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ABSTRAKT

v

Prvni Cast prace je zamétend na zékladni informace o autentizaci, podrobnéjsi informace o
biometrii a jeji vyznam, déleni, historii, kritéria, postupy a vyuziti. Déle jsem zde zabyval
problematikou nejpouzivanéjSich biometrickych metod. Je zde rozebran technologicky
princip kazdé metody, déleni, kritéria a jejich vyhody a nevyhody. V praktické ¢ésti jsem
se zam¢&fil na kritéria pfi vybéru vhodného biometrického ptistupového systému a jejich
soucasny stav na trhu. V neposledni fad€ prace obsahuje ndvrh dochazkového systému pro

mensi fiktivni firmu.

Kli¢ova slova:

Biometrie, autentizace, ptistupovy systém, identifikace.

ABSTRACT

The first part of this work is focused on basic information about authentication, a more
detailed information about the importance of biometrics, its classification, history, criteria,
procedures and applications. Furthermore, I focused on the most widely used biometric
methods. There is elaborated technological principle of each method, separation, criteria,
advantages and disadvantages. In the practical part, I focused on the criteria for selecting
the appropriate biometric access control system and its status on the current market. The

work also includes design of the attendance system for the small fictive company.

Keywords:

Biometrics, authentication, access kontrol systém, identification.
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UvVOoD

V teoretické ¢asti prace jsem se zam¢fil na objasnéni problematiky biometrie, coz je védni
obor zalozeny na jedinecnosti kazdé¢ osoby. V dnes$ni dobé, kdy je na trhu vysoka
konkurence pfistupovych a identifikacnich systému zalozenych na riznych principech, je
zapotiebi vybrat ten nejvhodnéjsi pro dany objekt, jak za ucelem kontroly vstupti, tak
kontroly dochazky uZzivatele. Na prvni pohled je biometrie u pfistupovych systému diky
své slozitosti stdle malo vyuzivand a misto ni je volen pfistup pomoci karet, hesel ¢i
tokenid. Tam je velkou nevyhodou nutnost pamatovat si heslo nebo nosit u sebe neustale
kartu, kterou musime pfi ztraté slozité deaktivovat a vytidit si novou, coz je n¢kdy casove

naro¢né, pokud firma nevlastni svijj vlastni pomérné nakladny pfistroj na vyrobu karet.

V posledni dob¢ nabira biometrie vzrastajici smér a to 1 diky velké konkurenci na trhu a
klesajici cené. Velkou vyhodu u biometrické identifikace tvoti fakt, Ze se ovétuje totoznost
osoby a ne pouze piitomnost spravné karty nebo znalost hesla. Tim odpada potieba u sebe
nosit kartu a pamatovat si heslo. Biometrie mé velkou $kalu vyuziti, od zakladni funkce
zamku na dvefich nebo piihlaSeni do systému, az po vyhledavani podezielych osob pfi

velkych davovych shromazdénich.

Pii vysvétlovani funkce jednotlivych metod se zaméiim na ty nejvyuzivanéjsi a
nejbeézngjsi. Kazda metoda ma své vyhody, nevyhody a rtizné zplsoby provedeni. To jak

samotnd identifikace osob probiha, bude popsano v dalSich ¢astech této prace.

V praktické Casti bakalarské prace se zaméfim na kritéria pro vybér spravné biometrické
metody a nepfesnosti s nimi spojené. Pfi spravném vybéru je potieba zvazit klady a zapory
kazdé metody a vybrat ten nejlepsi zpisob zabezpeceni vstupli, mimo jiné také v zavislosti
na lokaci a finan¢nich podminkach. Jde o piehled biometrickych metod a rozbor téch
nejpouzivanéjSich. U kazdé metody bude vysvétleno, na jakém principu je zaloZena a
definovany jeji parametry. Existuji také moznosti neopravnéného prekonani biometrickych

systémtl, ale neexistuje zadna stoprocentni moznost, jak je obelhat.

V posledni casti bude uveden jeden z mnoha moznych navrhli piistupového systému pro

malou nebo stiedni firmu.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

1.1 Autentizace

Autentizaci miizeme rozdé€lit podle zptsobu identifikace do tii skupin dle toho, co doty¢ny
vlastni (napf. ¢ipovou kartu) nebo co zna (napft. heslo, PIN) a tfetim zplisobem je vyuziti

biometrie. V biometrii upiednostitujeme termin verifikace.

Tab. 1. Prehled autentizacnich metod [Vlastni zpracovani]

Stupen
Medium | zabezpeceni Nevyhody a vyhody
snadné zapomenuti nebo vyzrazeni,
Co znam hesla nejnizsi jsou pfenosné
snadné zniceni,
Co vlastnim tokeny vySSi jsou prenosné
moznost zaptjceni tokenu,
hesla a vyzrazeni hesla,
Kombinace tokeni vysoky jsou pfenosné
jsou nepienosné,
Biometrie nejvyssi nelze je ztratit ani predat

1.2 Verifikace

Cesky vyraz pro pojem verifikace je ovéfovani. Jde o proces porovnavani ziskaného

biometrického obrazu se $Sablonou uZivatele v databazi.
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2 BIOMETRIE

Pochézi zfteckych slov bios (zivot) a metron (méfeni). Pfiblizné pted sto lety zacala
vznikat biometrie, ktera pomohla odhalit statisice zloCinli. Postupem casu se metody
vySetfovani zna¢né zdokonalily a v dneSni dob¢ se pouzivaji ty nejmodernéjsi technologie.
Biometrie je metoda autentizace, ktera je zaloZzend na rozpoznavani jedine¢nych
fyziologickych znakt lidského téla nebo projevu cElovéka. Zakladni mySlenkou této

moderni a progresivni technologie je jedinecna a nezameénitelna charakteristika jedince.

Nejnovéjsi technologie umoziuji ¢lovéka identifikovat automaticky, rychle a spolehlivé.
Biometrie se nejcastéji vyuziva k ovefeni totoznosti pied povolenim vstupu. Vyhodou je
moznost kombinace s ostatnimi autentizacnimi zpisoby a je velmi silnou metodou pro
autentizaci samotnou i z hlediska obrany proti zneuziti. Je zde moznost kombinace s hesly
nebo zdvojeni vice biometrickych metod, velk4 odolnost vii¢i kradezim nebo monitorovani
(na rozdil od karet a hesel) a navic uzivatel nemusi mit obavu, ze napt. zapomene heslo ¢i

PIN.

Diive se otisky prsti a biometrie pouzivaly jen pro malé bezpecCnostni aplikace za
specidlnimi ucely, hlavné kvili vysoké cené kvalitnich snimacich zatizeni. V roce 1998-
2000 doslo k vyraznému poklesu cen u snimact otiska prstit a tim je mozné v dnesni dob¢
tyto snimace vSeobecné rozsitit. U dalSich technologii budeme muset nejspiSe na vétsi

dostupnost jeste pockat. [6]

2.1 Historie biometrie

17. fijna roku 1902 byl v patizské ulici du Faubourg Saint - Honoré zavrazdén sluha
zubate Joseph Reibel. K ptipadu byl povolan vedouci odd€leni rejsttiku zlo¢inci Alphonse
Bertillon. Syn statistika vychovavany v obdivu k exaktnim védam, ktery zacinal jako
obycejny kopista na prefektuie, se v t& dobé uz tésil znacné vaznosti. Pro vyhledavani
zlo¢incl vynalezl novou metodu zvanou antropometrie. Antropometrie spoc¢ivala v méteni
vysky a Sitky obli¢eje, rozméri pravého ucha a cisla levého chodidla. Diky tudajim
ziskanych touto technikou bylo mozné odhalit recidivisty, kteti vystupovali pod falesnou

identitou.
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V zajmu potadku piidaval Bertillon ke svym antropometrickym zadznamim i Ctyfi otisky
pravé ruky, ackoli v uspéSnost daktyloskopie, kterou pied nim zkouSeli jiz Anglic¢an
Herschel a Argentinec Vucetich, nevétil. V ptipadu zavrazdéného Josepha Reibela nebyla
Bertillonovi jeho metoda nic platna, protoZe neexistovali Zadni podezieli. Byl proto nucen
pouzit otisky prstll z mista ¢inu. Slo o palec, ukazovacek, prostiedniéek a prstenicek, které
se otiskly na sklenici. Bertillon je porovnal se vSemi otisky z rejstiiku. Zjistil, Ze se shoduji
s otisky jist¢tho Henriho Léona Scheffera zvaného ,,Délostielec George*. O Sest dni pozdéji
byl Scheffer zadrzen v Marseille a k vrazdé se ptiznal. Pouziti daktyloskopie k objasnéni

zlo¢inu znamenalo prilom v tehdejSich vySetfovacich metodach a vyvolalo velky ohlas.

Ackoli jsou v posledni dobé zavadény nové techniky, napfiklad analyza DNA,

daktyloskopie je stale metodou Cislo jedna.

2.2 Déleni biometrickych systémi

Biometrii Ize uplatnit na urcitych ¢astech a vlastnostech lidského téla. Obecné je d€lime na
dvé zékladni skupiny a to na fyziologické, které ma Clovek jiz pii narozeni a jsou pro n¢j
charakteristické a na behavioralni, které se vyvijeji postupem casu. Mezi jednotlivé

zékladni biometrické technologie patii:

e otisky prsti,

e o¢ni duhovky,

e 0o¢ni sitnice,

e geometrie obliceje,

e geometrie ruky,

e DNA,

e dynamiky stisku klaves,
e charakteristiky hlasu,

e charakteristiky pisma.
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rozpoznavani
hlasu 6% .
rozpoznava £ "%
ni obli¢eje
11%

\dynamické
shimani podpisu

5%

shimani
otiskd prstu

roZpoznav 36%

ani

duhovky

16% geometrie

ruky 27%

Obr. 1. Porovnani vyuzivani hlavnich typii biometrie [9]

Tab. 2. Porovnani hlavnich viastnosti biometrie (podle General Accounting Office USA)
9]

Otisk prstu Oblicej Dlan Duhovka
Podil chybnych
0,2-36% 3,3-70% 0-5% 1,9-6%
odmitnuti
Podil chybnych
. 0-8% 03-5% 0-2,1% pod 1%
piijeti
Doba transakce 9-19s 10s 6—-10s 12
Velikost sablony | 250—-1000B | 84 -1300B 9B 512 B
Pocet hlavnich
25+ 2 1 1
vyrobct
Néklady na
nizké sttedni sttedni vysokeé
zatizeni
riznd osvétleni
obliceje, . .
$pinavé, zranéni ruky
Faktory slunec¢ni bryle, . Spatné vidéni
- suché a horké artritida
ovlivitujici vykon make-up a dalsi odrazy
prsty i
zmény ve potent
vzhledu obliceje
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2.3 Vyuziti biometrie

V praxi se této metody vyuziva hlavné k:

sledovani dochazky,

autorizaci ptistupt,

bezpecnému piihlasovani (tj. eliminace ztraty hesel).

Tab. 3. Oblasti vyuziti biometrickych identifikacnich metod [5]

Bezpecnostni oblast

Oblast statni zpravy

Vypocetni technika obecné a komer¢ni

sféry

Kriminalistik
a

Vézenstvi
Boj proti
zlo€inu
obecné
Osoby

Vv patrani
Osoby

v pohfeSovani
Sledovani
zdjmovych
osob
Zpravodajstvi
Fyzicka
ostraha a
zabezpeceni
strategickych
objektl

Zdravotni
pojisténi
Socialni
pojisténi
Skolstvi
Opravnénost
pfistupovat
k volbam,
ucastnit se
referenda,
s¢itani lidu,..
Vydéavani
fidi¢skych
opravnéni,
osobnich
dokladu, ID
karet, past a

viz

e Bankovnictvi, finan¢nictvi a
pojistovnictvi

e Personalni legendy

e Piistupy k prostfedkim
pocitacovych informacnich a
telekomunikacnich zatizeni

e Obecna ochrana proti podvodiim
a zpronevéram

e Rizeni k platebnim kartam a
bankomatim

e Identifikace zakazniku,
zameéstnancu, navstévniku

e Zvyhodnéné sluzby pro stalé
zakazniky

e Elektronické transakce

e Elektronicky podpis

e Rizné sluzby a marketing
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2.4 Hlavni kritéria biometrickych identifika¢nich metod

Pti vybéru spravné biometrické metody je potieba zvazit tato kritéria:

rychlost,

presnost,

velikost Sablony,

cena,

velikost snimaciho zafizeni,
dotérnost,

rezim ¢innosti,

vliv na soukromi,

provozni podminky,

kulturni a ndbozenska omezeni.
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3 DAKTYLOSKOPIE - OTISKY PRSTU

Jde o nauku, kterd se zabyva koznimi papildrnimi liniemi na prstech, dlanich a ploskach
chodidel. Prabéh téchto linii je pro kazdého charakteristicky a z urcité ¢asti 1 dédicny.
Diky této vlastnosti miizeme v kriminalistice snadnéji identifikovat osoby. Existuje asi
piiblizné¢ 60 odlisSnych forem otiskli prstii, které mohou byt kombinovany do jednoho

otisku prsta.

Clovek se poti, jeho kize se odlupuje a pfichazi neustale do kontaktu s riznymi druhy
Spiny, s prachem, tukem, krvi a podobné. Kdyz se pak ¢loveék dotkne néjakého predméetu
nebo osoby, pusobi tato smés na bazi potu, kterd ulpiva na ruce, jako tiskaiska barva.
Konecky prstl po sobé zanechaji otisky. Jde o reprodukci reliéfu kiize sestavajiciho z
drobnych vystouplych ¢ar zvanych papilarni linie. Kresba papilarnich linii je u kazdého
jedince na svété jina. LiSi se dokonce i u jednovaje¢nych dvojcat, na rozdil od DNA,

kterou maji stejnou.[24]

Mezi vyhody daktyloskopie patfi:

e pfiesnost,
¢ snadné dostupnost,
e malé rozméry Cteciho zatizeni,

e nizka potizovaci cena.

Do nevyhod daktyloskopie fadime:

e strojni zpracovani otisku prstu u nékterych jedinci,
e kulturni a naboZenské omezeni, kde n¢které zemé nedovoli vyuzivat otisky prstil na

jiné nez policejni ucely.
3.1 Historie daktyloskopie

K prvnim védctim, ktefi zacCali studovat papilarni linie patfil Jan Evangelista Purkyné,
nicméné prvni praktické pouziti nasel v roce 1877 William Herschel v Indii, kdy s jejich
pomoci kontroloval, aby osoby pobirajici vojenskou penzi ji obdrzely pouze jednou. V této
dobé se také pouzivala pro stvrzovani oficidlnich dokumentl. Existenci tohoto zplisobu

,,podepisovani“ objevili uz v sedmém stoleti Cifiané. [13]
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3.2 Metody daktyloskopie

Biometrické identifikacni systémy urcené k daktyloskopii, skenuji otisky prsti opticky,

kapacitn€ nebo tepelné.

e Tepelné skenovani vytvaii obraz detekci teplotnich rozdilt.
e Optické skenovani vyuziva pifimého optického snimku.

e Kapacitni skenovani méti nepatrné zmény elektrického néboje na povrchu prstu.

3.2.1 Optoelektronické snimace
Princip ¢innosti

Jsou ideédlni pfedev§im pro rozpoznani zaloZené na markantech tzn. na specialnich
utvarech na otisku prstu, které tvoii papilarni linie. Optoelektronicky snimac je zalozen na
rozdilném odrazu svétla, kde opticky snimac¢ zachycuje digitalni zobrazeni otisku pomoci
viditelného svétla. Obraz otisku se prenese na maticovy CCD detektor a je nasledné
digitalizovan, posléze dale pifeddn pro zpracovani obrazu otisku. Pod vrstvou, kde se
priklada prst tzv. dotekovy povrch, je vrstva fosforu, kterda osvétluje celou plochu prstu.
OdraZzené svétlo od povrchu prstu prochazi luminoforni vrstvou k CCD maticovému
detektoru a tam se vytvofi obraz otisku. JednodusSe feceno - z papilarnich linii se svétlo
odrazi, z ryh mezi nimi se neodrazi.

Nevyhody

e necistoty prstu nebo jeho poskozeni miize zptsobit Spatné vykresleni,
e VvEtSi rozméry ctecky nas mulzou limitovat pfi implementaci do malych a
pienosnych zafizeni.

Vyhody

e vysoka kvalita,
e odolnost proti statickym vybojim,

e minimalni vliv okolniho prostfedi. [§]
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3 wir wlx xir

Optoelektronicky snimac
Legenda
1 —piiloZens prst, 2-snirnaci hranol,
S—osvetlovact soustava, d-opticky filtr,
S-srdmead ob jektty, G-maticoyr CCD deteltor

Obr. 2. Princip optoelektronického snimace [20]

3.2.2 Kapacitni snimace

Princip ¢innosti

Zde je vyuzivano rozdilu kapacity mezi deskou snimace a povrchem prstu tzn., Ze snimac

rozeznava vyvyseniny nebo prohlubné. Snimac se skldda ze dvou desek a otisk se tak

ziskava v digitalni formé€. Pro nacteni obrazu pfiloZzime prst na citlivou plochu osazenou

velkym mnozstvim elektrod. Ty pfevedou kapacitné otisk prstu na digitalni obraz, ktery se

dal zpracovava. Papilarni linie jsou k podloZce vice ptilehlé nezZ mezery mezi nimi, takze

maji vyssi kapacitni odpor.

Nevyhody

e doba Zivotnosti je malad z divodu zni¢eni snimace vlivem statické elekttiny,

e snimace je vétSinou nutné ménit v rozmezi 3 let.

Vyhody

e maly rozmér,

e jednoduchy princip funkénosti,

e vysoka kvalita,

e nizka pofizovaci cena. [8]
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kfemikovy platek

Obr. 3. Princip kapacitniho snimace [11]
3.2.3 Teplotni snimace
Princip ¢innosti

Tyto snimace obsahuji maly citlivy pyrodetektor a ten snima rozdil teplot mezi
jednotlivymi papildrnimi liniemi a prostoru mezi nimi. Pro ziskdni obrazu otisku prstu
musime prejizdét prstem pies citlivou plochu. Vysledny obraz otisku je ve formé

digitalnich past. Nasledné se digitalni obrazy skladaji do vysledného obrazu otisku.

Nevyhody

nizka kvalita,

e problémy s algoritmy pro zpracovani markant,

¢ snimani otiskl lze pouze pohybem prstu a proto kazdé sejmuti mizZe byt z jiné ¢asti
prstu,

e obtizné vytvareni databaze otiskil,

e nejsou vhodné pro pouziti v piistupovych systémech. [8]

3.2.4 Elektroluminiscen¢ni snimace
Princip ¢innosti

Tyto snimace vyuzivaji specialni vrstvy reagujici na tlak zplsobeny luminiscencnim
efektem. Zde je dulezité zhlediska funkcnosti eliminujici vrstva, ktera filtruje
svétlo z mist, kde na ni tla¢i papilarni linie. Zpracovani je zajiSténo pomoci fotodiod a
vysledny vystup je v digitdlni formé. Jednd se o extrémné suchy otisk, ale kvalita pfi

opakovani je srovnatelna.
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Nevyhody

e mensSi odolnost proti mechanickému poskozeni,
e nachylnost proti znecisténi prachem ¢i vodou.

Vyhody

e miniaturni rozméry,
e dobra cena,
e dobré rozliseni,

e kvalita je srovnatelnd, i kdyz se jednd o extrémné suchy otisk. [§]

3.2.5 Radiofrekven¢ni snimace
Princip ¢innosti

Prace radiofrekvencnich snimaci spociva v pfipojeni generdtoru stiidavého signalu na 2
rovnobézné desky. Na plochu snimace a na plochu otisku prstu. Z divodu, ze je vinova
délka mnohem vétsi nez délka desek, se zde vyskytuje pouze slozka elektrického pole a to
bez pritomnosti magnetického pole. Pokud tedy jedna z desek bude nas otisk prstu, tak se
tvar pole zméni a bude kopirovat tvar linii vybézkl a prohlubni. Vodivého prostfedi mezi
prstem a plochou je docileno vodivou plochou kolem kazdého snimace a tim ndm odpada
problém velmi suchych prstl, jelikoz se pracuje szivou tkani tésné¢ pod povrchem
pokozky.

ZvInénim pole, které je zplsobeno piilozenym otiskem prstu, dopadd na senzory signal
s rozdilnou velikosti signalu, vybézky maji vétsi signal a prohlubné signal nizsi. Kapacitni
senzory tak méfi rozdilnou permitivitu mezi vyb&zky a prohlubni. Pii problému snimani
z vysusené nebo poskozené kuze je potfizovano nékolik snimkl, které jsou postupné

optimalizovany az do doby ptesného pfijeti nebo odmitnuti snimk. [8]
Vyhody

e necistoty v prohlubnich ndm nedélaji problém,

e schopnost snimani vysuSené nebo ¢astecné poskozené kiize.
3.2.6 Priklad postupu zpracovani otisku

Pro zvétieni produktivity a kvality prace se zde nasazuje vypodetni technika. Clovék

prejede prstem po cidle, kde je hlavni soucastkou jeden mikrocip, ktery je pokryt teplotné
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citlivou vrstvou sestavenou ze 14 000 zobrazovacich prvkl. Poté nam cCip konvertuje
nepatrné teplotni rozdily, zaznamenané na 50-100 obrazovych fezli. Nésledné specialni
software priblizné za desetinu sekundy slozi fezy do celkového snimku. Snimek 1ze ulozit

do databaze a zobrazit na monitoru.

Pocita¢ zpracuje snimek pomoci slozit¢ho algoritmu a vytvoiti se digitalni identifikacni
kod. Priblizn€ pét procent lidi nemize poskytnout vérohodné otisky z diivodu docasnych
nebo trvalych (mozoly, ekzém, chybéjici prsty, ...). Pfesnost soucasnych pftistroji
vyuzivanych k rychlé kontrole je Sest promile mylnych odmitnuti a jedno promile mylnych
prijeti.

0110010110
0108011810
0110110101
loiigagion
« b |'-'.-|"!l"‘.‘.-';I
‘- - Lo ‘.‘-“.

e s, =
i

Obr. 4. Postup zpracovani otisku prstu [12]

3.3 Vyuziti daktyloskopie v praxi

Daktyloskopie ma velky rozsah vyuziti. S jednim z nejbéznéjSich vyuziti se mizeme setkat
u piihlaSovani k nékterym pocitacim. V dneSni moderni dobé misto toho, abyste do
systému psali uzivatelské jméno a heslo, a nebo jste se identifikovali néjakou kartou, je
moznost pouze prilozeni prstu na ¢tecku. Stale vétsi pocet pocitact, hlavné notebookl a
jinych prenosnych PC zafizeni uz obsahuje integrované ctecky otiskli prstii. U zafizeni,
které¢ neobsahuji tuto cteCku je moznost ptipojit jeji externi USB provedeni. Tyto ¢teCky

otisktll prstl 1ze pouZzivat k identifikaci a ovéfovani uzivatell.

Do nedavné doby neexistovala v syst¢émech Windows zadna podpora pro biometricka
zatizeni nebo pro aplikace podporujici biometriku. Z tohoto diivodu byli vyrobcei pocitact
donuceni ke svym produktim dodavat software, ktery zajistoval podporu biometrickych
zafizeni. Tim bylo zplisobeno pomérné slozité pouzivani a sprava pro spravce. Novinka
posledniho opera¢niho sytému od firmy Microsoft systém Windows 7 obsahuje
architekturu WBF (Windows Biometric Framework), ktera ptimo podporuje ¢tecky otiskil
prsti a dalsi biometrickd zatizeni. To umoziuje uzivatelim fidit dostupnost biometrickych

zafizeni a moznost jejich pouziti pfihlasovani k mistnimu pocitaci nebo doméné piimo
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v ovladacich panelech a dale vyuziti v nastaveni Zasad skupin a mnoho dalSich mozZnosti.
[7]

Tohle vSe nam muze umoznit snadnéj$i ptihlaSovani k pocitacim a ptidélovat zvySena
opravnéni prostfednictvim nastroje Rizeni uzivatelskych ucti. Hlavni vyhodou je nasledné

rozsahlé vyuziti v sitich.

Obr. 5. Priklad ctecky otisku prstu u prenosného pocitace [10]
3.4 Papilarni linie

Jsou zdkladnim prvkem pro daktyloskopii. Pii dikladném pozorovani kiize na vnitini
stran€ prstl, dlanich nebo prstech na nohou a chodidel uvidime tzv. vystupky a prohlubné,
které vytvareji slozité obrazce. Zobrazené obrazce (linie) byvaji souvislé a vyvysené, kde

je jejich vyska 0,1 mm az 0,4 mm a Sitka 0,2 mm az 0,7 mm.

Papilarni linie se vzajemné kiizi, rozvétvuji, méni smér, spojuji apod. Takto vytvaiené
obrazce, se nazyvaji dermatoglyfy. Papildrni linie nenalezneme pouze u lidi, ale také u
primati a to na vSech ctyfech koncetinach a u nékterych druhti opic i na vnitini strané

ocasu. [24]

3.4.1 Markant

Dutlezitou vlastnosti papilarnich linii je tzv. markant, tim je mySlena jakakoliv zména
v prub¢hu linii. Rozvrzeni markanti je pro kazdého Clovéka typické, nezaménitelné a to
dokonce 1 u dvojcat na rozdil od DNA, ktera je u dvojcat stejnd. Vyhledavani shodnych

otisktll je zalozeno na tvaru, vzdalenosti a umisténi markanta. [24]
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1 - zatdtek (konec)

2 - kratka Carka
3 - vidlice
4 - vidlica
‘ 1 (} \ N b5 - otko
6 - halak
7 - miastek
1t 2 3 4 5 6 7 8 g B-zkiideni

9 - trojitd vidlice

Obr. 6. Ukazka zakladnich typii markantii [24]
3.4.2 Vznik papilarnich linii

Linie vznikaji hned béhem vyvoje plodu v déloze. Embryo je u matky vystaveno mnozstvi
nejriznéjsich tlakti a drobnych nehod, které ho nijak neohrozuji, ale formuji mimo jiné 1
povrch jeho kiize. A diky tomu se upravuje vznik papilarnich linii a jiz po Sestém meésici
téhotenstvi uz se dale nevyvijeji. Posléze uz nam zlstavaji stejné po cely zivot. Zména je
pak uz jen mozna diky hlubokému poranéni. Linie nam zdrsni kizi a umoziuji nam lepsi

zachyceni a kvalitn¢j$i hmat.
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4 OCNI DUHOVKY

Oc¢ni duhovka je pro nas stejné jedinecna jako otisk prstu. Jednd se o sval uvnitt oka, ktery
reaguje na velikost Cocky, neboli zaostfeni oka v zavislosti intenzity svétla dopadajiciho
pfimo na oko. Jde o barevnou cast oka, kde zabarveni odpovidd mnozstvi meletoninového
pigmentu uvnitt svaloviny. Zbarveni i struktura ocni duhovky je nam geneticky dana, ale
jeji vlastni vzorkovani nikoliv. Vyvoj duhovky je dan béhem prenatdlniho rustu plodu a
jeji vzorkovani je ndhodné a to znamena, ze je pro kazdého clovéka jedinecné a to i u
dvojcat. Pfi porovnani obou duhovek jedné osoby bylo zjisténo, ze ma kazda jiné
vzorkovani a to napomahd presnosti téchto identifikacnich systému. Metoda autentizace
pomoci oéni duhovky patii k t€ém nejpfesnéjsim vibec, protoze pocet vzori duhovky je

vy$§i nez 400. [23]

Obr. 7. Lidské oko pri skenovani duhovky [8]

4.1 Vznik vyuziti o¢ni duhovky pro identifikaci osob

Rozpoznavani osob pomoci o¢ni duhovky je pomérné nova metoda. Poprvé byl tenhle
zpiisob oficidlné predstaven vroce 1994 a to diky americkému Ufadu pro jadernou

bezpecnost pod vedenim Dr. Johna Daugmana.

4.2 Analyza charakteristik o¢ni duhovky

Pro snimani lidského oka je vyzadovana velice kvalitni digitdlni kamera a infracervené
osvétleni oka. Zafizeni na prvni pohled podobné kamefe ndm zaznamené soubor nékolika
snimkl oka pfiblizn€ v intervalu né€kolika sekund. Tato kamera obsahuje objektiv, ktery

projektuje snimky na prvek sndbojovou vazbou neboli CCD. Udaje jsou nésledn&
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digitalizovany a odeslany k analyze do procesoru, kde jsou pomoci specialniho softwaru

zpracovany.

Software nam v prvni fad¢ vyhleda udaje o o¢nim vic¢ku a odstrani jej, nasledné lokalizuje
rozhrani duhovky, zornice a o¢niho bélma. Jsou vyhodnocena a zachovana pouze data
tykajici se duhovky. Duhovka je zmapovdna bod po bodu pomoci souradnicového
systému. Skenery si dokdzou poradit, kdyz se duhovka na svétle stahne, aby zzila zornici
a zaclonila oko, nebo kdyz se ve tmé¢ uvolni, aby rozsifena zornice pustila na sitnici vice
svétla. Vygenerované udaje o jasnosti kazdého bodu jsou zaznamenéany v 512-ti bitovém
kodu. Diky vysledné analyze unikatnich charakteristik duhovky jedince jsou ziskana data
ulozena

v digitalnim tvaru do databaze.

Nasledné identifikace osob jsou provedeny totoznym zpusobem jako pii zdznamu, je
vytvoien digitdlni kod a ten je porovnavan s kody v databazi. Jinymi slovy je duhovka
mapovana do fazorovych diagramt, které obsahuji informaci o orientaci, ¢etnosti a pozici
specifickych plosek. Nasledné tyto informace slouzi k vytvofeni duhovkové mapy a

Sablony pro identifikaci. Cely tento proces trva cca 2 s.

Vyrobci skenerti v dneS$ni dobé garantuji, Ze je zde moznost omylu jen v jednom z miliont
pfipadii a to v porovnani s identifikaci na zaklad¢ otiskl prsti je desetinasobné zvyseni

spolehlivosti. [23]

4.3 Vyhody a nevyhody pouziti identifikace pomoci o¢ni duhovky

Hlavni velkou slabinou této metody jsou riizné o¢ni choroby, ale kazda s jinak zavaznymi
nasledky pro skenovani. Onemocnéni oka ndm mulze duhovku vyrazné zménit a to

nasledn¢ velmi komplikuje identifikaci.

Lékati z Edinburgské ocni kliniky Princess Alexandra Eye Pavilion otestovali
Ctyfiapadesat pacientil, ktefi se podrobili 1é€bé riiznych druhi o¢nich chorob. Byly zde
porovnavany snimky duhovky pfed lécbou a po skonceni 1écby. Ocekéavala se Cetnost
chybovani ptistroji, ale dokonce i u pacientli se zelenym o¢nim zakalem, u jehoz 1écby je
v duhovce vytvoren laserem otvor, byly skenery tispésné. Problém nastal pouze u pacientii

se zanétem o¢ni duhovky a to ze Ctyfiadvaceti pacientl bylo Spatné identifikovano pét. To
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se muze jevit do budoucna jako zavazny problém z diavodu Cetnosti vyuzivani pii

identifikaci na letistich. [19]
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5 OCNI SITNICE

Sitnice je svétlo-citlivy povrch na zadni strané oka a skldda se z velkého mnozstvi
nervovych bunék. K rozpoznavani osob pomoci sitnice slouzi obraz struktury cév na

pozadi oka v okoli slepé skvrny.

5.1 Princip pouZziti

K ziskdni obrazu se vyuziva zdroje svétla s nizkou intenzitou zafeni a opto-elektricky
systém slozeny z jedné LED diody. Naskenovany obraz je nasledné pireveden do podoby

40-ti bitového ¢isla.

Pfi pouziti této metody je po uzivateli vyzadovéano, aby se dival do pfesné¢ vymezeného
prostoru, ale tento pozadavek mulze byt pro nckteré uZzivatele nepiijemny a nc¢kdy také
nemozny napi. pfi dlouhodobém noSeni bryli. Z téchto diivodd nemd tato metoda
rozsifenou oblast vyuziti. Jde o velice pfesnou metodu a na zaznamendni pomérné
naroénou. Tyto systémy se pouZivaji v oblasti toho nejvys$§iho stupné zabezpeéeni. Cas
skenovani je cca 1,5 az 4 sekundy. Velkou vyhodou je spolehlivost a velmi obtizna

napodobitelnost, nevyhodou je urcitd neptijemnost pro uzivatele. [23]

Obr. 8. Ocni sitnice [14]
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6 OBLICEJ - GEOMETRIE TVARE

Geometrie tvafe je v dneSni dobé asi nejvice zkoumanou metodou, protoze problematika
identifikace osob dle tvafi je velmi rozsahla. V laboratornich podminkadch ma vynikajici
vysledky rozpoznavani obliceje, ale otazkou zlstdva efektivita technologie v redlném

SVEte.

6.1 Vznik a prvni vyuziti

Rozpoznéavani obliceje se prosadilo na vefejnosti diky Super Bowl 2001, kdyz policie
z Tampy skenovala obli¢eje fanouskii bez jakéhokoliv jejich védomi a to za tucely
vypatrani skrytych teroristti v davu. Tento pocin policie nemél mnoho kladnych ohlast, to
se zménilo az po udalostech 11. zati 2001. Dalsi pouziti ve svété je napiiklad v kasinech,

ktera ji zavedla ke konci devadesatych let jako prostiedek k ur¢eni vyloucenych hraci.

6.2 Vyhody

Je nejspiSe jednou znejvice kontroverznich biometrickych technologii a to diky své
nendpadnosti. Za dobrych podminek jako je dobra kamera a dobré svétlo mize systém
zam¢fit oblicej 1 z velké vzdalenosti a to bez védomi sledované osoby. Tato technologie
ma dobré vysledky i za podminek maskovani, zmény véhy, starnuti nebo zmény ucesu ¢i

vousu.

6.3 Vyuzivané metody

Nejcastéji vyuzivanou technologii pro rozpoznavani obli¢eje je metoda pomoci geometrie
obliceje a to znamena, Ze systém vezme znamy bod a to napt. vzdalenost mezi ofima a
meii ndm rizné charakteristiky obli¢eje ve vzdalenosti a thlu k tomuto znamému bodu,

nebo také pomoci o¢i, nosu, st a oboci.

Dalsi metoda je porovnavani obliceje (eigenface comparison), kde je vyuzivana paleta asi
150 oblicejovych abstrakci a porovnavana s aktudlné¢ skenovanym obli¢ejem.
Rozpoznéavani funguje na principu srovnavani obrazu sejmutého kamerou s obrazem, ktery
je uloZen v centralni databdzi. Obraz se mlze ukladat jako matice jasovych Urovni, ale

spise se vyuziva diskriminovani néjaké funkce, kterd ndm snizi ptebytek dat. To znamena,
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Ze se neuchovava presna poloha oci, nosu a rtti, ale uklada se pouze vzdalenost oc¢i a rti od

nosu a thel mezi Spickou nosu a jednim okem. [23]
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7 GEOMETRIE RUKY

Tvar a geometrie dlan¢ a prstd mlze slouzit diky tvrzeni o své jedinecnosti k bezpecné

identifikaci osob.

K rozliseni osob podle geometrie ruky se vyuziva informacich o délce, Sitce, vySce prsti,
lokalni anomalie a zakfiveni. Zafizeni urCend ke sniméani geometrie ruky zaznamenavaji
pouze 2D siluetu a jiné informace jako napf. papilarni linie jsou ignorovany. Systémy
vSeobecné pracuji spolehliveé u uzivateli od 8let, protoze do tohoto véku dochazi k velkym
zménam geometrie ruky. Do budoucna lze piedpokladat, Ze na trhu bude zafizeni se
schopnosti pracovat s 3D povrchem ruky. Prozatim je tato technologie ve slozitém vyvoji.
V ptipadé 3D snimani geometrie ruky by se zvySila mira ziskanych informacich a tim 1
rozSiteni této technologie pro vice potencionalnich uzivatelti. Je zde také mozZnost

kombinace s jinymi zatfizenimi pro ziizeni moznosti porovnavanych kombinaci. [25]

7.1 Technologie snimani geometrie ruky

Ke snimani se vyuziva dvou pohledli a to shora a zboku. Zfizeni pro snimani ruky se
sklada z digitalni kamery, zrcadel a ¢tecky, ktera vymezuje rozmisténi jednotlivych prsti a

pfesné posazeni dlan€ viici snimacimu prvku.

Nejprve vlozime ruku do ¢tecky, poté je digitalni kamerou pomoci zrcadel sejmut obraz
s informacemi o plose dlang, Sitce, tloustce a délce prstii. Nasledné jsou zjisténé informace

porovnavany s informacemi v databazi.

Prvotni skenovani a zaznamenani do databaze probihd pomoci tii skend, ze kterych je
vytvoien prumér a nasledné¢ je vysledek ulozen do databaze. Urcité ¢tecky nevyuzivaji
k identifikaci celou dlan, ale pouze dva prsty a to prostfednicek a ukazovacek.

Tato technologie je velmi rychld cely proces trva méné nez 1 sekundu a je vhodny ke

kazdodennimu pouZzivani. Vyhodou je nepfetrzitd aktualizace, coz nam do budoucna

eliminuje problémy, jako je zména velikosti ruky poptipadé dalsi aspekty. [23]
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Obr. 9. Proces snimani geometrie ruky shora a zboku [18]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 34

8 DNA

Struktura DNA je geneticky dana a odlisna u vSech lidi pouze s vyjimkou jednovajecnych

dvojcat. DNA je po cely zivot neménna.

Duslednost a rozsifenost zkoumani DNA je jednim z divodu pro stale Sirsi vyuziti i pies
to, ze jeji ziskdvani je pomérné technicky 1 ¢asové naro¢né. Nevyhodou je, Ze pro kontrolu

piistupu v realném case neni tato technologie pouzitelna. [23]

8.1 Postup ziskani DNA

V prvnim kroku je ze vzorku DNA vypreparovéana celd spirdla a ta je $t€pena enzymem
EcoR1 a nasledné jsou fragmenty DNA prosévany, az je ziskan fetézec o vyuzitelné
velikosti. Ziskané fragmenty jsou pfeneseny na nylonovou membranu a po piidani
radioaktivnich nebo obarvenych genovych sond je ziskan rentgenovy snimek a ten je
nazyvan otisk DNA. Vysledny otisk vypada jako ¢arovy kod, a to ndm usnadni ptfevod do

elektronické podoby.

Obr. 10. Priklad spiraly DNA [21]

8.2 Pouziti v praxi

Ptiblizn¢ od druhé poloviny osmdesatych let je jednim z hlavnich prvka vyuzivanych
v policejni praxi. Uplatnéni ma velky rozsah a to od pfiznani otcovstvi aZ po identifikaci
tél. Jiz 1 nékteré statni organizace napi. armada vytvaieji databdze DNA svych

zameéstnancu.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 35

9 DYNAMIKA PODPISU

Tato metoda vyuzivd kombinace behaviordlnich a anatomickych vlastnosti kazdé osoby.
Tyto vlastnosti se projevuji pfi ruénim podpisu. Je zde mozné zjistit tah, tvar a tlak pfi
psani a to vSe elektronicky. Tyto poznatky lze vyuzit k ovéfeni osoby. Dynamika podpisu
neni to stejné jako elektronicky podpis ¢i snimani podpisu jako obrazu. Na rozdil od
statického podpisu se neni mozné dynamiku podpisu jen ze vzoru naucit. Velkou vyhodou
je snadnd integrace s vyuzitim vhodného softwaru do ostatnich zafizeni, naopak

nevyhodou je, ze se systém dokdze vyuzit pouze k ovéfovani.

9.1 Technologie

Existuje mnoho vyrobci zafizeni pro zjisténi dynamiky podpisu. VSechna zafizeni
pouzivaji stejné nebo podobné technologie, které maji schopnost vyuziti zafizeni citlivych
na dotek. Nejcastéji jsou zde vyuzivany digitalizacni tabule a PDA zaznamniky.

Zatizeni byvaji nejCastéji zalozené na dynamickych vlastnostech, nebo je zde mozZnost

kombinace se zatizenimi sledujici geometrické a statické vlastnosti podpisu.

Zékladnimi vlastnostmi dynamickych zatizeni je tlak, smér, rychlost, akcelerace a

casovani. Tyto vlastnosti jsou zaznamendny v trojrozmérném soufadnicovém systému. [23]
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10 DYNAMIKY STISKU KLAVES

Jde o vefejnosti dobfe pfijimanou a neinvazivni metodu identifikace osob. Pfi metod¢
dynamiky stisku klaves je sledovana dynamika thoza do klavesnice. U kazdého jedince je

tato dynamika odli$na stejné jako u dynamiky podpisu.

Tato technologie spociva ve sledovani doby mezi jednotlivymi thozy a doby, kterou je
klavesa zmacknuta. Stejné jako u ostatnich biometrickych metod se zde ziskava otisk, ale

doba pro jeho ziskani je delsi nez napt. u vytvareni otisku o¢ni sitnice. [23]

10.1 Vyuziti

Nejvhodnéjsi vyuziti je pfi kontrole a ochrané¢ pfed nezadoucimi ptistupy k sitovym

zafizeni a osobnim pocita¢tim.

10.2 Vyhody a nevyhody

Hlavni nevyhodou je vysoka Sance nepiesnosti této technologie. Je zde vysoka moznost
zaménitelnosti sledovanych charakteristik psani u vice osob. DalSim nezadoucim aspektem

je vyvoj dynamiky stisku klaves u kazdého jedince.

Hlavni vyhodou je, ze sledovani miize bézet na pozadi a pii zjiSténych nesrovnalostech je

vyzédana dalsi kontrola.
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11 CHARAKTERISTIKY HLASU

Jednd se o dlouhodobé vyuzivanou neinvazivni metodu, ale s pokrokem ostatnich
technologiich se tato metoda zacCala prosazovat az neddvno. Jde o rozpoznavani hlasu,
které zavisi na okoli. Rozeznavani hlasu v redlnych podminkach mezi ostatnimi hlasy je
velmi naro¢né a zatim nebyl ani vyvinut takto pfesny systém. Identita osoby je ovéiena
z ulozeného vzoru hlasu. Kazdy hlas ma své urcité specifika a to je vyhodou této metody,
samoziejm¢ zalezi na namluvené klicové véte. Muze se zdat, Zze tato metoda je
z autentizaniho hlediska slabd, ale pokud imititor hlasu nezna pifedem namluvenou

kli¢ovou vétu, nelze pti sebemensich schopnostech pfekonat systém.

Hlavni vyhodou je bezesporu nizkd pofizovaci cena v poméru ke spolehlivosti a také
Siroka moznost nasazeni této technologie v praxi napt. pro vzdaleny pfistup k informacnim

systémim nebo pro telefonické bankovnictvi. [23]
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12 DALSI BIOMETRICKE METODY

Biometrickych metod je spousta, ale ne kazdou je mozno dostateéné vyuzit v praxi. Osoby

1ze dale identifikovat také podle:
e mapy zil na dlani ruky,
e struktury zil na zapé&sti,
e tvaru ¢lanku prstu a pésti,
e vrasnéni ¢lanka prsti,
e podélného ryhovani nehtu,
e spektroskopie kiize,
e zplsobu pohybu o¢i,
e povrchové topografie rohovky,
e dynamiky chtize,
e pachu,
e usniho boltce,
e odrazu zvuku v uSnim kanalku,
e tvaru a pohybu rtd,
e dynamiky uchopeni a stisku stfelné zbrané,
e vlastnosti zub,

e plantogramu neboli otisku bosé nohy.
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II. PRAKTICKA CAST
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13 SOUCASNY STAV A PERSPEKTIVY POZADAVKU NA VYUZITI
BIOMETRICKYCH UDAJU

13.1 Pozadavky kladené na biometrické systémy v praxi

Pii vybéru spravného biometrického identifikacniho zafizeni pro praxi je v prvé tadé

zapotiebi brat v potaz tato hlavni kritéria:

e rychlost,

e piesnost,

e velikost Sablony,

e cenu,

e velikost snimaciho zafizeni,
e dotérnost,

e rezim ¢innosti,

e vliv na soukromi,

e provozni podminky,

e kulturni a ndbozenské omezeni.

Pfed vlastnim ndvrhem si musime ujasnit pozadavky, které budeme vyzadovat po
pouzitych biometrickych systémech. Tim je mySleno hlavné bezpecnostni riziko, finan¢ni

a technické pozadavky.

Mezi technickymi pozadavky néas zajima splnéni biometrickych norem BS ISO/IEC
19794-X4, celkova kvalita zpracovani, zaruka, slozitost obsluhy, rychlost ovéfovani, FAR,

FRR a v neposledni fad¢ technickd a softwarova podpora dovozce nebo vyrobce.

Mezi finan¢nimi pozadavky néas zajima v prvni fadé pofizovaci cena v zavislosti na
rozsahu a podpotfe dovozce ¢i pfimo vyrobce, tim je mySlena aktualizace softwaru,

kompatibilita, Skoleni atd. Dale jde o néklady spojené s provozem systému.

Z bezpecnostniho hlediska nds u zatizeni zajimaji podobné vlastnosti jako u technickych
parametri a to pouzivané kodovani, Sifrovani, FAR, FRR a protokol pro pfenos dat na

siti.
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Vseobecné u biometrickych zatizeni plati pfima timéra pro miru spoluprace a to znamena,
ze ¢im je potiebna vétsi mira spoluprace, tim je potieba pro praci se zatizenim zkuSengjsi
uzivatel. Pfi vybéru vhodného systému musime brat ohled i na v&k uzivatell. V ptipadé
vyuzivani pfistupového systému star§Simi osobami lze predpokléddat, ze muize nastat
problém pii zapamatovani hesla, dynamiky stisku klaves a do urcité miry i pfi identifikaci
pomoci sitnice ¢i duhovky, v opacném piipadé by byla velkd pravdépodobnost narhstu
koeficientu FRR. Existuje zde také moznost asistence povétené osoby pii identifikaci, ale
to uz ztraci na ,,jednoduchosti®. V ptipadé objektu s vysokym stupném zabezpeceni, jako
metod, poptipad¢ nékolikanasobné kombinaci biometrickych systémt. Tyto technologie je
diky své divéryhodnosti a presnosti velmi obtizné, ba skoro az nemozné neopravnéné
ptekonat, a proto najdou své vyuziti opravdu ve velmi dualezitych mistech, poptipadé v

mistech s dostate¢nou obsluhou.

Pii vyuziti asi nejrozsifenéj$i metody a to identifikace pomoci otisku prstu, kterd je
zalozena na jedineCnosti kazdého otisku, je zapotiebi podle stupné zabezpeceni dbat na
spravnou technologii, ktera jiz dokdZze rozeznat faleSny otisk ¢i padélek prstu. Z tohoto
divodu nemtzeme pouzivat ty nejlevnéjsi zatfizeni se senzorem, ktery neni schopen ziskat
co nejvice potfebnych znakili pro snizeni hodnoty chyby FAR. U téchto zatfizeni je hlavni

vyhodou velkd moznost vybéru na trhu za dostupnou cenu.

13.2 Klasifikace chyb
Z4dné systémy nejsou bezchybné a to plati i pro biometrii. Miizeme se zde setkat se dvéma

druhy chyb, které rozeznavaji chybné ptijeti anebo odmitnuti.

13.2.1 FAR (False Acceptation Rate)

Jedna se o pravdépodobnost chybné akceptace neboli koeficient bezpecnosti. To znamena,
ze otisky jsou rozdilné, ale i pfesto jsou pfijaty a je tak povolen neopravnény piistup

identifikované osob¢ a to je kriticka chyba. [24]

pocet shodnych porovnani rozdilnych vzori

FAR

celkovy pocet porovnani rozdilnych vzora

Obr. 11. Klasifikace chyb FAR [24]
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13.2.2 FRR (False Rejection Rate)

Jde o pravdépodobnost chybného zamitnuti, neboli koeficient “komfortu®. To znamena, ze
otisky se shoduji, ale i ptesto je pfistup zamitnut. Tato chyba nijak neovliviiuje
bezpec¢nostni systém, ale snizuje komfort uzivateli identifikace, protoze je donucen

k opakovéani identifikace. [24]

pocet porovnani vzorl osoby A vedouci k neshodé

FRR = pms o s
celkovy pocet porovnan vzoru esoby 4

Obr. 12. Klasifikace chyb FRR [24]
13.2.3 EER (Equal Error Rate)
Jde o kiiZovy koeficient mezi FAR a FRR a urceni nastaveni pro jejich rovnost.

Plati zde, ze ¢im je vétsi hodnota FRR, tim musi byt nepiimou imérou mensi hodnota FAR

a nebo také muize dojit k opacnému piipadu, ale takové situace je pro néas nepiipustna.

Vv

4 FAR FRR

EER

Pravdépodobnost

Rozhodovaci hranice

Obr. 13. Zavislost FAR a FRR na rozhodovaci hranici [17]
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Tab. 4. Porovnani jednotlivych biometrickych metod FAR a FRR [Viastni zpracovani]

Rychlost Trida
Biometrické metody FRR[%]| FAR[%] [s] spolehlivosti
0,0001—
Sitnice oka 1 0,00001 0,2-1 vysoka
Duhovky 0,00066 0,00078 2 vysoka
USniho boltce 1 0,1 3 stfedni
Geometrie obliceje 1 1 3 sttedni
Geometrie ruky 0,1 1 1.2 sttedni
Struktury Zil na dlani 0,01 0,00008 - vysoka
0,0001—
Otiski prsti 1 0,00001 0,2-1 vysoka
Spektroskopie kuZe 3,9 1,2 - -
Charakteristiky hlasu v
idealnim pripadé 0,01 0,28 0,2-1 nizkd
Pohybu o¢i 9,4 4,84 - -
Dynamiky podpisu 0 0,1 - -

13.3 Moznosti biometrickych systémii na souc¢asném ¢eském trhu

V této Casti jsem se zamétil na biometrické systémy dostupné na Ceském trhu. Diky
technologickému vyvoji dnesni doby je velké mnozstvi firem, které nabizeji velkou skalu

ptistrojii a doplitkovych sluzeb pro koncového uzivatele.

13.3.1 Pristupové biometrické snimace otisku prstu

Mezi snimaci otiskll prstu je nejveétsi moznost vybéru, jak podle pouzité technologie nebo
jinych pozadavki. Technologicky jsou nejvyuzivan€j$i kapacitni snimace otisku prstu,

v men$i mife jiz tepelné snimace a nejmén¢ zadané jsou optické snimace.

Kombinované biometrické kliky

Jednd se o kombinaci kliky a biometrického zamku v jednom. To zamezuje vstupu
neopravnénych osob do urcitych prostor. Jde o samostatné jednotky, které jsou soucasti
dveiniho kovani. Tyto jednotky maji vlastni pamét a tlacitka, kterd slouzi k aktivaci a

uloZeni uzivatelli nebo moznosti nastaveni priichoziho rezimu. Komunikace se zafizenim



UTB ve Zliné, Fakulta aplikované informatiky, 2011 44

se uskutecniuje pomoci USB diskti. Ceny biometrickych klik se dle bezpecnostni Grovné

pohybuji cca od 9.500,- K¢.

Obr. 14. Biometricka klika [25]
Sitova kontrola pristupt

Jde o biometrické zatizeni pro kontrolu vstupu identifikované osoby pomoci technologii
otisku prstu. Existuje vice druhti zatizeni pro riizné podminky. Nekteré zatrizeni se skladaji
pouze ze snimace prstu nebo riznych kombinaci se ¢teckami karet, klavesnici, displeje atd.
Tyto zafizeni pracuji na sitové platformé diky standardné dodavanému Ethernet rozhrani.
Vyuziti najdeme jak pro otevirani jednotlivych dvefi, tak i pro monitorovani dochazky
uzivateli. Ceny zakladnich modeli se pohybuji od 3.600,- K& a kombinovanych

od 12.000,- K¢&.

Obr. 15. Pristupova ctecka otisku prstu s klavesnici a v kombinaci s kartou [16]
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13.3.2 Pristupové biometrické snimace podle 3D podoby obliceje

Jedna se o spolehlivou, pfesnou a vykonnou metodu pro pfistupovy systém. 3D
biometricky algoritmus dokaZze v redlném case rychlosti 30 snimki za sekundu vyhledat a
zpracovat tvar ve video toku. Je zde dosdhnuto extrémné nizké miry chybnych odmitnuti

(FRR) a to i v pfipad¢, Ze je mira chybnych vpusténi (FAR) nastavena na hodnoty blizké 0.

13.3.3 Pristupové biometrické snimace o¢ni duhovky

V soucasné dobé je biometrickd identifikace dle o¢ni duhovky jedna z nejptesnéjSich a
armada. Proces snimani je bezkontaktni a tim i vhodny do prostfedi s vysokym
hygienickym standardem. Jde o sitové zafizeni a samotné porovnani snimku o¢ni duhovky

se provadi v hlavnim PC.

|

Obr. 16. Bezkontaktni snimac ocni duhovky [16]
13.4 Pristupové biometrické snimace geometrie ruky

Tento systém je vhodny pro maximalni stupenl spolehlivosti. Jde o systémy schopné
fungovat samostatn¢, ale také s moznosti ptipojeni do sité. Zatizeni obsahuje obvody pro
obsluhu zdmku, monitorovéni stavu dvefi, paméti pro uloZeni vzort a transakci a procesor
vyhodnocujici opravnénost vstupu a to ndm zabezpeci spravnou funkci snimace i pokud
selze spojeni se sitovym PC. Cena kvalitniho snimafe geometrie ruky se pohybuje

v fadech desitek tisic korun.
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Obr. 17. Zarizeni na snimani geometrie ruky [22]

13.4.1 Moznosti pristupu k PC pomoci biometriky

USB zarizeni se ¢teCkou otisku prstu

Jedna se o externi Ctecku otisku prstil, ktera nam bezpecné identifikuje uzivatele, pokud
ma opravnény piistup k aplikacim. K vétSing zatizeni je doddvany software, ktery umozni
spravu vSech pfistupovych hesel k riiznym aplikacim a webovym strankam. Nasledné je z
naSeho otisku prstu pro vSechny vytvofeno univerzalni pfistupové heslo. Cenové ji

sezeneme v zdkladnim provedeni, ale s vysokou hodnotou FAR jiz cca za 400,- K¢.

Pro maximalni bezpe¢nost nasich dat jsou k dostani flash disky vybavené ¢teckou otiskli

prsti.
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Obr. 18. USB ctecka otisku prstu [15]
Piistup k PC pomoci technologie o¢ni duhovky

Funguje na principu ovéfovani identity uzivatele a to pomoci vysoce piesné a spolehlivé
technologie o¢ni duhovky. I pfes velkou technologickou nakladnost tohoto zatizeni jsou
zachovany malé rozméry a nizké potizovaci naklady. Obrovskou vyhodou je snadné
ovlddani. Doba verifikace je cca 3 vtefiny a pravdépodobnost chybného pfijeti je

1:1200000. Cena takovéhoto zatizeni se pohybuje od 5.000,- K¢&.

privatedd

Obr. 19. Prenosny snimac ocni duhovky [15]
13.4.2 Biometrické trezory

Jde o trezory a uschovné zafizeni napf. s elektronickym biometrickym zdmkem na otisk
prstu a dodate¢nym zptisobem otevieni pomoci klice. V dnesni dobé¢ jsou k dostani trezory
riznych velikosti, od malych pfenosnych az po velké skiiové. Verifikacni proces u
nejbéznéjSich prenosnych trezorl trvd cca méné nez 1 s a je vybaven bezpeCnostnim
kabelem k pfipevnéni naptf. seddku v auté. Ceny zavisi na velikosti, pficemz cena

zékladniho pfenosného trezoru s biometrickym zdmkem se pohybuje od cca 4.000,- K¢.
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Obr. 20. Prenosny biometricky trezor [25]

13.5 MozZnost prelstit biometrické systémy

Biometrické systémy patii k tém nejpfesnéjSim mezi autentizacnimi metodami, ale vzdy
existuje néjaka moznost neautorizovaného prekonani identifikacniho systému. Je zde

moznost chyby zatizeni FAR a nebo pokusu o sabotaz.

Prikladem ptekondni otiskii prstd je vyzkum japonského védce Cutomu Macumoto
z Jokohamské narodni univerzity, kde v roce 2002 dokazal jak snadné mtize byt prekonat
biometrické systémy. Od té doby technologie k identifikaci osob udélaly velky krok
kuptedu. Bylo uvedeno, ze jeho postup byl uspésny az v 80 % pokust. Spocivalo to
v zelatinovém odlitku prstu, ktery udélal pomoci plastické hmoty s potfebnym otiskem.
Tim byla vytvotena forma, ze které byl udélan odlitek a vznikl ,,umély* prst. Uskutecnit
tuto metodu v praxi je témé&f nerealné, jestlize obét’ neni zaroven uto¢nikem. S tim jsme se

mohli setkat uz i v Ceské republice.

Dalsi zjiSténa varianta utoku je zalozena na ziskani otisku napt. ze sklenice, kde uz neni
potieba spoluprace uzivatele. Otisk se posype kriminalistickym aluminiovym praskem a
nasledné otiskneme na prisvitnou folii, kterou pfilozime na fotocitlivou PCB desku.
Zminéna PCB deska se mimo jiné vyuziva i k vyrobé tisténych obvodid. Pro ziskani
plastického otisku je nutné desku osvitit a nasledné vyvolat. Poté nam sta¢i uz jen

postupovat jako u prvniho piikladu a aplikovat na ctecce.
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Existuje také moznost u rozpoznavani tvaie, kde je porovnavan pomoci kamery digitalni
snimek. Pfekonani systému spocivé v ziskani uzivatelovi fotografie a v editacnim nastroji

upravit nasviceni tvare. Tato metoda je v dneSni dob¢ uz skoro nepouzitelna.
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14 NAVRH BIOMETRICKEHO PRISTUPOVEHO SYSTEMU PRO
MALOU FIRMU

14.1 Bezpecnostni posouzeni objektu

Uvazujme mens$i firmu se zaméfenim na praci se Sperky se sidlem v pfizemnim
samostatném rodinném domé, ktery se nachazi v husté zastavéné oblasti sidlistniho typu s
adresou Nad Stranémi 4511, Zlin. Jednd se o star§i stavbu. Objekt je zabezpecen proti
vloupani ¢1 vandalismu. Lokalitou Jizni Svahy Zlin pravidelné prochazi policejni hlidky.
Sluzebna okrsku méstské policie Zlin Jizni Svahy se nachédzi v budové tzv. I. segmentu na
ulici Okruzni, ¢.p. 4699, nedaleko od objektu. Rychlost reakce zasahu po nahlaSeni

bezpecnostniho naruseni se pohybuje v rozmezi 5-10 minut.

Objekt je zabezpeCen bezpecnostnim systémem od firmy Jablotron, kde je zékladem
ustfedna JA-83k rozsifend o rozSifovaci modul a GSM komunikétor pfipojeny na PCO
s moznosti komunikace pies mobilni telefon. Pro pouziti bezdratovych prvkla je zde
ptipojen radiovy modul. Na ustfednu jsou pfipojeny PIR detektory s detekci rozbiti skla,
bezdratovy detektor PIR s kamerou, klavesnice s RFID ¢teckou, venkovni PIR detektory,

magnetické kontakty a dvé akustické sirény.

Objekt neni trvale obyvan a jeho stény jsou zdéné, pouzitym materialem jsou klasické
palené cihly. Stfe$ni krytinu tvofi keramické tasky z palené hliny (jilu). Krytina chrani
kvalitn€ proti extrémnim klimatickym podminkam. Na stfeSe je namontovan bleskosvod.
Lokalita Jiznich Svaht ve Zlin€¢ vSak pfinasi i dalSi rizika, velmi Casto jimi jsou opili
vytrznici a vandalové. Objekt se nachazi v pifimé blizkosti studentského klubu
s prodlouzenou oteviraci dobou, navstévnici tohoto podniku mohou byt rizikem

vandalismu.

Celkova hodnota zabezpecovanych hodnot je cca 1.000.000,-K¢. V objektu se casto
uchovava zbozi a material vyssi hodnoty. Pievazné se jednd o specialni zatizeni, které

potiebuje firma ke své praci.

Do objektu je mozno vstoupit pfednimi vchodovymi dvefmi a zadnimi prosklenymi dvermi
z terasy, které jsou vétSinu dne chranény bezpecnostni roletou. Pfedni vchod zabezpecuji
bezpecnostni dvete, které odpovidaji sttedni, az vysoké trovni bezpecnosti. Zadni terasové

dvefe jsou prosklené jednokiidlové plastové s jednostrannou klikou s venkovni
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bezpecnostni roletou. Objekt méa po obvodu rozmisténo devét plastovych oken s venkovni
roletou. Pozemek je oplocen dostateéné vysokym plotem ze svatfovaného pletiva s jednou

pristupovou branou.

Objekt je roz¢lenén do dvou hlavnich ¢asti, kde prvni je pfistupova chodba se vzorkovou

prodejnou a do druhé ¢asti maji pristup pouze opravnéné osoby.

Pozarni ochrana v objektu je zajiSténa. Vznik pozéaru lze detekovat 5 detektory koufe a

nachazeji se zde 3 hasici pfistroje.

14.2 Navrh poplachového zabezpecovaciho systému
Stupen zabezpeceni:
3. stfedni az vysoké riziko (zbrang, ceniny, informace, narkotika).

Stupenl zabezpeceni, pro které je zafizeni urceno, deklaruje vyrobce v technickych tdajich
o zafizeni. Pozadované technické vlastnosti zatizeni pro jednotlivé stupné urcuji normy

fady CSN EN 50131.
Trida prostiedi:

I - vnitini vSeobecné (- 10 °C az + 40 °C)

14.3 Prehled, popis a zdiivodnéni pouzité techniky a materialu

Varianta Alveno

Firma Alveo nabizi vyhodné balicky v rtizném rozsahu. Pro tento objekt jsem zvolil
balicek Alveo Biometrix, ktery obsahuje vSe potfebné v evidenci dochazky ve firmé do 50
zaméstnancl. Obsahuje moderni ¢teCku otiskli prstli DSi 200 s piislusenstvim, ktera byla

pouzita u hlavniho vstupu. Software byl zvolen do 25 zaméstnanct a pro jedno fidici PC.

K balicku, ktery obsahoval hlavni venkovni ¢teCku byly ptidany dalSi dva termindly a

stolni identifikator.
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Obr. 21. Navrh pristupového systemu ALVENO [Viastni zpracovani]

Varianta Comfis

Ptistupovy systém byl zvolen od firmy Comfis z diivodu velké Skaly biometrickych prvk,

softwarové podpotfe pro vypocet mzdy a moznosti kompatibility s jiz nainstalovanym

bezpecnostnim systémem Jablotron.

Systém je navrzen k monitorovani pohybu uzivatelil, evidenci a zaznamenani odpracované

doby. DoSlo k nahrazeni doposud nedostacujiciho zplisobu dochazky pomoci karty.

Systém je propojen s hlavnim PC a uZivatel s dostate¢nymi pravy miize sledovat pohyb



UTB ve Zliné, Fakulta aplikované informatiky, 2011 53

zaméstnancl. Do systému jsou dodana vSechna data o dochdzce potifebna pro zpracovani

mzdy. Systém byl pfipojen k dosavadni siti.

Pomoci tohoto ptistupového systému chranite hmotny i nehmotny majetek firmy, zaroven
ziskdvame ptehled o pohybu pracovniki po pracovistich a kontrolujeme pfistup ke
chranénym firemnim informacim. Systém vyzaduje k plné funkci vzajemné propojeni

dochazkového a ptistupového systému.
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Obr. 22. Navrh pristupového systemu COMFIS [Viastni zpracovani]
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14.4 Cenovy rozpocet prvki

Varianta Alveno

Zakladem je ctecka DSi 200 uréena menSim firmam, které hledaji levné feSeni
dochazkového systému, ale za vyuziti biometrickych metod. U kazdého zaméstnance
muzeme navolit, zda se bude identifikovat pouze otiskem prstu, ¢ipem nebo kombinaci

otisku a ¢ipu.

Obr. 23. ¢tecka DSi 200 [16]

Zvolené ptistupové termindly Psi 50 jsou pouzivany ke vstupu do soukromé pracovni ¢asti

firmy. Jde o kombinovany terminal, kde pro kazdého zaméstnance mizeme navolit prava.

Obr. 24. Terminal Psi 50 [16]

Objekt je dale vybaven ctyfmi pfenosnymi a kompaktnimi sejfy pro pfenos a tschovu

Sperku, popftipad¢ jinych vyuzivanych cennych materialt a informaci.
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Tab. 5. Cenovy rozpocet varianty od firmy ALVENO [Vlastni zpracovani]
Balicek Alveno 5
Biometrix Ctecka Dsi 200
Software Alveno Business.25 16.990,-
+ §tolni identifikator 5.000,-
+ Skoleni 2.000.-
+ Terminal 2 ks Psi 50 24.682,-
Celkem bez DPH 48.672,-
Trezor 4 ks TRZ 01 13.444,-

Varianta Comfis

Hlavni jednotkou je terminal F702-MS od firmy Comfis, odolny proti venkovnim

neptiznivym vlivim. Kapacita otiskii/zdznamii je 1 500/50 000, doba verifikace: < 2 sa

hodnoty FAR: <0,0001 % a FRR: <1 %.

J|

Obr. 25. Terminadl Comfis F702-MS [25]

Podiazené ¢teCky otisku prstt SR100 jsou kompatibilni s terminalem. Veskeré informace o

uzivatelich véetné zaznamu o transakcich jsou ukladany do nadfazeného zatizeni.

Obr. 26. Ctecka otisku prstii SR100 [25]

Objekt je dale vybaven Ctyfmi prenosnymi a kompaktnimi sejfy pro pienos a tschovu

Sperku, poptipad¢ jinych vyuzivanych cennych materiall a informaci.



http://www.comfis.cz/images/bigimg/sr100web.jpg�
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Tab. 6. Cenovy rozpocet varianty od firmy COMFIS [Viastni zpracovani]

Typ Pocet Cena /kus Celkem
Terminal F702-MS 1 ks 18.970,- 18.970,-
Ctecka SR100 6 ks 3.076.,- 18.456,-
Externi ¢tecka k PC 1 ks 796,- 796,-
Kabelaz SYKY 6P CAT3 100 m 730,- 730,-
CELKEM bez DPH 38.959,-
Trezor TRZ 01 4 ks 3.361,- 13.444 -

14.5 Postup instalace a konfigurace systému

Varianta Alveno

Velkou vyhodou je jednoduchost montaze celého systému, kterou zvladne nainstalovat
kazdy pracovnik se schopnosti pracovat vsiti. Cte¢ku piipojime k napajeni a do
nejbliz§iho switche, pfip. strukturované kabelaze. Dale ¢tecce nastavime IP adresu a na
libovolny pocita¢ nainstalujete program Alveno. Pro tento objekt byla zakoupena licence
pro jeden PC. Po spusténi programu zaddme IP adresu cteCky a dochdzkovy systém je

nainstalovany.

Varianta Comfis
Pfi instalaci a konfiguraci systému jsem postupoval podle nésledujicich bodu:
¢ instalace terminalu a podfizenych c¢tecek,
e sejmuti otisku uzivatele,
e nastaveni komunikace s PC,
e instalace a nastaveni softwaru,
e stazeni uzivatelskych informaci a otiskl prsta,
e nastaveni ¢asového planu a pracovnich smén,
e pfifazeni pracovnich smén zaméstnancim,

e tisk a export dat.
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14.6 Legislativa, normy a dalSi predpisy

V oblasti zabezpecovaci techniky je vydana fada norem (CSN EN 5013x-x). Finalni znéni

vydanych norem ziskate v Ceském normaliza¢nim institutu.

14.7 Certifikace, prohlaseni o shodé

Ptistupovy systém spliuje biometrické normy BS ISO/IEC 19794-X4, bezpecnostni systém
je certifikovan podle CSN EN 50131-1 do tietiho stupné stiedni az vysoké riziko.
Certifikace systému a certifikace montdzni firmy je podminkou pro uznani systému dle
podminek asociace pojistoven. Podminiuje vyplatu pojistné nadhrady v plné vysi, piipadné
se uplatiuje jako podminka pro uznani slevy na pojistném (viz. podminky konkrétni
pojistovny).

Navrh spliiuje kvality dle ISO 9001 a ISO 13485, prohlaSeni o shodé — CE. VSechny

prvky navrzené v tomto navrhu jsou oznaceny CE.

Pokud se spravné pouziva vyrobek s platnym oznacenim CE, a pokud byl tento vyrobek 1

spravné nainstalovan, je jeho pouzivani v maximalni mife bezpecné.
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ZAVER

V dnesni dobé je moderni technika vSude kolem nds a je vyuzivand ve vSech oblastech
lidskych aktivit. Informatika se =zaslouzila o zefektivnéni a kaZzdopadné zrychleni
biometrickych systémi. Postupem Casu se biometrické zafizeni, zejména snimace otiskil
prsti staly dostupnym pro Sirsi Skalu zakaznikl a jiz se s nimi mizeme setkat i n¢kolikrat
denn¢ v bézném zivoté. Doba jde dopiedu a spolecn¢ sni i véda o biometrickych
systémech, které se zdokonaluji a minimalizuji. Do budoucnosti se da pocitat s velkym
rozvojem vSech biometrickych metod a to, Ze se s nimi budeme setkdvat ¢astéji a ,,usnadni
nam zivot“. Biometrie se jiz vyuziva i v oblasti osobnich dokladli nebo pro databaze
pacientd v nemocnicich, ale diky své unikétnosti si myslim, ze jeji nejvétsi uplatnéni je

spise pro identifikaci osob v kriminalistice, kde jsou k této Cinnosti proSkoleni pracovnici.

Biometrie nam ptindsi vysokou miru bezpecnosti a pohodlné pouzivani. Rozvoj a vyvoj
neustale pokracuje a vznikaji nové metody identifikace napt. podle nosu nebo struktury
kaze, ale identifikace pomoci otisku prstu zlistane nadéale v ptipadech kde nevadi pfi
identifikaci kontakt nejspise tou nejpouzivanéj$i metodou. Rozvoj jde jasnym smérem a to
je uplatnéni v kazdodennich lidskych ¢innostech, proto 1ze ocekavat v budoucnu castéjsi

styk s t€émito technologiemi.

Nejrozsitenéjsi a vetejnosti nejoblibenéjsi biometrickou metodou je bezesporu identifikace
pomoci otisku prstu a to diky své jednoduchosti, spolehlivosti, jedinecnosti a dobrému
poméru mezi cenou a vykonem. Pfi vybéru snimacii otiskli prstll je zapotiebi brat ohled na
podminky a osoby, které je vyuzivaji. Z praktického hlediska je mySleno zejména
zne€isténi rukou, dilezitost chranénych informaci ¢i pfistupt a v neposledni fadé hygiena
pii snimani.

Stale vice firem nabizi k pfistupovym systémim krom¢ monitoringu pohybu zaméstnanci
také rozsahlejsi software, ktery je nam schopen pii dobrém piednastavenim vypocitat

mzdu kazdého zaméstnance.

Pro vhodny névrh pfistupového systému si musime ujasnit co je zadané, co muze do
budoucna firma nabidnout a jak dlouho se jiz na trhu pohybuje. Urcité je vhodné se kvuli
kompatibilit¢ drzet vyrobkl pouze od jedné firmy. Spravna volba syst¢tmu ndm do

budoucna uSetii spoustu prace a penéz.
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ZAVER V ANGLICTINE

Nowadays modern technology is all around us and it is used in all areas of human activity.
Informatics deserved to  streamline and speed  up biometric systems. Over time, the
biometric devices, especially fingerprint sensors have become available for a wider
range of customers and we can already meet them several times a day in a real life. As
time moves forward, the biometrics systems are improved and minimized. In the future we
can count on the great development of biometric methods. We will meet them more
frequently in our lives and they will ,,make our live easier. Biometrics is already being
deployed in the area of personal documents or databases of patients in hospitals. Personally
I think that because of its uniqueness the best application is for personal identification in

forensics, because there is trained personnel for this activity.

Biometrics gives us a high degree of safety and comfort. Development and evolution
continue and there are created new identification methods such as identification according
to the nose or skin structures. But the fingerprint identification will continue to be the most
used method in the situations where it does not matter whether you touch the things or not.
The development is going in a clear direction. It is going in a direction of application in
everyday human activities, therefore we can expect more frequent intercourse with

these technologies in the future.

The most common and most popular public biometric method is certainly the fingerprint
identification because  of its simplicity, reliability, uniqueness and good  relationship
between price and performance. When selecting a fingerprint reader, it is required to
take into consideration the conditions and people who use them. From a practical point of
view it is particularly pollution of hands, the importance of protected information and

approaches and, finally shooting hygiene.

More and more companies offer with the access systems in addition to the systems for
monitoring the movement of workers also a more extensive software, which is able to

calculate salary for each employee.

To design a suitable access system, we must clarify what is desired, what can offer a
company and how long it is on the market. Surely, because of compatibility, it is the best
to stick the products from only one company. The correct choice of the system will

save us a lot of work and money in the future.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 60

SEZNAM POUZITE LITERATURY

Monografie

[1] CANDIK, Marek. Objektovi bezpecnost II. Vyd. 1. Zlin : Univerzita Tomase Bati,
2004. 100 s. ISBN 8073182173.

[2] KRECEK, Stanislav. Prirucka zabezpecovaci techniky. Vyd. 3. aktualiz. S.1. : Cricetus,
2006. 313 s. ISBN 80-902938-2-4(broz.).

[3] LAUCKY, Vladimir. Technologie komercni bezpecnosti I. Vyd. 3. Zlin : Univerzita
Tomase Bati ve Zlin¢, 2010. 81 s. ISBN 978-80-7318-889-4.

[4] LAUCKY, Vladimir. Technologie komercni bezpecnosti II. Vyd. 2. Zlin : Univerzita
Tomase Bati ve Zlin¢, 2007. 123 s. ISBN 978-80-7318-631-9.

[5] PORADA, Viktor. Kriminalistika. Brno : CERM, 2001. 746 s. ISBN 8072041940

[6] RAK, Roman; MATYAS, Vasek; RIHA, Zden&k. Biometrie a identita clovéka ve
forenznich a komercnich aplikacich. 1. vyd. Praha : Grada, 2008. 631 s. ISBN 978-80-
247-2365-5.

Elektronické zdroje

[7] Biometrika - ptehled. TechNet [online]. 2011, 1, [cit. 2011-05-15]. Dostupny z WWW:
http://technet.microsoft.com/cs-cz/library/dd759228.aspx

[8] BIOMETRIKY. COMFIS s.r.o. [online]. 2008, [cit. 2011-04-19]. Dostupny z WWW:

http://www.comfis.cz/biometrie

[9] Biometrické systémy v praxi. Systemonline [online]. 2004, [cit. 2011-04-19]. Dostupny
z WWW: http://www.systemonline.cz/clanky/biometricke-systemy-v-praxi.htm

[10] DOUPAL, Frantisek. Vybér notebooku v roce 2008 - 2. vykon a vybava. Notebooky
Ostatni [online]. 2008, [cit. 2011-05-06]. Dostupny z WWW:
http://www.notebook.cz/clanky/ostatni/2008/vyber-notebooku-v-roce2008-vykon-a-

vybava
[11] DASEK, Milan. Biometrika [online]. 2003 [cit. 2009-05-15]. Dostupny z

WWW: http://www.volny.cz/pretorian/biometrika.html#x81


http://www.comfis.cz/biometrie
http://www.systemonline.cz/clanky/biometricke-systemy-v-praxi.htm
http://www.volny.cz/pretorian/biometrika.html#x81

UTB ve Zliné, Fakulta aplikované informatiky, 2011 61

[12] Ekey net. Ekey net[online]. 2010, [cit. 2011-04-19]. Dostupny z WWW:
http://www.ekey.cz/produkty/ekey-net/

[13] JEDLICKA, Miloslav . Kriminalistickd daktyloskopie. Kriminalistika [online]. 2005,
1, [cit. 2011-05-15]. Dostupny z WWW: http://kriminalistika.eu/daktyl/daktyl.html

[14] JIRSOVA, Miroslava. Placeni v budoucnu: misto PIN postaéi oéni sitnice. Magazin
Hospodarskych novin [online]. 2009, [cit. 2011-05-06]. Dostupny z WWW:

http://in.ithned.cz/c1-32626600-placeni-v-budoucnu-pocitac-precte-ocni-sitnici-misto-
pin

[15] Kontrola ptistupu do PC [online]. 2009 [cit. 2011-05-12]. Digitus. Dostupné z WWW:
http://www.digitus.cz/pristup_pc.php

[16] Kontrola vstupu a dochazky [online]. 2009 [cit. 2011-05-21]. Digitus. Dostupné z
WWW: http://www.digitus.cz/dochazka.php

[17] MIROSLAYV, Skoumal. Identifikace ¢lovéka pomoci biometrické technologie. [s.8.],
2007. 50 s. Vedouci bakalaiské prace PaedDr. Zden€k Pejsar Ph.D. Dostupny z
WWW:

http://minsky.ic.cz/veci/identifikace cloveka pomoci biometrickych udaju.pdf

[18] NOVACKOVA, Helena. Biometrické systémy. Security info [online]. 2010, [cit.
2011-05-06]. Dostupny z WWW: <http://www.securityinfo.cz/124/biometricke-

systemy/>.

[19] PETR, Jaroslav. Zanét duhovky komplikuje identifikaci osob. Clovék [online]. 2009,
[cit. 2011-05-21]. Dostupny z WWW:

http://www.rozhlas.cz/leonardo/clovek/ zprava/561062

[20] POLACKOVA, Zuzana. Re$erse algoritmi pro snimani a zpracovani otisku prsti
[online]. 2008, [cit. 2009-02-15]. Dostupny z
WWW:https://dip.felk.cvut.cz/browse/pdfcache/polaczl 2008bach.pdf

[21] Ribbons User Manual. Richards Center at Yale University [online]. 2009, [cit. 2011-
05-06]. Dostupny z WWW:

http://www.csb.yale.edu/userguides/graphics/ribbons/help/dna_rgb.html


http://www.ekey.cz/produkty/ekey-net/
http://minsky.ic.cz/veci/identifikace_cloveka_pomoci_biometrickych_udaju.pdf
http://www.rozhlas.cz/leonardo/clovek/_zprava/561062
https://dip.felk.cvut.cz/browse/pdfcache/polacz1_2008bach.pdf
http://www.csb.yale.edu/userguides/graphics/ribbons/help/dna_rgb.html

UTB ve Zliné, Fakulta aplikované informatiky, 2011 62

[22] Sniméni geometrie ruky. Biometrie [online]. 2010, [cit. 2011-05-21]. Dostupny z
WWW: http://strade.fit.vutbr.cz/index.php?act=51 &menu1=52&menu2=83

[23] SCUREK, Radomir .Biometrické metody identifikace osob v bezpe¢nostni
prax [online] 58 s. Oborova prace. VSB TU Ostrava. Dostupné z WWW:
http://www.tbi.vsb.cz/miranda2/export/sites-

root/tbi/040/cs/sys/resource/PDF/biometricke metody.pdf

[24] Technologie biometriky. Technologie biometriky [online]. 2008, [cit. 2011-05-06].
Dostupny z WWW: http://www.comfis.cz/biometrie?print

[25] Termindly. Produkty - Termindly a Privaris [online]. 2008, [cit. 2011-05-07].
Dostupny z WWW: http://www.comfis.cz/produkty/privaris-a-terminaly/terminaly


http://strade.fit.vutbr.cz/index.php?act=51&menu1=52&menu2=83
http://www.comfis.cz/produkty/privaris-a-terminaly/terminaly

UTB ve Zliné, Fakulta aplikované informatiky, 2011

63

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCD

DNA

EER

FAR

FRR

GSM

IP

LED

PC

PCB

PCO

PIN

PIR

RFID

USB

Elektronickd soucéastka pro snimani obrazové informace (Charge-Coupled

Device)

Deoxyribonukleova kyselina

K#izovy koeficient mezi FAR a FRR (Equal Error Rate)
Pomér chybné¢ akceptovanych osob (False Acceptance Rate)
Pomér chybné odmitnutych osob (False Rejection Rate)
Globalni systém pro mobilni komunikace (Groupe Special Mobile)
Internetovy protokol

Dioda emitujici svétlo (Light-Emitting Diode)

Osobni pocita¢ (Personal Computer)

Deska plosnych spojt

Pult centralizované ochran

Ciselny fetézec standardni délky (Personal Identification Number)
Infrapasivni ¢idla
Identifikace na radiové frekvenci (Radio Frequency Identification )

Univerzalni sériova sbérnice (Universal Serial Bus)
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Obr. 26. Ctecka otisku prstit SR100 [25]
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