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ABSTRAKT

Diplomova prace se zabyva vyznamem a vyuZitim elektronického podpisu v Ceské
republice. Vysvétluje technickou stranku elektronického podpisu, upravu dle ceské
legislativy a srovnani s legislativou evropskou. Praktickd ¢ast popisuje ziskani
kvalifikovaného certifikatu, porovnava certifikaéni autority v Ceské republice a ukazuje

vyuziti elektronického podpisu v praxi.

Klicova slova: elektronicky podpis, kryptografie, certifikat, certifikani autorita, zakon o

elektronickém podpisu;

ABSTRACT

The diploma work is concerned in electronic signature signification and utilisation in the
Czech Republic. It explains the technical circumstances of the electronic signature,
adjustment to the Czech legislature and comparing with the European legislature. The
operative part describes ways of gaining the competent certificate, compares different
certification authorities in the Czech Republic and shows how to put electronic signature

into practice.

Keywords: electronic signature, cryptography, certificate, certification authority, the law

about digital signature;
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UvVOD

Elektronizace zasahuje do vSech oblasti naseho zivota. Véci, uzivané v bézném zivote,
dostavaji svoji elektronickou podobu misto papirové. Tyka se to i elektronického podpisu,
ktery je mozné povazovat za rovnocenné¢ho vlastnoruénimu podpisu. O elektronickém

podpisu se stale mluvi, ovSem jen malokdo tomuto tématu podrobné&ji rozumi.

Pravé snaha problematice porozumét a umoznit podrobny pohled do svéta elektronického
podpisu, kde je mozné tuto moderni technologii uspé$né a bez obav vyuzivat, je divodem

vzniku této diplomové prace.

Hlavnim cilem je podat ucelenou pfedstavu o technologii, vyuziti a pravni strance
elektronického podpisu formou vyukové pomuicky do predmétu Kriminalistické
technologie a systémy, analyzovat aktudlni stav vyuziti elektronického podpisu v CR a

porovnat upravu Ceské legislativy s legislativou evropskou.

Praktickd ¢ast se zabyva porovnanim certifikacnich autorit v Ceské republice, vybérem
nejvhodngjsi autority a naslednym ziskanim a vyuzitim elektronického podpisu v praxi.
Ocekéavany ptinos této prace je z teoretického hlediska pfedlozeni komplexni vyukové
pomitcky do pfedmétu Kriminalistické technologie a systémy. V praktické ¢asti prace je

oc¢ekavan ptinos v podob€ podrobného popisu vyuZiti elektronického podpisu v praxi.
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1 ELEKTRONICKY PODPIS

1.1 Geneze elektronického podpisu

Do poloviny devadesatych let v Ceské republice neexistovala ucelend koncepce statni
politiky v oblasti informaénich systému. Prvni zlom nastal 1. listopadu 1996, kdy vznikl
Utad pro statni informaéni systém. Utad byl ustanoven zdkonem zakona ¢. 365/2000 Sb. o
informacnich systémech vefejné spravy a prevzal kompetence v oblasti budovani Statniho

informacgniho systému od Ministerstva hospodatstvi Ceské republiky. [27]

Vznik elektronického podpisu v CR se spojuje s rokem 1999 a dokumentem nazyvanym
Statni informacni politika - cesta k informacni spolecnosti. Jedna se o prvni ucelenou
koncepci statu v oblasti budovani tzv. informacni spole¢nosti. V tomto dokumentu bylo
mimo jiné konstatovano, Ze pro rozvoj informaéni spoleénosti v Ceské republice chybi
legislativni zazemi, které by se zabyvalo oblasti elektronického obchodu, elektronického
podpisu a pouzivani dokumentd v elektronické podobé. Jednim z prioritnich ukolt bylo
uzéakonit elektronicky podpis a dat dokumentiim v elektronické podobé¢ stejnou pravni vahu

jako dokumentiim klasickym.

V prosinci 1999, byla pfijata smérnice Evropské Unie pro elektronicky podpis. [10] Kratce
po tomto piijeti doslo ke shodé zastupcti Utadu pro statni informaéni systém na dal§im
spolecném postupu pii prosazovani piijeti zakona o elektronickém podpisu. Prave z tohoto
postupu pak vychazel navrh zédkona o elektronickém podpisu, ktery byl v cervenci 2000

pod ¢&islem 227/2000 Sb. pfijat Parlamentem Ceské republiky.

1.2 Vyklad kli¢ovych pojmi

Pro jednodussi orientaci v klicovych pojmech a rychlého ziskdni piehledu spojenych

s elektronickym podpisem slouzi tato kapitola.
Akreditace

Akreditace ve smyslu zakona o elektronickém podpisu je osvédCeni vydavané
Ministerstvem vnitra CR poskytovatelim certifika¢nich sluzeb. Je to osvéddeni, Ze
poskytovatel certifikacnich sluzeb spliiuje podminky jako akreditovany poskytovatel

certifikac¢nich sluzeb stanovené zakonem.
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Autorizace

Proces, pii kterém se ovéii, zda je dana identita opravnéna obdrzet specifické kategorie

informaci, které sluzba nabizi.
Certifikacni autorita - CA

Fyzicka osoba, pravnicka osoba nebo organiza¢ni slozka statu, ktera vydava certifikaty a
vede jejich evidenci, ptfipadné poskytuje dalsi sluzby spojené s elektronickymi podpisy.
Certifikacni autorita vystupuje pfi vzdjemné komunikaci dvou subjektt jako tieti, nezavisly
subjekt, ktery prostfednictvim jim vydaného certifikatu jednoznacné svazuje identifikaci
subjektu (fyzickou identitu) s jeho dvojici kli¢t (elektronickou identitou) a zaroven
garantuje jedinecnost subjektd podle uzité identifikace subjektu v rdmci vydavanych

certifikata.
Certifikat

Datova zprava, kterd je vydana poskytovatelem certifikac¢nich sluzeb, spojuje

data pro ovérovani elektronickych podpisii s podepisujici osobou a umoziuje ovéfit jeji
identitu, nebo spojuje data pro ovéfovani elektronickych znacek s oznacujici osobou a
umoziuje ovéfit jeji identitu.

CRL - Certificate revocation list

Seznam zneplatnénych certifikatli. Seznam je pravidelné aktualizovan a je on-line
dostupny. Jsou v ném uvedeny certifikaty, které byly zneplatnény na Zadost jejich drZitele
&i jiného subjektu. Zadosti o zneplatnéni se podavaji napt. z divodu, kdy doslo k

prozrazeni soukromého klice.
Casové razitko

Datova zprava, kterou vydal kvalifikovany poskytovatel certifika¢nich sluzeb a ktera
divéryhodnym zplsobem spojuje data v elektronické podob¢ s Casovym okamzikem a
zarucuje, Zze uvedend data v elektronické podobé existovala pied danym casovym

okamzikem.
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Drzitel certifikatu

Fyzickd osoba, pravnickd osoba nebo organizacni slozka statu, kterd pozadala o vydani
kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu pro sebe nebo

pro podepisujici nebo oznacujici 0sobu, které byl certifikat vydan.
Elektronicky podpis

Elektronickym podpisem se rozumi tdaje v elektronické podobé, které jsou pfipojené k
datové zprave nebo jsou s ni logicky spojené, a které slouzi jako metoda k jednoznacnému

ovéieni identity podepsané osoby ve vztahu k datové zprave.
Elektronicka znacka

Elektronickou znackou jsou udaje v elektronické podobé, které jsou piipojené k datové
zprave nebo jsou s ni logicky spojené, a které splituji nasledujici pozadavky:

e jsou jednoznac¢né spojené s oznacujici osobou a umoznuji jeji identifikaci
prostfednictvim kvalifikovaného systémového certifikatu;

e byly vytvofeny a piipojeny k datové zpravé pomoci prostiedkll pro vytvareni
elektronickych znacek, které oznacujici osoba muze udrzet pod svou
vyhradni kontrolou;

e jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zpisobem, Ze

je mozné zjistit jakoukoli naslednou zménu dat.
Nastroj elektronického podpisu

Technické zafizeni nebo programové vybaveni, nebo jejich soucésti, pouzivané pro

zajiSténi certifikaCnich sluZzeb nebo pro vytvareni nebo ovétovani elektronickych podpist.
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2 KRYPTOGRAFIE

Kryptografie neboli Sifrovani dat je nauka o transformovani dat do podoby, ktera je ¢itelna
jenom za urcitych podminek. Slovo Kryptografie pochdzi z fectiny — kryptds (je skryty) a
graphein (psat). Ne kazda informace je ovsem uréena vSem. Jinymi slovy, pfenasena data je
potfeba chranit. Zejména hovoifime-li o komunikaci ve sféfe statni spravy, vojenstvi,
zdravotnictvi, financi, obchodu nebo sluzeb je nutné, aby duvéryhodnost elektronické
komunikace byla stejnd nebo vyssi jako u klasické komunikace provadéné na zaklade

osobniho styku.

Stupent zabezpeceni zpravy je dan zvolenou Sifrovaci metodou zahrnujici typ uzitého
Sifrovaciho algoritmu, zptsob jeho aplikace a délkou Sifrovaciho kli¢e. Obecné rozliSujeme
dvé sifrovaci metody - symetrickou kryptografii a asymetrickou kryptografii, jejiz soucasti

je kryptografie s vetejnym kli¢em.

2.1 Symetrické Sifry

Symetrické Sifrovani je zaloZeno na jediném Sifrovacim klic¢i, ktery musi byt znam jak
odesilateli, tak pfijemci. Znamena to, Ze stejny kli¢, ktery byl pouzit k zaSifrovani zpravy
na stran¢ odesilatele, bude pouzit 1 na strané ptijemce. Volbou délky klice vyznamné
ovlivnime stupeit zabezpeceni. Délka klice 128 bitd je v soucasnosti uvadéna jako
doporuceny standard, nicméné ¢im dal Castéji se zaCinaji objevovat pozadavky na délku
klice 256 bitl. Pfi sou¢asném vykonu pocitaci je nemozné v piijatelném case vyzkouSet

rv o

vSechny varianty kli¢ii a tim prolomit Sifru.

Pouziti jednoho klice pro Sifrovani i deSifrovani je nejvétsi slabina symetrického Sifrovani.
Nebezpeci spociva v tom, ze se n¢jakym zpilisobem musi Sifrovaci kli¢ dostat obéma
stranam — ta ktera chce data zaSifrovat a ta kterd chce data deSifrovat. Pro pienos
Sifrovaciho klice je tak potteba pouzit n¢jaky zabezpeceny pienos. DalSi nevyhodou je

obtizna distribuce Sifrovacich kli¢l v rozsahlych sitich a jejich slozité logistika.

Nejveétsi vyhoda symetrického Sifrovani spociva v nenarocnosti na vypocetni vykon. Toto
zatiZzeni je méfiteln€ az tisickrat mensi nez pii Sifrovani asymetrickém a je tedy vyrazné
rychlejsi.

Symetrické Sifry délime na dvé kategorie a to na Sifry blokové a Sifry proudové:
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bitova slova a ty poté vhodné doplni bitovou Sifrou tak, aby vSechna slova m¢la

shodnou velikost;

proudové Sifry - Sifrovani probiha pomoci Sifrovaciho kli¢e postupné bit po bitu,

kazdy bit je jednotlivé zasifrovan.

Zasifrovani autorem

Zpriva / Zadifrovana zprava

Sdileny kli¢

Desifrovani
prijemcem

Zprava Zadifrovana zpriva

Obr. 1. Symetricka Sifra. Zdroj [Vlastni zpracovani]

Symetrickych Sifrovacich algoritmi je celd fada. Snad nerozsifenéjSim je algoritmus DES,
pouzivajici Sifrovaci kli¢ délky 56 bitd. Dnes se vSak povazuje za nedostatecny. Z
algoritmu DES byl odvozen algoritmus 3DES s klicem 112 bitti nebo 168 biti. Dale se
pouzivaji algoritmy s délkou klice 128 bith (IDEA, RC2, RC4 atd.). Aktualné
doporuc¢ovanym algoritmem je vSak algoritmus AES s délkou klice 128, 192 nebo 256 bitd.

[1]
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2.2 Asymetrické Sifry

Rozdilnym typem Sifer jsou asymetrické Sifry. Tyto Sifry nepouzivaji jeden privétni
Sifrovaci kli¢ sdileny mezi piijemcem a odesilatelem, ale pouziva se dvojice Sifrovacich
klica. Jeden kli¢ pro deSifrovani a druhy pro Sifrovani. U elektronického podpisu

nemluvime o Sifrovacim a desifrovacim kli¢i, ale o vefejném a privatnim klici.

Podstata spoc¢iva v tom, ze data Sifrovana vetejnym kli¢em lze desifrovat pouze se znalosti
druhého privatniho kli¢e a naopak. Privatni kli¢ je s maximalni mirou chranén majitelem
(tokeny, cipové karty, CD v trezoru atd.), zatimco druhy kli¢ je naopak zvetejnén. Je-li
zpréava zasifrovéana privatnim kli¢em a pfijemce zpravy ma k dispozici odpovidajici vetejny
kli¢, je schopen zpravu desifrovat pomoci vefejného kli¢e. Protoze je vefejny kli¢ vystaven
na Internetu, nelze privatnim kli¢em Sifrovanou zpravu povazovat za zaSifrovanou v plném

smyslu slova, ale pouze za autorizovanou.
Pokud chce osoba A Sifrovat zpravu osobé B asymetrickou $ifrou, potom:
1. Osoba B, ptijemce zpravy, si musi vygenerovat dvojici klica: vetejny kli¢ a privatni
klic.
2. Osoba B si ulozi sviij privatni kli¢ do divéryhodného ulozisté klic¢t. Napft. na disk,
na ¢ipovou kartu atd. Soukromy kli¢ je aktivem osoby B, ktery si musi stieZit.
3. Osoba B distribuuje sviij vetejny kli¢ do celého svéta.
4. Osoba A po obdrzeni vefejného klice osoby B Sifruje zpravu osobé B jejim
vefejnym kli¢em.
5. Osoba B (pfijemce) desifruje piijatou Sifrovanou zpravu svym privatnim klicem a

ziska ptivodni zpravu.
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Zasifrovani autorem

Zprava @r/ Zasifrovana zprava

Verejny kli¢ piijemce

Pienos dat

67

Privaini kli¢ pfijemce

Desifrovani
piijemcem

Zprava Zagifrovana zprava

Obr. 2. Asymetricka $ifra. Zdroj [Vlastni zpracovani]

Jednou ze zékladnich vlastnosti Sifrovani na bazi asymetrickych algoritmi je skutecnost, Ze
je relativné jednoduché za vyuziti vefejného klice Sifrovat text, ale na zdklad¢é znalosti
vefejného klice a vetejnym klicem Sifrované zpravy je velice obtizné ziskat plivodni

zpravu.

Pravdépodobné nejznaméjSim asymetrickym Sifrovacim algoritmem je algoritmus RSA.
Délka Sifrovacich kli¢ii pro algoritmus RSA se povazuje za jeSté bezpecnou, pokud je
alespon 1024 bit. Casto se viak pouzivaji kli¢e dlouhé 2048 nebo i 4096 bitt. Existuji i
jiné asymetrické algoritmy. Dnes se casto mluvi o algoritmu ECC Elliptic Curve
Cryptography. Obecné se mini, Ze z bezpecnostniho hlediska odpovida 1024 biti dlouhému
RSA kli¢i 160 bitd dlouhy ECC kli¢, pficemZ vypocetni naro¢nost je srovnatelnd. Jinym
algoritmem je Diffie-Hellmantv (DH) algoritmus. Bez ohledu na délku kli¢i obecné plati,

wevr

algoritmy. [1]
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2.3 Hashovaci funkce

Pouziti asymetrickych algoritmi je mnohem pomalejsi nez pouzivani symetrickych
algoritmii. Proto pfi se pii tvorbé elektronického podpisu neSifruje privatnim klicem
odesilatele cela zprava, ale nejprve se na zpravu pouzije takzvana hashovaci funkce. Hash
je jednocestna funkce, kterd z libovoln¢ dlouhého textu vytvoii kratky fetézec konstantni
délky. Vysledny fetézec (otisk) by mél maximalné charakterizovat pivodni text. [4]
Typicka velikost vysledného textu je 16 B (napt. algoritmus MD-5) nebo 20 B (algoritmus
SHA-1). Dnes se jiz algoritmy MD-5 a SHA-1 vesmés povazuji za slabé, proto se stale
Castéji setkdvame s novymi algoritmy produkujicimi delsi otisky: SHA-224 (otisk dlouhy
28 B), SHA-256 (otisk 32 B), SHA-384 (otisk 48 B) a SHA-256 nékdy téz oznacovanou
SHA-2 s otiskem dlouhym 64 B. Jednocestnou funkci se rozumi algoritmy, které nejsou

vypocetné naro¢né. Je vSak vypocetné velice narocné k vysledku nalézt ptivodni text. [1]
Z hlediska bezpec¢nosti musi hashovaci funkce spliiovat nasledujici pozadavky:

1. Odolnost vidi ziskani predlohy (Preimage resistance). Pro vSechny vystupy z
hashovaci funkce je vypocetné nemozné ziskat vstup, kterému odpovidé dany otisk.
Z dané hash hodnoty nelze ziskat pivodni dokument, jedna se o jednocestnou

funkci.

2. Odolnost vaci ziskani jiné piedlohy (2nd preimage resistance) Je vypocetné
prakticky nemoZné najit dokument, jehoZ hash hodnota odpovidd hash hodnoté

puvodniho dokumentu.

3. Odolnost vii¢i nalezeni kolize (collision resistance) je prakticky nemozné najit dva

dokumenty se stejnou hash hodnotou.

Bezpec¢nost hashovacich funkei je jeden z klicovych parametrii bezpecnosti elektronického
podpisu. Zakonem o elektronickém podpisu je implementovédna smérnice Evropského
parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999 o zasadach Spolecenstvi pro
elektronické podpisy. Pro praktickou ¢ast implementace smérnice jsou organem k tomu
komisi uréeném, tj. Evropskym ustavem pro telekomunika¢ni normy (European
Telecommunications Standards Institute, ETSI) vydavany dokumenty typu ,.technical
specification (TS)“. Jednim z nich je ETSI TS 102 176-1 V2.0.0 (dale jen ,,ALGO Paper®),
ktery stanovi pfipustné algoritmy a jejich parametry pro elektronické podpisy a

kvalifikované certifikaty, které¢ jsou vydavany v souladu se smérnici. Ministerstvo vnitra se
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pii zvefejnovani kryptografickych algoritmli a jejich parametri fidi timto dokumentem.
ALGO Paper ETSI TS 102 176-1 V2.0.0 (2007-11) stanovi pro jednotlivé algoritmy dobu,

po kterou lze pfedpokladat, ze budou povazovany za bezpetné. [7]

Tab. 1. Doporucené hashovaci funkce. Zdroj [7]

Entry name of 6 years 10 years

the hash

function

(speculative)

unusable

shal unknown unusable

ripemd160 usable usable unusable unusable
sha224 usable usable usable unusable
sha256 usable usable usable unusable
sha384 usable usable usable usable

shab12 usable usable usable usable

Whirlpool usable usable usable usable

Ackoliv vyse uvedend doporuceni popisujici bezpecnost a pouzitelnost kryptografickych
algoritmt se tykaji pfedevSim elektronického podpisu, miZeme je aplikovat i obecné,

napiiklad pro oblast Sifrovani nebo autentizaci.

Narodni bezpe€nostni Gfad nafizuje certifikénim autoritam k 31. 12. 2010 pfejit od
hashovaci funkce SHA-1 na novou generaci hashovacich funkci SHA-2 (SHA-224, SHA-
256, SHA-384 a SHA-512) a doporucuje prozkoumat vSechny bezpecnostni aplikace i
kryptografické prostfedky, ve kterych se vyuziva hashovacich funkci a posoudit vliv
kryptoanalytickych toki na jejich bezpecnost.

Bylo tedy nezbytné ukoncit pouzivani hashovaci funkce tfidy SHA-1 a nahradit ji
hashovaci funkci tiidy SHA-2. Poskytovatelé certifikacnich sluzeb ukonéili pouzivani
algoritmu SHA-1 pii vydavani kvalifikovanych certifikati k 31. 12. 2009. Pro vytvateni
elektronického podpisu je mozné po ptechodnou dobu nadale pouzivat algoritmus SHA-1,

nejdéle vSak do 31. 12. 2010. [7]
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Pro algoritmus RSA stanovi ALGO paper ETSI TS 102 176-1 V2.0.0 (2007-11) nasledujici
délky kli¢t pro tvorbu elektronického podpisu. [8]

Tab. 2. Délka kli&t. Zdroj [8]

Parameter 6 years 10 years

(speculative)

Je zifejmé, ze délka klice 1024 bith pro algoritmus RSA je jiz povazovana za

nedostate¢nou.

Zakon o elektronickém podpisu neumoziiuje ministerstvu vnitra ptikazovat nebo omezovat
pouziti konkrétnich kryptografickych algoritmt uZivatelim elektronického podpisu, jeho
pravomoc saha pouze k akreditovanym poskytovatelim certifikacnich sluzeb. To prakticky
znamena, ze certifikacni autority musi v souladu s vySe uvedenymi standardy a s vyhlaskou
ministerstva s u¢innosti od 1. 1. 2010 vydavat kvalifikované certifikaty vyuzivajici silné;si

hashovaci funkci SHA-2 a kryptografii RSA s klicem 2048.

2.4 Elektronicky podpis

Jednou z podminek pro praktické vyuziti a nasazeni elektronického podpisu a elektronické
komunikace je nastaveni takovych principi a postupi, které bude mozné povazovat za
rovnocenné bézné papirové agendé.

Tyto pozadavky se fesi prostiednictvim kryptografickych technologii. Elektronicky podpis
umoziuje zajistit autentizaci komunikujicich stran, dvéryhodnost komunikacnich
systémt, prikaznost jejich kroki a integritu prenasenych zprav.

Jednotlivé kroky prakticky uzivané Sifrované komunikace s vyuzitim elektronického

podpisu lze popsat takto:

1. Odesilatel zpravy nejprve vytvoii hash hodnotu zpravy a tu zaSifruje svym
privatnim klicem, ¢imz zpravu elektronicky podepiSe (vznikne elektronicky podpis

Zpravy).
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2. Nasledné se cela zprava zasifruje symetrickym klicem (zajisténi divérnosti zpravy).

Symetricka Sifra se pouziva z divodu podstatné vetsi rychlosti Sifrovani.

3. Samotny symetricky kli¢ je poté zaSifrovan vefejnym klicem adresata, ¢imz je
zaruceno, ze se k tomuto klici dostane pouze adresat se svym privatnim klicem,

ktery ho uzije k deSifrovani zpravy.
4. Zasifrovana a elektronicky podepsana zprava je zaslana po Internetu adresatovi.

5. Adresat zpravu deSifruje za pomoci svého soukromého klice a ziska pfistup k

symetrickému klici.
6. Celé zprava se deSifruje pomoci symetrického klice.

7. Adresat zpravu ovéii pomoci vefejného klice odesilatele (oveteni elektronického
podpisu) a vypoctem hash hodnoty zpravy a jejim srovnanim s deSifrovanou hash
hodnotou z elektronického podpisu. Pokud jsou srovnavané hash hodnoty shodné,
je ziejmé, Ze zprava nebyla béhem podepsani a pfenosu zménéna (kontrola integrity

Zpravy).
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WVerejny ki adresdta

Symeatricky K&

Privatni khé odesila

Privaini kli¢ adresita

Verginy klié odesilatele

Obr. 3. Sifrovana komunikace. Zdroj [Vlastni zpracovani]
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3 CERTIFIKACNI AUTORITY A CERTIFIKATY

Certifikat je mozné chapat jako jistou podobu obcanského prikazu. Obsahuje jméno a
pfijmeni uZzivatele, jeho vetejny kli¢, datum pocatku platnosti, datum ukonceni platnosti,
jméno certifikacni autority, ktera certifikdt vydala, sériové cislo a dalsi technické

informace.

Certifikacni autorita (CA) vystupuje pii vzajemné komunikaci dvou subjekti jako tieti,
nezavisly a daveéryhodny subjekt, ktery prostiednictvim jim vydaného certifikatu
jednoznacné¢ svazuje identifikaci subjektu (fyzickou identitu) s jeho dvojici klic¢h
(elektronickou identitou), respektive ndsledné s jeho elektronickym podpisem. Certifika¢ni
autorita garantuje jedineCnost subjektti podle wuzité identifikace subjektu v ramci
vydavanych certifikatl. To je zajiSténo legislativnimi a technickymi pravidly provozu
instituice CA. Splnéni téchto pozadavkl potvrdi CA podpisem dokumentu svym

soukromym kli¢em a naslednym vydanim tohoto certifikatu. [3]

3.1 Druhy certifikati

Certifikacni autorita, ktera certifikat vystavi, musi zaru¢it jeho duavéryhodnost. To
znamena, ze vetejny kli¢ uzivatele, uvedeny v piislusném certifikatu, skutecné patii osob¢,
ktera je v certifikatu uvedena jako jeji vlastnik. Tato divéryhodnost je zajiSténa tim, Ze
certifikacni autorita sama podepiSe vystaveny certifikdt svym vlastnim elektronickym
podpisem. Za duvéryhodnost certifikatu tedy ru¢i jeho vydavatel, sama certifikacni

autorita.

Certifikaty CA jsou dvojiho druhu. V zavislosti na lokalni legislativé ¢lenskych zemi EU je
CA vydan certifikat instituci, jejiz divéryhodnost byla urCena a ovéfena zvlastnim

zékonem. (na Slovensku napiiklad Narodny bezpeénostny urad - CA NBU SR). [23]

Cast&jsi ptipad je ten, Ze si CA vyda certifikdt sama. Tento druh certifikdtu se nazyva
kotenovy. Neznamena to ovSem, Ze automaticky poskytuje dostatecnou zaruku pravosti a
duvéryhodnosti vydavatele. Tuto divéryhodnost ziska CA az po spInéni nasledujicich

podminek:

e splnéni vSech podminek piedepsanych zakonem v souladu s § 10 odst. 4 zakona ¢.

227/2000 Sb., (zdkon o elektronickém podpisu);
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e splnéni podminek, pozadavki a postupii stanovenych vyhlaskou €. 378/2006 Sb., o
postupech kvalifikovanych poskytovateli certifikacnich sluzeb, o pozadavcich na
nastroje elektronického podpisu a o poZzadavcich na ochranu dat pro vytvareni
elektronickych znacek (vyhldska o postupech kvalifikovanych poskytovatel

certifikac¢nich sluzeb);

e ove¢reni kvalifikovanych systémovych certifikati Ministerstvem informatiky podle §

9 odst. 2 pism. d) zakona o elektronickém podpisu.

3.1.1 Korenové certifikaty

V prostfedi Windows jsou ke dni 21. 3. 2011 pfedinstalovany kofenové certifikaty pouze
dvou ze tfi tuzemskych poskytovatelti certifika¢nich sluzeb - spole¢nost I. CA as. a
PostSignum Ceska posta s. p.. Kofenové certifikaty tetiho tuzemského poskytovatele
eldentity a.s. je nutné nainstalovat do Casti ulozisté divéryhodnych certifikatli na svém
pocitaci manualné. Instalaci kotfenového certifikdtu se zabyva podrobnéji kapitola 5.3

v praktické ¢asti diplomové prace.

g E—
‘= certmgr - [Certificates - Current User\Third-Party Root Certification Authorities\Cert.. (22 o e )

File Action View Help
| sE &R = HE

[ Certificates - Current User Issued To = Issued By »
» || Personal

4 || Trusted Root Certification
] Certificates

|| Enterprise Trust

» || Intermediate Certification .

|| Active Directory User Obje

il https/ fwww.valicert.comy/ http:/Swwew valicert.com/

54 1.CA - Standard root certificate
I Metwork Solutions Certificate A... Metwork Solutions Certificate £

54 PostSignum Root QCA 2 PostSignum Root QCA 2
[ SecureTrust CA SecureTrust CA

. 7 Trusted Publishers [5StartCom Certification Authority  StartCom Certification Authori|

. [7] Untrusted Certificates [ Thawte Premiurn Server CA Thawte Premium Server CA

4 [] Third-Party Root Certificat 5l thawte Primary Root CA thawte Primary Root CA =
[ Certificates 5 Thawte Server CA Thawte Server CA

» [ Trusted People [ UTN-USERFirst-Hardware LUTM-USERFirst-Hardware

» || Other People [ UTMN-USERFirst-Object UTM-USERFirst-Object B

» || Certificate Enrollment Req|| (5] VeriSign Class 2 Public Primary ... VeriSign Class 2 Public Primary
> [] Smart Card Trusted Roots || 5] VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary =

1 | 1] AN m [ 3

Third-Party Root Certification Authorities store contains 30 certifica

Obr. 4. Kotenové certifikaty v tlozisti Windows. Zdroj [Vlastni zpracovani]
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Certifikaty CA maji omezenou Zivotnost. Jsou sice vydavany na relativné dlouhou dobu
(podstatné delsi nez platnost klientského certifikatu), ale 1 tento certifikat po urcité dobé
vyprsi. Z tuzemskych CA ma nejdelsi platnost PostSignum, ktera vydala svlij kofenovy
certifikat na 15 let. Nasleduje eldentity s délkou 12 let a I.CA s 10ti lety.

Certificate | B

General |De13ils I Certification Path

ﬁ Certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer

* Proves your identity to a remote computer

* Protects e-mail messages

» Allows data to be signed with the current time
* All issuance polides

* Refer to the certification authority's statement for details.

Issued to: PostSignum Root QCA 2

Issued by: PostSignum Root QCA 2

Valid from 19, 1. 2010 to 19. 1. 2025

[ Issuer Statement ]

Learn mare about certificates

Obr. 5. Platnost certifikatu. Zdroj [Vlastni zpracovani]
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3.1.2

Klientské certifikaty

Certifikacnich autority vydéavaji nékolik druht klientskych certifikata.

1.

3.1.3

Komerc¢ni certifikat je nejrozsifenéjSim typem. Toto oznaCeni se pouziva U
certifikatti, které nejsou spojeny se zdkonem o elektronickém podpisu. Tento
certifikat je vhodny pro pouziti v uzavienych systémech, kde je mezi ucastniky
bezpecné komunikace soucasn¢ uzaviena smlouva, fesici mimo jiné i podminky
komunikace (zajisténi autentizace komunikujicich stran, Sifrovani pifenasenych

Zprav).

Serverové certifikaty patfi také mezi komercni certifikaty. Jsou urcené pro
bezpecnou komunikaci serveri nebo pro autentizaci webovych serverti pres

protokol https. v certifikatu je obsazeno jednozna¢né jméno serveru.

Kvalifikované certifikaty jsou urCeny vyhradné pro elektronicky podpis.
Kvalifikovany certifikat je vytvotfen tak, ze spliuje vSechny aktudlni pozadavky
dané legislativou v souladu se zakonem o elektronickém podpisu. Vyuziva se
zejména pii komunikaci s ufady statni spravy, kde nelze pouzit komercni

certifikaty.

Systémovy kvalifikovany certifikat neni pfimo vazan na konkrétni osobu. Je
uren zejména pro organizace, které potfebuji zautomatizovat elektronické
podepisovani napiiklad odesilanych odpovédi na obdrzené zpravy ¢i vypist z
ruznych registri.

Testovaci certifikat slouzi mimo jiné k ovéteni funkénosti technologie, pouzité pro
realizaci tvorby elektronického podpisu. Platnost testovaciho certifikatu je kratka,
fadoveé nékolik dni. Tyto certifikaty nejsou zvefejiiovany na seznamu vetejnych

certifikat a jsou vydavany zdarma.

Obnova certifikatu

Aby uzivatel nemusel kazdy rok zadat o novy certifikat a prochézet celou proceduru vydani

nového certifikdtu znovu, je mozné u CA zazadat o obnovu certifikatu. CA pifi obnoveé

certifikatu vyuzije informace, které ziskala pti vydani pfedchoziho certifikatu.
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Cely proces obnovy certifikdtu ma dvé podminky, které je nutno dodrzet. Prvni podminkou
je, ze osobni udaje, které uzivatel uvedl pii vydani ptedchoziho certifikatu, jsou stale

platné. Druhou podminkou je, aby zaddost o obnovu a obnova certifikdtu prob¢hla jesté v

dobé¢ platnosti predchoziho certifikatu.

Z4dost 0 novy

Platny certifikat certifikat

Kontrola zadosti CA

Zpracovini Zadosti
CA, vzdini nového
certifikatu.
OBNOVA

Platny certifikat

Obr. 6. Proces obnovy certifikatu. Zdroj [Vlastni zpracovani]

V praxi to obvykle probiha tak, Ze uzivatel pfed vyprSenim platnosti stavajiciho certifikatu
obdrzi na e-mail uvedeny v certifikatu upozornéni na blizici se expiraci certifikatu.
Obsahem tohoto e-mailu je URL odkaz na webové stranky CA spolu s postupem, ktery
umozni provést obnovu certifikatu elektronicky. Obnoveny certifikdt je poté zaslan

elektronickou postou uZzivateli.

3.1.4 Zneplatnéni certifikatu

Platnost certifikdtu je mozné mimotadné ukoncit i v dobé jeho fadné platnosti. Nejcastéji

se tak d&je z divodu prozrazeni klict vlastnika certifikatu nebo kradeze pocitace.

Zneplatnéni certifikdtu Ize provést osobni navstévou CA, kde je potfeba nahlésit

pozadované udaje.
e jméno a pfijment;
e sériové Cislo certifikatu; vcetné informace, zda se jedna o dekadické nebo

hexadecimalni ¢islo;
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o certifikacni autoritu, kterd vydala certifikat;
e heslo pro zneplatnéni.

VSechny tyto informace Ize vycist z protokolu o vydani certifikatu. Sériové Cislo certifikatu
je v protokolu uvedeno v dekadickém tvaru. Pracovnik CA ovéfi, zda heslo pro zneplatnéni

souhlasi. [18]

Platny certifikat

Obnoveny certifikat

Pouzivan it:rti fikatu

Obr. 7. Zivotni cyklus certifikatu. Zdroj [Vlastni zpracovani]

Odvolany certifikat je zatazen do seznamu zneplatnénych certifikath CRL - Certificate
revocation list. Certifikacni autority vydavaji tento vefejné pristupny seznam
Vv pravidelnych intervalech na svych webovych strankach. V ném jsou zapsany informace o

certifikatech, které jejich vlastnici nechali zneplatnit.

3.2 Certifika¢ni autority

Digitalni certifikat svazuje konkrétni osobu s parem klica, slouzicich pro vytvofeni a
ovéfeni elektronického podpisu. Pokud ma byt ovSem certifikdt pro pfijemce zpravy
davéryhodny, musi jej vydat néjaky nezavisly, dostate¢né diveéryhodny subjekt. A timto

subjektem je prave certifikacni autorita.
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Cinnost certifikadni autority by se dala pfirovnat k ¢innosti notafe pii ovéfovani klasického
podpisu. Je zde ovSem jedna zasadni odliSnost - zatimco notaf musi ovéfit kazdy jednotlivy
podpis, certifikacni autorita neovétuje vlastni podpis, ale data pro vytvaieni elektronického
podpisu, skuteénych podpisi potom mizeme pomoci téchto dat vytvofit libovolné

mnozstvi. [25]

CA nemusi existovat pouze samostatné. Na Internetu, kde mezi jednotlivymi CA panuje
konkuren¢ni prostfedi, neni propojovani jednotlivych CA bézné. Jinak je tomu ale v
rozsahlych sitich nebo organizacich, kde je bézné propojeni na rtiznych trovnich
poskytovanych sluzeb. CA jsou propojeny ve stromové struktufe, kde si pomoci vzajemné

autentizace smérem vzhiru projevuji davéru.

ﬁamﬁkaml autuntx
ﬁlcmﬁkaém autnrlta (Ccmﬁkar;'&nl autorita

Leruﬁkacm autorit Certifikaéni auturita)

Obr. 8. Propojeni certifika¢nich autorit. Zdroj [Vlastni zpracovani]

3.3 Casova razitka

Casové razitko spojuje dokument v elektronické podobé s asovym okamzikem jeho
vzniku a zaru€uje, Ze konkrétni data v elektronické podobé v dany casovy okamzik
existovala. Casové razitko divéryhodnym zptsobem oznaluje elektronicky dokument v
konkrétnim Case a je tedy elektronickym ditkazem o existenci urcitého dokumentu v daném

case.

Zasadni rozdil mezi certifikdtem a Casovym razitkem je v tom, Ze certifikat je vazan na

osobu ¢i subjekt vlastnika, zatimco Casové razitko je spojeno s dokumentem.
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pfesného Casu vyuzivaji certifikaéni autority synchronizaci s divéryhodnymi ¢asovymi

servery pomoci NTP protokolu.

Casova razitka vydava poskytovatel certifikaénich sluZeb na zakladé obdrzené Zadosti.
Prvnim krokem je vytvofeni jedine¢ného otisku (hash) dokumentu, ke kterému ma byt
Casové razitko vystaveno. Tento hash fetézec poté je zaslan poskytovateli certifikaénich
sluzeb. Autorita doplni hash fetézec o presny Casovy udaj a z tohoto spojeni je vygenerovan
novy hash, ktery poskytovatel elektronicky podepise svym privatnim klicem casové

autority. Tyto podepsana data zasle zp&t oznacené jako Casové razitko.
Vydani ¢asového razitka Ize rozd¢lit do nékolika fazi:
1. Vytvoreni Zadosti o vydani casového razitka.
2. Odeslani zadosti o vydani ¢asového razitka poskytovateli certifika¢nich sluzeb.
3. Zpracovani zadosti o casové razitko.
4. Ptijeti odpovédi od poskytovatele certifikacnich sluzeb.

5. Kontrola odpovédi na Zadost o vydani casového razitka.

Hash, €as, nazev
vydavatele

Dokument

Obr. 9. Postup ziskani ¢asového razitka. Zdroj [Vlastni zpracovani]

Mezi nejéastéjsi zplisoby vyuziti patfi prace s dokumenty. Casové razitko se vyuziva ve
spojeni s elektronickym podpisem, kdy je potteba jednoznaéné dolozit Cas, ve kterém

dokument existoval a zaroven prokazat autenticitu.
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4 ELEKTRONICKY PODPIS A LEGISLATIVA

Vibec prvnim platnym zakonem o elektronickém podpisu se stal UTAH Digital Signature
Act v roce 1995. V Evropé sméroval rozvoj legislativy ke standardizaci, ktera se promitala
do lokalnich zakoni. V fijnu 1997 bylo ptedlozeno Evropskému parlamentu, Radg,
Hospodaiskému a socidlnimu vyboru a Vyboru regionti sdéleni nazvané "O zajisténi
bezpecnosti a diveéryhodnosti elektronické komunikace — sméfovani k evropskym zasadam
pro digitalni podpisy a Sifrovani". [9] Zavaznym vystupnim dokumentem z toho sdéleni pro
Clenské staty EU je smérnice Evropského parlamentu a Rady 1999/93/ES ze dne 13.
prosince 1999. [10]

Transformace pozadavkl smérnice do pravnich norem jednotlivych stath byla realizovana
nckolika zpiisoby. Tim nejrozsifenéj$Sim je vydani zdkona o elektronickém podpisu jako
samostatné pravni normy. Touto cestou se vydala i Ceska republika, kde byl zdkon o
elektronickém podpisu piijat v roce 2000 a CR se tak stala teprve tieti zemi na svété, kde

vstoupil v platnost zakon Zakon ¢. 227/2000 Sb. o elektronickém podpisu. [11]

Tehdejsi garant elektronického podpisu, Ufad pro ochranu osobnich tudaji, udélil
spoleCnosti Prvni certifikacni autorita I1.CA, a.s. akreditaci pro vykon cinnosti
akreditovaného poskytovatele certifikacnich sluzeb ve smyslu zédkona ¢. 227/2000 Sb., o
elektronickém podpisu s u¢innosti od 18. 3. 2002. Tim byla v Ceské republice fakticky

zahdjena éra legalizace a vyuZivani zaruceného elektronického podpisu.

4.1 Legalizace a standardizace elektronického podpisu

V mezinarodnim meéfitku se prukopnikem standardizace a legalizace elektronického
podpisu stala komise OSN pro mezinarodni pravo UNCITRAL - United Nations
Commission on International Trade Law, kterd byla zaloZena Rezoluci OSN €. 2205(XX)
ze dne 17. prosince 1966. [12] Byla zalozena za ucelem odstranovani pravnich piekazek v
mezinarodnim obchodu a koordinovat rozvoj mezinarodniho obchodniho prava. Komise
ma v soudasnosti 60 Clenskych statd, piic¢emz Ceskou republiku v komisi zastupuje

Ministerstvo primyslu a obchodu.

Komise UNCITRAL vydavd mnoho riznych dokumentd tykajicich se mezindrodniho

vvvvvv
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e doporuceni UNCITRAL, tykajici se pravni zavaznosti elektronickych tdaji (1985);
e vzorovy zakon UNCITRAL o elektronickém obchodu (1996);

e vzorovy zakon o elektronickém podpisu (2001);

e umluva o uziti elektronickych sdéleni v mezinarodnim obchodé (2005). [13]

Z hlediska legalizace a standardizace elektronického podpisu bylo diillezitym okamzikem
ptedlozeni a schvéleni vzorového zakona o elektronickém obchodu Valnym shroméazdénim

OSN v prosinci 1996. Zakon obsahuje nasledujici hlavni body: [3]
1. Obecné opatieni
1.1. Okruh aplikace
1.2. Definice pojmi
1.3. Interpretace
1.4. Zména timluv
2. Aplikace pravnich pozadavki na datové zpravy
2.1. Aplikace rozpoznani datovych zprav
2.2. Dokument
2.3. Podpis
2.4. Original
2.5. Pristupnost a prikazna vaha datové zpravy
2.6. Uchovavani datovych zprav
3. Komunikace datovymi zpravami
3.1. Vytvafeni a platnost kontraktl
3.2. Rozpoznavani ucastniki datovych zprav
3.3. Atributy datovych zprav
3.4. Potvrzeni pfijeti

3.5. Cas a misto odeslani a piijeti datovych zprav
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Po schvaleni vzorového zdkona o elektronickém obchodu komise UNCITRAL zahgjila
ptipravu pfislusSnych podkladi pro oblast elektronického podpisu a poskytovani
certifikacnich sluzeb. Ptiprava, které se zucastnilo 50 stati a mezinarodnich organizaci,
byla zavrSena v roce 2001 piedlozenim a schvalenim vzorového zdkona UNCITRAL o
elektronickém podpisu. Komise doporucila v§em signataiskym statim zvazit vyuziti tohoto

zakona pfti tvorbé domécich pravnich predpist.

Vzorovy zédkon se de€li na dvé samostatné ¢asti. Prvni cast popisuje hlavni pojmy,
terminologii a definice. Soucasti druhé ¢asti je navod k ustanoveni modelového zakona o

elektronickém podpisu. Sklada se z nésledujicich bodu:
1. Ugel a ptivod modelového zakona
1.1. Ugel
1.2. Podklady
1.3. Historie
2. Modelovy zékon jako nastroj pro harmonizaci zakont
3. Obecné znaky elektronického podpisu
3.1. Funkce podpisu
3.2. Digitalni podpis a jiné elektronické podpisy
3.3. Elektronicky podpis zalozeny na jinych technikdch nez kryptografii s vefejnymi
klici
3.4. Digitalni podpis zalozeny na kryptografii s vefejnymi klici
3.5. Technické pojmy a terminologie
3.5.1. Kryptografie
3.5.2. Veftejné a soukromé klice
3.5.3. Hash funkce
3.5.4. Digitalni podpis
3.5.5. Ovéfeni digitalniho podpisu

3.6. Infrastruktura vefejnych klici a poskytovatelé certifikacnich sluzeb
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3.6.1. Infrastruktura veiejnych klic¢a
3.6.2. Poskytovatel certifikacnich sluzeb
3.7. Shrnuti metody elektronického podpisu
4. Hlavni charakteristiky modelového zdkona
4.1. Legislativni podstata modelového zékona
4.2. Vztah s UNCITRAL modelovym zédkonem o elektronickém obchodu
4.3. Soustava pravidel doplnéna technickymi ptedpisy a kontraktem
4.4. Zakladni pravidla pro zapojené strany
4.5. Technologicky neutralni ramec
4.6. Nediskriminace zahrani¢nich elektronickych podpisii
5. Podpora od UNCITRAL
5.1. Podpora v navrhovani legislativy

5.2. Informace na interpretaci legislativy zalozené na modelovém zakonu [3]

4.2 Legislativa a smérnice v EU

Vyvoj k vytvoreni zdvazné smérnice EU k elektronickému podpisu trval zhruba dva roky s
cilem stanovit jeji principy, zaméfeni a konkrétni pojmy. Vysledkem vyvoje je smérnice

Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999. [10]

Obsah smérnice se zamétfuje predevSim na elektronické podpisy pouZzivané pro ucely
autentizace (ovéfeni identity subjektu) a aplikaci zaru€enych elektronickych podpist. Déle
se vénuje pouzitelnosti a pravni validiteé elektronickych podpist ptipojenych ke konkrétnim
dokumentiim a stanovi pozadavky, které maji byt splnény poskytovateli certifikacnich

sluzeb.
Smérnice dodrzuje nésledujici principy:

e technologickd neutralita (zdkladnim smyslem je orientace na technologie digitalnich

podpist, s cilem zlstat neutralni a vyhovét tak 1 jinym technologickym principlim);
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e pro poskytovatele certifikacnich sluzeb neni apriori definovano zadné schéma pro
autorizaci k provadéni téchto sluzeb tak, aby v budoucnu existovala principialni

moznost technologickych inovaci;

e rozpoznani zdkonné platnosti elektronickych podpist tak, aby nemohla byt popiena
jejich platnost na zakladé toho, Ze jsou v elektronické podobé a byla zarucena

ekvivalence s ru¢né napsanym podpisem. [14]

Smérnice pocita s tim, Ze v kazdé c¢lenské zemi bude ustanoveno vlastni akreditacni
schéma pro poskytovatele certifikaénich sluzeb. Podle smérnice musi byt napf.
kvalifikované certifikaty vydané poskytovateli certifika¢nich sluzeb, ktefi jsou akreditovani
dle narodniho akreditaéniho schématu jedné ¢lenské zemé, pravné uznavané v ostatnich

¢lenskych zemich EU.

Komisi EU a ostatnim ¢lenskym zemim jsou ¢lenské zem& EU dle smérnice povinny

poskytovat nasledujici informace:
e 0 narodnim akredita¢nim schématu;
e jména a adresy narodnich instituci, zodpovédnych za akreditaci a dohled;
e jména a adresy vSech poskytovateli certifikacnich sluzeb.

Jednim z kliCovych piinosti smérnice Evropského parlamentu a Rady 1999/93/ES je
zavedeni spolecné terminologie ve vztahu k elektronickému podpisu. Stanovi piesny obsah
celé fady souvisejicich pojmt jako podepisujici osoba, data pro vytvareni podpisu, data pro
ovéfovani podpisu, prostiedek pro vytvareni podpisu, atd. Tyto poymy se déale pienasi do
lokalnich legislativ ¢lenskych zemi EU a zvySuji tak srozumitelnost a vyklad pojmu. Pro

ucely této smérnice se rozumi:

1. Elektronickym podpisem udaj v elektronické podobé, ktery je piipojen ¢i logicky

spojen s jinymi elektronickymi daty a ktery slouzi jako metoda ovéfeni pravosti.

2. Zarucenym elektronickym podpisem elektronicky podpis, ktery spliuje tyto
pozadavky:

2.1. je jednoznacné spojen s podepisujici osobou;

2.2. umoziuje zjistit totoznost podepisujici osoby;
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10.

11.

12.

13.

2.3. je vytvotfen s vyuzitim prostfedki, které podepisujici osoba muize mit plné¢ pod

svou kontrolou;

2.4. je spojen s daty, ke kterym se vztahuje tak, aby bylo mozno zjistit jakoukoli

naslednou zménu téchto dat.

Podepisujici osobou jakakoli osoba, ktera ma prostiedek pro vytvaieni podpisu a ktera
jednd na svlij ucet nebo na ucet fyzické ¢i pravnické osoby nebo subjektu, které

zastupuje.

Daty pro vytvareni podpisu jedinecnd data, jako jsou kody nebo soukromé Sifrovaci

klice, které podepisujici osoba pouziva k vytvoreni elektronického podpisu.

Prostiredkem pro vytvareni podpisu konfigurovany softwarovy nebo hardwarovy

prosttedek pro vyuziti dat pro vytvafeni podpis.

Prostifedkem pro bezpefné vytvareni podpisu prostiedek pro vytvaieni podpisu,

ktery splituje pozadavky uvedené v ptiloze III.

Daty pro ovérovani podpisu data, jako kody nebo vefejné Sifrovaci klice, které se

pouzivaji pro ovéfovani elektronického podpisu.

Prostiredkem pro ovérovani podpisu konfigurovany softwarovy nebo hardwarovy

prostiedek pro vyuziti dat pro ovéfovani podpisu.

Osvédcenim elektronické potvrzeni, které spojuje data pro ovérovani podpisu s uréitou

osobou a potvrzuje totoznost této osoby.

Kvalifikovanym osvéd¢enim osvédcéeni, které splituje pozadavky uvedené v ptiloze I a

které vydava ovétovatel, jenz splituje poZzadavky uvedené v ptiloze II.

Ovérovatelem subjekt nebo pravnicka ¢i fyzicka osoba, kterd vydava osvédceni nebo

poskytuje jiné sluzby souvisejici s elektronickymi podpisy.

Produktem pro elektronicky podpis hardware nebo software nebo jeho odpovidajici
¢asti, které jsou urCeny k tomu, aby je ovéfovatel pouZzival pro poskytovani sluzeb
souvisejicich s elektronickymi podpisy, nebo které jsou urCeny pro vytvareni nebo

ovetovani elektronickych podpist.

Dobrovolnou akreditaci jakékoli povoleni, které stanovi zvlastni prava a povinnosti

pro poskytovani ovéfovacich sluzeb a které udéluje na Zadost dot¢en¢ho ovérovatele
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vefejny nebo soukromy subjekt povéfeny stanovenim téchto prav a povinnosti a
dohledem nad jejich dodrzovanim, pficemz ovéfovatel neni opravnén vykonavat prava

vyplyvajici z povoleni, dokud neobdrzi rozhodnuti tohoto subjekt. [10]

Pozadavek na akceptovani dokumentl opatfenych zaru¢enym elektronickym podpisem
jako ditkazu pfi soudnim fizeni nebo pii komunikaci se statni spravou ve vztahu obcan-stat
souvisi s tim, ze elektronicky podpis je datim v elektronické podobé ve stejném vztahu,
jako je vlastnoru¢ni podpis k dokumentim vlastnoru¢né psanym. Tyto pozadavky
¢lenskych statt EU na duavéryhodny elektronicky podpis se déli do péti zakladnich
kategorii:

1. Kovalifikovany podpis. Na tvorbu zaruceného elektronického podpisu musi byt
pouzito bezpecné zafizeni jako ¢ipové karta nebo podobné zatizeni a pro ovéteni
podpisu je uzivan kvalifikovany certifikat.

2. Kuvalifikovany certifikat. V tomto ptipad¢ se nefesi, jaky nastroj klient pro tvorbu
zaruceného elektronického podpisu pouzije. Vyzaduje se pouze uziti parovych dat
spojenych s kvalifikovanym certifikatem.

3. Nedefinovany certifikat. Netrva se na uzivani kvalifikovaného certifikatu a

neexistuje zadny dohled nad vydavanim a spravou certifikatu.

4. Nedefinovany podpis. Netrvd se na uZzivani kvalifikované¢ho certifikatu a

neexistuje definice elektronického podpisu.

5. Autentizace. Systém zaloZeny na ovétovani pomoci piihlasovaciho jména a hesla.
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Pozadavky jednotlivych stati EU na formy elektronického podpisu. [15]

Tab. 3. Formy elektronického podpisu. Zdroj [15]

Kvalifikovany Kvalifikovany Nedefinovany  Nedefinovany Autentizace
podpis certifikat certifikat podpis

Bulharsko Dansko Anglie Kypr
Chorvatsko Lucembursko Irsko
Ceska republika Polsko
Estonsko
Finsko
Francie
Spanélsko Madarsko
Némecko

Nizozemi
Rumunsko
Recko
Slovinsko

Turecko

Ve vétsing legislativ zemi EU je zfejmé snaha o zrovnopravnéni elektronického podpisu a

vlastnoru¢niho podpisu v ramci jeho uznatelnosti pii pravnich tkonech. Zaclenéni
pozadavkli smérnice Evropského parlamentu a Rady 1999/93/ES do pravnich norem
jednotlivych statd bylo provedeno nékolika zplisoby. Tim nejrozsitenéjSim je vydani
zéakona 0 elektronickém podpisu jako samostatné pravni normy. Tento postup zvolila také

Ceska republika.

V soucasné dobé v ramci zemi EU pracuje na problematice elektronického podpisu

sdruzeni FESA (Forum of European Supervisory Authorities for Electronic Signatures).
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FESA je evropské forum instituci, které na narodni trovni vykonavaji akreditacni a dozorci
¢innost podle Smérnice 1999/93/ES o zésadach spoleCenstvi pro elektronické podpisy.
Jeho cClenem je v soucasné dobé vice nez 20 stati. Cilem foéra je podpora vzajemné
spoluprace a koordinace svéfenych kompetenci na mezinarodni urovni, vytvafeni
jednotnych stanovisek a komunikace s organy EU, predev§im s Evropskou komisi.
Zastupci Clenskych instituci FESA se schéazi pravidelné tfikrat do roka ke schvaleni
spolecnych stanovisek a k projednéni tkoll vzeslych z dosavadni praxe jednotlivych

instituci. [3]

4.3 Zakon o elektronickém podpisu v CR

Ceska republika je tfeti zemi na svéts, kde byl pfijat a vstoupil v platnost zdkon upravujici
uzivani elektronického podpisu. Zasadnim legislativnim dokumentem je zakon ¢. 227/2000
Sb. o elektronickém podpisu. Roli kontrolniho a akreditaéniho organu zastava Ministerstvo
vnitra CR. Mezi jeho povinnosti stanovené zakonem o elektronickém podpisu pati

zejména:

e ud¢lovani akreditaci k plsobeni jako akreditovany poskytovatel certifikacnich

sluzeb;

e vyhodnocovani shody nastroji elektronického podpisu s poZadavky stanovenymi

zékonem o elektronickém podpisu a provadéci vyhlaskou;

e ovéfovani kvalifikovanych certifikati poskytovatelii certifikanich sluzeb, kteti

pozadali o udéleni akreditace;
e dozor nad dodrzovanim zékona o elektronickém podpisu.

Ministerstvo déle zpracovava navrhy pravnich ptedpisi v oblasti elektronického podpisu.
V jeho pisobnosti je rovnéz zajisténi mezindrodni spoluprace v této oblasti a plnéni tkoli

plynoucich z ¢lenstvi CR v mezindrodnich organizacich.

Zakon ¢. 227/2000 Sb. upravuje v souladu s pravem Evropskych spoleCenstvi pouzivani
elektronického podpisu, elektronické znacky, poskytovani certifikacnich sluzeb a
souvisejicich sluzeb poskytovateli usazenymi na uzemi Ceské republiky, kontrolu
povinnosti stanovenych timto zdkonem a sankce za poruSeni povinnosti stanovenych timto

zakonem. [16] Aktualni verze s u¢innosti od 30 prosince 2010 obsahuje osm ¢asti:
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1. Elektronicky podpis.

2. Zmény obcanského zakoniku.

3. Zmény obcCanského soudniho fadu.

4. Zmény trestniho fadu.

5. Zmény zakona o ochran¢ osobnich udaju.

6. Zmény zakona o spravnich poplatcich.

7. Rizeni podle zakona o elektronickém podpisu.
8. Uginnost.

Jednou z kli¢ovych &asti zakona o elektronickém podpisu je vymezeni pojmil. Cesky zakon
o elektronickém podpisu definuje elektronicky podpis jako ,,idaje v elektronické podobg,
které jsou ptipojené k datové zpravé nebo jsou s ni logicky spojené, a které slouZzi jako
metoda k jednoznacnému ovéieni identity podepsané osoby ve vztahu k datové zprave",

[16] coz je vlastné upravena definice dana smérnici Evropského parlamentu a Rady

1999/93/ES.

U zarugeného elektronického podpisu je situace obdobni. Cesky zikon opét vychazi
z definice dané smérnici 1999/93/ES a tika nam, ze zarucenym elektronickym podpisem je

elektronicky podpis, ktery spliiuje nasledujici pozadavky:
1. Je jednoznacné spojen s podepisujici osobou.
2. Umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave.

3. Byl vytvoien a pfipojen k datové zpravé pomoci prostiedkill, které podepisujici

osoba muze udrZet pod svou vyhradni kontrolou.

4. Je k datoveé zpravé, ke které se vztahuje, pfipojen takovym zplisobem, Ze je moZno

zjistit jakoukoliv naslednou zménu dat. [16]

Ceska legislativa na rozdil od vétsiny legislativ zemi EU obsahuje navic definici
elektronické znacky. Pod pojmem elektronicka znacka rozumime "udaje v elektronické
podobé, které jsou piipojené k datové zpraveé nebo jsou s ni logicky spojené" [16] a které

spliiuji tyto pozadavky:
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1. Jsou jednoznacné spojené s oznacujici osobou a umoziuji jeji identifikaci

prostifednictvim kvalifikovaného systémového certifikétu.

Byly vytvofeny a piipojeny k datové zpravé pomoci prostfedku pro vytvaieni
elektronickych znacek, které oznacujici osoba miize udrzet pod svou vyhradni

kontrolou.

3. Jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zplsobem, ze je

mozné zjistit jakoukoli naslednou zménu dat.

Z technologického hlediska je elektronicka znacka stejna jako zaruCeny elektronicky

podpis, tj. jedna se o digitalni podpis. Odlisnost elektronické znacky a zaruceného

elektronického podpisu méa ptredevSim pravni charakter. Elektronicky podpis vytvari

fyzickd osoba (stejn¢ jako vlastnorucni), elektronickou znackou mize datové zpravy

oznacovat i pravnickd osoba nebo organizacni slozka statu. Lze ji pfirovnat k otisku

ufedniho razitka. PouZiti elektronické znacky urychli vydavéani podepsanych dokumentd,

protoze znackami budou dokumenty opatfovany automatizované, bez nutnosti ovéfeni

obsahu kazdé oznacované datové zpravy.

Dalsi nejvyznamnéjsi definice uvedené v zdkon¢ o elektronickém podpisu jsou uvedené v

nasledujicim piehledu:

podepisujici osobou je fyzicka osoba, kterd je drzitelem prosttedku pro vytvareni
elektronickych podpisit a jednd jménem svym nebo jménem jiné fyzické ¢i

pravnické osoby;

datovou zpravou jsou elektronickd data, kterd lze pfenaset prostiedky pro
elektronickou komunikaci a uchovavat na zaznamovych médiich, pouZivanych pti

zpracovani a prenosu dat elektronickou formou;

certifikatem je datova zprava, kterd je vydana poskytovatelem certifikacnich
sluzeb, spojuje data pro ovéfovani elektronickych podpist s podepisujici osobou a
umoziuje ovetit jeji identitu, nebo spojuje data pro ovefovani elektronickych
znacek s oznacujici osobou a umoziuje ovéftit jeji identitu;

poskytovatelem certifika¢nich sluzeb je fyzicka osoba, pravnicka osoba nebo
organizaéni slozka statu, kterd vydava certifikdty a vede jejich evidenci, ptipadné

poskytuje dalsi sluzby spojené s elektronickymi podpisy;
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e drzitelem certifikatu je fyzickd osoba, pravnicka osoba nebo organizacni slozka
statu, kterd pozéadala o vydani kvalifikovaného certifikatu nebo kvalifikovaného
systémového certifikatu pro sebe nebo pro oznacujici osobu a které byl certifikat

vydan;

e kvalifikovanym ¢asovym razitkem je datova zprava, kterou vydal kvalifikovany
poskytovatel certifikacnich sluzeb a ktera divéryhodnym zptsobem spojuje data v
elektronické podob¢ s casovym okamzikem, a zarucuje, ze uvedena data v

elektronické podobé existovala pfed danym ¢asovym okamzikem;

e nastrojem elektronického podpisu je technické zafizeni nebo programové
vybaveni, nebo jejich soucasti, pouzivané pro zajisténi certifika¢nich sluzeb nebo
pro vytvaieni nebo ovétovani elektronickych podpist;

e elektronickou podatelnou je pracovisté organu vetejné moci uréené pro piijem a

odesilani datovych zprav;

e akreditaci je osvédceni, ze poskytovatel certifikacnich sluzeb splituje podminky
stanovené¢ timto zdkonem pro vykon cinnosti akreditovaného poskytovatele

certifika¢nich sluzeb.
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II. PRAKTICKA CAST
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5 ZISKANI KVALIFIKOVANEHO CERTIFIKATU

Certifikacni autority v ramci bezpecné elektronické komunikace hraji roli tieti nezavislé
strany mezi odesilatelem elektronicky podepsané zpravy a ptijemcem. Primarni funkci CA
je vydavani certifikdtt. Ziskéni, instalaci a zalohovani kvalifikované¢ho certifikdtu u

certifika¢ni autority PostSignum ukazuji nasledujici kapitoly.

5.1 Ziskani certifikatu

Prvnim krokem je vygenerovani part klici pro pouziti v asymetrické kryptografii a

vytvoteni zadosti o certifikat na webovych strankach PostSignum.

On-Line generovani Zadosti o vydani certifikatu

Dopliité ddaje pro generovani Zadosti o certifikat

Iméno a pFijmeni nebo nazey certifikabu Fetr Katowsky *
E-mail petri@katavsky oz *
Drub certifikatu ovalifikovany certifikdt osobni (ECA) w

Yelikost klice 2043 bitl) |+

Umisténi soukromého klice Operani systémwindows Win ¥KP SP3) w

zobrazovat pouze doparudend umiskEni

Ostatni nastaveni [ zmérit zabezpedeni dlosists ki

Obr. 10. Generovani zadosti a certifikat. Zdroj [Vlastni zpracovani]

Pro vydani certifikatu je tento soubor nutno piedat pracovnikovi pobocky Ceské posty se

sluzbou Czech POINT [19] nebo jej zaslat mailem na podatelnu PostSignum.
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File Download

X

Do you want to save this file?

Mame: Cert_sign.req
Type: Unknown File Type, 1,71 KB

From: vy, postsignum. cz

Save ] [ Cancel

harm yaur cormputer. |F pau da naot trust the source, da not zave this

@ Ywhile files from the Internet can be useful, zome files can potentially
file. What's the rigk?

Obr. 11. UloZeni zadosti o certifikat. Zdroj [Vlastni zpracovani]

Na pobocku Ceské posty se sluzbou Czech POINT je potieba se dostavit s:
e Vyplnénym formuléfem smlouvy (dvoji vyhotoveni);
e udaji pro vydani certifikatu (zdkaznicky formular);
e clektronickou zadosti o certifikat;

e dvéma osobnimi doklady (ob¢ansky pritkkaz, cestovni pas, fidi¢sky prukaz, prikaz
ZTP nebo rodny list — povinné musi byt vzdy ptedlozen prvni nebo druhy uvedeny

doklad). [18]

5.2 Instalace certifikatu

Kvalifikovany certifikat je dle pfedchozi domluvy s pracovnikem Ceské posty vydan na
prenosném médiu, je zaslan elektronickou postou nebo je mozno ho ziskat z webovych

stranek PostSignum.

Po spusténi instalace je vhodna kontrola tdaji.
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Certificate

General |Details Certification Path

O

—-1 Certificate Information

This certificate is intended for the following purpose(s):

*Ensures the identity of a remote computer
#Proves vour identity o a remote computer
*Protects e-mail messages

*0llows data to be signed wikh the current Eime
«2.22,134.1.4.1.7.200

* Refer to the certification authority's statement for details,

Issued to:  Petr Katowskys

Issued by: PostSignum Qualified CA 2

¥alid from 2.12.2010 bo 2,12.2011

Inskall Certificate...] [ Issuer Statement ]

Obr. 12. Instalace certifikatu. Zdroj [Vlastni zpracovani]

Privodce importem certifikdtu doporucuje automaticky vyber uloziste.
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Certificate Import Wizard

Certificate Store
Certificate skores are system areas where certificates are kept,

Windows can automatically select a certificate skore, or wou can specify a location For
(%) automatically select the certificate store based on the bype of certificate

() Place all certificates in the following store

[ < Back. ” Mexk = l[ Cancel ]

Obr. 13. Automaticky vybér tlozisté. Zdroj [Vlastni zpracovani]

Dokonceni instalace certifikatu.

Certificate Import Wizard Pg|

-
v The impart was successful,
T

Obr. 14. Dokonceni instalace.

Zdroj [Vlastni zpracovani]

5.3 Instalace korenového certifikatu

Pro bezproblémovou funkci aplikaci (e-mail, webovy prohlize¢) a aby opera¢ni systém
dokazal spravné vyhodnotit platnost elektronického podpisu, je nezbytné zkontrolovat
instalaci kotfenového certifikatu certifikacni autority. Certifikaty certifikacnich autorit
pouzivané v Ceské republice bohuzel nebyly az doneddvna obsaZeny v operaénim systému

Windows.
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Instalaci certifikati autorit do operacniho systému zajistime ditvéryhodnost pouzivanych
certifikatti. Pii pouziti certifikatu vydanym certifikani autoritou, které divéiujeme, pak
operacni systém ¢i jina aplikace chape tyto certifikaty jako divéryhodné a lze je zalit

vyuZzivat.

Dne 24. 5. 2010 vydal vyrobce operacnich syst¢émi Windows v rdmci programu Microsoft
Root Certificate Program aktualiza¢ni balicek s novymi kofenovymi certifikaty. V balicku
je obsazen i kofenovy certifikat certifikaéni autority Ceské posty PostSignum a to

konkrétng tento: CN=PostSignum Root QCA 2,0=Ceska posta, s.p. [IC 47114983],C=CZ

Chybéjici kotenovy certifikat se instaluje ptfimo z webovych stranek certifikaéni autority

PostSignum.

Microsoft Internet Explorer, E| alified 4 2 a PostSignum Public ©& 2 se widy automaticky stat

Myni se nainstalui certifilaty kyalifikované
L3 certifikacni aukority PostSignum QCA,

brazi okno s wystrahou o pokizich s certifikatem servery, tak pol
L0 autorit by se okno s wystrahou jiz nemélo zobrazit,

Automaticka instalace certifikatu certifikacnich autorit

Stisknéte nasledujici tlafitko a postupujte podle zobrazovanych pokynid.

[ Instalovat certifikaty |

Obr. 15. Instalace kofenového certifikatu certifika¢ni autority. Zdroj [Vlastni zpracovani]

Pravost kofenového certifikatu lze ovéfit dle hash (otisku) hodnoty certifikatu a podle hash

hodnoty uvedené na webovych strankach PostSignum.
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Certificate

General | Details | Certification Path

=
E =% Certificate Information

This certificate is intended for the following purpose(s):

« 4l issuance policies
+ Al application policies

* Refer bo the certification authority's statement For dekails,

Issued to:  PostSignum Root QA

Issued by: PostSignum Root QA

¥alid from &.4.2005 to 6.4.2030

Inskall Certificate...] [ Issuer Statement ]

Obr. 16. Prubéh instalace kofenového certifikatu.

Zdroj [Vlastni zpracovani]

Je nutné ulozit kofenovy certifikdt do spravného ulozisté, v tomto piipadé mezi

divéryhodné kotenové certifikacni autority.
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tificate Import Wizard @

Certificate Store

Windows can automatically select a certificate s

() Place all certificates in the Following store

Certificate store:

Select Certificate Store

Select the certificate store wou want to use,

[ Personal

88 | Trusted Root Certification Authorities
D Enkerprise Trusk

[ Intermediate Certification Authorities

L Trusted Publishers
770 1 Inkrickad ravtificabas

< |

[*

[£

| W

[ 5how physical skores

[ O, ][ Zancel ]

Certificate stares are system areas where certificates are kept,

() Automatically select the certificate store based on the type of certificate

kore, or wou can specify a location For

| [ Browse, .,

Back. ][ Mext = ][ Cancel

Obr. 17. Vybér tloziste. Zdroj [Vlastni zpracovani]

Po ukonceni instalace je vhodné zkontrolovat, zda je kotenovy certifikat ulozen ve

spravném uloZisti (piikaz certmgr.msc v opera¢nim systému Windows).
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Certificate Import Wizard

Completing the Certificate Import

Wizard

You have successfully completed the Certificate Import:
wizard,

You have specified the Following setkings:

Certificate Store Selected by User  Trusted Root Certific
Conkent Certificate

[ < Back. ” Finish ][ Cancel ]

Obr. 18. Dokonceni instalace kotenového certifikatu. Zdroj [Vlastni zpracovani]

5.4 Zalohovani soukromého kli¢e a certifikatu

Pro ptipad havarie pocitace, poSkozeni uloZzisté klich nebo potencidlni ztraty soukromého
klice je vhodné vytvofit si zalohu svych citlivych dat a uloZzit ji na bezpe¢né misto. V
prostiedi opera¢niho systému Windows je opét mozné vyuzit manazera certifikatd (piikaz

certmgr.msc) spustitelného z ptikazového tadku.

Type the name of a program, folder, document, or
Internet resource, and Windows will open it For you,

Open: certmgr.msc w

[ oK H Cancel H Browse...

Obr. 19. Spusténi manazera certifikata.

Zdroj [Vlastni zpracovani]



UTB ve Zliné, Fakulta aplikované informatiky, 2011

52

File  Action  Wiew Help

& fealjy: XER R

EP Certificates - Current) | Issued To Issued By Expiration Date | Ink... | Frien...  Skat

=0 Persanal E2 Pty K abovsky = fied CA 2 2.12.2011 <All=  <MNone>
Q) Certificates || pety katoysky  OPE" fiedCA  8.2.2011 <all>  <None

(L3 Trusted Rook Cer

[L] Enterprise Trust Open

[ Intermediate Cer Zuk Request Certificate with New Key,.,

(] Active Direckary | Copy Request Certificate with Same Key..,

(1 Trusted Publisher Delete Renew Certificate with Mew Keay. .,

(1 Untrusted Certifi ] Renew Certificate with Same Kev. ..

(22 Third-Party Foat Properties

(L] Trusted Pecple

[ other People Help

(2 Certificate Enrollr

Obr. 20. Export certifikatu. Zdroj [Vlastni zpracovani]

Volbu formatu, ve kterém bude ulozen certifikat je doporuceno ponechat na pivodni volbé

a nemenit ji.

Certificate Export Wizard

Export File Format
Certificates can be exparted in a wariety of File Formats,

Select the Format vou want ko use:

{(#) Personal Information Exchange - PKCS #12 ( PFX)
Include all certificates in the certification path iF possible

Enable strong prokection (requires IE 5.0, NT 4.0 SP4 or above)

[ ] Delete the private key if the expart is successful

3

[ < Back, ” Mext = ][ Cancel

]

Obr. 21. Volba formatu certifikatu. Zdroj [Vlastni zpracovani]
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Heslo, kterym ma byt exportovany soubor chranén, neni nutné zadat, ale ke zvySeni

bezpecnosti se doporucuje. Zadané heslo musi byt v obou polickach shodné.

Certificate Export Wizard PX|

Password
To maintain security, wou must prokect the private key by using a password,

Type and confirm a password.

Password:
|********

Confirm passward;
|********

[ < Back ” Mext = ][ Cancel

Obr. 22. Vlozeni hesla. Zdroj [Vlastni zpracovani]

Pokud export certifikdtu podle zadanych parametri probéhl v potadku, zobrazi se zprava

potvrzujici uspésny export. Soubor zalohy ma ptiponu .pfx.
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Certificate Export Wizard @
Completing the Certificate Export
! Wizard
Wou have successfully completed the Certificate Export:
wizard,
You have specified the Following settings:
File Marme Ci\bac
Export Kews Yes
Include all certificates in the certification path  Yes
File Format Person
< b
[ < Back ” Finish l [ Cancel ]

Obr. 23. Ukonceni exportu. Zdroj [Vlastni zpracovani]

Zalohu certifikatu je mozno pouZit v ptipad¢ havarie pocitace nebo v piipadé prenosu klice
a certifikdtu na jiny pocitac. S vytvofenou zalohou je tfeba zachdzet s naleZitou péci,

protoze tato zaloha by mohla byt snadno zneuZita.

Vyse popsany postup ziskani, instalace a zalohovani certifikatu je s malymi obménami

uzivan vétsinou divéryhodnych certifikaénich autorit v Ceské Republice.
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6 CERTIFIKACNI AUTORITY V CESKE REPUBLICE

Zatatkem roku 2011 pusobi v Ceské republice tii poskytovatelé kvalifikovanych

certifikacnich sluzeb:
1. Ceska posta, s. p. (PostSignum).
2. Prvni certifikacni autorita, a. s.
3. eldentity a. s.

Ministerstvo vnitra zvefejnuje jejich seznam na svych webovych strankach v souladu s § 9

odst. 2, pism. e) zakona ¢. 227/2000 Sb. [20]

6.1 PostSignum Ceska posta, s. p.

Dne 3. zafi 2005 nabylo ucinnosti rozhodnuti, kterym Ministerstvo informatiky udélilo
Ceské posté akreditaci k poskytovani certifika¢nich sluzeb. Vedle elektronickych podpisii

zadala Ceska posta nabizet i takzvané elektronické znacky.

Akreditace Ministerstva informatiky opraviiuje Ceskou postu k vydavani kvalifikovanych
certifikatt, které slouzi k wvytvafeni elektronického podpisu, a kvalifikovanych

systémovych certifikatl, které umoziuji pouZzivat takzvané elektronické znacky.

6.1.1 Sluzby

Certifika¢ni autorita PostSignum poskytuje sluzby vydavani certifikati a poskytovani

kvalifikovaného ¢asového razitka. Konkrétné se jedna o sluzby:
1. Kvalifikovany certifikat.
2. Komer¢ni certifikat.

3. Kuvalifikované Casové razitko.
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6.1.2 Ceny

Tab. 4. Kvalifikované certifikaty Postsignum. Zdroj [18]

Certifika¢ni politika Cena bez DPH 20% Cena s DPH 20%

Kvalifikované osobni

certifikaty

Kvalifik. systémové 1490 K¢ 1788 K¢

certifikaty (elektr. znacka)

Tab. 5. Komeréni certifikaty Postsignum. Zdroj [18]

Certifikacni politika Cena bez DPH 20% Cena s DPH 20%

Komer¢ni osobni

certifikaty

Komer. serverové

certifikaty

Komer. Sifrovaci

certifikaty

Tab. 6. Kvalifikovana ¢asova razitka PostSignum. Zdroj [18]

Vydané mnoZstvi razitek Cena bez DPH 20% Cena s DPH 20%

za mésic

300 K& 360 K&
850 K¢& 1020 K&
2 000 K& 2 400 K&
5000 K& 6 000 K&
12 500 K¢& 15 000 K&

120 K¢
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10 001 - 35 000 35 000 K¢ 42 000 K¢

35001 - 100 000 75 000 K¢ 90 000 K¢
100 001 - 250 000 150 000 K¢ 180 000 K¢

250 001 a vice 200 000 K¢ 240 000 K¢

6.2 Prvni certifika¢ni autorita, a. s.

Certifika¢ni autorita I.CA zahajila poskytovani svych sluzeb v roce 1996 jako soucast
produktového portfolia spole¢nosti PVT, a.s. Postupné I.CA pierostla hranice projektu, a
tak byla pocatkem roku 2001 zalozena dcefind spole¢nost PVT, a.s. s ndzvem Prvni
certifikacni autorita, a.s. Tato spoleCnost pievzala od matefské spolecnosti veskeré

¢innosti, které bezprostiedné souvisi s poskytovanim certifikacnich sluzeb.

I.CA je v soucasnosti nejveétsim poskytovatelem komplexnich sluzeb vydavani a spravy
certifikatd v Ceské republice. Svoje sluzby poskytuje také na Slovensku. Pro zajisténi
realizace pozadavki svych klientl provozuje infrastrukturu tzv. registracnich autorit. Tato

kontaktni pracovist¢ umoznuji optimalni dostupnost nabizenych sluzeb.

Utad pro ochranu osobnich udaji udélil Prvni certifikaéni autorité, a.s. I.CA akreditaci pro
vykon ¢innosti akreditovan¢ho poskytovatele certifikacnich sluzeb ve smyslu zakona ¢.
227/2000 Sb., o elektronickém podpisu s ucinnosti od 18. 3. 2002. I.CA takto GspéSné
ukoncila akreditacni proces a je opravnéna zahajit poskytovani sluzeb v oblasti

kvalifikovanych certifikata.

Vydavani kvalifikovanych certifikatl uréenych zejména pro komunikaci v oblasti organti

vetejné moci I.CA zahgjila dne 25. 3. 2002 plné v intencich vySe uvedeného zakona.

Ministerstvo informatiky CR udélilo spole¢nosti Prvni certifikaéni autorita, a.s. rozsifenou
akreditaci pro vykon ¢innosti akreditovaného poskytovatele certifika¢nich sluzeb ve smyslu
zakona ¢. 227/2000 Sb., o elektronickém podpisu s ucinnosti od 01. 02. 2006. Od tohoto
data je L.LCA opravnéna poskytovat kvalifikované certifikacni sluZzby nejen v oblasti
kvalifikovanych certifikati, ale 1 v oblastech kvalifikovanych systémovych certifikath a

kvalifikovanych casovych razitek. [21]
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6.2.1 Sluzby

Certifika¢ni autorita 1.CA poskytuje sluzby vydavani kvalifikovanych a komer¢nich
certifikatl. Konkrétné se jedna o sluzby:

1. Kvalifikovany certifikat. Je vhodny predevsim pro komunikaci obcanti se statni

spravou a samospravou, stejné€ jako pro komercni aplikace.

2. Kuvalifikovany certifikit — COMFORT. Soucasti certifikatu je cipova karta

Starcos. Na tuto kartu se generuji privatni klice pti tvorbé zadosti.

3. Komer¢ni certifikat. Je vhodny pro pouziti v uzavienych systémech pro Sifrovani

a autentizaci.

4. Komer¢ni certifikit — COMFORT. Obdobné pouziti jako komer¢ni certifikat.

Soucasti certifikatu je ¢ipova karta Starcos.

6.2.2 Ceny

Tab. 7. Kvalifikované certifikaty .CA. Zdroj [21]

Certifikaéni politika Cena bez DPH 20% Cena s DPH 20%

Typ Standard 495 K¢

Typ Comfort 984 K¢ 1230 K¢

Tab. 8. Kvalifikované systémové certifikaty I.CA. Zdroj [21]

Cena s DPH 20%

Certifikac¢ni politika Cena bez DPH 20%
Kvalifikovany systémovy
certifikat - Standard

Kvalifikovany systémovy 1212 K¢ 1515 K¢

certifikat - Comfor
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Tab. 9. Komer¢ni certifikaty .CA. Zdroj [21]

Certifika¢ni politika Cena bez DPH 20% Cena s DPH 20%

Komeréni certifikat -

Standard

Komer¢ni serverovy 1170 K¢

certifikat

6.3 eldentity a. s.

Dne 27. 9. 2005 nabylo w¢innosti rozhodnuti, kterym Ministerstvo informatiky CR udélilo
firm¢ eldentity a.s. akreditaci pro vykon ¢innosti akreditovaného poskytovatele
certifikaCnich sluzeb. Spolecnost eldentity a.s. vznikla poc¢atkem roku 2004 s orientaci na

komplexni sluzby v oblasti spravy elektronické identity.

6.3.1 Sluzby

Jednim ze zakladnich nabizenych produktt je poskytovani certifikacnich sluzeb fyzickym a
pravnickym osobam i technologickym komponentdm. Vyuziti divéryhodnym zplsobem
vydanych elektronickych certifikat pii vytvareni a ovéfovani elektronickych podpisti nebo
pro ucely Sifrovani dat umoziiuje uzivatelim =zajistit vysokou urovenn davérnosti,

nepopiratelnosti a integrity elektronické komunikace.

Kvalifikované certifikaty ¢i kvalifikované systémové certifikaty vydava Akreditovana
certifikacni autorita eldentity a.s. (ACAeID). Tato certifika¢ni autorita ziskala akreditaci
MICR pro vykon &innosti akreditovaného poskytovatele certifika¢nich sluzeb v souladu se
zédkonem 227/2000 Sb. o elektronickém podpisu a vydava kvalifikované certifikaty pro

pouziti pouze ve spojitosti s elektronickym podpisem.

ACAeID je tvofena kotfenovou certifikatni autoritou (RCA) a autoritou vydavajici
kvalifikované systémové certifikdty pro podepisujici a oznacujici osoby (QCA). RCA
vydava kvalifikované systémové certifikaty pouze podiizenym certifikaCnim autoritdm
(tedy i QCA a CCA). QCA vydava kvalifikované certifikaty a kvalifikované systémové
certifikaty jednotlivym zadatelim. Kofenova certifikacni autorita (RCA) vydala
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kvalifikovany systémovy certifikat pro autoritu vydavajici kvalifikovana Casova razitka

(TSA). [22]

P

<

RCA - kofenova
certifikacni autorita

ACAelD

7~ CCA - komeréni
certifikacni autorita

TSA - Casova razitka ﬂ{.:% ] Ew’:iava]rcll
certifikacni autorita

4

lektronickych znacek

-
.. . L ' Prostfedky pro
Uiivatelé - pudeplsujlﬂ L . v |::|
vytvareni
osoby o

p

Obr. 24. Struktura ACAelD. Zdroj [Vlastni zpracovani]

Certifika¢ni autorita ACAelID poskytuje sluzby vydavani ¢asovych razitek, kvalifikovanych

nebo

1.

2.

komercnich certifikati. Konkrétné se jedna o sluzby:
Vydéani kvalifikovaného certifikatu.
Vydani kvalifikovaného systémového certifikatu.
Vydani kvalifikovaného ¢asového razitka.
Vydani komeréniho certifikatu pro elektronicky podpis.
Vydani komer¢niho certifikatu pro Sifrovani zprav.

Vydani komeréniho certifikatu pro identifikaci.
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6.3.2 Ceny

Tab. 10. Kvalifikované certifikaty eldentity. Zdroj [22]

Certifika¢ni politika Cena bez DPH 20% Cena s DPH 20%

Kvalifikovany osobni

certifikat

3480 K¢

Kvalifikovany systémovy 2900 K¢
certifikat

Tab. 11. Casové razitka eldentity. Zdroj [22]

Casové razitko Cena bez DPH 20% Cena s DPH 20%

V ramci obnovy ¢i nové
objednavky certifikatu
(50ks)

1800 K¢

Pri prekroceni limitu 1500 K¢
jednorazovy poplatek

(max 1000ks

Tab. 12. Komer¢ni certifikaty eldentity. Zdroj [22]

Certifikac¢ni politika Cena bez DPH 20% Cena s DPH 20%

Komeréni certifikat 254 K¢

Komer¢ni serverovy 895 K¢ 1074 K¢

certifikat

6.4 Porovnani certifika¢nich autorit

Certifikacni autority Ize hodnotit dle mnoha kritérii. Z hlediska bézného uzivatele, ktery

vvvvvv
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e cena certifikatu;
e rozsah sluzeb CA;
e dlvéryhodnost CA.

Rozsah sluzeb CA, druhy vydavanych certifikatu, ceny certifikdti a daveéryhodnost CA

jsou zpracovany v nasledujicim ptehledu.

Tab. 13. Porovnani sluzeb a certifikata certifikac¢nich autorit. Zdroj [Vlastni zpracovani]

Cerifikacni autority

Kvalifikovany

osobni certifikat

Kvalifikovany
systémovy

certifikat

Komeréni osobni

certifikat

Komeréni

serverovy certifikat

Zneplatnéni

certifikatu
Casova razitka

Testovaci certifikat
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Tab. 14. Porovnani cen certifika¢nich autorit s DPH. Zdroj [Vlastni zpracovani]

Cerifika¢ni autority

Sluzby

Kvalifikovany

osobni certifikat

Kvalifikovany 1788 k¢ 3480 K¢
systémovy

certifikat

Komeréni osobni 348 K¢ 395 K¢ 254 K¢
certifikat

Komer¢ni 800 K¢ 1170 K¢ 1074 K¢

serverovy certifikat

Zneplatnéni zdarma zdarma zdarma

certifikatu

Testovaci certifikat zdarma zdarma O

6.4.1 Vyhodnoceni certifika¢nich autorit

Zporovnani cen certifikati jednotlivych autorit vyplyva, Ze zhlediska ziskéani
kvalifikovaného osobniho certifikatu je nejvyhodn&jsi nabidka Ceské posty PostSignum.
Cena je sice vyrazné vyssi, nez notai'ské ovéteni podpisu, coz je ale kompenzovano faktem,
ze s pomoci kvalifikovaného osobniho certifikatu je mozné podepsat neomezené mnozstvi

dokumentii nebo zprav.

Rozsah sluZeb a druhy vydavanych certifikati CA jsou v soucasné dobé témér na stejné
urovni. VSechny certifikacni autority vydavaji vSechny typy béznych certifikatli, ¢asova
razitka a pravidelné vydavaji seznamy zneplatnénych certifikath (CRL). Testovaci

certifikat nevydava pouze autorita eldentity.

Pro stanoveni divéryhodnosti jednotlivych CA neni jednoduché stanovit jednoznacna

kritéria. Zakladem je navstéva webovych stranek CA a prostudovani vSech informaci, které
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jsou zde zveiejnény. Podrobné informace (certifikacni politika, dostupnost certifikacni
autority, rozsah a kvalita napovédy, technickd podpora, podminky publikovani CRL,
formaty vydavanych certifikatli) jsou podany a zpracovany piehledné u vSech CA. Také
vzhledem Kk tomu, ze se jednd o znamé spoleCnosti plisobici na nasem trhu pomérné

dlouhou dobu, 1ze porovnavané certifika¢ni autority oznacit za dvéryhodné.

Zaveérem lze fici, ze vybér certifikacni autority pro ziskani kvalifikovaného certifikatu je
spise individualni zalezitosti, dle osobnich preferenci kazdého uzivatele. Doporucit 1ze

viechny tfi certifikované a akreditované autority v Ceské republice.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 65

7 ELEKTRONICKA KOMUNIKACE V PRAXI

Elektronicky podpis ma Siroké moznosti vyuziti. Z pohledu bézného uzivatele elektronické
komunikace, je vyuziti elektronického podpisu spojeno témeét vyhradné se zakladnimi
komunika¢nimi néstroji, jako je elektronickd poSta a webovymi servery pfistupnymi
pomoci internetového prohlizeCe. Pomoci téchto ndstrojii muze uzivatel vyuzivat

zabezpecenou a divéryhodnou komunikaci pies nechranéné sité jako je Internet.

Zaklady architektury bezpecné posty byly polozeny v polovin€ 70. let. Standardem pro
pfedavani zprav prostfednictvim elektronické posty je protokol MIME (Multipurpose
Internet Mail Extensions) definovany v RFC-822 a RFC-822. Pro bezpe¢nou elektronickou
postu je vyuzivana bezpecna (Secure) verze tohoto protokolu, ktera se oznacuje jako
S/MIME. S/MIME je definovan v RFC-2632 az RFC-2634. Protokol S/MIME podporuje
fadu kryptografickych funkci (hash, symetrickd a asymetrickd kryptografie), vyuziva
certifikdity a umoziuje zasilat podepsand a zaSifrovand data. Nastaveni a pouziti

kvalifikovaného certifikatu v aplikaci Outlook 2010 ukazuji nasledujici kapitoly.

7.1 Nastaveni certifikatu

V certifikatu musi byt dle standardu S/MIME uvedena emailové adresa. PoStovni klienti
kontroluji odesilatele i pfijemce zpravy na shodu adresy uvedené v certifikatu a ve zprave.
K nastaveni pozadované urovné zabezpeceni slouzi v aplikaci Outlook 2010 Centrum

zabezpeceni.
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-

Iménit nastaveni zabezpedeni 2

Predvalby pro nastaveni zabezpedeni
Mazev nastaveni zabezpedeni:

Mastaveni S/MIME (petr @katovsky.cz) -
Kryptograficky format: | 5/MIME

Vychozi nastaveni zabezpedeni pro tento format kryptografidypch zprav
Vychozi nastaveni zabezpedeni viech kryptografidkych zprav

[ Mazvy zabezpedeni... ] [ Maowve ] [ Odstranit ] Heslo...
Certifikaty a algoritmy
Podpisovy certifikat: Petr Katovsky
Algoritmus hash: [SH.ﬁ.l v]
Sifrovad certifkit: | Petr Katovsky
Sifrovad algoritmus: [AES (256-hit) v]

5 podepsanymi zpravami odesilat tyto certifikaty

| ok || stmo |

Obr. 25. Nastaveni zabezpeceni a certifikatu v Outlook 2010.

Zdroj [Vlastni zpracovani]

Podrobnéjsi nastaveni napiiklad umoziiuje piidat elektronicky podpis automaticky do

vSech odesilanych zprav.

Sifrovany e-mail

23

V ptipadé, kdy je k dispozici vice certifikatl je nutné vybrat jeden jako vychozi.

[] zadifrovat obsah a piilohy odesilanjch zprav
[T pfidat digitalni podpis do odesilanych zprav

Pfi odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéreni

[7] Pozadovat oznameni S/MIME pro viechny zpravy s podpisem 5/MIME

Vichozi nastaveni: | Mastaveni 5/MIME [petr@katovsky.cz) EI

Obr. 26. Podrobnéjsi nastaveni v Outlook 2010.

Zdroj [Vlastni zpracovani]
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Windows Security | 2

Select a Certificate

Petr Katovsky
Issuer: PostSignum Qualified CA 2
Valid From: 212.2010 to 2.12.2011

Click here to view certificate prope...

| ok || Cancel

Obr. 27. Vybér vychoziho certifikatu. Zdroj [Vlastni zpracovani]

7.2 Pouziti certifikatu

Odeslani zpravy opatfené elektronickym podpisem je stejn¢ jednoduché jako jakékoliv jiné
zpravy. Pfi tvofeni nové zpravy lze v menu oznalit, zda méa byt zprava elektronicky
podepsana. V zéasad¢ tak jsou k dispozici dvé moznosti. Podepisovat veskerou odesilanou
postu automaticky nebo se pii odesilani kazdé zpravy rozhodnout a podepsat zpravu

manualné pouzitim ptislusné ikony.

. ———
2 el B3 * F = test el. podpisu - Zprava (HTML)
Soubor Zprava VioZzeni MozZnosti Formatovani textu Revize
Bann~ B E 5 D . :
Aa n an @}p 81 e 8 Sifrovat PoZadovat oznamen
L3S . [ T o4
Pisma = e —
Mativy Barva Skryta Opravnénf4.] Podepsat | §Pouiit hlasovaci Pofadovat oznamen
- [O]Efexty - stranky = - \ ) tlatitka ~
Motivy Zobrazit pole Cpravnéni Sledovani
od - e Digitalne podepsat zpravu
& _ UmoZAuje tuto zpravu digitalné
D-d - Komu... |EEU%1INSkI-'2' podepsat, aby méli pfijemci
E=d jistotu, Ze jste jejim odesilatelem.
Kopie... |
Predmét: |test el. podpisu

tESﬂ

Obr. 28. Podepsani zpravy. Zdroj [Vlastni zpracovani]
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Piijemce zpravy obdrzi podepsany e-mail stejnym zpusobem jako kteroukoliv jinou

zpravu. Podepsana zprava je v pripad¢ aplikace Outlook 2010 zobrazena specifickou

ikonou.
B | [l ¥ &~ ¥ |3 test el. podpisu - Zprava (HTML) = E Py
Soubo Zprava e e
[ x 1 il E& i} 23 omail - katovsky %3 &~ ([} 0znadit jako nepiettené ajﬁ = ) (9]
A ﬁ ﬁ L | - . . A
g Piedat nadiizen... |~ ] | BY Zafadit do kategorii By A
&v COdstranit | Odpovédét Odpovédét Predat E“d- . . . Pfesunout PreloZit Lupa
viem dal 2 Tymovy e-mail . i~ | ¥ Zpracovat ~ -
Qdstranit Odpovédét Rychlé kroky = Presunout Znacky = Upravy Lupa
Od: Petr Katovsky <petr@katovsky.cz» Odeslano: ¢17.3.2011 11:23

Komu: petr @katovsky.cz

Kopie:

Predmét: test el, podpisu

Podepsano: petr@katovsky.
test

Obr. 29. Ptijata podepsana zprava. Zdroj [ Vlastni zpracovani]

Pokud ma pfijemce zdjem o detailngjsi informace o parametrech zabezpec€eni, kliknutim na

ikonu ziskd dal$i informace o bezpecnostnich atributech zpravy. Tyto podrobngjsi

informace sdéluji, Ze elektronicky podpis je platny a je povazovan za diavéryhodny. V

podrobnostech elektronického podpisu je zarovein mozné ziskat informace o divéryhodné

certifikaéni autorité nebo o certifikatu odesilatele.

zobrazite Kiknutim na Haditko Podrobnost.

Daléi informace o certifikitu pouZitém k podepsani zpréwvy

[ Upozorfiovat na chyby v digitéiné podepsaném e-mailu pied otevienim zprévy

=~ @ ¥ |5 test el. podpisu - Zprava (HTML) == P
Soubo Zprava e e
: x y ¥ E 23 gmail - katovsky 53 &v (¥ Oznait jako nepfeétené a'? 33 '.__ )
=] o == S = = =iy ) %5 1

kg Predat nadfizen... |- _,ﬂ om Zafadit do kategorii = %'
&v Odstranit | Odpovédét Odpovédét Predat E“d- . . X Pfesunout PreloZit Lupa
viem dal 3 Tymowy e-mail . i~ | ¥ Zpracovat ~ -
strani povédé ychlé kroky El fesunou nacky . Jpravy upa
Cdstranit Od Edét Rychlé krok P t Inadk; u L
Od: Petr Katovsky <petr@katoveky.czs [ Digitaini podpis: platry |_ 52 _|“ desldno: ¢17.3.2011 11:23
Komu: petr @katovsky.cz
Kopie: Fiedmét: test el. podpisu
Predmét: test el. podpisu Od: Petr Katovsky
Podepsano: petr@katovsky.cz Podepsano:  petr@katovsky.cz
] Digitlni podpis této zprawvy je platny a je povaZovan za N =
test divéryhodny. iz

Podrobnost...

Obr. 30. Zobrazeni podrobnosti digitalniho podpisu. Zdroj [Vlastni zpracovani]
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Je ztejmé, Ze odeslani a piijem elektronicky podepsané zpravy neni nic slozit¢ho. Velkou
roli v celém procesu hraji moderni emailové programy jako Outlook 2010 s uzivatelsky

privétivym ovladanim, které jsou na cely proces nalezité ptipraveny.
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ZAVER

Elektronicky podpis usel za svou historii uz pomérné dlouhou cestu. Pro uZzivatele,
orientujiciho se v procedurach spojenych s elektronickym podpisem je zpravidla uzivani
elektronického podpisu jednoduchou zalezitosti. Ve spojeni s vhodnou aplikaci pfinasi
mnoho vyhod a zjednoduseni. Cela diplomova prace je zpracovana s cilem podat zevrubny
ptehled problematiky elektronického podpisu pravé pro ty uzivatele, ktefi se jesté z

n¢jakého divodu s timto tématem nesetkali.
Prvni kapitola obsahuje seznameni s elektronickym podpisem a vyklad klicovych pojmu.

Druhd kapitola se zabyvéa technologickymi aspekty elektronického podpisu. Vysvétluje
kryptografii zalozenou na symetrickém a asymetrickém podpisu, hash funkci a princip

elektronicky podepsané a zasifrované zpravy.

Certifikacni autority a certifikaty jsou obsahem tieti kapitoly. Kapitola popisuje druhy

certifikatl, princip fungovani certifikacnich autorit a ¢asova razitka.

Legislativou a aktudlnim stavem vyuziti elektronického podpisu se zaobira ¢tvrta kapitola.
Je rozebréna legislativa a smérnice v EU, standardizace elektronického podpisu a zékon o

elektronickém podpisu v CR.

Prakticka ¢ast diplomové prace se v kapitole pét vénuje ziskani a instalaci kvalifikovaného

certifikatu, instalaci kofenového certifikatu a zalohovani soukromého klice.

Prakticka ¢ast dale pokracuje kapitolou Sest, kterd analyzuje certifika¢ni autority v Ceské

republice z hlediska nabidky jejich sluzeb a cen.

Kapitola sedm popisuje elektronickou komunikaci v praxi v podob¢ nastaveni a pouziti

kvalifikovaného certifikatu v aplikaci Outlook 2010.

Hlavni pfinos této prace spocivd ve vytvofeni vyukové pomulcky do predmétu
Kriminalistické technologie a systémy, podlozenou studiem odborné literatury, standarda a
legislativy. V praktické ¢asti prace je mozné si projit celym procesem vybéru certifikacni
autority, ziskani certifikatu a podepsani elektronické zpravy. V neposledni fadé mohou tuto
diplomovou praci vyuzit vsichni zajemci, ktefi potiebuji dobfe porozumét legislativeé a

procesum elektronického podpisu.
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ZAVER V ANGLICTINE

The electronic signature has covered quite a long way during its history. For users who is
well informed about procedures concerning electronic signature is usually very easy to use
the electronic signature. In connection with a proper application it brings many advantages
and simplifications. Entire diploma work is processed with the goal to give a general
review of the electronic signature topic for those users who, for some reason, have never

dealt with this topic.
First chapter contains electronic signature identification and explanation of key words.

Technological aspects of electronic signature are described in the second chapter. This
chapter also explains kryptography based on symetric and asymetric signature, hash

function and principle of electronicly signed and coded message.

Certification authorities and certificates are contained in the third chapter. There are
descriptions of various sorts of certificates, processing principles of certification authorities

and time stamps.

Legislature and present status of using the electronic signature is shown in the fourth
chapter. This chapter is engaged in the European legislature and procedures, electronic

signature standardization and the electronic signature act in the Czech Republic.

Operative part of the diploma work — in ist fifth chapter - concerns to ways of acquirement
and instalation of an competent certificate, root certificate instalation and private key

backup procedures.

Certification authorities in the Czech Republic are analysed in the sixth chapter considering

service and price offer range.

Electronic communication in use, which means setting up and using the competent

certificate in Outlook 2010 programme.

The main contribution of this work lies in creating an educational tool for the subject
Criminalistic Technology And Systems, which has to be supported by research of
professional literature, standards and legislature. In the operation part of the work it is
possible to go though the entire process of certification authority selection, obtaining the

certificate and signing the electronic message.
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This diploma work could be also useful for those, who need to understand the legislature

and the electronic signature procedures.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3DES
ACAelD
AES
ALGO
a.s

CA
CCA
CD

CRL

DES
DPH
DH
DSA
ECC
ETSI
ES
EU
FESA
I.SA
IDEA
MD5
MIME

NBU

Typ algoritmu (Triple — DES).

Akreditovana certifika¢ni autorita eldentity a.s.
Typ algoritmu.

Algorithms and Parameters for Secure Electronic Signatures.
Akciova spolecnost.

Certifikac¢ni autorita.

Komeréni Certifika¢ni autorita.

Kompaktni disk.

Seznam zneplatnénych certifikata.

Ceska republika.

Typ algoritmu.

Dan z ptidané hodnoty.

Diffie-Hellmandv algoritmus.

Digital Signature Algorithm.

Error Checking and Correcting

Evropsky ustav pro telekomunikaéni normy.
Evropska unie.

Evropska unie.

Forum of European Supervisory Authorities for Electronic Signatures.

Registracni autorita.

International Data Encryption Algorithm.
Message Digest 5.

Multipurpose Internet Mail Extensions.

Nérodny bezpecnostny trad.
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NTP
PVT
QCA
RC2
RC4
RFC
SHA-1
SHA-2
SHA-224
SHA-256
SHA-384
SHA-512
SIMIME
SR

TSA
URL
WWW

ZTP

Network time protocol.

Soukroma spolecnost.
Kvalifikovana certifikaéni autorita.
Typ algoritmu.

Typ algoritmu.

Request for comment.

Typ algoritmu.

Typ algoritmu.

Typ algoritmu.

Typ algoritmu.

Typ algoritmu.

Typ algoritmu.
Secure/Multipurpose Internet Mail Extensions.
Slovenska republika.

Timestamp authority.

Uniform Resource Locator.

World Wibe Web.

Prikaz mimotadnych vyhod.
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SEZNAM PRILOH

Pl Prehled kvalifikovanych  poskytovateli certifikatnich sluzeb a  jejich

kvalifikovanych sluzeb.
P Il Ptehled udélenych akreditaci.

Pl Zména v kryptografickych algoritmech, které jsou pouzivany pro vytvareni

elektronického podpisu.



PRILOHA PI: PREHLED KVALIFIKOVANYCH POSKYTOVATELU
CERTIFIKACNICH SLUZEB A JEJICH KVALIFIKOVANYCH
SLUZEB

Ministerstvo vnitra zvetejniuje v souladu s § 9 odst. 2, pism. ) zakona ¢. 227/2000 Sb. [20]

Pof. Poskytovatelé certifikacnich Kvalifikované sluZby Zahajeni

cislo sluzeb vydavani

1. Prvni certifikaéni autorita, a. s., Vydavani kvalifikovanych certifikitd; 032002
identifikacni cislo 26 43 93 95, Vydavani kvalifikovanych systémovich certifikati; 022006
Podvinny mhyn 217848, Wydavani kvalifikovanych casowych razitek. 022006

PSC 190 00 Praha @

2. Ceska poita, s. p., Vydavani kvalifikovanych certifikitd; 09/2005
identifikacni Gizlo 47 11 49 83, Vydavani kvalifikovanych systémovych certifikdtd; 042005
OlZanska 38/9, Vydavani kvalifikovanych casowvych razitek. 072009

PSC 225 99 Praha 3

3 eldentity a. s., Vydavani kvalifikovanych certifikitd; 082005
identifikacni &islo 27 11 24 89, Vydavani kvalifikovanych systémovych certifikdtd: 082005
Yinohradska 134/2396, Wydavani kvalifikovanych casowvych razitek. 082010

P3C 130 00 Praha 3



PRILOHA PII: PREHLED UDELENYCH AKREDITACI

Ministerstvo vnitra zvefejiiuje v souladu s § 9 odst. 2 pism. e) zdkona €. 227/2000 Sb.

Ministerstvo vnitra udélilo akreditaci k pulsobeni jako akreditovany poskytovatel

certifikacnich sluzeb v tabulce uvedenym subjektiim na zaklad¢:

e splnéni vSech podminek ptredepsanych zakonem v souladu s § 10 odst. 4 zékona ¢.

227/2000 Sb., (zdkon o elektronickém podpisu);

e splnéni podminek, pozadavki a postupii stanovenych vyhlaskou ¢. 378/2006 Sb., o
postupech kvalifikovanych poskytovatelii certifika¢nich sluzeb, o pozadavcich na
nastroje elektronického podpisu a o pozadavcich na ochranu dat pro vytvareni
elektronickych znacek (vyhlaska o postupech kvalifikovanych poskytovatelti

certifikacnich sluzeb);

e ovéfeni kvalifikovanych systémovych certifikath Ministerstvem vnitra podle § 9

odst. 2 pism. d) zakona o elektronickém podpisu. [24]

Pof. Udélena akreditace pro vykon éinnosti akreditovaného poskytovatele Akreditace

cislo certifikaénich slufeb udélena

1. Prvni certifikaéni autorita, a. s., 15.3.2002
identifikacni Cislo 26 43 93 95,
Podwvinny miyn 217848,
PsC 190 00 Praha 9

2. Ceska pota, s. p. 15.7 2005
identifikacni cislo 47 11 49 &3,
OlZan=ka 38/9,
PSC 225 99 Praha 3

3 eldentity a. 5., 12.9.2005
identifikacni Gizlo 27 11 24 &9,

“inohradska 184/2395,
P=C 130 00 Praha 3

Aktuslizace ke dni 21.5.2010



PRILOHA PIII: ZMENA V KRYPTOGRAFICKYCH
ALGORITMECH, KTERE JSOU POUZIVANY PRO VYTVARENI]
ELEKTRONICKEHO PODPISU

Na zaklad¢ aktudlnich poznatkli v oblasti kryptografie a dokumentu ETSI TS 102 176-1
V2.0.0 (ALGO Paper) Ministerstvo vnitra stanovi:

Kvalifikovani poskytovatelé certifikacnich sluzeb ukon¢i vydavani kvalifikovanych
certifikatd s algoritmem SHA-1 do 31. 12. 2009. Od 1. 1. 2010 budou tito poskytovatelé
vydavat kvalifikované certifikaty podporujici n€ktery z algoritmtt SHA-2.

Zaroven je od uvedeného data stanovena minimalni ptipustna délka kryptografického klice

pro algoritmus RSA na 2048 bitd.

KomentaF ke zméné v Kkryptografickych algoritmech, které jsou pouZivany pro

vytvareni elektronického podpisu.

Ministerstvo vnitra podle vyhlasky ¢. 378/2006 Sb., o postupech kvalifikovanych
poskytovatelt certifikacnich sluzeb, zvefejiiuje kryptografické algoritmy a jejich
parametry, které mohou byt pouZzity pro elektronicky podpis ve smyslu zakona ¢. 227/2000
Sb., o elektronickém podpisu. Ministerstvo vnitra pii stanoveni zvetejiiovanych algoritmt
a jejich parametrii vychazi jednak z dokumentii vydanych z iniciativy Evropské komise
organizacemi, které k tomu EK urcila (tzv. ALGO paper zveiejiovany ETSI), a dale z
aktualniho vyvoje v oblasti bezpecnosti kryptografickych algoritmii. V uvahu bere zaroven
stanoviska vyznamnych mimoevropskych instituci (napt. NIST v USA) a ceského

Narodniho bezpe¢nostniho ufadu.

V navaznosti na smérnici ES €. 1999/93/EC o zéasadach Spolecenstvi pro elektronické
podpisy a v ni obsaZzeny princip vzdjemného uznavani kvalifikovanych certifikath
vydanych v kterémkoliv ¢lenském statu EU je nezbytné vychazet z dokumentu ALGO
paper, ktery stanovi, ze od 1. 1. 2010 je algoritmus SHA-1 ,,unusable” a je tedy nezbytné

vV

algoritmy tfidy SHA-2. Ceska republika patii k tém &lenskym statim, ve kterych je tento



piechod rozlozen do delSiho ¢asového obdobi. Je vSak nezbytné jej realizovat, a tak

zachovat divéru uzivatelll v bezpecnost elektronického podpisu.

V ptipadé SHA-2 se jednd o tzv. rodinu ¢tyf hashovacich funkci (SHA-224, SHA-256,
SHA-384 a SHA-512), které jsou soucasti standardu FIPS PUB 180-2 a u kterych dosud

nebyly nalezeny bezpecnostni slabiny.

Je nesporné, ze tento prechod bude narocny nejen pro poskytovatele certifikacnich sluzeb,
ktefi vydavaji kvalifikované certifikaty, ale 1 pro tvirce a provozovatele aplikaci, ve

kterych je elektronicky podpis vyuzivan. V praxi tato zména znamena, ze:

e poskytovatelé certifikacnich sluzeb piestanou vydavat kvalifikované certifikaty s

algoritmem SHA-1 nejpozdé&ji do 31. 12. 2009;

e poskytovatelé certifikacnich sluzeb zahdji vydavani kvalifikovanych certifikat s
hashovaci funkei tfidy SHA-2 nejpozdéji 1. 1. 2010 (mohou tak vSak ucinit
kdykoliv dfive); tato zména se samoziejme tyka i vydavani kofenovych certifikati,

kterymi poskytovatel certifikacnich sluzeb oznacuje jim vydané certifikaty;

e aplikace, ve kterych je elektronicky podpis pouzivan, musi podporovat nejpozdéji

od 1. 1. 2010 vSechny algoritmy tfidy SHA-2,;

e podpora algoritmu SHA-1 musi byt v aplikacich zachovana minimalné do 31. 12.
2010.

Obecné lze konstatovat, Ze se nejednd o nepiedvidatelnou zménu. Naopak tato
problematika je jiz nékolik let diskutovana a byla publikovana fada odbornych ¢lanki a
studii. Kryptografické algoritmy stejné jako jiné prvky souvisejici s informaéni bezpecnosti
nejsou schopné v del§im ¢asovém horizontu odolat nejriiznéjsim utokiim a nelze na né plné
spoléhat. Pokud jde konkrétné o algoritmy, prolomen byl dfive oblibeny algoritmus MDS5
(jiz od roku 2004 je vefejné¢ znam postup pro nalezeni kolizniho paru zprav — tj. dvou
riznych zprav se stejnym hashem). Necely rok poté byl pro SHA-1 zvefejnén objev
algoritmu, ktery umoznuje nalézt kolizi podstatné rychleji nez hrubou silou. Vypocetni
naro¢nost s ohledem na soucasnou techniku je sice pfedmétem diskusi mezi odborniky,
pouziti tohoto algoritmu pro elektronicky podpis vSak nelze povazovat za bezproblémové
(nelze napiiklad vyloucit, ze i pro tento algoritmus bude nalezen zpiisob generovani

koliznich zprav).



Ministerstvo vnitra konzultuje uvedené zmény s poskytovateli certifika¢nich sluzeb, ktefti
vydavaji kvalifikované certifikaty (tj. Ceska posta s.p., eldentity a.s., Prvni certifikaéni
autorita a.s.). Ti ve svych planech rozvoje s piechodem na nové algoritmy pocitaji.
Tviircim aplikaci lze doporucit, aby piipadné Upravy s poskytovateli podle potieby

konzultovali.

Ministerstvo vnitra je opravnéno tuto zménu vyhlasit pouze pro oblast elektronického
podpisu, avsak i pro jiné oblasti vyuziti durazné doporucuje, aby odpovédné osoby zvazily

rizika spojenad s dal§im pouzivanim hashovaci funkce SHA-1. [26]

Aktualizovano dne 23. 6. 2009



