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ABSTRAKT

Bakalarska prace se zabyva internetovou a mobilni komunikaci pouzivanou
zejména u déti II. stupné zékladni Skoly. Je zaméfena na vznik a vyvoj komunikac¢nich
prosttedkd, jejich vyhody a nevyhody, funkce a motivace v komunikaci, vztahem déti
k socialnim sitim. Dale se zabyva ochrannou osobnich dat, zptisoby utoku a Sikany

ve virtualnim svéte, jejich zabezpecenim a zakladnimi informacemi o prevenci.

Prakticka Cast se zaméfuje na analyzu toho — formou kvantitativniho vyzkumu - jaké
prostfedky déti nejvice pouzivaji a jaké portaly nejcastéji navstévuji, do jaké miry chrani
své soukromi. Hlavnim cilem Setfeni bylo zjistit vyskyt kyberitokid a kyberSikany
ve vsech formach, a také znalost v€asné prevence ze strany rodict a Skoly, jak predcha-

zet témto utokam.

Kli¢ova slova: komunikace, internet, komunikac¢ni prosttedky, déti, socialni sit’, osobni

udaj, kybersikana, zabezpeceni.

ABSTRACT

This thesis deals with internet and mobile communications used mainly with
children at Upper primary school. It focuses on the emergence and development of me-
ans of communication, their advantages and disadvantages, function and motivation in
communication, relationship of children to social network. It discusses the protection of
personal data, methods of attacks and bullying in the virtual world, their security and

basic information about prevention.

The practical part aims at analyting — using the quantitative research — which means
children use most, which portals they go to most frequently and to determine the occur-
rence of cyber-attacks and cyber-bullying in all forms as well as knowledge of early pre-

vention concerning parents and schools on how to prevent these attacks.

Keywords: communication, internet, means of communication, children, social network,

personal information, cyberbullying, security.
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UvVOD

ICQ, Skype, Facebook, Badoo a Twitter — to vse se da shrnout do jednoho slova
— Internet. Je to jeden z mnoha pouzivanych, nejvice se rozvijejicich oblasti komunikac-
nich prostfedkt dnesni doby. Dale SMS, MMS a jiné datové aplikace patii k dalsi kate-
gorii modernich prostiedkli, a tim je mobil neboli bezdratova telefonni sit. Moderni
technika zahrnujici komunikacni prostfedky nam zjednodusuje a urychluje komunikaci,
pomaha snadnéji pracovat v zamé&stnani, ve vzdélavani. I kdyz se staly nedilnou soucasti
naseho zivota, stale na nas ¢ihd mnoho néstrah, které v mnoha ptipadech ptisobi hlavné

na déti skolniho véku.

Nynéjsi détskd populace komunikuje nejvice na Internetu. Je pro n€ centrem za-
bavy a obrovskou studnici informaci. Nejcastéjsi formou elektronické komunikace
S vyuzitim sluzeb informacni sité jsou e-mail, chatovaci mistnosti, Instant Messaging
systém nebo socialni sité. Internet je také nastrojem kriminality. Velmi davétivé osoby
mohou prostiednictvim internetu pfijit 0 sva osobni data, ktera dovedou zloc¢inci velmi
efektivné zneuzit. Patii mezi né€ rizné kyberutoky. Z nejznaméjsich bych uvedla kyber-
Sikana, kyberstalking a kybergrooming. Pied utoky bychom se méli branit a zakladni
obranou je znalost. Mnoho déti, ale i dospéli lidé se s témito terminy nesetkali, tudiz
nevi, Co vSe se jim V piipadé neopatrnosti piihodi. Kybersikana, v mnoha smérech stejna

jako Sikana v redlném svété, je ttok vyskytujici se ve virtudlnim svéte.

Rodi¢e by méli vénovat Cas a pozornost tomu, jaké informace jejich déti na internetu
vyhledavaji a sdileji, jaké webové stranky navstévuji a zda se nestaly obét'mi spolecen-
sky nezddouciho chovéni. Rodi¢e by nem¢li pfed détmi internet zatracovat. Tim by do-
sahli opac¢ného efektu, ale spiSe ukdzat v cem je dobré internet vyuzivat
a v jaké mife. Také by neméli opomenout citovou vazbu, kterd je zivotné dulezitd pro
vytvofeni zékladu zdravé osobnosti. Vychova ditéte prvotné zacind v rodiné
Vv prostiedi, ve kterém vyrustd. Dals§i vychovnou instituci je Skola, ktera obraci svou po-
zornost ke kulturnim a sociadlnim aspektim. Socialni pedagogika by se méla zaméfit na
pficiny a prevenci kyberSikany, kterd je ovliviiovana vztahem vychovy a prostiedi, kte-

rou lze spatfit jako celospolecenskou krizi. Informace sifené pifes masmédia mohou ne-
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gativné ovlivilovat postoje a chovani nejmlad$i generace, tim dochéazi k otupovani
a agresivité, které jsou disledkem nasili mezi détmi a mladezi. Na zdiiraznéni nebezpe-
¢i, ktera mohou na dité ¢ekat na internetové siti je proto dalezité zapojovat hlavné skoly,

jak zakladni tak stiedni.

Téma bakaldiské prace ,,Moderni komunika¢ni prosttedky vyuzivané mezi dét-
mi“ jsem si vybrala z divodu kladného vztahu k détem. Zaujalo m¢ svou aktualni pro-

blematikou.

V teoretické Casti popisuji vyvoj komunikacnich prostfedkii, nejpouzivané;si
druhy, jejich vyhody a nevyhody, které nam p#inasi soucasnost. Dale jsem se zaméfila
na funkce a motivaci v komunikaci, vyétem socialnich siti. V posledni kapitole této ¢asti

se zabyvam ochranou osobnich tdaji, mnoha zpusoby Kyberutokt a jejich prevenci.

Hlavnim vikolem vyzkumu bylo zjistit u zdkii II. stupné ZS, jakymi zpiisoby nejcastéji
komunikuji mezi sebou a zda znaji opatreni v pripade zneuziti. Cilem bylo ziskat udaje
od Zakit o tom, jaké maji postoje a nazory na Zverejnovani svych osobnich informaci,

Jjaké maji zkusenosti s Sikanou na internetu.

Pfi vyzkumu jsem se zaméfila zejména na otazku tykajici se terminu ,,kyberSikana®, co
si pod timto pojmem piedstavi. Prakticka ¢ast se zabyva popisem metody kvantitativni-
ho vyzkumu formou dotazniku u déti II. stupn& ZS, piedevsim problematikou o zneuzi-
vani modernimi komunikaénimi prostfedky. Vyhodnocenim dotazniku jsem si stanovila

Ctyfi hypotézy a podle nich sestavila grafy.

8
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1 MODERNI KOMUNIKACNI PROSTREDKY

Vyvoj moderni komunikacni technologie ndm v soucasnosti umoziuje komuniko-
vat prostiednictvim mobilni a internetové sité. Jde 0 tzv. druh elektronické komunikace.
Hlavni roli hraje fenomén dnesni doby a tim je Internet. Nabizi nam mnoho zpasobu

komunikace, které vyuzivaji lidé vSech v€kovych kategorii po celém svéte.

1.1 Historicky vyvoj

Vyvoj mobilnich telefont a sité, pomoci které vyuzivame mobilni telefony, a diky

které je mobilni telefon opravdu mobilni, je rozdéleno do nékolika etap.

Prvnim zakladnim kamenem pro vznik sité, kterou dnes zndme a vyuzivame — byl pie-
nos zvuku na del§i vzdalenost. Jde o klasické radiové viny. Ty se v digitalni podobé
vyuzivaji dodnes. Zacinalo se nejprve s velkymi pevnymi stanicemi v blizkosti védec-
kych tustavii a vysokych skol, kde bylo nejvice moznosti ziskévat podklady pro dalsi
rozvoj diky vyuzivani v praxi. Postupem Casu samoziejmé védci zacali pfemyslet nad
tim, jak sestrojit mensi, mobilnéjsi pfistroje. Z vétsi €asti se jednalo o vyzkum pro vo-
jenské ucely. Vzniklo n€kolik typa prenosnych vysila¢ek. Vysilacky fungovaly na neko-
dovana pasma — frekvence, a proto bylo snadné tyto hovory odposlouchéavat a tim se
vyskytl vaznéjsi problém. I kdyz tyto vysilacky byly jiZ mobilnéjsi nez prvni radiové
stanice, tak se stale nedaly vyuzit spolehlivé, bez rizika s tim, ze by mohl byt hovor od-
poslouchavan. Proto odbornici spojili své analyzy, rozbory a vymysleli tzv. celularni sit’
(buiikova sit). Sit’ byla postavena na zékladu, kdy kazdy pfistroj bude mit ptidéleno své
vlastni ¢islo a bude komunikovat na dvou kanélech soucasné, tim se upustilo od piepi-

nani modu poslech a vysilani.

Celularni (buiikova) sit’ je fakticky rdadiova sit’ tvofena dvéma kanaly, kde je

uzemi pokryti rozdéleno na mensi — tzv. bunky. Mély obvykle tvar Sestiuhelniku
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0 praméru asi 1 km. V kazdé bunce mohla byt jedna stabilni, kterda komunikovala

S ostatnimi mobilnimi pfistroji.1

Dale bylo nutné vyftesit vzdalenost, na kterou se mohla tato komunikace uskute¢novat
a tak se zacala tvofit sit’ bun€k, kde velikost bunky je od 2 km do 30 km. Sit’, spusténa
v roce 1981 v severskych evropskych zemich byla pojmenovana NMT (Nordic Mobile
Telephony). V této siti byl hlas pfenasen analogovym signilem mezi telefonem a statu-
tarni stanici. Existovali dvé varianty NMT — 450 a NMT — 900, kde ¢islo oznacuje frek-
venci pouzivaného pasma v MHz. Druha varianta (NMT — 900) byla spusténa az
Vv roce 1986 a umoziovala provoz na vice kanalech. V Ceskoslovensku byla NMT sit’
spusténa v roce 1991. Prvni telefony byly ureny spiSe pro pouziti v automobilech,
vzhledem ke svym rozmérim a malé kapacité baterie. Pozdéji ale dosahly rozméri

100 mm a hmotnosti 100 gramu.

Soucasné se spusténim analogové sit¢ NMT se jiz pomalu vyvijel projekt na vytvoreni
digitalni sit¢ s dal$imi moznostmi, jako pfiklad uvadim SMS, identifikace volajiciho

atd. Dochazi ke zlepseni prenosu a hlavné lepsiho zabezpeceni proti odposlechu.

V roce 1982 byla zalozena skupina GSM (francouzsky ,, Groupe Special Mobi-
le*), kterd pracovala na vyvinuti digitalni sit¢ GSM (Globalni Systém pro Mobilni ko-
munikaci). Po desetiletém zkoumani byla v roce 1992 ve Finsku spusténa prvni digitalni
sit GSM. V Ceské republice byla spusténa prvai GSM sit’ v roce 1996, ktera se stale
zdokonaluje, a sit’ pouzivame dodnes. Systém sit¢ GSM je tvofen bunikami o velikosti
v primé&ru 1-3 Kilometry, také je ale mozné pouzivat i buniky o velikosti az 35 kilomet-
rd. Dnesni sit’ umoznuje nejen prenos hlasu a SMS zprav, ale jak jisté v§ichni vime tak
i obrazkové zpravy — MMS. Zaroven tak funguji tzv. GPRS (General Packet Radio Ser-
vice) a WAP (Wirelles Application Protocol) - prvni sité pro ptenos dat. Vyssi rychlost
prenosu dat je v soucasnosti také dosazena pomoci vyuziti 3G (UMTS — Universal Mo-

bile Telecommunications Service) siti, které jsou dal§im stupném vyvoje GSM.

! PROCHAZKA, D. Mobilni telefony, 1. Viyd. Olomouc: Rubico, 2000, 22 s. ISBN 80-85839-57-1.
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Vyvoj internetu jak ho zndme nyni, je pomérn¢ mlady a stale se vylepsuje a rozviji.

Vznikl pocatkem 90 let a ma své predchtdce.

Co je vlastné Internet? Internet, hovorové net nebo sit, je verejné dostupny ce-
losvetovy systém navzdjem propojenych pocitacovych siti, které prendsi data pomoci
prepinani paketii za pouziti standardizovaného Internet protocolu (IP) a mnoha dalsich

protokolii, obsahujici nesmirné mnozstvi udaju.

Slovo Internet pochazi z mezinarodni (piivodné latinské) piedpony ,, inter “ (Cesky mezi)
a anglického slova ,, net* (network, ¢esky sit’). Pivodné §lo o oznaceni jedné ze siti pii-

pojenych k internetu, avSak doslo k zobecnéni pojmu, ktery dnes oznacuje celou sit’.?

Jako prvni piedchidce se podle svého tvirce uvadi ARPANET (Advanced Re-
search Projects Agency Network). Byl vytvofen instituci nazvanou Advanced Reseach
Projects Agency (ARPA) pod zastitou Ministerstva Obrany USA. Jeho vznik se datuje
k roku 1969 a na za&atku byla sit’ tvofena pouhymi &tyfmi pocitaci. Casem se rozrostla
a roku 1972 v této siti fungovalo vice nez padesat vyzkumnych a vojenskych center.
Pozdgji se sit’ délila na dvé casti: ARPANET a armadni sit MILNET (Military Ne-
twork), ale stale bylo mozno mezi nimi komunikovat. Po téchto uspésich vznikaly zaro-
veil 1 diky rozvoje technologii dalsi sité. Tentokrat uz to byly civilni sité. V roce 1979
zacala fungovat sit’ Usenet, ktera byla urend zejména pro diskusni skupiny a vyzkum-
niky. Zdokonalovanim a vznikem stale novych siti, se zacal vyskytovat zavazny pro-
blém spolecné komunikace mezi jednotlivymi sitémi a jednotlivymi pocitaci, jelikoz

podporovali riizné operacni systémy a platformy.

2 http://cs.wikipedia.org/wiki/Internet (stazeno 3. 12. 2012)
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V této oblasti zacal probihat intenzivni vyzkum, jehoz podrobnou analyzou mé¢l
byt protokol, ktery by komunikaci pomohl sjednotit. Vysledkem tohoto vyzkumu byl
protokol TCP/IP (Internet Protocol), ktery se povedl vytvorit v roce 1983 a je pouzivan

dodnes.

Protokol TCP (angl. Transmission Control Protocol) je ve skutecnosti jednim ze zd-
kladnich protokoli a pomoci tohoto protokolu mohou pocitacové aplikace vytvorit mezi
sebou spojent, pres které mohou prendset data v Internetove siti. Protokol TCP garantu-
je spolehlivé dorucovani a dorucovani ve spravném poradi. TCP podporuje
V internetové siti mnoho znamych aplikacnich protokolii a aplikaci, véetné www stranek

a e-mailu. 3

Vzhledem k tomu, Ze v poloviné 80. let jiz fungovalo nékolik siti — stale jeSté nebyly
v piedni linii zajmu vefejnosti. Sité nebyly volné pfistupné. Na pielomu roku 1985
a 1986 byla vytvorena instituci NSF a spusténa sit’ s nazvem NSFNET (angl. National
Science Foundation Network). Tato sit’ byla ptivodné ur¢ena pro propojeni 5 superpoci-
tacl, ale nakonec se ukazala natolik vyhodna, ze se zacala velmi rychle zvétSovat.
V roce 1990 byla sit ARPANET zrusena a nahrazena prave siti NSFNET. V roce 1991
byla nad ni vytvotena sit NREN (National Research and Educition Network) a zacali se

pouzivat www stranky.

V roce 1993 Marc Andreessen a Eric Bina dostali napad na prohlize¢ s grafickym
rozhranim a vyviji Mosaic, prvni www prohlize¢, ktery je zdarma k dispozici. Dnes
WWW (angl. World Wide Web), zkracené web, je nejcastéjsi pouzivana sluzba na inter-
netu. Na zacatku provozu sluzby www bylo na internetu pouhych 43 webovych adres.

Dnes se jejich pocet uvadi v sedmimistnych ¢islech.

¥ http://cs.wikipedia.org/wiki/Transmission_Control_Protocol (stazeno 3. 12. 2012)
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1.2 Druhy modernich komunikacnich prostiredki

Mezi nejznaméjsi a nejvice pouzivané patii mobilni telefon a Internet. Mobilni
telefon je zafizeni podobné standardnimu telefonu, jen funguje na siti GSM, ktera nepo-
tiebuje pevné pfipojeni. Velkou oblibou byva posilani kratkych textovych zprav
tzv. SMS (zkratka z angl. ,Short Message Service) a obrazkovych zprav
tzv. MMS (zkratka z angl. ,,Multimedia Messaging Service“) neboli multimedialni

zpravy a samoziejme telefonni hovory.

SMSky jak se lidové fika, nejsou rozsahlé - standardné muze byt jedna zprava
dlouhd maximalné 160 znakd (bez pouziti diakritickych znamének, ptipadné 140 znakt
véetné diakritickych znakt). Pro posilani se pouziva servisnich kanald. Zprava putuje do
SMS centra a z néj je poslana piijemci. Pokud piijemce ndhodou nemé zapnuty telefon
nebo je mimo dosah sité, zprava se ulozi v SMS centru (vétSinou maximalné na 3 dny)
a béhem této doby se zkousi dorucit. Posilani SMSek je vétSinou levnéjsi neZ volani,

proto je tato sluzba vice vyuzivana.

Multimedialni zpravy neboli MMSKy jsou uz obsahové vétsi, to znamena, ze v MMSce
uz odesleme vétsi obsah dat. Standardné se da poslat 300 kB. Tato data nemuseji obsa-
hovat jen text, ale lze vlozit fotografii, zvuk ¢i malé video. Moznosti MMS se tak uz

docela blizi emailtiim, jak jsme na né zvykli z osobnich pocitacu.

Nejcastéji pouzivanym komunika¢nim prvkem ptes internet je e-mail. E-mail
neboli elektronicka posta (z angl. ,, elektronic mail ) je postou Vv elektronické podobg.
Pokud chceme posilat a pfijimat e-maily musime mit zfizenou tzv. e-mailovou schran-
ku, kterd ma svou adresu.

Existuje n€kolik zptsobi odesilani a pfijimani elektronické posty. Zakladni postup je
vzdy stejny.
Chris Lewis vysvétluje postup témito kroky:

= pomoci vhodného e-mailového programu napisSete zpravu,

= elektronicka posta, opatfena adresou a odeslana, je zakddovana mode-

mem a prenesena telefonni linkou, jako analogovy signal,
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= elektronickd posta pfichazi na server vaseho poskytovatele sluzeb, a po-

kud ten uzna adresu za spravnou, odesle postu dal,

= clektronicka posta prichazi na server vaseho poskytovatele sluzeb a jsou

zaslana do pfijemcovy ,, pfihradky*,

=  kdyz zprava dorazi do hostitelského pocitace, zlstava tam az do doby,

nez se piijemce piipoji do internetu,

= nakonec piijemciv modem a pocita¢ dekoduji data a vaSe elektronicka

, o v rw . , 4
zprava muze byt ¢tena jako textovy soubor.

Dalsi komunika¢ni sluzbou pomoci internetu je tzv. chat (¢teme Cet, z anglické-
ho ,,to chat “ - povidat, klabosit). Jedna se o rozhovor v realném case. Stejné jako e-mail
je obdobou klasické posty, tak chat je druhem elektronické komunikace pomoci klaves-
nice. Textovy rozhovor dvou ¢i vice lidi, ktefi jsou v daném okamziku pfipojeni k inter-

netu na ur¢itém misté na nékterych strankach.

Chat mizeme rozdé€lit do nékolika skupin a to dle moznosti, které nabizi. Existuji ¢tyfi

zpusoby, jak si v kyberprostoru vymeénovat zpravy.

= Webovy chat. Je nejjednodussi zplsob, jak si popovidat pomoci pismenek v re-
alném case, lidové se mu fikd web chat. Tento druh chatu nepotiebuje zadny
specializovany program, neni nutné Si nic do pocitace instalovat. Sta¢i k tomu li-

bovolny webovy (internetovy) prohlizec.

= Diskusni skupiny. Funguji na podobném principu jako chat v ptedchozi skuping,
avSak velkym a podstatnym rozdilem je to, Ze vSechny ptispevky zlstavaji na
serveru ulozeny a lze si je kdykoli zobrazit, nezmizi béhem dvou minut jako
u webového chatu. Jak i v pfedchozi skuping i zde je n¢kolik mistnosti, kde se
setkdvaji lidé zaméfeni na urcitou zajmovou skupinu uzivateld. Je mozné setkat
se zde s lidmi podobnych zajmi, pravdépodobnosti je, ze si s nimi budete rozu-

meét.

* LEWIS, CH., KOVAL, J., 101 praktickych rad, 1. Viyd. Praha: Ikar, 1997, 23 s. ISBN 80-7202-197-4.
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IRC (Internet Relay Chat). Jde o jednu z nejstarSich komunikac¢nich sluzeb. IRC
vznikl koncem osmdesatych let ve Finsku. Uzivatelé pies IRC komunikuji pre-
vazné na tzv. kanalech, které jsou podobné ,,mistnostem* ve webovych chatech.
Pro uzivani IRC je jiz potieba specialni program, kterému se fika IRC klient. Ja-
ko nejpouzivangjsi se uvadéji mIRC, VIRC, Miranda, Trillian nebo
X-chat. Pomoci téchto klientt se pfipojite k jednotlivym serverum, budete na vi-
ce kanalech najednou a zaroven mezi sebou komunikovat i individualné

V soukromi.

OkamZité posilani zprdav — IM (Instant Messaging). Prvnim programem a nej-
pouzivangj$im tohoto druhu je 1CQ, zkratka z angli¢tiny se vyslovuje jako ,, 7 Se-
ek You“, coz v piekladu znamena ,, hledam t&“. ICQ je 0 néco lepsi nez ,,pouhy
chat®. Na rozdil od chatu, kde je mozné komunikovat pouze prostfednictvim tex-
tovych zprav, umoznuje ICQ i pienos soubort, telefonovani a jiné audiovizualni
komunikace. Server ICQ funguje na podobném principu jako IRC, ale je vyvinu-
t&j$1. ICQ umoziujice najit své pratelé online v redlném case. Je mozné si vytvo-
fit seznam svych kontaktd, ktery obsahuje jen ty osoby, které chceme. V IRC jste
se museli piihlasit k néjakému serveru a ptipojit se do urcité mistnosti, ICQ udeé-

la vSe za vas, jediné co musite je nainstalovat ICQ klienta na sviij pocitac.

Velmi dilezita je volba vhodného klienta IM pro jeho vyhody v dlouhodobém pouZziva-

ni. Mezi nejznaméjsi klienty a jejich domovské stranky patii:

Klient

Domovska stranka
Miranda www.miranda-im.org
ICQ icg.atlas.cz
Trillian www.trillian.cc
Google Talk www.google.com/talk
Windows Live Messenger messenger.msn.com’

*BITTO, O. 333 tip a trikii pro maximalni vyuziti Internetu, 1. Viyd. Brno: Computer Press, 2007, 34-35
s. ISBN 978-80251-1586-2.
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Klienta ICQ miizete pouzivat i u ciziho pocitace, kde na své domovské strance

go.icq.com nabizi moznost alternativni webové stranky.

Poslednim komunika¢nim programem je Skype (vyslovujeme ,,skajp“), ktery
umoznuje psani a posilani textu, soubort. Jeho hlavni funkci je telefonovani (videoho-
vor). Program umoziuje telefonovat mezi svymi uzivateli zdarma. Za poplatek lze tele-
fonovat do stavajicich telefonnich siti a ptipadné ziskat telefonni Cislo a pfijimat tele-

fonni hovory z pevnych a mobilnich siti.

1.3 Vyhody a nevyhody komunikaénich prostredki

Vyhody pouzivani modernich komunikacnich prostiedkii jako je mobilni telefon
nebo pocitace pripojeného k internetové siti jsou hlavné v rychlosti, s jakou Ize komuni-
kovat ¢i posilat zpravy nebo jiné soubory. Papirovému dopisu ,, trvd “ né€kolik dnd az
tydni nez se dostane k adresatovi, naproti tomu e-mail obdrzi piijemce kdekoliv na své-

té b&hem nékolika minut.

Kladné stranky internetové a mobilni komunikace:

= Dostupnost. Jak mobil, tak internet lze pouzivat na vSech rtiznych mistech,
nejsme omezeni kabely a pevnymi stanicemi. UmozZiuje pruzné uspofadani casu.
U nékterych profesi neni nutné byt fyzicky pfitomen v préci, lidé mohou praco-

vat z domova (tzv. homeworking, v ptekladu domaci tkol nebo kutilstvi).

» Vzddlenost, na kterou je moznost komunikovat s ostatnimi. V realném case muze

probihat napt. videohovor s lidmi z riznych kouti zemékoule.

» Nizka cena za jakou lze pienosy uskute¢iiovat. S porovnanim s mezinarodnim te-

lefonnim hovorem jsou poplatky za pfipojeni k Internetu nizké.

»  Pristup k obrovskému mnoZstvi informaci, tedy i téch, které Ize jinou cestou ob-

starat obtizn¢. Tyto informace se daji vyhledat na webovych strankéch nebo po-
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moci diskusnich skupin. Snadné ovladani u IM. Zasilani ptiloh v elektronické

komunikaci.

Jako celek je Internet decentralizovany a demokraticky. Mizete zde zveiejnit ja-

kékoliv své nazory, aniz by je nékdo cenzuroval.
Sezndameni se s lidmi, které bychom V realném svété neméli Sanci potkat.

Nesmirnou vyhodou modernich komunika¢nich prostiedk je, ze otevird nove
moznosti pro lidi se zdravotnim handicapem, at’ uz se jedna o pii¢iny télesné,

senzorické (smyslové), mentalni nebo vnitini (civilizacni choroby).

Zdporné stranky internetové a mobilni komunikace:

Mize byt ve sloZitosti jejich pouzivini pro starsi generaci a pro déti mladsiho
Skolniho véku. Diky stalym novinkdm na trhu moderni komunikace je stale slo-
Zit€jsi se branit riznym Gtoktim v uzivani mobilnich telefont a internetu. Nevy-
hoda se skryva v neznalosti obrannych systému, diky kterym se da Gtoktim bra-

nit.

Internet je relativné anonymni, takze na ném krome uzite¢nych informaci, najde-
te 1 ty, které jsou za hranici toho, co naSe spole€nost toleruje (napf. stranky ex-
trémistickych hnuti, sexualnich deviantli, organizovanych zlo¢inctl, nejriznéj-

Sich podvodnikt apod.).

Dorozumivani pomoci pocita¢t a mobilnich telefond, je svym zptisobem chlad-
né, odlidstené, chybi zde fyzicky nevirtualni kontakt s druhou osobou, tedy ne-

verbalni slozka.

Nesnesitelna lehkost, jednoduchost a dostupnost svadi k tomu, Ze elektronickou
komunikaci pouzivame piespiilis, tedy i v situacich, kdy je to zbytecné (telefo-
novani ,,mobilem* pfes mistnost), mnohdy jde o sdéleni, které postrada jakouko-
liv mySlenku. S tim souvisi ohromné mnozstvi tdajti na webovych strankach
zpisobujici ,,informaéni zaplavu* ve které se jen posuzuje diileZitost nalezenych

informaci.

18



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno

»  Veskera data, ktera internetem ,tecou®, nesifrovand lze zfalSovat, at’ se jedna
o webové stranky nebo i elektronické zpravy ¢i adresy odesilatelti a pochopitelné

nedokaze prenést ,,hmotu*.

1.4 Dil¢i zavér

Lidska fe¢ a pismo jsou piimy zplisob komunikace, kterymi se od pradavna doro-
zumivame. Jedna se o verbalni komunikaci — komunikaci slovem a pismem. Samoziej-
m¢e jiz mén¢ i neverbalni komunikaci, tedy ,,beze slov®, ktera zahrnuje piedevsim gesta
a mimiku. Diky vyvoji moderni technologie je mozné za pomoci vizualni komunikace
prostiednictvim médii komunikovat jak verbalné napt. e-mail, chat, tak i neverbalné
napt. videohovor a emotikony. V soucasnosti si jen malo kdo z nas dovede piedstavit
komunikaci bez mobilnich telefont a internetu. Mobilni a internetova komunikace je

V dnesni dobé samoziejmosti a nedilnou soucasti naSeho Zivota.

Dnes vyrabéné mobilni telefony nabizi nejen bézné funkce - telefonni hovor, SMS
a MMS, ale také piipojeni na internet a s tim i veSkeré komunika¢ni moznosti pomoci
sdélovaci techniky. V dne$ni dobé se hodn¢ sklofiuje termin ,,chytry telefon*. Oproti
béznym mobilnim telefonim je tento tzv. ,.chytry telefon™ jakoby kfizenec mezi mobi-
lem a pocitatem. Vyuziva vymozenosti internetovych aplikaci, které v minulosti méli
k dispozici jen pogitate. Naskyta se tak moznost, kdy jiz déti ZS rady komunikuji pres
ICQ, Skype nebo na socialni siti Facebook pomoci mobilniho telefonu a nemusi sedét

nutné u pocitace.

Mobilni telefon méa sdm o sob¢ fadu vyhod, zejména v krizovych situacich. Dale v mis-
tech, kde nebylo mozné zavést z technickych ditvodi pevné linky. Pro rodi¢e ma neoce-
nitelnou mozZnost mit své déti neustale pod kontrolou, nebot diky tomu jsou
k zastizeni vzdy a vSude. Dal§im pozitivem ve vyvoji je také to, Ze se nezapomina na
nejstarsi generaci, kdy jsou vyrobeny i specialni telefony pro seniory.

Internet jako fenomén dneSni doby je velkym radcem i pomocnikem, i kdyz se-

bou pfinasi rizna rizika. Je celosvétovy. Nabizi nam neskutecné mnozstvi informaci.

Vyhody jsou stale v ptesile oproti nevyhodam.
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Internetova a mobilni komunikace usnadnuje jakoukoliv ¢innost v bézném Zivoté, praci,
zvysuje rychlost ve védéni a skytd mnohé dal§i moznosti. Détem nabizi velkou zédbavu

ve virtualnim svété. Dale pomaha v nauce jak Skoldktim tak pracujicim.



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 21

2 KOMUNIKACE

Slovo ,.komunikace® se v literatute sklonuje v mnoha interpretacich. Jednou z nej-
urcitého jedince nebo skupiny K jinym a predstavuje veliky vyznam pro Zivot lidi . Z4d-

na lidska populace by bez ni nemohla existovat a déle se vyvijet.

2.1 Komunikace a jeji funkce

Kazda komunikace plni jednu ze Ctyt hlavnich funkci a diky tomu dostava komu-

nikace svtij smysl. Jinymi slovy, nabyva komunikace jistého vyznamu pro ¢loveka.

Zdenék Vybiral ve své knize PSychologie lidské komunikace vymezil tyto Etyfi hlavni

funkce naseho komunikovani:

= [nformovat — piedat zpravu druhému, doplnit jiné sdéleni, oznamit nebo prohla-
sit
= |nstruovat — navést, zasvétit, naucit, dat recept (navod)

= Presvedcit — ziskat nékoho na svou stranu, ovlivnit druhého, zmanipulovat ho

= Pobavit — rozveselit sebe nebo druhého, potesit sam sebe nebo druhé, rozptylit ¢i

st ,,jen tak* povidat.

Pouze informativnich a sdélovacich vymén neni v b&znych situacich mnoho. Castgji jde
spiSe o ,,instruktdz* nebo ,,ptesvédcovani®. I tam, kde je rozhovor nabizen, jako pouha
informace ve vétSing ptipadi nejde jen o informovani. To byva ptiklad tzv. ,,neobjektiv-
niho* zpravodajstvi televiznich stanic nebo tiskovych agentur a redakei, kdy informaci
doprovazi — n¢kdy ne tak zjevna nebo dokonce popirand manipulace. Manipulator ,,mezi

fadky* dodava, co ma z informace pfijemce vyvodit, co si nad ni pomyslet apod. ®

® VYBIRAL, Z., Psychologie lidské komunikace, Praha: Portal, 2000, 23-24 s. ISBN 80-7178-291-2.
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Komunikace je vlastné takové ,proudéni® informaci ze zdroje k pfijemci. Vzhledem
k tomu, ze pavodn¢ latinské ,, communicare‘ znamenalo: ,,Cinit néco spole¢nym, spo-
le¢né sdilet”, da se tedy fici, ze pii komunikaci nejen sdélujeme, ale i sdilime, a to i teh-
dy, kdyz jen mlcky ptihlizime, jak si jiné dvé osoby vyménuji slova nebo pohledy. Tim,

ze s nekym komunikujeme, nékdy ménime druhého ¢loveka, ale ménime i sami sebe.

2.2 Druhy motivaci v komunikaci

Motivaci komunikovat ma v sob& kazdy z nas, u n€koho se projevuje silnéji, U ji-
nych nemusi byt hned patrna. Velmi ¢asto je motivace ovlivnéna psychickym i fyzickym
stavem Clovéka. Dal§imi okolnostmi, které rozhoduji o motivaci, by se daly uvést tieba,
zda nam je druhd osoba sympatickd, jak vnimame druhou osobu. Jestli jsme vycerpani
nebo méme hodné energie. Dale zaleZi i na tom, zda ovladame jazyk, kterym druha oso-
ba mluvi a jestli si navzdjem rozumime. Zda dopfedu piredpokladame, Ze si budeme ro-

zumét, zda jsou pochody nasi mysli dostate¢né naléhavé, Ze se chceme o n€ pod¢lit.

Podle Zbyrika Vybirala rozliSujeme sedm zakladnich druhit motivace:

=  Motivace kognitivni — potiebujeme a chceme néco sdé€lit. Chceme se podélit
o vlastni myslenky, o to, co jsme se dozveédé€li, co si myslime. O svéte, o sobg,
o druhych. Chceme druhého tzv. ,, vtdhnout* a seznamit S pochodem nasi mysli.

Chceme néjakou myslenku pfedat druhému nebo tzv. ,,pfenést do druhého®.

=  Motivace sdruZovaci — cilem je navazat kontakt, upeviiovat ho a prohlubovat.
Tato potieba spoluutvaii zédkladni pyramidu lidskych potieb, pricemz lidska spo-
kojenost v mnoha dalSich oblastech je bezprostiedné zavisla na splnéni toho
komunikovat a nékam nalezet. Lidska bytost potfebuje zazivat pocity sounalezi-
tosti, mit jistotu, Ze k nékomu patfi, Ze si s nékym rozumi, Ze neni na svété sama.
(Adler, 1994, 1995). Odsud plyne také ptirozena lidska potieba jen tak nezavaz-
n¢ konverzovat, potfeba popovidat si o cemkoli (Kratochvil, Kratochvilova,

1990). Komunikujeme, abychom se sdruzovali.
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Motivace sebepotvrzovaci - Komunikaci s jinymi v sobé nachazime svou vlastni
identitu. Objevujeme, zpevilujeme a ujasiujeme si vlastni minéni o sobé. Sta-
vame se tak sami sebou. Sledujeme ,,sebe sama ve svych ocich“. Tieba tim, Ze
ve sporech si tzv. ,.stojime za svym* si utvrzujeme minéni, které mame o sob¢.

Komunikujeme ¢astecné ,, sami pro sebe®, kviili sobé samym.

Motivace adaptacni — piijimame urcité role, které béhem komunikace hrajeme.
Komunikujeme proto, abychom tu roli hrali, potvrzovali jeji pfijeti a osvojeni.
Tyto role ndam pomahaji zaclenit se do naseho okoli. Socialné se integrujeme
a adaptujeme na spolecensky fad. Cinime tak proto, aby nas druzi piijimali a ne-

odmitali. Komunikovanim se pfizpiisobujeme okoli.

Motivace presilovd — snazime se byt sttedem pozornosti, ukazat v ¢em jsme nej-
lepsi. Mizeme byt motivovani potfebou uplatnit se. Chceme predvést to, o cem
jsme ptesvédceni, Ze ndm zjedna obdiv uctu ¢i respekt. Motivaci miize byt vy-

niknout v porovnani s druhymi.

Existencidlni motivace — divodem je zachovat si své psychické zdravi. Komu-
nikaci si faizujeme ¢as a prubéh svého zivota, tak abychom zaplasili nudu, aby-
chom se vyhnuli depresi a melancholii

PoZitkaiskd motivace — Gcelem je, abychom si odpoc¢inuli, rozptylili se, oprostili
se od problému, unikli od starosti. Je to motivace k nezdvaznému koketovani.

Bavime se.

Mnohé dalsi motivace ke komunikaci mohou byt velmi zvlastni jako napf.: rozptylit

podezieni druhého, zamluvit choulostivé téma, vytvofit udalost a tim nékoho skandali-

zovat, zmast nékoho nebo zamést stopy.

Potfeba komunikovat je pfirozena, n¢ktefi lidé potiebuji kazdodenni kontakt, jini komu-

113

nikaci nevyhledavaji tzv. ,,samotafi“. Je pfirozené, Ze nékdy nemdme chut’ komuniko-

vat, nemame chut’ s nikym mluvit, nechceme nikoho vidét apod. Pficinou byva emoc¢ni

rozladénost, zahlceni. Nechut’ ke komunikaci a odpoc¢inout si od kontaktu mivaji pravi-
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delné ti, kdo kazdodenné hovofi s fadou jinych lidi a navic o nich museji pfemyslet, fesit
mezilidské problémy napt.: ucitelé, 1ékafi, fidici pracovnici, politici, psychoterapeuti

apod.’

2.3 Socialni sité na internetu

Socialni sit’, zvana téz spolecenska sit’, komunitni sit’ ¢i komunita (angl. ,,social
network “), je propojena skupina 0sob. V $ir§im slova smyslu je socialni siti kazda sku-
pina osob, ktera spolu udrzuje komunikaci riznymi prostiedky. V uz$im, modernim
a zna¢né prevazujicim pojeti se socidlni siti nazyva sluzba na Internetu, ktera registro-
vanym ¢lenim umoziiuje si vytvaret osobni (firemni) vefejny ¢i ¢astecné vetejny profil,
komunikovat spolu, sdilet informace, fotografie, videa, provozovat chat a dalsi aktivity.
N¢ékdy se za socidlni sit’ povazuji 1 internetova diskusni fora, kde si uzivatelé vyméenuji
nazory a poznatky na vybrana témata (tc¢hotenstvi, automobily, financni poradenstvi,
apod.). Komunikace mezi uzivateli socidlnich siti mtze probihat bud’ soukromé mezi
dvéma uzivateli, nebo (nej€astéji) hromadné mezi uzivatelem a skupinou s nim propoje-
nych dalSich uzivateld. V soucasnosti dominantni socialni siti na svété je Facebook.com

s tém&f 800 miliony registrovanych uzivatelt k lednu 2012. ®

Mezi velmi zndmé a pouZzivané ¢eské socialni sité se fadi:
= Lidé.cz. Je to ryze Ceska socialni sit’. Lidé jsou podporovani nejvétsim ceskym
portalem Seznam. SlouZi jako internetové férum, pro internetové profily piede-
v8im lidi pro blogy, jako chatovaci server, jako internetova seznamka, pro inter-

netové kurzy, pro ukladani a sdileni fotografii, uzivatelska nasténka pro vzkazy.

Tento server je uzivatelsky spojen se socialni siti Spoluzaci.cz.

" VYBIRAL, Z., Psychologie lidské komunikace, 1. Vyd. Praha: Portal, 2000, 24-26 s. ISBN 80-7178-
291-2.

®http://cs.wikipedia.org/wiki/Soci%C3%A1In%C3%AD_s%C3%ADt%CA4%9B (stazeno 17. 12. 2012)
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SpoluZaci.cz. Slouzi pro internetové profily, pro ukladani a sdileni multimédii,
jako chatovaci server; je urCen pro spoluzaky a byvalé spoluzaky; tento server je

uzivatelsky spojen se serverem Lidé.cz, obdoba amerického Classmates.

Libimseti.cz. Ptevazné socialni sit’ pro déti a teenagery. Pivodné vznikla jako
seznamovaci server, obsahuje také chatovaci server. Je zde moznost hrat hry

a psat blogy.

Nejzndméjsi socialni sité

Facebook. Je celosvétové rozsifena sit’ a velmi podstatna ¢ast populace v Ceské
republice jej pouziva. Vznikla v roce 2004 ptiivodné jako sit’ uréena pro studenty
Harwardské univerzity. Slouzi jako platforma pro vytvafeni osobnich, firemnich
a skupinovych profilii a propojovani ptatel; také jako herni server, pro interneto-
va fora, pro ukladani a sdileni multimédii, planovani akci. Zaregistrovat se mo-

hou jen uzivatelé star$i 13 let. Toto kritérium lze samoziejmé obejit.

Google+ — vznikla v roce 2011 jako obdoba sité¢ Facebook, kde hlavni rozdil
spociva v nastaveni sdileni ptes tzv. kruhy, do kterych si Ize rozd¢lit jednotlivé

osoby a sdilet dané véci jen s témi, pro které to ma ptinos nebo se jich to tyka.

Myspace — vznikla v roce 2003 a slouzi jako socialni sit’ pro internetové profily
lidi, pro uklddani a sdileni multimédii. Druhd nejpouZivangjsi socialni sit’ na
Svéteé, patii spolecnosti News Corporation, kterou vlastni Rupert Murdoch. Po-
pularni je pfedev§im v USA. MySpace ma vlastni instant messanger, ktery je

distribuovan jako samostatni aplikace pro Windows.

Twitter — vznikla v roce 2006 a slouzi pfedevsim pro mikroblogy. Je specificky
také tim, ze se na ném sdruzuje velké mnozstvi odbornikii, zejména z oblasti
informacnich a modernich technologii. Vyuzivaji jej i nékteré znamé osobnosti,

které vidi v této socialni siti reklamni potencial.

LinkedIn — vznikla v roce 2003, je orientovana na business a pracovni vztahy

mezi desitkami milidny uZzivatelll. Podstatou této sité je udrzovani vztahli mezi

25



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno

zaméstnancem a zameéstnavatelem, spoluzaky. Mnohym svétovym zaméstnavate-
lim staci misto zivotopisu poslat odkaz na profil na LinkedIn, zajimava je moz-

nost vystaveni referenci o podrobnostech spolupréce s kolegy z LinkedIn.®

Mistni sit¢ v jinych zemich jsou:
= Orkut — slouzi jako chatovaci server, pro ukladani a sdileni multimédii; zajima-

vosti je, ze spadd pod Google; v Brazilii je nejpopularnéjsi internetovou stran-

kou.
= Tuenti — této socialni siti se prezdiva ,,Spanélsky facebook*

= Vkontakte — vznikla v roce 2006. Puvod socialni sité je v Rusku. Je obdobou fa-

cebooku; rozdil najdeme v tom, Ze zde nejsou aplikace a hry. 10

2.4 Diléi zavér
Pfichodem Internetu a mobilnich technologii oproti velké skupiné nejstarSich uzi-

vateldl, je mladsi a nejmladsi generace s ptichodem této podoby komunikace nadsena.

Déti narozené od druhé poloviny 90. let neznaji ony ,, staré¢ Casy* komunikace a berou
internet a mobil jakoby na svété byl odjakziva. Lze tedy konstatovat, ze déti dnesni doby
jsou nazyvany také jako ,,déti elektronického veéku* Tyto déti si nedovedou predstavit

sebe bez téchto prostiedkii. Jsou na té€chto komunikaénich systémech zavislé.

Moderni informacni prostfedky jsou pro déti nejenom nastrojem pii uspokojovani
jejich zvédavosti, pro aktivity a podporu v jejich nadani nebo pro velky zajem, ale
1 potfebou seberealizace. Komunikace pomoci novych technologii hraje hlavni roli

Vv zivot¢ déti a teenagerti. Velmi popularni chaty a aplikace Instant Messaging (ICQ,

% http://www.socialnisite.123abc.cz/node (stazeno 17. 12. 2012)

10 http://cs.wikipedia.org/wiki/Soci%C3%A1In%C3%AD_s%C3%ADt%CA4%9B (stazeno 17. 12. 2012)
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Skype) ¢i Facebook jsou nepostradatelné. Moderni je byt ,,online“, tzn. soustavné ko-

munikovat a neztracet kontakt.

Socialni sit’, jako dalsi zptsob komunikace je po ICQ nejoblibenéjsi. Na socialni si-
ti si vytvori svlij okruh ptatel, dle svého uvazeni s kym chtéji sdilet své fotografie, zali-
by, bavit se a pfedavat si informace o vSednim Zivoté. Ve vétSiné piipadi musi byt pii-
dani svych znamych z obou stran. Hlavné u déti skolniho v€ku jsou nutnd opatieni
dvojnésobné, jak ze strany rodici, tak i Skoly. I kdyz tyto nové formy komunikace obo-
hacuji zivot déti ve vSech smérech, at’ uz ve funkci nau¢né, informativni, zabavné nebo
pro jakykoliv druh motivace ke komunikovdni mezi sebou, pfinaSi zdroven zavazna

a podcenovana rizika.

V praxi se nesetkdme s uplatnénim kazdé funkce komunikace samostatné, vzdy
spolu koexistuji. Pokud dojde k tspéSnému piedani informaci ma komunikac¢ni vyména
smysl. Kazdodenni komunikace je ptirozenou potiebou lidského jedince. U zamérného
a dlouhodobého vyhybani se komunikovat, at’ uz z riznych divodl, znamena v nékte-

rych piipadech piiznak psychické dysbalance.



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 28

3 RIZIKA VIRTUALNI KOMUNIKACE

Komunikace ve virtualnim svét¢ ma mnoho podob a zpisobu. Komunikovat mu-
zeme slovem, obrazem a zvukem pomoci riznych instant messangert, chatii a jinych
VoIP technologii. Komunikace v tzv. kyberprostoru ma mnoho kladu, ale je taky velmi
nebezpecna, hlavné v ptipad¢ nezletilych déti a osob neznalych obrany. V piipadé zneu-
ziti téchto technologii mize hrozit, Zze obéti vznikne vazna psychicka nebo fyzicka ijma.

Proto je velmi dualezité témto utokim predchazet véasnou prevenci.

3.1 Ochrana osobnich dat

Internet je sit, kde ke vSem nezabezpecenym datim ma pfistup téméi kazdy clo-
vek. Na jednu stranu by se mohlo zdat, Ze je velmi bezpe¢ny, ale opak je pravdou. Inter-
net neni bezpecny sam o sobé — veskeré zabezpeceni je si tfeba hlidat. Aby nase infor-
mace, které nechceme sdélovat, byly jako v trezoru ve virtualnim svété, musime s nimi
I tak nakladat. Musime pochopit, ze do nezabezpefeného pocitace ma piistup kdokoli
Vv celé siti internetu! Prvni dilezitou véci je zabezpecit si poéita¢ — tak jak si chranime
své domovy pomoci dveti a zamkl — taktéz je potfeba chranit si pocita¢ a data v ném

uloZena.

Zikladnim pramenem pravni Upravy ochrany osobnich Udaji je zékon
¢. 2/1993 Sb., Listina zakladnich prav a svobod. Ochrannou osobnich udaju se zabyva
zakon €. 101/2000 Sb., ktery upravuje predev§im zpracovani osobnich a citlivych udaj,

prava a povinnosti subjektii zpracovavajicich tyto informace.

Spravnim organem, ktery dohlizi na ochranu soukromi a osobnich tdaji je Utad pro
ochranu osobnich udaji. Mimo svéfenych kompetenci stanovenych v zékoné
¢. 101/2000 Sb., vytizuje také stiznosti na Sifeni spamu prostiedki, které jsou nelegalni

v Ceské republice.
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Utad na ochranu osobnich udajii uvadi ve svém slovni¢ku a definuje tyto zékladni
pojmy, kterymi jsou:

., Osobni udaj — jakdkoliv informace tykajici se urceného nebo urcitelného subjektu uda-
Jjii. Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize lze subjekt udaju primo
¢i neprimo identifikovat zejména na zaklade cisla, kodu nebo jednoho ci vice prvkii,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo

socialni identitu. “

,, Citlivy udaj — osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém piivo-
du, politickych postojich, ¢lenstvi v odbornych organizacich, nabozenstvi a filozofickém
presvédceni, odsouzeni za trestny cin, zdravotnim stavu a sexudlnim Zivoté subjektu

3

udaji a jakykoliv biometricky nebo geneticky udaj subjektu udaju. *

., Anonymni udaj — takovy udaj, ktery bud’'v puvodnim tvaru, nebo po provedeném zpra-
covani nelze vztahnout k urcenému, nebo urcitelnému subjektu udaju, subjekt udajii fy-

. ’ ,v ; oy . .y 11
zicka osoba, k niz se osobni udaje vztahuji. *

Podcenénim zabezpeceni pocitace v mnoha piipadech vede ke ztraté citlivych
dat, ztrat¢ ptihlaSovaciho jména a hesel a jejich naslednému zneuziti k nedovolenému
obohaceni nebo pachani trestné ¢innosti vasim jménem. Pro imagindrni dvete a zamky
lze pouzit mnoho prvki. Zakladni je udrzovat aktivni aktualizaci systému a programt.
Aktualizace opera¢niho systému a programu je stejné nutna jako udrzba auta nebo ji-

nych zafizeni.

Antivirova ochrana je zakladni zptisob boje proti nezadoucimu softwaru, proto je dob-
ré toto riziko nepodcenovat a chranit sviij pocita¢ a data v ném uloZena od prvniho
okamziku. Poslednim zakladnim prvkem je nastaveni brany firewall. Ta ndm pomaha
zabranit Skodlivému softwaru a Gto¢nikiim k pfistupu k pocitai prostiednictvim sité.

Pokud mate splnény tyto 3 zékladni véci, mate v podstaté zamcené a zaviené dvete.

http://www.uoou.cz.aspx?loc=455 (stazeno 2. 1. 2013)
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Dalsimi dalezitymi vécmi, které by se daly prirovnat k tomu, ze osobni doklady nepj-
Cujete druhym lidem, je ve svété internetu par zasadmich rad, jak toto dodrzovat

i ve virtualnim svéts.

= Neuvadéjte na verejném profilu telefonni ¢islo nebo adresu.

= Neposilejte nikomu své intimni fotografie, nikdy nevite, kde se muze ob-
jevit.

= Udrzujte hesla (k e-mailu aj.) v tajnosti, nesdélujte je osobé blizké ¢i ko-
legovi v praci.

= Neveérte kazdé informaci, kterou na Internetu ziskate.

» Kdyz s nékym nechcete komunikovat — nekomunikujte.

= Nesd¢lujte informace typu, kdy jedete na dovolenou, po navratu by Vas

mohlo ¢ekat prekvapeni.

* Pfi pouzivani webové kamery bud’te obezfetni, kdokoliv miize hovor na

druhé stran€ nahravat.

= Nez cokoliv potvrdite, pfectéte si podminky uZivani.

Heslo predstavuje klice, které pouziva pro pfistup k riznym typim uétim, at' uz
ve svém pocitaci, firemni siti nebo sluzbam, obchodiim a dal§im portalim na internetu.
Pokud tyto tidaje odcizi zlo¢inec nebo jini uZivatelé se zlymi tmysly, mohou ziskat pfi-
stup k Vasim u¢tim a napachat zna¢né Skody. Jedna se napt. o ziskani kontroly nad Va-
§im PC, pfevedeni penéz z bank. Uétu, uskute&néni online plateb Vasim jménem. Ukra-
deni identity a jejich zneuziti pro rtizné typy trestné Cinnosti. V mnoha piipadech si

téchto utokl v§imneme, az kdyz uz je pozde.
Ochrana proti spywaru:
= Neprohlizet webové stranky s podezielym obsahem (pornografie, warez).

v

= Pii surfovani pouzivat bezpecnéj$i webovy prohlizec.
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= Pouzivat antispywarove programy.

Provadét aktualizace systému.

Pouzivat firewall.

Neinstalovat podezielé programy.

Dalsi ochranou jiz na vys$$i trovni je Sifrovani dat. Je druh , kryptografie “, ktery
zabezpeduje elektronicka data a tim umoZiiuje chranit soukromi vlastnika. Sifrovani dat
by se dalo ptirovnat k tzv. sejfu. Doma mame dvere, zdmky a na cenné véci pouzivame

trezor a tim je 1 Sifrovani.

Sifrovat mizeme dokumenty, fotografie a hesla, rizné piihlasovaci udaje a jiné citlivé
soubory nebo jim Ize chranit napt. elektronické bankovnictvi nebo data posilana interne-
tem. Existuje fada programu u Sifrovani dat. Jsou programy, které lze stahnout zdarma
z internetu, nebo existuji placené verze programt, které ve vétSiné piipadu poskytuji

pokrocilé a lepsi funkce.

Jak je to s anonymitou? Spousta uzivatelti internetu si mysli, ze na internetu se
pohybuji anonymné. Bohuzel opak je pravdou. V momenté, kdy se pfipojite k internetu,
stane se Vas pocita¢ soucasti miliénu dalSich pocitacu, které jako celek tvofi Internet.
Zatimco si na internetu prohlizite stranky, najde se zkusengjsi uzivatel, ktery se dokaze
prochdzet Vasim pevnym diskem nebo odchytavat data, ktera putuji po Vasi internetoveé

lince. Podobné jako by Vas nékdo odposlouchaval.

Kazdy pocita¢ ptipojeny k internetu ma jedineénou IP adresu. Je to jako adresa Vaseho
pobytu. Podle této IP adresy jste dohledatelni a identifikovatelni. Zkusengjsi uzivatelé
dovedou svou IP adresu a ostatni daje skryt a to pomoci tzv. anonymizacnich progra-
md, ale ani tak to neznamena, Ze po pouziti téchto programi neplijde vypatrat Vasi sku-
te¢nou identitu. Bude to obtizné&jsi, ale nikoliv nemozné. Na druhou stranu pro vétSinu
uzivateli budete pomoci téchto anonymizac¢nich programli vystupovat anonymné a ne-

poznani.
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3.2 Kyberutoky

Vyhody, které nam internetova a mobilni technologie ptinaseji, jsou bezesporu
velké a je jich ¢im dal vice. Jsou tu vSak i stinné stranky a jednou z nich je prave
,spam “. Kazdy, kdo pouzivé internet, kdo vyuzivd moznosti elektronické posty nebo

kdo vlastni mobilni telefon, jiz v urcité mifte, v té ¢i oné formé, na spam narazil.

Co je spam? Jeden z druhti kyberutoku pojmenovanym ,,spamming®. Je to zasi-
lani nevyzadanych zpradv a poSty tzv. spamu. Spam je obecny vyraz pro nevyzadané
a nechténé sdé€leni, kterd jsou zasilana na vasi internetovou adresu nebo (ve formé¢ SMS)
na vas mobilni telefon. Z hlediska elektronické posty jde respektive o nezadouci elek-
tronické ,,smeti*“. Spam m4 zpravidla podobu inzerce ¢i obchodniho sdé€leni reklamniho
charakteru, pficemz je hromadné rozesilan na obrovska mnozstvi (mize jit
1 o milidny) elektronickych adres. Sdéleni, které spam obsahuje, se vas vétSinou snazi
presvédcit, abyste navstivili ur€ité internetové stranky, abyste je dale prochazeli, a abys-

te si co nejdiive objednali ur€ity konkrétni produkt nebo sluzbu.

Statistiky vypovidaji o tom, ze celosvétové je vice nez polovina odeslanych e-mailt
spamem. Velké mnozstvi jednotlivcl i organizaci dnes uZ ma se spamem fadu nepfi-
jemnych zkusenosti. Kromé toho, Ze spam zptisobuje uzivatelim nemalo riznych potiZzi,
nese sebou také riziko poskozeni vaSeho pocitace, a co je horSi v soucasnosti se spam

~ror

stale Castéji vyuziva k trestné Cinnosti.

Nejcastéjsi forma je podvést piijemce. Jako klasické ukazky 1ze uvést:

» Podvodné loterie — dostanete ozndmeni o vyhfe, kterd je podminéna zaplacenim

rowr

urcité castky nebo koupi zbozi €1 néjake sluzby.

= Pyramidové hry — uCastnik musi ziskavat dalsi ucastniky, pfi¢emz proto, aby se
mohli stat icastnikem, musite zaplatit poplatek nebo si koupit vyrobek ¢i néja-

kou sluzbu.
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Spam byva rovnéz nositelem pocitacovych virti ¢i jinak Skodiciho softwaru. Nekdy smeé-
fuje napt. K vytvafeni tzv. zombie — networks — poc¢itacovych siti, jejichz ¢lanky tvoii

pocitacové stanice zvlast’ konfigurované pro nelegalni a trestnou ¢innost.

Spammefi ziskavaji e-mailové adresy z mnoha zdroju, zejména kdyz se uzivatel sam
zaregistruje k n¢jaké sluzbé nabizené na internetu, a sam na sebe sdéli e-mailovou adre-
su. Také pouzivaji specidlni programy, prohledavaji webové stranky a vyhledavaji na

nich e-mailové adresy.

Do protizakonnych a mezi kyberutoky se fadi:

= Phishing - slovo phishing vzniklo kombinaci z fishing a phreaking. Jde o druh
internetového podvodu, jehoz cilem je pfimét adresata, aby (neopravnéné osob¢)
poskytl své duvétivé informace, jako PIN kod, ¢islo kreditni karty apod. Obsah
e-maild tohoto typu vyvolava piesvéd¢ivy dojem, Ze odesilatelem je duvéryhod-
na instituce (napf. banka ¢i jiny penézni tstav). Také faleSnd identita odesilatele

dokaze vytvorit dokonalou iluzi solidnosti a spolehlivosti.

» Kradez identity - vydavani se za nékoho jiného pomoci jeho soukromych infor-
maci za ucelem finan¢niho ¢i jiného zisku. Mezi nejcastéjsi priklady patii Gavéro-
vé podvody s vyuzitim odcizenych osobnich dokladu ¢i tdaja.

= Pharming — je to jedna z variant kradeze osobnich daji, které jsou ziskavany po
infikovani pocitace zakeinym programem. UZivateli je pak napf. misto pozado-
vané oficialni stranky banky podstréena faleSna stranka, ktera sbira ptistupove

udaje a osobni data k jejich dal§imu zneuziti.

= Hoax — s hoaxem se setkal téméf kazdy z uzivatelt e-mailu. Jde o tzv. odnoz ne-
vyzadané poSty, a to jako faleSna - popla$nd zprava. Anglické slovo ,,Hoax*
v piekladu znamend faleSnou a poplasnou zpravu, mystifikaci, novinatskou
kachnu, podvod, vymysl, Zert ¢i kanadsky zertik. V pocitatovém svété slovem
HOAX nejcastéji oznacujeme poplasnou zpravu, ktera varuje pred neexistujicim
nebezpecim. Hoax vétSinou obsahuje 1 vyzvu Zadajici dalsi rozesilani hoaxu me-

z1 pratele, pfipadné na co nejvétsi mnoZstvi dalSich adres, proto se nékdy ozna-
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cuje také jako fetézovy e-mail. Piiblizn€ 80% déti (6-15 let) hoaxy pieposila dal,
¢imz umoznuje jejich Sifen.

D¢ti si rovnéZ hoaxy velmi Casto ¢tou. JelikoZz hoax operuje s efektivnim vyuZziva-
nim jazyka s vyuzitim zakladnich principi medialni komunikace v kombinaci s efektiv-
nim pisobenim na city prijemce. Stejné jako bézné medialni produkty (reklama rtizného
typu, kampan¢) pracuji hoaxy s ptredstavou problému. Obsahovou konstrukci pak do-
provézeji ,,osobnimi dikazy* a ,, logickymi argumenty*. Casto je tvrzeni pisatele dopro-
vazeno velmi expresivnimi obrazky (nadory, t€lesna postizeni, obéti autonehody, ne-
bezpecna zvifata, atd.). V kombinaci s nekritickym pfistupem k hoaxu pak ¢asto hoax
u déti vyvolava strach, obavy, nedivéru, to je: pisobi na jejich psychiku (napt. hoaxy
infikované jehly v tramvaji, AIDS z kontaminovanych potravin, jedovati pavouci v kou-
penych palmach apod.). Dale nékteré hoaxy poskytuji nebezpecné rady, napi. jak se
zbavit domnélého viru smazéanim néjakého souboru. Uzivatel, ktery takové rady slepé

nasleduje, spise svému pocitaci naopak ublizi.

Mezi kyberutoky se fadi také Sikana na internetu tzv. ,kybersikana . Kybersika-
na ma stejnou podstatu jako nepiima, psychické Sikana, je to zdmérné a opakované psy-

chické nasili v€etné symbolické agrese.

Kybersikana (téz ,,kybernetickad Sikana, pocitacova sikana ¢i cyberbullying ) je
druh Sikany, ktera vyuziva elektronické prosttedky, jako jsou mobilni telefony, e-maily,

pagery, blogy, socidlni sité apod.

Rada jejich projevii miize spadat do oblasti kriminalnich &int. Jeji nejobvyklejsi projevy
pfedstavuje zasilani obtéZujicich, urdZejicich ¢i uto¢nych e-mail a SMS, vytvatfeni
stranek a blogl urdzejici ostatni, poptipadé mize kybersikana slouzit k posilovani kla-
sickych forem Sikany, nejcastéji prostfednictvim nahrani scény na mobilni telefon a jeji-
ho nasledného rozesilani znamym dotycného, poptipadé prostfednictvim vystaveni na
webovych strankach. Zejména posledni varianta Sikany miize byt extrémné nebezpecna
— pokud se spoji s né€jakou velmi ponizujici situaci, takovéto zvetejnéni ponizujicich
materialii obrovskému mnozstvi lidi (které nejde vzit zpét) mnohonasobné zvySuje utr-

peni a trauma obéti, cozZ na ni mize mit extrémé neblahy dopad.
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Vanessa Rogers ve své knize popisuje kybersikanu, kde jeji projevy pojmenoval témito

zpusoby:

Narez (Flaming) - umistovani védomé nepratelskych a urdzlivych vzkazi na in-

ternet s cilem nékoho rozzlobit a urazit.

ObtéZovani (Harassment) - opakované posilani utocnych, urdzlivych, nevyzada-

nych nebo sexualné ladénych e-maill a zprav.

Pomlouvdni (Denigration) - rozSifovani pomluv a 1zi o nékom s cilem poskodit

jeho povést nebo vztahy
Piedstirani (Impersonation) - posilani materialti a komentate pod cizim jménem

Prozrazeni (Outing) - sdélovani cizich tajemstvi a citlivych informaci bez sou-
hlasu doty¢nych. (v angl. termin outing mj. znamena i zamérné a vetejné ozna-

meni né¢i homosexudlni orientace bez souhlasu nebo viili této osoby).

Podvod (Trickery) - piesvédceni obéti k prozrazeni tajemstvi ¢i citlivych infor-

maci a nasledné zvefejnéni na internetu
Vyloucéeni (Exclusion) - zamérné vylouceni z online skupiny

Kyberprondsledovini (Cyberstalking) - opakované a dlouhodobé pokusy kon-
taktovat ob&ét’ pomoci e-maild, telefonatli, SMS zprav, zasilani vzkaz na ICQ,
Skype, rtizné druhy chatu apod. Obsah téchto zprav mlZe byt piijemny aZ vese-
1y, ale téZ urdzejici nebo zastrasujici. V ramci snahy kontaktovat obét’ je vyuzi-
véana Siroké paleta citl od vyhroZovani, vydirani, vyvolavani pocitu viny apod.
V ramci cyberstalkingu ¢asto dochazi ke snaham stalkera ocernit obét’, napft. §i-

fenim nepravdivych informaci v okoli obéti (prace, rodina, pratelé, sousedé). 12

2 ROGERS, V., Kybersikana, 1. Vyd. Praha: Portal, 2011, 35 s. ISBN 978-80-7367-984-2.

35
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Mezi dalsi projevy Sikany patfi:
Kybergrooming — nebezpec¢na internetova manipulace, v ramci které uto¢nik usiluje

o osobni schiizku s nezletilou obéti, jejimz cilem je obét’ pohlavné zneuzit.

Sexting - rizikové sdileni a Sifeni materialu sexualni povahy s pouzitim internetu ¢i mo-

bilnich telefont.

Na internetu se velmi rozsitila Sikana pomoci blogti. V podstaté mtize mit ¢tyii hlavni

podoby a to:

vkladani agresivnich a uto¢nych komentait do ciziho blogu (Sikovny a velmi vy-

trvaly jedinec muze pfinutit obét’ zcela zrusit komentare),

= vytvafeni blogl a prispévkil na vlastnim blogu s texty, které poskozuji a Sikanuji
obét’,

= vytvafeni ,falesSnych blogi“ — tj. blogl, které se tvaii, Ze je psala obét’ Sikany,
kterd je timto zplisobem poskozovana tak, ze je ostatnim Vsugerovano, Ze je au-
torkou textli a materialQ, které by samoziejmé nikdy nenapsala nebo nezvetejni-

la,

= nabourani ciziho blogu a jeho uprava ke skod¢ obéti."

Posledni rozsitenou kybersikanou je Sikana na Facebooku. Mezi mladymi lidmi je
tato socidlni sit’ stale oblibenéjsi, projevuje se zde Sikana ¢im dal vic. Je to hlavné dano
tim, Ze Ceské déti jsou pii pouzivani internetu malo opatrné. Nebezpeci socialni sité Fa-
cebook predstavuji jak nékteré aplikace tak i to, Ze uzivatelé facebooku zde uvetejiuji
své osobni informace napr. bydliste, cislo ICQ, fotografie a datum narozeni. Tyto in-

formace mohou byt v dnesni dob¢ zneuzity prakticky k cemukoliv. Jako piiklad toho jak

3 http:/www.e-bezpeci.cz (stazeno 2.1.2013)

Yhttp:/cs.wikipedia.org/wiki/Kybersikana (stazeno 2.1.2013)
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nckteré aplikace Facebooku podporuji Sikanu, bych uvedla aplikaci pod nazvem
,Friends Facts“ (Fakta o pratelich). Jedna se o aplikaci, v niz lidé, které si piidate do
seznamu jako své pratele, odpovidaji na otazky tykajici se Vasi osoby. Napitiklad otazky
typu: ,, Myslite si, ze spi S plySovym medvidkem? ““ nebo ,, Myslite, Ze nékdy odesel odné-
kud bez zaplaceni? “ nebo ,, Myslite si, ze miize byt dobrym pritelem? * ¢i ,, Myslite si, Ze
dotycny neco behem sveho Zivota ukradl? *“ Nabizi se jen dvé moznosti jak odpoveédét,
a to ,,ano“ nebo ,,ne“! Vysledky testu se dozvite prakticky ve chvili, kdy na n¢j nékdo

odpovi.

Domnivam se, ze tento zpisob zabavy jiz hrani¢i s kyberSikanou. Je totiz velmi obtizné
zjistit puvodce odpovédi, protoze doty¢ény se skryva za anonymitu této aplikace. Pied-
stavte si, Ze se vice uzivatelti Facebooku domluvi a za¢nou prostfednictvim této aplikace
obét’ ponizovat. Napadne vés, jaké nasledky miize mit na Cloveka, ktery neni psychicky
tolik odolny? Kdyz od pratel zjisti vysledky testu, které nebudou pozitivni? A takovych
aplikaci je na Facebooku mnoho. Na uvedeném piikladu je vidét jak muze byt kybersi-

kana jednoducha a nebezpecna.

3.3 Ochrana proti kyberutokiim

Podle ceského statistického uradu ma pripojeni k internetu témér 70% ceskych
domdcnosti s détmi. Prizkumy, realizované na vizemi Ceské republiky ukazuji, Ze ceské
deti rady chatuji, vyuzivaji ICQ a jiné messangery, komunikuji prostiednictvim elektro-
nické posty a vytvareji profily na socialnich sitich. Denné u nds takovymto zpiisobem
komunikuje az dvé tretiny déti. Internetové dopisovani s Sebou prindsi i riziko, Ze se
jedinec sezndmi s podvodniky, nejvétsi hrozbou pak predstavuje seznameni s pedofilem,
ktery se nejdiive vydava za vrstevnika a snazi se z ditéte vymamit osobni informace, jez
potom pouzije proti nému. Dle pruzkUmu 3. Lékarské fakulty Univerzity Karlovy totiz
vice nez polovina ceskych deti poskytne osobni informace jak o sobé samém, tak
i 0 svém nejblizsim okoli, clovéeku, kterého znaji pouze prostrednictvim internetu. Pritom
Jje vitbec nenapadne, jestli 0soba, s niz komunikuji, je skutecné takovd, za koho se vyda-
va. Vysledky prizkumu odhalily, Ze ctvrtina détskych uzivatelu internetu zjistila, Ze 0so-

ba, se kterou si dopisovali, Ihala nebo byla vyrazne starsi.
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Ctvrtina ceskych déti prizndva, Ze i pres riziko spojené s uzivanim internetu, rady
elektronicky komunikuji a nevdahaji poskytnout své intimni vidaje. Ctvrtina déti se svéri-
la, zZe se jich prostrednictvim internetu jiz nekdo ptal na jejich sexudlni zkusenosti, mno-

zi z internetovych komunikantii bez ostychu odpovedéli. 15

Jak se branit proti kybersikané a obecné proti utokim?

= nereagovat — tzn. neodpovidat agresorovi, protoze konstruktivni debata
neni stejné¢ mozna,

= ulozit, vytisknout, popf. jinak uchovat e-maily, SMSKy, apod. jako du-
kazni material,

= zm¢énit svou virtudlni identitu — vystupovat pod jinou piezdivkou, vytvo-
fit si jiny e-mail, zménit SIM Kartu,

= nikde neuvadét svou skute¢nou identitu - jméno, vek, adresu, telefon atd.,
z4dné idaje o sob¢ a blizkych, podle kterych bychom byli pro agresora
rozpoznani. Vystupovat pod obecnou nic nefikajici prezdivkou,

= v piipadé, Ze se stanu obéti kyberSikany, zkusit vypatrat, kdo je agresor
(prohlédnout si jeho osobni udaje apod.),

= kontaktovat poskytovatele serveru, ze kterého nas agresor Sikanuje a za-
mezit mu piistup,

= nebojte se svéfit rodi¢tm nebo uditelim. Tteba zrovna v tuto chvili né-

kdo jiny ublizuje dal a pokracuje v tom, co jste si nechali pro sebe.

http://www.e-bezpeci.cz/index.phpusociotechnika/26-87 (stazeno 5.1.2013)
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Pro zabezpeceni a ochranu déti mohou rodice vyuzit nésledujici nastroje a aplikace ro-

dicovské kontroly:

Top 6 internetovych filtrii /nastroji rodicovské ochrany:

Net nanny parental controls.
Kidswatch.

AVG Family Safety.

Norton 360.

Sentrypc.

K9 Web Protection.

Top 4 aplikace rodic¢ovské kontroly pro chytré telefony:

Littleye.

Kids Place — parental control — pomaha blokovat webové stranky s moznosti za-

heslovani.
Norton Online Family.

K9 Web Protection.*®

Setkali jste se na internetu se zdvadnym obsahem nebo potiebujete pii tom zlstat ano-

nymni? Navstivte nasledujici stranky:

http://seznamsebezpecne.cz/nahlaste-zavadny-obsah,

linka bezpeci. Je celostatni linkou pro déti a mladez v krizovych Zivotnich situa-
cich. Linka bezpeci pomaha fesit problémy détem na utéku, détem tyranym ci
zneuzivanym i tém, které pocituji znepokojeni a ohrozeni béhem prohliZeni

webovych stranek, pfi chatovani a hrani her, nebo kdyZ jsou déti obtéZovany

® ECKERTOVA, D., DOCEKAL, D., Bezpetnost déti na internetu, Brno: Computer Press, 2013, 91 s.
ISBN 978-80-2513-804-5.
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prostiednictvim mobilu ¢i jinych komunika¢nich médii. Sluzba funguje zdarma
24 hodin denng, v¢etné€ nedé€li a svatki, a to z pevného i mobilniho telefonu na

telefonnim &isle 116 111,

= rodi¢ovska linka 840 111 234, v provozu je kazdy viedni den odpoledne. *’

Krom¢ telefonniho kontaktu lze vyuzit také chatovou sluzbu nebo e-mailovou poradnu:
= http://chat.linkabezpeci.cz,
= pomoc@Ilinkabezpeci.cz.'®

Kazdy, kdo se setkd s nebezpecnym ¢i podezielym obsahem, muize prostfednictvim
webovych stranek  www.internethotline.cz nebo e-mailové adresy oznam-
te@internethotline.cz kontaktovat odborniky Internet Hotline. Vyskoleni specialisté
tato oznameni vyhodnoti a potencialng nelegalni piipady piedaji Policii Ceské republi-
ky. Nebojte se kontaktovat piimo policii. Cim dfive toto chovéni ohlasite, tim d¥ive mu-
7e byt véc feSena a dopaden piipadny pachatel. Nevhodny obsah umistény na serverech

v zahrani¢i postupuji i spolupracujicim horkym linkam, které plisobi po celém svéte.

3.4 Dil¢i zavér

Osobni udaj je jedna z dilezitych véci, které by si ¢lov€k mél chranit. Pomoci
osobnich udajl je kazdy ¢loveék identifikovatelny a pomoci tdaji jako jsou piihlaSovaci
hesla a piny m4 moZny vstup do riznych Gctd. Ve virtudlnim svété ¢iha o to vétsi ne-
bezpedi, ze kdokoliv zna tyto Gdaje, kdykoliv je zneuzije a tak poskodi vasi osobnost.
Nejsnazsim teréem jsou déti Skolniho véku — teenagefi, ktefi svou neznalosti

a naivitou sdéluji na internetu Uplné vse.

7 http://www.linkabezpeci.cz/webmagazine/kategorie.asp?idk =205 (stazeno 11. 1. 2013)

'8 http://www. linkabezpeci.cz/webmagazine/home.asp?idk=393 (stazeno 12. 1. 2013)
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V kyberprostoru se skryva mnoho zpusobd, jak ublizit a internet piinasi také
mnoho rizik formou raznych Gtokt a Sikany. Sikana se u déti objevuje ¢im dal vice
a prostfednictvim novych komunika¢nich technologii dostala novou podobu s nazvem
kybersikana nebo také kyberneticka Sikana. Objevuje se na oblibenych strankach, jako
jsou socialni sité, chaty, blogy, a to nejen u déti Skolniho véku. Pomoci mobilnich tele-
fond, které dnes nabizeji moznost pofizovat fotografie a nahravat video soubory, je da-
leko snazsi potidit ndhodné fotografie a ponizujici videa, ktera pak Gto¢nik mize zve-

fejnit na webu nebo jinych virtualnich strankach, kde je uvidi vice lidi.

Kybersikanu lze projevit mnoha zpusoby, avSak vSechny kon¢i se stejnymi nasledky.
Narusi a ovlivni psychicky vyvoj jedince. V posledni dobé u mladych lidi stoupa pocet
spachanych sebevrazd. Proto bychom se méli zaméftit hlavné na déti a v€asnou prevenci
témto situacim ptedchazet. V prvni fadé by mél prevenci zacit rodi¢, ktery by si mél
v§imat, jak travi volny ¢as jeho déti. Néasledné se do prevence musi zapojit pedagogové

na Skolach a v neposledni fad€ organy zastupujici bezpecnost.

Diky narGstu poctu Sikany byly jiz na Skolach zfizeny poradenska pracovisté, zameéiujici
se na prevenci téchto socidlné patologickych jevi a poskytujici pedagogicko-
psychologické sluzby. VétSina déti se boji a stydi o tomto problému mluvit. Z téchto
diivodli se nesvéti ani rodicim. Proto je tieba déti sezndmit s moZnosti se svétit ano-
nymné¢, a to bud’ zavolat na linku bezpeci nebo rodi¢ovskou linku, poptipad€ se obratit
na jejich chatovou sluzbu ¢i e-mailovou poradnu. Kde je vyslechnou, poradi a pomohou

pro n¢ tento nefeSitelny problém vyfesit.

Dobife minénymi radami mohou rodi¢e své déti popostrcit spravnym smeérem
a ochranit pfed takovymto nebezpecim. Své soukromi je tfeba chranit, zasadni radou je:

,Cim méné toho o sobé budete na internetu sdélovat, tim méné se Vam toho prihodi “.
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II. PRAKTICKA CAST
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4 VYZKUM - DETI, INTERNET A MOBIL

Vyzkum byl proveden formou sociologického Setieni na tiech zakladnich $kolach.
Po prostudovani materiald odborné literatury byly vypracovany otazky k dotazniku. Na-
sledn¢ po vyhodnoceni byla zpracovana data. Formou tabulek a grafii si ukazeme vy-

sledky vyzkumu.

4.1 Cil vyzkumu a metoda ziskavani dat

Na zéklad¢ kvantitativniho vyzkumu jsem zvolila Setfeni formou dotazniku. Do-
taznikového Setfeni se zGcastnilo celkem 140 respondentl navstévujicich 6. a 9. tfidu
ZS. Konkrétn to pak bylo 55 zakt ZS T. G. M. a 61 zakt ZS Travniky v Otrokovicich,
26 zaki ZS v Borsicich. Na viech zminénych kolach se vyuéuji predméty Obdanska

vychova (Vychova k obcanstvi) a Informatika.

Vysledky dotaznikového Setieni slouzily k ovéteni stanovenych si hypotéz z kompilace
odbornych textt. Dotaznik obsahuje 20 otazek. V prvnich dvou otazkach respondent
vyplnil zdkladni informace osobé, tj. pohlavi a vék. Otazky byly kladeny tak, aby re-
spondent zvolil jednu z uvedenych odpovédi, nebo zvolil vice moznosti, kde ve vétsiné
otazek mél moznost vlastniho vyjadieni k odpovédi. Jedna otazka byla oteviena, kde
respondent mél plnou volnost pro sviij ndzor. Otazky v dotazniku se tykaly Casu trave-
ného na pocitaci a komunikace prostfednictvim e-mailu a chatovacich programi, hlavné

cetnost pouzivanych socidlnich siti a jejich zneuziti pomoci osobnich udaju.

Prioritou vyzkumu bylo pfedev§im zjiSténi, zda déti znaji organizace, na které se
obratit v ptipadé kyberutokt, jaka je informovanost ze strany rodicu a uciteli o zneuziti
a ovliviiovani pomoci modernich komunikac¢nich prostiedkd. Dale cilem bylo zjistit,
Vv jakém rozsahu tito respondenti znaji vyznam slova ,kyberSikana* a zdali se s ni jiz

setkali.

Pted vyplnénim bylo respondentiim vysvétleno, k jakému ucelu dotaznik slouzi, a zaro-
ven byla pfipomenuta jeho anonymita pro co nejpravdivéjsi vyhodnoceni odpovédi re-
spondentd. K nékolika otdzkam poskytla autorka dotazniku vysvétleni k nezndmym

pojmiim a up0zornila, zZe pokud nebudou né¢emu rozumet, mohou se zeptat v piipadé
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mé nepiitomnosti pedagoga. K vyplnéni dotazniku byl respondentim stanoven cas

zhruba 15-30 minut pfi vySe zminénych vyucovacich predmétech.

4.2 Formulace hypotéz a prezentace vysledku
Hypotézy:

H1: Piedpokladam, ze déti na Il stupni ZS travi vice ¢asu u poditade neZ pii sportov-
nich aktivitach (zajmové krouzky).

H2:  Predpokladam, Ze déti na II. stupni ZS jsou o zneuZivani prostfednictvim moder-
nich komunikaénich prostfedkt informovani vice ze strany rodi¢t nez uciteld.

H3:  Piedpokladam, 7e déti na II. stupni ZS neznaji organizace, na které se obratit
Vv pfipadé zneuziti kyberatoky.

H4:  Predpokladam, Ze déti na II. stupni ZS zpravidla uvadi na sociélnich sitich prav-
divé udaje o své osob¢ nez smyslené.

Po vyzvednuti dotaznikli byla data z dotaznikll zpracovana a sectena ru¢né. Po vyhod-

noceni byly v programu Microsoft Office Excel 2007 vytvoteny tabulky nebo grafy
k jednotlivym otazkam.
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Otazka 1

Pohlavirespondenti

H chlapci

| divky

Graf 1. Pohlavi respondentii

Na dotazniky odpovidalo celkem 140 respondentt, zaci Sestych a devatych tiid
zakladnich $kol. Z toho bylo 75 divek a 65 chlapcu.

Otazka 2

Vék respondentii

m11-12
H14-15

Graf 2. Vek respondentii
Vék odpovidajicich respondentti je u zaka Sestych téid v rozmezi 11 — 12 let,
tj. celkem 47 ( tj. 34%) a u zakt devatych tiid v rozmezi 14 — 15 let , tj. celkem 93
(tj. 66%).
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Otazka 3 Pro komunikaci na socialnich sitich pouzivas?

Tabulka 1.

ZST.G. M. |ZS Travniky
Otrokovice Otrokovice ZS Borsice

Trida 6. 9. 6. 0. 6. 9

Svoje PC 4 24 9 13 6 4
i 1 4 2 7 0 4

Spolecné PC se sourozenci

Spole¢né PC s rodinou 5 12 14 12 4 6

Jinde (kde) 0 1 0 2 0 1

Vétsina respondenttt uvadi, ze pro komunikaci na socialnich sitich pouziva nej-
vice svlij pocita¢ nebo pocita¢ spole¢ny pro celou rodinu. Z toho vyplyva, ze v dnesni
dob¢ vlastni kazda domacnost minimaln¢ jeden pocitac, ktery je vyuzivan nejen k ziska-
ni dulezitych informaci, ale také jako zabava pro déti. Jako nejméné bylo uvadéno jiné

misto napf. knihovna nebo doma u kamarada.

Otazka 4 Jak dlouhy ¢as travi§ denné na PC (konkrétné na internetu)?

Tabulka 2.

ZST.G.M. |Z8 Travniky |

Otrokovice Otrokovice ZS BorSice
Trida 6. 9. 6. 9. 6 9.
Méné€ nez 1 hod. 5 7 3 10 5 3
1 -3 hod. 2 19 12 15 2 6
5 - 8 hod. 1 14 8 7 2 5
Vice 0 1 1 0 1 0

Na tuto otazku respondenti odpovidali v rizném rozmezi, kde rozhodujicim fak-
torem byl jejich veék. Nejvice frekventovanym casem bylo uvedeno v dobé 1 — 3 hod.

denné€. Vyjimecné Zaci 9. ttidy uvedli vice jak 3 hod. denné. Vzhledem k jejich véku to

ale neni neobvyklé.
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Otazka 5 Travi§ denné vice casu pri riznych sportovnich aktivitich

(zajmové krouzky) nebo u pocitace?

Tabulka 3.

Z8T.G.M. |Z8 Travniky |

Otrokovice Otrokovice 7S Borsice
Trida 6. Q. 6. 9. 6 9.
Ano 7 28 7 14 7 5
Ne 1 12 5 7 1 2
Stejny ¢as 3 4 11 10 2 7
Vibec nesportuji 0 0 2 3 1 1

Na tuto otazku zaci odpoveédéli, ze vice travi sviij volny ¢as u pohybovych aktivit
nez doma u pocitace. Z toho vyplyva, ze respondenti nepouzivaji pocita¢ na ukor svého

pohybu.

Otazka 6 Které druhy portali nav§tévujes nejcastéji?

Tabulka 4.

ZST.G.M. |ZS8 Travniky
Otrokovice Otrokovice ZS Borsice

Trida 6. 9. 6. 9. 6 9.
Informacni, zpravy 2 6 5 6 1 3
Zébavné 7 22 14 18 7 7
Socialni 3 22 7 15 2 7
Naucné 1 2 0 3 1 2

Tato otazka sméfovala K tomu, abychom zjistili, zda Zaci navstévuji vice vzdela-
vaci portaly nez zabavné a socialni. Na zdklad¢ odpovédi jsme zjistili, ze zaci v tomto
véku stale davaji prednost portalim, které nabizi zabavu napt.: hry, chatovat si, posilat

si aj.
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Otazka 7 Které socialni sité navstévujes (moZno zaskrtnout vice odpovédi)?

Tabulka 5.

Z8T.G.M. |78 Travniky |

Otrokovice Otrokovice ZS Borsice
Trida 6. 9. 6. 9. 6. 9.
Facebook 8 37 22 32 9 12
Badoo 0 2 0 1 0 0
Lidé 2 8 5 0 0 6
Libim se ti 0 0 1 0 0 1
Spoluzaci 4 10 2 4 2 5
Jiné 5 10 7 12 5 6

Zde mizeme vidét, ze mezi nejnavstévovangjsi a nejoblibené;si socialni sité pat-
ii ,, Facebook®. Mezi jiné Z4ci uvedli napt. youtube.com nebo stream.cz, coz nejsou

socialni sit¢, ale internetovy server pro sdileni video soubort a ¢eska internetova televi-

ze.
Otazka 8 Osobni a jiné udaje, které uvadiS na socialnich sitich, jsou pravdivé?
Tabulka 6.
ZST.G.M. |ZS8 Travniky
Otrokovice | Otrokovice | ZS Borsice
Trida 6. 0. 6. 9. 6. 9
Ano 5 20 5 18 6 3
Ne 0 6 4 2 2 0
Caste¢nd 5 14 14 12 3 12

U této otazky jsme se chtéli presvédcCit, zda zaci uvadeji na socialnich sitich
pravdu nebo lez. Zde je vidét nepatrny rozdil mezi odpovédi ,,ano* a ,,Castecné”, tim

mohu usoudit, ze kone¢nym vysledkem je jejich pravdivost.
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Otazka 9 Kde se pripojujes a travi$ ¢as na socialnich sitich?

Tabulka 7.

ZST.G. M. |ZS Travniky

Otrokovice | Otrokovice | ZS BorSice
Trida 6. 9. 6. 0. 6 9.
Doma 0 1 2 1 1 2
U kamarada 5 31 10 21 7 5
Internetové kavarny 0 0 0 0 0 0
Ve skole 0 3 0 4 0 1

U této otazky jednoznacéné vidime, kdy 79 respondentt z 94 uvedlo, Ze se ptipo-
juje a travi Cas na socialnich sitich nejvice u kamarada. Nikdo z zaka zakladnich $kol

nenavstévuje internetové kavarny. Jen 8 zaku uvedlo, ze se pfipojuje doma nebo

ve Skole.

Otazka 10  Travi$ na socialnich sitich a komunikace s prateli pres PC vice ¢asu

nez pri osobnim kontaktu s nimi?

Tabulka 8.

ZST.G.M. |Z8 Travniky |

Otrokovice Otrokovice ZS BorSice
Trida 6. 9. 6. 9. 6 9.
Ano 0 1 2 1 1 2
Ne 5 31 10 21 7 5
Nékdy 4 7 6 9 3 5
Stejné 1 5 5 3 0 3

Nejvice zaka uvedlo, Ze netravi ¢as na socidlnich sitich a komunikaci ptes poci-
tac, rad¢ji travi ¢as osobnim kontaktem. Zde mohu konstatovat, jak je spravné a dulezité
udrzovat osobni komunikaci a kontakt, aby ¢lovek neztratil slovni zasobu jen na zakladé

kratkych zprav ¢i vyjadieni pocitii pomoci emotikon.
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Otiazka 11 O zneuziti a ovliviiovani pomoci modernich komunikaénich pro

stiedki jsi informovan nejvice od?

Tabulka 9.
ZST.G.M Z8 Travniky 5
Otrokovice Otrokovice ZS BorgSice
Trida 6. 9. 6. 9. 6. 9.
Rodicu 8 16 13 12 7 11
Utitela 3 25 11 17 4 3
Jiné (jaké) 0 3 0 9 2 1

U této otazky vidime minimalni rozdil v odpovédich o informovanosti zneuziti
a ovliviiovani pomoci prostfedkit moderni komunikace mezi rodic¢i a uciteli. Po secteni
poctu respondentdi s rozdilem 4, je informovano vice ze strany rodic¢t. Jen

15 respondenti uvedlo nékoho jiného napi.: bratr, babi¢ka nebo piednasky ve skole,

internet a televizni noviny.

Otazka 12  Myslis si, Ze udaje uvedené na socialnich sitich jsou dostate¢né chra-

néna proti zneuziti?

Tabulka 10.

Z8T.G.M. |78 Travniky |

Otrokovice Otrokovice ZS Borgsice
Trida 6. Q. 6. 9. 6 9.
Ano 1 4 6 5 1 2
Ne 4 27 5 15 5 9
Nevim 5 8 13 18 5 3
Neznam problematiku za- 1 4 0 2 0 1
bezpeceni dat na internetu

Na tuto otdzku vétSina zaka odpovédéla ,,ne* nebo ,,nevim®. Vypovida to o malé

znalosti a neinformovanosti zaki na zékladnich Skolach. Pokud tyto udaje zvetejni, ne-

uvédomuji si, jak mohou byt zneuZity nebo pouZity proti nim.
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Otiazka 13  Zazil jsi nékdy ty sam nebo tviij kamarad zneuZiti svych nebo jeho
osobnich udajua na internetu?

Tabulka 11.

ZS T.G. M. |Z8 Travniky

Otrokovice | Otrokovice | ZS Borsice
Trida 6. 0. 6. 0. 6. 0.
Ano 2 8 4 5 1 0
Ne 6 24 17 21 9 11
Nevim 3 12 3 8 2 4

U vétsiny odpoveédi bylo uvedeno, Ze Zaci nezazili sami nebo jejich kamarad
zneuziti svych osobnich tdajt. 32 respondentt ze 140 nevi, jakym zptusobem by mohli
byt jejich osobni tdaje zneuzity.

Otazka 14  NaSel sis pres socialni sit’ nového kamarada/kamaradku:

Tabulka 12.
ZST.G.M. |Z8 Travniky |
Otrokovice Otrokovice ZS BorgSice
Trida 6. 9. 6. 9. 6. 9.
Ano 3 19 18 20 6 13
Ne 5 15 5 10 4 2
Nehledam nové kamarady 2 8 3 5 2 0

V dnes$ni dob¢ je umoZnéno prostfednictvim modernich technologii poznéavat
nové lidi. Seznamovat se pomoci internetového pfipojeni pies socialni sit’. VétSina zakn

vyuziva této moznosti a touto cestou si naslo kamarada/kamaradku.
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Otazka 15  ObtéZoval té nékdy nékdo na socialni siti?

Tabulka 13.
Z8T.G.M. |78 Travniky |
Otrokovice Otrokovice 7S BorSice
Trida 6. 9. 6. 9. 6. 9.
Ano 2 8 3 9 1 3
Ne 8 35 21 25 9 12

U této otazky bylo zéky uvedeno, ze ve vétSin€ piipadl nebyli obtézovani pres
socialni sit. Pfesto nesmime tuto problematiku zanedbavat a ziky informovat vice

o tom, jakym zpisobem a chovanim vystupuje pachatel pii zneuziti nezletilé obéti.

Otazka 16  Jakym zpiisobem jsi byl/a obtéZovan/a?

Tabulka 14.

ZST.G.M. |Z8 Travniky |

Otrokovice Otrokovice 7S Borsice
Trida 6. Q. 6. 9. 6 9.
Vulgarni texty 2 3 5 5 1 1
Pomlouvani 5 8 8 6 3 3
ZastraSovani 0 2 2 2 0 2
Vydirani 1 1 0 1 0 0
Nepovolené reklamy 0 0 0 0 0 0
Jiné (jaké) 7 31 11 20 6 9

Cilem této otazky bylo zjistit, jakym zpiisobem jsou Zaci ZS nejvice obtéZovani.
Nejpouzivangj§im zplsobem obtéZovani bylo uvedeno pomlouvani. Dal§imi zpisoby
zaci uvedli psani hlouposti, spamy, sexualni obtéZovani, nabidky navstévy jejich domo-
v a vyleti. Hromadné posilani e-mailu ve znéni textu: ,, Posli tento e-mail 10 osobam,
pokud neposles, do hodiny umres...'“. Z 84 respondentli na moznost odpovédi - jiné

(Jaké) - uvedlo 76 respondentti, Zze nebyli nikdy obtéZovani.
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Otiazka 17  Jaké informace vyhledavas na socialnich sitich:

Tabulka 15.

ZST.G. M. |ZS Travniky

Otrokovice Otrokovice ZS Borsice
Trida 6. 9. 6. 9. 6. 9.
Hled4ani novych kamaradi 1 4 9 4 1 3
Komunikace s kamarady 6 31 15 29 8 11
Pfghliie:li fotek ostatnich 1 8 6 9 2 5
uzivatelu
Jiné (jaké) 2 5 1 5 0 3

Informaci na socidlnich sitich je velmi mnoho. Kazdy z zaku si vybira ty, které
fotografii ostatnich uzivatell, hledani novych kamaradi nebo spoluzaki slouzi zaroven
jako komunikac¢ni prostiedek. Komunikaci s kamarady Zaci uvedli jako informaci nej-
Castéji vyhledavanou. Mezi jiné informace uvedli napt. videa - filmy, serialy, hudebni

skupiny (koncerty), nové informace, hry.

Otazka 18  Vi§, na jakou organizaci se miize§ obratit v pripadé kyberutoku

(itoku pomoci modernich komunikacnich prostiedki)?

Tabulka 16.
ZS8T.G.M  |Z8 Travniky |
Otrokovice Otrokovice ZS BorSice
Trida 6. 9. 6. 9. 6. 9.
Ne 6 23 14 23 8 10
Ano (jaké) 5 17 7 11 3 4

V dnesni dobé se stale Castéji setkavame s kyberSikanou a kyberttoky. Déti se
stavaji snadnym ter¢em pro utocniky, diky jejich divéfivosti a naivité. Proto je velmi
dalezité, aby Zaci znali organizace ze viech dostupnych material a médii. Zaci nejvice
uvadeli, Ze neznaji organizace, na které se obratit. V piipad¢é kladné odpovédi uvedli

napf.: policii, linku bezpeci, linku dtvéry, webové stranky e — bezpeci, poradny, nouzo-
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vé telefonni ¢islo 112, stop Sikané. Dale jako organizaci uvedli ojedinéle vychovného

poradce, rodice a ucitele.

Otazka 19  Jaké dalsi prostiedky kromé socialnich siti pouZivas pro komunikaci

S prateli?

Tabulka 17.

Z8T.G.M. |Z8 Travniky |

Otrokovice Otrokovice 7S Borsice
Tiida 6. 9. 6. 9. 6. 9.
Mobilni telefon 10 41 19 32 9 14
E-mail 8 19 13 10 8 11
Chatovaci program 5) 24 10 27 7 10
Pisemna komunikace 1 1 0 3
Jiné (jaké) 0 1 1 1 1 0

Nejvice pouzivanych prostiedki pro komunikaci kromé socialnich siti Zaci uved-
li mobilni telefon, e-mail a chatovaci program. Mezi nejcastéji uvedené chatovaci pro-
gramy patii ICQ a Skype. Jako jinou komunikaci uvedli prostfednictvim pocitacové hry

napt. Counter Strike, Team Speach, TS3, Minecraft ( multiplayer).

Otazka 20  Jak bys popsal slovo kyberSikana?
Ze 140 respondentii odpovédelo 109 na otazku pozitivng.

Zaci 6. tiidy popisuji slovo ,.kybersikana“ jako: ,, Sikana a zneuzivani pres inter-
net; vydirani prostrednictvim vyhruznych e-mailu a sms; ddle kybersikana je, Ze nekdo
nékoho bije a druhy ho natdci a poté to prezentuje na internetu, aby jej zesmésnil; ne-
kdo uverejni pomoci pocitace nase trapné fotky, slovné napada pres internet; pomlou-
vani, osobni obtézovani. Jeden z zaka 6. ttidy uvedl: ,zla vec, ktera se stava malym

nebo velkym detem “.

Zaci 9. tiidy popisuji slovo ,, kyberSikana“ stejnymi nebo podobnymi slovy. Je to
sikana pres PC a mobilni telefony napr.: , nékdo nékoho tyranizuje a natdci, pak posila

po internetu; nékdo néco o nékom zverejni za ucelem ho nastvat nebo o ném sdeli nevy-
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Zadané informace; foceni a zneuziti fotografii. Ddle je to vulgdrni urdzeni, pomlouvani,
obtézovani, psychické tyrani, zpusob poniZovani a zesmésnovani na internetu. Utoky

pomoci modernich komunikacnich prostredkit a vse podobné proti mé viili.

6 respondentt odpovedélo negativng, 25 respondentll nenapsalo zadnou odpoved.

4.3 Ovérovani a vyhodnoceni hypotéz — grafy
Ve vytvorenych grafech je ¢islem uveden nejvyssi pocCet zakl navstévujici tiidu.

H1: Respondenti na IL stupni ZS travi vice ¢asu p¥i sportovnich aktivitich neZ

U pocitace.
Tato hypotéza se ovéiovala z odpovédi na otazku 5.

Otazka 5 Travi§ denné vice Casu pii sportovnich aktivitach (zajmové krouzky) nez

u pocitace?

Graf 3. Hypotéza HI

Travis vice ¢asu piii sportovnich aktivitach (zajmové
krouzky) neZ u pocitace?

30
25
20
15 ®Ano
10 ENe
5 Stejny ¢as
0 ® Viibec nesportuji
6.trida 9.trida| 6. tiida 9.trida|6. tiida 9. trida
ZST.G.M. | ZS8 Travniky | ZS Borice
Otrokovice Otrokovice

Graf nam znazorfuje, Ze zaci travi vice ¢asu pii raznych sportovnich aktivitach
nez u pocitace. To znamena, ze déti rady sportuji a také u nékterych zakti mizeme vidét,

7e vénuji stejny Cas, kdy travi své volno jak v pfirodé, tak doma u pocitace.

Hypotéza H1 byla verifikovana
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H2:

Respondenti na II. stupni ZS jsou o zneuZivani prostiednictvim modernich

komunikaé¢nich prostiedkii informovani vice ze strany rodici neZ uciteli.

Tato hypotéza se ovétovala z odpovédi na otazku 11.

Otazka 11

O zneuziti a ovlivilovani pomoci modernich komunikac¢nich prostfedka

jsi informovan nejvice od?

Graf 4. Hypotéza H2

O zneuZiti a ovliviiovani pomoci modernich komunikaénich
prostiedkii jsi informovan nejvice od ?

ERodici
m Uciteld
Jiné (jak€)
6. trida 9.trida | 6.trida 9. trida 6. trida 9.trida
ZST. G. M. Z8 Travniky 7S Borgice
Otrokovice Otrokovice

U tohoto grafu vidime, od koho jsou Zaci nejvice informovani o zneuziti a ovliv-

fovani pomoci modernich komunika¢nich prostredki. V tomto piipadé jsme zjistili po-

moci vySe znazornéné tabulky, ze jsou nejvice informovani ze strany rodic¢u.

Hypotéza H2 byla verifikovana
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H3: Vice respondentii na Il. stupni ZS nezna organizace, na které se obratit

Vv pripadé zneuziti kyberutoky.
Tato hypotéza se ovétovala z odpovédi na otazku 18.

Otazka 18

pomoci modernich komunikaénich prosttedkir)?

Graf 5. Hypotéza H3

Vi§, na jakou organizaci se muze$ obratit v piipadé kyberatoku (Gtoku

Vi$ na jakou organizaci se miizes obratit v pripadé

kyberutoku ?
')5 -
20 A
15 4
10 4
5 .
0
6. trida | 9. tiida | 6. trida | 9. trida | 6. tiida | 9. tiida
ZST. G. M. Z8 Travniky 7S Borgice
Otrokovice Otrokovice

mNe

B Ano (jakeé)

Graf nam ukazuje, zda Zaci znaji organizace, na které se obratit v piipadé kyber-

utoku. Vice nez 50% respondentli uvedlo, Ze neznaji organizace, na které se obratit.

Hypotéza H3 byla verifikovana.
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H4:  Respondenti na IL stupni ZS uvadi na socialnich sitich vice pravdivé udaje

neZ smyslené.
Tato hypotéza se ovérovala z odpovédi na otazku 8.

Otazka 8 Osobni a jiné Udaje, které uvadis na socialnich sitich, jsou pravdivé?

Graf 6. Hypotéza H4

Osobni a jiné udaje, které uvadi$ na socialnich sitich, jsou
pravdivé?
20 ~
18 A
16 -
14
12 A
10 A ® Ano
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Zaci ve zvefejiiovani svych osobnich udajii ve vétSin€ piipadi uvadi uplnou
pravdu. Caste¢né tim, zZe si vytvori prezdivku neboli ,,nick®, pod kterym se predstavuji.

Hypotéza H4 byla verifikovana.
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ZAVER
Piedevsim diky rychlému vyvoji sdélovaci techniky soucasné déti na ZS znaji

a pouzivaji, ve vét§iné ptipadt vlastni, mobilni telefon. Dalsim novodobym prostied-

kem, ktery slouZzi nejen k elektronické komunikaci je Internet.

V teoretické ¢asti jsem popsala vyhody a nevyhody komunikaénich prostiedkd.
Zpusoby komunikace pomoci riznych aplikaci véetné elektronické posty, ktera nam

pfinasi rychly a levny pienos informaci oproti klasické papirové poste.

Cilem bylo zamérit se na déti ve starsim Skolnim véku, které jsou svou neznalosti, neo-

patrnosti a naivitou snadnym tercem k utokiim ve virtualnim sveéte, obzviaste k sikane.

U vétsiny mladeze je mobilni telefon a internet spise zdrojem velké zabavy, at’
uz poslouchaji hudbu, hraji hry nebo navzajem sdileji své fotky a videa. VSechny mo-
derni komunikaéni prostfedky nam prostiednictvim internetu poskytuji mnoho informa-
ci, jsou pomocnikem v kazdé situaci. Déti rady travi ¢as chatovanim, které nabizi rizné
aplikace Instant Messagingu a Skype, kde si mohou posilat oblibené ,,emotikony*, pte-
posilat soubory, seznamovat se s lidmi podobnych zajmi, ptipadné vyuzit moznosti
audiochatu. Velkou popularitu u déti ziskala socialni sit’ ,,Facebook a internetovy ser-

ver ,, youtube.com‘ nebo ,,stream.cz®.

V obdobi dospivani si déti neuvédomuji, jak mohou pomoci dnesnich komunikacnich
prostfedkd ubliZit a to svou ustépac¢nosti, nadavkami nebo zesméSnovanim za pomoci
video nahravek a naslednym zvetejnénim. V ptipad€ zneuZziti pfes mobilni nebo interne-
tovou sit’ jsou velkou hrozbou k pachani zla a tim také dochazi ke zvySeni trestnych
¢int. Pro Sirokou informovanost o tom jak spravné pracovat s Internetem a na jaké ne-
bezpeci si davat pozor byly zavedeny do ucebniho planu ptedméty: informatika, zaklady
spolecenskych véd, technické hodiny. Na prevenci a feSeni socialné patologického cho-

vani byla ztizena pedagogicko-psychologicka pracovisté.
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Hlavnim cilem bylo zjistit pomoci dotaznikového Setrent, jaké komunikacni pro-
stredky déti nejvice vyuzivaji, v jakém rozsahu se vyskytuje kybersikana a jaka je infor-
movanost o tomto nebezpeci. Déle charakterizovat vSechny formy utokti a Sikany

ve virtualnim svété.

V praktické &asti jsem si vybrala pro sviij vyzkum déti, které navitévuji ZS na
Il. stupni. Dotazovani Zaci se stale vice vénuji volno¢asovym aktivitdm nez Casu trave-
ného doma u PC. Nejvice rad a upozornéni o nebezpe¢i na internetu ziskavaji od rodicu.
VétSina respondenttt z dotazniku uvedla, ze neznaji organizace, kde hledat pomoc

v piipad¢ kyberutoki.

Myslim si, ze pfedevsim u déti v obdobi puberty, které jsou velmi citlivé, zrani-
telné a diveétivé, je pro jejich bezpecnost diilezitd véasna prevence. Permanentni opako-
vani pravidel chovani a upozorfiovani na organizace poskytujici odbornou pomoc, ¢as-

tokrat obé&ti zabrani psychickému zhrouceni nebo pokusu o sebevrazdu.
Prace je ur¢ena na pomoc détem, jejich rodi¢lim a pedagogickym pracovnikiim
o nastrahéch internetu a nebezpeci, ktera jsou skryta za nejriznéjSimi identitami. Ma byt

pfinosem a voditkem, jak zamezit pfipadnym problémovym situacim.
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SEZNAM PRILOH

PI: Dotaznik



PRILOHA P I: DOTAZNIK

1. Pohlavi
a) chlapec
b) divka

2. Vék...

3. Pro komunikaci na socidlnich sitich pouzivas?
a) svoje PC
b) spole¢né PC se sourozenci
c) spole¢né PC s rodinou
d) jinde (kde)
4. Jak dlouhy ¢as travi$ denné na PC (konkrétné na internetu)?

a) mén¢ nez 1 hod.

b) 1-3hod.
c) 3-5hod.
d) 5-8hod.
e) vice

5. Travi§ denné vice ¢asu p¥i riznych sportovnich aktivitach (zdjmové krouz-

ky) nebo u pocitace?
a) ano

b) ne

C) stejny Cas

d) vibec nesportuji



6. Které druhy portali navstévujes nejcastéji?
a) informacni, zpravy
b) zabavné
C) socialni
d) naucné
7. Které socialni sité navs§tévujes (moZno zaskrtnout vice odpovédi)?
a) facebook
b) badoo
c) lidé
d) libimse ti
e) spoluzaci
f) jiné...
8. Osobni a jiné udaje, které uvadis na socialnich sitich, jsou pravdivé?
a) ano
b) ne
C) Castetné
9. Kde se pripojujes a travis ¢as na socialnich sitich?
a) doma
b) ukamarada
C) internetové kavarny

d) ve skole



10.

11.

12.

Travi$ na socialnich sitich a komunikace s prateli pres PC vice ¢asu nez pri

osobnim kontaktu s nimi?
a) ano

b) ne

c) nékdy

d) stejné

O zneuziti a ovliviiovani pomoci modernich komunikaénich prostiedkua jsi

informovan nejvice?

a) od rodi¢u

b) od ucitel

C) jiné (jaké...)

Mysli$ si, Ze udaje uvedené na socialnich sitich jsou dostate¢né chranéna
proti zneuziti?

a) ano

b) ne

C) nevim

d) neznam problematiku zabezpeceni dat na internetu

13. Zazil jsi nékdy ty sam nebo tviij kamarad zneuZiti svych nebo jeho osobnich

udaji na internetu?
a) ano
b) ne

C) nevim

14. NaSel sis pres socialni sit’ nového kamarada/kamaradku?

a) ano
b) ne

c) nehledam nové kamarady



15. Obtézoval té nékdy nékdo na socialni siti?
a) ano
b) ne
16. Jakym zpusobem jsi byl/a obtéZovan/a?
a) Vulgarni texty
b) pomlouvani
C) zastraSovani
d) vydirani
e) nepovolené reklamy
f) jiné (jaké...)
17. Jaké informace vyhledavas na socidlnich sitich?
a) hledani novych kamarada
b) komunikace s kamarady
C) prohlizeni fotografii ostatnich uzivateld
d) jiné (jaké...)
18. Vi§, na jakou organizaci se miZes obratit v pripadé kyberutoku (itoku po-
moci modernich komunika¢nich prostredki)?
a) ne

b) ano (jaké...)



19. Jaké dalSi prostiedky kromé socidlnich siti pouZivas pro komunikaci s pra-

teli?
a) mobilni telefon
b) e-mail
€) chatovaci program (ICQ, Skype, MSN...)
d) pisemna komunikace (dopisy)
e) jiné (jaké...)
20. Jak bys popsal slovo kybersikana?

Popis...



