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ABSTRAKT

Cilem diplomové prace je analyza soucasného stavu bezpecnosti informacnich technologii
v oblasti zabezpeCeni dat a internetové komunikace. V teoretické Casti je zpracovany
zakladni témata jako informacéni bezpecnost, bezpe€nostni politika, struktura LAN siti,
operacni systémy, zalohovani dat nebo vzdaleny pfistup. Prakticka ¢ast se pak opird o
poznatky z teoretické Casti. Je zde zpracovana analyza LAN siti, pouzitych operacnich
systémt, druhti databazi a zabezpeceni vzdalenych a lokalnich komunikaci. Na zavér jsou

shrnuty slabé mista a jsou zde uvedeny navrhy na zlepseni.

Kli¢ova slova: bezpecnostni politika, LAN, operacni systémy, ulozeni dat, virtualizace,

zabezpeceni

ABSTRACT

The aim of the diploma thesis is staging current state for system security of information
technology in data security and internet communications. In the theoretical part there is
developed literary search on the topic. There are concepts explained like safety, security
policy, structure of LAN networks, operating systems, data backup or remote access. The
practical part is based on knowledge of the theoretical part. There is also prepared analysis
of LAN networks, used operating systems, database and security of remote and local
communications in my piece of work. At the end there are summarized weak points and

suggestions for improvement.

Keywords: security policy, LAN, operating systems, data storage, virtualization, security
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UvVOD

V soucasné dobé se pohubujeme ve spoleCnosti, ktera vyuziva moderni informacni
technologie v kazdodennim zivoté. A stile vic je ohroZzena zneuzitim téchto technologii.
Proto je pozadavek na bezpecnost v dnesni dobé velmi dilezity. Tento pozadavek se nesmi
podcenovat, protoZze podcenéni téchto pozadavkt vede v mnoha piipadech k fatalnim

nasledkim.

Cilem diplomové prace je celkova analyza jak stavu bezpecnosti informacnich technologii
V oblasti zabezpeceni dat a internetové komunikace, tak struktury LAN a pouzivanych
operacnich systémech. Cilem je i vytvoreni analyzy ulozeni dat a zabezpeceni vzdalenych
lokdlnich komunikaci a nésledné shrnuti slabych mist a navrhy na feSeni pro jejich
zlepSeni. Cel4 analyza je provedena ve firmé Ceska Zbrojovka, a.s. a diplomova prace

muze poslouzit jako material pro pfipadné zlepSeni urcitych segmentt ve firme.

Diplomova prace je rozdélena na cast teoretickou a praktickou. V teoretické Casti je
zpracovana literarni reSerSe na dané téma. Hlavni Cast je bezpec¢nostni politika, struktura
LAN, databazové systémy, virtualizace atd. Témata této diplomové prace v teoretické ¢asti
jsou sepsana z obecného uhlu pohledu a podrobné rozepsana az v praktické ¢asti. Prakticka
¢ast se zabyva do hloubky bezpecnosti, strukturou LAN, opera¢nimi systémy, uloZenim dat

a vzdalenym a lokalnim pfistupem ve firmé.

Zdtraznuji, Ze vzhledem ke zvetejnéni mé diplomové prace nemohou byt uvedeny nckteré

skuteénosti a fakta firmy Ceska Zbrojovka, a.s.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2012 11

1 BEZPECNOST INFORMACNICH TECHNOLOGII

Cilem teoretické ¢asti diplomové prace je teoretické seznameni s bezpecnosti informac¢nich
technologii v oblasti zabezpeCeni dat a internetové komunikace. Teoretickd ¢ast bude
sestavena tak, aby se jednoduse dal pochopit vyznam bezpecnost informacnich technologii,

a slouzi taky jako zédklad pro pochopeni praktické ¢asti diplomové prace.

1.1 Vyznam bezpecnosti informacénich technologii v soucasné dobé

Spolec¢nost, kterd vyuzivda moderni informacni technologie v kazdodennim zivoté je stale
vic ohroZena zneuzitim téchto technologii. Oproti tomu informacni technologie nabizi
velkou ochranu pro spolecnost pfed riznymi typy hrozeb. V dnesni dobé je pozadavek na
bezpecnost stejn¢ dulezity, jako je cena, funkénost nebo spolehlivost. Zahrnuje Siroké
spektrum oblasti od kryptografie az po biometriku. Ve svété, ale i v Ceské republice je

stale vétsi zajem o bezpecnostni vyzkum a bezpe€nostni inZenyrstvi.
1.2 Zakladni pojmy

1.2.1 Informace

Informaci jsme schopni vnimat jako né&jakou zpravu, data nebo sdéleni. V minulosti byla
informace chapana jako tézko uchopitelny abstraktni pojem, ktery byl vymezen velmi

sloZitym popisem.
V dnesni dobé¢ je informace rozdélena na 4 zakladni vyznamy:

- Sémanticky — jedn4 se o absolutni zisk poznéni (informace) jak napf.
odpovida vyznamu jednotlivych slov.

- Pragmaticky — pfijemce rozliSuje, zda jiz sdé€lovanou informaci ma ¢i ne -
sdéleni toho co uz vim, neni podle tohoto pojeti ziskem informace.

- Idealizovany — zisk informace zalezi na jeho zhodnoceni pfijemcem a to na
zaklad¢ jeho predchozich zkuSenosti, minulych 1 momentélnich citd a
emoci, logika pfitom hraje zanedbatelnou.

- InZenyrsky — zde se pomoci pravdépodobnosti, resp. informacni entropie,

definuje velikost informace tak, jak ji stanovil C. Shannon v roce 1948.
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1.2.2 Informacni bezpecnost

Obecné bezpecnost je chapana jako ochrana néceho pied ztratou, odcizenim, poskozenim

nebo znicenim. Informacni bezpecnost si podle toho mizeme vyjadfit jako ochranu

informace pred témito udalostmi. V odborné literatute ovSem casto nachdzime pojmy

naruseni integrity, dostupnosti a divéryhodnosti. Tyto pojmy jsou definovany nasledovné:

Integrita — je definovana jako zajisténi spravnosti a tplnosti informaci. Musime si
uvédomit, Ze pokud dojde k zdvaznym zménam dat jak imyslng, tak 1 neimysIné
nemusi byt tato zména detekovana, popiipadé miiZze byt objevena az za delsi dobu.
Cim pozdéji se na chybu dojde, tim zavazngjsi bude jeho dopad.

Dostupnost — pfedstavuje pozadavek zabezpeceni dostupnosti informaci
v okamziku jejich potfeby. Proto musi byt zabezpe€en vhodny fidici mechanismus
pro zajisténi kvality a spolehlivosti takovych sluzeb [1].

Diivérnost — divérné informace a procesy musi byt zpiistupnéné nebo sdélitelné
pouze opravnénym osobam. O nezadoucim zpfistupnéni informaci tedy hovotime

jako o narus$eni jejich divérnosti.

Confidentiality

Security

Integrity Availability

Obr. 1. Zivotni cyklus zdkladnich atributii bezpecnosti [14]

Z uvedenych vlastnosti je ziejmé, Ze jsou tyto vlastnosti zakladni stavebni kameny v otazce

bezpecnosti informacnich technologii.
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V otdzce informacni bezpecnosti nesmime opomenout na dalsi pojmy, které jsou velmi

dilezité pro pochopeni problematiky.
Zakladni pojmy v oblasti informac¢ni bezpecnosti jsou:

- Riziko — pfedstavuje moznost uréité ztraty nebo skody.

- Zranitelnost — muZzeme chapat jako slabé misto, které vede ke Skodam nebo
znic¢eni daného systému.

- OhroZeni systému — Ize chapat jako potencionalni hrozbu, pfed poskozenim nebo
znicenim.

- Napadeni — predstavuje ¢innost, kterd vede ke zptsobeni ztraty nebo zniceni.

- Kontrola — je ¢innost, ktera minimalizuje ohrozeni systému.
Ohrozeni systému definujeme jako:

- PreruSeni — pfedstavuje nepouzitelnost, nedostupnost nebo =ztratu nekteré
systémové Casti.

- Sledovani — nepovolend osoba ziska pfistup do systémové ¢asti.

- Modifikace — je pripad, kdy nepovolena osoba ma ptistup nejen k systémové ¢asti,
ale mize s ni i manipulovat.

- Falzifikace — predstavuje moznost neopravnéné osoby zavést do systému fale$na

data nebo realizovat faleSné operace.

V souvislosti s autorizovanymi  pfistupy je vyznamnym parametrem autentizace.
Autentizace je ovéieni identity uzivatele, ze je opravdu tim, za koho se vydava. Metody

pouZzivané pro zabezpe€eni autentizace uzivatele miZzeme rozdélit do nasledujicich skupin
[1]:

- Autentizace heslem — zahrnuje pravidelnou zménu hesla, kombinace velkych a
malych pismen s ¢islicemi, popiipad€ jinymi znaky, zamezeni opakovaného pouZiti
hesla.

- Autentizace pomoci obcanského priikazu, identifika¢ni karty, cipové karty
atd.

- Biometrickd autentizace — zde jsou zahrnuty otisky prstd, charakter hlasu,
dynamika podpisu atd. Velmi velké vyhody biometrické autentizace jsou
Vv rychlosti, prakti¢nosti, jednoznacnosti a neoklamatelnosti.

- Autentizace pomoci certifikati — zde se pouzivaji Sifrovaci algoritmy.

- Fyzické pristupy — zdmek, ostraha.
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1.2.3 Komunikaé¢ni bezpecnost

V soucasné dobé, v dobé vefejnych siti jsou informace velmi cennym majetkem pro
kazdého z nas. Proto je velice dulezité nespoléhat na to, Zze nase informace dojdou k cili
bez povSimnuti, ale myslet na to, jakym zptisobem pienasené informace ochranit. Ochrana

informace spoc¢iva v Sifrovani.

Moderni Sifrovani délime na symetrické a asymetrické. Symetrické Sifry maji pouze jeden
kli¢ a kazdy, kdo ho vlastni mize zpravu zaSifrovat a i deSifrovat. Tenhle druh Sifer se
pouziva naptiklad pro ochranu dat na disku, pienos dat ptes webové prohlizece atd. Avsak
asymetrické Sifrovani pouziva dva klice. Soukromy kli¢ a vetejny kli¢. Potom mohou
nastat dva zpusoby Sifrovani. Prvni zplisob spociva vtom, ze zprava je zaSifrovana
soukromym a desifrovana vefejnym klicem. Timto zplisobem se realizuji digitalni podpisy.
A druhy zpiisob je, Ze zprava je zaSifrovana vefejnym a deSifrovana soukromym klicem.

Tento zplisob se pouziva pro bezpecnost zpravy. Ob¢ techniky lze spojit.

Komunikaéni a tedy 1 pocitacovou bezpecnost lze shrnout jako kvalitni ochranu
informacnich systémi a dat zpracovavanych na pocitacich technickymi a programovymi
prosttedky jako jsou autentizace a autorizace, fizeni pfistupu, uctovatelnost, audit,

bezpecné ulozeni a ptenos dat a antivirova ochrana [8].

1.3 Bezpecnostni politika

Bezpecnostni politika je zékladni stavebni pilif, na kterém stoji cely systém informacni
bezpecnosti. Zahrnuje technické, fyzické, administrativni, personalni, etické, pravni,
ekologické a sank¢ni opatieni, které se vztahuje na piistup a pouziti dat v informacnich
systémech. Bezpe€nostni politiku muizeme charakterizovat tedy jako princip zajisténi
daveérnosti, neporusitelnosti a dostupnosti informacnich systému. Je to tedy dokument,
jehoz cilem je ochrana majetku, povésti a Cinnosti organizace. Po schvaleni, které ucini
vedeni organizace je tento dokument zavazny pro vSechny zaméstnance a je smérodatny i
pro vSechny externi subjekty. Zarovei je vefejné pristupny a klade se diiraz na to, aby byl
struény, srozumitelny, ptehledny, Uplny a fesil vSechny mozné otazky v rdmci bezpecnosti.

Vychodiskem tedy mohou byt uznédvané svétové standardy a metodiky.
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Bezpecnostni politiku Ize rozdélit do dvou casovych pasem:

- Celkova bezpecnostni politika — stanovuje celkovy popis cili a
zabezpeceni organizace. Je to nadCasovy dokument, ktery je vypracovan na
dobu 5 az 10 let.

- Systémova bezpecnostni politika — zde se popisuji konkrétni bezpecnostni
cile, ohrozeni a opatfeni. Zahrnuje tedy pozadavky na ochranu a nakladani

s citlivymi informacemi, které jsou v souladu s platnymi zakony.

Z hlediska vyvoje pak mizeme bezpeénostni politiku rozdélit do fazi:

Stanoveni cilt a zplisobii fefeni informaéni
bezpeénosti organizace

i

Posouzeni vstupnich vlivii

i

Analyza rizik

i

Stanoveni celkove bezpednostni politiky

i

Stanoveni svstémove bezpeénostni politiky

'

Bezpecnostni protiopatieni

i

Zavedeni a kontrola uplatiiovani protiopatfeni

i

Monitoring a audit

Obr. 2. Faze vyvoje informacni bezpecnostni politiky [1]

Bezpec€nostni politika by méla obsahovat i tzv. soubor pozadavkl. Tento soubor by mél
zahrnovat stanoveni pfedmétu bezpecnosti, vypracovani smérnice nadhrady kapacity,
definovani pokynt pro pravidelné hodnoceni a audit bezpecnosti, vypracovani a zvladnuti
analyzy rizik, persondlni, pocitacovou a komunikacni bezpec¢nost. TaktéZ pravidelnou
aktualizaci havarijniho planu a jeji koncepci, tvorbu archivacnich a zédloZnich prostredk,
prevenci, detekci a eliminaci ucinkd pocitacovych virti a kryptografické zabezpeceni. A
Vv neposledni tade klasifikaci bezpecnosti informacniho systému a programovych
prosttedkti, fyzickou, provozni, pravni a etickou bezpecnost, vySetfovani a hodnoceni

bezpecnostni politiky.
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1.3.1 Uloha politiky informaéni bezpeé&nosti

Uloha politiky spo¢iva v definovani uréitych vychodisek v pfesném potadi. Spoéiva to
V ustanoveni:

- Cili — urcuji, ¢eho ma byt dosazeno

- Strategii — ukazuji, jak se ma dosahnout cili

- Politiky — znaci vycet pravidel

Systém rizeni bezpecnosti

Af// \\\\“

Stanoveni bezpeénostnich pozadaviai Implementace bezpetnostnich politik
Stanoveni bezpecnostnich Formulace bezpednostni Bezpecnostni T“°rb"u"'*‘z‘}"1h Implementace Provozovani
pozadavkn politiky projekt deluments a kontrola

T~

‘Technické opatfent ‘ Netechnicka opatfeni ‘

Obr. 3. Systém rizeni bezpecnosti [1]
Systém fizeni bezpe€nosti se potom sklada z:

- Stanoveni bezpecnostnich pozadavkii — je pocatecnim krokem tvorby systému
fizeni bezpecnosti. Zde se stanovuji cile, které vychdzeji z obchodnich cilt
organizace, legislativy, smluv a internich pozadavkd.

- Formulace bezpecnostni politiky — k obchodnim ciliim, legislativé a smlouvam je
nutné piipojit bezpecnostni rizika. Pokud je vSechno zpracovéno, tak jak ma byt,

1ze to oznacit za zaklad bezpecnostni politiky poZzadované urovné.
Potom implementace bezpe¢nostnich politik obsahuje:

- Bezpecnostni projekt — je to ndvod, ktery pfechazi od pozadavku k jejich feSeni.
Zahrnuje jak technicka opatfeni, kde se musi najit jednotlivé komponenty a k nim
navazat jednotliva pozadovana bezpec¢nostni opatieni, tak netechnicka opatfeni, kde
se implementuje pomoci smérnic.

- Tvorbu zavaznych dokumenta — cilem je poskytnout navod na feSeni havarijnich
situaci v organizaci. Rozd¢luje se na obnovu funkénosti IT systému organizace a na

manudl zvladani bezpecnostnich incidentd.
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- Implementaci — definuje jak vypracovany bezpecnostni projekt zavést do
fungovani organizace.

- Provozovani a kontroly — bezpecnostni systém je piedan do provozu, jsou
prochdzeny jednotlivé oblasti, pifipadné odchylky jsou dokumentovany a

odstranény.

Bezpecnostni politika a jeji tloha je tedy zdkladnim prvkem jistoty managementu, Ze

aktiva organizace jsou dostate¢n¢ zabezpe€ena proti poskozeni nebo zniceni.

1.3.2 ReSeni informacni bezpecnosti

Reseni informacéni bezpecnosti

/ x

Diipravni fize Realizaéni faze
/ | \ / '/ \
Predbéima Zadani Uvodni Bezpetnostni Systemova Redlizace
studis projekt politika bezpefnosmi politila bezpefnosmi politily

'

Oswvéta

Obr. 4. Postup reseni bezpecnosti informacnich systémai [1]
Reseni informaéni bezpeénosti se sklada z nasledujicich bloku:

a) Pripravni faze:

- Predbézna studie — ucelem je ziskat zdkladni idaje o bezpecnostni situaci
Vv organizaci. SlouZzi tedy zejména k vypracovani zadani pro uzavieni
smlouvy o realizaci bezpecnosti v informac¢nim systému mezi zadavatelem
a feSitelem.

- Zadani — zadavatel formuluje svoje pozadavky na bezpecnost, fesitel je
koriguje s pfihlédnutim k tomu, co je nutné, co je mozné, co je rozumné, na
co by se nemélo zapomenout, co vyzaduje zakon apod.

- Uvodni projekt bezpetnosti — cilem je shrnout ziskané poznatky a

stanoveni navrhu strategie zabezpeceni.
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b) Realiza¢ni faze:

Bezpecnostni politika — zde vznikne strucny a velmi dalezity dokument,
Z n¢hoz budou vychazet veskeré dalsi prace.

Systémova bezpecnostni politika — definuje, jakym zptisobem se bude
celkovd bezpec¢nostni politika promitat do konkrétnich podminek
zadavatele. Obsahuje pozadavky na bezpecnost osobnich pocitac, spravu
dat, provoz, fizeni pfistupu, bezpeCnostni politiku pocitacové sité,
bezpecnost a spravu siti pro pfenos dat, bezpe¢nost a spravu lokalnich siti,
pravni a etické otazky a vzory dokumentt.

Realizace bezpe¢nostni politiky — zde se provadi konkrétni opatfeni jako
je instalace softwarovych a hardwarovych ochran, vypracovani konkrétnich
dokumenti atd.

Osvéta — kazdy pracovnik organizace musi byt sezndmen S bezpecnostnim

opatfenim.

1.4 Bezpecnost informacnich systémi

wrwe

informacnich systému. Zakladem jsou vypocetni systémy. Jsou zde zpracovana a uchovana

data. Zahrnuje tedy hardware, software a vlastni data, ktera jsou celkové oznaCovana jako

aktiva informacniho systému. Pro Uplnost nesmime opomenout v oblasti bezpecnosti

informacnich systémul personal.

Z pohledu zabezpeceni systému rozlisSujeme:

- Objekt informac¢niho systému — jedna se o pasivni jednotky (entity), které

obsahuji nebo pfijimaji informace.

- Subjekt informaéniho systému — predstavuje aktivni jednotku, tedy osobu, proces

nebo zafizeni.

Ochrana dat je pak rozd¢lena jako:

- Pocitacova bezpe¢nost — ochrana dat uchovanych v pocitaci [1].

- Komunikaé¢ni bezpe¢nost — ochrana dat pfi jejich prenosu [1].

- Personalni bezpecnost — ochrana pted vnitinimi ato¢niky [1].

- Fyzickd bezpefnost — ochrana pied pfirodnimi hrozbami a neopravnénym

pristupem.
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Vyuziti zranitelnosti tj. chyb v programu nebo jeho konfiguraci, ktera umozni uto¢nikovi
ziskat neopravnény pfistup k datim [10], se nazyva hrozba. S hrozbou se miizeme setkat
Vv podobé piirodni katastrofy, zde se velmi tézce urCuje prevence, soustiedi se spiS na
minimalni dopad na systém, napt. dudlni uloZeni dat. Také mohou vznikat technické
vypadky, jakou jsou vypadky elektrického napéti nebo poruchy informacéniho systému
(hardwaru i softwaru) i zde je prevence obtizna a feSeni se soustiedi na minimalni dopad
na systém. Nasledné jsou hrozby netmyslné, kde se bere v ivahu neumyslny zasah do
systému uzivatelem. A nakonec jsou zde hrozby imysIné, kde je védomy zasah do systému

uzivatelem, ktery ma za cil narusit bezpecnost systému.

1.5 UtoKy na informaéni systémy

Existuji tfi hlavni typy poéitacovych vird. Prvni typ viru napada spustitelné soubory a
zvétsuje jim velikost, coz usnadfiuje napadené soubory ihned identifikovat. Druhym typem
jsou viry, které napadaji zavadéci program opera¢niho systému. Zptsobuji ochromeni
operac¢niho systému napadeného pocitace. Tteti typ viru napada uzivatelské programy,

které po spusténi provedou tkony, které nebyly naplanovany.

Uto¢niky definujeme na uito&niky slabé sily, jsou to amatériti nebo nahodni Gtoénici. Poté
nasleduji ato€nici stfedni sily, jsou to pfevazné studenti stfedni a vysokych skol a
poslednim stupném je ttocnik veliké sily, jednd se o profesiondlni uto¢niky zfad
pocitacovych expertl. Neni vyjimkou ani interni Utok od zaméstnanc firmy nebo od

navstév ve firme.

Obrannym prosttedkem proti Gtokim je tzv. protiopatieni [1]. Rozd¢luji se na
preventivni, které odstraiiuji zranitelnd mista, pak na heuristicka, ktera snizuji riziko

ohroZeni a nasledné na detekcni a opravné, které minimalizuji i¢inek Gtoku.
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2 LOKALNI POCITACOVA SIiT
Sit’ LAN je sit’, ktera je omezena na urcité misto, napiiklad budovu ¢i podlazi. Pouziva

technologie kratkého rozsahu, napiiklad Ethernet, Wi-Fi, Token Ring apod. Sit LAN je
obvykle pod kontrolou podniku nebo entity, ktera ji potfebuje pouzivat [3].

2.1 Zakladni pojmy

2.1.1 Poclitadova sit

Topologie Pocitatovou siti rozumime oznaceni pro souhrnné technické prostiedky, které
realizuji vyménu informaci a spojeni mezi pocitaci. Dovoluji tedy jejich uzivatelim
vzdjemnou komunikaci podle urcitych pravidel, typicky vyménu zprav nebo spolecné
vyuzivani sluzeb [11]. Prvni pokusy byly znamy jiz od 60. let 20. Stoleti, ve stejné dob¢ se
zacaly vyvijet i komunikacni protokoly. Nejpouzivangj$im protokolem je TCP/IP, které je

zékladnim stavebnim prvkem pocitacové sité v soucasné dobé.

2.1.2 Topologie
V lokalnich pocitacovych sitich jsou dulezité nasledujici topologie:

- Sbérnice — byla pouzivana v prvnich dobach Ethernetu a realizovala se pomoci
koaxialniho kabelu a BNC konektorti, na konci musel byt vZdy terminator. VSechna
zafizeni jsou zapojena na spole¢nou sbérnici. V sitich se od této technologie
ustoupilo a dnes se pouziva ptevazné zapojeni do hvézdy [13].

- Hvézda — je dnes nejpouzivanéjsi topologie. Je zde centralni prvek, ktery realizuje
propojeni zafizeni, a do n¢j jsou piipojena jednotliva zafizeni. Jako centralni prvek
slouzi hub nebo switch, ale mize se jednat i o router. V dnesni dob¢& se uziva i
zapojeni rozsirend topologie hvézda, vznikne zapojenim n¢kolika samostatnych
hvézd, které propojime dohromady pies centralni prvky.

- Kruh — v této topologii je kazdy uzel ptipojen ke dvéma sousednim a dohromady
tvofi kruh. Standardné existuje pouze jedna cesta mezi dvéma uzly.

- My¥izka — zde jsou uzly propojeny s vice sousedy. Bud’ se mize jednat o plnou
miizku, kdy je kazdy uzel spojeny se vSemi ostatnimi nebo o ¢aste¢nou miizku,

kdy nékteré uzly jsou ptimo spojeny s vice jinymi uzly.
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2.1.3 Sitové protokoly

Model ISO/OSI je referenéni komunikaéni model a jednd se o doporuceny model
definovany organizaci ISO vroce 1983, ktery rozdéluje vzajemnou komunikaci mezi

pocitaci do sedmi souvisejicich vrstev. V Internetu se pouziva protokol TCP/IP.

e 1SO/OSI
Ukolem kazdé vrstvy je poskytovat sluzby nasledujici vy$si vrstvé a nezatéZovat
vyssi vrstvu detaily o tom jak je sluzba ve skute¢nosti realizovana. Nez se data
presunou z jedné vrstvy do druhé, rozdéli se do paketl. V kazdé vrstvé se pak k
paketu ptidavaji dal$i dopliikové informace (formatovani, adresa), které jsou

nezbytné pro Gspésny pienos po siti [15].

7. Aplikacni vrstva 7. Aplikacni vrstva
6. Prezentacni vrstva 6. Prezentacni vrstva
3. Relacni vrstva 5. Relacni vrstva
D 4. Transportni vrstva 4. Transportni vrstva D
=S =S

pocitac A 2. Linkova vrstva Z. Linkova vrstva pocitac B

1. Fyzickavistva__|—{1. Fyzicka vistva__|

Obr. 5. Model ISO/OSI [15]

- Fyzicka vrstva — popisuje elektrické, mechanické a funkéni pozadavky na
zpracovani sitovych dat.

- Linkova vrstva — popisuje procesy, které detekuji a opravuji chyby béhem
datového pienosu mezi vrstvou fyzickou a vrstvami, které jsou vyse.

- Sitova vrstva — Definuje protokoly pro smérovani dat, jejichz prostfednictvim je
zajiStén pfenos informaci do pozadovaného cilového uzlu. V lokélni siti vibec
nemusi byt, pokud se nepouziva smerovani.

- Transportni vrstva — definuje protokoly pro strukturované zpravy a zabezpecuje
bezchybnost pienosu. Jsou to protokoly TCP a UDP.

- Relaéni vrstva — dohlizi na komunikaci a udrzuje relaci tak dlouho, dokud je
potieba dale zajist'uje zabezpefovaci, pfihlaSovaci a spravni funkce.

- Prezenéni vrstva — fidi formatovani datovych pienostl. Redi napiiklad hacky a
¢arky, kompresi a dekompresi, Sifrovani dat.

- Aplikaéni vrstva — specifikuje prostiedi, ve kterém sitové aplikace komunikuji se

sitovymi sluzbami.
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2.14

TCP/IP

obsahuje sadu protokolti pro komunikaci v pocitacové siti a je hlavnim protokolem
celosvétove sité Internet. Sitova komunikace je rozdélena do vrstev zndzornujici
hierarchii ¢innosti. Kazda vrstva vyuziva sluzeb vrstvy nizsi a poskytuje své sluzby
vrstveé vyssi. Stejné vrstvy dvou riznych systémi komunikuji mezi sebou pomoci

komunikac¢nich protokolti za pomoci spojeni, které vytvori sousedni nizsi vrstva.

Transport
Internet

TCP/IP
Obr. 6. Model TCP/IP [16]

Vrstva sitového rozhrani — ma na starosti vSe, co je spojeno s ovladanim
konkrétni pfenosové cesty resp. sité, a s piimym vysildnim a piijmem datovych
paketu [17].

Vrstva sitova — je realizovana pomoci protokolu IP a stard se o to, aby se
jednotlivé pakety dostaly od odesilatele ke svému piijemci, pfes smérovace.
Transportni vrstva — je nejcastéji realizovana protokolem TCP a zajist'uje pienos
mezi dvéma koncovymi tcastniky, kterymi jsou aplikacni programy.

Aplikaéni vrstva — zde aplikani programy komunikuji pfimo s transportni

vrstvou.

Aktivni prvky LAN

Pod pojem aktivni sitové prvky se v dneSni dob¢ zafazuji vSechna zafizeni, kterd slouzi

potiebam vzajemného propojovani v pocitacovych sitich (zejména pak téch lokalnich), a

pfitom nejsou jen pasivnimi mechanickymi zélezitostmi (jakymi jsou napiiklad kabely,

konektory apod.) [18].
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Opakovacde

Opakova¢ dokaze pracovat pouze S pienosovymi protokoly fyzické vrstvy. Lze si ho
predstavit jako jednoduchy digitalni zesilovac, ktery si v§ima jednotlivych biti, ale nefesi,
co znamenaji. Pfijima tedy utlumeny a zkresleny signal, ktery dal zesili a spravné
vytvaruje, a znovu vySle do vSech ostatnich kabelovych segment. Opakovace propojuji
pouze takové segmenty, které maji stejnou pienosovou rychlost, proto se pouzivaji

k prodlouZeni spojeni ke vzdalenému hostiteli.
Rozbocovace

S ptichodem Ethernetu se rozboCovace staly novymi patefemi ve vétSin¢ instalaci.
Predstavuje zptisob vzajemného propojeni kabell sit¢ Ethernetu, tak aby signaly téchto
kabelti bylo mozno zopakovat na vSechny ostatni pfipojené kabely. Lze ho v podstaté

nazvat opakovacem S tim rozdilem, Ze opakuje signal pies vice kabelll a ne jen pfes jeden.
Pi‘epinaé

Ptepinace pracuji na linkové vrstvé. Od rozbocovacu se lisi tim, ze sleduji, ktera zatizeni
se nachazi na kterych portech a pfedava ramce pouze zafizenim, pro kterd jsou urcena. Je
dalezité, aby sité¢ s prepinacem nebyly pfili§ veliké z diivodu naptiklad vSesmérového

vysilani (broadcastingu) nebo pristupového omezeni.
Smérovac

Smérovace mezi sebou obvykle vzdjemné komunikuji pomoci jednoho nebo vice
smérovacich protokoli. Tyto protokoly umoziuji smérova¢lim zjistit informace o sitich

jinych nez téch, které jsou k nim pfipojeny [2]. Smérovace funguji na urovni vrstvy sitove.

2.2 Virtualni lokalni sité

Virtudlni lokalni sité, nebo jen sit¢ VLAN, jsou virtudlni ¢asti piepinace tvofici rtizné
logickeé sité, které se chovaji tak, jako by byly nakonfigurovany na samostatném fyzickém

pfepinaci [2]. Umoziiuje, aby jeden pfepina¢ obsluhoval vice lokalnich siti.

2.2.1 Popis virtualni lokalni sité

VLAN umozni spravcliim snadnou segmentaci sit¢ do logickych subsiti, které jsou
nezavislé na fyzické vrstveé, virtualni sité mohou zjednodusit ulohy managementu, jako

jsou napt. presun ¢i pridani pracovni stanice a vytvareni logickych pracovnich skupin.
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Virtudlni LAN je logicky segment LAN, ktery spojuje koncové uzly, které mohou byt

pfipojené k riznym fyzickym segmentim a mohou spolu komunikovat jako by byly na

spole¢né LAN [19].

VLAN je rozdélena na Ctyti typy podle:

2.2.2

Portu — historicky prvni typ virtudlnich siti definuje ¢lenstvi v siti pro jednotlivé
porty piepinace (skupiny portl). Prvni implementace neumoznovaly rozsifeni
virtualni sit¢ pies vice piepinac¢u. Nasledné generace, jiz byly schopné toto
rozsifeni poskytnout.

MAC adres uzli — Ize virtualni sit’ s takovym rozdélenim chapat jako VLAN
podle uzivateli, protoze jakmile se uzivatel pfemisti na jiny segment, jeho clenstvi
se V VLAN nezméni.

Sitového protokolu nebo sit’ovych adres uzlii — jsou zaloZeny na informacich ze
sitové vrstvy. Uzly jsou v multiprotokolovych sitich piifazeny do jednotlivych
VLAN podle provozovanych sitovych protokolti nebo podle adresy podsité.
Skupinového IP vysilani — paket je zde poslan na specialni adresu, ktera funguje
jako proxy pro specialn¢ definovanou skupinu uzli. Paket je tedy dorucen vSem

¢lentim dané skupiny. Je velmi dynamickd metoda, protoZe se vytvaii jen na urcitou

dobu.

Trunk

V terminologii Cisco je trunk rozhranim nebo spojenim, které muze pienaSet ramce pro

vice siti VLAN soucasné. Trunk miiZze byt pouzit k propojeni dvou piepinact, aby zafizeni

v sitich VLAN na jednom piepinac¢i mohla komunikovat se zatizenim v tychz sitich VLAN

na jiném piepina¢i. Pokud existuje pouze jedna sit VLAN, kterou je tfeba propojit,

ptrepinace jsou propojeny na vrstvé dvé pomoci trunku [2].

Prepinac 1 Prepinac2

VLAN 10 VLAN 10
M

VIAN20 VIAN20
Obr. 7. Schematické zndzornéni trunku [2]
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223 VTP

Ve slozitych sitich miize byt sprava siti VLAN c¢asové narocnd a nachylna k chybam.
Protokol VTP (VLAN Trunking Protocol) je prostfedkem pomoci kterého Ize na
centralnim zafizeni spravovat ndzvy a Cisla siti VLAN, pfi¢emz vysledna konfigurace se

mize automaticky distribuovat na ostatni zafizeni [2].

Tedy provedené zmény jsou poté distribuovany na kazdy prepina¢ v domén¢ VTP.
Doména VTP je skupina propojenych piepinaci se stejné nakonfigurovanym fetézcem
domény VTP. Vziajemné propojené piepinace s rizn¢ nakonfigurovanymi doménami VTP
nebudou sdilet informace o siti VLAN. Kazdy piepina¢ se mize nachéazet pouze v jedné

doméné VTP [2].

Myslenka tohoto protokolu je, Ze zmény jsou provedeny na serverech VTP, nasledné se

roz$ifi klientim VTP a v§em ostatnim serverum VTP v dané doméné.
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3 ZALOHOVANI AARCHIVACE DAT

V nasledujici kapitole jsou popsany cile a zpiisoby zalohovani a archivace dat.

3.1 Zalohovani dat

Ztrata dat je velmi nepfijemnd, obzvlast, co se tyka firemnich dat, jejich ztrata miize vést
az k likvidaci firmy. Mohou se totiz nenavratné ztratit nejen kontakty na partnery, ale i
ucetni data. V oblasti bankovnictvi, zdravotnictvi atd. je takova ztrata nepfipustna. K tomu,

aby nedochazelo ke ztratdm dat, je prevence vcasného zalohovani bezesporu nejlepsi.

Pfi¢iny ztraty dat je mozné rozdélit do skupin jako naptiklad porucha hardwaru, lidsky

faktor, softwarové selhani, pocitatové viry a piirodni katastrofy.
Zalohovani zahrnuje nésledujici funkce:

- Zéchrana dat po havarii
- Ochrana provozuschopnosti informa¢niho systému
- Zachrana operacniho systému a databazi

- Rychlost obnovy stavu pred havarii
Zpusoby zalohovani 1ze definovat jako:

- Vychozi — kopie ptivodniho systému.

- Kompletni — jsou vzdy zalohovéna vSechna data najednou.

- Inkrementalni — u prvniho spusténi se provede kompletni zéloha, ale pfi dalSich se
provadi uz jen zaloha dat od posledniho spusténi.

- Diferenéni — zélohuji se zmény od posledni kompletni zalohy.

Podle zplisobu vytvareni zaloh rozliSujeme taky decentralizované zalohovani, které patii
mezi starS$i zplsoby zalohovani dat. Funguje na zdklad¢ nahravéani dat na riizna média
Vv nepravidelnych intervalech. Takové zalohovani vedlo ke ztrat¢ dat, a taky z pohledu
organizace to bylo velmi neefektivni. Problémy dale nastavaly pfi velkych objemech dat.
Oproti tomu centralizované zalohovani je zalozeno na vyuziti velkokapacitniho
zalohovani z centra. Je nejefektivnéji realizovano paskovymi systémy piipojenymi na
obsluzny pocita¢ a jeho prostiednictvim na pocitacovou sit’ [1]. Je to velmi spolehlivy a
rychly systém zépisu a obnoveni dat. Centralizované zalohovani vyuziva automatickou

uschovu dat neboli automatické zalohovani.
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Strategie zalohovani dat:

Planovani zalohovani — Plan obnovy je vlastné¢ jakymsi krizovym planem, ve
kterém bychom m¢éli pamatovat na souslednost jednotlivych tkond, které je potieba
postupné vykonat, abychom provedli rekonstrukci dat s tispéchem [1].

Vlastni zalohovani (backup) — zde je tzv. Backup Management, ten lze chapat
jako stanoveni strategie ukladani dat, stanoveni objemu dat a jakd data budou
zalohovana.

Prvnim krokem pfti tvorbé backup je rozdéleni zalohovanych dat podle stupné
dulezitosti na nekritickd, nizko-kriticka a kritickd data. DalSim krokem je stanoveni
¢asové periodicity tvorby zaloh, tedy ¢asovy navigaéni plan.

Zpétné obnova dat (restore) — dilezité je mit data nejen zalohovana, ale také
musime byt schopni je obnovit. Plan obnovy musi byt pravidelné aktualizovan a je
taky dobré znat umisténi médii s posledni zalohou ¢i si zakladat dokumentaci o
provedenych zalohdch. Pouzivd se Casova navigace, kde béhem zalohovaciho

procesu jsou veskeré informace ukladany do databaze.

Strategie zalohovani
dat

Planovani zalohovani dat

Vlastni zalohovani dat (backup)

Klazifikace dile#itosti dat
Stanoveni fasove perodicity tvorby
zaloh

Zpétnd obnova dat (restore)

Erizovy plan obnovy
WVlastni obnoveni dat

Obr. 8. Strategie zdlohovani dat [1]

Cilem zalohovani je rychle obnovit pln¢ funk¢ni stav informac¢niho systému, jaky byl tésné

pied katastrofou. Zalohovani (backup) je mozné popsat jako vytvoieni bezpecnostni kopie
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dat nebo celého operacniho systému tak, abychom mohli v ptipadé havarie nékteré soucasti

pocitace obnovit (restore) stav, ktery existoval tésn¢ pred vznikem poruchy [1].

3.2 Archivace dat

Archivace dat predstavuje shromazd’ovani informaci pro ptipadné pozdéjsi ucely.
Znamena to tedy trvalé ulozeni dat, bez moznosti dal§ich zmén. Archivovana data nejsou

pifemazavana a pocita se s technologiemi pro rychlé vyhledavani a tfidéni vysledka.

Archivace dat plni nésledujici cile a to je dlouhodobd tschova informaci, uvolnéni
primarnich prostfedkit pro aktualni projekty, dislokace strategickych dat, rychlost

vyhledavani a moznost paralelniho vyuziti [1].

Dlvody pro provadéni archivace jsou uchovani dat pro budouci pouziti, ochrana pted

zni¢enim dat a nutnost uchovéni dokladt o provedenych pracich.
Velmi dilezity pojem pii archivaci dat je jejich Zivotnost. RozliSujeme tedy:

- Softwarovou Zivotnost — piedstavuje zivotnost digitdlniho prostfedi, ve kterém
byla data vytvofena [1]. Jsou zde dv€ metody, které se pouZivaji pro eliminaci vlivu
prostfedi a jsou to migrace a emulace. Migraci rozumime metodu, jak Ccelit
moralnimu starnuti informacnich technologii. Emulaci rozumime proces pro
modelovani vlastnosti digitdlniho prostfedi na jiném pocitaci, nez pro které byly
urceny.

- Fyzickou Zivotnost — predstavuje tedy fyzickou trvanlivost nosi¢ii digitalniho

z4dznamu.
Emulace Fvzické umisténi
DATA
Migrace Nékolikandsobna archivace
Softwarova Zivotnost Fvzicka zivotnost
»  Digitilni prostfedi Nosié& N

Obr. 9. Vliv zivotnosti na archivovand data [1]
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Zakladnim pozadavkem na archivaéni média je dlouhodobd spolehlivost a vysoka
trvanlivost. Predstavuje predev§im shromazdovani informaci pro pfipadné pozdéjsi
pouziti. Protoze pfi praci s archivem je dilezité rychlé vyhledavani a tfidéni vysledk,
vyznamnym prvkem pro archivace dat je jejich uspotfadani [1]. Média vhodna pro tuto

¢innost musi byt charakterizovana vysokou rychlosti vyhleddvani a trvanlivosti.
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4 OPERACNI SYSTEMY A SERVERY

V nasledujici kapitole jsou teoreticky popsany a vysvétleny operacni systémy a servery,

které jsou v praktické Casti rozvinuty.

4.1 Opera¢ni systémy

Operacni systém mtizeme chapat jako programové vybaveni, které slouzi jako spojovaci
Clanek mezi uzivatelem a technickym vybavenim [20]. Hlavnim ukolem opera¢niho
systému je zajisténi pro uzivatele moznosti ovladani pocitace, vytvoreni stabilniho

aplika¢niho rozhrani a ptidélovani systémovych zdroj.

Provadi napiiklad vstup dat z klavesnice a mysi - tyto data jsou nasledné piedana
ptislusnym programum, komunikaci s uzivatelem a nasledné¢ vykonani akci, organizaci
ptistuptt K datim nebo do paméti, komunikaci s externimi zafizenimi, reakci na chybové
stavy a mnoho dals$iho.
Nejznaméjsi operacni systémy jsou:
- MS-DOS - je jednim z prvnich opera¢nich systému pro osobni pocitace od firmy
Microsoft. Pracoval v textovém rezimu.
- Windows — je dnes nejpouzivanéjsi operacni systém pro osobni pocitace. Pracuje
v grafickém prostiedi.
- Linux — je velmi stabilni a oblibeny opera¢ni systém pro osobni pocitae. Mize
pracovat, jak v grafickém rozhrani, tak textovém.
- Mac-0OS — je uréen pro pocitace typu Apple Macintosh. Ma grafické rozhrani.
- Solaris 10 — je opera¢nim systémem od spole¢nosti Sun Microsystems. Je zalozen

na unixovych opera¢nich systémech.

Serverové operacéni systémy — v dnesni dobé vSechny kancelafe, podniky, organizace
nebo ucebny vypocetni techniky sméiuji jednoznacné ke spojovani pocitacti do siti. Aby
jednotlivé pocitaCe mohly v siti mezi sebou komunikovat, musi tuto funkci podporovat
operacni systém. VétSina modernich operacnich systémil ma sitovou podporu V sobé piimo
zabudovanou. Potom okamzité po nainstalovani, je mozné nakonfigurovat je pro praci
V siti. Serverové operacni systémy jsou urceny pro instalaci na servery a kromé klasickych
funkci, maji v sobé zabudovanou i spravu uzivatelli, uzivatelskych prav a spravu

zalohovani, taky piistupy a prava k datovym zdrojiim apod.
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Mezi serverové operacni systémy patii napt. Windows 2003 Server, unixové systémy,

Linux, Novell Netvare apod.

4.2 Servery

Slovem server se obecné oznacuje pocitac, ktery poskytuje néjaké sluzby nebo pocitacovy
program, ktery tyto sluzby zrealizuje. Samoziejmé servery jsou rychlejsi, stabilnéjsi
astavéné s dirazem na chlazeni a nepfetrzity provoz. Pouzivaji se na nich operacni

systémy Windows, Unix, Linux, Mac atd., které jsou specidln¢ upravené.

Servery jsou ulozené v serverovych mistnostech. Kazda serverova mistnost disponuje
jinym technickym vybavenim, jinym pfipojenim a podobné. Musime tedy respektovat

hardwarové pozadavky, a proto neni jedno, kam server umistime.

Sluzby, které server poskytuje v lokalni siti, mohou byt naptiklad
sdileni diskd, tiskaren nebo schopnost ovéfit uzivatele podle jména a hesla — autentizace.
Ve vétsich sitich, jako je Internet, servery uchovavaji a nabizeji webové stranky a
poskytuji dalsi sluzby, jakou jsou DNS, e-mail a jiné. Poskytovani sluzeb zajiStuje
specialni program. V unixovych systémech je oznaCovan jako démon a u Microsoft je

oznacovan jako service. Komunikace s klientem probiha pomoci definovaného protokolu.

Server jako stroj, mize byt ur€eny pro vice typti provozu. VSechno zalezi na tom, pro co

bude dany server uréeny. Nejcastéjsi typy serveru jsou:

- Sitovy server — plni tlohu routeru, firewallu a realizuje pozadavky klientskych
pocitaci.

- Webovy server — poskytuje uZivatelim pfistup na server prostfednictvim
protokolu http a zobrazeni webovych stranek.

- Databazovy server — plni tlohu shromazd’ovani dat, které jsou uloZené v databazi.

- Mail server — zabezpecuje komunikaci prostiednictvim elektronické posty.
Funguje na protokolech SMTP, IMAP a POP3.

- Aplikaéni server — slouzi pro fizeni aplikaci typu klient-server.

- Souborovy server — poskytuje misto pro uchovani dat.

- Tiskovy server — stard se o zprostfedkovani a rozloZeni tisku na siti mezi

tiskarnami, tak aby tisk probihal plynule.


http://cs.wikipedia.org/wiki/Pevn%C3%BD_disk
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_tisk%C3%A1rna
http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Webov%C3%A1_str%C3%A1nka
http://cs.wikipedia.org/wiki/UN*X
http://cs.wikipedia.org/wiki/D%C3%A9mon_(software)
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5 ZABEZPECENI VZDALENYCH KOMUNIKACI

5.1 Virtualni Privatni Sit’

Virtualni privatni sit’ (VPN) je soukromad sit’ zajiStujici komunikaci v prostfedi vefejné
sit¢. Podstata VPN je takova, ze vramci jiz stavajici infrastruktury je Cast kapacity
vyhrazena pro komunikaci v podstaté stejnym zpusobem, jako by byla fyzicky oddélena
[24]. Ve skutecnosti tomu tak neni, a oddéleni je pouze virtudlni. Filosofie virtualni
privatni sit¢ je snaha o snizeni nakladi vyuzitim vefejného prostiedi pro nevetejnou

komunikaci.

Soukroméd komunikace v ramci vefejné sit¢ probiha za pomoci Sifrovani datové casti
kazdého paketu anebo Sifrovani celého paketu a jeho nasledné zapouzdieni do nového

paketu. S VPN mizeme spojit sit€ s riznymi protokoly.
Existuji tf1 zdkladni druhy VPN:

- Bezpeéné — garantuji bezpecnost, ovsem jejich nasazeni a udrzba neni trividlni.

- Divérné — jsou schopné udrZovat integritu dat, zajiStovat ochranu pfed
odposlechem a zaroven garantuji kvalitu. OvSem svoji duveru nestavi na Sifrovani,
ale na poskytovateli.

- Hybridni — jsou smiSené sité, které t€Zi z vyhod obou vyse uvedenych druht.

Virtualni privatni sit’ se strukturou misto — misto délime na intranetové, jsou v ramci dané
organizace a extranetové jsou mezi ruznymi organizacemi. VPN jsou i se strukturou

vzdaleného ptistupu a vyuzivaji se k pfipojovani, zpravidla odkudkoliv.

Nejvetsi vyhody VPN kromé bezpecnosti je dramatické snizeni nakladd na spojeni. Dale
nezalezi na tom, kde a jak jsou rozmisténé jednotlivé pocitace nebo lokélni sité, protoze
dovede v ramci nezabezpeceného spojeni predavat data bezpecné. V neposledni fadé i
vzdalené stanice nebo servery se 1épe spravuji, a bezpecnostni politika na nich se 1épe

vynucuje.

Nicméné¢ VPN ma i své uskali. Je zapotiebi zajisténi kvalitni bezpe€nosti na klientské
strané. Musi se dohlizet na klienty a na jejich chovani. Zde je velmi nutna bezpecnostni

politika.

Kazdy sebemensi bezpecnostni prinik nebo incident totiz ohrozuje celou sit’ organizace

[22].
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5.2 Virtualizace

Virtualizace je abstrakce vypocetnich zdroji neboli rozdéleni vypocetnich zdroji jednoho
fyzického systému. Jinymi slovy lze fici, Ze pomoci virtualizace jsme schopni jeden zdroj
(pod pojmem zdroj si mizeme piedstavit cely server, ptipadné jeho ¢asti — procesor, sitova

karta, datové tlozi$té) vyuzit pro vice nez jeden operacni systém [23].

Obr. 10. Tradicni architektura vs. virtudlni architektura [23]

Existujici metody:

- Softwarova emulace hardwaru — neboli plna virtualizace. Vyhodou emulace je
absolutni nezavislost na hardwaru a moZznost provozovat ve virtudlnich serverech
nezménéné operacni systémy. Nevyhodou tohoto pfistupu je samoziejmé velka
vykonnostni rezie. Tento typ virtualizace 1ze tedy uplatnit jen pfi velmi malém
poctu virtualizovanych stroju [24].

- Virtualizace s hardwarovou asistenci — je zaméfena na hardwarovou podporu
virtualizace na trovni procesort, chipsetii, paméti a dalSich komponent. Umoziiuje
mit nékolik desitek virtudlnich stroji na jednom fyzickém.

- Paravirtualizace — metoda virtualizace, ktera vyzaduje zasah do jadra opera¢niho
systému provozovaného ve virtualnim prostiedi [24]. Vyhoda je obecné nizsi
vykonnostni rezie a nevyhoda spocivd v nutnosti pouZzivat upravené operacni
systémy.

- Virtualizace na urovni opera¢niho systému — Virtualiza¢ni vrstva je umisténa
mezi operacnim systémem serveru a virtudlnimi servery. Na jednom fyzickém

serveru je podporovan pouze jeden operacni systém.

Diky moznosti provozovat mnoho virtualnich pocitacti na jednom fyzickém stroji je mozné

vystacit s menSim poctem fyzickych serverti, coz znamena mensi spotfebu elektiiny, méné
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mista, méné tepla a méné narokti na chlazeni. Zaroven diky stale se zvysSujicimu vykonu
soucasné¢ho hardwaru, je mozné tento vykon Iépe vyuzit provozem hned nékolika serverii v

ruznych rolich na jediném fyzickém stroji [24].

5.3 Firewall

Ve svété pocitacovych siti je firewall zafizeni, které fidi komunikaci na siti nastavenim
urcitych pravidel. Nebezpeci obvykle pochdzi od uto¢nik, kteti se pokouseji ziskat pristup

do nasi sité z Internetu [2].

Firewallem miiZze byt samostatné zatizeni, software bézici na serveru nebo smérovaci nebo
modul integrovany do vétsiho zatizeni, a v dne$ni dobé mize byt i firewall obsazen

v domécich zatizenich, jako je modem, smérovac atd.

Firewally €asto podporuji sluzby siti VPN. Firewall bézici jako aplikace na serveru muze

se serverem sdilet dal$i funkce, jako naptiklad DNS nebo elektronickou postu [2].
Pro bezpecnost jsou doporuceny nésledujici postupy:

- Pfi navrhu bezpecnostnich pravidel a konfigurace firewallu je velmi dilezité, aby
pravidla byla dobfe ¢itelna a srozumitelna.

- Zpravy o stavu firewallu musime ukladat do protokolti na server a musime tyto
zpravy pravidelné kontrolovat.

- Mg¢li bychom zakazat vSe a povolit jen to, co potiebujeme [2].

- VSechno, co je spojeno s nasi siti a co pochazi od tieti strany, by mélo byt pod

kontrolou firewallu.

Demilitarizovana zéna — je definovana jako samostatna oblast, ktera je pifipojena k
firewallu. Tato sit’ mize byt pfistupna jak zevnitt, tak také z vné&jsi strany firewallu.
Bezpecnostni pravidla fidi zafizeni v demilitarizované zon€ a jejich piipojeni do jinych

siti.
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Internet

Vnéjsi sit

— \E} Webovy server

=

Vnitini sit

FET]

Uzivatelé

éi Postovni server

Server DNS

Obr. 11. Jednoducha sit demilitarizované zony [2].

Vnitini sit’ navazuje spojeni k jiné siti, ovSem zadna jina sit’ nemlize navazat spojeni

K vnitini siti. Vné&jsi sit’ nemtze nevazat spojeni k vnitini siti, ale k demilitarizované

ano. A demilitarizovand zéna miiZze navazat spojeni k vnéjsi siti, ale ne k vnitini a

jakakoliv jind sit’ mize navézat spojeni do demilitarizované zony. Vyhoda je, ze pokud

dojde k utoku na postovni server a on je narusen, Gto¢nik neziska pistup k uzivatelim

ve vnitini siti. Z ndvrhu ale plyne, Ze Gto¢nik bude mit pfistup k ostatnim serverim

V demilitarizované zén€. Servery v této zéné by meély byt uzamceny pomoci

bezpecnostnich opatfeni.
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II. PRAKTICKA CAST
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6 BEZPECNSOT INFORMACNICH TECHNOLOGII VE FIRME

Prakticka ¢ast diplomové prace je zaméfena na spole¢nost Ceska Zbrojovka, a.s. Nejprve
se struén¢ seznamime se soucasnym stavem bezpecnosti informacnich technologii.
Nasleduje struéné historie firmy Ceské Zbrojovky, a.s. V dalsi ¢asti je struénd zobrazena
strukturovana kabelaz firmy, struktura LAN, VLAN a UPS. Nasledn¢ jsou popsany
pouzivané operacni systémy na pocitacich a serverech. Nasleduji kapitoly, které jsou
zameieny Na ulozeni dat a zabezpeceni vzdalenych a lokalnich komunikaci ve firmé.
Posledni kapitola je vénovéana shrnuti slabych mist a feSeni pro odstranéni nebo ¢asteCnou

eliminaci.

6.1 Soucasny stav bezpe¢nosti informacnich technologii

Informacni bezpecnost a jeji soucdst — bezpecnost kybernetickou — je tfeba chapat jako
nutnost zahrnujici nejenom oblast technologickou, ale i socidlni nebo psychologickou.
Jednotlivé zemé svéta jako je Korejska republika, Spojené staty americké, Japonsko,
nekteré Clenské zemé Evropské unie a dalsi staty, kladou na problematiku informacni

bezpecnosti velky diraz.

Informacni technologie se stale vice vyuZivaji k pachéni trestné ¢innosti. Roste vyskyt
nezadoucich materialti, které se umist'uji na Internet, ale i vylakani piihlasovacich udaji do
internetového bankovnictvi a nebezpecné jsou také neumyslné utoky. Informacni
bezpecnost je tedy oblast, kterd vyzaduje neustalou péci.

Ceska republika patii mezi zemé, které jsou zasadnim zpasobem zavislé na fungovani
informacnich technologii, zejména v oblastech finan¢nich sluzeb, dodavek pohonnych
hmot, elektrické energie, tepla, vody, systémi socialniho a zdravotniho zabezpeceni a
vefejné spravy. Je jen otazkou cCasu, kdy se stane zavazny incident s dopadem na tyto
informacni systémy, nebo kdy se zemé stane terem nic¢ivého synchronizovaného

kybernetického utoku.

6.2 Historie firmy Ceska zbrojovka, a.s.

O vystavbé zbrojniho zavodu v Uherském Brodé¢ bylo rozhodnuto v poloviné roku 1936.
Uherskobrodskd méstska rada schvaluje dne 22. ¢ervence 1936 stavbu nového zavodu.
Dne 28. ervence 1936 je proveden prvni vykop a tim zahdjena vystavba nového zdvodu v

Uherském Brodé.
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27. 06. 1936 — zalozeni Ceské zbrojovky v Uherském Brodé jako poboé¢ny zavod Ceské

zbrojovky a. s. Strakonice
02. 01. 1937 — zahajeni vyroby v novém zavod¢

01. 01. 1950 — zalozeno Piesné strojirenstvi, narodni podnik, Uhersky Brod, jako

organizacni soucast generalniho feditelstvi Pfesné strojirenstvi v Praze

01. 04. 1958 — podnik organiza¢né zaclenén pod Zavody fijnové revoluce, nadrodni podnik

Vsetin, zavod 05 Uhersky Brod

01. 07. 1965 — podnik zaclenén pod generalni feditelstvi VHJ Zbrojovka Brno pod nazvem

Ptesné strojirenstvi, narodni podnik, Uhersky Brod

01. 01. 1983 — podnik zaclenén do koncernu Agrozet Brno, pod nazvem Agrozet,

koncernovy podnik, Uhersky Brod
01. 07. 1988 — zalozen statni podnik Ceské zbrojovka, Uhersky Brod

01. 05. 1992 — zalozena Ceska zbrojovka, akciova spoleénost, Uhersky Brod [39].
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7 STRUKTURA LOKALNI SITE

V této kapitole jsem se zaméfila na strukturovanou kabeldZ v budovach firmy Ceska

Zbrojovka, a.s., dale na jejich pateini sit, strukturu VLAN a napajeni systému.

7.1 Strukturovana kabelaz

Strukturovana kabelaZz tvofi soucast infrastruktury v modernich lokalnich pocitaéovych
sitich. Kabelovy systém umoziuje pfenos nejenom dat, ale i propojeni VolP telefont,
zejména v novych budovach nebo v ptipadé rekonstrukce starych telefonnich rozvodd.
Prostifednictvim pfizpisobovacich prvkd, jako jsou konvertory a pievodniky, je
strukturovand kabeldaZz pouzivdna i1 pro komunikaéni systémy. Naptiklad pro ptenos

videosignalu, zabezpeceni objektd apod.

Strukturovana kabelaz je provedena podle doporuceni a norem. Centralni propojeni v siti je
zde realizovano prostiednictvim patetnich rozvodu. Jsou vétSinou optické, nékdy i
metalické, ale ty jsou nevyhodné. Pateini optické kabely jsou ziidka v ramci budovy, ale
hlavné mezi budovami. V rozvadécich jsou umistény propojovaci systémy neboli
propojovaci panely (patch panel), které jsou umistény Vv rozvadécovych skiinich (RACK).
Zadni c¢ast propojovacich paneld slouzi pro ukonceni kabelovych rozvodi a ptedni Cast
propojovacich systému je osazena konektory RJ45 pro snadné propojeni s aktivnimi prvky.
V nékterych ptipadech je spojeni provedeno specidlnimi zafezovymi konektory. Zasuvky
tedy nabizeji prostiednictvim konektoru RJ45 ptipojeni libovolnych koncovych prvki jako
je telefon, tiskarna, CNC stroj nebo pocitac. Pro pfipojovani koncovych prvka k zasuvce a
propojeni porti aktivnich prvkil s propojovacim panelem se pouzivd propojovaci kabel

(patch cable nebo patch cord).

Jak propojovaci panely, tak i zasuvky maji moznost popisu. Ten by mél byt v ramci
jednoho kabelu na obou koncich totozny. Systém popisovani je spojen s Cislovanim
mistnosti v ramci budovy a s pofadim zasuvky. Cislovani piipojnych mist je nejvyhodngjsi
spojit s Cislem mistnosti, protoze potom dochazi, ve snaze o uspory, k poddimenzovani
poctu ptipojnych mist a tim 1 k pozdé¢jSimu dodélavani novych piipojnych mist. NarusSeni
posloupnosti ¢isel zasuvek byva potom zbytecné matouci.

19 - ti palcova skiin (RACK) ma uvniti aktivni prvky a propojovaci panely. Soucasti
skiin€ jsou i1 dopliiky, jako napfiklad ventilacni jednotka s termostatem a dohledovy systém

aktivnich prvkl a servert. Kabely rozvoda jsou umistény do plastovych nebo ocelovych
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7labti. Zlaby jsou pouZivany jednoduché se zasuvkami montovanymi na zdi, nebo

modularni, které jsou specialné vyrobené pro montéz zasuvkovych modulti.

Patch panel UTP

Ukonéent
metalicksrch
kabeli

UTP patch cord

Opticky panel

Opticke kabely

Opticky cord

)

L|_I Switch

Transceiver-

RACK

opticky
e

Obr. 12. Paterni opticka sit' mezi jednotlivymi budovami a rozvadeécifviastni

zpracovani]

7.2 Struktura lokalni poéitacové sité

Pti vytvareni siti LAN je tfeba dodrzet urCitd pravidla, fidit se planem. Zde ptfedstavim

struéng, jak proces probihal v historii firmy. Nejprve byly v analyze potieb sepsany

potieby firmy. Efektivni analyza potieb pfipojeni PC se zabyva snizovanim nakladi nebo

zvySovanim ziskld. Nésledné se provedla analyza struktury sité. Zacaly shromazd’ovat

informace o zatizenich, a poté se fesilo kabelové vedeni. SouCasné byly vyfeSeny servery a

jejich organizace. Dulezitou véci je i plan konfiguraci jednotlivych zafizeni, kde se

upiesiiuji HW konfigurace, jména pocitacl, adresafe serverti, uzivateli serverti, seznam

tiskéren a jejich propojeni.
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Firma Ceska Zbrojovka, a.s. md hvézdicové — sbérnicovou strukturu. Vice o strukturach

pocitaCovych siti je v teoretické Casti.

Pc

S pc

Pc

Sw
Sw Pc
Centralni
router Sw
Sw
Pc
Pc
Sw
Pc Pc Pc

Obr. 13. Modelovy priklad topologie v CZUB [viastni zpracovani]
Pozn.: Skute¢na topologie v CZUB nemohla byt zvetejnéna z diivodu utajeni informaci.

7.3 Struktura VLAN

S pojmem VLAN jsme se setkali uz v teoretické ¢asti. Zde popisi ur€itou ¢ast ve firm¢, kde

jsou VLAN pouzity a jak funguji.
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Obr 14. Modelovy priklad VLAN ve firme [viastni zpracovani]

Obrazek 14. Znazoriuje propojeni siti VLAN. Pocitace jsou piipojeny k portim. Pro
nazornost je vybrana VLAN 7. Po¢itac¢e komunikuji s VLAN 7 v horni levé ¢asti obrazku,
tak s VLAN 7 v pravé horni ¢asti a taky s VLAN 7 v pravé dolni ¢asti. VLAN je tedy
propojena se stejnou VLAN Vv jiném misté v siti. Pokud ov§em chceme povolit komunikaci
VLAN 7 s VLAN 8 je nutné toto spojeni spravné nakonfigurovat na routru. Je propojeno

soucasné 1 vice VLAN jednim spojenim, to nazyvame trunk.

Obréazek 15. Znazoriuje modelovy ptiklad dvou pfepinacii propojenych pomoci trunku.
PC1 je pripojeno ksiti VLAN 2 na piepinaci A a PC2 je pfipojeno k siti VLAN 2 na
ptepinaci B. Jelikoz mezi témito ptepinaci je v ramci trunk definovana VLAN 2, potom
PC1 komunikuje sPC2. Nutnd podminka pro tuto situaci je, aby trunk porty mély
nadefinované VLAN pozadované pro spojeni. Z obrazku je patrné, Ze pateini porty maji

definovany vSechny pouzivané VLAN. Tyto porty jsou nazyvany trunk porty.
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Obr. 15. Modelovy priklad dvou prepinacii propojenych pomoci trunku

7.4 Napajeni

[vlastni zpracovani]

Napdjeni je u serverd feSeno zalohovanim vefejného rozvodu 220V, tedy zdroji

nepferuSovaného napdjeni, takzvanych UPS. Tyto zdroje zajisti spotiebi¢lim nepietrzitou

davku elektrické energie po dobu vypadku. Cas je omezen kapacitou UPS baterii, jedna se

o ¢asy do 10 min.

Jednotka UPS je sloZena z usmériovace pro fidici obvody a nabijeci baterie. Usmériovac

je ménic pro usmériovani stiidavého napéti napaject sité 220V na stejnosmérné napéti pro

dobijeni baterie. Usmérnova¢ miize byt netizeny (diodovy), tyristorovy nebo tranzistorovy.

Stiida¢ je méni¢ pro pfeménu stejnosmérného napéti baterie na stiidavé napéti 220V. Je

zpravidla tranzistorovy. Baterie je skupina propojenych akumuldtorovych ¢lanka fungujici


http://www.4-construction.com/cz/kw/baterie/
http://www.4-construction.com/cz/kw/akumulator/
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jako zasobnik energie pro zalohovani napajeci sité. Je zpravidla konstrukéni
soucasti jednotky UPS. U velkych zdroju, popf. pii velké kapacité, mlize tvorit samostatny
celek, ¢asto v modulovém (stavebnicovém) provedeni. Kapacita baterie urcuje zalohovaci
dobu, tj. maximalni dobu bateriového provozu, ktera muze byt pozadovana v délce od
nékolika minut, pottebnych pro preklenuti kratkodobych poruch napéjeni sité, pro fizené
odstaveni zalohovanych spotiebict (napf. serveril) nebo zprovoznéni ndhradniho zdroje, k
desitkim minut az po hodiny u specialnich zalohovacich systémid. Obtok (bypass) je
nahradni elektricka cesta zfizena paralelné k jednotce UPS, umoZiiujici pfemosténi UPS v
pfipadé jeho poruchy nebo pfi pretizeni. Spina¢ UPS je spina¢ urCeny k pfipojeni a

odpojeni UPS nebo obtoku k zatézi [26].

Ve firm& se pouzivaji paralelni UPS, které jsou tvofeny né&kolika paralelné zapojenymi
jednotkami UPS, jejichz stifidace pracuji synchronné a jsou opatfeny zatizenim pro

rozdélovani vykonu. Cilem je tedy vétsi vykon zalohovaciho systému.

UPS jsou vybaveny i vykonnym pocitacovym fidicim systémem. Dokaze také tidit tvar a
velikost vystupniho napéti, vystupni kmitocet a pfechod mezi jednotlivymi provoznimi
rezimy UPS. Dal8i funkci fidiciho systému jsou piedev§im jisténi UPS pro ochranu
zafizeni pfed pretiZenim, pfepétim, nadmérnym oteplenim, hlubokym vybitim baterie
apod. Hlavnim ukolem diagnostiky je tedy rychld identifikace poruch, minimalizace jejich
nasledki a vC€asnd identifikace zhorSeni parametrd, které naznacuji hrozici poruchu.
Vystupem poruchové diagnostiky je automatické aktivovani ndhradniho feSeni nebo

automatické protokolovani provoznich udalosti UPS.

Dal$im vyznamnym tUkolem fidiciho systému UPS je komunikace s okolim, naptiklad se
zalohovanymi spotiebi¢i nebo s obsluhou. V prvnim piipadé muze poskytnout UPS po
datové siti varovani, ze se prechazi na bateriovy provoz a v druhém ptipad¢ jde o dalkovou
datovou komunikaci prostiednictvim ovladdaciho panelu pfipojeného na pocitacovou nebo

mobilni sit’ s moznosti obsluhy ze vzdaleného centra.


http://www.4-construction.com/cz/kw/jednotky/
http://www.4-construction.com/cz/kw/hodiny/
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8 POUZITE OPERACNI SYSTEMY NA POCITACICH A
SERVERECH

V této kapitole se zaméfim na operacni systémy na Serverech a pocitacich ve firmé¢,

firewally, antiviry, antispyware a VMWARE.
8.1 Opera¢ni systémy

8.1.1 Operacni systémy na serverech
Windows 2000 server:

Windows 2000 server je velmi zastaraly systém a sdili stejné rozhrani jako Workstation
Windows 2000 Professional, avSak ma navic dal§i soucasti pro vykonani serverovych
ukont, béh infrastruktury a aplika¢niho softwaru. Vyznamna komponenta je zde Active
Directory a taky Domain Name Server, ktery umoznuje dynamickou registraci IP adres

podle jména stanice.

Déle obsahuje podporu WWW, ktera zjednoduSuje pouziti a zlepSuje funkcénost a
zabezpeceni. Dale je zde Sirokd podpora hardwaru a zafizeni, integrovana sluzba Terminal

Services, podpora siti VPN a jiné.
Windows 2003 server:

Windows 2003 server sdili dtlezité ¢asti se systémem Windows XP Workstation. Jedna se
o moderni, uZivatelsky piijjemny operacni systém pro 32, 64 bitové Windows a pro
Microsoft .NET Framework. Obsahuje sit'ové sluzby, souborové a tiskové sluzby, ale také
robustni feSeni pro centralizovanou spravu a zajisténi sitovych politik pomoci technologie

Active Directory druhé generace, umoznujici centralni autentizaci a autorizaci klientd.
Nasledné¢ jsou uvedeny dilezité pojmy:
Active Directory:

Active Directory (AD) oznacuje adresafovou sluzbu ve firemnim prostiedi podle firmy
Microsoft. Je souc¢asti Windows serveru 2000/2003. Zahrnuje spravu uzivateld, hromadné
instalovani aplikaci a umoziiuje spravu politiky jednotlivych pocitact. Data ulozena v AD
jsou organizovany jako objekty a Active Directory schema definuje tyto objekty. Schéma
tedy definuje druhy objektt a typy informaci, které se mohou uchovavat. Jsou dva typy

objektu. Prvni se nazyva schema classes a druhy schema attributes. Logicka struktura
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Active Directory je tvofena pomoci lesa, stromi, domén a organizac¢nich jednotek. Fyzicka

struktura je tvofena pomoci doménovych fadici a sité.

Doménovy radic:

Doménovy tadi¢ (DC) neboli Domain Controller je pocitac - server na kterém b&zi prave
jiz zminované operacni systémy Windows Server 2000/2003. DC obsahuje lokalni

doménovou databazi. V doméné¢ mize byt vice doménovych fadici a kazdy obsahuje

uplnou repliku adresafe pro danou doménu.

Pokud mame vice DC Vv jedné domén¢ a provedeme néjakou zménu v AD, tak se zména
provede jen na jednom DC a nasledné se provede automaticka replikace na ostatni DC.
Oznacuje se to jako funkce singlemaster, kde je jeden DC hlavni a ostatni podiizeni

(slave).

Fw-2 INTERNET

Obr. 16. Modelovy priklad serveru v LAN CZUB [vlastni zpracovani]
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8.1.2 Operacni systémy na pocitacich
V praxi jsou pouzity tyto operacni systémy:
Windows 2000:

Windows 2000 je jméno pro operacni systém, vyvijeny ptivodné pod nazvem Windows NT
az do verze 5.0. Podporuje systém soubortt NTFS, Active Directory (po piihlaseni do AD),
Distributed File Systém — je to systém soubor(, ktera podporuje sdileni soubort, Plug-and-
play — technologie, ktera umoziuje jednodussi rozpoznani a konfiguraci hardware, DirectX
— sada knihoven, které poskytuji aplikacni rozhrani pro pifimé ovladani moderniho
hardwaru. Windows 2000 je ve verzi 32 bitové. Tyto operacni systémy tvoii nejmin

polovinu opera¢nich systémil v Ceské Zbrojovee, a.s.
Windows XP:

Windows XP byl vyroben v 32bitové verzi, ale v roce 2005 byla vydana na verzi Windows
XP Professional x64 Edition, ktery je urCen pro 64bitové procesory. Windows XP mél
celkem tfi aktualizované balicky. Podporuje USB 2.0, jazyk Java, posléze bylo ptidano
Sifrovani WPA pro bezdratové sit¢ Wi-Fi, podpora Bluetooth nasledné byl zaclenén nastroj
Windows Security Center — poskytuje rozhrani pro antivirové programy. Ve firmé Ceska

Zbrojovka, a.s. operacni systémy Windows XP tvoii ¥ operacnich systémd.
Windows 7:

Windows 7 je ve firmé pouzivan ve verzi 32 bitové, tak v 64 bitové. Obsahuje velkou fadu
zmén oproti pfedchozim opera¢nim systémim Windows. V této verzi je zahrnuto rychlejsi
startovani systému, podpora pro virtualni disky, rozpoznavani feci anebo rukopisu dale
bylo tieba Centrum zabezpeceni systému Windows piejmenovano na Windows Solution

Center atd. V Ceské Zbrojovcee, a.s. jsou operaéni systémy Windows 7 zastoupeny .
8.2 Zabezpeceni pocitacu

8.2.1 Firewall v siti CZUB

Firewally jsem popisovala v teoretické Casti. Zde se zaméfim na vyhody a nevyhody

vyuziti firewallu ze strany firmy a zptisob vyuziti a zapojeni jednotlivych ¢asti.
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Vyhody:

- Ochrana proti internimu napadeni v LAN CZUB

- Ochrana proti externimu napadeni — jedna se o napadeni z venku (Internet) smérem
do LAN CZUB

- Zvyseni piehledu povolenych komunikaci

- ZvySeni bezpecnosti

- Ochrana pocitact

- Administrace VPN pfipojeni — bezpe¢na komunikace vzdalenych klientti
Nevyhody:

-V komunikaci z Internetu do sit¢ CZUB — nutna definice pravidel

- U centralnim firewallu je nutna investice do hardwaru a softwaru

INTERNET

Centralni
) DMZ
Firewall

LAN CZUB

Obr. 17. Modelovy priklad centrdlniho firewallu [vlastni zpracovani]
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Obr. 18. Modelovy priklad firewallu v lokalni siti [viastni zpracovani]

8.2.2 Antivir, antispam a antispyware
Antivir:

Antivir je pocitacovy software a slouZi k odstranéni, eliminaci a identifikaci pocitacovych
virt a nebo malware (8kodlivého softwaru). Kontroluje procesy v opera¢ni paméti a na
lokalnim disku a detekuje podezielé aktivity né¢jakého pocitatového programu. Je umistén

jak na centralnim firewallu, tak i na pocitacich v siti.
Existuji metody kontroly:

- Virové slovniky — pii kontrole soubor zjiStuje antivirovy program, zda se
neshoduje néjaka jeho ¢ast s n€kterym ze znamych vird, které ma v databazi. Pokud
je nalezena shoda, pak se pokusi opravit soubor tim, Ze odstrani vir ze souboru.
Dalsi moznost je, Ze umisti soubor do karantény (specialni slozka na disku se
zabezpecenim piistupu uzivatelll). A posledni moznost je, ze smaze infikovany
soubor. Dosazenim uspéchu je pravidelna aktualizace virové databaze.

- Nebezpec¢né chovani — metoda, kterd sleduje chovani vSech programt. Pokud se
objevi podezielé chovani, pak antivirus oznaci toto nebezpecné chovani a upozorni
uzivatele, kterého pak vybidne k dal§imu postupu. Tato metoda ma vyhodu v tom,
ze ackoli je virus zcela novy, neznamy ve virovych databazich, mize ho snadno
odhalit. Nevyhoda je v hlaseni velkého mnozstvi faleSnych virt.

- Dalsi metody — zde je naptiklad zafazen Sandbox. Ten je vyuzivam pro spousténi

neotestovaného kodu nebo nedlivéryhodného programu Vv oddéleném prostoru
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operacni paméti. Je zda zafazena i metoda, kterd predchazi spousténi vSech kodi

kromé téch, které byly jiz diive oznaceny uzivatelem za diveryhodné.
Antispam:

Antispam je software, ktery zachytava a oznacuje nevyzadanou postu, ktera je hromadné
rozesiland uzivateli nebo roboty z vétSinou neexistujicich adres. Zde jde o ptesné
identifikovani, kdy e-mail jest€ neni a kdy je uz spamem. Vyuziva se systém hledani
pfiznakd v e-mailu a kazdy z nich ohodnoti uréitym poctem bodd. Pokud soucet bodi
ptekro¢i definovanou mez, oznaci jej jako spam. Je tedy velmi dulezité spravné nastaveni
Antispamu. Antispam je umistén na firewallu, zfidka na stanicich a ve vyssich verzich MS
Outlook.

Antispyware:

Antispyware je software, ktery ma za kol odstraiovat spyware - jsou to programy, které
vyuzivaji internetu k odesilani dat z pocitace bez védomi uzivatele. Muze zpusobit
vysokou Skodu vynesenim citlivych informaci z pocitate. Zaznamenavaji kazdy krok,
ktery na Internetu provedeme. Mohou to byt seznamy webovych stranek, ale i1 pfihlaSovaci
udaje a hesla. Antispyware si musi poradit se spyware, ktery zplisobuje stahovani a
instalaci dalSiho Skodlivého softwaru bez védomi uzivatele nebo zménu chovani

prohlizece.
Komplexni ochrana v CZUB je eTrust:

Ve firm¢ je pouzit antivirus a antispyware eTrust, ktery vyuziva centralniho fizeni, tedy
vnuti pocitaci aktualitu a nastaveni. Antivirus eTrust pro stanici nebo server ma lokalni
skener, ktery pracuje v rezimu ,,resident” pod jménem Realtime Monitor a K tomu ma dalsi
Skaly skenert. Grafické rozhrani je piehledné a navic mé Log Viewer, coz je velmi dobry
zpiisob prehledu o vSem, co antivirus zaznamenal. Déle je zde centralizovana spréava.
Administratorska konzole slouzi predevsim k definovani centralnich politik a jejich
aplikaci na cilové pocitace. Je zde moZnost urceni politiky pro ochranu poStovni
komunikace na klientskych strojich. Spravovani a navazovani politik na stanicich je
vyfeseno pomoci hierarchické struktury skupin, kterou si navrhne administrator. Pouziva
se rozhrani pro vzdalenou instalaci antiviru na klientské stanice. Mizeme monitorovat sit,

vyhledavat pocitace v siti za ucelem Cinnosti eTrust systému.
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8.3 Proxy server

Proxy server:

Proxy server je umistén mezi klientem a serverem a d€la mezi nimi prostfednika
v komunikaci. Proxy se tedy vici klientovi tvaii jako server a piebird jeho pozadavky. Ty
pak odesle serveru a ptebird i odpoveéd, kterou odesle klientovi. Proxy serverem se ve
firm¢ zabezpeCuje komunikace v siti (kontroluje pfistup do internetu, povoluje pouze

sluzby, které jsou povoleny politikou firmy). Jsou zde dva druhy proxy servert:

- Aplikaéni Proxy server — je jen pro urcité sluzby typu: http, ftp atd. A na strané
klienta sta¢i nastavit jen jméno proxy serveru a port (Mozilla Firefox, MS Internet
Explorer).

- Socket proxy servery — funguje pro rizné TCP, UDP sluzby a musi byt podpora

na stran¢ klient (instalovan program, ktery tento ptenos vyzaduje).

Vyuziva se i HTTP Proxy cache, coz je typ proxy serveru disponujici paméti pro uchovani
odpoveédi servert, které jsou k dispozici pii dalsim pozadavku. Dilezity je i Squid — je to
proxy cache server, ktery umi obsluhovat protokoly http, ftp a dalsi vyuzivajici url.

Proxy server je v CZUB server, ktery funguje jako prostfednik mezi webovym

prohlize¢em a Internetem. Ve spoleénost CZUB se pouziva specialni Proxy Server

S logovanim probihajicich ptenosii.
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Obr. 19. Modelova ukdazka proxy serveru v siti [vlastni zpracovani]

8.4 VMWARE - virtualizace serveru a PC

Virtualizace pfinasi mnoho vyhod a firma je zalozena na nejmodernéjsi virtualizacni
platformé na trhu a to na softwaru VMware vSphere. Virtualizace pomaha firmé snizit
kapitalové vydaje prostiednictvim konsolidace serverti a optimalizovat provozni vydaje

pomoci automatizace.

Virtualizace fyzickych serverti umoznuje vytvoreni flexibilngjsi infrastruktury IT, takze
firma reaguje rychle na zmény na trhu a potieby provozu IT. Samoziejmé s virtualizaci
aplikaci se prodluZzuje Zivotnost starSich aplikaci a eliminuji se konflikty spojené
s instalaci. U detaSovanych pracovist se muze pracovni plocha piesunout do oblasti
VMware, kde bude poskytovdna jako spravovand sluzba a zaroven se tim zachova
potifebna kontrola a zabezpeceni. Virtualizace pro systém Windows usnadnuje migraci

operacnich systémil.
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wevr

aplikace jako je tieba Oracle, MSSQL, MS Exchange a podobné. Dale dynamicky

pridéluje zdroje podle potieby aplikaci a to umoziuje dodrzet pozadované urovné sluzeb.

VMware podporuje virtualizaci pro mnoho typta hardwaru a softwaru nevyjimaje oblasti
pro ulozeni dat, sit¢ a zabezpeceni. Aby byla virtualizace uspésnd, klade se diraz na
zabezpeceni a soulad s predpisy. Pro feSeni virtudlni sit€ se vyuzivaji funkce, standardy a
predpisy fyzické sité. A virtualizace tlozisté poskytuje vysoce vykonny ptistup ke zdrojim
sdileného uloziste.

Priklady softwaru v CZUB:

- Vypocetni prostiedni pracovnich ploch a koncovych uzivatela — VMware View,
VMware Workstation atd.

- Sprava infrastruktury a provozu — Management Suite, VMware center Server atd.

- Sprava IT podniku — VMware Service Manager atd.

- Oblast zabezpeceni — VMware vShield App atd.

- Sprava aplikaci — VMware Studio atd.

- VMware vSphere — v provozu, kde je vétsi pocet servert a jsou zde pozadavky na

vEtsi spolehlivost.
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9 ULOZENI DAT

V této kapitole jsem se zaméfila na databazové systémy, zalohovani dat, databazovy stroj,

SQL, DB2 a intranet portal.

9.1 Databazové systémy

Databaze jsou vyznamné pro svou efektivnost, jednoduché ulozeni dat a rychly pfistup
k nim. Je to softwarové vybaveni, které zajistuje praci s daty. Databazové systémy maji

v CZUB nasledujici vlastnosti:

- Struktury datovych soubort jsou oddéleny od aplikac¢nich programt
- Pfistup k datiim je jen prostfednictvim databdze

- Umoznuje pfistup vice uzivatelll sou¢asné na urovnich ¢teni/zapis

- Snadné zalohovani

- Transakéni logy

- Rekonstrukce pti zalohovani

Data jsou uloZena v centralné zpracovavané struktuie dat — databdzi. Centralni sprava
databaze je realizovana pomoci programového vybaveni, které se nazyva systém rizeni

baze dat. Tento systém zahrnuje:

- Prostiedky pro popis dat, ozna¢ovany jako jazyk typu DDL.
- Prosttedky pro popis algoritmu, oznacovany jako jazyk typu DML. Pouziva se

napfiiklad pro aktualizaci dat nebo vybéru dat z databaze.
Obrazek znazornuje architekturu databdzového systému sloZzeného z nésledujicich ¢asti:

- Externi duroven — pfedstavuje pohled uzivatele na data. Pfedstavuji je tiskové
sestavy, formulafe pro vstup a vystup dat a jina dilezitd data, kterd obsahuji
informaci prospé$nou pro uzivatele.

- Konceptualni uroven — je integrovany pohled celé databaze a Casto je oznacovana
za logické schéma databaze. Na jednom databdzovém stroji mize byt instalovano
vice databazi.

- Interni uroven — piedstavuje fyzické ulozeni dat a metody pfistupi k nim a je

oznacovan jako fyzické schéma.
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Obr. 20. Architektura databdazového systému [viastni zpracovani]
Sdileni dat:

Data jsou sdilena v§emi aplika¢nimi programy, coZ ma za nasledek sniZeni redundance a
pozitivni vliv na celkovou itegrovanost informac¢niho systému. Odpovédnost se pienesla
Z jednotlivych agend na databazovy systém. Zde je ptedpoklad, Ze provoz ma na starost
povéfena osoba neboli administrator databaze. Ten odpovida za vSechny urovné

Vv databazi.
Integrita:

Integrita neboli celistvost je stav databaze, kdy jsou data pfistupnd a vyuzitelnd
v aplikacnich programech a mezi hodnotami polozek plati vztahy, které jsou stanoveny
v databazi. NaruSeni integrity mize zpusobit technické vybaveni nebo chyby v aplika¢nich
programech. V ptipad¢ ztraty integrity se pouzije kopie databaze k jeji obnové. Databaze je
tedy vybavena nastrojem pro kopirovani celé¢ databaze nebo jeji ¢asti do zalozniho
pamét'ového média (jsou zde velké naroky na rychlost komunikacnich linek). Vzhledem
k tomu, Ze byva databaze rozsahla, je zde patrna naroc¢nost kopirovani. Proto kopirovani
nelze provadét Casto a vyuziva se tzv. zZurndlova zéalozni pamét — zde se pii kazdé zméné
dat v databazi zaznamenava stav menSich oblasti pfed zménou a po zméné (transakcni

logy).
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9.2 Architektury databaze, zalohovani dat a databazovy stroj

Aplikaéni architektury databaze:

Jednovrstva centralizovana architektura — je to architektura s pouzitim
centralniho pocitace. Na centralnim pocitaci je spolecné baze dat a systém fizeni
baze dat, zde dochazi i1 k zpracovani pozadavkl a vstupnich dat. Terminal pouze
zajiStuje komunikaci uzivatele s centralnim pocitacem a taky zobrazeni pozadavk.
Vyhodou je podpora viceuzivatelského pfistupu k datim a nevyhoda je velka
Casova prodleva zpracovani. V CZUB se pouziva tato architektura pro specialni
aplikace na pocitacich. Jsou pouzity v mensim métitku.

Jednovrstva architektura s lokalni databazi — systém zde béZi bez pouziti sdileni
informaci mezi vice uZzivateli. Vyhodou je zde rychlost, neni potieba DB server,
neni potfeba pocitatova sit’ a nevyhoda spociva v omezeni mnozstvi dat. Tento typ
architektury se v CZUB pouziva v malém méfitku.

Dvouvrstva architektura — je rozdélena do dvou skupin. Prvni skupina se nazyva
File - Server. Databaze je zde umisténa na serveru. Sdileni a poskytovani dat je
realizovano prostfednictvim sité a Systému fizeni baze dat na pocitacich uzivateli.
Jsou zde velké naroky na kapacitu datovych pfenost. A druha skupina je Klient —
Server. Zde systém fizeni baze dat bézi na serveru, kde je umisténa i databaze. Na
pocitacich uZzivatelll béZi aplikace pro pfijeti pozadavkid a zobrazeni vysledka.
Vyhoda je snizeni mnozstvi dat v siti a minimalni zatiZeni sité. V CZUB je to fidici
systém SAP apod.

Vicevrstva architektura — vykon je zde spojeny s aplika¢nimi sluzbami na serveru
a uzivatel pracuje jen s uZivatelskym rozhranim. Datové a aplikacni sluzby jsou
rozdéleny do samostatnych celkt. Tato architektura je tiivrstva. V CZUB je to
systém SAP, WEB apod.

Zalohovani dat databazi:

Zalohovani dat je velmi dilezité pro minimalizaci ztraty dat. Zalohuje se v rtiznych

periodach a provadi se na piepisovatelnd media, jako jsou pasky, magneto-opticky disk,

CD apod. Musi platit, Ze zadlohovani musi probihat Casto, v dobé nejmensiho provozu —

VvV noci a zaloha se vytvari na externich médiich. Musi se uchovavat i historie provedenych

databazovych operaci, na to slouzi transakcni log. Zalohy jsou vzdy uchovavany po

ur¢itou dobu v rdmci dne az mésicu.
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Databazovy stroj:

Databazovy server je pocita¢ a v ném jsou ulozeny databaze, které bézi v databazovém
stroji. To je aplikace, ktera pro klienty zpracovava veSkera data. Mezi nejznaméjsi
databazové stroje patii SQL, Oracle, Paradox apod. Mulize mit vyhrazeny prostor na jedné
Z pracovnich stanic nebo V databdzovém serveru. Pouziva se spi§ druhy piipad a to
z hlediska lepsiho zpracovani dat a zabezpeceni. Zpracovava tedy dotazy na databazi od

klienth, ktefi maji k tomuto serveru piistup.

9.3 SQL aDB2

Ve firmé Ceska Zbrojovka, a.s. jsou pouzity v databazi jazyk SQL a databazovy systém
DB2. V této kapitole jsou oba dva pojmy stru¢né popsany.

SQL:

Historie jazyka SQL se zacala psat v letech 1970 a 1980. Prvni standard byl pfijat v roce
1986, ktery byl opraven vroce 1992 pod nazvem SQL92. Tento standard je v oblasti
relacnich databazi standardem dodnes. Jazyk obsahuje ndstroje pro tvorbu databazi —
tabulek a nastroj pro manipulaci s daty — vkladani dat, aktualizace atd. Jazyk SQL patii do
kategorie deklarativnich programovacich jazykd. Rozumi se tomu, ze se kod jazyka SQL
nepiSe v zd&dném samostatném programu, ale vkladd se do programovaciho jazyka. Se
samotnym jazykem miiZeme pracovat tak, Ze se terminalem pfipojime na SQL server a do

ptikazového tfadku zadavame piikazy jazyka SQL.

SQL jazyk se sklada z Casti ur€ené pro administratory a navrhafe a pak pro koncové
uZivatele a programdtory. Jazyk SQL se sklada ze ctyt casti. Prvni ¢ast je jazyk DDL.
Tento jazyk vytvaii databazovd schémata a katalogy. Druha cast je jazyk SDL, ktery
definuje zplisob ukladani tabulek. Tteti ¢ast je jazyk VDL, ktery pouzivaji navrhafi a
spravei. Ctvrtou &asti je jazyk DML, ktery obsahuje zakladni piikazy jako napiiklad select,

insert, delete atd. Tyto piikazy vyuZzivaji nejcastéji programatoti a koncovi uzivatelé.
DB2:

DB2 je relacni databazovy systém od firmy IBM urceny pro databazové aplikace
s vysokymi pozadavky na spolehlivost a robustnost. DB2 je mozné pouzit ve vSech typech
feSeni véetné transak¢nich aplikaci. Ma nizké ndroky na administraci a zajisti bezpecné

ulozeni vSech dat. Podporuje standardy a i platformy jako J2EE a Microsoft NET.
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DB2 je rozdélen na 3 typy:
- DB2 Personal Edition — databazovy systém pro jednoho uzivatele nebo pro vyvo;j.
- DB2 WorkGroup Edition — viceuzivatelsky databazovy systém navrzeny pro

pracovni skupiny a oddéleni podniku.

- DB2 Enterprise Server Edition — viceuzivatelsky databazovy systém pro

celopodnikové aplikace.
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10 ZABEZPECENI VZDALENYCH A LOKALNICH KOMUNIKACI

10.1 VPN komunikace

V CZUB je teseno propojeni informacni struktury odlehlych pracovist pomoci sit€¢ VPN.
Je to soukroma sit, ktera vyuziva vetejného propojeni, nejcastéji Internetu, ke spojeni
vzdalenych bodii a uzivateli. Vzdaleni pracovnici firmy maji timto zptisobem zajistény
ptistup k firemnim serveriim a intranetu. VPN taky spojuje pobocky firmy a tvoii extranety
mezi divérnymi partnery. Pfi navazovani spojeni je totoznost obou stran ovéfovana
pomoci digitalnich certifikati a nasledn¢ dojde k autentizaci. Veskera komunikace je
Sifrovana, proto se toto spojené povazuje za bezpe¢né. K propojeni ve firemni siti je
zprovoznén VPN server, dale je zajisténo pfipojeni k Internetu. VPN Klienti se pak
pripojuji pomoci Internetu zjakéhokoliv mista. V CZUB se pouziva k propojeni

vzdalenych objekti Open VPN a Cisco VPN.
Remote — Access:

Tento typ sité je navrzen pro uzivatele, ktefi pracuji z domu nebo jsou na cestach. Sit' VPN
se tedy vyuziva K uskutecnéni vzdaleného pfistupu na server ve firm¢ s pouzitim

infrastruktury vefejné sité, jako je Internet.
Site — to — Site:

e VPN - wuzivatelé — jsou ve firm¢ instalovani na notebooky a maji jednoduché
pravidla.

vvvvvv

e VPN — pobocky — maji definovany slozit&jsi pravidla a maji i vy$$i naroky.


http://cs.wikipedia.org/wiki/Digit%C3%A1ln%C3%AD_certifik%C3%A1t
http://cs.wikipedia.org/wiki/Autentizace
http://cs.wikipedia.org/wiki/Server
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Obr. 21 Modelovy priklad sit¢ VPN v CZUB [vlastni zpracovani]

10.2 ERP

ERP je komplexni informacni systém firmy CZUB, ktery zastfeSuje informace souvisejici
S vyrobou, ucetnictvim, dodavatelskymi ¢innostmi, fizeni lidskych faktorti apod. Dokaze
tak pokryt veSkeré potieby firmy. ERP systémy integruji veskera data a procesy firmy do

jednoho celku. K tomu je zapotiebi mnozstvi softwarovych a hardwarovych moduld.

Implementace ERP systémt byla velmi nakladna, ovSem velmi dilezita. VSechny procesy
se do ERP systému nadefinovaly tak, aby provadéni téchto procesti bylo jednoduché,

efektivni a provazané. Implementace méla nasledujici postup:

- Definovani ekonomické trovni
- Programovani
- Testovani

- Ptenos do realného prostredi
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Vétsinou jsou nainstalované tyto druhy systému:

- Vyvojovy systém — zde jsou programatofi.

- Testovaci/konsolida¢ni systém — testuji se zde kody vytvoiené ve vyvojovém
prostiedi. Jednou za cca mésic se provede obnoveni do testovaciho systému a
zjistuje se, zda systém funguje spravné. Tuto ¢innost provadi konzultanti.

- Produk¢ni systém — jsou zde ostrd data a naprogramované zmeény se aplikuji jen

v pripad¢ dikladného otestovani. Zde pracuji bézni zaméstnanci firmy.
Ptinosy ERP systému:

- Zrychleni podnikovych procesii

- Centralizace dat a snizeni chybovosti

- Uspory v investicich do hardwaru a softwaru
- ZvySeni bezpecnosti

- Rychlejsi vystupy pro vedeni firmy
Vymezené pojmy:
Tenky klient:

Je pocitacovy program, ktery je zavisly na serveru, na kterém bézi vSechny aplikace.
Vyskytuji se jako soucast $irsi pocCitacové infrastruktury, kde vice klientl sdili své data se
stejnym serverem. Samotné klientské zafizeni slouzi pouze k zobrazovani informaci a k
pfenosu uzivatelskych vstupil zpét na server. To znamena, Ze veskery software se vétSinou
nachazi na jednom systému a samotni uzivatelé k nému pfistupuji z riznych mist. Je tedy
jedno, ze které stanice se piihlasi, vzdy dostanou své nastaveni, data, aplikace atd. ZvySuje
se zde bezpecnost z diivodu, ze klienti nemohou instalovat vlastni programy. Z toho plyne,
ze je zde mensi zatéZ na pocitace.

Tlusty klient:

V tomto pfipad¢ je na stran¢ serveru pouze sluzba, kterd zpracovava pozadavky klienta do
datového Ulozisté a obdrzend data pieposila zpatky na klienta. Tlusty klient byva obvykle
aplikace, kde je vyzadovana instalace, nebo alesponn podpora spousténi aplikaci ze

vzdaleného pocitace. Z toho plyne, Ze je zde vétsi zatéz na lokalni pocitace.
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10.3 Tiskovy systém — komunikace, zabezpeceni
Pro tiskové feSeni ve firmé je velmi dilezité spojeni téchto aspekti:

- Hardwaru — jde o multifunk¢ni tiskarny nebo kopirky piipojené do pocitacové sité.
- Softwaru — pro zabezpeceni a sledovani tisku, evidenci uzivatelt atd.

- Sluzeb — zajist'uji provoz systému jako je tdrzba, oprava atd.
Tiskovy server:

Tiskovy server je zafizeni, které propojuje tiskarnu s klientem prostiednictvim pocitacové
sité. Miize mit jednu nebo vice sdilenych tiskaren. Ukolem tiskového serveru je pfijimat a
zpracovavat pozadavky k tisku, které uzivatel zadavd a nasledné je predava prislusné
tiskarné. Tiskovy server je i zafizeni, které spojuje jednu nebo nékolik tiskdren v ramci
LAN sité. Propojeni je realizovano RJ-45 konektorem, sériovym, paralelnim portem nebo

USB.
Bezpecny tisk:

Zajisténi bezpecnosti tiskovych dat ve firmé je velmi narocny proces. Zakladem ochrany
pfistupu k datim je najit, definovat nebo omezit zdroje tiskového provozu a
komunikacnich protokolt. Neopomiji se zde ani na funkce bezpe¢ného tisku v sitovém
prostfedi. To zaru¢i, ze se k citlivym materidlim nedostane nepovéfena osoba.
Zabezpeceni spociva v tom, ze k tisku dojde az poté, co uZzivatel identifikuje bud’ svym
heslem na klavesnici multifunkéniho zafizeni, nebo identifikacni kartou. Velmi dileZitym
¢lankem je i vzdalena sprava bezpecnostnich funkei tiskovych systémi a jejich integrace

do firmy.

Rozlisujeme tedy zabezpeceny tisk a vefejny (nechranény) tisk. Z obrazku je patrné, ze
zabezpeceny tisk je v ramci centralnich tiskaren, kde je pouzit snimac ¢ipové karty. Oproti
tomu nechranény tisk je v pfipadé, kdy nejsou pouzity vySe zminované metody, a

k tiskarn¢ muze pristoupit kdokoliv.
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Obr. 22 Modelovy priklad tiskového systému v CZUB [vlastni zpracovani]
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11 NAVRHY ZLEPSENI

V této kapitole provedu shrnuti slabych mist a navrhnu feSeni pro jejich odstranéni ¢i

¢aste¢nou eliminaci v CZUB.

Wi-Fi:

Bezdratové ptipojeni mize zpfijemnit pracovni dobu nebo zjednodusit praci firmé, ale
riskuje se tim ohrozeni citlivych dat. Ve vétSiné pripadi jsou bezdratové firemni sité
nedostate¢né zabezpeceny. A je to 1 znat na vétsim poctu kradezi dat z firem. Sv&d¢i o tom
i fakt, ze se k bezdratové siti maze ptipojit ¢lovék sedici v auté na parkovisti. Dalsi
rizikova skupina je pracovni notebook, ktery zaméstnanci firmy mohou vyuzivat pro praci

z domova.
Pro zlepSeni bezdratového ptipojeni bych navrhovala nasledujici:

- Pro moznost omezeni priniku signalu z mist, kde je Wi-Fi pouzivano dat specialni
tapety, metalické barvy, pokovena skla nebo omezeni dosahu signalu.

- Vice kontrol zaméstnancti, zda si nepotidili novy pfistupovy bod, ktery pouzivaji ze
své kancelate bez védomi IT odd¢leni.

- Proskoleni nezkuSenych zaméstnanci, aby nenarusili bezpe¢nost nevédomky.

- Ptistupové body by mély byt zabezpeceny vSemi nejmodernéjSimi metodami.
Vyména switchi:

Switch, jakozto aktivni sitovy prvek, ktery propojuje jednotlivé segmenty sité, by mél byt
co nejlepsim stavu. V. CZUB se pouzivaji switchil jak staré, tak i nové. Staré switche jsou
ztad 3COM 42xx a 3COM 45xx. Tyto typy switchii jsou zastaralé¢, tim padem
nespolehlivé, maji vysokou spottebu, Spatné chlazeni a Zivotnost je niz$i nezZ u novych.
Z téchto diivodl bych volila postupnou vyménu switchti. Staré switche bych vymeénila za
novéjsi z fady HP.

Hlidani teploty:

Nedostatkem v serverovych mistnostech CZUB je hlidani teploty. Mél by byt dohled
teploty a vlhkosti v okoli serverti, diskovych poli a podobné. Dohled teploty by mél byt i
uvnitt rozvadéce (RACK). Teplota by se méla hlidat nejen v serverovych mistnostech, ale i
v dalSich dulezitych objektech. Pro vétsi bezpecnost bych navrhovala napojeni téchto
mistnosti na PCO. Je to pul centralni ochrany. PCO nepfietrzité monitoruje sledované

objekty, data jsou pienasena na dohledové centrum PCO, zde jsou vyhodnocena a pokud je
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zjisténa odchylka od standardu, postupuje se podle smluvné¢ dohodnuté reakce. Jako je

vyjezd hlidky nebo zasah odborného pracovnika.
UPS:

Jak jsem uz zminila v praktické ¢asti, jsou ve firmé pouzity paralelni UPS. Tyto UPS jsou
vykonné a dostacujici, ale existuji i vykonngj$i UPS. Jsou to redundantni UPS. Tyhle UPS
jsou tvofeny ne¢kolika jednotkami UPS, tak aby se zvysila spolehlivost zalohovaciho
systému. Déle bych navrhla zavedeni motorgeneratoru pro hlavni serverovou mistnost, kde
jsou UPS. Motorgenerator funguje jako zalozni zdroj zpravidla pro dlouhodobéjsi dodavky
energie vramci hodin az dni. Mize byt vybaven i externi nadrzi s automatickym

preCerpavanim paliva a tim se umozni delsi chod.
Upgrade Windows Serverii:

Jak jiz bylo zminéno v praktické Casti, tak se ve firmé¢ CZUB pouzivaji jak zastaralé
operac¢ni systémy na serverech, tak nové¢jsi. Vyradila bych zastaraly operacni systém
Windows 2000/2003 Server a nahradila bych ho novym Windows 2008 Serverem. Tento
operaéni systém vychdzi ze stejného kodu jako Windows Vista. Vyhody jsou
Vv pfebudovaném sitovém modulu, ktery obsahuje IPv6, zvySeni rychlosti a bezpecnosti,

lepsi zalohovani atd.

Stejné tak u operacnich systému na pocitaci bych vyradila Windows 2000. Tento operaéni

systém bych nahradila syst¢tmem Windows 7.
Cloud computing:

V CZUB zatim neni redlné cloud computing. Proto bych do vylepSeni zatadila pravée tuto
oblast. Pojem cloud computing lze charakterizovat jako poskytovani sluZzeb nebo programu
uloZenych na severech na Internetu s tim, ze uzivatelé k nim mohou pfistupovat naptiklad

pomoci webového prohlizece odkudkoliv.

Cloud computing poskytuje flexibilnéjsi a efektivngj$i zplsob jak vyhovét rostoucim
pozadavkim firmy. Predstavuje tedy novy model, ktery zjednodusuje IT tim, ze efektivné
pracuje s myslenkou sdilené virtualni infrastruktury. Infrastruktura je dodavana na
pozadani, automaticky spravovéna a vyuzivana jako sluzba. Vyhody jsou optimalizované
prostiedi, které zvysuje vyrazné vykon IT — jsou vyuzivany stavajici prostfedky, aby firma
nemusela zbytecn¢ investovat do infrastruktury, zajisténi opravnéni pro koncové uzivatele

a soucasné zachovani dohledu nad IT a pravomocemi, firma mutze nadéale podporovat
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stavajici technologie a rozhoduje, zda je nasadi interné nebo externé, aniz by se omezovali

na jednu technologii nebo dodavatele.
Jsou nabizeny tfi urovné ptrechodu na cloud:

- Infrastruktura a sprava — zaklad pro cloud, zalozeny na virtualizaci a moznost
sjednoceni zdroju vetejné a soukromé oblasti.

- Platforma aplikaci pro cloud — umoznuje vyvojafim vytvaiet a spoustét aplikace
pro cloud.

- Vypocetni prostfedi koncovych uzivatelii — je zde poskytovan zabezpeceny pftistup

k aplikacim a datim z libovolného zafizeni, kdekoliv a kdykoliv.
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ZAVER

Cilem diplomové prace byla analyza soucasného stavu bezpecCnosti informacnich
technologii v oblasti zabezpeceni dat a internetové komunikace, vytvoreni struktury LAN a
pouzivanych operacnich systémul na pocitacich a serverech. Dale analyza ulozeni dat a

zabezpeceni vzdalenych komunikaci a v neposledni fadé shrnuti slabych mist a navrh pro

jejich odstranéni nebo ¢asteénou eliminaci.

Prici jsem realizovala ve firmé Ceska Zbrojovka, a.s., ktera je v soucasnosti jednim
z nejvétsich svétovych producentl ruénich palnych zbrani. Pivodné byl podnik zaméfen na
vyrobu vojenskych zbrani, ale pozdéji zacal vyrabét i zbrané pro sportovni, lovecké
1 civilni vyuziti.

Diplomova prace mé dvé ¢asti s ndzvem teoretickd a praktickd ¢ast. V teoretické ¢asti jsem
se vénovala vyznamu informaéni bezpecnosti v soucasné dobé. Poté jsem dikladné
popsala bezpecnostni politiku. Dale jsem se v teoretické ¢asti zabyvala obecné strukturou
LAN. Vénovala jsem pozornost zdkladnim pojmlim, které jsou dalezité pro pochopeni
nasledujici problematiky, dale prvkim LAN a topologii siti. Obecné jsou i popsany
virtualni privatni sité. V dalsi ¢asti je popsana zaloha a obnova dat, operaéni systémy na
pocitacich a serverech a velmi dilezitd soucast je 1 zabezpeceni vzdalenych komunikaci.
Prakticka ¢ast je, jak uZ jsem zminila zaméfena na konkrétni firmu. Zde jsem se hlavné
soustiedila na praktické pochopeni problematiky z teoretické ¢asti. Dozvédéla jsem se, jak
je uspotfddana LAN struktura, jaké prvky se pouzivaji, jak jsou redln¢ ud€lané rozvody
v budovach. Jaké se pouZzivaji operacni systémy. Praktické vyuziti virtualizace, VLAN a
firewallt a jeho vyhody a nevyhody. Néazornad ukazka databazovych systémi a jejich
vyuziti. A v neposledni fad¢ jak funguje zabezpeceni vzdéalenych a lokalnich komunikaci

ve firmé.

Zdiraznila bych zde jesté, ze vzhledem ke zvetfejnéni prace byly utajeny nékteré interni

informace firmy.

Tato prace by mohla pomoc k feSeni ne¢kterych slabych mist ve firmé, nebo aspon k jejich

¢asteénému odstranéni. Myslim si, Ze bylo dosazeno cile, ktery byl stanoven na zacatku.
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ZAVER V ANGLICTINE

The aim of my dissertation is the analysis of present security situation in the information
techlology in the field of data security and the internet comunication, the formation of the
LAN structure and the operation systems used in computers and servers. There is also the
analysis of saving data and protection of distant communication and last not least the
summary of weak places and suggestion for their removal or partial elimination.
I realized my piece of work at Ceska Zbrojovka, a.s., one of the biggest world producers of
hand firearms. The company was originally focused on production of military arms but
they have started to produce arms for sporting, hunting and also civil use later.
There are two part in my dissertation, the theoretical part and the practical part. In the
theoretical part | dealt with the meaning of information security nowadays. Then I
carefully described safety policy. I also generally concerned on structure of LAN. | payed
attention to basic terms, that are important for understanding of the following issues and |
was also concentrated on LAN elements and the net topology.
There are also generally described virtual private networks. In the next part, there is
broadly depicted the backup and the data recovery, the operating systems on computers
and servers and a very important part is the security of the distant communications. The
practical part, as | mentioned, is directed at the particular company. In this place, | mainly
concentrated on the practical understanding of issues from the theoretical part. | got to
know about the organization of the LAN structure, what components are used, how the
distribution system is in fact carried-out in the buildings, which operating systems are
used, their advantages and disadvantages, practical application of virtualization, VLAN
and firewalls. 1 also learnt about the database system, about its use and also how does work
the security of distant and local communications in the company.
I would like to emphasize that due to the publishing my piece of work, some internal

information was undisclosed.

This dissertation could be helpful in solving some weak places in the company or to

remove some of their parts. | think target set at the beggining was reached.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IT

IP

LAN
TCP/IP
BNC

ISO/OSI

VLAN
MAC
VTP
DNS

SMTP

IMAP

POP3

VPN

RACK

RJ45

UPS

DC

AD

Informacni Technologie.

Internet Protocol — cislo, které jednoznaéné identifikuje sitové rozhrani
V pocitacové siti.

Local Area Network — lokalni sit’.

Transmission Control Protocol / Internet Protocol — sitovy protokol.

Bayonet Neill-Concelman — druh konektort, pouzity pro koaxialni kabel.

International Organization for Standardization - Open Systems Interconnection

— referencni komunikacni model.

Virtual Local Area Network — virtualni lokalni sit’.

Media Access Control — je jedine¢ny identifikator sitového zatizeni.
VLAN Trunking Protocol — Protokol pro VLAN.

Domain Name Systém — je hierarchicky systém doménovych jmen.
Simple Mail Transfer Protocol — internetovy protokol uréeny pro pienos
elektronické posty.

Internet Message Access Protocol — je internetovy protokol pro vzdaleny
pristup K emailové schrance.

Post Office Protocol 3 — je internetovy protokol, ktery se pouziva pro
stahovani emailovych zprav.

Virtual Private Network — virtualni privatni sit’.

Standardizovany systém umoziujici ptehlednou montaz.

Nejcastéji pouzivany typ zapojeni sitovych kabeli.

Uninterruptible Power Supply — zafizeni nebo systém, ktery zajist'uje souvislou
dodavku elektfiny pro zafizeni, kterd nesméji byt neoc¢ekavané vypnuta.
Domain Controler — doménovy radi¢

Active Directory — adresarova sluzba u Microsoft.
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NTFS
uUSB
CZuUB
UDP

HTTP

FTP
DDL
DML

SQL

DB2
UTP

NTFS

PC

ERP

IPv6

PCO

New Technology File Systém — oznaceni pro souborovy systém.
Universal Serial Bus — zpusob piipojeni periférii k pocitaci.
Ceska Zbrojovka Uhersky Brod
User Datagram Protocol — protokol ze sady protokolt internetu.
Hypertext Transfer Protocol — protokol ur¢eny pro vyménu hypertextovych
dokumentii ve formatu HTML.
File Transfer Protocol — protokol pro pienos soubort.
Data Definition Language — jazyk pro popis dat.
Data Manipulation Language — jazyk pro popis algoritmu.
Structured Query Language — je standardizovany dotazovaci jazyk pouzivany
pro praci s daty.
Databéazovy software.
Unshielded twisted pair — nestinéna kroucena dvojlinka.
New Technology File Systém — souborovy systém (organizace dat ve forme
soubort, jsou napiiklad uloZeny na pevném disku v pocitaci).
Personal Computer — osobni pogitac.
Enterprise Resource Planning — systém, ktery automatizuje mnozstvi procest
ve firmé.
Internet Protocol version 6 — je internetovy protokol.

Pult Centralni Ochrany — ostraha objektt na dalku.
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