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ABSTRAKT

Tato prace pifindsi prehled moZznosti kontroly sitového provozu v operaénim systému
GNU/Linux (dale jen Linux). Budou ptedstaveny zakladni pfistupy normované jako
Integrated a Differentiated service a popis algoritmtli, které se pouzivaji pii kontrole

provozu.

Znana Cast textu bude vénovana popisu uzivatelského programu tc. Programu, ktery

slouZzi pro kontrolu sitového provozu v Linuxu.

Na konci prace je uvedeno nékolik konktrétnich konfiguraci sitového rozhrani.

Kli¢ova slova:

kontrola provozu, kvalita sluzby, Linux, fazeni do front, klasifikace provozu, omezovani

provozu, HTB, IFB.

ABSTRACT

This work brings survey of possibility of the net traffic control verification in the operating
system GNU/Linux (further only Linux). It deals with basic access standards like
Integrated and Differentiated services and description algorithms, that are used for

the traffic control.

Great deal of the text presents the description of the application program tc. The program,

which 1is used for the traffic control in Linux.

There are several configurations of LAN interfaces at the end of the work.

Keywords:

Traffic control, quality of service, Linux, qdisc disciplines, traffic classification, traffic

shaping, HTB,IFB.
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UvVOoD

Tato prace pojednava o problematice filtrovani komunikace na sitovém rozhrani rznych

sitovych zafizeni, zejména pak na routerech — smérovacich.

S nartistem poctu aplikaci pfistupujicich k lokalni firemni siti nebo k Internetu se mohou
objevit problémy v datové komunikaci, kdy dochazi k vypadkim spojeni, zpomaleni
sitovych aplikaci a v neposledni fadé¢ miize dojit také k nefukcnosti sitové aplikace.
Administratoii téchto siti pak maji nékolik moznosti podobné problémy feSit - a to
zvySenim propustnosti sité, kterd byva mnohdy nejen finan¢né, ale i technicky narocna,

nebo maji moznost komunikaci na siti zefektivnit pro provoz kritickych aplikaci.

Podobné pro poskytovatele ptipojeni k Internetu - ISP (z angl. Internet Service Provider) -
je dilezit¢ mit néjakou moznost omezovat a kontrolovat své klienty, at’ uz z divoda
ekonomickych (kazdy ISP ma svoji cenovou politiku), nebo z divodi provoznich

(filtrovani nelegélniho obsahu, provozu peer-to-peer siti, atd...).

Prace nabizi moznosti feSeni podobnych problémil a to nasazenim technik pro kontrolu
provozu na "uzkych" mistech v dané ¢asti site.
Prace rozebira Siroké moznosti vyuziti opera¢niho syst¢ému GNU/Linux, ktery je diky

svym vlastnostem v oblasti smérovacl ¢asto nasazovan.
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I. TEORETICKA CAST
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1 QOS

Je vyraz, ktery se Casto vyskytuje v literatufe vénujici se spravé sitovych uzll, routerii
a firewalld. QoS je zkratka z anglického Quality of Service, po ptekladu tedy —
KVALITA SLUZBY.

Pocitacova sit’ zalozend na protokolu IP (Internet Protocol), tedy i sit’ Internet, ma velmi
jednoduchou strukturu. Pakety maji zdrojovou a cilovou adresu a na zéklad¢ toho mohou
projit celou siti nezavisle na smérovacich a dalSich zatizenich. Protokol IP zabezpecuje jen
adresovani a tim vlastné zarucuje kazdému paketu nezéavislost na ostatnich paketech. Tim
se miiZze stat, ze pakety putuji jinymi cestami, nebo se pfimo zdvojuji. Routery mohou
zahodit paket bez jakéhokoliv upozornéni odesilateli. Aplikace se tedy musi spoléhat

na vy$si vrstvy, naptiklad na protol TCP.

S rostoucim poctem nabizenych sluzeb narocnych na datovou propustnost — streamované

video, IP telefonie, ale také P2P siti je zavedeni QoS téméi nutnosti.

Kvalitu sluzby lze definovat nasledovné: Kvalita sluzby je sada opatieni, kterd se snazi
zaru€it koncovému uzivateli doruceni pozadovanych dat v pozadované kvalité. Kvalitu

sluzby mtizeme také definovat dle [1] a [4] pomoci nékolika kritérii:
- dostupnost (minimalizace ¢asu vypadku spojeni)
- chybovost
- propustnost
- ztratovost paketi
- doba vytvoreni spojeni
- rychlost
- detekce a oprava chyb

Dale v textu budou popsany jen nekteré aspekty kvality sluzby, a to takové, které ovliviuji

kvalitu sluzby nejvice. Jedna se pfedevsim o Sitku pasma, dobu odezvy a jitter.

Sifka pasma znamena rychlost pienosu dat. Sitka pasma nicméné neni kritickym faktorem
pro tfadu aplikaci, jako napi. pro VolP telefonii, nebo internetova radia, tedy interaktivni
multimedialni aplikace, kde je dilezita pfedevsim doba odezvy, ale dokaze zvysit kvalitu

sluzby napft. pfi prohlizeni webovych stranek, odesilani a pfijimani elektronické posty,
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¢1 stahovani vétsiho objemu dat (napf. obrazy instala¢nich médii OS Linux ve form¢ [SO
soubort a jiné...). Pfidélovani Sitky pasma neni obtizné zarucit, dilezité je ptidélovani
Sitky pasma vyuzit v misté ,,uzkého hrdla“, tzn. v misté, kde je potfeba Sitku pasma

omezit.

Jak bylo uvedeno vyse, pro interaktivni sluzby je kritickym faktorem doba odezvy, neboli
latence. Jednd se o dobu mezi odeslanim a pfijetim paketu. Jednd se o zpozZdéni
na vystupnim zafizeni a dale na celé pfenosové cesté. Latence u sitového zatizeni - routerti
je jeho prispévek do celkové latence paketu jim prochdzejiciho, tedy doba mezi ptijetim
a odeslanim paketu. U ptenosu ISO soubort viibec nevadi, Ze jsou pakety doruceny

1 s nékolikasekundovym zpozdénim. V tomto ptipadé hraje vyznamné;jsi roli vySe uvedena
Sitka pasma - je rozdil jestli je pfenos realizovan rychlosti 512Kb/s nebo 2Mb/s. Naproti
tomu u VolIP telefonie zpozdéni jedné sekundy miiZze zptsobit vypadek i1 n¢kolika pismen
vysloven¢ho slova. Tento druh sluzby neni néchylny na Sitku pasma, je mozné
ji provozovat na relativné pomalych linkach, ale pravé na dobu odezvy. Na vétSing

systémi se problém latence fesi pfifazenim vyssi priority poZadovanym typtum dat.

Dalsim faktorem ovliviiujicim kvalitu sluzby je jitter. Hodnota jitteru zachycuje velikost
proménlivosti ptichozich ¢ast datagramii od vysilace. Vysilaci strana posila datagramy

v pravidelnych intervalech. Idealné by piijimaci strana méla pfijimat datagramy také

v pravidelnych ¢asovych okamzicich, v tomto pfipadé€ by velikost jitteru byla nulova.
Ale mnoho riiznych zafizeni mize urcité¢ datagramy v datové siti zpomalit, a tak nékteré
datagramy piijdou dfive a jiné mnohem pozd¢ji. Jestlize ,,pomalé* datagramy jsou
piijmuty piili§ pozdé¢, jsou pak vytazeny, aby uvolnily misto datagramiim, které nasleduji
za nimi. Jedna metoda potlaceni variability pfichodu datagramt vklada jitter buffer mezi
sitovou vrstvu a VolIP aplikaci. Jitter buffer uchova datagramy na piijimaci strané. To
muze vyrovnat proménlivost pfichodu datadramil a tedy umozni pouzit datagramy, které
jsou pfijmuty mimo potadi. Poté posle ptichozi datagramy aplikaci ve spravném potadi.
Jitter buffer podrzi datagramy po ur€ity ¢as ve vyrovnavaci paméti, aby provedl potlaceni
jitteru, coz zvysi celkové zpozdéni. Dalsi problémy nastanou, kdyz jitter buffer pretece a
dalsi ptichozi pakety jsou ztraceny.

Ztrata dat je poslednim rozhodujicim faktorem ovlivitujicim kvalitu sluzby.

Datagramy, které jsou ztraceny a nemohou byt obnoveny, vytvareji v konverzaci mezery.

Pokud je ztrata datagrami rozlozena ndhodné nevede to k tak vyznamnému zhorSeni
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hlasové kvality. Malé mezery nevadi, ale vysoka ztratovost datagrami nebo ztrata vétSiho
mnozstvi dataramil néasledujicich za sebou vede k vyraznému zhorSeni kvality feci. Prave
ztrata vétSitho mnozstvi dataramii nésledujicich za sebou nejvyznamnéji zhorsuje kvalitu

hovoru. Tento efekt md za ndsledek mnohem vétsi zhorSeni v kombinaci s vysokym

zpozdénim.

Tabulka hodnot sitovych parametrii ovliviiujicich QoS:

Parametr sité Dobra AKkceptovatelna Nevyhovujici
Zpozdéni 0-150ms 150-300ms nad 300ms
Jitter 0-20ms 20-50ms nad 50ms
Ztratovost 0-0.5% 0.5-1.5% nad 1.5%

Tabulka 1 - parametry ovliviiujici QoS
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2 KONTROLA PROVOZU

Kontrola provozu je dle [1] zékladnim obecnym néstrojem k ovlivnéni a dosazeni kvality
sluzby. Jedna se vlastné o celou cestu mezi vstupnim a vystupnim sitovym zafizenim.

Zakladni rozhodnuti jsou:
- paket je zahozen na vstupnim zatizeni
- paket je urCen pro tento uzel a je pfedan vyS$im vrstvam
- paket je urcen k odeslani, vybere si ptislusné vystupni zafizeni
- paket je zahozen nebo odeslan dle néjakého planovaciho algoritmu

Ovlivinovani paketl na vstupnim zatfizeni se déje malokdy. V podstaté to ani nema smysl,
lepsi by jist¢ bylo neodeslat paket z pfedchédzejiciho uzlu, ¢imz by se uSetiily sitové

zdroje.

K druhému bodu lze fici, Ze uzly se rozhoduji na zaklad¢ cilové adresy. Nic jim ale nebrani
aby obslouzily 1 jiné pakety, Ci prenechaly paket uréeny pro sebe dalSimu uzlu.
To je vyhodné naptiklad, kdyz vice serveri obsluhuje stejnou sluzbu kvuli rozlozeni
zatéze.

Tteti bod je doménou smérovaci.

Ctvrty bod predstavuje planovani odesilani paketd. Paket je jiz piifazen konkrétnimu
sitovému rozhrani a ¢eka na odeslani v nejaké obecné fronté. Planovaci algoritmus urci,
v jakém potadi budou pakety odeslany, ptipadné které z nich budou zahozeny. Existuje
nékolik zakladnich planovacich algoritmii, od prosté fronty typu FIFO az po slozité
hierarchicky uspotfadané struktury HTB, CBQ. Tuto oblast vymezuje i n€kolik norem

a doporuceni, nejznaméjsimi jsou Differentiated Services a Integrated Services.
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Obrazek 1 - Cesta paketu smérovacem
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3 INTSERY, DIFFSERY, RSVP

3.1 Technologie IntServ

Dle [2] model Integrovanych sluzeb, déle jiz Intserv, byl prvni model, ktery mél za ukol
zajistit pozadovanou kvalitu sluzeb v pocitacovych siti protokolem IP. Tento model byl
v roce 1994 definovan v dokumentu RFC1633. Implementacni ramec Intserv obsahuje tyto
Ctyfi Casti: Planovacé paketii (packet scheduler), kontrolu pristupu (admission control),
klasifikator (classifier) a rezervacni protokol RSVP (viz. Obrazek 2). Déle je potieba
definovat tok jako rozeznatelny proud souvisejicich datagramt (paketd), z néhoz vyplyva
aktivita jednoho uzivatele, a ktery (tok) pozaduje stejnou kvalitu sluzeb. Tok se miize
naptiklad skladdat z jednoho transportniho spojeni, telefonniho IP hovoru ¢i jednoho proudu

videa mezi danymi dvojicemi uZzivateld.

Zakladni souéasti modelu

Pro spravnou funkci Intserv musi byt ve smérovacich a hostitelich (odesilatel a ptijemce

QoS) implementovany nasledujici komponenty.

e Planovac paketii
Planovac pakett tidi zasilani riiznych proudii paketii, pouzivanim soubort front
a dalSich mechanizm jako napt. Casovace. Planovac paketh musi byt
implementovan v misté, kde jsou pakety fazeny do front. Vétsinou je kazda sluzba
implementovana ve smérovaci, feSena samostatnou frontou a planovac tidi posilani
jednotlivych paketii z front podle pfedem danych algoritmii.

o Kontrola pristupu
Kontrola ptistupu realizuje rozhodovaci algoritmus, ktery smérovac¢ nebo
hostitelsky pocitac pouziva k ur€eni, zda-1i novému toku mize byt udélena

vvvvvv

uzlu, aby mohl rozhodnout, zda bude dana QoS akceptovana nebo odmitnuta.

o Kilasifikator
Klasifikator paketti identifikuje v hostitelich a smérovacich pakety, které budou
pfijimat urCitou Uroven sluzby. Pro efektivni fizeni datové dopravy je kazdy
ptichozi paket namapovéan klasifikatorem do urcité tfidy. Se vSemi pakety, které
byly zatazeny do stejné tiidy, bude v planovaci paket zachdzeno stejné. Volba
ttidy je zaloZend na zdrojové a cilové IP adrese a Cisle portu ¢i na dalSich
hodnotéch, které musi byt pfidany ke kazdému paketu.
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e Protokol RSVP

Ctvrtou a posledni soucasti implementace je protokol pro rezervaci zdrojl, ktery
je nutny k vytvofeni a udrzovani stavli v koncovych zafizeni a ve smérovacich

podél cesty toku dat. Tento protokol se nazyvd Resource reSerVation Protocol

(RSVP).

Rizeni Rizeni
" > Spravce | RSVP L 1
Smeérovaci inicializace Spravce
PATH , agent rezervace fizeni PATH
RESV v RESV
. Rizeni “

pristupu
X v
Smérovaci databaze » Kontrolni databaze datovych toku
v A
T Vystupni fronta
Datova R o VYSWP
cesta > —» | Klasifikator » Planovac paketu > >
Vstupni Pfeposilani > . ,
ovladag datového toku Vystupni ovladag

Obrazek 2 - Technologie IntServ

3.2 Technologie DiffServ

Dle [2] je architektura diferencovanych sluzeb (dale jiz jen Diffserv nebo DS) zalozena
na jednoduchém modelu, ve kterém jsou data vstupujici do sité klasifikovand, upravena
na jeji hranici a poté prid€lena k ur€itému rezimu agregace. Kazdy rezim agregace
Behavior (PHB) ptidruzeného k danému DS codepointu.

Zakladni prvky pro realizaci sluzeb v DiffServ jsou tzv. Per Hop Behaviour (PHB).

PHB ptedstavuji navenek pozorovatelny rezim zasilani pouzity v DS uzlech na DS rezimy
agregace. Obrazek 3, uvedeny nize, ilustruje, jak jsou jednotlivé mikrotoky slucovany

do PHB a jak PHB mohou byt ovladany ve smérovacich. Z obrazku je vidét, Zze proudy

s DS codepointem DSCP_a jsou namapovany na PHB _a, proudy s DS codepointem
DSCP_b na PHB_b a proudy s DS codepointem DSCP_c a DSCP_d na PHB c. To

zamend, ze vice codepointii miiZze byt namapovano na jeden PHB.
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Obrazek 3 - Technologie DiffServ

Zékaznik ma naroky na sluzby, pro které vyjednal dohodu s poskytovatelem sluzeb.
Vyjednané dohody urovné sluzby (SLA) specifikuji zasilanou sluzbu. Podmnozinou SLA
je dohoda o tpravé provozu (TCA), kterd podrobné specifikuje, jak jsou zdkaznikova data
osetfena v prvku Upravy provozu, aby vyhovéla vyjednané SLA. TCA obsahuje
klasifika¢ni pravidla, dopravni profily, méfeni, znaCeni a pravidla pro formovani datové
dopravy, ktera jsou aplikované na dopravni proudy vybran¢ klasifikatorem.

Uprava provozu v DS doménach je vykonavana v meznich uzlech, tj. v uzlech, které
spojuji dvé domény. Upravou v meznich uzlech je vstupni a vystupni doprava zformovana
tak, aby byla pfizptisobena volnym zdrojiim v cilové doméné. Prvek upravujici provoz
obsahuje méftice, znackovace, zahazovace a tvarovace. Tato zatizeni méfi vstupni datovou
dopravu a podle vysledku mohou pteznacit pakety na novy DSCP, zahodit nebo zpozdit
prebytecné pakety, tak aby uvedl agregaci do souladu s dopravnim profilem
specifikovanym v TCA.

Zpusoby zasilani v Differv jsou ur¢ené hodnotou codepointu v DS poli v IPv4 nebo [Pv6
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hlavickach. DS pole v IPv4 hlavicce je tvofeno TOS oktetem a v IPv6 hlavi¢ce oktetem

provozni tiidy. Kazdy DSCP je vzdy mapovan na n¢jaky PHB.

3.3 Technologie RSVP

Dle [2] RSVP (Resource reSerVation Protocol) je protokol pro reservaci zdroju

na Internetu. Protokol RSVP je pouzivan k ziskani urcité kvality sluzeb pro jednotlivé
aplikacni datové proudy nebo toky. RSVP je také uzivan smérovaci k doruceni QoS
zadosti vSem uzlim podél cesty datovych toki a k vytvofeni a udrzovani stavti, které jsou
nutné pro poskytnuti pozadované sluzby. V kazdém uzlu se RSVP pokusi vytvorit
rezervaci zdroju pro dany datovy proud.

Nekteré aplikace vyzaduji spolehlivé doruceni dat, ale nevyzaduji zddné ptisné pozadavky
na v¢asnost doruceni. Ale aplikace jako videokonference, IP telefonie, NetRadio vyzaduje
témer presny opak; doruceni dat musi byt v€asné, ale ne nutné spolehlivé. RSVP ma za cil
poskytnout IP sitim schopnost podporovat odlisné vykonové pozadavky riznym aplikacim.
V protokolu RSVP je datovy tok sekvence datagramtl, které maji stejny zdroj, cil a kvalitu
sluzeb. V architektuie QoS zalozené na protokolu RSVP existuji dva zakladni prvky:
zdroje a cile. Na obou bézi RSVP procesy, které se podileji na protokolu RSVP a vyménuji
si RSVP zpravy jménem svych hostitel. Vyménuji si v podstaté dva druhy zprav: PATH
a RESV zpravy. Zdroj sluzby posle PATH zpravu, kterd je obsazena v IP nebo UDP
datagramech. Kdyz je tato zpréva pfijata ptijemcem sluzby, tak pokud chce ucinit
rezervaci pro dany RSVP tok, odpovida RESV zpravou. Ta je poslana zpét k odesilateli po
stejné cesté jako PATH zprava. V opacném piipad¢ je vygenerovana RESV ERROR
zprava, ktera je také posland zpét k ptijemci. Koncova rezervace je uspé$né ustanovena,
kdyz RESV zprava dosahne odesilatele a je zpracovana ve vSech uzlech na jeji ceste.
RSVP je protokol k vyjednani kvality sluzeb pro konkrétni pouziti a nejedna se o
smerovaci protokol. Proto vyuziva smérovaci tabulky ve smérovacich k urceni cest k

ptislusnym cilm.
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Rizeni provozu

Pro zajisténi pozadované kvality sluzeb je ve smérovacich implementovan mechanizmus

nazvany fizeni provozu. Tento mechanizmus mé dv¢é hlavni soucasti:

o klasifikator pakett: urc¢i QoS pro kazdy paket

e planovac pakett: docili slibenou QoS
Kdyz RSVP Zadost piijde do hostitelského pocitace nebo smeérovace, prochazi
mechanizmem, ktery uré¢i, zda-li ma uzel dostatek zdroji k zasobovani pozadované QoS.
Poté je podstoupena policy kontrole, kterd urci, zda-li ma uzivatel povoleni pro vytvoreni
rezervace. Jestlize zadost uspéje v obou kontrolach, jsou parametry ulozené v zadosti,
nastaveny v klasifikatoru paketd. Poté jsou dané parametry nastaveny také v planovaci
pakett, ktery obstard pozadovanou QoS. Jestlize v nékteré kontrole neuspéje, vraci RSVP

proces chybu aplika¢nimu procesu, ktery zadost vyslal.

Styly rezervace

Kdyz pfijima¢ posle RESV zpravu, je v této zpravé také urceno, jak ma byt s rezervaci
zachazeno ve vztahu k odesilateli. Tyto soubory voleb jsou nazyvany rezervaéni styly.
Tyto styly jsou uzivané hlavné pro multicast prostiedi. Jestlize je vice odesilatelll v jedné

RSVP relaci, pak existuji dva rezimy:

e Odlisna rezervace (Distinct Reservation) - vytvari rizné rezervace pro kazdého
odesilatele sluzby

o Sdilena rezervace (Shared Reservation) - vytvaii sdilenou rezervaci pro
specifikované odesilatele sluzby.

Existuje dalsi volba, ktera ovlada soubor odesilateli:

o Explicitni - vybere seznam odesilateli

e Wildcard - vybere vSechny odesilatele v relaci.
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Jestlize kombinujeme tyto mody, pak vznikaji tyto styly:

vybér odesilatele vybér odesilatele
Odlisna Sdilena
Explicitni Fixed-Filter (FF) styl Shared-Explicit (SE) styl
Wildcart (neni definovan) Wildcard-Filter (WF) styl

Wildcard-Filter (WF) styl vytvaii jednu rezervaci sdilenou vSemi toky od vSech
odesilatelt. Shared-Explicit styl (SE) vytvafi rezervaci sdilenou vybranymi odesilateli.
Posledni styl je Fixed-Filter (FF), ktery vytvaii rozdilnou rezervaci pro datové pakety od

jednotlivych odesilatelti. WF a SE jsou vhodné ptfedevsim pro multicast aplikace.



UTB ve Zliné, Fakulta aplikované informatiky 21

4 OMEZOVANI SIRKY PASMA

4.1 FRONTY PAKETU, RAZENI DO FRONT

Dle [3] fronta paketli je pofadi, v jakém budou pakety odeslany ze sitového rozhrani.
Zpusob tazeni do této fronty je pravé algoritmus pro zajisténi kvality sluzeb. Protoze
je prakticky nemozné ovlivnit pofadi dat na vstupu, je problematické uplatiovat QoS
pro prichozi traffic. Diky vlastnostem protokolu TCP lze zahazovat pakety, pokud
je vyzadovano snizeni rychlosti pfijimanych dat. To se ale netykd jinych protokoli, kde

zahazovani paketll nema na rychlost zadny vliv.

Pfichozi traffic na sitovém rozhrani se souhrné oznacCuje ingress a jeho tvarovani
(ptreuspotadani, zpomaleni ¢i zahozeni paketi) se nazava policing. V Linuxu Ize na ingress
uplatnit pouze omezeni Sitky pasma pomoci zahazovani paketii, zddné pokrocilé zpisoby

klasifikace provozu nelze pouZit.

Odchozi traffic na sitovém rozhrani se oznacuje egress a jeho tvarovani se nazyva
shaping. Pomoci shapingu Ize pakety zpomalovat, pfeusporadavat i zahazovat za pouziti

riuzné¢ slozitych algoritmd.

Zpusob ftazeni paketu do fronty je oznacovan qdisc (queue discipline). RozliSuji

se classless qdisc a classful qdisc.

4.1.1 CLASSLESS QDISC

Dle [3] classless qdisc nemohou obsahovat jiné qdisc (resp. se to nedoporucuje). Urcuji
pouze, jak bude nalozeno s paketem (zda bude zafazen, zdrzen nebo zahozen), tedy
se jedna o skupinu disciplin, které pouze néjakym zplisobem voli co odesilat diive bez

dalsiho déleni dat na jednotlivé tfidy.

4.1.1.1 PFIFO _FAST

Vychozi fronta [3] pro sitovd rozhrani je pfifo fast. Jak nazev napovida, jedna
se opravdu o frontu FIFO. Pakety jsou odesilany v potradi, v jakém byly pfijaty. Nejedna
se tedy o pfili§ spravedlivou nebo nastavitelnou qdisc, ale castecné se jeji chovani
da ovlivnit. Pfifo fast obsahuje tfi fronty 0, 1 a 2. Nejprve se vytizuji pakety ve fronteé

0, pokud je prazdna, pfijde na fadu fronta 1, pokud i ta je prazdnd, zpracovava se fronta 2.
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Pakety jsou do front fazeny podle ptiznaku TOS (type of service). Jednotlivé fronty jsou

jiz typu FIFO bez dalSich moZnosti nastaveni.

TOS (type of service)
Typ sluzby (Type of Service) je druhy byte v ip paketu [5]. Je uren pro oznaCovani

paketd, jez maji byt doruCeny ptfednostné (s minimalni odezvou), ¢i pro oznacovani
neprioritniho provozu. Tento byte mize byt vyuzit riizn€. Jeden zpisob vyuziva bith 4-7

(pocitano zprava od 1):

Biniarné | Decimaln Vyznam pasmo v pfifo_fast iptables
é /tiida v prio 0-2 --set-tos
1000 8 Minimalni odezva 0 Minimize-Delay
0100 4 Maximalni 2 Maximize-
propustnost Throughput
0010 2 Maximalni 1 Maximize-
spolehlivost Reliability
0001 1 Minimalni nédklady 2 Minimize-Cost
0000 0 Normélni sluzba 1 Normal-Service

Tabulka 2 - ToS, typ sluzby

4.1.1.2 TBF (TOKEN BUCKET FILTER)

Algoritmus TBF (Token Bucket Filter) je jednoduchy a nenaro¢ny na vykon [3]. Je vhodny

pro jednoduché omezeni rychlosti na sitovém rozhrani.

Funguje na bazi "kapes", které plni daty k odeslani a postupné¢ vyprazdiuje danou rychlosti
pfi odesilani dat. Je tak zaru€eno, Ze se nezahlti (pokud je kapsa plna, data se zahazuji), ale
zaroven nejsou data pii kratkodobém vétSim zatizeni zbyteCné zahazovana. Princip

na kterém je zaloZen pouziva taktéZ htb. Omezuje provoz na urcitou rychlost.

4.1.1.3 SFQ

SFQ (Stochastic Fairness Queueing) je jednoduchy algoritmus pro zajisténi rovhomérného
vyuziti sit€¢ vSemi aktivnimi datovymi proudy [3]. Nezajisti rovhomérné vyuZziti mezi
uzivateli ¢i programy, ale napi. mezi jednotlivymi TCP spojenimi vzhledem ke své
jednoduchosti docela obstojné. Vytvaii vice front, do kterych rozdéluje jednotliva TCP
spojeni a UDP proudy podle hashovaci funkce. Tyto fronty jsou zpracovavany algoritmem

round robin. Kazdé spojeni ma tak Sanci na vyfizeni a jeden objemny datovy proud
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nezahlti vétSinu kapacity linky. Hashovaci funkce se v ¢ase méni a jsou tak feSeny kolize

(dva proudy ve stejné fronté dlouho nezlstanou).

4.1.2 CLASSFULL QDISC

Kdyz provoz dosahne classful qdisc [6], je poslan na néjakou z vnotenych tfid - musi byt
"zatfidén". K urceni, co se ma s roztiidénymi pakety dé¢lat, slouzi tzv. filtry. Filtry jsou

volany prostfednictvim qdisc.

1 root qdisc
v
14 child class
s v Y

1:10 1:11 1:12 child classes
11: leaf class

v v

10: 12: qdisc

F o A4 'S A
10:1 10:2 12:1 12:2 leaf classes

Obréazek 4 - Classfull qdisc
Filtry napojené k piislusnému qdiscu vraci o paketu "rozhodnuti", které je pouzito
k zatazeni paketu do jedné z vnotenych tfid. Kazdé4 podtfida mize znova zkusit pfipojeny
filtr. Pokud zadny neni k dispozici, zatadi paket do qdisc, ktery je v ni obsazen. Kromé
toho, Ze classful qdisc obsahuji dal§i qdisc, vétSina z nich také provadi shaping,

coz je dobré k omezovani propustnosti a planovani.

4.1.2.1 PRIO

PRIO [3] je podobné pfifo fast, pii vytvoreni vytvoii 3 tfidy, které maji prioriy 0, 1 a 2
a zpracovavaji se postupné (od nejnizsi, teprve az je prazdna, miize se zpracovat dalsi
ttida). Jednotlivé tfidy zpracovavaji pakety tiplné obycejnou frontou, ale 1ze na né povésit
libovolnou jinou qdisc.

Pocet trid i klasifikaci 1ze nastavit, ve vychozim nastaveni se pouziva obdobny zplisob

klasifikace jako u pfifo fast. Pfimo shaping tato qdisc neumoziuje, ale lze docilit

pokrocilych nastaveni prioritniho zpracovani dat.
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4.1.2.2 CBQ

CBQ [3] (Class Based Queueing) je dlouho pouzivana a na nastaveni velmi bohatd qdisc.
Podporuje libovolné vnotfovani tfid a shaping. Tfidy mohou pljcovat svou konektivitu

podtiidam a ziskavat od svych ptedkl. Podporuje také priority (obdobné jako PRIO).

Pii vypoctech vychazi z doby necinnosti linky, primérovanych velikosti paketd a Sitky
pasma. Mezi jednotlivymi tfidami pak vybird algoritmem wighted round robin (ktery lze

také ovlivnit nastavenim).

4.1.2.3 HTB

Disciplina vznikld na zakladé CBQ (Class Based Queueing) [3], mé& jednodussi a vice
intuitivni nastaveni. Pro jednotlivé tfidy ja k dispozici nastaveni pfedevs§im dvou parametra
- rate a ceil. Ceil je celkové maximum - HTB neumozni odesilat pakety dané tfidy rychle;ji
nez je nastaveno. Takze napfiklad je mozné vytvofit tfidu ur€enou pro smtp protokol,
ve které bude omezen ceil na 256kbit/s. PoStovni server pak nikdy nebude moci odesilat

data rychleji, nez touto rychosti.

Parametr rate oznacuje jakousi garantovanou rychlost. Nejprve jsou odeslany pakety
v ramci rate jednotlivych tfid a poté kdyz néco zbyde, rozdéli se zbytek mezi ttidy,

co chtéji prenasSet data vétsi rychlosti, nez je jejich rate.

4.1.3 SHRNUTI

Qdiscy jsou uzite¢né, ale ne vSemocné. Kazdy je vhodny na néco jiného. Jaké jsou tedy
jejich vyhody/nevyhody? TBF piesné omezuje, ale nerozliSuje co omezuje. Kdyz
naptiklad uzivatel stahuje z dc a zaroven prohlizi www stranky, pak jsou pfenosy z dc
realizovany rychlosti, na jakou byly omezeny pomoci TBF, ale pakety HTTP jsou casto
nadlimitni a proto se stranky nacitaji dlouho. Pokud u qdiscu PRIO neni omezena
rychlost uvnitt tfidy, pak se méné prioritni tfidy nemuseji dostat viibec ke slovu. Pokud je
tiida u HTB, CBQ pieplnéna, pak neovlivni ostatni tfidy. Pakety v nich se
dostanou postupné na fadu a odeslou se bez zpozdéni. Pakety v pteplnéné tiid€ na tom jiz
tak dobfe nejsou. Jelikoz je tato tfida pfeplnénd jsou né€které pakety pozdrZeny/zahozeny.

Je lepsi proto tiidy naddimenzovavat.
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4.2 VIRTUALNI ZARIZENI

4.2.1 IMQ (INTERMEDIATE QUEUEING DEVICE)

IMQ [7] spociva ve vytvofeni specidlniho zafizeni (realizované pies modul jadra),
do kterého se daji pres mangle tabulku iptables "poslat" data. Toto zafizeni se z pohledu
shapingu chova jako klasické fyzické zatizeni (eth0,..) a tak mu lze pfifadit nékterou

z predchozich disciplin.

Ptestoze neni mozné néjak ovlivnit to co druha strana posild, je mozné regulovat (také
se v tomto ptfipadé ¢asto mluvi spiSe o policingu nez shapingu) pfichozi pratok - a to diky
vlastnostem TCP protokolu. TCP automaticky snizuje rychlost odesilanych dat v ptipadé
ze nedostane v€as potvrzeni o pfijeti. Tim, Ze se uméle omezi pritok na cesté paketu,
tak vysila¢ automaticky snizi rychlost a v disledku tim poklesne i rychlost ptijimanych dat

na rozhrani, kter¢ je jinak nemozné piimo regulovat.

BohuzZel toto nefunguje u nepotvrzovanych protokolti (napt. UDP, ICMP). Zde neexistuje
zpétna vazba na priachodnost paketi. Proto také jsou tyto protokoly Casto zneuzivany
k tzv. floodiim. Utoénik v tomto piipadé zaplavuje obét’ velkym mnoZstvim t&chto paketi.
Pokud ma obét’ k dispozici pomalejsi linku, miize dojit k jejimu uplnému zahlceni. Proti
podobnym utokiim neexistuje moznost se branit na Grovni shapingu - jedind cesta byva
upozornéni poskytovatele internetu (ktery tento zdroj zakaze u sebe), ptipadné fyzicka
eliminice zdroje (mlze se napiiklad jednat o zavirovany PC, takZe feSenim je odpojeni

od site, ¢i u bezdratovych technologii zdkaz na irovni asociace k AP).

4.2.2 1FB (INTERMEDIATE FUNCTIONAL BLOCK)

IFB [8] je virtudlni zafizeni, které je nastupcem virtualniho zatizeni IMQ, jez nikdy nebylo
diky svym problémiim se stabilitou integrovdno do linuxového jadra. Nevyhodou IFB

je nemoznost pouziti nékterych klasifikatorti, o kterych bude fe¢ dale.
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4.3 FILTRY

Po vytvofeni tfid, je potieba je naplnit [5]. O to aby skrz né prochdzely spravné pakety
se staraji filtry. Filtry jsou vlastné pravidla. Filtrovat 1ze pouze v ramci jednoho qdiscu.
Naptiklad v ptikladu pro HTB Ize filtry smérovat data z 1:0 do 1:31 a nikoliv do 31:
a 10:1. Pfi pozadavku smérovat data z 1:0 do 10:1 se to musi udélat postupné z 1:0 do 1:10
a z 10:0 do 10:1. Priorita u pravidel uruje poradi v jakém se vykonavaji. Filtry s ¢iseln¢
nizsi prioritou se vykonaji diive, a proto je vyhodné zde mit nejspecifictejsi pravidla. Filtry

se nemuseji mazat, staci smazat piislusny qdisc. Filtrovat Ize podle:
- zdrojové/cilové adresy
- zdrojového a cilového portu
- ip protokolu (tcp, udp, icmp, ...)
- znacky z firewallu
- podle pole TOS

- podle raznych polozek hlavicky IP, TCP, UDP datagramu

Druhy filtrt:

- u32: zaloZen na informacich obsazenych v paketu (IP adresa, zdrojovy/cilovy port ...)
- fw: firewall — zalozen na ,,znackovani‘ paketu firewallem

- ipp2p: dokéze rozlisit p2p sité, spolupracuje tizce s firewallem

- route: zalozen na rozhodovani, kudy ma byt paket smérovan

- rsvp: filtruje pakety dle RSVP — pouZitelné v sitich, které ma administrator pod Gplnou

kontrolou.

V této praci budou dale probrany prvni dva druhy.
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4.3.1 FILTR u32

Filtr u32 je zalozen na informacich obsazenych v paketu [5], s vyhodou miize byt pouzivan

pro filtrovani pomoci zdrojové/cilové adresy, portu, ale také podle TOS pole paketu.

4.3.2 FILTR fw - firewall

Filtr fw [5] lze pouzit tam, kde je vyzadovano filtrovat pakety napt. podle MAC adresy
zafizeni, nebo ip adresy, portu, skupiny porti. Oproti filtru u32 ale mize byt nasazen tam,
kde se provozuje SNAT (skutecné zdrojové adresy zUstavaji skryty). Tato znacka neni
soucasti IP paketu, Cili ji nemizou vidét ostatni pocitace narozdil od TOS. V linuxu
se pro filtr fw pouziva firewall iptables, ktery je soucésti jadra systému. Nevyhodou filtru

fw je nemoznost jeho pouziti s virtudlnim rozhranim IFB.

#Oznaceni paketu pomoci iptables (podle MAC pocitace)
#iptables -t mangle -A PREROUTING -p tcp -m mac --mac
fsource 12:34:56:78:90:ab -j MARK --set-mark 1

4.3.3 FILTRIPP2P
Filtru IPP2P [5] umi detekovat a provoz siti typu P2P. Rozeznava protokoly:
- eDonkey
- Gnutella
- FastTrack (Kazaa)
- Direct Connect
- Bittorent

Filtr ipp2p je urcen pro firewall iptables. Lze vybrat vSechny pakety nebo pouze datové
prenosy. Pokud chce administrator vybrat vSechny pakety pattici DC, pak pouzije --dc.
Pro data --dc-data. Pokud chce jednim pravidlem pokryt vSechny protokoly, pak pouzije
-—ipp2p/--ipp2p-data (kromé Bittorentu - pro né¢j musi pouzit --bit). Ipp2p funguje
pouze na TCP paketech. Pokud nemé byt zakazovan p2p provoz, pak bude muset byt
pouzit CONNMARK. CONNMARK umoznuje oznackovat celé TCP sezeni.

## Oznaci vSechny datové prenosy p2lp siti, které ippZp detekuje
# iptables -t mangle -A PREROUTING -p tcp -m ipp2p --ipp2p-data -j
# MARK --set- mark 1
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II. PRAKTICKA CAST
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5 IMPLEMENTACE V LINUXU

Tato ¢ast prace bude pojednévat o implementaci QoS v Linuxu. Bude obsahovat podrobny
navod pro zprovoznéni QoS na routeru s operacnim systémem Linux. Popisovana
konfigurace bude testovana na distribuci Debian Etch, nicméné funkéni by méla byt bez
vetsich problémi na vétSin€ distribuci. Kontrola provozu bude implementovana pomoci
discipliny HTB s pouzitim imaginarniho zatizeni IFB pro odchozi traffic. Pro zprovoznéni

QoS je potieba mit:

- jadro se zakompilovanou podporou pro QoS a firewall iptables

- balik iproute2, ktery obsahuje sadu programt pro praci se sitovym nastavenim

5.1 Podpora QoS ze strany jadra systému

Pro vétsinu disciplin pro QoS - HTB, CBQ, PRIO, TBF... je podpora standardné
zakompilovana vyrobcem distribuce. Urciteé je tak tomu u "velkych distribuci" typu
Debian, Fedora, Mandriva, SuSe. Nicmén¢ je mozné, ze u mensich distribuci tomu tak

nebude.

Uplnou vyjimkou jsou vsak imaginarni zafizeni IMQ a IFB. Zafizeni IMQ zminéno
nebude, z divodu neodladénosti a v literatufe publikované nestability. Z toho také plyne
divod, pro¢ zatfizeni IMQ doposud nebylo oficidln¢ zahrnuto do linuxového jadra.
Nicméné stoji za zminku, Ze podpora pro IMQ vyzaduje aplikaci patche jadra systému

a baliku iproute?2.

Zatizeni IFB, které ma podobné vlastnosti jako IMQ, vSak bylo do jadra implementovano
od verze 2.6.16. Je stabilni a bylo by Skoda jej nevyuzivat. Nicméné distribucni jadro

podporu pro IFB nema standardné zakompilovanou. Je tedy potieba kompilovat.

5.1.1 Kompilace jadra

Pro kompilaci jadra je nutné mit k dispozici zdrojové kody jadra systému a sadu programil
uréenych pfimo pro samotnou kompilaci a sestaveni jadra. "Velké distribuce" obsahuji
dimyslné néstroje pro instalaci a konfiguraci softwaru, pro€ je tedy s vyhodou nevyuzit.

V distribuci Debian je to aplikace apt-get, nebo jeji grafickd nastavba aptitude.
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Doporuceny zptsob kompilace jadra v Debianu vyzaduje baliky: fakeroot, kernel-package,
kernel-source a dalgi, které jiz mohou byt v systému piitomny. Uplny seznam je v souboru
/usr/share /doc/kernel-package/README.gz . Misto baliku kernel-source je mozné
pouzit zdrojové kody tzv. Vanilla jadra, tedy jadra, které neproslo "distribu¢ni"
optimalizaci. Vyhodou oproti "distribu¢nim" jadrim je rychlost vyvoje novych verzi,
s ¢imz se poji vetsi kompatibilita s novym hardwarem a podpora novych technologii
cerstvé implementovanych do jadra linuxu. Tato moZnost bude vyuZita.

Vanilla jadro je k dispozici na serveru www.kernel.org nebo na n€kterém z jeho mirrort,

v Ceské republice je to napiiklad server Masarykovy univerzity v Brné ftp:/ftp.fi.muni.cz.

Jadro tady 2.6 se vyskytuje v adresarové struktute v adresari

ftp://ftp.fi.muni.cz/pub/linux/ftp.kernel.org/pub/linux/kernel/v2.6/.

~rn

Prace popisuje kompilaci "nejmladsi" verze jadra. V dob¢ psani tohoto dokumentu
je to verze 2.6.20. StaZzeny soubor linux-2.6.20.tar.bz2 je nutné zkopirovat do /usr/src

a rozbalit piikazem:

tar xjf /usr/src/linux-2.6.20.tar._.bz2

Z diavodu kompatibility s ostatnimi programy je vhodné vytvoftit symbolicky link na nové
vznikly adresar prikazem:

In Zusr/src/linux-2.6.20 Zusr/src/linux -s

Po prechodu do adresaie se zdrojovymi kody linuxu piikazem:

cd Zusr/src/linux-2.6.20

je nutné spustit skript pro vytvofeni konfigura¢niho souboru pro kompilaci jadra

(podminkou je mit nainstalovan balik ncurses-dev):

make menuconfig

V menu v sekci Networking->Networking options->QoS and/or fair queueing lze

nastavit discipliny, které bude QoS pouzivat. Viz. obrazek 5.
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Linux Kernel v2.6.28 Configuration

o3 andrsor fair gueueing
Arrow keys navigate the menu. <Enter> selects submenus —-—->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <{Esc><E=sc> to exit, <7> for Help, <>
for Search. Legend: [+]1 built-in [ 1 excluded <M> module < >

[#] Qo5 and-sor fair gueueing

FPacket scheduler clock source (Timer interrupt)
-—- Queueing-sScheduling
<M> Class Based Queueing (CBQ)
<M> Hierarchical Token Bucket (HTB)
<M> Hierarchical Fair Serwvice Curve (HFSC)
<M> ATH Virtuwal Circuits C(ATH)
<M> Multi Band Priority Queueing (PRID)
<M> Handom Early Detection (RED)
<M> Stochastic Fairmness Queueing (SFQ)
<M> True Link Equalizer (TEQL)

<M> Token Bucket Filter (TBF)

<M> Generic Random Early Detection (GRED)
<M» Differentiated Services marker (DSMARK)
<M> Metwork emulator (NETEM)

<M> Ingress fdisc

-—-- Classification

<M> Elementary classification (BASIC)

<M> Traffic-Control Index (TCINDEX)

<M> Houting decision (ROUTE)

<M> Netfilter mark (FW)

<M> Universal 32bit comparisons w/ hashing (U32)

<{M> Universal 3Z2bit comparisons wrs hashing (U32)
[+] Performance counters support

[] Netfilter marks support

<M> IFv4 Resource Reserwation Protocol (RSUFP)
<M> IPvb Resource Reserwvation Protocol (R3UPG)
[%] Extended Matches

(32) Stack size

<M> Simple packet data comparison

<M> Multi byte comparison

<M> U3Z key

<M> Metadata

<M> Textsearch

[=] fictions

<M Traffic Policing

<M> Generic actions

[+] Frobability support

<M Redirecting and Mirroring

<M> [Ptables targets

<M Facket Editing

<M> Simple Example (Debug)

[#] Incoming device classification

--- Hate estimator
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< Exit > < Help >

Obrazek 5 - Konfigurace kernelu
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Podpora imaginarniho zatizeni IFB se zapina v sekci Device Drivers->Network device

support->Intermediate Funkcional Block support

Linux Kernel vZ.6.28 Configuration

Network dewvice support
Arrow keys navigate the menu. <Enter> selects submenus ---3.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <{Esc><Esc> to exit, <7> for Help, <-/>
for Search. Legend: [#] built-in [ 1 excluded <M> module < >

[%x] Metwork device support
<M> Intermediate Functional Block support
<M> Dummy net driver support
<M> Bonding driver support
<M> EQL (serial line load balancing) support
<M> Universal TUN-TAP device driver support
<M> General Instruments Surfboard 16888
fARCnet devices ---3
PHY device support --->
Ethernet (18 or 1HBMbit) ---3>
Ethernet (1888 Mbit) --->
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< Exit > < Help >

Obrazek 6 - Konfigurace kernelu

Po nastaveni vSech potitebnych parametri 1ze program ukoncit s ulozenim zmén. Nasleduje
piikaz pro procisténi stromu zdrojovych texti a vynulovani pfedchoziho nastaveni baliku

kernel-package:

make-kpkg clean

Nyni nastal ¢as na samotnou kompilaci jadra. Ta se spousti ptikazem:

fakeroot make-kpkg --initrd --revision=jadro.1.0 kernel_image

Kompilace zabere relativné dost Casu je zavisla na rychlosti pocitace, na kterém kompilace

probiha. Po ukonceni kompilace se v umisténi /usr/src nachézi balik

linux-image-2.6.20_ jadro.1.0_i386.deb
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Instalace baliku pomoci:

dpkg -i linux-image-2.6.20_jadro.1.0_i386.deb

Balik s jadrem je dostate¢né "chytry" a provede i nastaveni bootloaderu. Nyni staci systém
restartovat. V. menu bootloaderu by méla byt k dispozici volba pro zavedeni nové

zkompilovaného jadra s plnou podporou QoS.

5.2 Balik iproute2

Balik iproute2 lze nainstalovat pomoci standardniho bali¢kovaciho systému.

apt-get install iproute

Balik iproute2 obsahuje sadu programi pro préci se sitovymi zatizenimi [9]:
ctstat Utilita pro status piipojeni

ifcfg  Shellovy skript wrapper pro piikaz ip

ifstat Ukazuje statistiky rozhrani,v¢etné odeslanych a obdrzenych paket

ip Hlavni program. Ma nékolik riznych funkci:
ip link [device] umoziuje zjistit stav zafizeni a provedeni zmén

ip addr povoluje zjistit adresy a jejich vlastnosti, pfidat nové adresy, nebo staré

smazat

ip neighbor povoluje zjisit sousedni vazby a jejich vlastnosti,pfidat nové sousedy

a star¢ vymazat

ip rule umoznuje zjistit rourovaci pravidla a zménit je

ip route ukazuje routovaci tabulku a umoznuje zménit jeji pravidla

ip tunnel ukazuje IP tunely a jejich vlastnosti a umoziiuje zménu tuneld

ip maddr ukazuje adresy multicastu a jejich vlastnosti a umoziuje zménu

multicastu
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ip mroute umoziuje nastavit,zménit,nebo vymazat multicastové routovani

ip monitor umoziuje stdle monitorovani stavu zafizeni,adres a routovani

Instat Nabizi statistiku sité. Je to mocnéjsi nahrada starého programu rtstat
nstat Ukazuje statistiku sité

routef Komponenta ip route pro vyprazdnéni routovacich tabulek

routel Komponenta ip route pro prochazeni routovacich tabulek

rtacct Zobrazuje obsah /proc/net/rt_acct

rtmon Utilita pro monitorovani routovani

rtpr Pievadi vystup ip -0 zpét do Citelné podoby

rtstat Utilita zobrazujici stav routovani

ss Podoné ptikazu netstat;ukazuje aktivni spojeni

tc

Program pro kontrolu provozu sité(Traffic Controlling); je pouzZit pro implementaci

Quality Of Service (QoS) a Class Of Service (CoS)
tc qdisc umoziuje nastaveni queueing discipline
te class umoziuje nastaveni tfid zaloZenych na pldnovani queuing discipline
tc estimator umoznuje odhadovat provoz na siti
tc filter umoziuje nastavit filtrovani paketti pomoci QoS/CoS

tc policy umoziiuje nastaveni pravidel QoS/CoS

Za ucelem provozovani QoS bude déle probran program tc.
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5.2.1 Program tc

5.2.1.1 Razeni do front

Zakladni syntaxe je:

tc gdisc [ add | del | replace | change | get ] dev STRING
[ handle QHANDLE ] [ root | parent CLASSID ]

[ estimator INTERVAL TIME_CONSTANT ]
[ I QDISC_KIND ] [ help | OPTIONS ] ]
tc gdisc show [ dev STRING ]

kde:
QDISC KIND := { [plblfifo | tbf | prio | cbg | red | etc. }

Interpretace jednotlivych ¢asti:

HANDLE reprezentuje jedineCné oznaceni fazeni do front, pfid€luje jej administrator.

Razeni do front maji druhou slozku ¢&isla nulovou (napf. 1:0).
ROOT oznacuje frontu, ktera je na vrcholu hierarchie tfid a front pro dané zatizeni.
PARENT obsahuje odkaz na oznaceni (HANDLE) nadfazené fronty ¢i tiidy.

ESTIMATOR je pouzivan pro zjisténi, zda byly uspokojeny pozadavky fronty.

5.2.1.2 Vytvdieni tiid
Zakladni syntaxe je:

tc class [ add | del | change | get ] dev STRING

[ classid CLASSID ] [ root | parent CLASSID ]

[ [ QDISC KIND ] [ help | OPTIONS ] ]

tc class show [ dev STRING ] [ root | parent CLASSID ]
Kde:
QDISC KIND := { prio | cbg | etc. }

Hodnota dosazend za QDISC KIND musi byt fronta, ktera podporuje tfidy jako napiiklad
HTB a nikoliv tedy TBF.
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Popis jednotlivych voleb je nasledujici:

CLASSID je uzivatelem pfidélené ¢islo ve formatu hlavni:vedlejsi. Hlavni ¢islo je shodné
s predkem, vedlejsi pak voli administrator. Naptiklad je-li rodi¢ 1:0, mize mit tfida Cislo

1:2.
ROOT znaci, ze tfida je kotfenem hierarchie.

PARENT oznacuje piedka v hierarchii.

Tridy v HTB:
Pro vytvéteni tftid v HTB je k dispozici n€kolik parametra, kterych lze vyuzit:
. gdisc add ... htb [default N] [r2g N]
. class add ... htb rate R1 [burst B1l] [mpu B] [overhead 0]
[prio P] [slot S] [pslot PS]
[ceil R2] [cburst B2] [mtu MTU] [quantum Q]
Z toho nejdilezitéjsi jsou:
DEFAULT  oznaduje vychozi frontu. Pokud provoz neni zafazen do své fronty, bude

pfifazen do vychozi fronty.

RATE rychlost alokovana pro danou tfidu.
PRIO tiida s nejnizSim parametrem prio je zatazena do fronty jako prvni.
CEIL rychlost, kterou miiZe tfida vyuzit, pokud jeji nadfazena tfida ma k dispozici

volné pasmo, maximalni mozna rychlost pro danou ttidu.

BURST pokud tfida, pro kterou je burst definovan vyuziva Sitku pasma pomaleji nez
ma nadefinovano (napf. internetové radio vyuziva jen 128kbps z 256kbps
definovanych pro ttidu), HTB si "zapamatuje", kolik bajti bylo nevyuzito.
Maximalni velikost této "paméti" je pravé burst. Pokud je pozadavek
na preneseni dat nad definovany limit, HTB umoZzni pienést az tolik bajth

bez omezeni rychlosti, kolik je jich pravé "zapamatovano".
CBURST jako burst, ov§em vztahujici se k hodnoté ceil.

Ukéazkova konfigurace HTB je uvedena v piiloze PI.
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5.2.1.3 Filtry
Zékladni syntaxe je:
tc filter [ add | del | change | get ] dev STRING
[ pref PRIO ] [ protocol PROTO ]
[ estimator INTERVAL TIME CONSTANT ]
[ root | classid CLASSID ] [ handle FILTERID ]

[ [ FILTER TYPE ] [ help | OPTIONS ] ]

tc filter show [ dev STRING ] [ root | parent CLASSID ]
Kde:

FILTER TYPE := { rsvp | u32 | fw | route | etc. }
FILTERID := ... format depends on classifier, see there

OPTIONS := ... try tc filter add <desired FILTER KIND> help

Vyznam jednotlivych voleb je nasledujici:

PREF urcuje prioritu filtru.

PROTOCOL uréuje protokol paketd, které tento filtr klasifikuje. Zadné dva filtry

nemohou mit stejnou prioritu a zaroven protokol.

HANDLE  je identifikac¢ni ¢islo filtru

5.2.1.3.1 Filtr route

Filtr route se rozhoduje na zaklad¢ informaci z routovacich tabulek. Znackovani paket

se provadi ptikazem ip.
tc filter ... route [ from REAILM | fromif TAG ] [ to REALM ]

[ flowid CLASSID ] [ police POLICE SPEC ]

REALM urcuje znacku pridélenou ptikazem ip a flowid pak cilovou tfidu.
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Priklad:
#tc filter add dev ethO parent 1:0 protocol ip prio 100 route to 1
#flowid 1:3

#ip route add 10.0.0.100 via 10.0.0.1 dev eth0O realm 1

5.2.1.3.2 Filtr fw

Filtr fw se rozhoduje na zéklad¢ znacek, které do paketd vklada firewall iptables s volbou
-} MARK --set-mark. S vyhodou je mozné pouzivat vSechny vymozenosti firewallu
iptables, znackovat lze provoz podle ip adres, portd, atd.

tc filter ... fw [ classid CLASSID ] [ police POLICE SPEC ]

Priklad:

#iptables -t mangle -A FORWARD -o eth0O -s 10.0.0.100/32 -j MARK --set-
#mark 21

ftc filter add dev ethO parent 1:0 protocol ip handle 21 fw flowid 1:3

Ukazkova konfigurace filtru fw pro tfidy v HTB je uvedena v ptiloze PI.

5.2.1.3.3 Filtr u32

v

pfedchozim dvéma mensi rychlost vyhodnoceni. Nicméné vSe, co umi filtry fw a route,
zvladne 1 filtr u32. Filtr mize klasifiovat pakety na zaklad¢ zdrojové a cilové IP adresy,
zdrojového a cilového portu, protokolu, pole ToS. Obecné¢ mize filtr u32 vyuzivat

jokoukoliv ¢ast vSech hlavicek paketu. Konfigurace filtru je pomérné slozita.

tc filter ... u32 [ match SELECTOR ... ] [ link HTID ]
[ classid CLASSID ] [ police POLICE SPEC ] [ offset OFFSET SPEC ]
[ ht HTID ] [ hashkey HASHKEY SPEC ] [ sample SAMPLE ]
or u32 divisor DIVISOR
Where: SELECTOR := SAMPLE SAMPLE
SAMPLE := { ip | ip6 | udp | tcp | icmp | u{32|16]8} }

SAMPLE ARGS FILTERID := X:Y:Z
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Filtr ma spoustu voleb, nyni bude probrana specifikace dat, podle kterych se paket
klasifikuje.

Polozka SAMPLE urcuje podtyp filtru u32. Tyto podtypy je mozné rozd¢lit na specifické
a obecné. Takze volby ip, ip6,udp, tcp a icmp jsou specifické podtypy (selektory
protokolu), které umoznuji klasifikaci podle udaji z pfislusnych hlavicek paketd.
Za selektorem hlavicky nésleduje selektor pole v hlavi¢ce. Timto je jednoznacné urcené
misto v hlavicce paketu. Nyni je nutné uvést jen vzor a masku, podle které se budou pakety

klasifikovat. V nésledujici tabulce jsou uvedeny mozné selektory pole:

selektor selektor parametr | popis
protokolu pole y
match ip src prefix/32 zdrojova IP adresa
dst prefix/32 cilova IP adresa
tos pole TOS
dsfield tos u8 pole TOS
precedence
ihl ihl u8 velikost hlavi¢ky v 32bitovych
protocol prot u8 slovech
nofrag protokol vyssi vrstvy
firstfrag paket neni fagmentovan
df pfiznak prvni fragment
mf ptiznak "nefragmentovat"
sport port ul6 priznak "vice fagmentd"
dport port ul6 zdrojovy port protokolu vyssi vrstvy
icmp_type typ u8 cilovy port protokolu vyssi vrstvy
icmp_code kod u8 typ zpravy ICMP
kod zpravy ICMP
match ip6 src prefix/128 | zdrojova IP adresa
dst prefix/128 | cilovy IP adresa
flowlabel flow u32 identifikace toku v IPv6
udp, tcp src srcul6 zdrojovy port
dst dstul6 cilovy port
icmp type typ u8 typ zpravy ICMP
code kod u8 kod zpravy ICMP

Tabulka 3 - parametry filtru u32

Jsou-li podminky napsany v jednom volani piikazu za sebou, plati vSechny zarover.
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Obecny filtr u32 ma syntaxi:

tc ... match [ u32 | ulé | u8 ] PATTERN MASK [ at OFFSET |
nexthdr+OFFSET]

Jedno z klicovych slov u32, ul6 nebo u8 specifikuje délku pole v bitech, podle kterého
se ma klasifikovat. Nasledovat by m¢l pattern (vzor) a mask (maska), v délce definované
predeslym klicovym slovem. Offset udéva pozici od zacatku paketu, nexthdr udava pozici

od zacatku paketu vyssi vrstvy.

Filtr u32 nabizi opravdu rozmanitd nastaveni. Napiiklad nasledujici piikazy jsou

ekvivalentni:
a) tc ... match ip tos 0x10 Oxff flowid 1:1
b) tc ... match u8 0x10 Oxff at 1 flowid 1:1

ad a) Filtru vyhovuji vSechny pakety, které maji TOS pole nastaveno na 0x10. Pole TOS
za¢ind na druhém bajtu paketu a je jeden bajt velky.

ad b) Filtr pracuje s jednotlivymi bajty - to zajiSt'uje pouziti pouziti klicového slova u8 -
8 bitd = 1 bajt. Konroluje, zda-li je na druhém bajtu paketu nastavena hodnota 0x10

o velikosti jeden bajt. To, ze ma filtr pracovat s 2. bajtem zajisti parametr at 1. Poc¢itano

od nuly...

LepSimu pochopeni klasifikatoru u32 pomiize pochopeni struktury paketu IP [11]:

bity 0-3 4-7 8-15 16-18 [19-31
Délka

0 Verze | hlavicky TOS Celkova velikost paketu

32 Identifikace Flagy | Fragment Offset

64 Time to Live | Protokol Kontrolni soucet hlavicky

96 Zdrojové adresa

128 Cilova adresa

160 Nastaveni

160

nebo

192+ Data

Tabulka 4 - struktura paketu IP

Nékteré parametry filtru u32 nejsou dokumentovany. Patii k nim parametr link a classid.
U jinych parametri je dokumentace velmi stroha ht - hashovaci tabulka, hashkey - kli¢
hashovaci tabulky. V literatufe a také v rlznych implementacich se tyto parametry

vyskytuji spiSe sporadicky. Vyjimku tvofi parametr police.
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tc ... police rate BPS burst BYTES[/BYTES] [ mtu BYTES[/BYTES] ]
[ peakrate BPS ] [ avrate BPS ] [ ACTION ]
Where: ACTION := reclassify | drop | continue

Police slouzi k pfedevS§im k jednoduchému omezovani ptichoziho provozu, pii pouziti

drop jsou pakety jednoduse zahazovany.
Priklad:

Je pozadovano, aby pakety, které piichazeji z ip adresy 192.168.200.200 mély nejvétsi
moznou rychlost 100 kbit.

#tc filter add dev eth0 parent 1: protocol ip prio 10 u32 match ip src
#192.168.200.200/32 flowid 1:2 action police rate 100kbit burst 90k drop

Nekolik ptikladl vyuziti filtru u32 [5]:

## Vybér pomoci zdrojové adresy
# tc filter add dev wlan0 parent 1: prio 11 protocol ip u32 \
# match ip src 10.107.0.0/16 flowid 1:20

## Vybér pomoci cilové adresy je obdobny
# tc filter add dev wlan0O parent 1: prio 11 protocol ip u32 \
# match ip dst 10.107.0.0/16 flowid 1:20

## Vybér protokolu TCP (6 viz /etc/protocols)
# tc filter add dev wlan0 parent 1: prio 11 protocol ip u32 \
# match ip protocol 6 0xff flowid 1:20

## Vybér podle protokolu pomoci obecného kvalifikdtoru u8 (na 9 bajtu IP
## datagramu je ¢islo protokol vysSsi vrstvy). u8 vybere devdty bajt

## provedebitové AND s Oxff a porovnd s hodnotou 6.

# tc filter add dev wlan0 parent 1: prio 11 protocol ip u32 \

# match u8 6 Oxff at 9 flowid 1:20

## Vybrat TCP ACK pakety mensi neZ 64 - kombinace pravidel. Prvni vybird
## protokol TCP. Dalsi zajisStuje, Ze paket nemd volitelné polozky zdhlavi
## (velikost

## hlavicky ip datagramu ve Ctyrbajtech je rovna 5). Treti zajistuje, Ze
## velikost paketu bude mensi neZ 64 a nakonec je test na ACK bit TCP

## paketu.

tc filter add dev wlanO parent 1:0 protocol ip prio 10 u32 \

match ip protocol 6 Oxff \

match u8 0x05 0x0f at 0 \

match ul6e 0x0000 OxffcO at 2 \

match u8 0x10 Oxff at 33 \

flowid 1:10

=+ T S S

## Vybér pomoci zdrojového portu ( protokol TCP; sluzba ftp-data)
# tc filter add dev wlan0 parent 1: prio 10 protocol ip u32 \

# match ip protocol 6 Oxff \

# match ip sport 20 Oxffff \

# flowid 1:30
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## Vybér pomoci cilového portu (protokolu UDP; sluzZba DNS)

# tc filter add dev wlan0 parent 1: prio 10 protocol ip u32 \

# match ip protocol 17 Oxff \

# match ip dport 53 Oxffff \

# flowid 1:10

## Vybér podle ToS pole IP paketu (hodnota Minimize-Delay,; napriklad ssh,
## telnet)

# tc filter add dev wlanO parent 1:0 protocol ip prio 10 u32 \

# match ip tos 0x10 Oxff \

# flowid 1:10

5.2.1.4 IFB (Intermediate Funkcional Block)

Pokud na routeru bézi n¢jakd sluzba, u které je pozadavek zajistit kvalitu sluzby
pro prichozi provoz (napt. upload na lokalni ftp server), Ize pouzit pokrocily policing,
je mozno také fict shaping pfichoziho provozu, pomoci zafizeni IFB. Nevyhodou IFB
je nemoznost pouziti firewallu iptables pro kompletni znaCkovani paketti a to z diivodu
implementace IFB do jadra - IFB se vaze ptfed netfilter. Je tedy nutné pouzivat tc filtry.
Princip fungovéni IFB je popséan vyse. Ukazkova konfigurace IFB vyuzivajiciho tfid HTB

a filtru u32 je uvedena v ptiloze PII.

Priklad [8]:

##Vytvoreni fronty htb na zatrizeni 1fb0

#STC gdisc add dev ifb0 root handle 1:0 htb

##Vytvoreni fronty pro pfichozi provoz

#STC gdisc add dev ethO ingress

##Vytvoreni t¥idy pro pfifazeni rychlosti

#STC class add dev ifb0 parent 1:0 classid 1:10 htb rate 128 kbit
##Vytvoreni filtru pro frontu pro ptichozi provoz na zatrizeni ethO,
##zvyraznéna Cast kéddu oznacdi vSechny pakety a presméruje je na ifb0

#$STC filter add dev ethO parent ffff: protocol ip prio 10 u32 match u32 0
#0 flowid 1:1 action 1ipt -j MARK --set-mark 1 action mirred egress
#redirect dev ifb0

#Prirazeni rychlosti

#STC filter add dev ifb0 parent 1:0 protocol ip handle 1 fw classid 1:10
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5.3 Mastershaper

Mastershaper (http://www.mastershaper.org) je webové rozhrani pro kontrolu a nastaveni
sitového provozu na routerech a jinych sitovych zafizenich, které Ize spravovat operacnim
syst¢tmem GNU/Linux. Uzivatelé mohou pohodIn¢ definovat pravidla pro chovani sité,
mohou také sledovat statistiky sitového provozu na routeru pomoci vydafenych grafi,
které program mastershaper dynamicky generuje. Pokud je na routeru Mastershaper
zprovoznén, nemusi mit administrator sit¢ takika Zzadné znalosti o operacnim systému
GNU/Linux, skriptovani a jinych nastrojich potfebnych pro zprovoznéni shapingu a
dokaze efektivné regulovat provoz na siti.

Princip fungovéani Mastershaperu je jednoduchy. Program generuje piikazy pro programy
tc a iptables, které jsou posléze predavany jadru. Cely program je napsan ve skriptovacim
jazyce php, pro jeho zprovoznéni je tedy nutné mit spustén néjaky web server s podporou
php, napt. Apache (http://www.httpd.apache.org). Konfigurace je ukladéna
do databazovych tabulek MySQL (http://www.mysql.com), v siti se tedy musi vyskytovat
alespon jeden server MySQL. Ten nemusi bézet lokalné¢ na routeru. Program také

podporuje virtualni zatizeni IMQ.

5.3.1 Instalace

Pozadavky na systém:

- Linuxové jadro verze 2.4 nebo 2.6

- balik iproute2

- IMQ virtudlni zatizeni (neni podminkou pro provoz)
- web server s podporou PHP

- PHP4 nebo PHPS s podporou JPEG, libgd a MySQL
- MySQL databaze

- PHP moduly DB a Net [Pv4

- Perl5 s rozhranim DBD (DBD-MySQL)

- sudo
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Instalace serveru

Vsechny vyse popsané programy a podpuirné knihovny lze nainstalovat pomoci spravce

balikil softwaru pro Debian - programu aptitude.

Vytvoreni nové databaze

Pro zprovoznéni Masterhaperu je nutné mit novou databazi. Pro pohodinéjsi
administrovani serveru MySQL je vhodné nainstalovat si aplikaci phpMyAdmin
(http://www.phpmyadmin.net). Aplikace phpMyAdmin potiebuje pro sviij beh web server
s podporou php. Po stazeni instala¢niho baliku phpMyAdmina, ktery je ve formé zip
souboru, staci obsah baliku rozbalit do né¢jakého adresare web serveru, napiiklad adresar

http://server/admin. V ukézkové instalaci je vytvorena databaze mastershaper a uzivatel

mastershaper majici do ni pfistup.

Instalace Mastershaperu

Instalace programu Mastershaper je podobna jako instalace phpMyAdmina. Obsah
instala¢niho baliku je tfeba rozbalit do néjakého adresafe na web serveru, napiiklad
http://server/shaper. Do tohoto adresafe je dale nutné nainstalovat jpgraph
(http://www.aditus.nu/jpgraph/), instalace probiha tak, Ze se obsah instalacniho baliku
rozbali do adresafe http://server/shaper/jpgraph. Podobn¢ se instaluje i phplayersmenu

(http://phplayersmenu.sourceforge.net) do http://server/shaper/phplayersmenu.
Instalace PHP-Pear modult ptikazem: pear install DB Net_IPv4

Nyni lze ptistoupit ke konfiguraci Mastershaperu. Administrace se provadi pies weboveé
rozhrani. Ve webovém prohlizeci na adrese http://server/shaper/setup se vybiraji parametry

programu. Viz. obrazek 7.
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Read all comments & informations carefully here! They will help you understanding what you are doing here!

You will be also redirected to the MastersShaper Installer if the configuration file {config.dat) is not available or accessable, The
upgrade process is capable of altering existing database tables to fit the needings of newer MasterShaper versions.

THIS INSTALLER SCRIPT IS A SECURITY RISK IF REACHABLE FOR EVERYONE! THEREFOR MasterShaper Installer
WILi SET FILE PERMISSIONS TO 0000 AFTER IT HAS DONE IT'S J0B! PROBABLY YOU WILL SEE SOME ERROR
MESSAGES (permission denied, ...) IF YOU TRY TO ENTER MASTERSHAPER INSTALLER AGAIN. IN THIS CASE
CORRECT THE PERMISSIONS FIRST!

= Paths
Filesystem path of your MastersShaper installation (ex.
Svarfww/shaper), This directory MUST BE WRITEABLE for the
Filesystem path: [Fvarfwwwishaper user which runs the webserver {www-data), so Mastershaper

Installer can write the configuration file! Enter path without trailing
slash. Under normal conditions the path should be auto-detected
correctly,

Relative web path of your MastersShaper installation {ex. /shaper
Web path: \'shaper for http: //host/shaper). Enter path without trailing slash. Under
rnormal conditions the path should be auto-detected correctly.

=i MySQL parameters

MySOL Host (Jlocalhost, ... on which a running instance is

MySQL Host: localhost available.

MyS0L Database which will hold the MastersShaper tables (has to

MySGL Database:  |mastershaper already exist).

MySOL User on the above entered host which has access to the

e Usern e 0 above entered MySQL database (has to already exist),

MySGL Pass: mastershaper MySGL Password of the above entered MySGQL user (cleartext!),

=i Other parameters

sudo: Jusrfbindsudo Location of the sudo binary.

e Jsbin/tc Location of the tc binary provided by the iproute utilities.
iptables: Jsbin/iptables Location of the iptables binary.

Ternp-Path: trmp Path for temporary files which MUST be writeable by running user

of your webserver (www-data),
= Prestaging

This option can prefill your port & protocol definition with LANA
defined numbers. Prefiling port numbers can take some minutes
on slower machines!

W port numbers

Prefill:
W protocol numbers

In the next step, Mastershaper will check your input and try to

LCAH tep make a test connection to database.

Obrazek 7 - Instalace programu Mastershaper

Pfi sprdvném nastaveni parametrii vypiSe v dal§im kroku instalacni program zpravu
o uspésném piihlaseni k serveru mysql, v dalsim kroku zkontroluje zda v databazi existuji
potfebné tabulky. Pokud ne, instalacni program je vytvofi. Po vytvofeni tabulek se

uzivateli zobrazi ivodni stranka. Viz obrazek 8:
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] Add a new chain £ Add a new pipe £ Add a new filter

Overview
= Manage =

= Settings
4 Monitoring
— Rules

> Other

Qdisc:
HTE

Bandwidth:
Please define.
handwidth in
Settings->Options

Filter:
to-filter

Shaper Status:
inactive

Obrazek 8 - Mastershaper - tvodni obrazovka

5.3.2 Konfigurace Mastershaperu

Pro spravnou funkci Mastershaperu je dulezité jeho nastaveni. Nastaveni se provadi

v menu Settings.

Settings->Targets - nastaveni cild pro shaping

Jako cil 1ze nastavit ip adresu, skupinu ip adres, nebo fyzickou adresu adaptéru.
Settings->Ports - nastaveni portli, na kterych bude moZno shapeovat
Settings->Protocols - definice protokold, které 1ze pouzit pti shapingu
Settings->Service Levels - vytvofeni rychlostnich tfid, s moznosti pfifazeni priority
Settings->Options - nastaveni programu

Inbound Bandwidth: maximalni ptichozi rychlost

Outbound Bandwidth: maximalni odchozi rychlost
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Incoming Interface: piichozi rozhrani

Outgoing Interface: odchozi rozhrani

Classifier: klasifikator (HTB, HFSC, CBQ)

Default Queuing Discipline: vychozi fazeni do front (SFQ, ESFQ, HFSC)
Traffic filter: vybér znackovani paketli (pomoci iptables, nebo tc-filter)
Mode: rezim (router, bridge)

Settings->Users - definice uzivateld majicich pfistup k Mastershaperu a definice

opravneéni.

Po nastaveni v menu settings je potieba piejit na zdlozku Manage, kde se definuji

jednotliva pravidla pro shaping.

Manage->Chains - vytvoteni rychlostnich tfid pro definované cile. Pfifadi rychlostni tfidu

(Service Levels) definovanému cili (Settings->Targets)
Manage->Filters - definice filtri

Manage->Pipes - definice pravidel shapingu. Pfifazeni definovaného filtru definované

rychlostni tfidé.

Provoz ptes router 1ze sledovat v menu Monitoring. K dispozici jsou tfi monitory.
Monitoring->Chains - monitorovani rychlostnich tiid
Monitoring->Pipes - monitorovani jednotlivych pravidel shapingu.

Monitoring->Bandwitch - monitorovani rychlosti pfenosu dat pfes router
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ZAVER
Prace pfinasi pro ¢tenafe podrobny névod na zprovoznéni smérovace podporujiciho QoS
s fadou podrobného nastaveni parametrti QoS. Po piedstaveni principu kontroly pienosu

dat jsou pomérné detailné probrany moznosti programu tc, s velkym mnozstvim ukazkové

konfigurace.

Rozsahla ¢ast je vénovana popisu filtru u32, ktery nabizi moznosti filtrovat provoz na siti
na n¢kolika trovnich - od zdrojové/cilové ip adresy, pies filtraci portl, az po analyzu

jednotlivych bitl paketu ip.

Pro filtraci pfichozi komunikace bylo pfedstaveno virtualni zatizeni IFB, jez nahrazuje

svymi vlastnostmi virtualni zatizeni IMQ.

Predstaven byl program MasterShaper, ktery pfinasi konfiguraci smérovace pomoci
programu tc novy rozmér, nicméné jeho provoz je omezen na vykonné smérovae z
divodu zavislosti na web serveru s podporou php a serveru MySQL, jejichz provoz
vyzaduje vykonnéjs$i hardware. Konfigurace filtrovani provozu pomoci filtru u32 je u

programu MasterShaper pohodlna a ptehledna.

Prace ukazuje, jakym mocnym ndstrojem pro kontrolu sitového provozu je operacni
syst¢tm GNU/Linux, ktery byva diky své multiplatformosti nasazovan do smérovact s

riznorodym hardwarem a uplatnénim.
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CONCLUSION

This work guides readers through detailed instruction concerning launching of the router
with QoS support. After the introduction of the traffic shaping working principle there are

several possibilities of the program tc with a great deal of sample configuration described.

A great deal of the work describes the u32 filter, which deals with the possibilities of the
traffic control on several levels - source/destination ip address, port filtering, analyzing

particular bits of the ip packet, etc.

The virtual device IFB, that replaces with its properties virtual device IMQ, is presented

for the incoming communication filtering.

Furthermore, the program MasterShape is described. It brings new extension for the router
configuration with the program tc, but its operating is limited to an efficient router due the
web server with the php support and the MySQL server dependence. These servers
demands more efficient hardware. The MasterShaper configuration is very comfortable

and well-arranged.

This work reflects the operating system GNU/Linux as a powerful tool for the traffic
shaping control, which is due its popularity for the funkcionality on multiple hardware

configurations very often used.
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PRILOHA P I: KONFIGURACNI SKRIPT PRO HTB

Popis funk¢nosti: skript je uren pro smérovac, na kterém nebézi lokalni sluzba, u niz
je vyzadovana kontrola rychlosti uploadu na smérovac, a na kterém je spustén nat. Pro dvé
rozhrani wan/lan plati - pfichozi komunikace neni nijak rychlostné omezena, omezovani
funguje na obou rozhranich v odchozim sméru. Jelikoz je vyuzit filtr fw, ktery kontroluje
tabulku forward, lze zafizeni s wvnitini adresou 192.168.100.2 pfifadit rychlosti
pro upload/download do/z vngjsi sité. Upload na smérovac napt. pro server ftp spustény

na smérovaci je neomezovan. Diivod je prosty - pakety jsou znackovany na forwardu.

Vyuziti: jednoduchy smérovac s piifazovanim rychlosti.

#! /bin/sh

#KONFIGURACNI SKRIPT PRO HTB

#nastaveni rozhrani routeru
wan=ethO

lan=ethl

#mazu vsechny znacky

iptables -t mangle -F

#cisteni vsech gdiscu

tc gdisc del dev $lan root

tc gdisc del dev S$Swan root

#vytvarim gdisc

tc gdisc add dev $lan root handle 1:0 htb default 1
tc gdisc add dev S$Swan root handle 1:0 htb default 1
#vytvarim tridy

tc class add dev $lan parent 1:0 classid 1:1 htb rate 100mbit ceil
100mbit

tc class add dev $lan parent 1:1 classid 1:11 htb rate 10mbit ceil 10mbit

tc class add dev $lan parent 1:1 classid 1:12 htb rate Imbit ceil 2mbit



tc class add dev $lan parent 1:1 classid 1:13 htb rate 512kbit ceil 1mbit

tc class add dev $lan parent 1:1 classid 1:14 htb rate 256kbit ceil
512kbit

tc class add dev $lan parent 1:1 classid 1:15 htb rate 128kbit ceil
256kbit

tc class add dev $lan parent 1:1 classid 1:16 htb rate 64kbit ceil 64kbit
tc class add dev Swan parent 1:0 classid 1:1 htb rate 100mbit

tc class add dev Swan parent 1:1 classid 1:21 htb rate 10mbit

tc class add dev S$Swan parent 1:1 classid 1:22 htb rate Imbit

tc class add dev Swan parent 1:1 classid 1:23 htb rate 512kbit

tc class add dev Swan parent 1:1 classid 1:24 htb rate 256kbit

tc class add dev S$wan parent 1:1 classid 1:25 htb rate 128kbit

tc class add dev Swan parent 1:1 classid 1:26 htb rate 64kbit
#vytvarim filtr

#odchozi traffic z routeru do vnitrni site

#pro handle 1 je pritrazena adresa 192.168.100.2

tc filter add dev $lan parent 1:0 protocol ip handle 1 fw flowid 1:15
tc filter add dev $lan parent 1:0 protocol ip handle 2 fw flowid 1:12
#odchozi traffic z routeru do vnejsi site

tc filter add dev $wan parent 1:0 protocol ip handle 21 fw flowid 1:25
tc filter add dev $wan parent 1:0 protocol ip handle 22 fw flowid 1:22
#znackuje pakety ve smeru do vnitrni site pro adresu 192.168.100.2

iptables -t mangle -A FORWARD -o $lan -d 192.168.100.2/32 -j MARK --set-

mark 1
#znackuje pakety ve smeru do vnejsi site pro adresu 192.168.100.2

iptables -t mangle -A FORWARD -o Swan -s 192.168.100.2/32 -j MARK --set-
mark 21

Cely skript ma vyznam: pro adresu 192.168.100.2 nastav pro upload do vné&jsi sité rychlost
128kbit garantovanou. Pro adresu 192.168.100.2 nastav pro download z vngjsi sité rychlost
128kbit garantovanou, pokud bude dostatek zdroji pro komunikaci nastav 256kbit
(hodnota ceil).



PRILOHA P II: KONFIGURACNI SKRIPT PRO IFB

Popis funkcnosti: skript je ur€en pro smeérovaé, na kterém bézi lokélni sluzba, u niz
je vyzadovana kontrola rychlosti uploadu na smeérovac. Upload z wvnitini sité je
pfesmérovan na rozhrani ifb0. Pak je této komunikaci pfifazena dand rychlost. Download
do vnitini sité je provozovan na vnitinim rozhrani smérovace, kde neni problém nastavit

pozadovanou rychlost.

Vv

Vyuziti: slozitéjsi smérova¢ s pfifazovanim rychlosti uplatiiujicim se 1 na komunikaci

s lokalné spuSténymi procesy na smérovaci.

#! /bin/sh

#nastaveni rozhrani routeru
wan=ethO
lan=ethl
#mazu vsechny znacky iptables
iptables -t mangle -F
#kontrola pritomnosti modulu jadra v pameti
if lsmodl|grep ifb
then
echo "Kernel module IFB loaded..."
else
echo "Loading kernel module IFB..."
modprobe ifb
echo "Done..."
fi
#Je ifb aktivni?"
if ifconfig|grep ifb0
then
echo "Device i1fb0 ready..."
else

echo "Starting device ifb0O..."



fi

ip link set ifb0 up

echo

#cisteni

tc

tc

tc

tc

gdisc
gdisc
gdisc

gdisc

"Done..."

vsech gdiscu

del dev ifb0 root
del dev $wan ingress
del dev $lan ingress

del dev $lan root

#vytvarim gdisc

tc gdisc add dev ifb0 root handle 1:0 htb default

tc gdisc add dev Swan ingress

tc gdisc add dev S$lan ingress

tc gdisc add dev $lan root handle 1:0 htb default

#vytvarim tridy

tc class

100mbit

tc

tc

tc

tc

tc

tc

tc

tc

tc class

class

class

class

class

class

class

class

class

100mbit

tc

tc

tc

tc

tc

tc

class

class

class

class

class

class

add dev 1ifb0 parent
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tc class add dev $lan parent 1:0 classid 1:16 htb rate 4mbit

tc class add dev $lan parent 1:0 classid 1:17 htb rate 8mbit

#vytvarim filtr
tc filter add dev ifb0 parent 1:0 protocol ip handle 1 fw classid 1:12
#upload z vnitrni site - presmérovani na ifb

tc filter add dev $lan parent ffff: protocol ip prio 10 u32 match ip src
192.168.100.2/32 flowid 1:0 action ipt -j MARK --set-mark 1 action mirred

egress redirect dev ifb0
#download do vnitrni site

tc filter add dev $lan parent 1:0 protocol ip u32 match ip dst
192.168.100.2/32 classid 1:13

Cely skript ma vyznam: pro adresu 192.168.100.2 nastav pro upload na smérovac rychlost
512kbit garantovanou. Pro adresu 192.168.100.2 nastav pro download ze smérovace

rychlost 1mbit garantovanou.



