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ABSTRAKT

MARECEK, Karel. Integrovany bezpecnostni systém objektu malé velikosti. [Bakalaiska
prace]. Univerzita Tomase Bati ve Zling. Fakulta logistiky a krizového fizeni. Ustav krizo-
vého fizeni. Vedouci: doc. Ing. Miroslav Tomek, Ph.D. Stupent odborné kvalifikace: Baka-
1af (Bc.). Studijni program: Procesni inZenyrstvi, studijni obor: Ovladani rizik. Zlin: FLKR
UTB, 2014, 61 s.

Predmétem bakalarské prace je literarni reSerSe k problematice vyuziti integrovaného bez-
pecnostniho systému pro zabezpeceni objektti malé velikosti a jeho blizkého okoli. V prak-
tické ¢asti jsou popsany konkrétni destruktivni a nedestruktivni metody piekonéani otvoro-
vych vyplni. Cilem prace je vytvoreni navrhu na redukci bezpeénostnich rizik pomoci inte-

grovan¢ho bezpecnostniho systému pro objekt malé velikosti.

Kli¢ova slova: bezpecnost, objekt, ochrana, ostraha, prevence, riziko, systém, zabezpeceni

ABSTRACT

MARECEK, Karel. Integrated Security System of a Small Object. [Bachelor’s thesis].
Thomas Bata University Zlin, Faculty of Logistics and Crisis management. Crisis man-
agement institute. Supervisor: doc. Ing. Miroslav Tomek, Ph.D. Level of professional qual-
ification: Bachelor (Bc.). Study program: Process engineering, Study branch: Risk control.
Zlin: FLKR, 2014, 61 pages.

The subject of bachelor thesis is literal research on problems of use of Integrated Security
System for securing small objects and its near surroundings. In the practical part there are
described specific destructive and nondestructive methods of overcoming pane holes. The
aim of bachelor thesis is to make a suggestion for appropriate integrated security system for

security at the example of small-sized company.

Keywords: safety, object, protecting, security guard(s), prevention, risk, system, security
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UvVOD

Bezpecnost a ochrana majetku, zdravi je lidskou reakci na redlnou hrozbu nebezpeci. Dnes
existuje integrovany bezpecnostni systém, ktery kombinuje 3 zakladni slozky bezpecnosti:
mechanické zabranné systémy (MZS), signalizani zafizeni a monitorovaci prostiedky

(SE), organizac¢ni opatieni a ostraha (SO).

V soucasné dob¢ se potykdme s pojmem komercni bezpecnost, ¢imz se mysli ochrana pied
kradezemi, vandalismem a vloupanim, které jsou vysetfované policii. Dle statistik vede-
nych v Ceské republice (CR) je Gispésnost dopadeni pachatele jedna ku &tyfem. P¥i vyuziti
integrovaného bezpecnostniho systému bychom méli docilit v prvni fadé toho, Ze pachatele

odradime od zamysleného ¢inu nebo mu alesponi co nejvice proniknuti do budovy ztizime.

Ochrana zdravi osob a majetku bude nutna vzdy a za jakychkoliv podminek. Mize se jed-
nat o preventivni ochranu, ale také o ochranu pied zndmou hrozbou ¢i nebezpecim. Kazda

investice do zabezpeceni musi byt dobfe zvazena.

Cilem bakalatské prace je posoudit soucasny stav zabezpeceni objektu malé velikosti, spo-
le¢nosti ,,AUTO MARECEK* (imaginarni budova o zastavéné plose 500 mz). Dale posou-
dit bezpecnostni rizika, které spole¢nost ohrozuji a pomoci integrovaného bezpe¢nostniho
systému vypracovat navrh na efektivni zplsob zabezpeceni spolecnosti. Pfi zpracovani

bakalatské prace jsem pouzil metodu analyticko-syntetickou a komparaci.

Struktura bakalarské prace je ¢lenéna na teoretickou a praktickou cast. V teoretické casti
jsou pomoci odborné literatury popsany potieby ochrany zdravi osob a majetku a poznatky

Z oblasti integrovaného bezpe¢nostniho systému.

rowr

Praktickd cast bakalarské prace se zabyva metodami mozného priniku do objektt, dale
charakterizovanim objektu spolecnosti a posouzenim soucasného stavu zabezpeceni

Z hlediska majetkové trestné kriminality.

V dalsi kapitole jsem se zabyval posouzenim bezpecnostnich rizik ohrozujici spole¢nost

pomoci metody SWOT analyzy. Soucasti analyzy je také vysledek rozhodovaci analyzy.

Na zakladé zjisténého stavu v podniku je v zavéru prace zpracovan navrh na redukci bez-
pecnostnich rizik ohrozujici spole¢nost, véetné orientacnich finan¢nich nakladi a piehledu

navrhovanych Uprav pied majetkové trestnou ¢innosti.
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1 POTREBY OCHRANY MAJETKU A ZDRAVI OSOB

Ochrana majetku a zdravi 0S0b je jednim z tradi¢nich lidskych ¢innosti. Nutné je vSak ob-
jasnit, pro¢ by lidé me¢li Ipét na zabezpeceni spole¢nosti nebo svého domu a pro¢ vynakla-
dat sviij Cas a penézni prostiedky. Mnoho piipadii vloupani do objektu nedopadne jen odci-
zenim cenin nebo naruSenim lidského soukromi, ale také miize dojit k psychické ¢i fyzické
ume jedince. V tfadé ptipadii ma pachatel vniknuti do objektu zjednodusen samotnymi
mayjiteli, kteti zapomenou, n¢které ze zakladnich bezpecnostnich opatteni, napiiklad zavi-
rani oken, vrat nebo zamykani dvefti. VySetfovani policie ne vzdy objasni vSechny piipady

vloupani.

1.1 Informacni bezpe¢nost

V organizacich musime informace chranit proti naruSeni informacni bezpecnosti, to zna-
mena proti bezpe¢nostnim incidentim. Bezpe¢nostni incidenty mohou byt umysIné nebo
neimysIné, napiiklad kradez bankovnich karet, dat s informacemi apod. UmysIné bezpeé-
nostni incidenty, jsou vedené¢ lidskymi subjekty. Pachatelé mtizou byt amatéii nebo profe-
sionalové. Neumyslné bezpecnostni incidenty maji riznorody piivod, jako naptiklad vy-
padky elektrického napéjeni, sitové poruchy, poruchy softwaru a hardwaru, selhani lidské-

ho faktoru, jako nedostate¢na kvalifikace uzivateli ¢i nedodrZzovani smérnic a manuali.

1.2 Ztrata, zni¢eni a poSkozeni majetku

Pachatel se v fad¢ pfipadt pokousi dostat do chranéného objektu ptimo, kde vétsinou zpt-
sobi Skody na odcizenych predmétech. V piipadé, ze to nejde, tak to zkousi nepfimo, tim se
mysli naptiklad pres ptisttesek, garaz, dilnu, sklenénou vylohu tedy mista, kterd nejsou tak
dobfe chranéné. Dilezité je tedy vyuZzivat bezpe€nostni prvky a i obyCejny zamceny zamek,

ktery je zamc¢eny dobie poslouzi a pachatele mize odlékat.

1.3 Ohrozeni zdravi a zivota osob

Pokud dojde k pfimému kontaktu s pachatelem, je zde realné nebezpeci, ze mize dojit
k fyzické ¢i psychické ujmé jedince. Samoziejmé je zde fada faktord, souvisejici
s budovou, naptiklad v jaké se nachazi lokalité. Integrovany bezpe€nostni systém zvysi

pocit bezpeci.
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1.4 Statistiky kradeZzi do objekti vloupanim

Statistické udaje uvedené v grafech jsou publikované Policii CR (PCR) a uvadgji, ze bé-
hem roku 2013 bylo v CR velké mnozstvi kradeZi, ale objasnéna byla pouze &ast piipadd.
Kradezi vloupanim celkem je 62 384 ohlasenych a z toho bylo jen 13 407 objasnénych,
Vv piipad¢ pfepocitani na GspéSnost v procentech to ¢ini 22 %. Stihdno bylo v celkovém
poctu 10 197 osob z toho 6864 recidivistii. V grafu 1 je celkovy pocet vloupani ve vybra-
nych objektech v CR za rok 2013.

Poiet kradezi vioupinim do vybranych objektd ze statistik PCR za rok

2013
m Celkem ® Objasanéno 6671
1001 4446
2389 2030
1299
842 1271
Obchody Vykladni Restaurace Ubytovaci Byty Rodinné domy
skiiné objekty

Graf 1: Pocet kradezi vloupanim za rok 2013 [Zdroj: 20]

Piehled celkovych Skod zpiisobeny kradeZemi vloupanim v grafu 2 vyvoje Skod zpliso-
benych trestnou ¢innosti kradeZemi vloupanim za poslednich 6 let od roku 2008 do 2013 je

mirng kolisavy s tendenci klesat a tudiz se jejich hodnota snizuje.

Pirehled celkovych $kod zpasobenych kradezemi vloupanim v letech
2008-2013

2 600 000 000 K¢&
2 300 000 000 K& 2 400 000 000 K¢

2300 000 000 K¢ 2280 919 000 K¢
I I I 1 l

2008 2009 2010 2011 2012 2013

Graf 2: Vyvoj celkovych skod zptisobenych kradezemi vloupanim [Zdroj: 20]
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Ve Zlinském kraji za rok 2013 bylo zjisténo celkem 1873 kradezi vloupanim uvedenych
v grafu 3, z toho se podafilo objasnit 626 pfipadi coz je 33% uspésnost. O proti praméru

objasnénych piipadi vloupanim v CR je to o 11 % nad primérem, coZ &ini Zlinsky kraj

nad prameérny.

Piehled kradezi vloupanim - Zlinsky kraj za rok 2013

B Celkem mObjasanéno

241
193

10 4
—
Obchody Vykladni Restaurace ~ Ubytovaci Byty Rodinné domy
skiing objekty

Graf 3: Piehled kradezi vloupanim — Zlinsky kraj za rok 2013 [Zdroj: 20]

Hodnota $kod zpusobena kradeZemi vloupanim do vybranych objektd v CR za rok

2013 je uvedena v grafu 4, nejvice Skod vzniklo na rodinnych domech. Celkové Skody se

oproti roku 2012 zvysily.

Hodnota $kod zpusobena kradezemi vloupanim do vybranych objekti
Za rok 2013

383 320 000 K¢

191 762 000 K¢ 198 598 000 K¢

63 386 000 K¢
28 396 000 K¢

4037 000 K¢ .
Obchody Vykladni Restaurace Ubytovaci Byty Rodinné domy
skiing objekty

Graf 4: Hodnota Skod zpisobena kradezemi vloupanim [Zdroj: 20]
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2 NEJCASTEJSI ZPUSOBY A MISTA VNIKNUTI DO OBJEKTU

V Némecku byla mistni policii vyddna sedmé Kolinska Studie 2011 (Kélner Studie), ktera
rozebirad konkrétni zpisoby vniknuti do objekti malé velikosti — rodinnych domi a bytt.
Naposledy byla aktualizovana v roce 2011 a z vysledki nejhtife dopadly u rodinnych domt

prosklené balkoénové dveie a okna. U bytovych domt to byly bytové dvete.

Nejjednodussi zptsob, jak se dostat do rodinného domu, je stale jesté pies piizemni terasy
ptipadné balkonové dvefe a okna. V roce 2011 volilo téméf 80 % pachatelti tento zptsob,
jak se dostat do rodinného domt. Ve vice nez 30 procentech ptipadli se nenechali pachatelé
odradit od vstupu pfes okna, kterd se nachazela vepfedu smérem do ulice. Je tieba si uveé-
domit, ze dostat se do nezajisténé¢ho okna trva jen nékolik sekund. Ptesto, Ze se pocet vlou-
pani pfes okna a okenni dvete v hornich patrech lehce snizil, méla by byt i nadale vénovana
zvySena pozornost. Pocet vloupani pies sklepni ¢ast se zvysil z5 % na 7 %. V tabulce 1

jsou znazornény procentualni podily vloupani v jednotlivych ¢astech rodinného domu.

Tabulka 1: Slabé stranky rodinnych domu [Zdroj: 21]

Slabé stranky rodinnych domi

==
= - —
2011 (2006)

Okenni dveie (terasy, balkony) Podil vloupani pies okna a okenni dvefe

V hornim poschodi

48,04 % (49,45 %)

5,81 % (7,14 %)

zZ ptedni strany 3,58 %, z bo¢ni strany 7,42 %,
ze zadni strany 89,00 %

Okna

31,93 9% (32,60 %) Podil vloupani za pritomnosti po§kozenych
7,62 % (9,62 %)
z predni strany 30,46 %, z bocni strany 14,92 %,

ze zadni strany 54,62 % poskozeni piekvapili pachatele
Vchodové dvere 7,56 % (4.10 %)
12,43 % (12,43 %)
Sklepni prostory
7,24 % (5,25 %) Podil vloupani do rodinnych domii z celkového poctu

vloupani do obytnych prostor

z predni strany 11,67 %, z bocni strany 10,83 %,

ze zadni strany 60,00 % 36,29 % (18,01 %)

Jiné 0,36 % (0,28 %)
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3 ZAKLADNI DRUHY OCHRANY OBJEKTU

Rozdéleni moznosti ochrany objektt se sklada ze dvou rovin: preventivnich a naslednych
opatreni, které se musi naplnit, abychom dosahli bezpecného stavu. Nejvice pifinosna je
optimalni kombinace jednotlivych bezpe¢nostnich opatieni. Reseni problému ochrany musi

byt feSeno vzdy komplexné. Zabezpecovaci systém tvofi:
e klasicka ochrana,
e organizac¢ni a rezimova ochrana,
o fyzickd ochrana,
e technicka ochrana.

Bezpecny stav je definovan: ,, Ochrana zivota a zdravi osob, ochrana majetku vseho dru-
hu pred ztratami vzniklymi v diisledku nehody, kradeze, podvodu nebo plenéni a zahrnujici

vSechny aspekty prevence ztrat. ** [3]

3.1 Klasicka ochrana

Klasickd ochrana je zakladem kazdého zabezpeCovaciho systému. Mechanické zébrany
mohou byt hodnoceny jen z hlediska ¢asu, po ktery vydrzi odolavat napadeni. Jde zejména
o vytvafeni rliznych zabran, které znemozni odcizeni ¢i zni¢eni majetku, anebo vytvareji

takové prekazky, které pachateli zna¢né ztiZi zamysleny Cin.

Proto se zde zavadi pojem zpoZd'ovaciho faktoru At, ktery vyjadiuje, jak dlouho konkrétni
typ klasické ochrany dokaZe odolavat napadeni od pachatele s dostupnymi nastroji a meto-
dami. Proto je nutné, aby prostfedky klasické ochrany byly vzdy kombinovany s ostatnimi

druhy ochrany. [4]

3.2 Typy ochrany objekti z hlediska prostorového zaméreni

Zakladni metody ochrany majetku a osob z hlediska ochrannych zén Ize rozdélit na prosto-

rovou ochranu, predmétovou ochranu, obvodovou ochranu, a plastovou ochranu.

Prostorova ochrana signalizuje jevy s charakterem nebezpeci v chranéném prostoru. Je to
ochrana zabezpecovana poplachovymi zabezpeCovacimi systémy, které monitoruji fyzikal-

ni jevy v prostoru a pfi jejich zméné vyhlasi poplach.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 16

Predmétova ochrana zajistuje bezpecné ulozeni cennych prfedmétt. Ochrana signalizuje
bezprostfedni pfitomnost pachatele u chranéného predmétu. V piipadé mechanickych za-
brannych systémil jsou to (trezory, pokladny, trezorové skiin¢), kde jsou ulozeny ceniny

jako penize, informace apod.

Obvodova ochrana (perimetrickd) zajiSt'uje bezpe¢i vyhrazenému tizemi. Obvodem ob-
jektu se rozumi jeho katastralni hranice, ktera je vymezena ve vétSiné piipada pfirodnimi
nebo umélymi bariérami naptiklad ploty, zdmi ¢i vodnimi toky. Pro kontrolu vnitiniho
prostoru se vyuzivaji poplachové systémy. Perimetrickd ochrana pouziva naslapné systémy
(viz. Ptiloha P I), sledovaci a monitorovaci systémy. Ochrana prostupt slouzi k zamezeni

vniku nepovolenych osob a jsou ur¢eny jako vstup na pozemek (branky, posuvné brany).

Plastova ochrana signalizuje naruSeni plasté objektu, tim se mysli obvodové ¢asti budo-
vy. Je rozdélena na konstruk¢ni ¢asti, kde se zarazuje obvodové zdivo a stiesni krytina,
ktera je velmi ztidka napadana z diivodu obtizného ptekonani. Potom jsou to prostupy (ok-
na, dvefte) a technologické prostupy (vétrani, Sachty, rozvody plynu ¢i elektfiny). Na obraz-

ku 1 je znazornéno schéma detailniho rozdéleni plastové ochrany.

[ Plastova ochrana }

v v
[ Konstrukéni casti } [ Prostupy }

v v
[ Otvorové vyplné } [ Technologické prostupy }

Obrazek 1: Schéma detailniho rozdé€leni plastové ochrany [Zdroj: Autor]

3.3 Organizacni a reZimova ochrana objekti

Rezimova ochrana je soubor organizacné¢ administrativnich opatfeni a postupi s cilem za-
jistit pozadované podminky pro bezpecnou funkci zabezpecovaciho systému a jeho syn-
chronizace s provozem chranéného objektu. Zajistuje tak spravnou funkci ostatnich druha
ochran a snizuje zranitelnost chranénych z4jma pfed formami krimindlni trestné ¢innosti
jako: vandalismus, vytrznictvi, loupez, piepadeni, rozkradani, sabotaz, primyslova $pio-

naz. V praxi jde tedy o smérnice pro vstup, odchod, pohyb osob po objektu, vyuzivani za-
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bezpecCovacich systémi, vykon sluzby, kli¢ovy rezim. V kazdé spolecnosti je tieba syste-

matické feSeni ochrany, tudiz je organickou soucasti struktury podniku. [3]
Rezimovou ochranu déle délime na dva zakladni druhy a to:

e vn¢jsi rezimovou ochranu, kterd zahrnuje kontrolu vstupu a vystupu u zabezpeco-

vanych objektu a to jak osob, tak i vozidel,

e vnitini rezimovou ochranu, ktera znamena kontrolu pohybu osob ve stiezeném ob-

jektu.

Elektronicka kontrola vstupu je navrzena k zabezpeceni vstupu do danych prostor za-
bezpeceného objektu. Osoba vyuzivajici elektronické kontroly vstupu prokazuje opravne-
nost a totoznost. K prokdzani své totoznosti vyuziva bezkontaktni karty, ¢ipy nebo také
snimace biometrickych Udaji. Ve vétsiné piipadi se vyuzivd kombinace s PIN kodem.
Hlavnim ukolem elektronické kontroly vstupu je zabranéni pfistupu neopravnénych osob
do stfezenych prostor a také vyuziva ke sledovani osob ve stiezeném objektu. Na obrazku 2

je znazornén piistupovy systém slouzici pro vstup osob do stfezeného prostoru.

Obrazek 2: Ptistupovy systém [Zdroj: 15]

Kontrola dochazky byva kombinovéna s kontrolou vstupu, kterd dokaze evidovat pticho-
dy a odchody zaméstnancti ze zaméstnani. Tim zajiStuje prehled nad celkovym poctem
odpracovanych hodin zaméstnanci. Vyuziva se k tomu software, ktery je individualné na-
vrzeny pro dané potieby spolecnosti. Soucasti kontroly vstupu a dochdzky jsou elektrome-

chanické zamky, které zabezpecuji chranény prostor.
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Biometrické bezpecnostni systémy jsou zaloZzené na jedine¢nosti kazdého clovéka, proto-
ze biologické charakteristiky jsou u kazdého jedince odlisné, a tak zarucuji kvalitni zabez-
peceni. K identifikaci slouzi skenovaci systémy, které¢ byvaji kombinované také s PIN ko-
dem. Biometrické systémy jsou velmi spolehlivé a z dlouhodobého uzivani nenakladné.

Vyuziva se zde kontrola otisku prstu, scan duhovky, rozpoznani hlasu ¢i obliceje.

3.4 Fyzicka ochrana objektu

Fyzicka ochrana objektii je zavrSenim kazdého bezpecnostniho systému. Jedna se o ochra-
nu, ktera je provadéna vratnymi, straznymi, hlidac¢i, hlidaci sluzbou ¢i policisty. Na fyzické
ochrang¢ zavisi vysledna u¢innost vsech ostatnich druhtt ochran. Nutné je dodat, ze fyzicka
ochrana je bohuzel nejdrazsi. Na rozdil od ostatnich druhii ochrany, které vyzaduji zna¢né
vysoké pofizovaci investice, fyzickd ochrana ma potfizovaci ndklady pomérné nizké (vy-
stroj, vycvik, Skoleni), ale vysokou rezii ktera je ve form¢ mésicnich mzdovych nékladi.
Pii spravné kombinaci s dal§imi dostupnymi prostiedky ochrany muizeme tak dosahnout

nejvyssi efektivnosti bezpec¢nosti. [3]

3.5 Technicka ochrana objekti

Technickd ochrana objekti zajistuje bezpeCnostni prvky, jejichz pouzitim se zabranuje,
ztézuje nebo oznamuje naruseni ochrany objektu. Technicka ochrana se skladd predevsim

ze dvou kategorii a to: [8]

e mechanicka, zde spadaji prvky, které nejsou zavislé na zdroji elektrické energii, ale
jsou zalozeny na mechanické pevnosti materidlu a maji za ukol zpomalit ¢i Gplné

zastavit pachatele,

e clektronickd, do této kategorie fadime takové bezpecnostni prvky, které jsou zavislé
na zdroji elektrické energie a slouzi k monitorovani fyzikalnich jevl (stavu
v objektu), ptipadnému ohlaSeni neZadouciho stavu na pult centralizované ochrany
a Vv posledni fad¢ také k ovéfeni totoznosti pro povoleni ke vstupu do objektu. Na
prostiedky elektronické technické ochrany se vztahuji prevzaté Evropské normy
(EN). Informace jsou Cerpany z Ceské verze evropskych norem pro poplachové sys-
témy CSN 50131-1. V tabulce 2 je uvedeno ¢&lenéni poplachovych systému

Vv evropskych normach.
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Tabulka 2: Piehled norem pro poplachové systémy v evropskych normach [Zdroj 13]

Poplachové systémy — EN 50131-1, EN 54

Vseobecné plati

Elektronické zabezpecovaci

Systémy uzavienych televiz-

systémy (EZS) nich okruhi (CCTY)
EN 50130 + EN 50131 + EN 50132 +
Systémy kontroly a Fizeni Systémy privolavajici pomoci
Systémy tisiové (HUAS)
vstupu (SAS)
EN 50133 + EN 50134 + EN 50135 +

Prenosova zarizeni ATS

Systémy kombinované nebo

integrované (IAS)

Elektronicka poZarni signali-

zace (EPS)

EN 50136 +

EN 50137 +

EN 54+

Elektronickym zabezpecovacim systémem (EZS) se rozumi soubor vSech prvkl schop-

nych signalizovat, at’ dalkové nebo akusticky pritomnost pachatele, jeho vstup nebo pokus

0 vstup do chranénych objektt ¢i prostor. Elektronicky zabezpecovaci systém je zavisly na

zdroji elektrické energie. [Zdroj 8]

Elektronické zabezpecovaci systémy tvori:

o Cidlo (detektor) je zafizeni bezprostfedné reagujici na fyzikalni zmény, které sou-

visi s naruSenim stfeZené¢ho objektu ¢i prostoru nebo manipulaci se stfezenym

predmétem. Pfi indikovani stavu naruSeni ¢idlo vysle poplachovy signéal nebo zpra-

VU,

e ustfedna pfijimd a zpracovava informace z ¢idel dle nastaveného programu.

Umoznuje také ovladani ¢i indikaci zabezpeCovaciho systému. Nelze opomenout,

ze je zdrojem napajeni bezpecnostniho systému a také vykonava ptrenos informaci,

e prenosové prostiredky zajiStuji pfenos vystupnich informaci z Gstfedny do mista

signalizace,

e signaliza¢ni zaFizeni zajiStuje prevedeni pfedanych informaci na vhodny signal,

vyhlasuje poplach nebo vystrahu,
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e dopliikova zafFizeni usnadiuji ovladani systému nebo umoznuji realizovat special-
ni funkce.

Na obrazku 3 je zndzornéné blokové schéma zabezpecovaciho fetézce tvoreného

z jednotlivych elektronickych prvka.

s ™
.. s Prenosové Signalizaéni
Cidlo Ustredna - g — .
prostredky zafizeni
-
|
-~ ~
Doplikova
zafizeni
- @@

Obrazek 3: Blokové schéma zabezpecovaciho fetézce [Zdroj: 8]

Bezdratovy systém EZS je nejlepsi volba pro instalaci do prostor, kde neni mozné instala-
ce kabelaze. Vyhodna je také rychlost instalace bezdratového systému EZS, kterd nijak
nenarusi bézny provoz. Nevyhodou je, Ze se musi vyméiovat baterie umisténé ve snima-

¢ich. Systém vzdy pfedem upozoriuje, Ze je nutna vymeéna baterie.

Dratovy systém EZS vyZaduje ¢asovou naro¢nost na instalaci, kviili propojeni vSech jeho
prvki, proto je vhodny do novostaveb. Jeho vyhoda je, Ze neni zavisly na vyméné baterii.

Dratovy systém EZS je znazornény na obrazku 4.

Obrazek 4: Dratovy systém EZS [Zdroj: 11]
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Elektricka pozZarni signalizace (EPS) je soubor technickych zafizeni, které slouzi k rychlé
detekci vznikajiciho pozaru, aby bylo mozné zaCinajici pozar zlikvidovat nebo piivolat
dalsi pomoc. Hlavni ukol EPS je ochrana lidi a majetku a spo¢ivd v tom, ze rozpoznava
prvotni ptiznaky pozaru, ve spolehlivém urceni jeho mista jiz v samotném zacatku zahote-
ni, ohlaSeni obsluze systému na vzniklé nebezpeci a aktivaci pozarn¢ bezpecnostnich zaii-

zeni, které brani v Sifeni pozaru. [Zdroj: 8]

Elektricka pozarni signalizace tvoii zédkladni soucast systéml pozarn¢ bezpecnostniho zafi-
zeni. Jeji vyznam ve vétSiné piipadd prevySuje ostatni zabezpeCovaci systémy jak

z hlediska hodnot chranéného majetku, tak také ochrany Zivota a zdravi osob.

Hlavni ¢asti elektrické pozarni signalizace tvoii opticko-kourové Cidlo, které detekuje pii-
tomnost koufe. Dalsi soucasti systému je siréna, ktera informuje uzivatele o vzniku pozaru
akustickou a optickou signalizaci ptimo v objektu nebo pomoci zatizeni dalkového pieno-
su. V prasném prostiedi se pouzivaji jiné typy EPS jako napiiklad ioniza¢ni, nebo termodi-

ferencialni, které reaguji na prudké zvysSeni teploty v hlidaném prostoru.

PozZarni hlasice jsou urcené jako hlidaci mista pro zjisténi a hlaSeni pozaru v nejranéj$im
stadiu pozaru. Dle kompatibility s danym systémem je rozdélujeme na tlacitkové (obrazek
5) a automatické. Dale jsou EPS déleny podle prostiedi na venkovni, vnitini a hlasice
s nebezpecim vybuchu. Vystupem vsech elektrickych pozarnich hlasicu je siréna. Od roku

2009 je instalace systémut EPS povinna podle Sbirky zakonti 23/2008 do v§ech novostaveb.

Obrazek 5: Pozarni opticko-koutové ¢idlo a tlacitko hlasi¢e pozaru [Zdroj: 14]

Systém primyslové televize v souc¢asné dobé jsou systémy primyslové televize jednim

vvvvvv

nasazovany pro sledovani dopravy, pro kontrolu vyrobnich procesl, v méfici technice,

zdravotnictvi, ale také v oblasti zabezpeCovaci techniky. Z mnozstvi mozZnosti aplikaci
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Vv oblasti zabezpecovaci techniky jmenujme alesponn né€kolik piikladii vyuziti systémové

pramyslové televize pii sledovani: [Zdroj: 5]
e vjezdu a vstupt do objektu,

e pozemku a objektu,

plotd v kombinaci s EZS,

parkovist’ a garazi,

provozu letist,
e zaznamu provozni ¢iNNOSti.

Kamerovy systém je vyznamnym prostfedkem pro monitorovani a to nejen pro bezpec-

nostni ucely.

Uzavreny televizni okruh z anglického nazvu Closed Circuit TV (CCTV) znézornény na
obrazku 6, ktery je instalovany v rdmci jednoho chranéného objektu a je velmi ucinnym
dopliikkovym zabezpeCovacim zafizenim, zejména do vetejné piistupnych objektd. Jejich
vyuziti je nejen dokumentacni, ale plni i preventivni funkci. Uzavieny televizni okruh, vy-
uziva digitdlnimi videorekordéry, které ukladaji obrazova data na pevny disk. Digitalni
videorekordéry jsou vybaveny video serverem, ktery umoznuje vzdaleny ptistup k rekordé-

ru pres LAN / Internet. [Zdroj: 5]

Pii provozovani kamerového systému se zdznamem je nutné zaregistrovat se na Utadu pro
ochranu osobnich tdaji. Kamerové systémy se zaznamem mohou slouzit k identifikaci,
ktera se tidi zdkonem ¢. 101/2000 Sb. o ochran¢ osobnich udaji. V dalsi fad¢ se tidit sku-
teCnostmi, které ze zdkonu vyplyvaji, napiiklad: neomezovat zaméstnance (kamery
v Satnach apod.), vstup do objektu oznacit ceduli, ze je objekt stfezen kamerami se zdzna-

mem.

Obrazek 6: Uzavieny televizni okruh [Zdroj: 16]
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3.6 Mechanické zabranné systémy

Mechanické zabranné systémy (MZS) jsou zakladnim stavebnim prvkem v bezpecnostnim
systému, od kterych se odviji cely systém bezpecnosti a ochrany majetku. Jedna se prede-
v§im o vSechny mechanické zdbranné systémy, které stézuji pachateli nasilné vniknuti do
chranéného objektu nebo zény (predevsim se jednd o oploceni, okenni ¢i dveini otvory).
Mechanické zabranné systémy poskytuji ochranu svou mechanickou pevnosti. To je doba,

kterou musi pachatel vykonat na jeji prekonani.

Zakladni tlohou MZS je vytvofit pevnou piekazku, definovanou urcitym odporem proti
destrukénimu naruseni. Lze vSak fict, Ze kazdy mechanicky zabranny systém je piekonatel-
ny, li$i se vSak navzajem mnozstvim vynalozené energie, Casu a damyslnosti pro jejich
pfekonani. Mechanické zédbranné systémy tvoii mechanické prvky, které jsou kovové 1 ne-

kovové soucasti, napiiklad cylindrickd zamkové vlozka, mtize, rolety nebo oploceni.
Diivody instalace mechanickych ziabrannych systémii:

e zabranéni nasilnému proniknuti osoby do chranéné zony,

e zabranéni znehodnoceni zafizeni a techniky uvnitt chranéné zony,

e zabranéni kradeze pfedmétt a hodnot z chranéného prostoru.

Definice prilomové odolnosti: ,,Doba, kterou musi pachatel vynalozit na prekonani me-

chanického zabranného systému se nazyva prillomova odolnost. ©“ [Zdroj: 4]
Prilomovou odolnost vyjadiime tedy vztahem [1]:

At=t, -1y [1]
kde:

At — Casovy interval pottebny k piekonani piekazky,

t; — Cas utoku zahajeny na prekéazku,

t, — Cas konecného prekonani prekazky.

Hodnota ¢asu piekonani piekazky zavisi pfedevs§im na umisténi MZS, kvalit¢ MZS a dru-
hu, kvalité nastroji a techniky pouzitych pachatelem. V tabulce 3 jsou uvedeny normy pro

aplikaci mechanickych zédbrannych systémi.
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Tabulka 3: Normy pro aplikaci mechanickych zédbrannych systému [Zdroj: 12]

Oznaceni normy

Piedmét normy

CSNEN1143-1

Bezpecnostni uschovné objekty

CSN EN 1300

Zamky s vysokou bezpecnostni

CSN P ENV 1627 — 1630

Bezpecnostni zaluzie, dvefe, mfize, rolety

CSN EN 1303

Cylindrické vlozky pro zamky

CSN EN 1906

Bezpecnostni dvetni kovani

CSN EN 12 320

Visaci zamek

CSN 74 7731

Dvete odolngjsi proti vloupani

Posloupnost procesu pii zabezpefovani objekti vychazi z konceptu systému ochrany

bezpecnosti a majetku (obrazek 7). Pro dosazeni maximalni efektivity je vhodné objekt

vybavit mechanickym zdbrannym systémem 1 poplachovym zabezpecovacim systémem.

Pro aktivni zésah pfi naruseni chranéného prostoru je vhodna funkce fyzické ochrany, kte-

rou plni soukroma bezpecnostni sluzba, jako reakci na signalizaci poplachového zabezpe-

Covaciho systému. Skody zpusobené pii vzniku vloupani muze do urcité miry pokryt vhod-

né pojisténi, jehoz poZadavky musi zabezpe€eni objektu spliiovat.

Obrazek 7: Systém bezpecnosti a ochrany majetku [Zdroj: 8]
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4 INTEGROVANY BEZPECNOSTNI SYSTEM

Integrovany bezpecnostni systém je jakykoliv uceleny bezpecnostni systém, ktery se sklada
z technickych prvku, které mezi sebou maji vazby a jsou navzajem propojeny. Strukturu

integrovaného bezpec¢nostniho systému (IBS) tvoii jednotlivé technické prvky: [Zdroj: 8]

e mechanické zabranné systémy (SM) maji z hlediska krizové bezpecnosti ztizit
nebo prakticky znemoznit pachateli jeho vniknuti do chranéného prostoru. Charak-
teristickym znakem téchto piekazek (zabran) je jejich bezpecnostni troven repre-
zentovana prulomovou odolnosti;

e signaliza¢ni a monitorovaci systémy (SE) maji za kol registraci a pfedani infor-
mace o tom, ze doslo k napadeni. Systém vyhodnoti, Ze doslo k napadeni, ptipadné

blizsi specifikaci mista napadeni a piedani této informace do fidiciho centra;

e sSystémy organizacnich opatieni a ostrahy (SO) ma za ukol pfevzeti informace,
ze doslo k napadeni chranéného objektu a systém vyhodnoti tento nestabilni stav,
ktery pfijima opatfeni, k uvedeni celého IBS do rovnovazného stavu tzn. stavu pied

napadenim.

Utelem a smyslem bezpe¢nostnich prvki IBS je pachatele Gplné odradit od zamysleného

vvvvvv

le zastavit.

Integrovany bezpec¢nostni systém lze definovat jako neprazdnou mnoZinu S, tvofenou
mnozinou prvkll M, univerzem systému a mnozinou G, charakteristikou systému, danou
zavislostmi mezi veli¢inami prvkii mnoziny M 1 mezi prvky mnoziny M a okolim systému
[2].

IBS = {M,G} [2]
kde:

e univerzum IBS M je tvofeno prvky systému SM, SE a SO,

e charakteristika systému G je tvoiena vazbami mezi prvky M a okolim systému.
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Integrovany bezpecnostni systém jako celek méa smysl a jeho uc¢innost Ize kladné hodnotit
Vv pripad¢, kdyz jeho reakce je takova, ze pokryje ¢asovy interval potfebny k prekonani pie-
kazky pachatelem. Optimalni bezpecnost je dana prvky a vazbami, které tvoii pranik prvku
a vazeb jednotlivych systémt SM, SE a SO jako subsystémt integrované¢ho bezpecnostniho

systému (obrazek 8).

SM

Obrazek 8: Obecné vyjadieni prvki a vazeb IBS [Zdroj: 8]
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II. PRAKTICKA CAST
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5 METODY MOZNEHO PRUNIKU DO OBJEKTU

Metody mozného priniku pachatele do objektu se rozdéluji ze zkuSenosti na metody de-

struktivni a nedestruktivni, které slouzi k ptfekonani oken nebo dvefi.

Destruktivni metody jsou vyuzivany predev§im méné zkuSenymi pachateli nebo v ptipa-
dech, kdy je potieba piekazku rychle piekonat a pachateli nezalezi na zanechanych stopach.
Rozlisujeme destruktivni metody na vyrazeni, vykopnuti, vypaceni, rozlomeni a odvrtani
cylindrické vlozky. U oken dochdzi k nasilnému rozbiti nebo vyiezani sklenéné vyplné
pomoci fezakl na sklo. Pokud dvete neobsahuji dostatecné kvalitni kovani a vlozku zabez-
pecenou proti nasilnému piekonani, je moZné zamek odvrtat. U zadmkl vyrobenych
Z mosazi lze pouzit obyCejny vrtak vyrobeny z oceli. Pfedejit odvrtani zamku lze jednoduse

a to pfi vyuziti bezpec¢nostniho kovani a vlozky vyrobené z tvrzené oceli.

Nedestruktivni metody jsou pouzivany zkuSenymi pachateli. Tyto metody predevsim Spo-
¢ivaji v prekonani zamkovych systému s vyuzitim principu, jako kdybychom pouzili kli¢.
Pti spravném provedeni po sobé nezanechavaji stopy. Nejvetsi nebezpeci u téchto metod je
prave fakt, Ze po nich nejsou patrny Zadné nebo minimélni stopy a nemusi tak byt prokaza-

telné nasilné vniknuti. Jako piiklad jsem uvedl Lock-picking a Bumping - SG metoda.

Lock-picking (vyhmatavani zamku) je nedestruktivni metoda odemykani zamku bez origi-
nalniho kli¢e (obrazek 9). Metoda spociva v zavedeni napinaku do kanalu zamku, kde je
pusobeno tlakem na cylindr a zarovei je vsunuta planZeta, kterou jsou postupné stlacovana
stavitka. U stavitka, které ma diru nejdale od osy, dojde k zaseknuti spodniho stavitka a tim
padem horni stavitko pfestane pruzit. Takto posunuté stavitko dale nebrani v oto€eni cylin-
dru, kterym se da CasteCné pootocit a pokracovat na dal§im stavitku. Po provedeni tohoto

ukonu na vSech stavitkach l1ze zamek odemknout. [Zdroj: 17]

Stavitka

Planzeta
Rozhrani

cylindru

- (?ylindr
(iadro)

Pasobeni tlakem na cylindr J

Obrazek 9: Technika Lock-picking [Zdroj: 17]
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Bumping - SG metoda je nedestruktivni metoda, pii které se zamek otevira pomoci bump
Klice, coz je specialné sefiznuty kli¢ se stejnym profilem, jako zamek, ktery chceme otevtit.
Setiznuti spo¢iva v obrouseni vSech zubti na posledni troven. Tim zajistime, Ze zadny zub
nebude vétsi nez na originalnim klici, takze zadné stavitko nemiize piesahovat a branit tak
otaceni cylindru. Bump kli¢e existuji ve dvou variantach: bez upilované zarazky a s upilo-
vanou zarazkou. Po vlozeni klice do zdmku se na kli¢ jemné zatla¢i ve sméru odemykani
zémku a do zadni ¢asti klice se klepne. KIi¢ se zasune hloubéji do zamku. V momenté, kdy

se kli¢ za¢ne posouvat, udeti zuby do stavitek a piedaji jim ¢ast svoji energie.

SG metoda je zalozena na principu (obrazek 10), ktera se demonstruje na kule¢niku. Dvé
koule, které se vzajemné dotykaji a proti jedné z nich vystielime jinou, o néco dale poloze-
nou, kouli. Pokud to nepteZzeneme se silou uderu, odskoc¢i az koule, ktera se dotykala té
nami trefené. Koule, na kterou jsme mifili, zistane na misté. A podobné je tomu se stavit-
ky, kdyZ do nich udetime bump klic¢em a horni stavitka, kterych se kli¢ dotknul, zGstavaji
na misté a spodni stavitka se odrazi, zatla¢i na pruziny, coz umozni otoc¢eni cylindrem. Po
kazdém otoceni cylindrem stavitka znovu zapadnou a je tfeba cely postup opakovat.

[Zdroj: 17]
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Obrazek 10: Princip Bumping SG metody [Zdroj: 17]
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6 ZABEZPECENI SPOLECNOSTIAUTO MARECEK

Prakticka cast bakalarské prace je koncipovana, jako realizacni projekt pro zabezpeceni
spole¢nosti AUTO MARECEK, dale jen ,,spoleénost®, za smyslenych podminek a stavi.
Prace je zaméfend na navrh zabezpeceni budovy pomoci integrovaného bezpecnostniho
systému. Ostatni aspekty, jako ekonomické, finan¢ni, zde nejsou zohlednény. V soucasné
dobé neni mozné pouzit materidly konkrétni spolecnosti, jako podklad pro bakalafskou
praci, protoze v oblasti bezpecnosti se jedna o citliva, velmi citliva, daveérna, tajna a neve-
fejna data (Zakon 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zptisobi-
losti). Z tohoto divodu jsem k praci pristoupil, jako k navrhu mozného realiza¢niho projek-
tu, pro objekt malé velikosti. Prace je logicky rozdélena na tfi ¢asti vzhledem k narokiim na
zabezpeceni spolecnosti, jako celku. Cely projekt vychazi ze skute¢nosti, ze budova spo-

le¢nosti je tzv. imagindrni. Tti ¢asti zabezpeceni spolecnosti jsem rozd¢lil nasledovngé:
e navrzeni mechanickych zabezpeCovacich systému pro spole¢nost,
e navrzeni technické ochrany objektu spole¢nosti,
e organizacni opatfeni spolecnosti.

Imaginarni spoleCnost se zabyva prodejem a servisem osobnich a uZzitkovych vozidel
Vv regionu Zlin. Firma poskytuje kompletni sluzby od nabidky novych vozl ptes odzkouseni
na predvadécich vozidlech az po prodej na zakladé leasingu ¢i uvéru veetné zakonného
pojisténi vozidel.

Spolecnost si vytvofila novy okruh stalych zakaznikd u obou svych zaméfeni, jak prodeji
novych vozu, tak i v servisu. Pocita se s rozsifenim poctu zaméstnancti na 15 a tim i se
zvySenim zabezpeceni budovy. Vzhledem k t€émto udalostem vySe popsanych, bude vypra-
covany projekt na zabezpeceni budovy spole¢nosti, ktery popisuje a navrhuje vhodna fese-

ni zabezpeceni pro spolecnost.

6.1 Posouzeni soucasného stavu reSeni integrovaného bezpecnostniho
systému spole¢nosti AUTO MARECEK
Sidlo spolec¢nosti o zastaveéné plose 500 m? se nachazi ve Zlinském kraji. V okoli firmy je

zna¢na pravdépodobnost zvyseného vyskytu vétsiho poctu osob z diivodi umisténi spolec-

nosti v nejfrekventovangjsi ¢asti obce, kde se nachazi obchodni domy, benzinova pumpa ¢i
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sidla dal$ich spole¢nosti. Rizika plynouci z mozné majetkové trestné ¢innosti jsou za téch-
to okolnosti zvySené, financni hotovost se také nachazi ve spole¢nosti. Zabezpecovaci
agentura, Policie CR (dale jen PCR) a méstské policie (dale jen MP) maiji sidlo nedaleko
spole¢nosti a ¢as dojeti ptislusnych jednotek v pripadé trestnych majetkovych ¢innosti vici

firmé je do 8 minut.

V soucasné dobé pocet zaméstnanct ¢ini 10 a spolecnost sidli v budové skladajici se ze
show-roomu, kancelafi, kompletné vybaveného autoservisu, véetné skladu a socialniho
zafizeni. Soucast budovy dotvaii oploceny dviir, parkovisté pro zdkazniky. Jsou zde pouze
zakladni bezpecnostni technologie, jako jsou: cylindrické vlozky, elektricka poZarni signa-

lizace, trezor a kli¢ovy systém.

Pfedni ¢ast imaginarni budovy je umistén prodej novych vozi (Autosalon), ktery je tvofen
prevazné ze skelnych vyplni, nutno dodat, ze v pfedni ¢asti je vchod pro zakazniky a z pra-
vé strany budovy oznacené Sipkou je vjezd pro automobily umisténé na saloné. Ve stfedni
¢asti budovy se nachazi kancelarské prostory a socialni zafizeni. Zadni ¢ast budovy je tvo-
fena dilnou servisu, ktera ma celkem tii garazové vjezdy. Nezbytnou soucasti je parkoviste,
které obklopuje budovu ze tfi stran. Cerné Sipky na obrazku 11 oznaduji vchody ¢&i vjezdy

do budovy.

Obrazek 11: Schéma imaginarni spole¢nosti AUTO MARECEK [Zdroj: Autor]
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K provedeni zabezpeceni budovy se predpoklada stavebné ohraniCeny a fadné uzavieny,
uzamc¢eny soubor mistnosti. Jedna se o piriklad budovy, ve které spole¢nost sidli. Nejsou
zde pouzity konkrétni rozméry otvorovych vyplni, jelikoz jsou u kazdé budovy individual-
ni. Upravy jsou navrhovany za predpokladu, ze budou provedeny jiz pii samotné stavbé
nebo rozsahlejsi rekonstrukci a ne az nasledné, aby doslo k usetfeni materialu a minimali-

zaci stavebnich praci.

6.2 Posouzeni bezpe¢nostnich rizik ohrozujici spole¢nost AUTO

MARECEK

K posouzeni bezpecnostnich rizik jsem zvolil metodu SWOT analyzy s jejiz pomoci je
mozné celkoveé vyhodnotit silné a slabé stranky, prilezitosti a hrozby pro spole¢nost a najit
nové moznosti jejiho zabezpeceni. SWOT analyza (tabulka 4) je kompletni metodou kva-
litntho hodnoceni, u kter¢ho se vymezuji silné stranky (Strengths — S), slabé stranky

(Weaknesses - W), ptilezitosti (Opportunities - O), hrozby (Threats — T).

Tabulka 4: SWOT analyza bezpecnosti ve spoleénosti [Zdroj: Autor]

Silné stranky Slabé stranky

L, - y ) e delsi ¢as dojezdu soukromé bezpec-
e financni stabilita spole¢nosti

nostni sluzby
e kvalifikovani a vySkoleni pracovnici
e majetkova kriminalita v dané lokalité
e Vysoké pojisténi spolecnosti
e absence kontroly pohybu zakaznikt
e Zabezpeceni spolecnosti
e velké vydaje spojené s poCatecni inves-

tici do zabezpeceni spolecnosti

Prilezitosti Hrozby
e moderni technologie e vandalismus
e inovace bezpecnostnich systému e 7ivelné pohromy
e vytvoieni obvodové ochrany e velky pohyb lidi v okoli spole¢nosti

e posuzovani rizik e Kkorupce
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Tabulka 5: Porovnani silnych stranek pomoci rozhodovaci analyzy [Zdroj: Autor]

Silné stranky Vaha Hodnoceni Vysledna hodnota
Financ¢ni stabilita
: 05 5 2,5
spole¢nosti
Kvalifikovani a vy-
. 0,2 5 1
Skoleni pracovnici
Vysoké pojisténi
Y J 0,1 5 0,5
spole¢nosti
Zabezpeceni spolec-
_ 0,2 5 1
nosti
Soucet 5

Tabulka 6: Porovnani slabych stranek pomoci rozhodovaci analyzy [Zdroj: Autor]

Slabé stranky Vaha Hodnoceni Vysledna hodnota

Delsi ¢as dojezdu
soukromé bezpec- 0,2 -4 -0,8
nostni sluzby
Majetkova kriminalita

0,4 -5 -2,5
Vv dané lokalité
Absence kontroly

0,1 -1 -0,1
pohybu zakaznika
Velké vydaje spojené
S pocatecni investici 0,3 -2 -0,6
do zabezpeceni

Soucet -4
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Tabulka 7: Porovnani pfilezitosti pomoci rozhodovaci analyzy [Zdroj: Autor]

Prilezitosti Vaha Hodnoceni Vysledna hodnota
Moderni technologie 0,4 5 2
Inovace bezpecnost-
0,3 5 1,5
nich systému
Vytvoteni obvodové
ytv 0,1 2 0,2
ochrany
Posuzovani rizik 0,2 4 0,8
Soucet 4,5

Tabulka 8: Porovnani hrozeb pomoci rozhodovaci analyzy [Zdroj: Autor]

Hrozby Vaha Hodnoceni Vysledna hodnota

Vandalismus 0,2 -5 -1
Zivelné pohromy 0,2 -4 -0,8
Velky pohyb lidi

Y POy 0,1 -2 -0,2
Vv okoli spolecnosti
Korupce 0,5 -5 -2,5

Soucet -4.5
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Tabulka 9: Vysledek SWOT analyzy [Zdroj: Autor]

Interni bilance = Silné stranky — Slabé stranky 1
Externi bilance = PrileZitosti — Hrozby 0
Celkova bilance SWOT analyzy 1

Vysledek provedené interni bilance SWOT analyzy ukazuje, Ze ze silnych stranek ma nej-
vétsi vahu financni stabilita spolecnosti. Naopak nejmensi vahou silnych stranek je vysoké
pojisténi spole¢nosti.

U slabych stranek je vyraznym ¢initelem majetkova kriminalita v dané lokalité. Nejvétsi prile-
zitosti je neustald inovace bezpecnostnich systémi. Hrozbou spole¢nosti je korupce, kterd mii-

Ze postihnout spole¢nost.

Celkova bilance SWOT analyzy (tabulka 9) je uspokojiva. Vysledek jedna znamena, Ze
nutné nemusime zapracovat na zlepSeni. Pti dikladné prohlidce je ziejmé, Ze nejvySsiho
zlepseni dosdhneme pravé v Interni casti. Nejvétsi potencial ke zlepSeni celkové bilance
SWOT analyzy pfedstavuje poloZka korupce nachézejici se v hrozbach, pfi jejim sniZeni by

celkova bilance byla pozitivnéjsi.

6.3 Postup pri navrhu integrovaného zabezpecovaciho systému na re-
dukci bezpeénostnich rizik pro spole¢nost AUTO MARECEK

Ze statistik policie uvedené v teoretické ¢asti bakalarské prace jsme zjistili nejcastéjsi zpu-

soby, mista napadeni a vniknuti do objektt. Postupovat budu vzdy dle jednotlivych slozek

integrovaného bezpe¢nostniho systému, abych zredukoval rizika.

Kritické mista: dveini a gardzovy prostor, prosklené ¢asti budovy, ramy, panty a kliky

oken, uschovné prostiedky. Jedna se piedevsim o plast’ budovy a obvodovou ochranu.

Abych zajistil zabezpeceni kritickych mist, tak jsem v kapitole sedm vzdy pomoci jednotli-

vych sloZek integrovaného zabezpecovaciho systému navrhoval zabezpeceni spolecnosti.

Efektivitu celého zabezpe€eni spole¢nosti kombinuji mechanické zabranné systémy, tech-

nicka ochrana, organizacni a reZimova ochrana doplnéna ¢astecnou fyzickou ochranou.
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7 NAVRH NA REDUKCI BEZPECNOSTNICH RIZIK
OHROZUJICICH SPOLECNOST AUTO MARECEK

V této kapitole vyuziji integrovany zabezpecovaci systém k navrhu bezpecnostniho systé-
mu pro imaginarni spoleénost AUTO MARECEK. Navrhovana opatfeni mohou znaénou
mirou prispét ke zkvalitnéni zabezpe€eni, pied v stile nardstajici majetkovou trestni ¢in-

nosti a snizit rizika ohrozeni, které vyplyvaji ze SWOT analyzy.

7.1 Vyuziti mechanickych zabrannych systému pro zabezpeceni spolec-

nosti

Postaveni mechanickych zabrannych systémut v integrovaném bezpeénostnim systému je
dan zakladni ulohou vytvoftit pevnou piekazku proti priniku pachatele do chranéného za-
jmu. To je vyjadfeno maximalnim prodlouzenim ¢asového intervalu At, ktery pachatel po-

tiebuje k prekonani prekazky a tim dosazeni chranéného zajmu.

Dveini prostor je nejdilezitéjSim stavebnim otvorem a je tvofen dvéma celky a dopliky:

zarubni a dvefnim kiidlem. Zaruben neboli rdm dvefi je bud’ dfevény, nebo se Vv soucasné

vvvvvvvvvv

soucasti dvetniho prostoru a je tvofenou pevnou rovnou deskou, ktera se nesmi prohybat.
Slaba mista klasickych dve¥i [Zdroj: 22]:
e plocha béZnych dvefi umoznuje prorazeni ¢i profezdni. Dievovldknitd deska
S papirovym jadrem je pro zlod¢je prace na nékolik okamzik;
e panty dvefi nesou celou vahu dvefi, predstavuji jediné zabezpeceni na této strané
dveti. Jejich vypaceni, vylomeni ¢i vysazeni neni pro pachatele Zadnou piekazkou;

e Zarubné dveri v ptipad¢ zarubni se u béznych dveii pouZivaji pouze slabé plechy,
které 1ze pti paceni snadno roztrhnout zapadkou. Také pfidavné zdmky ¢i zavory

montované do piivodnich zarubni nezarucuji velkou bezpec¢nost;

e zamek dveti plni funkci, kterou je pfenos momentu sily z vlozky na uzamykaci
mista. U béznych vchodovych dvefi byvaji zamky poskozeny vylomenim;
e Vlozka zamku ovlada celé dvete a predstavuje nejéastéjsi misto napadeni. Zrucnéjsi

pachatel dokaze vlozku vytrhnout, vylomit, odvrtat.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

Navrhované FeSeni pro spole¢nost AUTO MARECEK budou dvoukiidlé bezpednostni
dvetre znacky NEXT SD 102 D, certifikované ve tfeti bezpecnostni tiidé. Vyska dvefi je
220cm a §itka 200cm. Drzi certifikst NARODNIHO BEZPECNOSTN{HO URADU
(NBU) pro klasifikaci tajné a pozarni odolnost EI30 (30 minut). Dvefe obsahuji rozvorovy
zadlabaci zamek, ktery vysune jistici body, kterych je celkem 12 aktivnich a 22 pasivnich.
Proskleni dvefi bezpe¢nostnim sklem ditherm ATYP (vrstvené sklo, tepelné izolacni,
odolné proti prosekani). Dveie jsou oboustranné celoplo$né pancétované a v okoli zdmku

je pancétovani zesileno.

Bezpecnostni kovani dveri ma rozhodujici vliv na pasivni bezpe¢nost uzamceného dvet-
niho kiidla a spociva v ochrané cylindrické vlozky zamku. Komplikuje pfistup pachatele
K cylindrické vlozce, kterou by mohl nasilné rozlomit. Upeviiovaci prvky bezpe¢nostniho
kovani musi byt instalovany z vnitini strany, aby nemohlo dojit k odSroubovani z vné&jsi
strany dvefi. V souCasné dobé se vyrabi bezpecnostni kovani ve dvou tfidach bezpecnosti
tii a Ctyfi. Bezpecnostni kovani je opatfovano také ochranou rozetou, ktera chrani cylin-

drickou vlozku proti odvrtani.

Navrhované Feeni pro spoleénost AUTO MARECEK bude bezpeénostni kovani NEXT
S102 stitkove, které patii do 4. bezpecnostni tfidy a je kompatibilni s navrhovanymi bez-
pecnostnimi dvefmi. Vyznacuje se zejména tim, Ze ochrana cylindrické vlozky je integralni
soucasti bezpe¢nostnich dvefi. Bezpe¢nostni kovani je vyrobeno v provedeni koule + klika.
Koule bezpecnostniho kovani je z vnéjsi strany dvefi, klika je ve vnitinim prostoru. Povrch
bezpecnostniho kovani jsem zvolil titan a chrom coZ ndm zarucuje maximalni odolnost

proti napadeni.

Cylindricka vlozka je specialni vyrobek, ktery zajiStuje bezpe¢nost dveti proti bez-
kliCovému otevieni. Zakladni ¢asti cylindrické vlozky nejsou pevné stanovené v normé
CSN EN 1303. Sklada se z télesa, které drzi vSechny Gasti pohromadé a svym tvarem
umoziuje zasunout vlozku do odpovidajiciho otvoru v zdmku. Cylindr (vélec) je element,
ktery se v uvolnéném stavu pomoci kli¢e otaci (rotuje) a zaroven pootaci pomoci spojky
zub cylindrické vlozky. Zub je oto¢ny dil cylindrické vlozky, ktery svym otacenim nad-

zdvihuje zavornik a provadi posun zavory vlastniho zamku.

Navrhované FeSeni pro spoleénost AUTO MARECEK bude bezpe&nostni vlozka EVVA

EPS (DPI), ktera je zatazena do 4. bezpec¢nostni tiidy. Je tvofena specialné navrzenym pé-
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tikolickovym odpruzenym systémem s 4x piekrytym profilem otvoru pro kli¢ kombinova-
nym s druhym zcela nezavislym bo¢nim blokovacim mechanismem. Ochranné prvky jsou

z tvrdokovu. Bezpe¢nostni vlozka EVVA EPS je uvedena v piiloze viz (Pfiloha P II).

Zadlabaci zamek je zabezpeCovaci zafizeni ovladané klicem a pojisténé zavornikem, jed-
nim nebo vice stavitky nebo zabranami, ¢imz se zajistuji dvete proti nasilnému vniknuti
nepovolanych osob a drziteli klice umoznuje rychlé a pohodlné otevieni nebo uzamceni
dvefi.

Navrhované Fefeni pro spoleénost AUTO MARECEK budou bezpegnostni dvefe NEXT
SD 102 D, kter¢ jsou vybaveny vicebodovym rozvorovym mechanismem. Pro pfenos pohy-
bu mechanickych jisticich bodi zadlabaciho rozvorového zadmku, slouzi ozubené kolecko,
které je soucasti cylindrické vlozky. Celkovy pocet jisticich bodt, které rozvorovy mecha-
nismu uvede do provozu, ¢ini 12 aktivnich a 22 pasivnich jisticich bodi. Navrhovana bez-
pe¢nostni cylindricka vlozka Evva EPS (Ptiloha P II), ma celkem deset zubu, slouZicich pro

pienos mechanické sily na rozvorovy zadlabaci zamek.

Garazova vrata se nachazeji v prostoru servisu a pii standardnim provedeni nemaji zad-
nou vyrazné¢jsi ochranu proti vloupani. Velkéa plocha garazovych vrat je snadno napadnu-
telna. Proto by pfi instalaci gardZovych vrat mély byt konzultovany moZnosti vyztuZeni
plochy vrat ocelovym plechem a moZnosti, doplnénim rozvorovym mechanismem nebo

blokovacimi zarazkami.

Navrhované Fefeni pro spoleénost AUTO MARECEK budou gardzova vrata od firmy
Lomax sek¢ni garaZzova vrata DELTA. Maximalni vyska garaZovych sek¢nich vrat Lomax
DELTA je 5000m a sitka 3800mm. Jsou certifikovana na tfeti bezpe¢nostni téidu a stupen
NBU Tajné, jsou tak vhodné na zabezpedeni chranéného objektu. Sekéni garazova vrata jsou
také vybavena bezpecnostni liStou proti nadzvednuti a ¢tyfmi vnitinimi blokovacimi zarazkami
Z vnitini strany pro maximalni zabezpeceni. Bo¢ni vedeni vrat je vyztuzeno ocelovym platem.
Pohon zajist'uje elektricky motor na 230 Volta a je uréeny pro ovladani pramyslovych vrat.

Samoziejmosti je moznost nouzového ovladani v piipadé vypadku el. energie fetézem.

Prosklené ¢asti budovy jsou nejcitlivéj§im mistem, kterym by pachatel mohl piekonat
plast budovy. Velké prosklené ¢asti oken ¢i oken ve dvefich svoji velikosti jsou nachylné
K rozbiti, vzhledem ke sniZené mechanické pevnosti. V soucasné dob¢ se vyuziva bezpec-

nostni zaskleni vrstvenym sklem.
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Bezpecnostni vrstvené sklo je slozeno minimaln¢ ze dvou ¢i vice tabuli plochého skla, kte-
ré spojuji vrstvy polyvinylbuteralové folie s velmi vysokou pevnosti. Princip spociva
V tom, ze vysoka soudrznost stfedni vrstvy polyvinylbuteralové folie je prilnava ke sklu.
Struktura slozeni skel se déli dle druhu piekonani: odolné proti prohozeni, prustielu a ex-
plozi. Tyto skla jsou certifikovana podle normy CSN EN 356 bezpeénostni zaskleni. VY-
meéna stavajicich oken za bezpecnostni proskleni je velice nakladna, a proto nejvhodnéjsim

zpusobem zabezpeceni sklenénych ploch je dodate¢na instalace bezpe¢nostni folie.

Navrhované Feeni pro spole¢nost AUTO MARECEK bude pouziti bezpeénostni folie
vzhledem k finan¢ni a ¢asové narocnosti. Bezpecnostni folie slouzi jako mechanicka pa-
sivni zabrana, ktera zpomaluje postup pachatele. Zvolil jsem bezpecnostni folii typ NEXT
SCX vyrabénou spolecnosti NEXT s.r.o. Spliiuje bezpecnostni tfidu P2 (DIN EN 356 E).
Tloustka folie je 0,35 mm a zamezuje prohozeni pfedmétl, naptiklad kdmen ¢i zapalnou
lahev. Jsou tak vhodné na budové, kde jsou skelné plochy v pfizemi. Propustnost svétla je
82%, diky tomu nenarusuje vzhled budovy. Bezpec¢nostni folie je vhodna i v domécnosti,
kde se pohybuji déti. Zabranuje tak moznosti riziku Grazu pofezanim. Piiloha P IIl obsahu-

je funkci bezpecnostni folie pii rozbiti skelné vyplné.

Zabezpeteni oken pro spoleénost AUTO MARECEK, uzamykani oken piispiva k me-
chanické pevnosti celého okenniho ramu. Pro kvalitni zabezpeceni okenniho ktidla je tfeba

zajistit znemoznéni volného polohovani kliky a zajisténi pohybu panti.

Zabezpedeni okennich klik slouzi zejména pro zabezpeceni oken z vnitini strany proti ote-
vieni malym ditétem ¢i pachatelem. Pro odjisténi kliky je tfeba odemknout mechanismus

malym klickem nebo tlacitkem.

Zajisténi pantu oken bude dodate¢né zabezpeceni vnitini pantové strany okna ABUS FAS
97 certifikované ve tfeti bezpe¢nostni tiidé. Poskytuje automatické zajiSténi pii zavirani
okna a je vysoce odolné proti vylomeni ¢i vytlaceni. Lze také kombinovat se zdmkovym

mechanismem pro zvyseni bezpecnosti.

Prostiedky individudlni ochrany jsou prostfedky, které mohou slouzit samostatné, pre-
vazné jako tischovné objekty. Tyto prostiedky jsou koneCnym mistem pro tischovu financ-
nich hotovosti, Sperkt, 1ékt, dilezitych dokumentt, osobnich zbrani a dalSich predmétd,
které maji byt spolehlivé zabezpeceny. Museji tedy byt na nejvys§im stupni bezpecnosti.

Patfi sem predevsim stabilni trezory, trezorové skiing, priruc¢ni pokladny apod.
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Navrhované FeSeni pro spole¢nost AUTO MARECEK bude sténovy trezor ST-14M/II
urceny k uschové penéznich hotovosti, cenin, 1ékd, dulezitych dokumenti, osobnich zbrani
a dalsich pfedmétt, které maji byt spolehlivé zabezpeceny. Svym provedenim je uréeny pro
instalaci do zdi. Trezor je osazen kliCovym zamkem. Trezor je standardné vybaven vyjima-
telnou poli¢kou. Trezor ma certifikat dle EN 1143-1 pro bezpecnostni téidu II a certifikat
NBU ovétujici zpiisobilost technickych prostiedkil typu 4 (PRISNE TAINE).

Obvodova ochrana zabezpeCi vymezeni hranic spole¢nosti a zamezi proniknuti nepovole-
nych osob. Pii zabezpeCovani ohraniceni pozemku nebo vstupli a vjezdl na chranény po-

zemek musime vénovat pozornost.

Navrhované FeSeni pro spolenost AUTO MARECEK bude primyslové panelové oplo-
ceni, které nam zajisti ohrani¢eni pozemku. Zhotoveno z tuhych svafovanych plotovych
panelil disponuje vysokym stupném pevnosti. Navrhuji pouzit primyslové panely, kde Sitka
panelil je 2500mm a vyska oploceni 2030mm. Oploceni je zhotoveno ze Zinku na obalu z PVC
o pruméru 5 mm. Dale automaticka silni¢ni zavora, kterd zabrani vjezdu cizich vozidel na
chranény pozemek v pribéhu vikendu. Automaticka silni¢ni zavora je fizena frekven¢nim
méni¢em. Je konstruovana k intenzivnimu provozu pro vSeobecné vyuziti k regula-

ci vjezdu a vyjezdu vozidel z parkovist’ a silniénich komunikaci.

7.2 Vyuziti technické ochrany pro zabezpeceni spole¢nosti

Vyuziti technické ochrany pro zabezpegeni spole¢nosti AUTO MARECEK jsem rozdélil

do ti kroku:
e dochazkovy a pfistupovy systém,
e kamerovy systém,
e alarm a protipozarni signalizace.

Navrhuji dochazkovy systém pro spoleénost AUTO MARECEK fesici dochdzkovou
agendu a moznost sledovat pohyb zaméstnancti. Biometricka dochazkova ctecka DSi 200
identifikuje zaméstnance na zaklad¢ otisku prstu po jejich prilozeni na opticky senzor. Ve
¢tecce otiskll prstll je integrovana také CteCka Cipl. Vybrani zaméstnanci se tak mohou
identifikovat ¢ipem nebo kombinaci ¢ipu a otisku prstu. Data ze ¢teCky lze prenaset do

programu pomoci USB disku. Dochdzkova ¢tecka je vhodna do 50 zamé&stnanc.
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Navrhuji piistupovy systém pro spole¢nost AUTO MARECEK do prostoru skladu na-
hradnich dilti a skladu oleji, do kterych budou mit pfistup pouze urciti zaméstnanci,
V nasem piipad¢ zaméstnanci s hmotnou odpovédnosti za sklad ndhradnich dili. Navrho-
vané feseni bude pristupovy terminal Psi 50, ktery se pouziva misto kli¢t. Zaméstnanec
ptilozi k pfistupovému terminalu zaméstnanecky Cip ¢i svij prst a piistupovy terminal jej
béhem okamziku rozpozna. Nésledné¢ mu piistupovy termindl pfistup bud’ umozni, nebo

zamitne pristup — pfesné podle pfednastavenych opravnéni.

Navrhuji kamerovy systém pro spoleénost AUTO MARECEK, ktery bude tvofit uza-
vieny televizni okruh (CCTV) IP, coZ umozni vzdaleny pfistup naptiklad 1 z mobilniho
telefonu. Kamery AVTECH AVMS552B a AVMS500 s velmi vysokym Full HD rozlisenim
1920x1080p zajistuji kvalitu zaznamu. Video server DVR AVH516 je od spolecnosti
AVTECH, zdznam obrazu uklada ve velmi vysokém rozliSeni Full HD, napojeno muze byt
az 16 kamer. Na schématu (obrazek 12) jsou kamery uspofadany tak, aby bylo mozno sni-
mat dileZité prostory ze viech uhla smyslené spole¢nosti AUTO MARECEK. Pro vnitini
prostory jsem zvolil kamery AVTECH AVMS500 a pro venkovni prostory AVITECH
AVM552B.

—

Poznamka:  Kamerové zafizeni 7

Zaznamové zatizeni DVR [N

Obrazek 12: Schéma navrhu usporadani kamerového systému [Zdroj: Autor]
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Alarm a protipoZarni signalizace bude navrhované teSeni pro danou budovu dratovy
elektronicky zabezpecovaci od kanadského vyrobce PARADOX, ktery je napojen na pult

centralizované ochrany, navrhované EZS bude slozeno z:

e ustiedny smiSeného typu, ktera je urCena pro stiedni aplikace. Soucasti tstredny je

komunikator uréeny pro komunikaci na pult centralizované ochrany nebo telefon,

e (idla pro dratové pripojeni je detektor pohybu s dosahem az 12 metri, plné digital-

nim zpracovanim signalu, dudlni protichlidnou detekci,

e ovladaciho zafFizeni, které umoznuje zobrazovani v§ech zon. Stav zon a systému se

zobrazuje rolovanim na LCD displeji,

e dopliikové signalizace, kde navrhuji opticko-koufovy a teplotni pozarni detektor,

pracuje na kombinovaném principu vyhodnocovani vniknuti kouie

e signaliza¢niho zafFizeni, kde navrhuji vyuzit externi sirénu, ktera je magneto-

dynamicka. Vykon sirény dosahuje 128 dB.

Na schématu (obrazek 13) je zndzornén navrh rozmisténi elektronickych zabezpecovacich
prvku v imaginarni spoleénosti AUTO MARECEK. Opticko-koufovy a teplotni poZzarni
detektor je umistén v kazdé mistnosti spolecnosti a pro piehlednost neni uveden ve sché-

matu.

SERVIS

| !
ﬂ

[
=

AUTOSALON

Poznamka: Ovladaci klavesnice — Ll
Venkovni siréna ]
Pohybovy detektor <)%

Obrazek 13: Schéma navrhu elektronického zabezpecovaciho systému [Zdroj: Autor]
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7.3 Organizacni a reZimové opatieni pro zabezpeceni spole¢nosti

Organizacni a rezimové opatieni pro zabezpeceni spole¢nosti bude stanovovat pravidla pro
vstup, odchod a pohyb osob po objektu spole¢nosti, jak pro zaméstnance, tak i pro na-
v§tévy. Za ucelem sladéni vSech prvkl a s cilem dosahovani harmonického stavu ve spo-
le¢nosti navrhuji pravidla pro: rezim pohybu zaméstnancii, manipulac¢ni rezim (Gschova,

evidence, manipulace s technickymi prosttedky), klicovy rezim.

Budova spole¢nosti bude pIn¢ piistupna v pracovnich dnech od 07:00 hodin do 18:00 ho-
din. Mimo tuto dobu bude firma zabezpecena a zamknuta. Parkovisté u budovy bude pii-
stupno cely pracovni tyden pro zakazniky, o vikendu vjezd i vyjezd na parkovisté bude

zajiStén navrhovanou automatickou zavorou.

Vstup do budovy mimo pracovni dobu bude mozny jen za doprovodu povéfeného zamést-

nance, ktery bude vybaven pfistupovym klicem a PIN kédem k zabezpeCovacimu systému.

Elektronicky zabezpecovaci systém spousti do pohotovosti posledni zaméstnanec pii opus-
téni budovy. Budova bude napojena na pult centralizované ochrany po celou dobu, kdy je

Vv pohotovosti elektronicky zabezpecovaci systém.

Ve vstupni hale autosalonu budovy bude recepce. Na recepci bude umisténa také poStovni
schranka a trezor. Dale se pocita s ndpojovym automatem a klidovou zoénou pro zékazniky,
kde budou umisténé stoly a kiesla. Recepéni, ktera z hlediska bezpecnosti bude fesit pohyb
navstév po objektu spole¢nosti, takze zajistuje fyzickou ochranu spole¢nosti. Ve své pra-
covni dob€ od 07:00 hodin do 18:00 hodin bude poskytovat veskeré informace tykajici se
¢innosti spolecnosti. Navstévy, které budou navstévovat jiné prostory nez salon spolcenos-
ti, tak budou oznadeny napisem ,,NAVSTEVA“. Recepéni zapise navitévu do piedem ur-
¢ené knihy, kde uvede jméno, ucel a Cislo obCanského prikazu. Recepcni spolecnosti se
také bude starat o postovni sluzby. Pravidelné bude vybirat schranku, ptebirat baliky nebo

doporucenou postu urcenou spolecnosti.

Kazda kancelafska mistnost bude opatiena bezpecnostnim zamkem, ke kterému kli¢ bude
vlastnit jen uréeny zameéstnanec a majitel spolecnosti. Veskeré dalsi klice budou umistény
Vv zapeceténé obalce, kterd je fadné¢ oznacena jménem firmy a bezpecné ulozena v trezoru.
V ptipad¢ vzniku mimofadné udalosti mize obélku porusit jakykoliv povéteny zaméstna-
nec. Dochéazkovy systém a elektronicky zabezpeCovaci systém se bude nachazet v blizkosti

hlavnich dvefi slouzicich pro vchod do objektu. Kli¢e od vozidel, které se budou nachazet
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na autosalonu ¢i servisu, budou umisténé v navrhovaném sténovém trezoru, ke kterému
budou mit pfistup pouze uréeni zaméstnanci. V celém objektu bude z divodu pozarni

ochrany zakaz koureni.

Uklidové sluzby bude mit na starost uklidové spol&enost a to v pracovnich dnech od 16:00
do 17:00. Uklidova sluzba bude dodrzovat pravidla, platna ve spole¢nosti. Pfedev§im se

bude jednat o vynaseni koS, utirani prachu, umyvani a vysavani zemé.

Udrzba a opravy v celé budové spole¢nosti bude moci provadét osoba spravee, kterou uréi
majitel spolec¢nosti. Jednalo by se pfedevsim o opravy elektrické instalace, oprava toalet,
osvétleni, véetné vymeény zarovek, opravy topného systému, oken a dvefi a praci s tim sou-
visejicich. Zamé&stnanci budou moci ve svych ur¢enych prostorech provadét ¢innosti, jako

je malovani prostor, povéSeni pfedmétu na stény, jako jsou obrazy a nasténky.

Veskeré vnitini a vnéjsi zabezpeceni budovy proti externim a internim hrozbam se bude
muset podiidit normam a platnym ptedpisiim v dob¢ realizace a zejména normém a poza-
davkim platnych pii odbéru elektrické energie a vydanych rozvodnym zavodem a dale

pozadavkim telekomunikacniho ufadu a hasi¢ského zachranného sboru.

7.4 Posloupnost procesi pri zabezpecovani spolecnosti AUTO

MARECEK

P#i navrhu zabezpeéeni pro spole¢nost AUTO MARECEK jsem postupoval dle posloup-
nosti procesu pii zabezpecovani objekti. Podrobnéji byla problematika rozebrana v podka-
pitole 3.6. Nejvétsi diraz jsem kladl na navrh mechanického zabezpeceni slouziciho pre-
devsim k zabranéni vstupu pachatele do objektu. Pokracoval jsem navrhem technické
ochrany, kde jsem vyuzil elektronické zabezpeCovaci systémy k zajisténi vnitini bezpec-
nosti pfed hrozbami. Organiza¢ni a reZimové opatieni slouzi pfedevS§im k ucelu sladéni

vSech prvki a s cilem dosahovéani harmonického stavu ve spole¢nosti.

Tyto tii zékladni slozky tvoii IBS. Dale vysoké pojiSténi spolecnosti zajistuje pocit bezpe-
¢i, pred moznymi hrozbami, které by mohli spolecnost negativné ovlivnit. Spojeni navrze-
ného IBS a pojisténi spolecnosti, jsem navrhl v souladu se systémem bezpecnosti a ochrany
majetku, ktery vychazi z posloupnosti procesi pii zabezpecovani objekti. Uz zbyva jen

zbytkové riziko, které nijak nelze odstranit a vzdycky bude ptisobit na spolecnost.
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7.5 Orienta¢ni finan¢ni naklady na vytvoreni integrovaného bezpec-

nostniho systému pro spole¢nost AUTO MARECEK

Naklady na zabezpeéeni IBS ptedpokladaji mimo jiné i vynalozeni finan¢nich nakladu,
proto jsem provedl orienta¢ni vy¢isleni nakladti navrhovaného IBS (tabulka 10) pro spo-

le¢nost. Ceny jsou v tabulce uvedeny bez montaze a dopravy.

Tabulka 10: Orienta¢ni finan¢ni naklady [Zdroj: Autor]

Polozka Pocet Cena/ks Celkova cena
Dvoukiidlé dveie NEXT SD 102 D 1 34 400,- 34 400, -
Bezpecnostni kovani NEXT S 102
) 2 3 460,- 6 920,-

Vv provedeni titan - chrom
Cylindricka vlozka EVVA EPS (DPI) 2 2 990,- 5980,-
Bezpecnostni garazova vrata DELTA

4 55 000,- 220 000,-
LOMAX vc¢etn€ motora
Bezpecnostni folie na okna NEXT SCX

20 690,- 13 800,-
(1,83m x 1,83m)
Ptidavna zajisténi oken ABUS FAS 97 20 1229,- 24 580, -
Sténovy trezor ST-14M/II 1 11 173,- 11 173,-
Automaticka silniéni zavora 1 17 072,- 17 072,-
Biometricka dochazkova ¢tec¢ka DSi
200 1 16 990,- 16 990,-
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Orienta¢ni finan¢ni naklady (pokra¢ovani tabulky 10)

Ptistupovy terminal Psi 50 1 7990,- 7990,-
Kamera AVTECH AVM552B - ven-
3 8 699,- 26 097,-
kovni
Kamera AVTECH AVMS500 - vnitini 2 6 499,- 12 998, -
Zaznamové zatrizeni AVTECH
1 23 612,- 23612,-
AVH516
Konzola ke kameram 5 890,- 4 450,-
Ustiedna PARADOX 1 1572,- 1572,-
Cidlo PARADOX 10 595,- 5 950,-
Ovladaci zafizeni PARADOX 1 2721,- 2721,-
Opticko-dymovy a teplotni detektor 15 853,- 12 795,-
Siréna 1 1035,- 1035,-
Kabelaz a spojovaci material 14 000,-
Cena bez DPH 464 135,-
Cena s DPH (21%) 561 603,-
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7.6 Prehled doporucenych navrhovanych tprav pro spole¢nost AUTO
MARECEK

Navrhované mechanické upravy pro optimalizaci zabezpecCeni

spolecnosti  AUTO

MARECEK jsou uvedeny v tabulce 11. Jsou zde uvedeny kritické mista mozného primiku

pachatelem do objektu spolecnosti, zplisob napadeni a popis doporuc¢enych uprav pro op-

timalizaci Kk zajisténi bezpe¢ného stavu.

Tabulka 11: Navrhované mechanické zabezpecovaci systémy [Zdroj: Autor]

plochy vrat

strany. Vedeni vrat je vyztuzeno ocelovym platem.

o Bezpe¢-
Kritické Zpiisob
Popis doporucenych uprav nostni
misto napadeni
p tiida
VyraZeni,
Bezpecnostni dveire NEXT SD 102 D, s tpravou
prokopnuti, ' _
Plocha proti vysazeni a vypaceni na stran€ zamku, aktivni
vysazeni, o BT 3
dveri a pasivni jistici body, dvete vybavené vice bodo-
piekonani
vym rozvorovym zadlabacim zamkem.
zamku
Vyhmatani,
. Bezpecnostni kovani NEXT S102 Stitkové, po-
Bumping,
Dverni . vrch bezpecnostniho kovani jsem zvolil titan a
odvrtani, BT 4
kovani chrom, coz nam zaru¢uje maximalni odolnost pro-
rozlomeni . ,
ti napadeni.
vlozky
Vyhmatani,
_ . Bezpecnostni vlozka Evva EPS (DPI), ochranné
Cylin- Bumping, _
. prvky jsou z tvrdokovu. Je tvotena specialné navr-
dricka odvrtani, ' BT 4
— Zzenym pétikolickovym odpruzenym systémem s
viozka rozlomeni
4x prekrytym profilem otvoru pro klic.
vlozky
Nadzvednuti, | Garazova vrata sekéni Lomax DELTA jsou
Garazova prorazeni, | vybavena bezpecnostni listou proti nadzvednuti a BT 3
vrata provrtani Ctyfmi vnitfnimi blokovacimi zardzkami z vnitini
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Navrhované mechanické zabezpeCovaci systémy (pokra¢ovani tabulky 11)

Oknaa Rozbitl, | Bosnetnostni folie NEXT SCX zamezuje proho-
prosklené prorazeni | zeni pfedmétd. Pfidavné zajiSténi pant oken BT 3
plochy vypétent ABUS FAS 97.
Vyhmatani, Sténovy trezor ST-14M/Il Svym provedenim je
odvrtani, 10Z- | yrgen k instalaci do zdi. Trezor méa certifikat dle
e o lomeni, EN 1143-1 pro bezpeénostni tiidu II a certifikat | BT 2
piedmétd | prekonani NBU ovéiujici zptsobilost technickych prostredkil
zamku typu 4 (PRISNE TAJNE).
Prorazeni,
Vymezeni | prostiihani,
: Primyslové panelové oploceni zhotoveno ze zin-
hranice . X
Vvyrazeni, ku a obalu z PVC o praméru 5 mm.
pozemku ,
vysazeni,
rozlomeni
Prorazenti,
Automa- Automaticka silni¢ni zavora, vyuziti K regula-
vyrazeni, o )
ticka za- Ci vjezdu a vyjezda vozidel na parkovisté spolec- X
vysazeni, )
vora nosti.
rozlomeni

Doporu¢ena navrhovana mechanicka ochrana slouzi pro zabezpeceni spole¢nosti AUTO

MARECEK pfed nasilnym vniknutim do objektu spole¢nosti. Bez kombinace s technickou

ochranou a organizani, reZimovou ochranou by vSak nebyla dostate¢né ucinna.

V kombinaci s navrhovanou technickou ochranou, ktera je uvedena v tabulce 12 a organi-

zacni a rezimovymi opatienimi, tvoii komplexni zabezpeceni objektu spolecnosti.



http://trezory-keymart.cz/
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Tabulka 12: Navrhovana technicka ochrana [Zdroj: Autor]

Dochazkova agenda

Biometricka dochazkova ¢te¢ka DSi 200 slouzi pro feSeni
dochazkové agendy a moznosti sledovat pohyb zaméstnanct,

identifikuje na zaklad¢ otisku prstu.

Pristup do chranénych

prostor

Pristupovy terminal Psi 50 se pouziva misto klict a to vsude
tam, kde je potfeba zabezpecit vstup pouze pro autorizované

osoby.

Sledovani

prostor

Kamery AVTECH AVM552B a AVMS500 s velmi vysokym
Full HD rozlisenim1920x1080p. Video server DVR AVH516

k ukladani zaznamu.

Alarm a protipoZarni

signalizace

Dratovy elektronicky zabezpecovaci systétm PARADOX

véetné pozarni signalizace a signalizacni sirény.
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ZAVER

bezpecnost ovlivilovana nejnovejSimi technologiemi a produkty prosazované v riiznych
oblastech bezpecnosti. Potieba chranit vlastni majetek pfed odcizenim nebo zneuzitim je
stale aktudlni. Zijeme v dobé s neustale se zvy3ujici kriminalitou. Investovat uéelné do za-
bezpeceni je velmi dulezité, predevsim ale zalezi na finan¢nich zdrojich, kterymi dany sub-

jekt disponuje.

Oblast IBS se neustale vyviji a trh je neustale obohacovan novymi trendy. Pfevazna vétSina
lidské spolecnosti vyuziva bezpecnostni technologie denné, napiiklad pii zamykani dvefi.
Zajistovani bezpecnosti s vyuzitim integrovaného bezpecnostniho systému je jeho uzivate-
lim zndma, ale nespadd sem neustale se vyvijejici odvetvi informaéni bezpec¢nosti, kde se
uzivatelé musi spiSe spoléhat na dodavatele, ktery zajistuje bezpecnostni opatieni a jejich
kvalitu. Pro moderni spole¢nost je nutné chapat investici do zabezpeceni jako mozZnost
chranit se pted hrozbami, které vzdycky budou ptisobit na spole¢nost, protoze vSechny nel-

ze odstranit.

V teoretické Casti bakalaiské prace se zabyvam potfebami ochrany majetku a zakladnimi
druhy ochrany, které tvoti IBS. Uvedl jsem statistiky po¢tu vloupani do objektt a také nej-
Cast&js$i mista, kudy pachatel vnikne dovnitf. Teoreticka ¢ast poskytuje pohled na proble-
matiku Vv rozsahlém oboru bezpeénosti a moznost zorientovat se. Prakticka ¢ast se zabyva
nejprve posouzenim sou¢asného stavu zabezpeéeni spoleénosti AUTO MARECEK a po-
souzenim bezpecnostnich rizik, které ji ohrozuji. Prace je pfinosna pro objekt malé velikos-

ti podobného charakteru. Jedna se o kompletni a efektivni zabezpeceni spolecnosti jako

celku, vyjma informacni bezpec¢nosti.

Cilem bakalatské prace bylo navrhnout IBS slouzici k redukci bezpecnostnich rizik ohro-
zujicich spolecnost. Pomoci statistik policie jsem zjistil nejslabsi mista objektl, nasledné
jsem uvedl nejvhodnéjsi prvky zabezpeceni pro dany objekt. Diky posouzeni bezpecnost-
nich rizik pomoci SWOT analyzy jsem se zamé&fil na zabezpe€eni uvniti spolecnosti, které
by mélo do urcité miry zabranit korupci. V navrhu je bran ohled na maximalni mozné za-
bezpeceni objektu s cilem minimalizovat rizika ohroZujici spole¢nost. Celkovy piehled

orientacnich finan¢nich nakladii a navrhovaného zabezpeceni je uveden v zavéru prace.
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CONCLUSION

Security has become one of the most important fields in modern world. Nowadays, security
is influenced by the very latest technologies and products promoting in various areas of
security. Necessity of protecting own property is still current. We live in the time period of
constantly increasing crime rate. It is very important to invest in security efficiently, but
mainly it depends on sources of finance which organization has.

The area of integrated security system is permanently evolving and the market is constantly
enriched by new trends. Vast majority of population use daily security technologies, for
example when locking the door. Provision of security by using integrated security system is
familiar to its users although constantly evolving field of information security does not
come under it. Users have to rather depend on provider, who ensures security arrangements
and its quality. For modern society it is essential to understand investments in security as
an option to protect themselves against threats which will always have some effect on soci-
ety because all of them cannot be eliminated.

The theoretical part literally describes needs of protection of property and basic types of
protection which creates integrated security system. | mention statistics of the number of
burglaries into buildings and the most frequent places where the offender penetrates. The
theoretical part gives an overview of problems in the extensive field of security and a pos-
sibility to orientate. The practical part firstly pursues evaluation of current security level of
the company AUTO MARECEK and then security risks that threaten it. The bachelor the-
sis is beneficial for small-sized building of similar character. It is a complete and efficient
security system of company as a whole, except for information security.

The aim of bachelor thesis is to make a suggestion for integrated security system that is
used for reduction security risks threatening a company. Using police statistics I discover
the weakest parts of buildings, subsequently I introduce the most proper elements of securi-
ty for particular building. Thanks to security risks assessment using SWOT analysis | focus
on security inside a company, which should prevent corruption to a certain extent. The
suggestion considers the highest security of a company to minimize the risks which threat-
en a company. General overview of indicative financial costs and suggested security system

is mentioned in the conclusion of the bachelor thesis.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BT Bezpecnostni tiida

CCTV  Closed Circuit Television (Uzavieny televizni okruh)
CR Ceska republika

CSN Ceska statni norma

EKV Elektronicka kontrola vstupu

EPS Elektricka pozarni signalizace
EZS Elektricky zabezpecovaci systém
HD High-definition (Vysoké rozliseni)

LAN Local Area Network (Lokalni sit’)

LCD Liquid Crystal Display (Displej z tekutych krystalt)
MZS Mechanické zabranné systémy

NBU Nérodni bezpecnostni ufad

PCO Pult centralni ochrany

PCR Policie Ceské republiky

PIN Personal Identification number (Osobni identifika¢ni ¢islo)
SBS Soukromé bezpecnostni sluzba

SE Signaliza¢ni zatizeni a monitorovaci prostredky

SIM Subscriber Identity Module (Uéastnické identifikaéni karta)

SMS Short Message Service (Sluzba kratkych textovych zprav)
SO Organizacni opatfeni a ostraha

SW Software (programové vybaveni)
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