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ABSTRAKT

Prace reflektuje problematiku provozovani syst¢émovych IT sluzeb v prostiedi Fakultni
nemocnice Olomouc. Prochazi postupné celou problematikou zajisténi vysoké dostupnosti
systémovych IT sluzeb, a to od trovné vybaveni datového centra, az po zpusob zajiSténi
systémovych IT sluzeb. Vyznamna ¢ast prace je vénovana nejmodernéjSim technologiim
spolecnosti Microsoft, pomoci nichz je vysoka dostupnost zajisténa. VeSkeré navrhy vysoké
dostupnosti byly ovéfeny v testovacim prostfedi Fakultni nemocnice Olomouc a mohou byt

vyuzity v produkénim prostredi.

Prace seznamuje se zakladnimi pojmy fizeni kontinuity organizace, vcetné vysvétleni
procesu zajist'ujici obnovu ICT sluzeb podniku po havérii. Dlilezitou ¢asti prace je objasnéni
zasad vrstveni informacniho systému od HW zdrojli po samotnou provozovanou podnikovou

aplikaci.

Kli¢ova slova: Vysoka dostupnost, Hyper-V, Zotaveni po havarii, ITIL, Datové centrum,

Datové sité

ABSTRACT

This work reflects problems of running of systematic IT services in the environment of the
University Hospital of Olomouc. Step by step it goes through the whole topic of arranging
the high availability of systematic IT services varying from the level of equipping of the data
centre to the way of procuring of systematic IT services. Great part of the work is dedicated
to the state-of-the-art technologies of the Microsoft company with which help the high
availability is guaranteed. All proposals for the high accessibility were verified in the testing
environment of the University Hospital of Olomouc and these can be further used in the

production environment.

The work acquaints with the basic terminology of managing the continuity of an
organization, including explanation of the process of securing the renowal of the IT services
of the organisation after an emergency accident. A very important part of the work is
clarifying the principles of layering of the IT system from the HW sources to the running

organisation application itself.

Keywords: High availability, Hyper-V, Disaster recovery, ITIL, Data center, Data network
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UvVOD

Cilem prace je zpracovat problematiku poskytovani IT sluzeb v prostiedi informacniho
systému Fakultni nemocnice Olomouc s diirazem na vysokou dostupnost sluzeb a disaster

recovery infrastruktury.

Informacni systémy byly za nékolik poslednich desitek let vyprofilovany globalné
k dominantnimu postaveni na poli pofizovani, vyhodnocovani a nakladani s informacemi.
Veskeré agendy jsou postupné transformovéany do elektronické podoby, podstatna vétSina
medidlni komunikace je tvofena elektronickou formou, rovnéz rozmach rtznorodych

socialnich siti je globaln¢ vyznamny.

Trendu rozmachu informacnich technologii neni ubrdnéna ani sféra zdravotnictvi, kde
probihd zpracovani informaci podobného charakteru jako v komer¢ni sféfe a expanze
specializovanych zdravotnickych systémi. Jedna se o systémy slouzici ke zvySovani kvality
poskytované zdravotni péce. Pod pojmem kvalita je nutné si piedstavit obsadhlou mnozinu
ptiznaki, které stoji za GspéSnym lécebnym procesem se snahou o co nejekonomicté;si

finan¢ni naro¢nost.

Oddéleni informacnich technologii Fakultni nemocnice si uvédomuje diilezitost dostupnosti
informacnich systémi provozovanych v organizaci, z této pfiiny probihaji ¢innosti, které
maji za cil naplnit pozadavky budouciho rozvoje informacnich systémil vyuZivanych ve

zdravotnictvi.

Vyznamnym krokem z pohledu zajisténi vySe zminénych aspektd je vystavba nového
datového centra, v€etné prvki kritické infrastruktury, navrh modernizace ¢asti datové sit¢,
vcetné pozadavku pfipojeni nové budované¢ho datového centra a zabezpeceni datové sité.
Dal§im vyznamnym krokem je budovani IT sluZzeb v rezimu vysoké dostupnosti
s pozadavkem na zachovani stavajicich HW zdrojt z ditvodu ochrany ptedeslych investic do

IT.

Néavrh provozovani jednotlivych IT sluzeb vychdzi z konceptu doporuceni provozovani IT
sluzeb dle metodiky ITIL. Problematika metodiky ITIL je vypracovédna z divodu seznameni
pracovniki oddéleni informatiky a ostatnich fidicich zaméstnancli nemocnice o vazbach

mezi IT a businessem.

Veskeré zpracovavané navrhy a implementace jsou provadény a optimalizovany vyhradné

pro potieby Fakultni nemocnice Olomouc.
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I. TEORETICKA CAST
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1 FAKULTNI NEMOCNICE OLOMOUC

1.1 Zakladni informace

Fakultni nemocnice Olomouc je statni ptispévkovou organizaci v piimé tidici plisobnosti
Ministerstva zdravotnictvi. Je nejvétSim zdravotnickym zafizenim v Olomouckém kraji
a Sestou nejvétsi nemocnici na uzemi Ceské republiky. Areal nemocnice se rozklada
v meéstské ¢asti Nova ulice a je obklopen ulicemi Hnévotinskd, Albertova, Brnénska,

Vojanova a I. P. Pavlova.

Obr. 1. Areadl Fakultni nemocnice Olomouc — upraveno autorem [15].

Fakultni nemocnice Olomouc je vyznamnym centrem v mnoha odvétvich moderni mediciny.
Ve spolupraci s Univerzitou Palackého vyznamné plisobi i v oblasti védy, vyzkumu

a vzdélavani budoucich zdravotniku.

FAKULTNI NEMOCNICE
OLOMOUC

Obr. 2. Logo Fakultni nemocnice Olomouc [14].
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1.2 Historie vzniku Fakultni nemocnice Olomouc

Historie nemocnice saha az do roku 1892, kdy cisaf FrantiSek Josef 1. spole¢né€ se Zemskym
snémem v Brn¢ dal souhlas s vystavbou n€kdejsich Zemskych ustavi v Olomouci. O dva
roky pozdéji byla zahdjena kompozice aredlu nemocnice, kterd pribézné probihala

vystavbou jednotlivych klinik a oddéleni az do roku 1930.

Dalsi etapa rozsifeni nemocnice probihala v rozmezi let 1950 — 1984, kdy byla provedena

kompozice novych, ptipadné rozsiteni jiz provozovanych klinik a oddéleni.

Soucasny charakter nemocnice byl dotvofen projektem ,,Modernizace a dostavba Fakultni
nemocnice v Olomouci® realizovanym v rozmezi let 1989 — 2004, kdy byla provedena
vystavba centralniho objektu operacnich oborli — takzvaného chirurgického monobloku se

¢trnécti chirurgickymi saly s nejmodernéj$im technologickym vybavenim [12].

1.3 Poskytovana zdravotnicka péce

Fakultni nemocnice Olomouc poskytuje zékladni, specializovanou a superspecializovanou
zdravotni péc¢i o déti i dospélé v celé Siti spektra Iékafskych obord. Pacientim poskytuje
ambulantni 1 lizkovou péci v souladu se soucasnymi dostupnymi poznatky lékatrské veédy

[13].

Tab. 1. Souhrn zakladnich informaci o nemocnici za rok 2013 [13].

Pocet pracovist’. 52
Pocet lazek. 1184
Pocet zaméstnancti. 3350
Ambulantng¢ oSetienych pacient za rok. 776 000
Hospitalizovanych pacientii za rok. 50 000
Primérné oSetfovaci doba ve dnech. 7,4
Pocet provedenych operaci za rok. 16 600

FNOL (Fakultni nemocnice Olomouc) poskytuje zdravotni péc¢i prostiednictvim klinik,
oddéleni, ustavii a 1écebnych center. Aktudlni seznam provozovanych klinik, oddéleni,
ustavli a lécebnich center je k dispozici na webové prezentaci nemocnice www.fnol.cz

v sekci kliniky, ustavy a odd¢leni.
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2 ANALYZA SOUCASNEHO STAVU IT SLUZEB

2.1 Vrstvena systémova infrastruktura

Z pohledu pracovnikli nemocnice je pohled na informacni systém organizace jednotvarny.
Koncovy uzivatel pouziva rtiznorodé aplikacni vybaveni typu naptf. NIS (nemocnicni
informacni systém), personalni agendu, tabulkovy procesor, atd. Neni =zatizen
problematikou, kde a jak se aplikace provozuje. D4 se hovofit, ze z pohledu uZzivatele se

jedné o konzumaci néjaké IT (informacni technologie) sluzby.

Z pohledu provozovatele infrastruktury je ndhled na informacni systém komplexni od
aplika¢ni. V ramci jednotlivych vrstev provozujeme singularni sluzby souvisejici s danou
urovni. Spolehlivost informacniho systému se odviji od spolehlivosti nejslabsiho ¢lanku
fetézce provozu informacniho systému. Béhem ndvrhu informac¢niho systému je nutné
ptihlizet k pozadavkiim na miru dostupnosti samotné aplikacni sluzby a volit odpovidajici
zpusob zajiSténi veSkerych podiizenych sluzeb aplikacni sluzby. Napt. z pohledu
spolehlivosti aplikace je rizikové v rdmci datového centra opomenout instalaci prvki
zajiStujici dodavku nepfetrzitého zdroje elektrické energie.

v

prostory, serverové rozvadé€e tzv. racky, prvky zajiStujici nepfetrzitou dodavku elektrické
energie pomoci UPS (Uninterruptible Power Supply) a diesel agregatu. Doplikové
technologie zajist'ujici bezpecnost datovych center jako je PZS (poplachové zabezpecovaci
systémy), EKV (elektrickd kontrola vstupu), CCTV (Closed Circuit Television), EPS

(elektrickd pozarni signalizace), stabilni hasici zafizeni.

Druhou troven nazyvanou HW (hardware) zdroje tvofi samotné hardwarové vybaveni
slouzici k provozu informa¢niho systému. Napftiklad se jedna o servery, diskové pole, aktivni
prvky — LAN (Local Area Network), aktivni prvky — SAN (Storage Area Network),
bezpec¢nostni zatizeni — FW (firewall), IPS (Intrusion Prevention System), IDS (Intrusion
Detection System), SIEM (Security Information and Event Management), zalohovaci

zafizeni, atd.
Tteti troven zprostiedkovavaji sluzby opera¢niho systému a systémové sluzby. Primarni
sluzbou v této Grovni tvoii instance opera¢niho systému a virtualiza¢ni sluzby. Dale zde

spadaji veskeré mozné systémové sluzby dostupné na IT trhu napt. adresafové sluzby,
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jmenné sluzby, souborové sluzby, webové sluzby, postovni sluzby, antivirové / antispamové

sluzby atd.

Ctvrta finalni troven je tvofena samotnymi aplikacemi napi. NIS, DICOM (Digital Imaging

and Communications in Medicine), mzdovy systém, atd.

o [ NIS j [ DICOM ] [ hossklijg;’:wi J [ Ekonomika ]
Aplikaéni o
sluzby n » . P
Persondlni Kancelarské zdravotnické Dalsi aplikace

SIUZby ( ) Antivirové/ N ( PUN—— .
v s Platforma OS ) , Adresarové sluzby Jmenné sluzby
operacmho L ) Antispamové L
systému N I
© , s Virtualizacni N - P
Casové sluzby o Souborové sluzby Clusterové sluzby
+ L sluzby L
Systémové - N
sluzby Postovni sluzby [ Webové sluzby Zélohovacisluiby} [ Dal3i sluzby ]
N J J U
Aktivni prvky - . o[ Aktivni prvky -
[ Servery j [ LAN J [ Datové uloZisté J [ SAN
HW zdroje
[ FW j [ IPS/IDS j { SIEM J [ Dalsi HW zdrojej

[Datovécentrum] [ RACK + PDU J [ UPS j [ Dieselagregét}

Kriticka

infrastruktura[ J [ j [ j [ ]
PZTS EKV CCTV EPS

Obr. 3. Graficky prehled vrstev systémové infrastruktury.

cvwr

Sluzby operacniho systému + Systémové sluzby. Aplikacni sluzby tematicky nespadaji do

dispozice prace a soucasné vétSina provozovanych aplikacnich sluzeb je céstené
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outsourcovana dodavateli aplikacnich sluzeb. Z prostfedkti FNOL jsou dodavateli vyuzivany

sluzby Kritické infrastruktury, v nékterych ptipadech HW zdroje a Systémové sluzby.

2.2 Soucasny stav sluZeb Kritické infrastruktury

V soucasné dob¢ jsou v prostfedi nemocnice provozovana dvé datova centra. Primarni
lokalita, kde jsou v soucCasnosti instalovany veskeré produkéni HW zdroje, se nachazi
v budové chirurgického monobloku. Chirurgicky monoblok byl vystavén v roce 2004
a béhem nasledujicich let zde byly pfestehovany a doplnény veskeré informacni technologie
vyuzivané v organizaci. Moderni oznaceni datové centrum je ¢astecné zavadejici, spise se
jednd o mistnost s minimem plastovych otvor, doplnénou dvéma celoro¢nimi
klimatizacemi a zdrojem nepfetrZité energie. Serverovna je trvale pfipojena k nemocni¢nimu
diesel agregatu, ktery zajistuje elektrickou energii pro cely areal nemocnice. Postupem ¢asu
byla serverovna dovybavena systémem stabilniho hasiciho zatizeni. Fyzicka ochrana prostor
serverovny je zajisténa mechanickym zdbrannym systémem, ktery je doplnén PZS. Dohled
PZS je zajistén ve spolupraci se soukromou bezpe¢nostni agenturou, kterd ma své sidlo
v aredlu nemocnice. V mistnosti je umisténo 6 rackovych skiini, kde jsou umistéeny HW
zdroje. Napdajeni elektrickou energii je realizovdno prostiednictvim PDU (Power

Distribution Unit) paneltl, které jsou vyvedeny ze zdroje UPS.

Zalozni serverovna, ktera byla do roku 2004 jedinym mistem sdruZovani informacnich
technologii, aktualné slouZi pouze k umisténi testovaciho prostfedi. V mistnosti chybi
klimatizacni jednotka a systém stabilniho hasiciho zatizeni. Fyzickd ochrana je tvofena

stejnym zptisobem jako primarni serverovna.

2.3 Soucasny stav HW zdroji

Vrstva HW zdroji ptedstavuje veSkeré fyzické technologie, které je mozné umistit do
datového centra. V prostfedi FNOL se jedna o fyzické servery, diskové pole, aktivni prvky

— LAN, SAN.

2.3.1 Servery

V nemocnici jsou od roku 2004 provozovany servery spolecnosti IBM. Diky vysoké
spolehlivosti produkt IBM byly servery po ukonceni servisni podpory v pravidelnych
intervalech obménovany. V soucasnosti jsou nemocnici vyuzivany servery fady xSeries.

Jednd se o typ zalozeny na platformé x86. VétSina serverti je ve dvou procesorovém



UTB ve Zliné, Fakulta aplikované informatiky 16

provedeni s riznym poctem logickych procesorti v zavislosti na typu a stafi procesoru.
Velikost operacni paméti RAM (Random Access Memmory) je v rozsahu 8 — 128 GB RAM
v zavislosti na provozované sluzb¢. Ptipojeni do sit¢ LAN je realizovano sitovymi adaptéry
s rychlosti 1 GbE (Gigabit Ethernet). Diskovy prostor je délen na interni / externi. Interni je
zajistén dvojici pevnych diski, které jsou proti vypadku chranény systémem RAID 1
(Redundant Array of Independent Disks). Interni disk je vyclenén pro potieby operacniho
systému, piipadné pro sluzby, které nemaji vysoce kapacitni pozadavky pro uklddani dat.
Externi diskovy prostor je realizovan pomoci sit€¢ SAN, kterd zprostfedkovava jednotlivé

datové oblasti diskového pole konkrétnim servertim.

Obr. 4. IBM bladecenter H.

Z divodu nedostatku volného prostoru v rackovych skiinich byla provedena zména
v konceptu nakupu samostatnych serverii na feSeni typu blade. Jednd se o feseni IBM
bladecenter H, které na prostoru cca 4 fyzickych servert s velikosti 2U (Unit) umozni
provozovat az 14 fyzickych serverii. Bladecenter obsahuje samostatny agregacni LAN /
SAN aktivni prvek. V ptipadé€ pfidani dalSich servert do bladecenter se jiz neprovadi slozité
pfipojeni veskeré kabelaZze nutné pro provoz serveru. Pfipojeni novych serverd miize

v pfipad€ neopatrné manipulace s kabelaZi zapfi€init neocekdvané vypadky IT sluzeb [17].
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Obr. 5. Stavajici datové centrum.

Vesker¢é servery disponuji mechanismy napomaéhajicimi zajistit nepfetrzity provoz serveru.
Jedna se o redundantni napéjeci zdroje, systém ochrany diskového prostoru RAID, opera¢ni

paméti s funkci ECC (Error Correcting Code), proaktivni monitoring komponent serveru.

2.3.2 Diskové pole

Provozovana diskova pole jsou vyrobky spolecnosti IBM. Provozovany jsou dvé diskova
pole s riznymi rolemi souvisejicimi s charakterem uklddanych dat. Jedna se o produkéni
data, ktera jsou uklddana na novéjSim diskovém poli IBM Storwize V7000. Zatizeni ma
k dispozici skupinu rychlych diski s 10 000 otaCkami, které jsou vykonoveé podporovany
SSD (Solid State Disk) disky v rezimu rychlé vyrovnavaci paméti, kdy jednotlivé bloky
nejvice vyuzivanych dat jsou automatizované piesunuty na oblast tvofenou SSD disky.
Oblast rychlych diskil je vyuzivana k ukladani dat generovanych databdzovymi systémy,
virtualiza¢ni platformy a sluZeb, které vyZaduji maximalni vykon diskového subsystému.
Systémy pozadujici velkokapacitni tlozisté maji k dispozici oblast tvofenou levnymi
vysokokapacitnimi disky se 7 200 otackami. Jedna se o struktury ukladajici znaéné mnozstvi
informaci, napt. souborové sluzby, ptipadné systémy, které nemaji pozadavek na rychlou

odezvu diskového subsystému [18].
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Obr. 6. Diskové pole IBM Storwize V7000.

Druhé diskové pole IBM DS 5100 zajist'uje roli ukladani zaloh dat z produkéniho diskového
pole. V piipadé¢ havarie primarniho diskového pole jsou k dispozici data, ze kterych je mozné
provést zpétnou obnovu ukladanych informaci. Je tedy primarné tvofeno nizkootackovymi

vysokokapacitnimi disky.

Diskové pole je zafizeni, které je koncipovano k zajisténi bezvypadkového provozu
diskovych oddili. Vysokd dostupnost je zarucena navzdjem nezavislou dvojici fadich
diskového systému, pomoci nichz jsou serverim publikovany diskové oblasti. Diskové
oblasti jsou chranény systémem RAID 5, ktery je doplnén o nékolik diskl ¢ekajicich na
poruchu jednoho z vyuZivanych diskd. Napdjeni elektrickym proudem je zajiSténo

redundantnimi napéjecimi zdroji.

2.3.3 Aktivni prvky — SAN

SAN aktivni prvky v prostfedi nemocnice slouzi k dedikovanému datovému propojeni
servertl, zalohovacich knihoven a diskovych poli. Fyzické propojeni mezi zatizenimi je
provedeno pomoci multimodovych optickych kabelt a HBA (Host Bus Adapter). Aktivni
prvky jsou vybaveny porty umoziujicimi zajistit pfenos dat mezi dvéma zatizenimi rychlosti
8 Gbit/s. Nékteré servery disponuji star§Simi HBA, které podporuji pouze rychlost 4 Gbit/s.
Propojeni jednotlivych zafizeni skrz SAN je zajisténo pomoci zénovani, kde jsou definovany

matice serverd, diskovych poli a zdlohovaci knihovny. Jeden server ve vétSiné piipadii



UTB ve Zliné, Fakulta aplikované informatiky 19

obsahuje jednu dvouportovou HBA kartu, kterd je pomoci zénovani spojena s diskovym
polem, ktery ma vzdy dva tadi¢e diskového subsystému. Z divodu zajisténi vysoké
spolehlivosti pfipojeni datovych oblasti je kazdy HBA port pfipojen k obéma fadicim
diskového pole. Radi¢e diskovych poli maji v zavislosti na typu diskového pole 2 — 4 porty
slouzici k ptipojeni do SAN. Kazda datova oblast je k serveru pfipojena pomoci minimalné
Ctyf nezavislych cest. V opera¢nim systému se takhle publikovany disk tvaii jako ctyfi
nezavislé disky. Z divodu zajisténi konzistence dat, je v operacnim systému nahran MPIO
(Multipath Input Output) ovladag, ktery ¢tyii cesty sjednoti do jedné virtudlni. V piipade
vypadku dil¢i ¢asti SAN (opticky kabel, port na SAN — aktivnim prvku, opticky pfevodnik,
radi¢ diskového pole) nedochézi k vypadku diskovych oblasti.

2.3.4 Aktivni prvky — LAN

Struktura sit¢ LAN je tvofena pé&ti hlavnimi uzly propojenymi do fyzického a logického
kruhu. V hlavnich uzlech se nachazi modularni patetni L3 piepinace typu Cisco fady 6500
a 4500, které slouzi také jako agregac¢ni zatizeni pro dalsi prepinace, které jsou provozovany
v jednotlivych budovach klinik a oddéleni. Pfipojeni serverti do LAN je zaji§téno pomoci
ptistupovych piepinact, které jsou zapojeny do hlavnich piepinact Cisco fady 6500. IBM
blade chassis je vybaveno 10GE ptistupovym piepinacem, ktery je zapojen do moduldrniho

piepinace Cisco 6500, ktery je rozsifen o 8x 10GE kartu.

Fyzické propojeni jednotlivych uzli je provedeno pomoci dvou okruht. Kazdy okruh tvofi
dvojice optickych vlaken vedoucich z jedné dvojice patetnich piepinaci. Tim je docilena

redundance v pfipadé poruchy nékterého z propojeni.

Kazd4 dvojice patetnich ptfepinacli tvofi samostatnou LAN sit. Sit’ tvoii dvouvrstvou
hierarchii. Prvni vrstva je pfistupova, slouzici k pfipojeni koncovych zatfizeni do LAN.
Druhd vrstva je distribu¢ni, kterd propojuje jednotlivé piistupové prepinace v daném uzlu.

Péateini vrstva propojuje jednotlivé paterni prepinace.

Nad fyzickou lokalni siti je provozovano nékolik VLAN (Virtual Local Area Network)
s lokalni ptsobnosti v jednotlivych uzlech. Jednotlivé uzly jsou oddéleny na urovni treti
vrstvy ISO/OSI (International Standards Organization/Open Systen Interconnection)

modelu.
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Smérovani datové komunikace je zajisténo pomoci protokolu RIP (Routing Information
Protocol) verze 1. Ulohou RIP protokolu je pfedavat informace o jednotlivych sitich pres

celou topologii sité.

C6504 Serverovna
servA

Rozvadéc 1

2
{l\-

C4503
Rozvadéc 35  35A 37A Rozvadéc 37

Obr. 7. Fyzicke zapojeni uzlii LAN.

2.4 Soucasny stav systémovych sluzeb

V prostiedi fakultni nemocnice je vétSina systémovych sluzeb provozovanych na operacnich
systémech spolecnosti Microsoft. Rozsah edic je od Windows Server 2003 po Windows
server 2008 R2. Dale se vyskytuji operacni systémy zalozené na riiznych edicich Linuxu.

Tyto systémy jsou pod spravou dodavatelii aplikacnich sluzeb, které v nemocnici provozuji.

K autentizaci uzivatell je vyuzivana adresaifova sluzba Active Directory. Adresatové sluzby
jsou spole¢né se jmennymi a casovymi sluzbami provozovany na tfech instancich

operacniho systému Windows Server 2008 R2.

Jiz v minulosti byla ¢ast fyzickych serverti ptevedena do virtudlniho prostfedi Microsoft
Hyper-V. Virtualni prostiedi je konfigurovano v rezimu vysoké dostupnosti na irovni jedné

lokality pomoci sluzby Microsoft FailOver Cluster.
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Sluzba FailOver Cluster je vyuzivana k zajisténi vysoké dostupnosti souborovych,

databazovych, DHCP (Dynamic Host Configuration Protocol) a postovnich sluzeb.

Déle jsou provozovany webové sluzby prostiednictvim sluzby IIS (Internet Information
Services) a terminalové sluzby, které jsou rozdéleny do dvou terminalovych farem

s rozdilnym operacnim systémem, a to Windows Server 2003 a Windows Server 2008 R2.

Zalohovani infrastruktury je zaji§téno pomoci nastroje IBM Tivoli data protection manager.
Virtualizované prostfedi je automatizované¢ zdlohovano pomoci exportu instance operacniho

systému na souborovy systém.
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3 NAVRH PROVOZU JEDNOTLIVYCH IT SLUZEB DLE
POZADAVKU ITIL

»ITIL (Information Technology Infrastructure Library) pfedstavuje ve formé sbirky knih
rozsahly a vSeobecn¢ dostupny navod pro spravu sluzeb IT* [3]. ITIL slouzi ke zvySovani
kvality sluzeb a maze se tim stat podstatou pro vyssi uspokojeni zakaznikt. ITIL zavadi
jednotnou terminologii do spravy sluzeb IT, tim dochazi ke zvySeni kvality komunikace
mezi lidmi pohybujici se v IT sektoru. Vznikl a dodnes je postaven na principu nejlepsich
praktik vychazejicich z redlnych implementaci IT projektii. Historie rAmce spada do pocatku
80. let, kdy zamé&stnanci vetejné spravy Velké Britanie hledali moZnosti, jak ve statnim
sektoru snizit naklady na IT. Agentura CCTA (Central Computer and Telecommunications
Agency) pokracovala v feSeni ukolu a koncem 80. let vydala dokumentaci ITIL.
V soucasnosti je aktudlni edici ITIL verze 3, nékdy téz oznacovand jako ITIL edice 2011.

Dle vyjadfeni Cubomira Lukace je nejzndmé;jsi a nejpouzivanéjsi verze 2 [6].

3.1 Prinosy ITIL

ITIL zastava nazor, ze IT sluzby musi byt v souladu s potiebami podniku a musi podpofit
klicové podnikové procesy. Poskytuje podniku informace k vyuziti IT jako néstroj

k usnadnéni podnikani, reakce na zmény trhu, transformaci a rstu spole¢nosti.
Implementace ITIL ptinasi nasledujici vyhody:

e kvalitngsi IT sluzby,

e niz$i ndklady,

e zlepSeni spokojenosti zdkaznikli diky profesionalnimu pfistupu k poskytovéani

sluzeb,

e zvySeni produktivity,

e lepsi vyuziti znalosti a zkuSenosti,

e zlepSeni poskytovanych sluzeb tietimi stranami.

ITIL pfindsi obecny ramec, jeho procesy je mozné / nutné ptizplisobit potiebam konkrétni

organizace [20].
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3.2 Procesy ITIL

,Proces lze chapat jako koordinovanou mnozinu ¢innosti, které probihaji za iicelem dosazeni

urcitého cile opakovatelnym a métitelnym zptisobem* [3].

Proces je charakterizovan urcitymi pfiznaky:

sklada se z mnozstvi prostfedka (lidé, finan¢ni zdroje, zafizeni, technologie, atd.)

a ¢innosti,
vyzaduje vstupy a byva zahajen konkrétnimi externimi aktivitami,
ma vystupy, které predstavuji pfidanou hodnotu,

ptedstavuje ptedlohu jednani pro neustale se opakujici Cinnosti.

Nejvice dulezité ¢asti ITIL jsou publikace pojednévajici o podpote sluzeb a dodavce sluzeb

[6].

SERVICE DESK

SPRAVA INCIDENTU

A SPRAVA PROBLEMU
SPRAVA ZMEN

SPRAVA RELEASU

Y

SPRAVA KONFIGURACI (CONFIGURATION MANAGEMENT)

A A

A

/

SPRAVA UROVNE
SLUZEB

SPRAVA KAPACIT

SPRAVA
DOSTUPNOSTI

SPRAVA KONTINUITY
SLUZEB

SPRAVA FINANCI

Obr. 8. Procesy a funkce dle ITIL verze 2 — upraveno autorem [6].

Procesy podpory sluzeb jsou:

sprava incidentt,

sprava problémt,

sprava zmen,

sprava releast,

sprava konfiguraci.
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Dale podpora sluzeb vystihuje funkci Service desk.
Procesy dodavky sluzeb jsou:

e sprava urovné sluzeb,

e sprava financi pro IT sluzby,

e sprava kontinuity sluzeb IT,

e sprava kapacit,

e sprava dostupnosti.

ITIL verze 3 piinasi pohled na fizeni IT z pohledu sluzeb. Rozvinul seznam procest a funkci,
které obsahuje. Komplexné méni piistup k procestim, které jiz nejsou centrem déni, ale do

popiedi se dostava sluzba. Je rozvrzen na ¢asti podle fazi zivotniho cyklu sluzby.

SPRAVA DOSTUPNOSTI SPRKAOV'fF:\gﬁJ;:gU A
SPRAVA KAPACIT SPRAVA ZNALOSTI
SPRAVA UROVNE SLUZEB VYHODNOCEN( SPRAVA UDALOSTI
SPRAVA FINANCI SPRAVA DODAVATELU | VALIDACE A TESTOVANI{ SPRAVA PRISTUPU
SPRAVA POZADAVKU SPRAVA BEZPECNOSTI SPRAVA RELEA,SD A SPRAVA PROBLEMU MERENI SLUZBY
INF. NASAZEN{
SPRAV?LLPJ(Z?E; FOLIA SPRAV';LKU%'::NU'TY SPRAVA ZMEN PLNENI POZADAVKU REPORTING SLUZEB
VYTVORENI STRATEGIE SPRAVQSQEQLOGU PLANO;’éENC'IHAO';%D PORA SPRAVA INCIDENTU N EUSTﬁLERZéEC'FESVAN'I v
STRATEGIE SLIZEB NAVRH SLUZEB PRECHOD SLUZBY PROVOZ SLUZBY NEUSTA;LELJZ%'E;gOVAN[

Obr. 9. Procesy dle ITIL verze 3 — upraveno autorem [6].

Faze sluzby jsou:

e strategie sluzeb,
e ndavrh sluzby,

e ptechod sluzby,
e provoz sluzby,
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e neustalé zlepSovani sluzby.

Strategii sluzeb lze interpretovat jako navod, jak se navrhuje, vyviji a implementuje sprava
sluzeb. Vztahuje se napt. k vyvoji na domacich a mezinarodnich trzich, aktiviim sluzby a

implementaci strategie pro cely Zivotni cyklus sluzby.

STRATEGIE SLUZEB > NAVRH SLUZBY > PRECHOD SLUZBY > PROVOZ SLUZBY

NEUSTALE ZLEPSOVANI SLUZBY

Obr. 10. Zivotni cyklus sluzby — upraveno autorem [6].

Navrh sluzby nabizi doporuceni pro navrh a vyvoj sluzeb a procest. Predstavuje designové
metody a zdsady, pomoci kterych lze pfesunout strategické cile do portfolia sluzeb a aktiv

sluzby.

Ptechod sluzby zodpovida za zavadéni novych nebo pozméneénych sluzeb do produkéniho

prostiedi.

Provoz sluzby se zabyva aktivitami s ohledem na t¢innost a efektivitu dodavky a provozu

sluzeb.

Neustalé zlepSovani sluzby poskytuje prostiedky a navody pro neustalé zlepSovani sluzeb

a v§ech diive zminénych aspektt jako je navrh, zavadéni a provoz sluzeb IT [3].

Nejbéznéjsi metodou, kterd se na neustdlé zlepSovani uplatiiuje, je takzvany Deminglv

cyklus. Casto je v odbornych kruzich oznadovan jako PDCA - Plan, Do, Check, Act.
Deminglv cyklus ma 4 kroky:

e planovani,

e implementace,

e kontrola,

e analyza.

Ve fézi planovani, na zaklad¢é zkuSenosti s procesem, probiha vybér naplanovanych akci,

které maji chod procesu zefektivnit. Implementace obnasi nasazeni naplanovanych krok.
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V etap¢€ kontroly probihd monitoring efektivnosti vylepSeni. Analyza vyhodnoti GispéSnost
navrhnutych akci. Vysledek vyhodnoceni zméni definici zadani do PDCA cyklu a vrati

proces do bodu planovani. PDCA cyklus je nikdy nekoncici proces [6].

3.3 Sluzby IT

Sluzba je nastroj produkce hodnot pro zékazniky. Poskytuje zdkazniklim vyjednané
vysledky, aniz by tito museli nést zodpovédnost za specifické vydaje a rizika slou¢ena se

sluzbami.

Sluzba IT je poskytovatelem sluzeb IT poskytovana internimu nebo externimu zakaznikovi.

Sestava ze sdruzovani informacnich technologii, personalu a procesu.

Sluzba IT orientovana na konzumenta piimo zohlednuje podnikové procesy jednoho ¢i vice
zakaznik a ve smlouvé o Urovni sluzeb SLA (Service Level Agreement) by mély byt
definovany cile urovni sluzeb. Dalsi sluzby IT, nazyvané jako podptrné, nejsou podnikanim
bezprostiedn¢ vyuzivany, ale pro provoz sluzeb orientovanych na zadkaznika jsou

nepostradatelné.

Klicova sluzba poskytuje zdkaznikovi relevantni vysledky ve formé zadaného pfinosu. Toto
je zékladni ¢ast poskytovani sluzeb. Pfitom v pozadi poskytuji podporu dalsi technicke
sluzby IT. Subvencni prace je realizovana pomoci sluzeb, které kli¢ovou sluzbu rozsituji €1
vibec umoznuji, tedy umoziuji zékladni funk¢nost. Za tuto funk¢nost neplati konzumenti

pfimo, ale ndklady mohou byt pomérné rozdéleny [3].

V ramci navrhu IT sluZeb provozovanych v prosttedi FNOL bylo z rozsahlého mnozstvi
doporuceni ITIL, po konzultaci se zastupci vedeni nemocnice a poskytovatelem IT sluzeb
(oddéleni informatiky), rozhodnuto, inspirovat se ¢asti ITIL - navrh sluzeb a jejimi procesy
sprava urovné sluzeb a sprava kontinuity sluzeb. Rozhodnuti vychazi z cile nemocnice, ktery

je zvyseni dostupnosti IT sluzeb s vyuzitim dvou datovych center.

3.4 Navrh SLA

Néavrh trovné sluzeb ptichazi ze strany zakaznika v podobé dokumentu, ktery je pojmenovan
»pozadavky na urovné sluzby*, neboli SLR (Service Level Requirement). Nad navrhem

probiha diskuze obou stran a z jejiho zévéru je vytvoren dokument ,,dohoda o urovni sluzeb*.
Obsahem dokumentu mtize byt nasledujici:

e Piesna definice predmétu SLA.
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Datum zahgjeni platnosti SLA, datum vyprSeni a terminy pravidelnych revizi.

Oteviraci doby sluzby — ¢as, kdy konzument mize zadat o zmény sluzby, domluvené

reporty a obdobn¢.

Oteviraci doba podpory sluzby — ¢as, ve kterém je dodavatel pfipraven fesit incidenty
vzniklé na sluzbé. Tyto doby muzou byt v zavislosti na zavaznosti incidentu
rozdéleny na dil¢i ¢asova okna. Uplné vypadky sluzby mohou byt napi. feSeny
v rezimu 24x7 a mén¢ zavazné incidenty v rezimu 8x5 (tedy pouze v pracovnich

dnech po béznou 8 hodinovou pracovni dobu).
Specialni oteviraci doba — naptiklad dny pracovniho klidu.

Presna definice dostupnosti sluzby. V jakych dnech a dobach musi byt sluzba
dostupné a na kolik procent. 100% dostupnost nelze v zddném piipad¢ dosahnout.
Vzdy musi existovat domluveny C€as na servisni odstaveni sluzby z divodu
aktualizaci, konfigura¢nich zmén atd. Dale je nutné mit rezervu na neocekévané

vypadky sluzby.
Spolehlivost sluzby — v rdmci SLA je Zadouci méfit dohodnuté veli¢iny.

o Primérna doba mezi poruchami MTBF (Mean Time Between Failures), tj.
doba mezi poslednim uvedenim do provozu po poruse a dalSim vypadkem

sluzby.

o Primérn4d doba mezi incidenty MTBSI (Mean Time Between Service
Incident), tj. doba od pocatku jednoho vypadku sluzby po zacatek dalSiho
vypadku.

o Primérna doba opravy MTTR (Mean Time To Repair), tj. Cas potiebny na
opravu incidentu. Obvykle se za¢ind méfit od nahldSeni incidentu, ale je

piipustnd moznost méteni incidentu bezprostiedné po jeho vzniku.

o Veskeré zminéné veli¢iny je nutné méfit v pravidelnych dohodnutych

intervalech. VétSinou se veli¢iny vyhodnocuji v obdobi jednoho mésice.
Podpora uzivateld.
o Telefonni ¢islo, e-mailova adresa, odkaz na Service desk.

o Oteviraci doba Service desku.
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o Cas dohodnuty na zvednuti telefonu.
o Reakéni ¢as.

o Cas opravy rozdé€leny dle zavaznosti incidentu.

Vykonnost béhu sluzby.
o Reakce systému na rizné transakce.
o Pocet transakci — primérné hodiny a Spicky.

e Vykonnost v provozu davek — doba trvani zpracovani ddvky nebo maximalni cas

jejiho dokoncenti.
e Zalozni plany.
e Bezpecnost.
e Platebni podminky.
o Vypocet platby.
o Vypocet penale.
o Obdobi placeni.
e Sprava zmén dokumentu SLA.

e Definice termint pro revize SLA.

MTBSI
MTTR MTBF
SLUZBA NEFUNGUJE SLUZBA FUNGUIJE SLUZBA NEFUNGUJE J
5@:3;&5 SLUZBA ZACATEK DALSIHO

SLUZBY SLUZBY

Obr. 11. Prumérna doba mezi poruchami, Prumérna doba mezi incidenty, Priumérna doba

opravy — upraveno autorem [6].
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Vypocet SLA je zavisly na poctu zatizeni, které se podili na zajisténi funkcénosti sluzby

a podle varianty zavislosti.

e Varianta A SOUCASNE - SluZba je zavisla na viech zafizenich, v ptipadné vypadku
jednoho prvku dochazi k vypadku sluzby.

e Varianta NEBO — Sluzba je zavisla na jednom zaftizeni, v ptipad¢ vypadku jednoho
prvku nedochézi k vypadku sluzby [6].

DDDS — DVS

Skteini dostupnost =
DDDS

DDDS = Domluvend doba dostupnosti sluzeb DVS = Doba vypadku sluzby

N

Dostupnost=0,9x0,8=0,72

0,9
Dostupnost=1-(1-0,9)x(1-0,8)=0,98
0,9

Obr. 12. Vypocet dostupnosti — upraveno autorem [6].

3.5 Rizeni kontinuity sluZeb

Rizeni kontinuity se rozumi soubor opatieni, postihujici celou oblast Fizeni kontinuity
procest organizace pro piipad vypadku podpory procesu ze strany ICT. Oblast fizeni
vychéazi z britského standardu fady norem BS 25999, které jsou pro specifika fizeni

kontinuity oblasti ICT doplnény normou BS 25777.
Rizeni kontinuity ¢innosti profiluje na nasledujicich 6 zasadach:

e Chranit — spociva v budovani robustnosti a odolnosti ICT sluzeb s cilem zajistit

definované dostupnosti sluzeb.
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Odhalovat — spoc¢iva v proaktivnim monitoringu ICT sluzeb a diagnostice problému

v pocatecni fazi vzniku incidentu.

e Reagovat — volba nejvhodnéjsiho postupu reakce 1 na méné¢ zavazny incident

vyznamnym zpuisobem snizuje rozsah vypadku ICT sluzeb.

e Obnovit — vyuzitim spravné strategie pii obnove ICT sluzeb a dat mize byt zkracena
doba nedostupnosti na minimalni ¢asovy ramec. StéZejnim faktorem pfi ozivovani
ICT sluzeb je prednostni zprovoznéni kritickych sluzeb a odlozeni méné dilezitych

¢innosti na pozd¢jsi obdobi.

e Provozovat— zajistit funkénost ICT v nouzovém rezimu z divodu provozu kritickych

sluZzeb s omezenim vykonovych parametrti.

e Navratit — definovani postupu pro zabezpeceni chodu ICT v bézném provoznim

rezimu.

Vyse zminéné zasady je nezbytné nutné zohlednit pii provozovani ICT sluzeb. Proces fizeni
kontinuity je postaven na principu tzv. PDCA, kdy je nutné jednotlivé faze podrobit procesu

neustalého zlepSovani [4].

3.6 Postup obnovy chodu organizace

Metoda obnovy chodu organizace je pevné stanoveny postup dil¢ich procest, které spole¢né

zajiStuji navrat organizace do normalniho chodu.

Z obr. 13 plyne rozdéleni nedostupnosti na dvé samostatné urovné. Uzivatelsky pohled na
nedostupnost se odrazi ve snizeni komfortu, pfipadné v nékterych odvétvich az nemoznost
zamestnanctu spole¢nosti vykonévat pracovni povinnosti. V procesu obnovy chodu jsou pro
uzivatele informacnich systému dilezité 3 milniky, které rozdéluji proces na fazi nouzovy

rezim, konsolidace dat a normalni chod.

Nouzovy rezim chodu organizace piedpokladéd vyuziti manuéalniho zpracovani procesii bez

prvki automatizace poskytujici ICT.
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Obr. 13. Model metody obnovy chodu ICT [4].

Béhem konsolidace dat spolecnosti probihd zpétny import generovanych dat, béhem doby
bc¢hu organizace v nouzové rezimu, do obnovené¢ho systému. Po dokonceni konsolidace

prechézi chod organizace plynule do normalniho chodu.

Z pohledu provozovatele ICT sluzeb je normalni chod organizace pferusen havarii, ktera
muze byt zapti¢inéna riznorodymi udalostmi. Rozsah nedostupnosti ICT sluzeb je v ramci
detekce nasledkli diagnostikovan. Dle zjisténych skutecnosti dochazi k volb& spravného
havarijniho planu, popisujici chronologicky kroky pifi obnové HW, obnové SW (software)

a obnovée dat az po komplexni obnoveni normalniho chodu ICT sluzeb v organizaci.

Metodika principu obnovy chodu organizace je znacné ovlivnéna z definovanych Cast
polozek RPO (Recovery Point Objective) a RTO (Recovery Time Objective). Tyto polozky

definuje fidici vertikala podniku z diivodu zajisténi chodu podniku.

Zkratka RPO skryva dle tvrzeni online verze magazinu IBM Systems [19] vyznam pro
definovani maximalné mozné ztraty dat organizace v piipadé vzniku jakékoliv udalosti.
Muze se pohybovat v intervalu od nuly az nekonecno. V béznych redlnych podminkéch se
hodnoty definované RPO pohybuji v rozmezi minut az n€kolika dni, v z&vislosti na hloubce

integrace ICT v podniku.

RTO dle vySe zminéného magazinu pojem definuje jako maximalné ptipustnou dobu od
pocatku havarie po komplexni obnoveni normalniho chodu organizace. Muze se pohybovat

v intervalu od nuly az nekone¢no. V béznych redlnych podminkach se hodnoty definované
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RPO pohybuji v rozmezi minut az n€kolika dni, v zdvislosti na hloubce integrace ICT

v podniku.

Pro spravné nadefinovani jednotlivych castt RTO a RPO provadi top management podniku
hloubkovou analyzu dopadu nedostupnosti business procest podniku. Dle pozadovanych
hodnot RPO a RTO provadi provozovatel ICT sluzeb konkrétni technologické zajisténi
business procest organizace. Na trhu ICT je nepfeberné mnozstvi zptisobtl jak technologicky
zajistit podporu podnikovych procesii systémy s garantovanou dostupnosti sluzeb. Na druhé
strané, v dobé hospodaiské recese, sili tlak managementu Setfit financni prostfedky misto

investovani do slozitych IT technologii [19].
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4 PROVOZIT SLUZEB V REZIMU VYSOKE DOTUPNOSTI

Zajistit provoz IT sluzeb v rezimu vysoké dostupnosti klade na provozovatele IT sluzeb
nemalé¢ védomostni pozadavky. Jak jiz bylo zminéno, celkova dostupnost IT sluzeb se
degraduje na troven nejslabsiho ¢lanku v fetézci poskytovani sluzby. Vysokou dostupnost

je tedy nutné zajistit pies vSechny vrstvy infrastruktury.

4.1 Vysoka dostupnost kritické infrastruktury

Fyzické umisténi datového centra je dilezité kritérium k zajisténi vysoké dostupnosti.

Ztotoznuji se s ndzory publikované na odborném portdlu SystemOnLine.cz [28].
Neni vhodné provadét vystavbu datového centra v néasledujicich lokalitach:

e v lokalitach postizenych v minulosti pfirodnimi vlivy (povodné, vichfice, zasahy

bleskem, atd.),

e v lokalitdch, v nichz hrozi rizika vyplivajici z udalosti v blizkém okoli (pozary,

vybuchy, pad stromu atd.),

e v lokalitdich, v nichZ hrozi rizika tmyslného poskozeni vyplivajici z blizkosti

vefejnych prostor.

Samotnd budova musi byt pro potieby datového centra projektovana, jedna se predevsim
o pozadavek na dostatecnou nosnost podlahy a stfechy, vodovodni instalaci v objektu

a instalaci zpétnych klapek na potrubi kanalizace povrchové vody vné objektu.

Nepretrzity zdroj elektrické energie a zalohované napajeni pomoci motorgeneratoru musi
byt bezpodminecné soucasti datového centra v pripad¢, ze je kladen pozadavek na vysokou

dostupnost.

Z diivodu zajisténi optimalnich provoznich teplot systémi je prostor datového centra nutné
ochlazovat klimatizacnimi jednotkami. B&zné kancelaiské klimatizace, i s celorocnim
provozem, nejsou do datového centra vhodné. Dale z diivodu energetickych, neni Zadouci
chladit celou oblast datového centra, ale optimalizovat vydechy klimatiza¢nich jednotek do
oblasti, kde technologie nasavaji vzduch do svych ttrob. Systémy studené a teplé ulicky jsou

vhodné zptisoby chlazeni datového centra.
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Stabilni hasici zafizeni nema ptimy vliv na dostupnost IT sluzeb, ale v piipad¢ nenadalého
pozéaru muze dojit k uhaseni ohniska pozaru diive, nez dojde k vypadku sluzby. Z tohoto

divodu by stabilni hasici zatizeni mélo byt soucasti datového centra.

Nap4jeci napéti a chlazeni maji pfimy vliv na spolehlivost a tim 1 dostupnost infrastruktury.
Je nutné minimélné tyto dva kliCové aspekty podstoupit nepfetrzitému monitorovani
funk¢nosti. Monitoring musi byt doplnén o rozhrani umoziujici napojeni na operativni
dohled datového centra a zasilani ozndmeni v podobé emailovych a SMS (Short Message
Service) zprav. Z divodu sledovani redlné dostupnosti je vhodné integrovat monitoring
s aplikaci typu Service desk. Jednotlivé vypadky klimatizaci, napajeciho napéti, atd., jsou

formou incidentti zpracovavany a dlouhodobé vyhodnocovany [28].

Datova centra je mozné certifikovat. Pro komer¢ni poskytovatele datovych center je nutnost
certifikaci zajistit z divodu Gspéchu na obchodnim trhu. Certifikovand komer¢ni datova

centra vytvareji zdzemi pro informacni systémy s urcitou garantovanou dostupnosti.

Standardy datového centra jsou klasifikovany do 4 certifikacnich trovni. Jejich cilem je
rozlisit infrastrukturu a topologii certifikovaného datového centra. Uptime Institut je
certifikaénim orgadnem urovni. Tento americky systém porovnava funk¢nost a kompatibilitu

datovych center. Kazda uroven definuje vyspélost datového centra.

Uroveni 1 - datové centrum s jedinym napdjecim a chladicim distribu¢nim procesem, bez

redundantnich prvki, poskytuje 99,6 % dostupnost.

Uroveil 2 - datové centrum s jedinym napdjecim a chladicim distribu¢nim procesem, ale

s podporou redundantnich prvkd, poskytuje 99,7 % dostupnost.

Uroven 3 - datové centrum se zaloznim bezpecnostnim systémem, resp. disponujicim vice
aktivnimi napdjecimi a chladicimi prvky, vcetné redundantnich komponent, jehoZz

dostupnost dosahuje minimaln€ 99,98 %.

Uroveil 4 - maximalné¢ zabezpecené datové centrum, které obsahuje vice aktivnich
napajecich a chladicich prvki, vcetné redundantnich komponent a syst¢émem prevence

vypadkil s dostupnosti 99,99 % [10], [34].

4.2 Vysoka dostupnost HW zdroji

Pojem HW zdroje obsahuje obsahlou mnozinu zafizeni, které je mozné umistit do rackovych

skiini v datovém centru. Pfi ndvrhu vysoké dostupnosti IT sluzeb je nutné presné analyzovat
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potteby podniku a poté rozhodnout, které sluzby budou v rezimu vysoké dostupnosti
konfigurovany a na kterych zatizenich budou provozovany. Dle poskytované role délime
HW zatizeni na primérni a podptirné. Zatizeni ze skupiny primarnich zdrojii ma na funkcnost
IT sluzeb principialni vliv. V ptipad¢ selhani kteréhokoliv zafizeni, dochazi k okamzité
nedostupnosti poskytované IT sluzby. Jiz pii vybéru konkrétnich komponent je nutné
zohlednit pozadavek na vysokou dostupnost celého IS (informacni systém). Zakladnim
pozadavkem jsou redundantni napajeci zdroje vSech primarnich HW zdroj a redundantni

ptipojeni servert a diskovych poli k sitim LAN a SAN.

V ptipadé selhani =zafizeni zajiStujici provoz podplirnych IT sluzeb nedochazi
k nedostupnosti IS, ale pouze ke snizeni kvality poskytované sluzby. Jednd se vétSinou
o0 zatizeni provadéjici monitoring provozu toku dat v LAN sitich, bezpe¢nostni monitoring,
atd. U téchto zafizeni neni nutné brat vyznamny ztetel na vysokou dostupnost, nicméné
najdou se IS, kde je kladen enormni vyznam na bezpecnost a v ptipad¢ nedostupnosti IPS

systému, miize dojit k odstaveni urcité ¢asti IS.
HW zdroje pro provoz primarnich podnikovych IT sluzeb:
e servery,
e aktivni prvky — LAN,
e aktivni prvky — SAN,
e diskové pole.

HW zdroje pro provoz podpturnych IT sluzeb:

e SIEM,
e |PS,
e DS,

e paskova knihovna.

Vyznamny vliv k zajisténi vysoké dostupnosti serverové platformy ma vyuziti virtualizace.
Standartni servery disponuji vétSinou redundantnimi prvky typu napdjeci zdroj, LAN adaptér
HBA adaptér. Disponuji s proaktivnim monitoringem jednotlivych komponent, které

v ptipad¢ problémti mohou vytadit z provozu napt. ¢ast paméti RAM.
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Na trhu jsou i specializovand serverova feseni, kde jsou veskeré komponenty zdvojeny.
Jedna se o produkty spolecnosti Stratus fada servert ftServer Systems. V ptipadé poruchy
logické vypoletni jednotky systém automatizované odstavi vadnou jednotku. Regeni je

vhodné do prostiedi, kde je vyzadovana dostupnost fadu 99,999 % [31].

Duplex Hardware Components

Automated Uptime
v |
Embedded I/0 Lockstep Firmware W

Multi-path I/O

=

Automated Uptime
| Mayer™ ™ | T
croesiedtso | Rngmntiil | oo —

Obr. 14. Stratus redundance komponent [31].

sNd2paddaisypno

Diskové pole je zatizeni slouzici k centralnimu ukladani dat. Jsou uzplsobeny pro snadné
roz$iteni diskového prostoru bez pieruSeni funkcionality. Obsahuji desitky aZ stovky
pevnych diskt riizné technické specifikace. Pro poZadované zajisténi dostupnosti jsou disky
zatazeny do jednotlivych skupin, které jsou chranény technologii RAID. V piipad¢ poruchy
fyzického disku jsou pies jednotlivé diskové police vyclenény pevné disky, které plni funkci
rezervniho disku, ktery automatizovan€ nahradi chybny disk. Dochdzi tim ke zvySeni
spolehlivosti systému RAID a celkové dostupnosti diskového prostoru. O zapis / ¢teni dat

se stara fadi¢ diskového pole. V zavislosti na typu pole jsou fadi¢e redundantni.

Publikovéani diskovych oddilti serverim je zajisténo pomoci sit€ SAN, NAS (Network
Attached Storage) a eventudlné diky pfimému ptipojeni pomoci SCSI (Small Computer
System Interface) fadice. Pfimé ptipojeni ma limitujici rys v poc¢tu soucasné ptipojenych
servertl k diskovému poli, z tohoto diivodu se v rozsifenych instalacich vyuziva piipojeni

diskovych oddili pomoci sit¢ SAN.

Diskové pole typu NAS vyuziva k funkci pfenosu dat sdileni na trovni operacniho systému
pomoci protokolu NFS (Network File System) nebo CIFS (Common Internet File System).
V instalacich vysoce dostupnych systémi se vyuziva omezené pouze pro potieby

zalohovani.

Dle pouzité technologie mize byt SAN realizovana pomoci FC a iSCSI (internet Small
Computer System Interface). Protokol iSCSI se §ifi prostiednictvim sit¢ LAN. Protokol FC
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(Fibre Channel) je §ifen pomoci dedikované optické sité¢ v dobé rozmachu 10 gigabitového
ethernetu byl FC protokol modifikovan do podoby FCoE (Fibre Channel over Ethernet).
Diivodem evoluce je sniZeni finan¢nich ndkladii na stavbu infomaénich systémt, diky sdileni

sit¢ LAN pro komunikaci a pienos dat [32].

SCs| iSCs! FCIP FCoE FC

Obr. 15. Srovnani protokolii typu SCSI [32].

4.3 Vysoka dostupnost systémovych sluzeb

Operacni systémy spole¢nosti Microsoft jsou jiz od verze Windows Server 2000 vybaveny
funkcionalitou pfevzeti sluzby pti selhdni. Jedna se o skupinu nezavislych pocitaci, které
spolupracuji na zvysSeni dostupnosti aplikaci a sluzeb. Jednotlivé pocitace maji piistup
k jednotnému tlozisti, které je umisténo na diskovém poli. Jsou spojeny interni komunikacni
linkou, pomoci ni se jednotlivé uzly clusteru vzajemné kontaktuji za tcelem ujisténi, Ze
jednotlivi clenové jsou funkéni. V piipadé chyby jednoho z wuzli dochazi
k automatizovanému piesunu sluzby na funkéni uzel. Béhem ptesunu sluzby dochézi ke

kratkodobému vypadku sluzby.

Funkcionalita sluzeb provozovanych v clusteru je zajisténa pomoci prostiedki, které maji
svij vlastni objekt typu pocitace v doméné, obdrzi svoji vyhranénou IP (Internet Protocol)
adresu. Konfigurace sluzby je umisténa na sdileném disku, ktery je spolecny pro vSechny

uzly clusteru. Clusterova sluzba uzlu, ktery aktudlné poskytuje vysoce dostupnou sluzbu,
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musi zajistit rezervaci a uzamceni disku pro ostatni ¢leny clusteru. Funkcionalitu uzamceni

disku musi podporovat diskové pole.

Servery tvofici cluster musi projit valida¢nim testem, ktery vyhodnocuje HW a SW
kompatibilitu. Jednotlivé uzly musi byt identické, vcetné instalovanych aktualizaci

operacniho systému. V rdmci jednoho clustru je mozné provozovat az 64 fyzickych servera.

Jednotlivé systémové sluzby podporuji do rizné miry nativni provoz ve vysoké dostupnosti,
napf. poStovni systém Microsoft Exchange Server 2010 provadi rozlozeni provozu na vice
instanci postovniho serveru, mezi kterymi probiha neustéla synchronizace dat. Uskalim této
metody jsou vys$si naklady vynalozené na licen¢ni pokryti vice instanci poStovniho systému.

Obdobna situace je u systému fizeni baze dat Microsoft SQL Server.

Diky virtualizaci a sluzbé Windows FailOver Cluster je provozovan jednodussi zplsob
zajiSténi vysoké dostupnosti. Samotnd ICT sluzba je zprovoznéna v jedné instanci
virtualniho pocitace, ktery je diky FailOver Clusteru vysoce dostupny pies nékolik fyzickych
uzli. Dochazi k eliminaci rizika nedostupnosti sluzby z divodu selhani hardwarovych
komponent serveru. V ramci clustru je teoreticky mozné provozovat az 8000 virtualnich
instanci v zavislosti na dostupnych hardwarovych zdrojich, sitové propustnosti

a performance diskového subsystému.

Virtudlni instance je mozné flexibilné¢ prfesouvat mezi uzly clustru bez vypadku
informacniho systému diky funkcionalité Live Migration. Diky tomu je mozné provadét
dynamicky udrZzbu a patch management fyzickych servert. Zajisténi vysoké dostupnosti na
urovni sitové vrstvy obstardva nativni moZnost tymu sitovych adaptérti. Funkcionalita
Hyper-V clusteru je zavisla na ptitomnosti sdileného tlozisté, které je dostupné vSemi nody
clustru. V prostfedi Windows Serveru 2012 R2 je nov€ implementovand moZnost pouzit

sdileny diskovy prostor formou samba protokolu verze 3.0 [22].
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Obr. 16. Prehled principu Hyper-V sitova konfigurace [23].
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S VIRTUALIZACE

Za poslednich cca 13 let se stala virtualizace intel platformy nezbytnou sluzbou kazdé
implementace systémového prostiedi. Diky ni se zdsadnim zptisobem zménil zplsob
provozovani IT sluzeb. Do té doby bézny informacni systém tvofily desitky serverd, ve
kterych byly provozované jednotlivé IT sluzby. Z divodu neptizpisobeni jednotlivych IT
sluzeb sdilet spole¢nou instanci opera¢niho systému, se informacni systém postupné
rozSifuje o noveé implementované servery. Tento trend nese zvySeni nakladii na poftizeni,

energeticky provoz a spravu serverd.

Postupem c¢asu prichdzi na trh edice multi-core procesord, které maji nadbytek realné
nevyuzitych vypocetnich prostfedki. V této dobé pfichazi boom virtualizacnich technologii.
Pohled na provoz informacnich systémi se oto€il opacnym smérem a dochazi k postupné
konsolidaci servert. Jiz neni nutné z divodu nekompatibility IT sluzeb nakupovat nové
servery, ale vytvofit server virtudlni, ktery vyuziva vypocetniho vykonu své , matky*.
V zavislosti na vypocetnim vykonu ,matky*“ je mozné na jednom fyzickém serveru

provozovat kolem 10 — 20 virtualnich instanci.

Pojem serverové virtualizace neni vyjev moderni doby, poc¢atky serverové virtualizace se
datuji k roku 1961, kdy spolecnost IBM piedstavila Compatible Time Sharing System
umoziujici sdileni procesorového €asu. V pocitacich typu Mainframes byl provoz
virtudlnich instanci umoznén jiz v roce 1980. Pocitace typu Mainframe jsou schopné

hostovat mnozstvi virtudlnich instanci, které jsou ozna¢ovany ndzvem partitions [5].
5.1 Motivace pro¢ virtualizovat

Hlavnim motiva¢nim faktorem je:

e Uspora finanénich prostfedki vynakladanych na provoz informaénich systémil.
Vydaje jsou optimalizovany diky konsolidaci serverti a snizeni spotieby elektrické

energie.

e ZjednoduSeni fizeni kontinuity organizace a obnoveni normalniho chodu podniku po
havarii.

e Soucasny b¢h vice typil operacnich systémul na jednom serveru. V ramci provozu

jednoho fyzického serveru je zabezpecen provoz rtiznych operacnich systémad.

e Striktni vzdjemna izolace jednotlivych instanci virtualnich servert.
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MozZnost automatizovaného pienosu jiz provozovaného informacniho systému

v ramci fyzického serveru do virtualniho prostredi.

Sprava testovaciho prostfedi, béhem par minut je mozné provést otisk produkcniho
informac¢niho systému do testovaciho prostiedi a provadet testovani riznorodych

scénaru [5].

5.2 Virtualiza¢ni architektury

V prvotni fazi vzniku virtualizace pracovaly virtualizani produkty pfimo pod operacnim

syst¢émem. Béhem postupné evoluce byl tento rezim, z divodu velké vykonové rezie,

opuStén a nahrazen odlehenym operaénim systémem pro potieby virtualizace tzv.

hypervisorem. N&kdy téZ oznaCovan jako Virtual Machine Management. Hypervisor

obhospodaiuje spravu paméti, piifazeni vypocetniho vykonu procesoru, obsluhuje

vstupné/vystupni operace jednotlivych virtualnich servert.

Bézné se vyuzivaji tfi zpiisoby provozovani hypervisoru:

Softwarova emulace hardwaru — vyhodou této metody je absolutni nezavislost na

hardwaru. Nevyhodou velké vykonova rezie hypervisoru.

Virtualizace s hardwarovou asistenci — s rozmachem virtualizanich technologii
jednotlivi vyrobci hardwarovych prostiedkil cili své zdjmy nabidnout podporu
virtualizace na trovni nékterého typu hardwaru napf. procesory, chipsety, paméti,
sitoveé karty a host bus adaptéry. To ma dopad na zvySeni vykonnosti hypervisoru

z duvodu minimalizace rezie.

Paravirtualizace — zptisob vyzaduje zasah do operac¢niho systému provozovaného ve
virtualnim prostfedi. Do jadra systému se zanesou rutiny, které pfesmérovavaji urcité

instrukce do hypervisoru.

Hypervisory muzeme rozdé€lit na dva hlavni typy dle architektury provedeni jadra

hypervisoru.

Monoliticky — je instalovan pfimo na hardwarovou vrstvu. Do vrstvy hypervisoru
jsou integrovany nastroje tfetich stran a ovladace potiebné pro béh virtudlniho
pocitace.

Mikrojadro — stejné¢ jako u monolitického je hypervisor instalovdn piimo na

hardwarovou vrstvu. Zmeéna je ve zplisobu prace s nastroji tfetich stran a ovladaci,
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které jsou presmérovany do jednotlivych virtudlnich serverti. Vyhodou je vyssi

VM2 VM3
Child Child
Hypervisor

Hypervisor

uroven stability virtualizacni vrstvy [5].

Admin VM2 VM3
. .

| Virtualization Stack |

Hardware Hardware

Monolithic Hypervisor Microkernel Hypervisor

Obr. 18. Architektura provedeni jadra hypervisoru [5].

5.3 Prehled na trhu serverové virtualizace

V soucasné dobé€ je na trhu k dispozici nepfeberné mnozstvi produkti nabizejici feSeni
serverové virtualizace. V podnikové sféfe Ceskych firem jsou nejcastéji vyuzivané produkty
spole¢nosti VMware, Microsoft a Citrix. Jedina spolecnost VMware se zcela koncentruje
pouze na produkty tykajici se virtualizace. Spole¢nosti Microsoft a Citrix nabizi virtualizace

jako podporny néstroj svych primarnich produkti.

Produkt spolecnosti VMware vSphere je na poli enterprise virtualizace povaZzovan za obecny
standard. VGci svym konkurentiim ma technologicky naskok pramenici z prvotniho uvedeni
svého produktu na trh jiz v roce 2001. V soucasné dobé naskok vyznamné dotahuje
spolecnost Microsoft. Enterprise verze virtualizacniho nastroje vSphere je licencné
zpoplatnéna. Konkurence v podobé korporaci Microsoft a Citrix nabizi enterprise
virtualizaéni technologii zdarma. VMware v rdmci produktu vSphere dava k dispozici
nastroje slouzici k monitoringu a ke spravé virtualizovaného prostredi. Dale jako jediny

podporuje vSechny tii virtualizacni architektury.

Spole¢nost Microsoft k zajisténi monitoringu a komplexni spravy virtualizovaného prostiedi
vyuzivad samostatny produkt System Center. Spolecnost Citrix sviij produkt XenServer
postavila na volné dostupném feSeni Xen. Jedna se o open source virtualizaci vyvijenou na
pudé Cambridge univerzity. Stejné feseni vyuziva i spolecnost Oracle pro sviij OracleVM.
Microsoft a Citrix podporuji pouze architekturu virtualizace s hardwarovou asistenci
a paravirtualizace. Z tohoto divodu je nutné vyuzivat pouze servery nativné podporujici

virtualizaci [29].
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6 MICROSOFT HYPERVISOR

6.1 Virtual Server 2005

Virtualiza¢ni platforma spolecnosti Microsoft byla prvotné¢ uvedena na trh v roce 2004
produktem Virtual Server 2005. Produkt vyuzival pouze prostiedkii emulace HW zdrojt
a nemél pfimy pfistup k hardwarové vrstvé. Nativné neumozioval provoz virtudlnich

servertl v rezimu vysoké dostupnosti pomoci sluzby ptevzeti sluzby pti vypadku.

Z dtvodu spoluprace s hostovanym operaénim systémem Windows Server 2003, jsou
jednotlivé virtudlni instance servert limitovany velikosti operacni paméti na 3,6 GB RAM.
Celkovy pocet virtualnich serverti je v ramci Virtual Serveru 2005 omezen na 64 instanci.

Architektura virtudlnich stroji je pouze 32-bitova [26].

Guest operating Guest operating || Guest operating
system and system and systerm and
applications applications applications

Wirtual machine Virtual machine Wirtual machine

Wirtual Server 2005

YWindows Server 2003 (host operating system)

Physical computer

Obr. 19. Architekura Virtual Server 2005 [25].

6.2 Hyper-V

S ptichodem operacniho syst¢ému Windows Server 2008 spole¢nost uvadi novy virtualizacni
produkt Microsoft Hyper-V. Hypervisor je v rdmci licence opera¢niho systému k dispozici
zdarma. V dne$ni dobé je aktudlni verze Hyper-V 3.0 v rdmci serverového produktu

Windows Server 2012 R2.

Hyper-V oproti Virtual Serveru ma jiz pfimy ptistup k hardwarové vrstvé. Problematika
vykonovych omezeni je v soucasnosti odstranéna. Definované limity Hyper-V jsou pro

potieby dneSnich implementaci informacnich systému realn¢ nedosazitelné.
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Hypervisor umoziuje spravovat 320 logickych procesorti, umi adresovat 4 TB operacni
paméti. V piipadé¢ nasazeni v rezimu vysoké dostupnosti umoznuje vytvorit Cluster

o celkovém poctu 64 uzli.

Samotnd instance virtualniho serveru je omezena na 64 virtualnich procesorii a 1 TB
operacni paméti. Moznost piipojit az 255 virtualnich diskli kazdy o velikosti az 64 TB. To

je dostatek vypocetniho vykonu i pro Enterprise databazové feseni.

Pro potieby sitové komunikace je mozné vyuzit az 12 virtudlnich sitovych adaptéra.
Z divodu zajisténi riznorodych scénafii implementace je mozné piesmérovani fyzickych
FC adaptért do virtudlniho prostfedi. Tim dochazi k ptimému piistupu do fyzick¢é SAN
architektury.

Virtualizace Hyper-V vyuzZiva funkcionalit syst¢ému Windows Server 2012 R2, ktery
zohlediiuje rostouci poptavku trhu po uzivatelsky dostupném feSeni vysoké dostupnosti
informacnich systémi. Spole¢nost Microsoft v nedavné dobé spustila cloudovou sluzbu
Windows Azure, kterd ke svému béhu priméarné vyuziva funkcionalit Windows Server 2012

R2 a Hyper-V.
V ramci feSeni virtualizace Microsoft Hyper-V jsou v nasledujici tabulce uvedeny
podporované klientské operacni systémy.

Struktura virtualniho pocitace je na diskovém oddilu uloZena v podobé XML (Extensible
Markup Language) souboru, ktery popisuje technickou specifikaci virtudlniho pocitace.

Datova ¢ast virtualniho pocitace je uloZzena v souboru VHD/VHDX (Virtual Hard Disk) [21].
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Tab. 2. Prehled podporovanych hostovanych operacnich systémii — upraveno autorem [21].

Hostovany operacni systém Maximalni pocet virtualnich procesoru
Windows Server 2012 R2 64
Windows Server 2012 64
Windows Server 2008 R2 (SP1) 64
Windows Server 2008 (SP2) 4
Windows Home Server 2011 4
Windows Small Business Server 2011 Essentials 2
edition
Windows Small Business Server 2011 Standard 4
edition
Windows Server 2003 R2 2
Linux (CentOS, Debian, Oracle, SUSE, Ubuntu) 64
Windows 8.1 32
Windows 8 32
Windows 7 (SP1) 4
Windows Vista (SP2) 2
Windows XP (SP3) 2
Windows XP x64 (SP2) 2
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7 ZPUSOB ZAJISTENI DISASTER RECOVERY IT SLUZEB

Problematika disaster recovery je pro podniky, které jsou ve svych vyrobnich procesech
zéavislé na informacnich systémech dulezitou zalezitosti. Hlavni myslenkou disaster recovery
je, mit aktudlni otisk primarniho prostfedi nebo primarnich dat v geograficky oddélené
lokalité. V pfipad¢ zniceni primarni lokality z divodu zivelné pohromy je mozné
,jednoduchym® zptisobem provést kompletni obnovu infrastruktury v fadu nékolika minut

az hodin.

V piipadé¢ chybéjictho feSeni disaster recovery dochazi ke kompletnimu zéniku
informaéniho systému podniku. Je mozné infrastrukturu znovu vystavét v fadu nékolika
tydnt, ale ztrata informaci v podob¢ uloZenych dat mize mit pro podnik znicujici disledky.
Nejjednodussim typem feSeni disaster recovery je zdlohovéani dat na paskové zafizeni.
Magnetické nosice dat jsou, po ukonceni offline zalohy, vynaSeny z prostor datového centra
a bezpecné ulozeny v chranéném prostoru. V ptipadé zniceni datového centra dochazi opét
k né¢kolika tydenni nedostupnosti poskytovanych sluzeb, ale ztrata dat je redukovana na

hodnotu od posledni offline zalohy infrastruktury.

7.1 Replikace dat

Sofistikovanéjsi feSeni disaster recovery je pomoci replikace dat z primarniho datového
centra do sekundarniho datového centra. Replikace dat miZe byt zajiSténa na urovni
diskovych poli, které vlastnost replikace podporuji v zavislosti na typu diskového pole.
Funkce zrcadleni dat neni béZzné dostupna a je nutné u vétSiny vyrobct zakoupit aktivaéni
licenci. Licencuje se vétsSinou na fyzicky box nebo na velikost replikovanych dat. V piipade
zapisu dat na primarni diskové pole dochazi k okamzité replikaci dat do sekundarni lokality.
Replikace dat probihd pomoci SAN, LAN, WAN (Wide Area Network) sité. Kvalita

a propustnost pfenosové linky mezi lokalitami ma vliv na reZim replikace.

Pti analyze rizik, které scénafe ma disaster recovery zajistit, je nutné pocitat s ochranou
zonou kolem centra plisobeni katastrofy. Dle zkuSenosti spolecnosti IBM byl akéni radius
hurikédnu Katrina 250 km. V piipadé feSeni disaster recovery je tedy nutné ptihlédnout, které
vlivy mohou na sekundarni datové centrum pusobit. Limit technologii pro synchronni
replikaci dat je 300 km v podobé tzv. Metro mirroru a 8000 km pro asynchronni replikaci
v ptipadé tzv. Global Mirroru [33].
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Synchronni rezim garantuje nulovou ztratu dat. V pifipad¢ vzniku pozadavku na zapis dat do
primarniho diskového pole dochazi k pozastaveni transakce a ¢eka se na potvrzeni zapisu

dat ze sekundarni lokality. Po pfijeti potvrzeni je dokoncena ¢ekajici transakce.

Asynchronni rezim negarantuje nulovou ztratu dat. V piipadé vzniku pozadavku na zépis dat
do primarniho diskového pole dochazi k okamzité replikaci dat do sekundarni lokality.

Transakce zpracovani neni pozastavena a neceka se na potvrzeni zépisu z druhé lokality [33].
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Obr. 20. Asynchronni replikace dat.
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Obr. 21. Synchronni replikace dat.

Vétsina technologii spolecnosti Microsoft, které umoziiuji provadét replikaci dat (Exchange
server, SQL server, Hyper-V, atd.) vyuzivaji asynchronni rezim. Moznost pfepnuti do

garantované¢ho modu je umoznéna pomoci aplikacniho rozsifeni vyrobct tietich stran [16].
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7.2 Hyper-V replikace

Z dtvodu silicich pozadavkil podniki na feSeni disaster recovery v pifipadé neocekavané
havarie, vypadku primarni lokality a zajisténi co nejkrat$i doby obnovy chodu organizace,
spolecnost Microsoft v ramci svého virtualiza¢niho feSeni pfina$i moznost replikace

virtualnich servert do jiné geograficky odlisné lokality.

V prvotni fazi konfigurace replikace virtualniho prostedi dochézi k volb¢, co a kam se bude
replikovat. Pocatecni replika spociva v preneseni celého obsahu virtudlniho pocitace do
vzdalené lokality. Muze se jednat i o nékolik TB dat, z tohoto diivodu je mozné provést
export dat na pfenosné¢ médium a poslat médium pomoci kuryra do druh¢ lokality. Po nahrani
exportovanych dat dojde pouze k rozdilové replikaci, ktera je uz v fadu desitek MB. Této
funkcionality je vyuZivano v prostfedich, kde mezi lokalitami je pouze pomald WAN linka,

ptipadné jsou vyzadovany FUP (Fair User Policy) politiky pro pienos dat.

Béhem provozu virtudlniho serveru se v pravidelnych intervalech, minimaln¢ 30 sekund,
provadi delta replikace virtualnich pocitacii, véetné jejich virtualnich diski do cilového
replikacniho cile. Replikovany virtudlni po€ita¢ ma pro zalozni lokalitu alternativni sitovou
konfiguraci, kterd se v ptipad¢ aktivace disaster recovery nastavi jakou defaultni sitova

konfigurace TCP/IP (Transmission Control Protocol/Internet Protocol) [22], [24].

Primary Site Replica Site

Recovery
Virual Machines

SAN\NAS

Obr. 22 Hyper-V replikace [24].

7.3 Replikace do verejného cloudu

Zajistit vysokou dostupnost a disaster recovery je slozity proces, ktery vyzaduje nemalé
investi¢ni naklady do technologii a lidskych zdroji. V ptipadé menSich firem je vystavba

datového centra zajistujici vysokou dostupnost a disaster recovery neredlnou zaleZzitosti.
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Z tohoto ditvodu je mozné si infrastrukturu a pozadovany vykon pronajmout u poskytovatelti
cloudovych sluzeb. Microsoft nabizi moznost prondjmu virtudlniho prosttedi pomoci sluzby
Windows Azuze, ktera muze byt vyuzivana jako replikac¢ni cil primarniho prostiedi

zékaznika. Disaster recovery je tedy dostupna pro Siroké spektrum podnikt [27].
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II. PRAKTICKA CAST
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8 TECHNOLOGIE NOVEHO DATOVEHO CENTRA

Z diavodu zvysSeni kvality poskytovanych IT sluzeb bylo vedenim oddéleni informatiky

a fidici vertikalou Fakultni nemocnice schvalena vystavba nového datového centra.
Zvysenim kvality bylo zamysleno nésledujici:
e Nezavislost na udrzbé elektrického napajeni v budové chirurgického monobloku.
e Bezpecné uchovani dat v jiné lokalité.

e Moznost manudlniho pieklopeni IT sluzeb do jiné lokality v ptipadé udrzby primarni

lokality.
e Nastartovat budovani vysoce dostupného informaéniho systému.

e Reseni problematiky disaster recovery.

V roce 2011 byla zapocata stavba nového energobloku Fakultni nemocnice. V rdmci stavby
bylo umoznéno ujmout ¢ast novych prostor pro potieby nového datového centra. Budova
nového energobloku byla napojena na stavajici kabelové Sachty slouzici k vedeni optickych
tras po arealu nemocnice. Po dokonceni stavebnich praci bylo zahdjeno osazeni nového

datového centra novymi technologiemi kritické infrastruktury.
8.1 Technologie kritické infrastruktury

8.1.1 Serverové rozvadéce

Datové rozvadéce pro servery byly zvoleny od spole¢nosti Rittal typ DK-TS8 v rozmérech
800x2000x1200 mm (Sitka x vySka x hloubka). Rozméry byly zvoleny v zavislosti na
instalovanych zatizenich, ktera jsou hluboka cca 1000 mm. Nosnost rozvadéce byla
kalkulovéna na hodnotu 1000 kg statické zatizitelnosti. Vstup do rozvadéce je umoznén
pomoci délenych pfednich a zadnich dveti s vice bodovym uzamykanim, které je mozné
v ptipadé poteby doplnit o bezpeénostni mechanické zabranné systémy. Utroby rozvadéde
byly doplnény pfiisluSenstvim pro kabelovy management. Krajni rozvadéce byly vybaveny
uzamykatelnou bocnici branici vstup do prostoru rozvadéce. Mezi sousedicimi rozvadéci
byly instalovany délici pticky z diivodu zamezeni vzédjemného tepelné¢ho ovliviiovani. Ve
vSech rozvadécich byly vlozeny kabelové trasy a vzduchové piepazky. Vstup kabelovych

tras do rozvadéci byl zvolen pomoci stfesniho prostupu vybavenym kartdCovou vlozkou.
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Obr. 23. Datovy rozvadec.

Prvni serverovy rozvadéc¢ byl navrhnut jako datovy, je zde zakoncena strukturovana kabeldz
do ostatnich racki. Druhy rozvadéc byl zvolen k uloZeni diskovych poli. Jsou zde zakoncena
opticka vlakna typu multimode ze staré serverovny.

8.1.2 Napijeci listy

Serverové rozvadéce byly osazeny dvéma dvouokruhovymi modularnimi napéjecimi listami
ve vertikalnim provedeni. Byly zvoleny 3 fadzové napdjeci liSty s napajecim piivodem

3x 16 A s pevnou montazi.

Napdjeci listy byly osazeny konektory typu:
e 18xIEC320 Cl13,
o 4xCl9,

e 4x CSN.
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8.1.3 Monitoring vnitiniho prostiedi rozvadéce

Jako zéklad systému monitorovani rozvadéctu byly zvoleny fidici jednotky ptipojené do
management Casti datové sit€ pomoci ethernet rozhrani. Byly voleny jednotky, které
umoznuji zasilat funkéni stavy pomoci SNMP (Simple Network Management Protocol)
protokolu do tidiciho centralniho monitoringu informacéniho systému. Kazdy rozvadéc byl
osazen teplotnimi detektory, detektory vlhkosti a zaplavovymi detektory umisténymi ve
zdvojené podlaze. Systém monitoringu byl z diivodu zasilani incidenti napojen na GSM
(Groupe Spécial Mobile) modul. Systém monitoringu datového centra byl volen

s pozadavkem na zasilani emailovych zprav a SNMP trapti.

8.1.4 Zavrena studena ulicka

Veskeré datové rozvadéce, Rittal LCP (Liquid Cooling Package) jednotky a Rittal UPS byly
poskladany do systému chlazeni pomoci uzaviené studené ulicky. Sitka studené uli¢ky byla
zvolena v §ifi 1800 mm, vcetné vstupniho dveiniho prvku a zadniho panelu. Vstupni posuvné

dvete byly zvoleny v proskleném provedeni.

8.1.5 Uzavreny kamerovy systém

K zajisténi obrazového zdznamu piitomnosti osob v datacentru byla instalovana barevna IP
kamera Siemens s technologii CMOS (Complementary Metal Oxide Semiconductor).
Ulozi§té obrazového zaznamu bylo nastaveno na monitoring server slouzici k ovladani

technologii.

Obr. 24. System studené ulicky.
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Obr. 25. Systém studené ulicky.

8.1.6 Chlazeni

Jako zdroj chladu byly navrzeny dvé kompaktni vzduchem chlazené jednotky Uniflair model
ISAF0921A, kazda o chladicim vykonu 106 kW v konfiguraci 1 + 1. Tim bylo zaji§téno
pokryti tepelnych ziskii zafizeni i pii vypadku jedné z chladicich jednotek.

Systém chlazeni byl koncipovan na celoro¢ni provoz, v ptipadé nizkych venkovnich teplot
dochdzi k Sefeni elektrické energie. Systémy / jednotky byly navrZeny za ucelem vyuziti
priznivych teplotnich podminek a jsou vybaveny jednotkou volného chlazeni. V ptipadé
dostatecné nizké teploty dochazi ke snizeni vykonu chladici ¢ésti, nebo dojde ke
kompletnimu odstaveni kompresori. Pravé kompresory jsou nejvétSimi konzumenty
elektrické energie. Po odstaveni kompresort je zajisténi tepelné vymény dosazeno pomoci

vyméniku vzduch / voda.

K zajisténi chlazeni datového centra byly navrhnuty vnitini mezi rackové chladici jednotky
Rittal LCP inline s uvazovanym vykonem 5x 25 kW. Jednotky byly navrzeny s ohledem na
dostatecnou rezervu, v pfipad€¢ vypadku jedné z nich jsou zbylé ctyfi jednotky schopné

uchladit tepelnou zatéz datového centra.
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Obr. 26. Systéem chlazeni Rittal LCP [30)].

8.1.7 UPS

V ramci zajisténi nepietrzitého zdroje napajeni byl instalovdn modularni redundantni systém
Rittal PMC 200 UPS sestavajici ze skiin€ pro vykonové moduly, kterou I1ze osadit péti kusy
autonomnich vykonovych moduli s jednotkovym vykonem 40 kVA / 32 kW. UPS byly
osazeny systémem bezudrzbovych akumulatord typu VRLA (Valve Regulated Lead Acid).
UPS byla vybavena systémem hot-plug z diivodu vkladani a vyjimani vykonovych modult
bez nutnosti pfepnuti na elektronicky / manudlni bypass nebo odstaveni UPS. Kazdy modul
byl navrzen k samostatné Cinnosti, véetné kontrolnich prvka (blok fizeni, ovladaci panel
s displejem a tlacCitky), usmérnovace, sttidace, nabijece a elektronicky bypass. Provedeni
skiin¢ UPS a bateriové skiiné bylo navrZeno v shodném provedeni jako serverové rozvadéce.
Z diivodu monitoringu byla UPS vybavena monitorovaci jednotkou, ktera byla zapojena do
management ¢asti datové sité. V ptipadé vypadku elektricke energie byla UPS dimenzovana

na béhovy €as 15 min. v ptipadé maximalniho zatiZeni.
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Obr. 27. Elektrotechnicke rozvadece.

Prostiednictvim elektrotechnickych rozvadéci bylo datové centrum ptipojeno k nové
budovanému energobloku, ktery pro ¢ast nemocni¢niho areédlu poskytuje dodavku elektrické
energie véetné nahradniho zdroje napéti v podob¢ motorgeneratoru. Nab&h motorgeneratoru

byl stanoven na dobu maximaln¢ 5 minut.

Obr. 28. UPS — vykonové moduly.
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8.1.8 Zvlhéovad

~rN

Z diivodu zajisténi optimalni vlhkosti v datovém centru byla instalace technologii rozsifena

o vnitini parni zvlhéova¢ HumiSteam X-plus UE0OS.

8.1.9 Stabilni hasici zafizeni

Z divodu ochrany vynalozenych finan¢nich prostfedkd do instalovanych technologii bylo
datové centrum vybaveno plynovym stabilnim =zafizenim Novec 1230. Hasivo je
uchovavano v tlakovych lahvich pfi tlaku 42 barli v kapalné podobé. Uvolnénim hasiva
dochazi k rozpraSeni na malé kapicky, které se rychle v prostoru odpati a dojde k vytvoreni
pozadované hasici koncentrace. Vznikla homogenni koncentrace hasiva zajisti rozruseni

chemickych vazeb pii hoteni a tim rychlé eliminaci plamene [9].

b O g

Obr. 29. Stabilni hasici zarizeni s ustrednou.
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9 NAVRH DESIGNU DATOVE SITE PRO POTREBY PROVOZU
VE DVOU DATOVYCH CENTRECH

9.1 Fyzicka vrstva

Pozadavek na vysokou dostupnost pies dvé datova centra byl zapracovan v podob¢ nového
navrhu designu datové sité. Dle doporuceni byla zménéna fyzicka vrstva z kruhu na dvojitou
hvézdu [1]. Kazdy z dvojice patetnich pfepinact byl rozmistén mezi stavajici a nové datové
centrum, spole¢né tvofici jeden logicky celek. Jako pateini prepinace byly zvoleny zatizeni
Cisco Catalyst 6500E. Centrum hvézdy bylo z divodu redundance zdvojeno, v ptipadé
vypadku jednoho z piepinact nedojde k vypadku sluzby. Timto zplisobem bylo zajisténo

vyrazné zvySeni spolehlivosti a dostupnosti dtilezitych ¢asti LAN infrastruktury.

Pro pfipojeni serverovych zatizeni bylo navrhnuto pouzit dvakrat dvouptistupové piepinace
Cisco Catalyst 3750-X spojené do dvou stohd. Prvni stoh byl umistén ve starém a druhy
v novém datovém centru. Pfipojeni stohu k péatefnim piepina¢lim bylo navrhnuto pomoci

4x 10GE rozhrani [1].
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Obr. 30. Optickeé trasy v arealu nemocnice.

Zmeéna fyzického designu si vyzadala dodé€lani novych optickych vldken kategorie OM3
mezi datovymi centry a dale mezi datovymi centry a jednotlivymi uzly sité LAN. Pfenosova

rychlost fyzického propojeni mezi patefnimi ptepinaci a piepinaci fady Catalyst 4500
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v rozvadéCich R1 a R2 bylo pouzito 10GE. V ostatnich rozvadécich byla ponechéna stavajici
prenosova rychlost 1GE. Mezi patefnimi prvky bylo zamysleno s jednim gigabitovym

propojem slouzicim jako Fast Hello linka pro Virtual Switching System.

Servery Servery
FNOL FNOL 3750X

Rozvadéc
R22

Rozvad&g R1 |3750X

b

|3750X

b

|3750X

b

P 3750X
i i
P P 3750
€4506 C4506 €4507 c4507
35A 358 37A 378
Rozvadéd Rozvadéd
35 37
10 Gbps =~ ———————  Stohovaci kabeldZ
SoITIIIIIIIIIIE 1 Gbps —— 1 Gbps Fast Hello Linka

Obr. 31. Fyzickeé zapojeni aktivnich prvku.

Ptipojeni nemoduléarnich ptepinaci bylo provedeno piimo k hlavnim piepinac¢tim z davodu
nezadouci tvorby rozvétvené sité, ktera by mohla zplsobovat problémy s fyzickymi
a logickymi smyckami. Pro pfipojeni pfistupovych piepinacti bylo zamySleno vyuzit
optickou kabeldz a v ojedin€lych ptipadech vyuzit kabeldz metalickou vzdy s minimalni

prenosovou rychlosti 1 Gbit/s.
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— 1Gbps

Obr. 32. Zapojeni pristupovych prepinacii.
9.2 Paterni prepinace

Na trovni patefnich prepinact doslo k nahrazeni stavajicich Cisco Catalyst 6500 za nové
prepinace stejného typu. Se stavajicimi prepinaci se jiz nepocita a budou odprodany v ramci
Trade-in programu spole¢nosti Cisco. Jako centralni modul piepinace byl zvolen supervisor
SUP2T, ktery je pro potfeby nemocnice vhodnym fesenim. Z divodu piipojeni distribucni

vrstvy prepinaci byly pfepinace rozsifeny o jeden 24x 1GE modul a dva 8x 10GE modul.

Fyzické propojeni datovych center bylo navrhnuto realizovat pomoci dvou 10GE rozhrani,
které jsou k dispozici na supervisoru. Diky propojeni datovych center a konfigurace VSS

(Virtual Switching System) bylo dosazeno logického spojeni ptepinaci.
Diky implementaci VSS byly zajistény nésledujici vyhody:

e Dva pfepinace sdileji spolecny management a vici sitové infrastruktufe vystupuji

jako jedno zatizeni.

e Eliminuje zavislost na FHRP (First Hop Redundancy Protocol) a Spanning tree

protokolu.

e Obnova L2 linky v ptipadé vypadku tvd maximalné 200 milisekund a tim poskytuje

bezvypadkovou komunikaci v ramci EtherChannel linky.

e Obsahuje ochranny mechanismus v podob¢ Fast Hello protokolu, ktery zabranuje
stavu, kdy prepinace netvoii VSS a pracuji samostatné a tim vytvaii smycky v siti

[11].
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9.3 Logicka topologie

Spojova vrstva byla v zavislosti na fyzické vrstvé feSena jednoduse. Vychazi z hvézdy

s patefnimi prepinaci. Diky slouceni centralnich piepinact do VSS bylo mozné propojeni

mezi ptistupovymi a patefnimi prepinaci sloucit do jednoho EtherChannelu.
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Obr. 33. Logicka topologie.

9.4 Virtualni sité

V ramci upravy topologie byl proveden navrh zmény VLAN. Veskeré virtudlni sité byly

centralizovany a ukonceny na patetnich piepinacich. Siteni VLAN na jednotlivé pfistupoveé

piepinace bylo provedeno s ohlédnutim, kde je nutné jednotlivé virtudlni sité¢ pouzivat.
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Jedinou virtualni siti, ktera se §ifi pfes vSechny piepinace, je management sit¢ pro potieby

spravy aktivnich prvka.

9.5 Spanning tree protokol

Vzhledem k pouziti technologie VSS byly v pateini ¢asti sit¢ eliminovany smycky v siti. Pro
ptipad ndhlého rozpadu VSS bylo na ptepinacich Catalyst 6500 nastaven PVRST (Per
VLAN Rapid Spanning Tree) protokol. Konfiguraci Spanning tree bylo nezbytné provést
v pfistupové Casti sit¢ z divodu redundantniho pfipojeni pfistupového piepinace
k distribucni vrstvé. Spanning tree protokol byl konfigurovan na uplink portech a na vSech
linkéch, kde je pouzito trunk propojeni. Jako spanning tree root bridge byly zvoleny pateini

ptepinace Catalyst 6500 [8].
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10 NAVRH ZABEZPECENI DATOVE SITE PRED VNITRNIMI
UTOKY

Zabezpeceni datové sit€¢ souvisi s novym ndvrhem datové sité, kdy soucasti konfigurace
pateinich piepinacii byl implementovan zone base firewall, ktery byl koncipovan
k definovani komunikacnich pravidel mezi jednotlivymi virtudlnimi sit€émi. Uroven

zabezpeceni je limitovana typem aplikacni architektury.

Dle tvrzeni odborné literatury je nejvhodnéjsi tzv. tfivrstva architektura, kterd spociva

v oddéleni komunikace do tfech riznych trovni [2].
Klient — Prezentacni vrstva - Aplikac¢ni vrstva, datova vrstva

Predstavitelem klienta jsou pocitace uzivateld, prezentacni vrstva mize byt zajisténa napf.
pomoci webovych sluzeb a aplikacni vrstva muze byt zajiSténa napt. databazovym
systémem. Komunikace probihd linedrnim zptsobem, klient nikdy nekontaktuje databédzovy

server [2].

Pomoci zone base firewallu tedy dochazi ke striktnimu oddéleni komunikace mezi virtualni

siti slouZici pro klienty a virtualni siti pro databazové servery.

INTERNET

MGMT sff
PRO EXTERN{ SERVERY

IN-BAND MGMT
SIT PRO ZARIZENT
PRED FW

EXUS 1000V

N~ i
Private
N(LAN

MGMT Sit
PRO SITOVE PRVKY

MGMT SiT PRO INTERN
SERVERY

MGMT ZARIZEN{

INTERN{ PREZENTACN
DMZ

Obr. 34. Navrh segmentace sité LAN.
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V ramci jednotlivych segmentli musi byt uplatnény technologie, které od sebe dil¢i systémy
oddéluji. Divodem je zamezeni itoku z kompromitovaného systému na jiny systém v daném
segmentu. Komunikace vice systémil uvniti segmentii byla v navrhu fizena firewallem.
Pokud byly servery pfipojeny k jednomu ptepinaci, nakonfiguruji se jednotlivé porty jako
protected. Tyto porty nemohou mezi sebou vzdjemné komunikovat. Pokud jsou servery
ptipojeny k vice ptepinaciim, je nutné pouzit technologii Private VLAN. Z diivodu vyuzivani
virtualizacni platformy Microsoft Hyper-V bylo v navrhu pocitano s vyuzitim virtualniho

piepinace Cisco Nexus 1000.

Z divodu zvyseni bezpecnosti datové sit€¢ byly pomoci Windows Group Policy aktivovany

interni firewall systémy koncovych zatizeni.

Jednou ze slabych casti zabezpeceni sité je tzv. ARP (Address Resolution Protocol)
pfesmérovani [7]. ARP protokol slouzi k pfevodu IP adres na MAC adresy. V ptipadé
kontaktovani nékterého ze svych sousedi (vcetné brany site), se zeptd vSesmérovym ARP
dotazem. Pomoci aplikace arpredirect je mozné falSovat veskeré ARP odpovédi tykajici se

brany a komunikace prochézi ptes zatizeni titocnika.

Proti utoku na ARP je mozZzné se chranit pomoci funkce Dynamic ARP inspection, tato

funkce vyuziva aktivovany DHCP snooping.

Vyznamné zvySeni bezpe€nosti na sitoveé vrstvé pomaha implementace IEEE (Institute of

Electrical and Electronics Engineers) 802.1x [7].

Tab. 3. Komunikacni matice.

Odkud | Zatizeni Kdo Autentizace | Autorizace

LAN PC ve sprave IT - ok domovska VLAN

LAN PC ve spravé IT - Spatné restricted VLAN

LAN PC mimo spravu IT - ok VLAN s limitovanym pfistupem

Implementace ovérovani pfistupu do sit€¢ LAN byla navrhnuta na platform& CISCO ISE.
Autentizace / autorizace byla provadéna prostfednictvim protokolu RADIUS (Remote
Authentication Dial In User Service), pomoci kterého budou komunikovat sitové prepinace
s ISE. Na zaklad¢ navrhnuté komunika¢ni matice dochazi k dynamickému nastaveni VLAN
na portu piistupového prepinace. Autentizace stanic byla navrzena pomoci certifikatu, ktery

se generuje automaticky v prostiedi domény active directory.
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11 NAVRH PROVOZU IT SLUZEB V REZIMU VYSOKE
DOSTUPNOSTI V PROSTREDI FNOL

V prostiedi FNOL byla jiz velka ¢ast systémtl provozovana v rezimu vysoké dostupnosti.
Zajisténi provozu mezi dvéma lokalitami bylo provedeno diky kombinaci sluzeb ptevzeti po
vypadku a Hyper-V replika, pfipadné internimi mechanismy produktl spolecnosti

Microsoft.
11.1 Vysoka dostupnost virtualni infrastruktury

11.1.1 IT sluzby provozované pomoci jedné instance

Vysoké dostupnost byla navrhnuta na trovni primarni lokality pomoci sluzby pievzeti po
vypadku. Virtualiza¢ni cluster byl vystavén na opera¢nim systému Windows Server 2012
R2. Z divodu zajisténi vykonovych rezerv byl zvolen 4 uzlovy cluster, v ptipad¢ vypadku
jednoho z uzli nedojde ke snizeni kvality poskytovanych sluzeb. Zajisténi replikace dat do
sekundarni lokality bylo realizovano pomoci Hyper-V repliky. V sekundarni lokalité byl
vystavén novy cluster slouzici pro ptijem replikacnich dat. Repliky virtualnich pocitaci jsou
zde vypnuty a pfijimaji replikovana data. V piipadé planované odstavky primarni lokality
dochazi ke spusténi replikovanych virtudlnich servert. Na obou clusterech bylo nutné
zkonfigurovat clusterovy prostiedek Replica broker. Replica broker zajistuje replikaci
virtudlnich pocitaci v clusteru do vzdaleného clusteru. Pii konfiguraci bylo nutné

specifikovat, ze kterych uzli je mozZné pfijimat Zadost o replikaci.
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Obr. 35. Nastaveni interniho FW.
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Elf

Hyper-V Replica Broker Configuration -

2 Replication Configuration

[ Enable this duster as a Replica server.

>

Authentication and ports
Spedfy the authentication types to allow for incoming replication traffic. Ensure that the ports you spedify are open in the
firewall.

[w] Use Kerberos (HTTP):

Data sent over the network will not be encrypted.

sty e

[] Use certificate-based Authentication (HTTPS):
Data sent aver the network will be encrypted.

Specify the port: | 3|

Spedify the certificate:

Authorization and storage
Spedify the servers that are allowed to replicate virtual machines to this duster.

) Allow replication from any authenticated server

Specify the default location to store Replica files:

| Select Certificate.. |
| ot AR

® Allow replication from the specified servers:

Primary Server Storage Location

SRV-125.fnol.loc

C:\ClusterStorage \TERM20 14-replikal,

Obr. 36. Konfigurace Hyper-V replica broker.

Dale bylo nutné povolit komunika¢ni pravidla na internim firewallu.

Po dokonceni konfigurace cilového replikacniho clusteru bylo nutné nastavit replikacni

rezim jednotlivych virtudlnich pocitaci.

Before You Begin

Specify Replica Server
Specify Connection
Parameters

Choose Replication VHDs
Configure Replication
Frequency

Configure Additional
Recovery Points

Choose Initial Replication
Method

Summary

ﬁ % Completing the Enable Replication wizard

You have successfully completed the Enable Replication wizard. You are about to enable replication for

"TS3" with the following settings:
Description:
Replica server: APP2014-R.frol.loc
Replica server port: 80
Compress data: Yes
Authentication type: Kerberos authentication
VHDs not selected for replication: None
Replication Frequency: S minutes
Store additional recovery points:  No
Initial replication method: Using network, start immediately

To enable replication and dose the wizard, dick Finish.

creven ] [ e | oo ] [cond

Obr. 37. Sumar nastaveni replikace.
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Bylo nutné nastavit cilovy replikacni server, kterym byl v clusterovém provedeni prostiedek
replica broker. Pfenos dat byl proveden pomoci HTTP (Hypertext Transfer Protocol)
protokolu. Kdyby byla komunikace §ifena mimo prostiedi FNOL, bylo by mozné vyuzit
zabezpecené komunikace pomoci HTTPS (Hypertext Transfer Protocol Secure) protokolu.
Dutlezitym nastavenim byla doba frekvence replikace. Bylo mozné nastavit tii irovné

30 sekund, 5 minut, 15 minut.

DC1 DC2

STORAGE-DC1 STORAGE-DC2

|
|
( -*) | ( : )
VM 05 VM 10 VM 05 VM 10
( ) ( -2) | ( ) ( )
VM 04 VM 09 | VM 04 VM 09
( ) ( -2) ( ) ( )
VM 03 VM 08 | VM 03 VM 08
( ) ( -*) | ( ) ( )
VM 02 VM 07 VM 02 VM 07
( ) ( ) | ( ) ( )
VM 01 VM 06 | VM 01 VM 06
— — | — —
|
[l [ ] ] ____'I'___> [l [l ]
SERVER SERVER | SERVER SERVER
CLS-01-DC1 CLS-01-DC2
|
|
< <> & <D
== | ==
|

Obr. 38. Princip fungovani Hyper-V repliky.

11.1.2 IT sluzby provozované pomoci nékolika instanci

U sluzeb, které se v prostiedi FNOL vyskytuji ve vice instancich, byl navrhnuty rezim
smiSen¢ho rozmisténi. Pivodni cluster byl rozdélen mezi obé datova centra. Z tohoto divodu
bylo nutné zménit konfiguraci clusteru. Funkcionalita clusteru spoc¢iva v poctu aktivnich
hlasti. Pokud je pocet aktivnich hlasti mensi nez polovina vSech dostupnych hlast clusteru,
dochazi k zastaveni funkce clusteru. V ptipadé poctu dvou uzll je v ramci clusteru
doporuceno zprovoznit svédka (sdileny diskovy prostor, ktery je piepinatelny mezi uzly),
a to z divodu prohléaseni, ktery uzel bude dale poskytovat hostované sluzby. Z divodu
rozdeleni na dvé lokality nebylo mozné svédka v podobé¢ fyzického disku pouzit. Bylo tedy

vyuzito sdileného souborového sdileni. Server, ktery poskytuje sdilenou slozku, byl umistén
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v datovém centru v budové informatiky. V ptipadé poruchy na komunika¢ni vrstvé mezi
jednotlivymi uzly rozhodne svédek, ktery uzel bude v clusteru aktivni. Pokud je vypadek

komunikace diisledkem havarie datového centra, pfedd svédek informaci zbylému uzlu

a zajisti dodani pozadovaného hlasu k provozu clusteru [22].

J
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J

VM 03

VM 01

DC3
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/
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J
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J

VM 04

VM 02

u
NODEO01-DC1

u
NODE02-DC2

CLS-TERM2014

==

STORAGE-DC1

STORAGE-DC2

Obr. 39. Komunikace mezi uzly a svédkem.

Logika smiSeného roziazeni se spoléha na interni mechanismus zajisténi vysoké dostupnosti
sluzby. Pro aplikace typu Microsoft Exchange Server nebo Microsoft SQL Server bylo
v navrhu pocitdno s mechanismem DAG (Database Availability Group) nebo Always on.
V ramci ovéteni smiSeného roziazeni bylo vyuzito terminalovych sluzeb, kdy liché nazvy

instance byly umistény v datovém centru 1 na diskovém poli 1 a sudé instance byly umistény

v datovém centru 2 na diskovém poli 2.
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B
Name Status Assigned To Owner Node
44 Physical Disk VM SRV-22 (DC2) (®) Online Cluster Shared Volume SRV-126
4 Physical Disk VM TERM-11 (DC1) (®) Online Cluster Shared Volume SRV-125
& Physical Disk VM TERM-17 (DC1) (®) Online Cluster Shared Volume SRV-125
&4 Physical Disk VM TERM-18 (DC2) (®) Online Cluster Shared Volume SRV-126
& Physical Disk VM TERM-19 (DC1) (®) Online Cluster Shared Volume SRV-125
&4 Physical Disk VM TERM-20 (DC2) (®) Online Cluster Shared Volume SRV-126
&3 Physical Disk VM TERM-21 (DC1) (®) Online Cluster Shared Volume SRV-125
&3 Physical Disk VM TS3 (DC1) (@) Online Cluster Shared Volume SRV-126

Obr. 40. Rozmisteni fyzickych diskit pres diskova pole.

11.2 IT sluzby mimo spravu oddéleni informatiky Fakultni nemocnice

U sluzeb, které nejsou ve spravé oddéleni informatiky FNOL, bylo navrhnuto vyuZit
funkcionality zrcadleni dat na urovni diskovych poli IBM Storwize V7000. Tyto IT sluzby
nebyly ptivodné koncipovany pro provoz ve vysoké dostupnosti. Zrcadlenim bylo alespoil

zajisténo disaster recovery IT sluzby.

11.3 Zména topologie SAN sité

Z divodu zmény navrhu zajisténi vysoké dostupnosti v navaznosti na provoz ve dvou
datovych centrech byl proveden navrh zmény topologie SAN siti. Zména reflektuje

pozadavky na nové rozmisténi diskovych poli a servert.

Sekundarni serverovna
(DC2)

Primarni serverovna
(DC1)

SAN sit

)
S R
I )
Hl -,
l )
\—_/ \__/
S
g
5.
3
1)

A
E servery

1]
54
[T

i

Obr. 41. Zména topologie SAN.
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11.4 Testovaci prostredi

Veskeré navrhy poskytovani IT sluzeb byly ovéfeny v redlném prostiedi Fakultni nemocnice

Olomouc. Pro potieby navrhu bylo vytvotfeno testovaci prostfedi pomoci ¢tyi serverti IBM

bladecenter HS23 s 256 GB RAM. Servery byly rozmistény mezi dvé IBM bladecenter

feSeni. Tim doslo k nasimulovani prostfedi dvou datovych center. Pro potfeby diskovych

oddilt bylo vyuzito dvou diskovych poli IBM Storwize V7000. Ptipojeni fyzickych hostil

k diskovému poli bylo provedeno s ohlédnutim na rozmisténim diskovych poli v rdmci obou

datovych center.
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Obr. 42. Globalni navrh provozovani infrastruktury.
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ZAVER
Bylo vypracovano vypotfadani pozadavku vedeni Fakultni nemocnice Olomouc na zajisténi

informacnich a komunikacnich sluzeb v rezimu vysoké dostupnosti, véetné disaster recovery

celého informacniho systému Fakultni nemocnice Olomouc.

Byly navrhnuty technologické komponenty kritické infrastruktury nové budovaného
datového centra s dirazem na zajiSténi pozadovanych potieb vysoké dostupnosti

informacniho systému nemocnice.

V casti €. 9 vénované datové siti nemocnice byl proveden ndvrh modernizace stavajici
datové sité s prihlédnutim k potfebam zajistit homogenni sitovou infrastrukturu napfic
obéma datovymi centry. Design nadvrhu datové sit¢ odrazi pozadavky oddéleni informatiky

zajistit v ¢asti datové sité vyssi propustnost dat.

Na navrh designu sit¢ navazuje kapitola tykajici se zabezpeCeni datové komunikace.
Z dtivodu diskrétnosti byla problematika zabezpeceni stazena pouze na vnitini segment sité.
Navrh zohlediiuje poZadavek oddéleni informatiky zamezit fyzickému piistupu do datové
sit¢ zafizenim, které nejsou pod spravou oddéleni informatiky. V rdmci bezpecnosti byla
zminéna zavislost aplikacni architektury a jejim vrstvenim na celkovém zabezpeceni sitové

infrastruktury.

V ramci névrhu realizace zajiSténi vysoké dostupnosti IT sluzeb s ohledem na vyuZiti
stavajicich infrastrukturnich zdrojl, bylo navrzeno vyuziti funkcionalit opera¢niho systému
Microsoft Windows Server 2012 R2. Byla provedena iprava rozmisténi stavajicich zatizeni
mezi ob& datova centra tak, aby bylo mozné provozovat maximalni mnozstvi IT sluzeb
v rezimu vysoké dostupnosti. U sluzeb, které nejsou pfizplsobeny k provozu v rezimu
vysoké dostupnosti, bylo navrhnuto vyuzit funkcionalit zrcadleni dat na urovni diskového

pole.

Navrhy scénaiti zajisténi vysoké dostupnosti byly v prostiedi Fakultni nemocnice Olomouc
nasazeny do testovaciho prostiedi. Cést scénaiti byla nasazena do produkéniho prostiedi,
kde probihda ovétovani funkcnosti a spolehlivosti feSeni. Z diivodu chybéjicich licenci
zrcadleni dat prostfednictvim diskovych poli, nebylo mozné tento scénar zrealizovat

v prostfedi nemocnice.

Prace mé potencial dalSiho rozvoje ve form¢ modernizace zalohovaciho feSeni s tizkou

vazbou na virtualiza¢ni platformu a specifické nastaveni zplisobu disaster recovery. V ramci
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modernizace datové sité ma prace potencial v samotné implementaci dle navrhnutého

designu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ARP

Atd.

BS

CCTA

CCTV

CIFS

CMOS

.

CSN

DAG

DDDS

DHCP

DICOM

DVS

ECC

EPS

FC

FCoE

FHRP

FUP

FW

GB

GE

GSM

HBA

Address Resolution Protocol

A tak dale

British Standards

Central Computer and Telecommunications Agency
Closed Circuit Television

Common Internet File System
Complementary Metal Oxide Semiconductor
Ceska statni norma

Database Availability Group

Domluvena doba dostupnosti sluzeb
Dynamic Host Configuration Protocol
Digital Imaging and Communications in Medicine
Doba vypadku sluzby

Error Correcting Code

Elektricka poZarni signalizace

Fibre Channel

Fibre Channel over Ethernet

First Hop Redundancy Protocol

Fair User Policy

Firewall

Giga Byte

Gigabit Ethernet

Groupe Spécial Mobile

Host Bus Adapter
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HTTP

HTTPS

HW

FNOL

IBM

ICT

IDS

IEEE

IIS

IP

IPS

1SCSI

IT

ISO/OSI

ITIL

NIS

kVA

kW

LAN

LCP

MB

MPIO

MTBF

MTBSI

MTTR

NAS

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Hardware

Fakultni nemocnice Olomouc

Vyrobce informacnich technologiich
Informacni a komunikacéni technologie
Intrusion Detection System

Institute of Eelectrical and Electronics Engineers
Internet Information Services

Internet Protocol

Intrusion Prevention System

Internet Small Computer System Interface
Informacni technologie

International Standards Organization / Open Systen Interconnection
Information Technology Infrastructure Library
Nemocni¢ni informacni systém

Kilo Volt Amper

Kilo watt

Local Area Network

Liquid Cooling Package

Mega Byte

Multipath Input Output

Mean Time Between Failures

Mean Time Between Service Incident

Mean Time To Repair

Network Attached Storage
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NFS Network File System

Obr. Obrazek

PDCA Plan, Do, Check, Act

PDU Power Distribution Unit

PVRST Per VLAN Rapid Spanning Tree

PZS Poplachové zabezpecovaci systémy

RACK Uzamykatelny rozvadé¢ pro informaéni technologie

RADIUS Remote Authentication Dial In User Service

RAM Random Access Memmory

RIP Routing Information Protocol

RPO Recovery Point Objective

RTO Recovery Time Objective

SAN Storage Area Network

SCSI Small Computer System Interface

SIEM Security Information and Event Management
SLA Service Level Agreement

SLR Service Level Requirement

SNMP Simple Network Management Protocol

SSD Solid State Disk

SW Software

Tab. Tabulka

TB Tera Byte

TCP/IP Transmission Control Protocol/Internet Protocol
U Unit

UPS Uninterruptible Power Supply

VHD Virtual Hard Disk
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VHDX Virtual Hard Disk

VLAN Virtual Local Area Network
VM Virtual Machine

VRLA Valve Regulated Lead Acid
VSS Virtual Switching System
WAN Wide Area Network

XML Extensible Markup Language
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