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Na zékladé podrobného prostudovani diplomové prace Be. Libora Cerného (dale
diplomanta) konstatuji: PfedloZenou diplomovou povazuji za Gplnou, velmi detailné fesici aktualni
problematiku vSestranného zabezpeceni datového centra. Prace ma celkovy rozsah 150 stran véetné
seznamu pouzité literatury, obrazki, zkratek apod., coz je dle mne daleko vice, nez se od diplomové
prace obvykle ocekava. Nejsem si ale jist, zda je takovyto rozsah vilbec rozumny; na nékterych
Skolach by byl neptipustny.

Urc¢ity problém vidim jiz ve formulaci zadani, kde je uvadéno, ze se ma jednat
0 ,,bezpec¢nost datového centra®. Je zjevné, ze takové zadani 1ze naplnit zna¢né obtizné, nebot’ je
velmi obecné. Vhodngéjsi by bylo zvolit typovou situaci a nad ni se pak hloubé&ji zamyslet. Jiné
pozadavky na bezpecnost datového centra budou u malé firmy, jiné u velké spole¢nosti se znaénym
obratem a zcela odlisné u pracovisté majiciho na starosti protivzdu$nou obranu statu.

S piihlédnutim k obsahu i formé& hodnotim praci jako kvalitni, diplomant je rozhodné
mimotadné pracovity a ma neobycejné Siroky rozsah znalosti.

Vzhledem k zminénému rozsahu bych povazoval za vhodngjsi text prace rozdélit do
zékladni ¢asti, kterd by napliovala pozadavky zadani, a ptiloh, které by obsahovaly detailné;si
udaje. Po strance vypracovani je prace pekna, pocet formalnich ¢i jazykovych chyb je minimalni.

Z textu prace vidim diplomantovu (zda se mi GspéSnou) snahu na nic nezapomenout, coz
ovsem vedlo ke zminénému znacnému poctu stran. V teoretické ¢asti textu prace se lze setkat
S popisem problematiky legislativy, fyzické bezpecnosti, prevence a detekce utokl a pozadavky na
navrh pocitacové site, dale pak v praktické ¢asti s logickym navrhem, fyzickym navrhem a
systémem kontroly (spiSe fizeni) bezpecnosti. Ob¢ tyto Casti se vSak obsahem zc¢asti podobaji, resp.
prakticka ¢ast pisobi dojmem zpifesnéni a rozsifeni udajii uvadénych v ¢asti teoretické. Rozhodné
od ni nelze oc¢ekavat vlastnosti projektové dokumentace nebo zavaznych internich predpisi.

Napftiklad problematika ochrany utajovanych informaci mé jasné¢ dana pravidla, primarné
zakonem ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, a dale
vyhlaskami NBU. Veskeré v praci uvadéné navrhy ochrany pienasenych dat prostiednictvim
virtualnich privatnich siti ¢i protokolu IPSec jsou irelevantni, jedinou moznosti je pouzit
certifikovany kryptograficky prostfedek se vSemi efekty (kromé zabezpeceni a také napiiklad
potieba fadné vyskolené obsluhy majici pfisluSnou bezpeénostni provérku).

V textu prace jsem narazil na nékteré sporné pasaze, jejichz vybér uvadim dale.

Strana | Popis / odkazovany text Komentar

33 Jsou sm&ovany normy CSN, metodické pokyny
pojistoven (oboji nezavazné) a vyhlasky NBU
(legislativné zavazné, véetné sankci).
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48 | Programy Tcpdump nebo | Ovsem pouzitelné pouze pro nejjednodussi ucely jako je
libpcap velmi efektivné rozpoznavani zakladnich signatur.
slouzi jako senzory.

48 Rozdil mezi senzory a agenty neni pfilis zfejmy.

53 | kabel kategorie 6e kabel kategorie 6a.

54 Nektera tvrzeni o IPv6 jsou dosti diskutabilni: zahlavi
paketu je sice jednodussi, ovSem téméf vzdy se
vyskytuje jesté rozsitujici zahlavi; flow label nebyl
urcen pro QoS, ale pro aplikace pracujici v redlném
Case (a prakticky se nepouziva); (pod)sité jsou feSeny
stejné jako u IPv4 (s CIDR); i i IPV6 existuje NAT (viz
napi. RFC 6296 - IPv6-to-1Pv6 Network Prefix
Translation) a samoziejmeé také DHCP (RFC 3315).

54 | Identifikatory sité a Toto se tyka pouze koncovych systémul. Adresy siti se

hostitele maji stejnou institucim piidéluji podobné jako v soucasnosti U IPv4,
délku 64 bitl tj. adresou a prefixem (CESNET - 2001:0718::/35).

54 Uvedené déleni firewalll je spiSe vyctem moZznosti
realizace, vhodnéjsi by bylo zobecnéni. Je napiiklad
otazkou, zda fadit NAT k zakladni funkci firewallu;
domnivam se, ze nikoliv — NAT je NAT.

57 Typy zranitelnosti — jsou sméSovany obecné typy a
zcela konkrétni piipady. Proti vétSin€ navic existuje
ucinnd ochrana.

ko 58 | Autentizace — podvrzeni Autentiza¢ni mechanismy by mély byt vii¢i tomuto
autentizaCnich dajti. odolné, bylo by vhodné blizsi vysvétleni.

67 | Graf 1, Graf 3 Zkratky na horizontalni ose by zaslouzily vysvétleni
n¢kde pobliz.

73 | Systémova bezpec¢nostni Neékteré body by bylo mozné sloucit, zjednodusit,

politika zobecnit. Rada z nich se tyké jen spravci. Uréita
opatfeni by se dala prosadit automaticky, nastavenim
piislusnych systémovych parametra.

74 Pasaz souvisejici s VPN je ptislusna spiSe pro spravce.

75 | Sitovy prvek nesmi mit Pokud by sitovy prvek nemél moznost lokalniho

lokaln¢ definovany ptistupu, jak by se dal spravovat v nouzi, napiiklad pfi
uzivatelsky ucet vypadku sit¢ nebo zasadnich zménach?

75 | invalidnimi adresami dle | Nepfilis§ presny popis. RFC1918 specifikuje adresy pro

RFC1918 pouziti v privatnich sitich, které jsou ovSem jinak
naprosto plnohodnotné.

78 | attack surface Tuto frazi nelze prekladat jako ,,Gto¢ny povrch®, nic
takového prece v CeStiné nemame.

80 | v ptipadé pozitivniho Co je to? Existuje i negativni prinik?

priniku

81 | X-Windows X-Window.

86 | nepouzivat automatickou | Protokol DTP umoznuje dohodnout rezim portu

konfiguraci VLAN (DTP) | (ptistupovy nebo trunk), s VLAN nijak nesouvisi.

87 | modifikovat priority STP | Toto ovsem vyzaduje dikladnou znalost topologie sit¢ a

pro preferované cesty zejména fadnou analyzu potencidlnich dopadii!

87 Diplomant v ukazkach vypisi smésuje problematiku L2

prepinact a L3 prepinac.
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89 Diplomat provadi ume¢lé kalkulace, vychazejici

Z vagnich pojm jako je ,,organizace stiedniho az
vétsiho rozsahu® apod. Dosti zahadné pouziva termin
CIDR — je si skute¢né védom jeho vyznamu? Ma
dojem, ze nikoliv, jinak by tézko napsal ,,Malé
organizace si vystaci s IP rozsahem /16 s maximalnim
poctem 256 logickych segmentti (VLAN), z nichz
kazdy disponuje 256 adresami.*, nybrz by véd¢l, ze
onéch 16 bitl 1ze rozdélit podle potieby jinak (viz
VLSM). Navic adresni rozsah /16 skyta dostate¢ny
prostor i pro velké organizace, ovSem pfi promysleném
hospodateni s adresami.

95 | kategorie je Tier 111 Dosahnout naplnéni pozadavku Tier III (s certifikaci) je
velmi naroéné, v CR si je miize dovolit snad jen firma
typu CEZ. Rada instituci si na Tier 11l pouze hraje, viz
poznatky z vypadkul poskytovatel cloudovych,
hostingovych a jinych sluzeb (Casablanca, naposledy
WEDOS).

133 | IPS vysle falSované Spise vysle na kazdy konec spojeni TCP segment
nastaveny reset bit na oba | S nastavenym pfiznakem RST.
konce aktualniho spojeni

Dotazy na diplomanta: jim ¢astecné popisovany protokol Spanning Tree trpi zasadni
nevyhodou, ktera je ale soucasné jeho fundamentalni vlastnosti. Tim, Ze blokuje vybrané spoje, sice
fesi problém cyklt, zablokovany spoj ale lezi ladem, pficemz pti kvalitni siti bez vypadka tak tomu
muze byt trvale. V extrémnim ptipad¢, pokud by se fyzicka topologie blizila uplné topologii, by tak
byla nevyuzita, resp. nevyuzitelna az polovina existujicich spoja (1).

Zna diplomant jiné, efektivné&jsi feSeni problému cykli na druhé vrstvé referen¢niho modelu
sitové architektury, nezli nabizi protokol Spanning Tree?

Byl by diplomant schopen navrhnout dvé nebo tii realné pouzitelné varianty zabezpeceni
malého datového centra od zakladni po velmi dokonalou a porovnat jejich finanéni naro¢nost se
zohlednénim veskerych relevantnich nakladi?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborng¢, B — velmi dobie, C — dobte, D — uspokojive, E — dostatecné , F — nedostatecné.
Stupeini F znamena téZ ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

B - velmi dobfre.
V piipadé hodnoceni stupném ,,F — nedostatecné“ uved’te do pripominek a slovniho vyjadieni
hlavni nedostatKky price a diivody tohoto hodnoceni.

Datum 25.5.2014 Podpis oponenta diplomové prace




