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ABSTRAKT

V diplomové praci je popsana problematika mezilidskych vztaht — Sikany osob
pracujicich v bezpecnostnich sborech a dalSich slozkéch podilejicich se na vnitini a vnéjsi
ochrang a bezpec¢nosti Ceské republiky. Formou dotazniku byl proveden osobni priizkum
V bezpecnostnich sborech a ostatnich slozkach. Vysledky byly z dotazniku poté
vyhodnoceny a nasledné zpracovany do grafické podoby V prvni praktické ¢asti.

V teoretické ¢asti jsou popsany V prvni ¢asti pojmy tykajici se mobbingu, bossingu,
nahledem do historie. V dalsi ¢asti jsou popsany zakladni parametry zafizeni v oblasti
kamerovych a ptistupovych systémt, souvisejicich norem a legislativy.

V druh¢ praktické casti je provedena analyza soucasného stavu konkrétniho objektu
— budovy statni instituce a nasledného navrhu umisténi konkrétnich uvedenych
technickych prostredkd.

Kli¢ova slova:

Bossing, mobbing, staffing, Sikana, stres, dotazovana osoba, technika, kamerovy systém,

ptistupovy systém.

ABSTRACT

In this diploma theses are described issues of interpersonal relationships — bullying
of people working in the security forces and other forces cooperating on the internal and
external security of The Czech Republic.

A personal survey in the security forces and other forces was conducted by
questionnaires. The result was afterwards evaluated and then compiled into a graphic form
in the first practical part.

In the theoretical part are decried terms concerning mobbing and bossing from the
first part with a view of the history. In the other part are described basic parameters in the
area of camera and access systems, related norms and legislations.

A current state analysis of the particular object is conducted in the second practical
part — buildings of the state institutions and subsequent suggestions on placing these
particular technical devices.

Keywords:

Bossing, mobbing, staffing, bullying, violence, interviewed person, technology, camera

systems, access systems.
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UvVOD

Néazvem a obsahem mé zavérecné diplomové prace na univerzit¢ TomaSe Bati
ve Zliné jsem se zacal zabyvat v ¢ervnu roku 2013. Tato oblast je pon¢kud tabuizovana
a pro mnoho lidi malo znama. Jedna se o rizné druhy Sikany jak Vv pracovnépravnich, tak
i sluzebnich vztazich. S Sikanou se miizeme setkat na pracovistich, kterd jsou oznacena
jako kultivovana, inteligentni. Casto je agrese psychologicka, nékdy i fyzicka (v minimalni
mife) projevovana v jednoduché podobé, a tim je mnohem rafinovanéjsi a zékeinéjsi.
O tomto tématu se hovoii sporadicky. Pojmy bossing a mobbing se nékdy nazyvaji
Sikanou, kterou muze provadét jak nadiizeny, tak i kolega. I kdyz slovo Sikana neni uplné
souzna¢né pojmenovani k uvedenym pojmim, je vSem dostate¢né znamé. Vyznauje se
riznym stupném psychologické agrese — intrikami, donaSenim nadtizenym. Pro postizenou
osobu ma znicujici dusledky pro fyzické zdravi i psychicky stav, rodinné zazemi,

spolecenské uplatnéni.

V ramci studia byly zafazeny pifedméty jako mechanické zabranné systémy,
kriminalisticka technika a systémy, nadstandardni prvky objektové bezpecnosti, kamerové
systémy, projektovani bezpecnostnich systémt, elektronické bezpecnostni systémy,
elektronické zabezpeCovaci a pristupové systémy, ergonomie a psychologie bezpec¢nosti

a dalsi, z kterych bylo moZno Cerpat jak v teoreticke, tak i1 praktické ¢asti.

V teoretické prvni ¢asti jsem se zamétil na popis jevi mobbingu, bossingu a pojmi
s timto souvisejicich, ale i1 v historickych souvislostech, jako byla povinna vojenska sluzba
varmad¢é do konce 80. let. Vénoval jsem se i1 pravni legislativé, ktera fesi ochranu

zaméstnancd, jejich povinnosti, a samoziejmé 1 prava a povinnosti zaméstnavatele.

V druhé teoretické Casti jsem formou piehledu popsal kamerové systémy, jejich
funkci, co je nutné k jejich provozu, pravni opodstatnéni. Je zde popsan i piistupovy
systém, kterym je mozno chranit soukromi ve smiSeném kolektivu na sluzebnach,

naptiklad vstup do zenskych Saten, socidlnich zatizeni.

Téma uvedené v nazvu mé diplomové prace jsem se snazil formou dotazniku zjistit
u ¢asti prislusnikl bezpe¢nostnich slozek Ceské republiky, Ceské armady, méstské policie
a pracovniki bezpec¢nostni agentury. Vyhodnoceni dotazniku je zpracovano v grafické

podobg.
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V dalsi praktické ¢asti bude pojednano o vyuziti technickych prostredka k eliminaci
tohoto protipravniho jednani. Zvolil jsem model wvnitiniho zabezpeceni sluzebny
obvodniho oddéleni Policie Ceské republiky kamerovym a pfistupovym systémem
nékterych vyhrazenych prostor, provedenou analyzu rizik a vyhodnocenim. Analyza stavu
vychazi z realného stavu sluzebny, avSak z bezpecnostnich divodu je zménéna. Model

sluzebny a jeji jednotlivé ¢asti budou vyobrazeny jak v puidorysném nacrtu.

Z dalsich technickych prostfedkd, kterymi je se dnes mozno chranit pred
protipravnim jednanim, jsou miniaturni kamery, zdznamova zatizeni, diktafony a jiné,
o kterych bude pojednano na zavér praktické casti. Uvedené technické prostifedky je
mozno pouzit na svou osobni ochranu v pfimém vykonu sluzby pii styku s osobami
naruSujicimi vefejny potadek, nerespektujicimi dalsi zakonné normy Ceské republiky

apod.
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1 ZAKLADNI POPIS POJMU

V zagatku popisi, co si lze predstavit pod pojmy bossing, mobbing, staffing, nasili
a dalsi pojmy souvisejici s timto tématem. Jelikoz toto zvolené téma nabyva na aktualnosti
v mnoha profesich, at’ se jedna o délnické, ve firmach se stfedoskolsky ¢i vysokoskolsky
vzdélanymi zaméstnanci, ale také v bezpecnostnich institucich, které maji odliSny rezim —
vojensky nebo polovojensky na rozdil od vySe zminovanych profesi. Zde je potieba
dodrZovat zakonnost stanovenou odliSnymi platnymi pravnimi predpisy. Jedna se Policii
Ceské republiky, Hasiésky zachranny sbor Ceské republiky, Armadu Ceské republiky,
Vézeniskou sluzbu Ceské republiky, Celni spravu Ceské republiky, obecni nebo méstské
policie, ale i soukromé bezpecnostni sluzby. Téma je to opomijené, vetfejnost neni

informovana a postizeni ¢asto nevédi, jak se maji branit.

Piedem uvadim, ze jsem snazil uvedené téma zmapovat, vyhodnotit a navrhnout kroky

k minimalizaci.

1.1 Pojem bossing

Termin bossing vyjadiuje, ze nadfizeny Utoci na své zaméstnance. Jednd se o druh

psychického teroru.
Nejcastéjsi projevy bossingu:

e pracovnik je omezovan nadiizenym, aby se k cemukoliv vyjadioval

e opakované kritizovan pied kolegy nebo je znevazovana jeho prace

e dostava nesmysiné a nesplnitelné tikoly

e je tercem pomluv, posméchu a nadavek

e nazory a rozhodnuti pracovnika nejsou brany na zietel

e ze strany nadfizeného Celi pracovnik vydirdni nebo sexudlnim navrhim, zvIasté

ve vztahu muZ = Zena.

Bossing je zvlastni podskupinou mobbingu, ktery je specifikovan tim, Ze Sikany se
dopousti nadiizeny pracovnik. Cilem tohoto jednani je vynuceni si pfizpisobeni nebo
poslusnosti podfizeného pracovnika nebo vypuzeni z jeho pracovniho mista. Jednd se
druhou formu nize popsaného mobbingu, tzv. ,bossing“ — mobbing provozovany

nadiizenym. [4], [6]
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1.2 Pojem mobbing

Vyznam pochazi z anglického slova ,to mob*“ — utlacovat, vrhat se na nékoho,
napadat, utlacovat, utocit. Nejprve bylo ve Velké Britanii uzito pro termin mobbing slovo
,bullying®, ve Spojenych statech americkych to bylo ,,employee abuse®. Prvotni slovo
mobbing prosazoval rakousky etolog Konrad Lorenz, kdy jim oznacil utok zvifeci tlupy
na vetielce. V 60. letech 20. stoleti byl vyraz uzit pro lidské chovani §védskym chirurgem
Heinemannem. Kone¢né vroce 1993 byl oficidlné pojem mobbing pouzit Svédskym

psychologem prace profesorem Leymannem.

Pokud se na ,,vyvolenou®, ¢ili postizenou osobu uto¢i dlouhou dobu, systematicky,
Casto a protipravn¢, miZzeme hovofit o mobbingu. Podle zmiflovaného profesora Heinze
Leymanna je atok na osobu veden minimalng jednou tydné po dobu pul roku. Utoky
provadi jedna nebo vice osob. Tato forma se vyskytuje nejvice mezi stejné postavenymi

osobami. Definice:

,»Mobbing je Fada negativnich komunikativnich jednani, jichz se dopousti jednotlivec nebo
nekolik osob vuci urcitemu clovéku po delsi dobu — po dobu pul roku a nejméné alespon

Jjednou tydné**. [1], [4]

1.2.1 Vyskyt mobbingu

V zaméstnénich, tj. na riznych pracovistich se vyskytuji, vyskytovaly a budou
i nadale vyskytovat rtizné druhy nasili, konflikti a agrese. Vyplyvaji z protikladnych
potieb jednotlivych zaméstnancli, které vyustuji v negativni zmény ve vztazich.
Ke zhorSeni pracovnich a mezilidskych vztahli dochazi v disledku tlaku na zvySovani
ve Vojenském prostiedi, ve skolach bylo napsano a feceno jiz hodné, o Sikané v pracovnich
kolektivech nebo v soucasnych bezpeénostnich slozkach se nehovoii viibec nebo jen velmi

malo. Rezim v pracovnépravnim vztahu je odliSny od rezimu u bezpec¢nostnich slozek.

.....

jak jiz bylo uvedeno, alesponi jednou tydné a v ¢asovém horizontu minimalné¢ 6 mésict.

! Citace KRATZ, HANS-JURGEN. Mobbing, jak ho rozpoznat a jak mu &elit. Vydani 1. Praha: Management
Press, NT Publishing, s.r.o., 2005. 131 s. ISBN 80-726-127-5. Praha: Management Press, NT Publishing,
S.r.0., 2005. 131 s. ISBN 80-726-127-5.
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Mobber se snazi prosadit na ukor druhych, udrzet si své postaveni za kazdou cenu, ziskat
vyhodu nebo majetek. Jeho chovani je agresivni, misty infantilni — détinské a signalizuje,

7e tato osoba ma skryty sviij osobni problém.
Zakladni opatieni vii¢i mobbingu:

e vytvafet kladné a optimalni pracovni prostiedi

e vCasné fesit konflikty

e cilené zakrocit proti mobbingovym aktivitdim

e nepiihliZzet neCinné mobbingu znamena stat se spolupachatelem

e intenzivni odpor vii¢i mobberovi. [4], [6]

1.2.2  Vliv moderni techniky na pracovni vztahy

Dnesni vykon sluzby proti neddvné minulosti je doprovdzen fadou zmén. Je to
o v ’ . . 2 e Lo ’ ’ e o
sledovani sluzebnich vozidel pomoci GPS*, pofizovani obrazovych a zvukovych zaznamt
pi1 samotnych zakrocich a ukonech, osobni GPS, cozZ se vzdy nemusi vyvinout ve prospéch

osoby, ktera toto zatizeni pouziva nebo ovlada.

V pracovnépravnich vztazich jsou to predev§im kamerové systémy na pracovistich,

umoziujici sledovani pracovnika prostiednictvim internetu. [2]

1.3 Pojem staffing

Pod pojmem staffing si pfedstavujeme Utok zaméstnancti na vedouci pracovniky.
Cilem takového utoku je nadiizené zniCit nebo znemozZnit. Zaméstnanci si nepieji svého
nadfizeného ve vedouci pozici — postradaji k nému divéru, kladou mu prekdzky a snazi se,
aby odesel. Pracovnik ve vedouci pozici musi analyzovat své postaveni, své jednani. Ne

kazdy z nas miiZze byt ve vedouci pozici a po zralé Gvaze je Iépe z této pozice odejit.

Ke staffingu dochazi dle vyzkumu ve 44 % mezi kolegy. [4], [6], [12]

1.4 Zdravotni rizika zatéZovych faktori zaméstnani

Projevy chorob ischemické srde¢ni a viedové jsou nejCastéjSi a nejvice napadné

zpiisobené v disledku extrémniho stresu. Zdravotni disledky jsou nakupenim stresovych

2 Vojensky globalni druzicovy polohovy vojensky systém.
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udalosti za urcité casové obdobi. Cinitelé modifikujici® ucinky stresujicich situaci jsou dva

faktory — rizikové a ochranné.

Rizikové faktory — zdravotné¢ vyznamné chovani (koufeni alkohol, nedostatek
pohybu, stravovaci ndvyky) a osobnostni vlastnosti (styl vyrovnani se se stresem,

potlacovani pocitii a pasivita).

Ochranné faktory — vzdélani, kladné osobni vlastnosti jako je odolnost, optimismus

a jiné. [13]

1.5 Pojem Sikana v historii

Slovo Sikana bylo v minulosti nejcastéji pouzivano ve spojeni s vojenskym
prostiedim, konkrétn& pii absolvovani povinné vojenské sluzby v délce 2 roky v CSLA®.
Mezi prvnimi, kdo pouzil termin Sikana a vyjadiil se k nému, byl prazsky psychiatr Petr
Ptihoda. Doktor Petr Pfihoda 0 tomto problému oteviené mluvil. Toto téma bylo v tehdejsi
armadé¢ utajovano a nebylo zadouci jej pfiznat vetejnosti. V disledku pozdé¢jsi

profesionalizace armady Sikana vétSinou zmizela.
Pted rokem 1989 bylo v tehdejsi armad¢ uplatiiovano tzv. zvykové pravo.

v’ ZvyKkové pravo tzv. seniority, kdy novaéci tzv. ,bazanti“ posluhovali
a poslouchali své starsi kolegy ,,mazdky*. Novacci byli formou zabavy vyuzivani
K riznym ukontim. Site kolisala v riznych mezich, vkusnosti a drsnosti. Bohuzel
se vSe opakovalo pfi nastupu novych vojakli a postaveni ,,mazaka‘ pievzali tzv.
,bazanti“, ktefi zacali sluzbu na vojn¢ druhym rokem.

v' Zneuzivani zvykového prava, fikalo se tomu ,mazacka vojna“, kdy vy¢lenéni
»mazaci“ si vybrali své mladsi a slabsi kolegy, které pak rtiznym zplisobem tyrali,
vydirali a jinak zotrocovali, Ze dochédzelo k pachani trestné Cinnosti. Svédci byli

udrzovani v neustalém strachu a podiizenosti.

Podobné praktiky byly uskutectiovany i ucni v interndtech, kdy star§i ro¢niky si

vybirali nové pfichozi u¢né.

¥ Obména nebo Uprava, prizpiisobeni vzniklé pod n&jakym vlivem nebo vytvofené k n&jakému ucelu,
biologie — nedédiénd zména organismu vznikajici pfizpisobenim k zménénym podminkdm vngjsiho

prostiedi. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5., pfepracované a doplnéné vydani. Praha: Statni
edagogické nakladatelstvi, 1994. ISBN 80-04-26059.

v

Ceskoslovenska lidova armada — nazev armady ¢eskoslovenského statu v letech 1954 az 1990.
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Veézenstvi bylo zasazeno taktéz Sikanou u tzv. ,novackt®, zvlasté ptrichozich novych

véznu, Tito byli psychicky ¢i fyzicky zneuzivani, neziidka i homosexu4lng®.

Pro osobu, ktera Sikanizuje druhé je volen termin agresor. Jiné vyrazy jako

Sikanizujici, Sikanizér, Sikanér se neujaly. [9]

V roce 2004 byla v Ceské republice zrusena povinna zakladni vojenska sluzba. Tzv.
mazactvi se tvofilo v 70. a 80. letech 20. stoleti. Jednim z divodu Sikany bylo mnoho
volného Casu po vykonaném ,,zamé&stnani“ vojaka zékladni sluzby, nedostate¢ny dozor
nadfizenych a nezdjem zodpovédnych instituci. Dalsim z divodi byl vybér vojaki
zakladni vojenské sluzby k naplnéni pocetniho stavu. Nékteti z odvedenych nebyli fyzicky
nebo psychicky schopni a nasledkem tohoto doSlo k zneuziti zbrané, jednalo se vSak
o mimotadné ptipady. Vojaci zakladni vojenské sluzby byli odvedeni do utvart, které byly
vzdaleny od mista trvalého bydlisté (fadoveé stovky kilometrti) a dovolené byly udélovany
maximalné 2krat za rok. Postupem doby byla Sikana rafinovanéj$i. Minimalni byla Sikana

U specializovanych ttvart, napt. vysadkait.

Vznikem profesiondlni armady v Ceské republice (2005) dochazelo postupné

ke snizovani Sikany. [14]

1.5.1 Sikana a mobbing v okolnich zemich

Podle zpravy vydané Spolkovym uifadem ochrany prace pracovniho 1ékaistvi ¢elilo v
Némecku Sikané 2,7 % pracujicich (800 000 pracovnikl). Jednalo se kazdou devétou
osobu produktivniho véku, ktera byla zamé&stnana. Sikana zabrala zhruba 3,1 % pracovni
doby. Pocet sebevrazd spachanych vlivem mobbingu ¢inil v Némecku kolem 20 %.

Z dalsiho evropského vyzkumu vyplyva, Ze je zastrasSovano az 12 milionli zaméstnanct

v EUC. [4]

® Clovék, u néhoz se projevuje pohlavni naklonnost k osobam téhoz pohlavi. Zdroj: KLIMES, Lumir.
Slovnik cizich slov. 5., pfepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994.
ISBN 80-04-26059-4.

® Evropské unie.
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1.6 Pojem bullying

Termin bullying mé vyznam v anglicting ,tyrani, zastraSovani“. Anglicky ,,bully* je
Sikanujici jedinec — hrubidn, tyran, neurvalec, nasilnik. Slovo ,,bully* je mozné vykladat

jako sloveso znamenajici zastrasovat, tyrat, tyranizovat, nasilim nutit.

Slovo bull je mozno pouzit i jako ,razné postupovat®, slangové ,,dé¢lat z nékoho

blbce* napt. ,,obelhavanim*.

Synonymum’ pro uvedeny pojem je v anglickém jazyce dale slovo ,harass,

znamenajici ,,neustale znepokojovat, pronasledovat, obtéZovat, trapit, suzovat apod.*.
Nékteti odbornici, zvlasté v zahrani¢i, oznacuji pojem bullying jako spole¢né oznaceni

pro mobbing a bossing. Dalsi skupina odbornikll zatfazuje pojem bullying jako uZiti

fyzického nasili. [4], [9]

" Jazykovy prostiedek (slovo, tvar), ktery vyjadfuje tyZ nebo podobny vyznam jako prostfedek jiny;
souznacné pojmenovani. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5., pfepracované a doplnéné vydani.
Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059-4.
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2 STRES U POLICISTU

Mezi jednu z profesnich skupin, které jsou ohroZeny stresem, je profese policisty. Je to
jedna z nejstresovéjsich profesi ve spolecnosti. Z dalSich profesi bezpecnostnich slozek je
to Vézenska sluzba Ceské republiky, Celni straz Ceské republiky. Nelze zapomenout i
na vykon straznika obecni (méstské) policie, a¢ rozsah pravomoci a piisobnosti je u Policie
Ceské republiky daleko vétsi, piesto jsou nékteré pravomoce u obou policii obdobné,
nastdva prvotni kontakt s pachatelem pii naruSeni vefejného potfadku, péachani trestné
¢innosti, osobou ohrozujici sebe nebo okoli. V této situaci jsou zasahujici osoby vystaveny

stresu a musi reagovat jak v souladu s pravnimi piedpisy, tak i z hlediska socialniho citéni.

Tzv. policejni stres u policistll je vazan pouze na tuto profesi. Situace vyvolavajici

stres ve sluzbée:

e zasahy proti naruSitelim vetejného pofadku

e feSeni pfipadli domaciho nasili

e negativni vztah fidi¢a vici silnicnim kontrolam

e (cast pii vaznych — smrtelnych dopravnich i1 Zelezni¢nich nehodach

e Spatné — podhodnocené financni a spolecenské ohodnoceni (i ze strany vedoucich)
e neuspokojivé vztahy na pracovisti.

Policejni stres, jak uvadi policejni psycholozka L. Cirtkova, je nutno spojit pouze

s profesi policisty:

e na zadklad¢ modernich vybérovych procedur

e slouzi v relativné ,,normalnim® odd€leni

e Ve sluzbé se dostane do situace, kdy nastal velky stres. Jedna se o pouziti stielné
zbrané viici Clovéku, kontakt s mrtvymi — zvlasté u ndsilnych trestnych ¢ind,

nepiehledné situace, které ohrozuji zdravi a Zivot zasahujicich policista.

Pti soub&hu vice okolnosti, které plisobi, miZe vyvrcholit i syndromem vyhofeni. Pti

vykonu profese je nadmérna zatéz spojend s emocionalnim a fyzickym vypétim.
Samoziejmé jsou podobné ptiznaky i u jinych profesi. [8]
2.1 Mezilidské vztahy ve sluzbé

Vztah policisti ke sluzb&é je spjat s Grovni mezilidskych vztahti ve sluzbg,

na sluzebnach nebo Vv danych utvarech. Piislusnici posuzuji vztah nadfizenych
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k podtizenym, jejich socialni kompetence®, zvlasté jejich Fidici funkci, ale hlavng, jak
projevuji sviij vztah k podiizenym — lidsky piistup. Radovi pfislusnici hodnoti uptimnost
a otevienost jednani, porozuméni pro jejich osobni problémy. Upiednostnéna je tzv.

,»socialné integracni kvalita viidcovské role®.

Vyhrady policisti jsou také k dalSim kvalitam fidicich pracovnikd. Nejvice je
vytykdna neschopnost, neprofesionalita vrcholového vedeni celého rezortu, ale
i nepfikladnost fidicich pracovnikii, co se tyka jednani a chovani. Nepruznost, ndzorova

nekompetentnost a odborné chyby vedoucich pracovniki jsou pfedmétem vyhrad.

Nespokojenost tfadovych policisti je 1 k nevyhovujicimu technickému

a materialnimu zabezpeceni vykonu sluzby. [3]

2.2 Pravni ochrana

Problematika mobbingu je v Ceské republice podcefiovana a zleh¢ovana. Pojmy
mobbing a podobné formy nasili nejsou v pravnim systému uzakonény. V okolnich stétech,

zvlasté v Némecku, je pravni uprava této formy nasili na lepsi trovni.

V pravnim systému Ceské republiky je na prvnim mistd Listina zakladnich prav

a svobod.
Clanek 1:

,L1dé jsou svobodni a rovni v distojnosti i v pravech. Zékladni prava a svobody jsou

nezadatelné, nezcizitelné, nepromlicitelné a nezrusitelné*.
Clanek 10:

(1) Kazdy ma pravo, aby byla zachovana jeho lidska dustojnost, osobni Cest, dobra
povést a chranéno jeho jméno.

(2) Kazdy ma pravo na ochranu pfed neopravnénym zasahovanim do soukromého
a osobniho Zivota.

(3) Kazdy ma pravo na ochranu pied neopravnénym shromazd’ovanim, zvetejiovanim

nebo jinym zneuZivanim udajii o své osobg.

8 Zpusobilost, schopnost. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5., piepracované a doplnéné vydani.
Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
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V pracovnépravnich vztazich je to predevsim Zakonik prace” dle ustanoveni Paragrafu

16, odst. 1, 2, kde je uvedeno:

(1) Zaméstnavatelé jsou povinni zajiStovat rovné zachazeni se vSemi zaméstnanci,
pokud jde o jejich pracovni podminky, odménovani za praci a o poskytovani jinych
penézitych plnéni a plnéni penézité hodnoty, o odbornou ptipravu a o prilezitost
dosahnout funkéniho nebo jiného postupu v zaméstnani.

(2) V pracovnépravnich vztazich je zakézana jakakoliv diskriminace'®. Pojmy pfima
diskriminace, nepfima  diskriminace, obtéZovani, sexudlni obtéZovani,
pronasledovani, pokyn k diskriminaci a navadéni k diskriminaci a ptipady, kdy je

rozdilné zachazeni p¥ipustné, upravuje antidiskriminaéni zakon™!,

V § 10 je uvedena ochrana zaméstnance v pracovnépravnich vztazich prostiednictvim

antidiskrimina¢niho zakona.

Na ochranu osobnosti pamatuje i Ob¢ansky zakonik - zakon ¢. 89/2012 Sb., Ob¢ansky

zékonik, ve znéni pozdéjsich uprav a predpist.

V piipadé¢ pomluvy nebo vydirdni se miizeme odkazat na § 184 — pomluva, trestniho

zakoniku - zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich Gprav a predpist. [6]

2.2.1 Prevence

V piedchazeni témto nezadoucim jevam je zavedena ,,pracovni — firemni* kultura.
Vedouci pracovnici by méli byt silné osobnosti bez agresivnich sklonii, podiizené brat jako
spolupracovniky. Dalsi sebevzdélavani a sebezdokonalovani uskuteciiovat v rdmci Skoleni
zaméfenych na problematiku bossingu a mobbingu a jinych nezddoucich jevil
na sluZzebnach, pracovistich. Nové ptichozi ptisluSniky, zaméstnance zaclenit do kolektivu

a identifikovat*? je se zasadami organizace.

® Zakon &. 262/2002 Sb., zakonik prace, ve znéni pozd&jsich prav a piedpisi

10 Rozligovani, omezeni nebo odnéti prav uréité kategorii osob pro téidni nebo spoletenské postaveni,
narodnost, rasu, nabozenstvi, pohlavi, politické nazory. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5.,
prepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.

11 Zakon ¢&. 198/2009 Sb., o rovném zachazeni a o pravnich prostiedcich ochrany pred diskriminaci a o
zmeéné nékterych zakonu (antidiskriminacni zakon)

12 povazovat za totozné, ztotoziiovat, ztotoZnit. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5., prepracované
a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
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Nejvétsi titha je na organizaci, aby zajistila bezpeéné a zdravé misto pro sluzbu

a praci pro své zaméstnance, vzajemny respekt, diistojnost a ctu.
Dalsi opatieni ze strany organizace - prevence:

e poradani seminafii pro rozvoj komunikace a feSeni jejich problému
e budovani team - building™

e vyhybani se autoritativnimu pfistupu a stylu ,,laissez - faire«!
e pracovni smlouvy, sluZzebni zdkon

e pusobnost vyskoleného pracovnika — psychologa.
Opatieni ze strany zaméstnance - prevence:

e vénovani se nacviku asertivity™

e duSevni hygiena — sebepoznani a sebevédomi
e vyrazni nevybocovani

e pfivybéru pozice — ziskat si informace

e nezavislost na praci.

Pokud je v organizaci odhalen mobbing nebo bossing, je nutno zavést rozhovor
a postupovat podle soucasnych pravnich norem. V piipadé nezlepSeni situace
a pokraCovani protipravniho jednani je tieba ulozit ditku, zavést karné opatfeni nebo

ukonceni sluzebniho poméru nebo pracovni smlouvy.
Reseni ze strany zaméstnance:

e snaha o sebevédomé vystupovani a nevyjadiovani jistoty
e sebepoznani

e moralni, socialni a emocionalni podpora

e dodrzovani skupinové normy

e rozhovor s pivodcem mobbingu nebo bossingu

3 Budovani tymu, intenzivné rozviji tym a zlepsuje Vasi komunikaci. Diky team — buildingu pochopite sami
sebe 1 své kolegy a pracujete jako skute¢ny tym. Dostupné z: http://www.tern.cz/teambuilding?sklik

1 Nékdy také laissez-passer”, francouzsky ,nechte vécem volny pribéh®. Dostupné z:
http://cs.wikipedia.org/wiki/Laissez_faire

15 Schopnost uplatiiovat, uplatnit, prosazovat, prosadit, predkladat, predlozit vlastni ndzor jednoznaéng, ale
zérovei ohleduplné a psychologicky vhodné. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5., pfepracované a
doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
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e obrana proti osobnim utokim.

2.2.2  Shrnuti prevence mobbingu

Pti vybéru kvalitnich pracovniki je nutné se soustiedit na seridozni vybérové fizeni.
Osobnosti s negativnimi rysy, zvlasté se sklonem k mobbingu, odkryt a vyloudit.
V nékterych piipadech to neni jednoduché, nebot’ tyto osoby jsou velmi obratné a svou

negativni stranku dovedné zamaskuji.

Zaméstnance je tieba informovat, jaké maji byt jejich reakce na zjisténé negativni
projevy v zaméstnani, na koho se maji obratit. Vedouci pracovnik by sam mél dodrzovat
uvedena pravidla a byt jakymsi vzorem pro ostatni.

Vedouci pracovnici jsou povinni vytvafet ptiznivé pracovni podminky.

Zamgéstnavatel pokud nezjedna napravu, mize byt za svou ne¢innost postizeny. [6]

Obrazek ¢. 1 - Tlustrace oznameni Sikany [22]
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3 TECHNICKE PROSTREDKY - PRAVNI POHLED

K nejcastéji pouzivanym technickym prostiedklim v souCasnosti patii kamerové
systémy. Kamerové systémy zasahuji lidem do soukromi a celkového Zivota. Proto je
nutné vénovat se zdkladnim pradvnim otazkam, soucasné pravni upravé, aby nebylo

naruseno zakladni lidské pravo obcanti na svobodu.
Kamerové sledovani miizeme vyuzit k nékolika uc¢elim:

a) Kk ochrang jednotlivct

b) kochrané majetku

c) Kk vefejnému zajmu

d) k prevenci

e) k dokazovani trestné ¢innosti

f) k ziskavani dikazi

g) k jinym legitimnim®® zajmém.

Jednou ze zakladnich pravnich norem pii pofizovani kamerového systému je technicka
norma CSN EN 50 132 — jeji jednotlivé ¢asti a zakon &. 101/2000 Sb., o ochrané osobnich
(daji a o zméné nékterych udaji, ve znéni pozdéjich Gprav a piedpist (dale jen ZOOU).
Uvedeny zékon je urcen k naplnéni prava kazdého na ochranu pted neopravnénym
zasahovanim do soukromi a upravuje prava a povinnosti pfi zpracovani osobnich udaja
a stanoveni podminek pfi pfedani osobnich udaju do jinych statt. Zakladni normou nad

timto zakonem je Listina zakladnich prav a svobod. [2]
3.1.1 Provozovani kamerového systému — prava a povinnosti vyplyvajici ze
zvlastniho zakona

Instalace kamerového systému, kterd slouzi ke zpracovani osobnich udaji, pti kterém je

tfeba uplatnéni prav a povinnosti, jez vyplyvaji ze zvlastniho zdkona:

I.  § 62 zakona ¢. 273/2008 Sb., o Policii ¢eské republiky, ve znéni pozd¢;jSich tiprav

a predpisil

16 Zalozeny na zakonném opravnéni, pravné uznavany, zikonny. Zdroj: KLIMES, Lumir. Slovnik cizich
slov. 5., pfepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059
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1. § 24b zakona ¢. 553/1991 Sb., o obecni policii, ve znéni pozdé¢jSich uprav
a predpist
. § 16, § 16¢ zakona ¢&. 555/1992 Sb., o Vézeiiské sluzbé a justiéni strazi Ceské
republiky, ve znéni pozd¢€jSich uprav a predpist
IV. § 30, § 33 =zékona ¢. 412/2005 Sb., o ochrané¢ utajovanych informaci
a 0 bezpecnostni zptsobilosti, ve znéni pozdéjsich tprav a predpist
V. § 4, § 4a zakona ¢. 18/1997 Sb., o mirovém vyuZzivani jaderné energie
a ionizujiciho zafeni (atomovy zakon) a o zméné a doplnéni nékterych zakond,
ve znéni pozd¢jSich Uprav a predpist
VI. § 37, § 50 zakona &. 202/1990 Sb., Ceské narodni rady o loteriich a jinych
podobnych hrach, ve znéni pozd¢jSich uprav a predpist
VII.  § 14, § 15 zdkona ¢. 59/2006 Sb., o prevenci zdvaznych havarii, ve znéni
pozdé¢jsich uprav a predpist
VI, § 35, § 37 zakona ¢. 129/2008 Sb., o vykonu zabezpecovaci detence a 0 zméné
nékterych souvisejicich zékont, ve znéni pozd¢jSich tprav a predpisi
IX. § 15 zakona ¢. 109/2002 Sb., o vykonu tstavni vychovy nebo ochranné vychovy
ve Skolskych zatizenich a o preventivné vychovné péci ve Skolskych zatizenich,

ve znéni pozd¢jSich Gprav a predpist.

3.1.2 Provozovani kamerového systému z hlediska zakona o ochrané osobnich udajua

- stanovisko ¢. 1/2006

Stanovisko ¢.1/2006 Uiadu pro ochranu osobnich udajii uvadi, Ze provozovani
kamerového zaznamu povazovano za zpracovani osobnich udaju, je-li spolu s kamerovym
sledovanim provadén i1 zdznam pofizovanych zabérii anebo jsou uchovavany informace
nebo vybrané informace, které je mozno vyuzit k identifikaci fyzickych osob v souvislosti
suréitym jednanim. Podle § 4, pism. ¢) ZOOU se nepovazuje za zpracovani osobnich
udaji samotné sledovani fyzickych osob, pokud neni upraveno v jinych pravnich

predpisech nebo obcanském zékoniku.

Osobnimi tdaji jsou tidaje uchované v zdznamovém zatizeni — obrazové i zvukove,
kdy lze na zaklad¢ téchto zaznami identifikovat konkrétni fyzickou osobu, a to bud’ ptimo,
nebo nepifimo. Osobu je mozno identifikovat ze snimku, zejména podle obliceje
(charakteristicky rozpoznavaci znak) spolu s dal$imi znaky a udaji. Tyto identifikatory

tvofi souhrnné osobni udaj.
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Osobni udaje je pripustné zpracovat pii provozovani kamerového systému v téchto

ptipadech:

1)

2)
3)

pfi plnéni ukolt uloZenych zakonem — zékon o Policii Ceské republiky na zakladé
prislusnych ustanoveni

na zakladé fadného souhlasu subjektu udaji

bez vyuziti souhlasu subjektu udajii na zaklad¢ ustanoveni dle § 5, odst. 2, pism. ¢)

ZOOU.

Spravce kamerového systému, ktery je vybaven zdznamovym zatizenim, musi dodrzovat

tyto povinnosti:

a)

b)

d)

9)

nezasahovani nadmérné kamerovym sledovanim do soukromi, je nutno vyloucit
uziti kamerového systému v prostorach sprch, toalety, Satny, mistnosti urené
k odpocinku

ucel sledovani musi byt specifikovan, napi. ochrana majetku pted kradezi
stanoveni lhiity pro uchovavani zaznamu, data by méla byt uchovavana 24 hodin,
Vv pripadé¢ trvale stfezeného objektu 1 nékolik dni

zajistit ochranu snimacich zatizeni, pfenosovych cest a datovych nosi¢t, kde jsou
uloZeny zaznamy a dle § 13 ZOOU zabranit neopravnénému nebo nahodilému
pristupu, ztratou, znicenim a neopravnénému zpracovani

informovani subjektd dle § 11, odst. 5 ZOOU, s vyjimkou uplatnéni zvlastnich
prav a povinnosti vyplyvajici ze zvlastniho zakona

garance prava subjektu udajii — pravo piistupu ke zpracovavanym datim
registrovani u Ufadu pro ochranu osobnich udaji z déivodu zpracovani osobnich

udaji. [2], [15]

3.2 Kamery a kamerovy zaiznam na pracovisti

W

Zakon ¢. 101/2000 Sb., o ochrané osobnich tdaji, ve znéni pozdéjSich Uprav

a predpisti reguluje pouziti kamerovych systémi se zdznamem. Pracovisté je specifické

misto, kterého se dotykd monitorovani kamerovymi systémy. Pracovisté je definovano

v zakoné €. 262/2006 Sh., Zakonik prace, ve znéni pozd&jsich tprav a predpist (dale jen
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ZP) dle § 34, odst. 2, kdy pravidelnym pracovis§tém je misto vykonu prace sjednané
v pracovni smlouv&. Monitorovani'’ pracovniho mista, resp. pracovisté je dnes jiz pravng
upraven. § 316 ZP urcuje, kdy zaméstnanci nesméji bez souhlasu zaméstnavatele uzivat
pro svou osobni potfebu vyrobni a pracovni prostfedky zaméstnavatele, véetné vypocetni
techniky ani jeho telekomunikacni prosttedky. Zaméstnavatel nesmi naruSovat soukromi
zaméstnance jak na pracovisti, tak ve spole¢nych prostorach, a to tim, ze zaméstnance
oteviené nebo skryté sleduje, odposlouchava a zaznamenava jeho telefonické hovory,
kontroluje elektronickou postu a listovni zasilky uréené zaméstnancim. Pokud nastane
zdvazny divod ze strany zaméstnavatele spocCivajici ve zvlaStni povaze, musi byt

zaméstnanci informovani.

Na useku ochrany pracovnich vztahti a pracovnich podminek provadi Statni urad
inspekce prace spolu s oblastnimi inspektoraty prace na zakladé zakona ¢. 251/2005 Sh.,
o inspekci prace, ve znéni pozd¢jSich uprav a predpisit (dale jen IP). Inspektorat prace je
opravnén posoudit, zda dle § 316, odst. 2 IP je limit stanoveny v piipadé kamerovych

systému respektovan.
Kamerovy systém je vyuzivan zaméstnavatelem nejcastéji ke dvéma tcelam:

e ke sledovani vyuzivani pracovni doby a plnéni pracovnich povinnosti
zaméstnanci

e Kk ochrané majetku — sledovani navstév, predchazeni kradezim.

Monitorovani veiejnych prostor, kde se vykondva vefejnd moc, je mozné jen
V legitimnim zdjmu a s védomim vSech dotCenych osob. Co se tyCe skrytého sledovani
organy vefejné moci, je mozné vzdy jen v legitimnim z4jmu na zéklad€ zdkona.
zejména:
a. Clanek 17 mezinarodniho paktu o obcanskych a politickych pravech, kde je
uvedeno, ze nikdo nesmi byt vystaven svévolnému zasahovani do soukromého

zivota, do rodiny, korespondence a ani utoklim na svou cest a povést. Kazdy ma

pravo na zakonnou ochranu proti takovym zasahlim a utoklm.

17 Zaznamenavat, zachycovat, sledovat a pfitom zaznamenévat. Zdroj: KLIMES, Lumir. Slovnik cizich slov.
5., pfepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
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3.2.1

Clanek 8 tmluvy o lidskych pravech a zékladnich svobodich stanovi pravo
kazdého na respektovani svého soukromého a rodinného zivota, obydli
a korespondence. Do vykonu tohoto prava muze statni organ zasdhnout jen
Vv souladu se zakonem, VvV demokratické spolecnosti v z4jmu narodni bezpecnosti,
vefejné bezpeCnosti, hospodarského blahobytu zemé, ochrany poradku
a predchazeni zloCinnosti, ochrany zdravi nebo moralky a ochrany prav a svobod
jinych.

Clanek 10 zakona &. 2/1993 Sb., Listiny zakladnich prav a svobod uvadi, Ze kazdy
ma pravo na zachovani své lidské dustojnosti, osobni cti, dobré povésti a ochranu
svého jména. Dale je zde uvedeno, Ze kazdy ma pravo na ochranu pied
neopravnénym zasahovanim do soukromého a rodinného zivota. Je kladen také
diraz na ochranu pted neopravnénym shromazd’'ovanim, zvefejiovanim nebo jinym
zneuzivanim udajli o své osobg.

§ 10 ZOOU stanovi povinnost spravci a zpracovateli dbét pii zpracovani osobnich
udaja, aby subjekt udajii neutrpél ijmu na svych pravech, zejména zachovani lidskeé
duastojnosti a neopravnéné zasahovani do soukromého a osobniho Zivota.

§ 316 ZP zameéstnavatel nesmi bez zavazného divodu naruSovat soukromi
zaméstnance na pracovistich a v spolecnych prostorach zaméstnavatele otevienym
nebo skrytym sledovanim, odposlechem, sledovanim telefonickych hovord,
kontrolou elektronické posty a listovnich zasilek ur¢enych zaméstnanci. V ostatnich

piipadech je zaméstnavatel povinen informovat zaméstnance. [2]

Soukromi na pracovisti a jeho ochrana

Pravni uprava pied koncem roku 2006 v pracovnépravnich vztazich — ZP ochranu

osobnich prav zaméstnanct feSila nedostateCn¢ nebo vibec. Pravo na ochranu soukromi

nebylo oSetfeno pravni apravou ZP a ani specialnimi piedpisy. Byl nutny odkaz na

obcansky zdkonik, kdy ochrana osobnich prdv zaméstnancl v praxi byla naplnéna

komplikované a obtizné. V soucasné dob¢, jak jsem vyse uvedl, v ZP je ochrana prav

a soukromi zamé&stnanct zakotvena. Je to jiz zminény § 316 ZP.

Pofizovani kamerového systému zaméstnavatelem je vyuZzito zejména ke dvéma

ucelim. V prvnim piipadé ke kontrole plnéni pracovnich povinnosti zaméstnanct,

vyuzivani pracovni doby, dodrzovani zékazli jako je koufeni, konzumace alkoholickych
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napoji nebo pozivani omamnych latek. V druhém ptipad¢ si zaméstnavatel chrani majetek

— sledovani navstév a predchazeni kradezi.

Soukromi zaméstnance podle ZP neni vSak zcela nedotknutelné. Jedna se o vyjimky
Vv ptipadech zavazného diivodu spocivajiciho ve zvlastni povaze Cinnosti zaméstnavatele.
Na chovani zaméstnanci jsou kladeny zvySené naroky z divodu prace s utajovanymi
skutecnostmi, povinnosti mlcenlivosti, ochrany obchodniho tajemstvi, vySSich
majetkovych hodnot, know how a jinych. V tomto ptipad¢ je povinen zaméstnavatel dle

§ 316, odst. 3 ZP informovat zaméstnance o zptsobu provadéni kontroly a jejiho rozsahu.

Dalsi ustanoveni ZP jsou i dalsi povinnosti zamé&stnavatele v souvislosti s pofizovanim

kameroveého systému.

I.  § 302, pism. a), ZP vedoucim zaméstnanctim stanovi povinnost kontrolovat praci
zameéstnanct, hodnotit jejich pracovni vykonnost a pracovni vysledky.

Il. § 101, odst. 1, ZP zamé&stnavateli uklada povinnost zajistit bezpecnost a ochranu
zdravi pfi praci s ohledem na rizika mozného ohrozeni jejich zivota a zdravi,
tykajicich se vykonu préce.

. § 248, odst. 2, ZP zakotvuje zaméstnavateli povinnost zajiStovat svym
zaméstnancim takové pracovni podminky, aby mohli fadné plnit své pracovni
ukoly bez ohrozeni zdravi a majetku, zjisti-li zavady, je povinen ucinit opatfeni
k jejich odstranéni.

IV.  § 248, odst. 2, ZP zahrnuje opravnéni zaméstnavatele provadét kontrolu véci, které

zaméstnanci vnaseji nebo odnaseji od zaméstnavatele.

Kuvedenym ustanovenim ZP je nutno konstatovat, Ze zaméstnanec by mél mit
zajiSténou jistotu minimalni Grovné soukromi. Mize se tykat nezbytnych soukromych
telefonickych hovort, nezbytné elektronické korespondence, ¢innosti v pritbéhu prestavek,
osobnich véci apod. Je-li pracovni ¢innost zaméstnance vykondvana pod tlakem, a to, ze je
stale pod kontrolu, nebude jej tento faktor ovliviiovat pozitivné. Clovék se v soukromi
chova zcela jinak neZ ve spole¢nosti. V soukromi se chova daleko uvolnénéji, na vefejnosti
se zabranami. Chovani na pracovisti bude ovlivnéno tim, zdali bude pod stalym dohledem
¢i nikoliv. Pfi stalém dohledu bude pracovat ve stresu, s myslenkou, ze jakykoliv
odpocinek nebo pfirozené uvolnéni mu mize byt vycteno nebo za né¢ mize byt postiZen.

[2]
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3.2.2 Ochrana ze strany zaméstnance proti kamerovému systému

V soucasné¢ dobé¢ se mize domahat prava i zaméstnanec, ktery se domniva, ze je
na svém pracovisti nadmérné sledovan. Je to organ Inspekce prace, ktery provadi kontrolu
podle § 5 IP a po zjisténi nedostatkli ulozi opatfeni k jejich odstranéni. Nevyhodou pro
zaméstnance je neexistujici moznost ulozeni spravné pravni sankce z diivodu neexistujici
odpovidajici skutkové podstaty ze zdkona o inspekci prace. Zaméstnanec povazujici, ze
provoz kamerového systému piekracuje ramec ucelnosti, md moznost fesit soucasny stav

se zamé&stnavatelem nebo podat stiznost na ufad pro ochranu osobnich udaji. [2]

3.3 Technické normy pouZivané pro CCTV'® v bezpe&nostnich
aplikacich

Sledovaci systtmy CCTV je mozné pouzit vramci bezpecnostnich aplikaci bud’
samostatné¢, nebo jako dopliikkové technické zafizeni poplachovych zabezpecovacich
a tisnovych systémt. Za pouziti vhodného softwarového programu je mozné uskutecnit

u poplachové funkce detekce naruseni s pouzitim prvka CCTV.

Zékladni normou pro CCTV je CSN EN 50132 - poplachové systémy obsahujici
kamerovou soustavu, zobrazovaci a dalSi ptfidavna zafizeni nezbytnd pro pienos signalu

a obsluhu pfi sledovani definované bezpecnostni zony.

Tabulka ¢. 1 - Dil¢i ¢asti dle normy CSN EN 50132

Cislo normy Nazev normy

CSN EN 50132-1 Poplachové systémy — CCTV sledovaci
systémy pro pouziti v bezpecnostnich

aplikacich. Cést 1: systémové pozadavky

CSN EN 50132-5-1 Poplachové systémy - CCTV dohledoveé
systémy pro pouziti v bezpe€nostnich
aplikacich - Cast 5-1: Video pienosy -

obecné provozni pozadavky

'8 Closed Circuit Television - uzavieny televizni okruh uréeny ke sledovani prostor, k zobrazovani zabéri
z kamer na monitorech a archivaci natocenych zabéri.
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CSN EN 50132-5-2 Poplachové systémy - CCTV dohledové
systémy pro pouziti v bezpecnostnich
aplikacich - Cast 5-2: IP video pfenosové

protokoly

CSN EN 50132-5-5 Poplachové systémy - CCTV sledovaci
systémy pro pouziti v bezpecnostnich

aplikacich - Cast 5: Pfenos videosignalu

CSN EN 50132-5-7 Poplachové systémy - CCTV sledovaci
systétmy pro pouZiti v bezpecnostnich

aplikacich - Cast 7: Pokyny pro aplikaci

[11]

3.4 Nasazeni videotechniky

Obecné pouzitim videotechniky zabranime poSkozeni majetku nebo snizime
disledky jinych nezadoucich &innosti. Pouziti videotechniky'® ptisobi i jako prevence.
RozliSujeme 1 pouziti v rdmci plnéni kol uloZzenych zakonem (plnéni ukolti Policie

Ceské republiky, obecni policie), anebo vyuziti ze strany soukromého subjektu. [2]

3.5 Kamerovy systém

V této Casti se budu vénovat kamerovému systému — CCTV, prostfednictvim kterého
zajistujeme ochranu objektt, majetku a osob. Kamerovy systém se sklada z kamer,
hardwarové ¢asti (zobrazovaci a pfenosové prvky, zaznamové zafizeni) a softwaru, ktery je

nutny pro ¢innost systému. Kamery lze doplnit reproduktory a mikrofony.

Ptenos obrazu a ovladani kamer realizujeme prostfednictvim internetu — TCP/IP,
pouzivané u IP kamer, po vefejné telefonni siti (ISDN, PTSN), ddle po sitich LAN/WAN?

a kabely, zejména optickymi.

19 Zatizeni umozitujici zaznamenat a reprodukovat obraz a zvuk, zaznam. Zdroj: KLIMES, Lumir. Slovnik
cizich slov. 5., pfepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-
04-26059.

2 AN — Local area network — lokalni datovéa sit, jez zabiraji uzemi 1 az 2 km. Pokryvaji budovy,
pracovi§té, zavody. WAN — Wide area network — vefejné datové sité, jsou svym dosahem neomezené.
Dostupné z: http://www.horalek.org/clanky/lanwan.pdf
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Sledovani jak venkovnich, tak i vnitfnich prostor provadime pomoci statickych nebo
otocnych kamer. Kamery pracuji v automatickém rezimu nebo jsou ovladany obsluhou.
U IP kamer je moznost pfipojeni do siti LAN/WAN, kdy uzivatel sleduje zivy obraz
po piedchozim ptihlaseni se do systému na zakladé opravnéni — ptistupového prava. Podle

nastaveni prav muize uzivatel zatizeni dalkoveé ovladat.

Kamery pouZivané v CCTV jsou vétsinou plné& digitalizovany?. Pfednosti digitalnich
kamer ptfed analogovymi kamerami je variabilnost, kompatibilita s dalsimi digitalnimi
systémy, snaz§i archivace zaznami a jejich zpracovani. Kombinaci digitalnich
a analogovych kamer jsou hybridni kamery. Piesto nachazeji stale uplatnéni 1 analogové

kamery z diivodu velmi vysoké kvality analogového zaznamu. [5], [17]

3.6 Vyuziti kamerového systému v ramci bezpeénostniho systému

Bezpecnostni systém realizujeme pomoci mechanickych, technickych, personalnich
a rezimovych ochrannych opatieni. Ochranné opatifeni délime na pasivni ochranu a aktivni

ochranu.
K pasivni ochran¢ fadime:

e pasivni prvky perimetrické ochrany
e pasivni prvky plastové ochrany

e pasivni prvky pfedmétové ochrany.
K aktivnim prvkiim ochrany patfi:

e poplachové systémy — elektricky zabezpeCovaci systém, kamerovy dohlizeci systém,

elektricka pozarni signalizace, systém kontroly a fizeni vstupu.
Fyzickou ochranu zabezpecuji bezpec¢nostni sluzby.

Jako posledni ochranné opatfeni jsou rezimova a organizacni opatieni.Kamerovy systém
CCTV se sklada z kamerové soustavy, zobrazovacich a pfidavnych prvki. Prvky jsou

potiebné pro pienos a obsluhu pii sledovani bezpecnostniho prostoru.

21 Vypocetni technika prevedeni v &iselnou soustavu, vyjadieni &islicovou formou. Zdroj: KLIMES, Lumir.
Slovnik cizich slov. 5., pfepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994.
ISBN 80-04-26059.
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Kamerova soustava CCTV sestava z kamery s objektivem a pftislusenstvim.
Kamera obsahuje opticky snimac, ktery vytvaii z optického obrazu videosignal. Objektiv —
optické zafizeni slouzi k promitani obrazu snimané scény na fotocitlivy povrch optického

snimace. Pfeména optického obrazu na elektricky signal se provadi v optickém snimaci.

[5]

3.6.1 Kamery

Jak jiz bylo uvedeno, kamera je jednim z nejdilezitéjSich zatizeni kamerového systému
pramyslové televize. V dneSnich zabezpecovacich aplikacich byly nahrazeny klasické
kamery s vakuovym snimacim prvkem polovodicovym snimacem CCD%. Diky osazeni
snimacich obrazovych prvkl ¢ipu CCD do kamer se zmenSila jejich velikost, snizila se
spotieba, maji vyssi citlivost, kratky nabéhovy Cas a zvysila se zivotnost. Dnes pouzivame

kamery:

e Cernobilé
e barevné

e kombinované. [7]

3.6.1.1 Kamery pro pienos cernobilého obrazu

Obliba kamer pro Cernobily pfenos prevlada v i dneSni dobé. Vyhoda téchto kamer
spociva ve velké citlivosti snimacich ¢ipti CCD v oblasti blizkého infraterveného spektra —
vinova délka az do 1000 nm. Snimana scéna je pfisvicena reflektorem s infracervenym
zafenim, coz vyuZijeme k no¢nimu vidéni. Jednim z kvalitativnich parametri je svételna
citlivost kamery. Svételna citlivost kamery je zavisla na snimacim prvku, resp. jeho
technologické vyspélosti a obrazovém zesilovaci. V zesilovaci je ziskany obrazovy signal

zesilovan a korigovan. [7]

3.6.1.2 Kamery pro pienos barevného obrazu

Kamery urfené pro barevny obraz maji proti cernobilym kameram mensi

realizovatelnou svételnou citlivost. Dalsim z aspektt je vyssi cena. [7]

22 Charge-coupled device.
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3.6.1.3 Kamery kombinované

V soucasnosti  jsou kombinované kamery vyuzivany zvlasté u méstskych
kamerovych dohlizecich systémi. Je pouzito specialniho snimaciho obvodu, ktery
eliminuje malou citlivost barevnych kamer. Dojde-li ke sniZeni intenzity osvétleni, pfepne
se kamera do cernobilého rezimu. Klesa-li dale intenzita osvétleni, vyuzije obvod své
citlivosti v infracervené oblasti. Je-li nedostate¢na filtrace infracervené slozky, dochazi

k znehodnoceni barevného zabéru. [7]

3.6.1.4 Princip CCD snimace

Fotocitlivy polovodicovy prvek ptevadéjici dopadajici svétlo na elektricky signdl je
CCD ¢ip. Sklada se z velkého mnozstvi miniaturnich bunék zaznamendvajici svétlo.
Pfevod svétla je zaloZzen na fotoelektrickém pricipu, kdy jsou uvolnovany elektrony
v disledku elektromagnetického zaieni. Uvolnéné elektrony z polovodi¢l nejsou odvedeny
fotoelektrickym jevem, dochazi k jejich kumulaci. Velikost zavisi na intenzité

dopadajiciho svétla. Princip ¢innosti CCD je rozdélena do tii fazi:

e piipravna faze — volné elektrony jsou odebrany, nedopada svétlo

e expozice obrazu — na elektrody je pfivedeno kladné napéti, na CCD
pusobi svétlo, dochazi k uvolnéni elektront v polovodi¢i a tyto jsou
pritahovany ke kladn¢ nabitym elektrodam

e snimani obrazu - na elektrody se zacne po skonceni expozice piivadét
tfifazovy hodinovy signal, a tim dochazi ke zvySovani napéti na jedné
elektrod¢é, na dal$i se vSak snizuje, elektrony se seskupuji a putuji

smérem k vystupnimu zesilovacéi. [5]

V kamerach jsou pouzivany plo$né snimace, které maji buiiky pokladany maticové

do obdélnikového tvaru.

3.6.1.5 Objektiv kamery

Objektiv kamery tvoii soustava ¢ocek, které jsou konstruovany a vypocteny tak, aby se
navzajem kompenzovaly a opravovaly optické vady. Objekty jsou zobrazovany v zorném
poli objektivu a pfendSeny na svétlocitlivou plochu snimaci elektronky anebo CCD Ccipu.
Pomér velikosti snimaného objektu a jeho obrazu spolu se snimanym uhlem je vyjadieni
méfitka zobrazeni. Tyto parametry jsou dany ohniskovou vzdélenosti objektivu. Proto je

nutné s provozovatelem zatizeni sjednotit tato metitka:
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e vzdalenost pozorovaného objektu

e pozorovaci pole kamery, tj. Sitka obrazu a jeho vysku
e hloubku ostrosti — rozsah optické ostrosti

e nejmensi pozorovany predmét v zorném poli

e druh osvétleni

e dobu provozu - den/noc.
Objektiv kamery je charakterizovan témito zakladnimi adaji:

format

ohniskova vzdalenost
svételnost

clona

uchyceni

o o~ w bdE

specialni pozadavky. [7]

3.6.1.6 Formait

Rozméry aktivné snimaciho prvku CCD kamery udavaji format objektivu. Udaj 4:3
je pomér §itky k vySce obrazu. Format kamery vyjadieny v palcich23 je diagonalni rozmeér
plosky. Nejcastéji vyrabéné kamery jsou ve formatu 1/3%, 1/2°, 2/3%, 1. Format objektivu

se musi shodovat s formatem kamery. [7]

Tabulka €. 2 - Rozsah ohniskovych vzdalenosti objektivu v zavislosti na

snimaném objektu

Format Ohniskovéa vzdalenost
1% 10 - 120 mm

2/3% 6,575 mm

1/2% 5—-60 mm

1/4% 3,5-35mm

[7]

% Jednotka pro méfeni délky, palec (inch) je definovan od roku 1959 pesné jako 25,4 milimetru. Dostupné z:
http://cs.wikipedia.org/wiki/Palec_(jednotka)
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3.6.1.7 Ohniskova vzdalenost

Vzdalenost métena na optické ose objektivu, ve které se svazek paprski dopadajici
na objektiv rovnobézné s touto optickou osou soustiedi do ohniska, nazyvame ohniskovou

vzdalenosti ,,f*“. Ohniskova vzdélenost je udavana v mm.

Ohnisko T
cocky, Ohnisko

",

Obrazek ¢. 2 - Ohniskova vzdalenost f[23]

Ohnisko je vzdalenost, kam se soustifedi paprsky prochazejici ¢ockou, pokud

Vv ow

vstupuji do Cocky rovnobézné (tj. predmét je v nekonecnu).

I rozptylna Cocka mé ohnisko, to ale lezi virtudln¢ pied Cockou a ma proto

zépornou hodnotu.
Objektivy délime podle ohniskové vzdalenosti:

= kratké — Sirokouhlé
= pormalni

= dlouhé — teleobjektivy

Pro efektivni vyuziti kamery je dilezitd volba ohniskové vzdalenosti. U objektivii
S ohniskovou vzdélenosti ,,f* blizici se 50 mm je nezkreslend perspektiva a pozorovana
scéna je zobrazena jako lidské oko. V¢Etsi ohniskova vzdélenost ,,f“ objektivii umoziuje
kvalitni pozorovani vzdalenych objekti, to znamena, ze vzdalenost mezi objektem
a kamerou zkracuje. Objektiv s pevnou a proménnou ohniskovou vzdalenosti ,,f** se vyrabi
Vv téchto hodnotach: f=4,8; 8; 16; 25; 50; 75 mm.

ZOOM — manuélni a motoricky slouzi u objektivii s proménnou ohniskovou vzdélenosti

ke zméné ohniskové vzdalenosti.
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Tabulka ¢. 3 - Nejcast¢jsi nastaveni ohniskové vzdalenosti objektivii

12,5-75 mm 17 — 68 mm 16 — 160 mm 75 -250 mm

[7]

Nezbytné je pouziti téchto objektivii u kamer, které jsou umistény na pohyblivych
kamerovych manipulatorech s dalkové ovladanym motorovym pohonem. Doplitkem
ZOOM objektivu jsou zp&tnovazebni potenciometry — ,preset post?’, jez umoZiiuji

predvolbu nastaveni zaostfeni, clony a uhlu zabéru u systémi fizeni televizniho okruhu. [7]
3.6.1.8 Svételnost

Podil nejvétsiho a nejmensiho mnozstvi svétla, ktery je objektiv schopen pienést
pro splnéni piesné definovanych podminek zobrazeni, vyjadiuje svételnost objektivu. [7]

3.6.1.9 Clona

Svétlo prochazejici objektivem reguluje mechanické zatfizeni nazyvané clona.
Clona se nachazi mezi ¢oCkami a urcuje se v Cislech ,,c“. Svételnost objektivu je udana
nejmensim clonovym Ccislem. Vstupnim pramérem otvoru clony regulujeme mnoZstvi
dopadajiciho svétla na svétlocitlivou plochu snimaciho prvku. Objektiv je timto

piizptsoben riznym svételnym podminkam. [7]

Tabulka €. 4 - Normalizovana fada clonovych ¢isel

1 1,4 2 2,8 4 5,6 8 11 16 22 32

[7]
V objektivech jsou tii typy clonovych mechanismii:

a. objektiv s pevnou clonou
b. objektiv s manualni clonou

c. objektiv s automatickou clonou. [7]

2 Ptedem nastavit, piedvolit.
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3.7 Kamery a jejich technické parametry

3.7.1 Rozlisovaci schopnost

Zobrazované detaily budou tim 1épe zobrazeny, bude-li rozliSovaci schopnost
kamery vétsi. RozliSovaci schopnost je urcena velikosti fotocitlivého senzoru a poctem

aktivnich bunék. Je uvadéna v pixelech — aktivnich bodech anebo v televiznich fadcich.

Tabulka €. 5 - Vztahy mezi aktivnimi fadky a poctem televiznich fadka

512 x 582 aktivnich bodu = 330 televiznich radkua
640 x 480 aktivnich bodu =400 televiznich radkua
768 x 492 aktivnich bodu =470 televiznich radkua
1280 x 960 aktivnich bodu = 800 televiznich radku

[7]
Standardni rozliSovaci schopnost:

e (Cernobilad kamera 400 televiznich radka

e barevna kamera 330 televiznich fadku

Vyuziti kamer s touto rozliSovaci schopnosti je vV mistech, kde snimame celkovy piehled

(bez detailit).
Vysoka rozliSovaci schopnost:

e (Cernobila kamera - 570 az 600 televiznich radka

e barevna kamera - 470 televiznich fadkda.
Vyuziti je tam, kde pozadujeme potiebu vysoké kvality obrazu, snimani detailti — napf.
obli¢eje a nasledné dalsi zpracovani. [7]
3.7.2 Citlivost

Citlivost je hodnota osvétleni udavana v luxech. Kamera je tedy schopna snimat
obraz pfi minimalnim mozném nastaveni clony. Parametr, ktery definuje odstup signalu od

Sumu, je uréen vztahem:

S/N =20 e |0g videosignal (1)

signal Sumu
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Tabulka ¢. 6 - Kvalita videosignalu pro jednotlivé urovné odstupt

Odstup S/N (dB) Pomér videosignalu | Kvalita signalu - popis
a Sumu

60 1000:1 Velmi kvalitni obraz, Sum
neni pozorovatelny

48 252:1 Kvalita obrazu dobra, maly
objem Sumu

40 100:1 Ztraceni detailti, jemné zrnéni

30 32:1 Spatny  obraz s velkym
mnoZstvim Sumu

20 10:1 Obraz je nepouzitelny

3.7.3 Napajeni kamer

[5]

Nejcastéji pouzivané napajeni kamer je stiidavé napéti 12 V az 24 V a stejnosmérné

napéti 12 V. Zrozvodné sit¢ 230 V jsou napdjeny pevné kamery. Webové kamery

vyuzivaji napajeni signalnim vedenim. [7]

3.7.4 Ridici vstupy kamer

Objektiv kamer je ovladan prostiednictvim fidiciho vstupu. Pouzivaji se pocitacova

rozhrani RS232, RS422 a RS485. Standard RS232 je nejstarsi, ma pomalejsi pienos pries

komunika¢ni rozhrani po¢ita¢ — kamera. Standardy RS422 a RS485 lze pouzit pro pienos

dat na vétsi vzdalenosti. [5]

3.8 Prenos videosignalu

Ptenos signalu z kamery do monitorovaciho pracovisté je zavisly na téchto hlediscich:

e instalovany pocet kamer

e umisténi — vzdalenosti jednotlivych komponent systému

e vliv a druh prostfedi instalované¢ho systému

e ckonomické hledisko.

Pouzivané jsou tyto druhy pfenosu videosignalu:



UTB ve Zliné, Fakulta aplikované informatiky, 2014 40

1. prostiednictvim koaxialniho kabelu
2. symetrického vedeni
3. bezdratové. [7]

3.8.1 Koaxialni vedeni

U prenosu koaxialnim kabelem jsme limitovani vzdalenosti — cca stovky metrt. Pti
vétSi vzdalenosti se zvétSuje utlum pouZzitého kabelu, coZz zhorSuje rozliSovaci schopnosti
syst¢tmu - malé detaily nejdou zobrazit, rozostieny obraz atd. Pro vzdalenosti v fadu
kilometra je nutno pouzit korekéni videozesilovade — kompenzuji Gtlum kabelu, ktery je

zavisly na délce vedeni a pfenaSeném kmitoctu.
Pfenos koaxialnim kabelem je nejpouzivanéjsi a nejlevnéjsi, ale vyzaduje uchyceni
o e . s , 2
kabelii na zavésném vedeni nebo umisténi v kabelovych kolektorech®.
, v cr1r . . , 2 .,
Nevyhodou prenosu  koaxidlnim kabelem je galvanické®®  propojeni
zpusobujici vyrovnavacimi proudy, které se projevi ve vystupu jako brumové pasy

na obrazovce. [7]

Obrazek ¢. 3 - Koaxialni kabel 75Q [24]

3.8.2 Symetrické vedeni

Ptenos videosignalu po symetrickém vedeni je umoZnén aZ na vzdalenost 10 km. Je

vyuzit parovy kabel a volné pary ve vicezilovych telekomunikacnich kabelech. Vyhodou

% Podzemni priichodny kanal z Zelezobetonovych ram umoziujici soustiedéni vodovodniho a plynového
potrubi, kabelti aj. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5., pfepracované a doplnéné vydani. Praha:
Statni pedagogickée nakladatelstvi, 1994. ISBN 80-04-26059.

® Stejnosmémy elektricky proud stilé intenzity. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5.,
pfepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
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tohoto pfenosu je odolnost proti ruseni elektromagnetickym polem. Nutnosti pro ptipojeni
kamery je prevadse, konvertujici®’ nesymetricky vstup 75 Q na symetricky vystup.

U monitoru je postup pii konvertovani signalu opaény. [7]

Obrazek ¢. 4 - Prenos po symetrickém vedeni — CAT 5e [24]

3.8.3 Bezdratovy pi‘enos

Do bezdratového ptenosu fadime tyto druhy:

1) radiovy
2) prostiednictvim optického vlakna
3) laserovy.
s S — S;'.';,:‘;é
e o
e
%js.’f‘“

Obrazek €. 5 - Vysilaci a pfijimaci anténa [24]

3.8.3.1 Raddiovy prenos

Rédiovy ptenos realizujeme ve frekvencnim pasmu 2,4 — 5,8 GHz. Je realizovan

¥ . s . ’ 28  vr v . r . o . s
prostifednictvim pasivni retranslace” ftadove v jednotkdch kilometrii nebo aktivni

retranslaci v desitkach kilometru.

2T Zménit, ménit sttidavy signal na stejnosmérny a naopak. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5.,
prepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
8 Opétny pienos, dalkovy televizni spoj nebo jakakoliv soustava, piijimaé — vysila¢, televizni prevadéc,
zatizeni K rozsifeni uzemniho pokryti televiznim signalem. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5.,
pfepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
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Uvedeny pienos je vyuzivan pro pienos videosignalu z mobilnich stanic
na staciondrni (televizni pfimé pfenosy). Omezeni je v piimé viditelnosti, kdy antény se
musi umistit na nejvyssi body — budovy, tzv. retranslaéni body. Nevyhodou jsou
povétrnostni podminky — snéZeni, husty dést, které snizuji kvalitu obrazu. Dalsi

nevyhodou jsou vyssi naklady.

V zahrani¢i je vyuzivan bezdratovy pienos videosignalu v ramci ochrany objektt,
které jsou napojeny na bezpe¢nostni sluzby a policii. Na misto je vyslana jednotka
a prostiednictvim videovysilaée mistniho televizniho okruhu vyhodnoti na monitoru
ze sluzebniho vozidla, zdali byl objekt skutecné napaden nebo se jedna pouze o falesny

signal. [7]

3.8.3.2 Optické vidkno

V dnesni dobé je tento druh pfenosu na vzestupu. Pienos optickym kabelem, ktery
je slozen ztenkych sklenénych vlaken s vysokou optickou propustnosti, ptsobi
pro svételné paprsky jako vinové vodice. Vzdalenost pfenosu optickym kabelem je fadove

desitky kilometrt.
Vyhody:

e schopnost prenést velké mnoZzstvi signalt — fidici, pomocné
e odolnost viici odposlechu (eliminovano rusivé vyzarovani)
e naprostd odolnost vii¢i elektromagnetickym polim

e mala hmotnost (mechanické provedeni).

Nevyhodou je v soucasnosti velka pofizovaci cena. [7]

3.8.3.3 Pienos laserem

Mezi vysilacem a pfijimadem je volny prostor. Infraderveny laserovy zafic
umistény ve vysilaci soustfeduje pomoci piidavné optiky vyzafeny infracerveny
modulovany paprsek do svazku. Paprsky jsou soustfedény optikou na pfijimaci strané

na citlivé plose snimaci fotodiody umisténé v ohnisku optiky.
Vyuziti je nejCastéjsi pii preklenuti vodniho toku, dalnic, Zeleznic, jelikoz
vybudovani optickych nebo metalickych vedeni by bylo finanén€ velmi ndroc¢né.

Vzdalenost je fadové stovky metrd. [7]
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3.8.3.4 Prenos videosigndlu po IP siti

Pomoci priimyslové televize prostiednictvim sité IP?° jsou videosignaly digitalizovany
a pouzivaji protokol IP. Tento pfenos umoziuje pfidani dalSich funkci. Podminky

pro pienos videosignalu:

e snimani obrazu
e prenos dat

uloZeni dat

e sprava videodat.

U kamer IP pro pfipojeni je vyuzivan nejvice standard 100BASE-T. Je realizovan
kroucenou dvojlinkou s pienosovou rychlosti 100 Mbit/s. Sitové piepinace — Network
Switch umoziuji ptipojeni n€kolika kamer. Zapojeni kamery je mozné 1 prostiednictvim
PoE®® a nebo HiPoE™, které umozni jejich napajeni pfes datovou sit. Vyhoda tohoto

pienosu je uspora kabelaze. [5], [7]

Opticky fittr

/
Obrazovy senzor

Obrazek ¢. 7 - Princip IP kamery [5], [25]

3.9 Funkce kamer — dopliiky

Dopliiujicimi funkcemi kamer jsou nasledujici:

29 Internet Protocol.
30 power over Ethernet.
% High Pover over Ethernet.
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e kompenzace protisvétla — ,,backlight* - eliminuje disledky silného svétla v zorném poli
kamery

e clektronickd uzavérka ,shutter — plynule reguluje mnozstvi akumulovaného naboje na
CCD ¢ipu v zavislosti na intenzité osvétleni

e gama korekce — zavislost napéti na jasu, vyuziva se pii snimani motivu s vysokym
mistnim jasem — silné protisvétlo

e automatické Fizeni citlivosti — AGC®, zvyseni citlivosti kamery pii zhorSenych
svételnych podminkach

e vyrovnavani bilé — White balance, moZnost automatického nebo ru¢niho fizeni bud’

V jedné, nebo dvou barevnych osach.

3.10 PrisluSenstvi kamer

K pfislusenstvi kamer je nutno zatadit:

a. povétrnostni kryty
b. polohovaci hlavice

C. systémy dalkového ovladani.

Kuchyceni na stény a stropy slouzi drzéky, konzoly. Stozarové timeny slouzi

K uchyceni kamer na rtizné sloupy.

3.10.1 Povétrnostni kryty kamer

Pfed mechanickym poSkozenim a povétrnostnimi vlivy chranime kamery
povétrnostnimi kryty. Pro venkovni pouziti je nutno kameru chranit pied stfikajici vodou,
vlhkem, destém, agresivnim vlivem prosttedim. V zimnim obdobi je nutnost ucinné

vytapéni fizené termostatem, aby byl zajiStén spolehlivy provoz do - 40° C.
Zasady pti vybéru kamerového krytu:

e ochrana dle ptislusnych elektrotechnickych norem kryti alespon P64

e pro servisni zasahy a pfipojeni konektorli dostatecné velky vnitfni prostor
kamerového krytu

e ochrana pted piehiivanim kamery v letnim obdobi v instalované sluneéni stfiSce

32 Automatic Gain Control.
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e snadna demontaz a ptistup do krytu
e moznost skryté vést napajeciho a signalového kabelu

e ochranu kamery pfed zamrznutim v zimnim obdobi tvofi teplotni snimac a topeni.

Vyjimku tvoii pramyslové prostiedi, kde jsou kamery umistény ve vlhkém, prasném
nebo korozivnim prostfedi. Zde se musi chranit krytem.

Ve velmi horkém prostfedi je nutné kamery chladit pomoci chladiciho média (vzduch,

voda), které koluje v dutin¢ dvouplastového krytu. Prihled je vyroben z masivniho

kaleného skla. [7]

Obrazek ¢. 8 - Barevna kamera v provedeni antivandal 520TV [26]

3.10.2 Polohovaci hlavice kamer

Pti vybéru konkrétniho typu polohovaci hlavice je kladen diiraz na jeji statickou
a dynamickou zatizitelnost a zaroven spolehlivost provozu ve ztizenych povétrnostnich
podminkach. Polohovaci hlavice, neboli také manipuldtor zajistuje pohyb v horizontalni
rovin¢€ — u malych typi kamer pro vnitini prostiedi. Pro vSechny sméry pohybu lze ovladat

kamery s objektivy ZOOM umisténymi ve velkych povétrnostnich krytech.

Ohled je nutné brat na uhlovou rychlost, ktera je dilezita pii operativnim
piresmérovani kamery. Odbér motori ovliviiuje volbu vicezilovych kabell, respektive

velikost prifezu vodice. Dalsi z rozhodujicich parametri jsou nosnost a mrtvy chod. [7]

Obrazek ¢. 9 - Venkovni polohovaci hlavice [27]
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3.10.3 Systém dalkového ovladani

v r , r r s r e 33 F1w e
Ptikladem systému dalkového ovladani je kamera AutoDome™. Redlné je
to monitorovani rozsahlych prostor bez ptedem urené vzdalenosti, velikosti nebo umisténi

snimaného predmétu.
Zakladni funkce systému dalkového ovladani:

e V horizontalni rovin€ pohyb kamery vlevo/vpravo
e ve vertikdIni roviné pohyb kamery doli/nahoru
e zmény ohniskovych vzdalenosti

e zmény ostfeni blizké/vzdalené. [7]

% Kamera AutoDome — integrace digitalni kamery, objektivu s elektronicky ovladanou clonou, zoomem a
zaostfovanim, vysokorychlostni nataceci jednotkou a pfijimacem dalkového ovladani v jednom celistvém
celku. Velmi uzite¢na je vlastnost kamery AutoDome pfedem naprogramovat trasu a pozice, po nichz se pak
automaticky pohybuje. Zdroj: UHLAR, Jan. Technicka ochrana objektii, III. dil, Ostatni zabezpeovaci
systémy. Vydani prvni. Praha: Vydavatelstvi PA CR, 2006. 246 s. ISBN 80-7251-235-8.
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4 PRISTUPOVY SYSTEM

V praktické c¢asti bude navrzen vramci zajiSténi fizeni a evidence pfistupu
do zabezpeeného objektu - sluzebny pFistupovy systém ACS**, neboli systém kontroly
vstupu - SKV, ktery obsahuje konstrukéni a organiza¢ni opatteni, ktera se tykaji zafizeni

nutnych pro fizeni vstupu.

Smyslem je zabezpecit vstup uréitému okruhu osob do objektu a jednotlivych
mistnosti, rozliSeni téchto osob, sledovani pohybu v uréenych zdénach, kontrolu
jednotlivych pruchodt, ale i zajisténi soukromi v pfipadé Zenského a muzského kolektivu
na sluzebné. Propojenim s dal$imi aplikacemi miazeme kontrolovat vstup do jedné
z nejdulezitéjsi z mistnosti objektu — zbrojniho skladu. Systém kontroly vstupu je
neopomenutelnou soucasti bezpeCnostnich systémi. V nasem piipadé bude hlavnim
ukolem pfistupového systému zabranit pfistupu nepovolanych osob k utajovanym

informacim, citlivym datiim, vybranym prostorim a predmétim.

Systém informuje o tom, kdo vstoupil do urcenych prostor, jak dlouho se zde zdrzel,
ktery to bylo den a jak dlouho. Jednotlivym uzivatelim jsou pfidélena prava na zakladé

personalni politiky, stupné¢ opravnéni apod.

Dochazkovy systém monitoruje ¢as, divod prichodu objektem, uréitym mistem a idi
pristup do objektu. Vyuziti je pfedevSim pii monitorovani pracovni doby, povinné
prestavky, odchodu na sluzebni pochizky nebo sluzebni cestu apod. Umistén byva

vétsinou u hlavnich vstupt do objektu.

Pristupovy systém zajiStuje ptistup do jednotlivych mistnosti v objektu. Téchto boda
zde miize byt vétsi pocet. V nasem piipadé€ se jedna o vstup do Saten a socidlnich zatizeni

pro zeny ve smiseném kolektivu. [7], [10], [19]

4.1 Technické normy pro pristupovy systém a pozadavky

Zakladni norma pro piistupové systémy je norma CSN EN 50133 — Systémy
kontroly a vstupu, dale uvedena tabulka ¢. 7, kterd obsahuje vSechna konstrukéni
a organizacni opatieni, v¢etné téch, kterd se tykaji zatfizeni nutnych pro kontrolu a fizeni

vstupt. Dalsi je pozadavek na elektrickou bezpeénost — norma CSN EN 60950,

# Acces Control Systems
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elektromagnetickou bezpeénost CSN EN 60065 a elektrotechnickou kompatibilitu
a odolnost (EMC*) — CSN EN 61000, CSN EN 55022, 50082, CSN EN 50130.

Pro systém kontroly vstuptl jsou pouzity tyto normy:

Tabulka ¢. 7 - Pfehled norem

Cislo normy Nézev normy

CSN EN 50133-1 Poplachové systémy - Systémy kontroly vstupl pro pouziti v
bezpeé&nostnich aplikacich - Cast 1: Systémové pozadavky

CSN EN 50132-2-1 Poplachové systémy - Systémy kontroly vstupl pro pouziti v
bezpe&nostnich aplikacich - Céast 2-1: VSeobecné poZadavky na

komponenty

CSN EN 50132-7 Poplachové systémy - Systémy kontroly vstupl pro pouziti v
bezpeé&nostnich aplikacich - Cast 7: Pokyny pro aplikace

[11]

Norma CSN EN 50133 je zakladni pro systém kontroly vstuptl. Dalsi je pozadavek
na elektromagnetickou kompatibilitu a odolnost a elektrickou bezpe¢nost. V ramci

uvedené normy CSN EN 50133 je mozno produkty rozdélit do téchto skupin:
Software:

e nadstavbovy
e systémovy

e modulovy

Jednotky Fizeni vstupu — zafizeni rozhodujici o uvolnéni jednoho nebo néckolika
pristupovych mist, ¥di sled souvisejicich ovladani (CSN EN 50133 — 1):

e autonomni systémy

e jednodeskové systémy fizeni vstupu

e modularni fizeni vstupu

e ostatni

APAS — ovladaci prvky a senzory mista piistupu (CSN EN 50133 — 1):

% Natizeni vlady ¢&islo 616/2006Sb., 0 EMC kompatibilitg.
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o ctecky
e prvky dveri

e ostatni.

K ovladacim prvkim tadime elektrické otvirace dveri, elektronické zamky, turnikety,

Zavory.
K senzorlim lze zatadit kontakty, spinace, dvetni spinace, tlakova signaliza¢ni zatizeni.

Nutné je 1 prokazani shody dle zédkona o technickych pozadavcich na V}"I’Obky%,
natizeni Vléldy37 a0 EMC. Norma CSN EN 50529 zahrnuje pozadavky telekomunikaénich
norem. Integrace piistupovych systémi musi odpovidat CSN CLC/TS 50398 Poplachové
syst¢tmy — Kombinované a integrované systémy. Vyhlaska Narodniho bezpecnostniho
ufadu €. 339/1999 Sb., pro potieby ptistupovych systémil a objektové bezpecnosti. Uvedl

jsem nejdulezitéjsi technické a pravni predpisy K pristupovym systémim. [10], [20]
4.1.1 Popis pristupového systému a bodu a pozadavky pfri zFizeni
Ziizeni pristupového systému obsahuje tyto casti:

navrh a projekt systému
instalace systému
piedani systému

provoz systému

o~ w0 PE

udrzba systému.
K tomu nalezi provadéci projektova, revizni dokumentace a dokumentace pro udrzbu.

Provadéci projektova dokumentace urc¢i, kde je kontrolovany a zabezpefeny prostor,
konkrétni umisténi identifikacnich mist, jejich klasifikace, umisténi ovladdacich mist,
propojeni mezi komponenty celého systému, trasy kabeld, schémata, jednotlivé detaily

propojeni a dokumentace k jednotlivym komponentum. [11]

% Zakon ¢&islo 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni n&kterych zakoni,
ve znéni pozdéjSich Gprav a predpisi.
%7 Natizeni vlady &. 17/2003 Sb., o technickych pozadavcich na vyrobky NN.
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Zakladni funkce

ptistupového systému

. e ovladani ptistupového
identifikace stavova hlaseni
mista

zpracovani komunikace — integrace
programovatelnost

dat S ostatnimi systémy

kontakt s ochrana proti sabotazi,

napajeni L . .
wrivatelem neopravnéné manipulaci,

apod.

Obrazek ¢. 10 - Slozeni ptistupového systému [zdroj: autor]

SloZeni ptistupového systému:

e jeden nebo vice ptistupovych bodi
e hlavni fidici jednotka
e napajeni
e komunikacni sité¢ — bezdratova komunikace, sit’ LAN, sbérnice RS485, proudova
smycka
e fidici a obsluzné pracovisté.
Ptistupovy bod tvofi:

e misto pfistupu — samotné zafizeni, které je ovladano (dvefte, turnikety apod.)

e rozhrani mista piistupu — zatizeni ovladajici otevieni a zabezpeceni mista ptistupu
e snimace mista piistupu — ¢tecka, klavesnice, biometrie neboli identifikac¢ni zatizeni
e ovladaci prvky a senzory ptistupového mista — APAS

e vstupni prvky = spinace, magnetické kontakty, apod.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 o1

e vystupni prvky = zdmek, otvirac, motor turniketu. [10]

To other
control panels

>
H |

Host PC RS485 communication line

% Control

; i Control "
panel %EE o panel lEE i

‘

ITERTEAET AT E

Obrazek ¢. 11 - Sériova topologie klasické ¢tecky

[zdroj: Elektronicka podoba Piednaska ¢. 10 — Instalace piistupovych systémui]

4.1.2 Identifika¢ni prvky a identifikace
Osoba — subjekt se identifikuje témito zptsoby:

= o si subjekt pamatuje — kod, heslo
= piivések, identifikacni karta — subjekt ma u sebe fyzicky

= pomoci biometrie — typickymi rysy, pohyby.
Identifikacni prvky délime:
= manudlni — pasivni jako jsou vypinace, kodové zamky
= ¢ipové — je umoznéno Cteni i1 zapis, kdy identifikdtor je umistén v integrovaném
obvodu, napt. pamét’, Cip.
Identifika¢ni prvky na bazi ¢ipt jsou:
e bezkontaktni — privésky RFID*/bezkontaktni &ipové karty

e kontaktni — ¢ipové karty kontaktni jako SmartCard

% Radio Frequency Identifikation.
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e kombinované - kombinace obou vySe uvedenych umisténé v jednom klici, karté
nebo piivésku.

» magnetické — pritazné Ctecky, karty s magnetickym prouzkem

= optické — carové kody, kruhové kody, data matrix 2D, CCD ¢tecky, laserové

= Dbiometrické — identifikujeme subjekt podle papilarni linie, o¢ni duhovky, modelu
hlavy — 3D, apod.

= radiofrekvencni — pouziti bezlicencnich pasem na frekvencich 434/868

MHz/2,4Ghz.

4.1.3 Snimaci za¥rizeni

Snimaci zafizeni je mozno dale rozdélit dle identifika¢niho prvku nebo vykonavanych
funkci:

= neinteligentni — zakladni — pti zadani kodu anebo piecteni identifika¢niho ¢isla jsou
rozhrani k fidici jednotce

= polointeligentni — hlavni fidici jednotka pfijme zaslanou Zadost z ovlddaného mista
a nasledn¢ vysle odezvu; propojeni s hlavni fidici jednotkou je pouzito sbérnice
RS485

ey e

o pfistupu provadi nezavisle a samostatné. [10]

4.1.4 Integrace pristupového systému s dalSimi systémy

Ptistupovy systém je mozno kombinovat s dalSimi systémy navrZzenymi v pfislusném

objektu. V nasem ptipadé¢ by se jednalo o:

e kamerovy systém - CCTV, poskytne dopliiujici obrazové informace z kazdé
prostupové udalosti

e dochazkovy systém — slouc¢eny dochazkové a ptistupové funkce

e poplachovy zabezpeCovaci systém — PZS, sbérnicové systémy podporujici funkce
ptistupovych systémil (monitorovani stavu PZS, otevieni dvefi, odblokovani
subsystému)

e elektricka poZarni signalizace — EPS

e systémy IT, pomoci identifikatnich médii samostatnych ctecek, které jsou

ptipojeny k PC.
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Nutnosti je softwarova integrace, kdy pomoci integracnich softwarl vzijemné
integrujeme systémy kontroly vstupu a dochazky, elektronické zabezpecCovaci systémy,

kamerové systémy a dalsi.

Uvedené systémy pracuji na softwarovych platformach, nejéastéji Windows, ale také

spolupracuji napiiklad s SQL databazemi. [10]
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II. PRAKTICKA CAST
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5 METODIKA VYZKUMNE CASTI

Ke zjisténi soucasného stavu vyskytu mobbingu a bossingu v bezpec¢nostnich
institucich jsem zvolil prizkum formou dotazniku. Dotazované osoby jsou pfislusniky
Policie Ceské republiky, Hasi¢ského zachranného sboru Ceské republiky, armady Ceské
republiky, Celni straze Ceské republiky, pracovnici Méstské policie a soukromé
bezpecnostni sluzby zajistujici ostrahu ve velké firm¢ s nékolika tisici zaméstnanci.
Ve zkoumaném vzorku je uveden u dotazovanych ptislusnikli a pracovnikl vek, pohlavi,
dosazené vzdélani, praxe, ndsledné dotazy na vztahy a oblast mozné Sikany na sluzebnach
a pracoviStich a nakonec 1 moznost se vyjadfit k dané problematice — pouziti zdznamové

techniky, vlastni feSeni, prevence protipravniho jednani.

V dotazniku n¢ktefi dotazovani zaSkrtli v jedné otazce 1 dvé odpovédi, jelikoz se
s nimi ztotoznili. U dotazovanych osob nastala v nékterych piipadech i obava z vyplnéni

dotazniku, ackoliv je zaruCena anonymita.

5.1 Diskriminace® v zaméstnani

Pro srovnani uvedu informace z vyzkumu agentury STEM* 04/2012, kdy byl
proveden prizkum u obyvatel Ceské republiky uréitych vékovych skupin s tématem
,Myslite si, Ze u nas dochazi v zaméstnani K diskriminaci nékterych skupin obyvatel?*.

Respondenti starsi 18 let byli vybrani metodou kvotniho** vybéru.

¥ Rozlisovani, omezovani nebo odnéti prav uréité kategorii osob pro t¥idni nebo spolecenské postavent,
narodnost, rasu, nabozenstvi, pohlavi, politické nazory. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5.,
prepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.

%0 Stredisko empirickych vyzkumi, zabyvajici se aplikovanym sociologickym vyzkumem, zamé&fujicich se na
studium zivotnich podminek, hodnot, postoji a nazor obyvatelstva. Dostupné z: http://www.stem.cz/

1 Pomérny dil, podet. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5., piepracované a doplnéné vydani.
Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
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"Myslite si, fe u nds dochdzi v zamésindni k diskriminaci nékterych

skupin obyvatel?"
s biome urcité ne

spiSe ano
549%

Obrazek ¢. 12 — Diskriminace v zaméstnani

[zdroj: STEM, Trendy 4/2011, 1286]

V sou¢asné dobé se kolem 85 % Cechii domniva, e dochazi k diskriminaci
nékterych lidi v zaméstnani. Téméet 31 % obcanil je presvédCeno, Ze k diskriminaci lidi

v zaméstnani dochazi. [16]

5.2 Prakticky vyzkum zjiSténi vyskytu mobbingu a bossingu

V bezpecnostnich slozkach

V dotazniku bylo dotazovanym polozeno 19 otazek, 19. otdzka byla urcena
pro vyjadieni jednotlivych ptislusnikii a pracovnikii. Dotazniky byly pfedloZeny osobné
tiSténou formou a po shromazdéni vSech vyplnénych dotazniki bylo vyhodnoceni
provedeno pomoci MS Excel. Sbér dotaznikii trval v ¢asovém rozmezi od ledna 2014

do konce mésice bfezna 2014. Dotaznik je uveden jako pfiloha diplomové prace.

Graf ¢. 1 — Pohlavi dotazovanych osob

Vase pohlavi?

15%

B muz M Zena




UTB ve Zliné, Fakulta aplikované informatiky, 2014 57

Graf ¢. 2 — Vék dotazovanych osob

Vas vék?
34%

9%

Edo30let m31-45let =46 avicelet

47%

Dotazované osoby byly nejcastéji ve véku 31 az 45 let.

Graf ¢. 3 — Nejvyssi dosazené vzdélani dotazovanych osob

Vase nejvyssi dosazené vzdélani?

3%
H vyucen
H stiedoskolské
= vyssi odborné
M vysokoskolské
2%

Vice jak 50 % respondentti dosahlo stiedoskolského vzdélani, coz je zakladni
podminkou vykonu sluzby u bezpecnostnich slozek. Osoby vyucené jsou zaméstnany

u soukromé bezpecnostni agentury.
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Graf ¢. 4 — Praxe dotazovanych osob

Praxe ve Vasi sluzbé/zaméstnani?
10% 7%

11% \ H do 1 roku m1-5]et
m6-10let m11-151et
m16-20let = 20 let a vice

Praxe slouzicich osob je rizna, ptevazovala doba 1 az 5 let, nasledovala praxe 6

az 10 let a po ni kategorie slouzicich osob v rozmezi 11 az 15 let.

Graf ¢. 5 — Pozice dotazovanych osob

Pozice ve Vasi sluzbé/zaméstnani?

6%

B fadovy pfislusnik/zaméstnanec

B vedouci pfislusnik/zaméstnanec

Z dotazovanych osob v 94 % zodpovidali fadovi ptislusnici a zaméstnanci.

Graf ¢. 6 — Mezilidském sluZebni/pracovni vztahy

Jaké jsou mezilidské vztahy na Vasi

4 v L4 l?
10% sIu::bne/ pracovisti?_ rateloke

M nepratelské

[ ¢isté sluzebni/pracovni

H nevim
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V 73 % vyhodnotili dotazovani mezilidské vztahy jako ptatelské, ale 19 % hodnoti

vztahy jako Cisté sluzebni nebo pracovni.

Graf ¢. 7 — Pritomnost Sikany na sluzebné/pracovisti

Byl/a jste svédkem Sikany na Vasi
sluzebné/pracovisti?
19%

®ano M ne

Ptitomnost riznych forem Sikany na sluzebné nebo pracovisti vyhodnotilo 19 %

dotazovanych, coz neni zanedbatelné mnozstvi.

Graf ¢. 8 — Postoj dotazovanych ke zjisténé Sikané

Pokud by se Vas spolupracovnik stal obéti
Sikany - mobbingu, bossingu, jak se
zachovate?

M zasahnu ihned
B pomohu postizenému problém fesit
predstirdm, Ze o nicem nevim

B nepomohu, mam obavu o svou osobu

M vami navrhované feseni (Vase
vyjadreni)

Je potésitelné, Ze prevazna vétSina dotazovanych by postizené osobé pomohla
vznikly problém feSit nebo by zasahla ihned. Nelze piehlédnout i jisté mnozstvi
dotazovanych, ktefi by postizené osobé nepomohli, nebo by piedstirali, Ze o problému
nevédi. V navrhovaném feSeni dotazovanych se vyjadrfili, Ze by osobu, kterd provadi

Sikanu, ithned propustili.
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Graf ¢. 9 — ReSeni mobbingu ze strany dotazovanych

V pripadé vyskytu mobbingu je nejlepsi

A4 4 I?
29 reseni:

0% 30% M zapisovani si udalosti

\

B dokumentovani udalosti soucasnou
technikou (mikrokamery, skryté
nahravaci zaznamové zafizeni)

m aktivni feSeni problému

M kontakt s mobbérem - feseni jeho
chovani

M neni potieba situaci fesit

Vice nez polovina osob ma kladny postoj k feSeni Sikany na pracovisti. 30%

dotazovanych by nevahalo pouzit nebo vyuzit soucasné techniky — zaznamovych zatizeni.

Graf ¢. 10 - Pritomnost Sikany na sluzebné/pracovisti

Zazil/a jste Sikanu na sluzebné/pracovisti?
2%
19%

(v)
(1)
M psychické napadani

m fyzické napadani
= sexualni obtézovani

B nikdy jsem se nesetkal/a se Sikanou

74%

74 % osob se nesetkalo se Sikanou na pracovisti, ale 19% zaZilo psychickou Sikanu,

nékteré dokonce i fyzické napadeni, byly sexualné obtézovany anebo se staly svédky.
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Graf ¢. 11 — Osobni zkuSenost se Sikanou

Stal/a jste se obéti Sikany - mobbingu na své
nynéjsi sluzebné/pracovisti?
7%

®ano H ne

Z celkového poctu dotazovanych bylo v soucasné dobé obéti Sikany v 7 %.

Graf ¢. 12 — Doba trvani Sikany

Uvedte dobu, jak dlouho trvala (pokud jste
zazil/a) Sikana?

B do 6 mésicti M vice jak 6 mésic

Prekvapivd je 1 doba trvani Sikany, tedy vice jak 6 mésici, a to v55 %

dotazovanych osob.
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Graf ¢. 13 — Postaveni osob ve sluzb¢/zaméstnani, které se podilely na Sikané

Kdo se podilel na ,,Sikané”?
16%

10% M kolega

11% g skupina kolegti
= podfizeny

63%

H nadfizeny

V 63 % se podilel na Sikanovani nadfizeny, pak v 16 % nasledoval kolega.
Dotazovani - tyka se vedoucich funkci - se vyjadiili v 11 %, Ze byli vystaveni tlaku

ze strany svych podfizenych.

Graf ¢. 14 — Chovani dotazovanych v ptipadé¢ zjisténi Sikany

Vite, jak se zachovat v pripadé ,,Sikany,
umeél/a byste fesit tuto situaci?
17%

M ano M ne

Piijemné je zjisténi, ze v 83 % by dotazované osoby vedély, jaky postoj viici

negativnimu jednani maji zaujmout.
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Graf ¢. 15 — Konkrétni reakce dotazovanych na zjisténou Sikanu

Vase reakce na tuto situaci?
0%

o,
23% \ 2% ® odchod ze sluzby/zaméstnani

0,
20% m védél/a bych si rady

H nevédél/a bych si rady
H vyhledani odborné pomoci
9% B aktivni Feseni situace

® nikomu jsem nic nefekl/a

V 9 % procentech dotazované osoby nevédi, jak problém se zjisténou Sikanou feSit
a 20 % by rad&ji odeslo ze sluzby nebo zaméstnani. Jen ve 46 % by si osoby védély rady,

jak fesit tuto situaci.

Graf ¢. 16 — Duvody nefeseni situace

Pokud jste situaci nefesil/a?
% 2% 1%

o

H nevédél/a jsem kdo mi ma pomoci, na
koho se mam obratit
M obava o sluzbu/zaméstnani

zvysil/a bych tim napéti ve
sluzb&/zaméstnani
H stydél/a jsem se

M jiny dGivod (Vase vyjadfeni)

U této otazky nezaskrtlo odpovéd” 60 dotazovanych osob. Jako jiny divod uvedli
ve 2 %, Ze se s Sikanou nesetkali. 54 % osob vyjadiilo obavu o své zamé&stnani, a proto by

zjiSténou Sikanu netesily.
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Graf ¢. 17 — Bezdivodné postizeni dotazovanych — pisemné vytky, snizeni platu

odebranim osobniho ohodnoceni apod.

Byl/a jste postizen/a financné — bezdivodnym
snizenim platu (odebranim osobniho
ohodnoceni, odmény, apod.), pisemnou

vytkou? 2 2o

19% M ne

jinak (Vase vyjadreni)

U vyse uvedeného dotazu nezaskrtlo 21 dotazovanych Zadnou z odpovédi a jeden

dotazovany se vyjadiil pisemné.

Graf ¢. 18 — Spokojenost dotazovanych v sou¢asném zaméstnani

Jste spokojeny/a v soucasné
sluzbé/zaméstnani?
18%

H ano M ne

82%

Na zjisténé negativni jevy — Sikanu ve sluzbé a zaméstnani vyjadiilo spokojenost 82
% o0sob. Nezanedbatelna ¢ast dotazovanych vyjadfila nespokojenost ve sluzbé nebo

zamestnani.

V otazce ¢. 19 dotazniku jsem ponechal prostor pro osobni vyjadieni dotazovanych
k potiebé eliminace a pfedchazeni Sikany (mobbingu a bossingu), zda maji vlastni nazor,
jak tesit protipravni jednani, a to pouZitim zdznamové techniky, at’ jiz pouZitim skrytych
mikrokamer, diktafona nebo kamerovych systému na sluzebnach
a pracovistich. Dotazované osoby uvedly, v ¢em spatfuji moznost eliminace a predchazeni

Sikany a zaroven vyjadrily i dalSi své osobni zkuSenosti:
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e osobnim kontaktem S dotéenymi stranami

e vytvofeni vzajemné symbiozy V pracovnim kolektivu

e prisné tresty i pro osoby, které Sikanu kryji

e nemoznost feseni, pokud ma nadfizeny ,,absolutni moc*

e dilezitost vytvaieni a udrzeni pratelskych vztahti na pracovisti

e potizovani obrazovych a zvukovych zaznamu

e okamZité feSeni

e Vv pracovnim kolektivu se postavit za Sikanovaného

e zaznamenani technickymi prosttedky - kamerami

e rozvazani pracovniho nebo sluzebniho poméru s osobami provozujici Sikanu
e nefeSeni Sikany, obava ze ztraty zaméstnani, tézké dokazovani ,,slovo proti slovu®,

Sikanované osoby se nebrani.

5.3 Prevence mobbingu a bossingu

Vii¢i uvedenym mobbingovym a bossingovym situacim neexistuje v soucasnosti
z4dna G¢inna ani univerzalni technika. Z pohledu obéti je sebeobrana zavisla na odvaze,
odolnosti, sebevédomi obéti, rodinném a finanénim zazemi, ale i vztazich s kolegy,
kamarady apod. Nelze opomenout délku a prostiedi, kde se protipravni jednani odehrava.

Na druhé strané je diilezita i osobnost mobbera anebo poctu osob.

Organizace, firma, instituce by méla mit vypracovany plan feseni nasili na pracovisti.
Jeho obsahem by m¢lo byt, jak se ma postizena osoba, ale i svédci vyporadat s konkrétnim
incidentem v ramci prevence, pii zji§téni a také po jiz zjisténé Sikang. V CR viak neexistuji
navody aplikované do praxe, na rozdil od jinych okolnich zemi — Francie, Svédsko, kde
jsou v platnosti antimobingové zakony. V Némecku jsou to antimobingova ujednani.
Ve Svycarsku je ustanovena ve firmach konkrétni osoba, jez fesi vzniklé mobbingové

situace.
Z pohledu prevence lze obecné doporucit:

kvalitni vybér novych pracovnika

zkugeného Skolitele pro nového pracovnika

1.
2
3. ujedndni, kodexy, dohody platici v ramci firmy, organizace, instituce
4. poradani vycvikil, semindit, odbornych skoleni

5

odstranéni hrozicich pticin
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9.

prabézné hodnoceni, dotazniky, pravidelné sledovani situace

potadani sezeni v pravidelnych intervalech

okamzité zvefejnéni mobbingu, bossingu nebo podobného protipravniho
jednani

vyskoleni osoby na vySe uvedené negativni jevy

10. sebeobrana, ukazkové modely.

Pokud se osoba stane ob¢ti uvedenych protipravnich jevi, je nutné:

1.
2.

fesit vznikly problém a ihned jednat

uschovat si dikazy — e-maily, sms zpravy, pisesmnou dokumentaci, nahravky
na mobilni telefon, diktafon, profesionalni minikamery

zajistit si svédky v dob¢, kdy je osoba diskriminovéana — napft. kolega

dasledné si zapisovat veSkeré udalosti, napiiklad vést si denik — moZno pouzit
pozdéji jako dikazy v jednani s nadtizenymi, odbory nebo v soudnim jednani
vyhledat osobu, které vétim nebo odbornika

vyhodnotit veSkeré podnéty a rizika, na zakladé kterych postizena osoba zvazi,

zda bude problém fesit a ziistane v zaméstnani nebo radé&ji odejde. [6], [21]
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6 ANALYZA VNITRNICH PROSTOR BUDOVY POLICIE

Informace o vnitfnich prostorach budovy, kde budu provadét analyzu, jsou zménény.
Jednd se o bezpecnostni hledisko, kdy tyto informace budou uvedeny obecné, a to
S ohledem na mozné zneuziti informaci. Vychdzim ze skuteéného stavu sluzebny, kde
pristup do Saten a socidlnich zafizeni pro Zeny neni zajistén pfistupovym systémem,
v n¢kterych spole¢nych prostorach neni instalovan kamerovy systém, kdy by mohlo dojit

k jedné z forem protipravniho jednani mezi piislusniky anebo predvedené osoby.

Po provedené analyze je stanoven navrh feSeni umisténi technickych prostiedki —
kamerovych systému a piistupovych systémi. Budova je z divodu vysokych pozadavku
na bezpecnost zabezpeCena mechanickymi zdbrannymi systémy, poplachovymi
zabezpeCovacimi systémy a jsou stanovena piistupovd a rezimova opatfeni. V ptipadé

pritomnosti stalé sluzby je zajisténa i fyzicka ostraha sluzebny.

V uvedené¢ budové je vsoucCasné dobé vykondvana cinnost v ramci obvodniho
oddéleni a sluzby krimindlni policie. Provoz je zde 24 hodin denné. V denni dob¢ se
na sluzebné pohybuje 5 osob a navstévy. V no¢ni dobu je zde stile jedna osoba. Provoz

budovy je v rezimu vyhrazené a divérné.

6.1 Popis budovy z hlediska stavebniho FeSeni

Padorysny tvar budovy je ve tvaru pismene D. Budova ma jedno podlazi. Vychodni
a zépadni strany budovy ma samostatny vstup. Z vychodni strany je vstup pro navstévy
a oznamovatele v denni dobé. Tento vstup je zajistén prosklenymi dvoukiidlymi dveimi
V hlinikovém ramu. Vstup ze zapadni strany slouzi pro osoby zadrzené a zajisténé a osoby
zaji$tujici servis a Udrzbu oddé€leni, nalezené véci apod. Je realizovan dvouktidlymi
plastovymi dvefmi s dvefnim zaviratem a bezpecnostnim zdmkem zn. FAB. Pied timto
vstupem se nachdzi i parkovisté pro sluzebni vozidla, navstévy a vozidla zaméstnanct.
Tteti vstup do budovy se nachazi na jeji severni stran¢, kde ptichazeji osoby nastupujici
do sluzby. V grafické podobé¢ je oznacen jako personalni vstup. Okoli budovy je ze vSech
stran volné€ pristupné vefejnosti. Budova je umisténa na zelezobetonovém zéklad€. Obvod
budovy je postaven z porobetonovych kvadri. Stropni konstrukce je postavena z ocelovych
profilt ve tvaru pismene I s betonovou vyplni. Podlahy jsou betonové, pokryté podlahovou
krytinou z PVC. Ve vstupnim prostoru budovy je na podlaze polozena keramicka dlazba.

Vyska mistnosti je 3 m. Pouze ve vySe uvedené vstupni mistnosti je strop sniZzen pouZzitim



UTB ve Zliné, Fakulta aplikované informatiky, 2014 68

podhledu ze sadrokartonu. Mistnost — zbrojni sklad ma zesilené obvodové stény oproti
ostatnim sténdm. Vstupni dvefe i okna na plasti budovy byla nahrazena novymi —
plastovymi, krom¢ hlavnich vstupnich dvouktidlych dvefti s hlinikovym rdmem do recepce.
Vytapéni objektu je zajisténo dodavkou centralnim rozvodem tepla z teplarny. Ptivod
elektrické energie je napojen ze spolecného rozvodu z nedaleké rozvodny nachézejici se
na stejném uzemi katastru jako sluzebna. Pfivod vody je zajistén ze spole¢ného vodovodu,
voda je zpracovavana v upravné vody. V budové se nachazi 17 mistnosti a spole¢né
chodby.

6.1.1 Chranéna aktiva

Mezi chranénd aktiva u tohoto objektu budou patfit ochrana informaci, osobnich
udaju, spist, techniky, vystroje, vyzbroje a v naSem piipadé i ochrana osob — jejich
identifikace, ochrana soukromi. Dalsi je ochrana budovy pfed poskozenim zvenci —
vandalismus jako je sprejerstvi, umyslné poskozeni plast€¢ budovy, moznost vniknuti

do budovy, techniky — sluZzebnich a soukromych vozidel.

Tabulka ¢. 8 - Zabezpecované hodnoty

l. Ochrana majetku

e

I11.  Ochrana osobnich udaji

6.1.2 Hrozby a rizika

V dobg sluzby jsou nejvétsim rizikem osoby nachazejici se ve vnitinich prostorach
objektu. Jedna se o navStévy a zejména osoby piedvolané k podani vysvétleni
a predvedené nebo zadrzené. Nejvétsi riziko je v pracovnim tydnu v dopolednich
a odpolednich hodinach, kdy se dostavuje nejvétsi pocet oznamovateld, ptedvolanych osob
apod. V tuto dobu zde musi byt dodrzovana rezimova opatieni, zabezpeceni techniky,
spistt a dalSich aktiv proti zcizeni. Nutnd je 1 ochrana zdravi a Zivota samotnych osob -
prislusniki a obcanskych zaméstnancli nachazejicich se ve sluzbé - pred moznym
fyzickym napadenim. Jako posledni je ochrana pfed Unikem informaci a skute¢nosti, se

kterymi se seznamili piisluSnici pti plnéni Gkoli policie nebo v souvislosti s nimi
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a v zajmu zabezpeceni plnéni ukoll policie nebo v zajmu jinych osob ziistaly utajeny pred

nepovolanymi osobami.

6.1.3 Monitorovany prostor — sledovany zajem

Oblasti zajmu, které budeme sledovat, se nachazeji uvniti objektu — budovy. Jsou to
spole¢né prostory, hlavni a vedlejsi vstup do budovy, jednaci — spolecenska mistnost,
prostor policejni cely — misto pfedbézného zadrZeni osoby. Dalsi sledovani je perimetr —

okoli a plasté budovy — prevence poskozeni majetku, pokus o nasilny vstup do objektu.

Tabulka ¢. 9 - Sledované zajmy objektu a prilehlého perimetru

Identifikace - stupné | Zajmové prostory Ttida prostiedi

Identifikace Sklad - vyzbroj, | I.
Vystroj
Prostory uréené pro | I.
ptislusniky a
obcanské l.
zaméstnance l.
Archiv

Rekognoskace Spole¢né chodby a | I.
schodisté

Pfehlednost Plast’ objektu, okoli - | 1., IV.
perimetr

[10]

6.1.4 Pozadavky na kamerovy systém

PoZadavky na kamerovy systém budou v tomto ptipad¢ standardni. Umisténi kamer
ve vnitinich prostorach nebude vystaveno puisobeni nepiiznivych vnéjsich vlivi — vysoké
teploty, EMI, povétrnostni vlivy apod. Spolehlivost a spoluprace bude vyzadovana pii
propojeni se systémem kontroly vstupu. TotoZnost osoby bude ovéfena kamerou — funkci
pii vstupu do objektu — chranéného prostoru. Pokud by se jednalo o neopravnény vstup,
bude vyhlasen poplach, dojde k uzaméeni dvefi a upozornéni zodpovédné osoby — obsluhy.
Jednotlivé kroky pii neopravnéném vstupu budou provedeny podle piedem uréenych

podminek:
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nasilné otevieni dveti

neuspesné pokusy o vstup — jejich piekroceni
odhaleni otevienych dveti

prekroceni ¢asové lhuty otevieni dveri

poskozeni ¢teciho zatizeni.

Prostfednictvim kamerového systému zodpovédna osoba vyhodnoti potfizené zaznamy

a ucini kroky k zamezeni protipravniho jednéni.

6.1.5

Navrh kamerového systému

Pti navrhovani kamerového systému bereme v uvahu:

6.1.6

1.

e pocet kamer

e cena kamer a ptisluSenstvi

e umisténi — vnitini, venkovni

e maskovani

e ucel kamerového systému

e pofizovani zdznamu/bez zaznamu
e pevné umisténi

e mobilni umisténi

e sniméani — den/noc.

Proces zrizeni kamerového systému

Zadani vychazi z konkrétnich potieb objednatele a provedené technické obhlidky
budovy. Pozadavky objednatele budou uvedeny v dotazniku. Vypracovani
piedbézné studie.

Névrh obsahuje technické specifikace kamerového systému. Objednateli je
predloZena aktualni technické feSeni — systémovy navrh a smlouva.

Ptiprava realizace a ptezkoumani navrhu spociva v kontrole realizovatelnosti,
kompletnost, eventuelni zmény, zédkaznikiv souhlas a plan (schvalend smlouva,
vykresova dokumentace, seznam materialu).

Realizace je uskuteCnéna montazi, pocatecni revizi, ozivenim, zkouskou
funk¢nosti, pfedanim a predanim do trvalého provozu (protokol o predani/prevzeti,

o funkénich zkouskach, predavaci, navod k obsluze, stavebni a montazni denik).
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5. Provoz kamerového systému sestdva z bézné udrzby, pravidelnych prohlidek,
zajisténém servisu (servisni smlouvy, protokol, revizni zprava, instrukce k adrzbg).
Kazdy z dobu je zpracovan pisemné, obsahuje popsané jednotlivé Cinnosti, tyto jsou

zaznamenany a dolozeny dokumentaci.

6.1.7 Analyza prostorové ochrany

Prostorova ochrana je realizovana prostfednictvim pohybovych detektord PIR
a kamer. Tyto prosttedky prostorové ochrany jsou umistény po celé budové, u vstupt,
na chodbach, ve zbrojnim skladu. Zakladnim tématem jsou vSak kamerové a pristupové

systémy. Monitorovany jsou spole¢né prostory a cela.

6.2 ZabezpecCované prostory
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Obrazek ¢&. 13 — Stavajici stav sluzebny Policie Ceské republiky

[zdroj: autor]
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6.3 Volba kamerového systému

Pro sledovani vnitfnich i vné&j$ich prostor jsem zvolil kamery HD-SDI. Tyto
kamery jsou dal$im posunem mezi analogovymi a IP kamerami. Ke kladnym bodim
mizeme piifadit jednoduchou instalaci systému a kompatibilitu s dal§imi kamerami
a zédznamovymi zafizenimi od dalSich vyrobci. Kamery HD-SDI maji i IR pfisvit
zajistujici velmi kvalitni obraz i v no¢ni dob€. Zdznamy jsou ukladdny na pevny disk

umistény v zdznamovém zatizeni i po n¢kolik tydnt.

Pro monitorovani hlavniho vstupu do budovy, personalniho vstupu a recepci jsou
uzity statické kamery. Pro monitorovani cely pro piredbézné zajisténé a vnitini prostory

je pouzito kamer HD-SDI bez IP kryti uréenych pro vnitini prostiedi.

iR

bezpecnostni

J r— ] I video

) PC monitor
nebo TV

bezpecnostni

kamery 7
s

internetem

Obrazek ¢. 15 — Schéma kamerového systému [28]

6.3.1 Venkovni ochrana kamerovym systémem — perimetr

Pro ochranu perimetru objektu budou pouzity kamery HD — SDI* vyznadujici se
vysokou kvalitou, plynulym rozliSenim ve Full HD a pfenosem po koaxialnim kabelu.
Neni nutna vyména kabeldze. V nabidce vyrobce jsou vSechny typy kamer, kompaktni
kamery, vnitini i venkovni kamery, zaznamova zatizeni pro 4, 8, 16 kanali. Dalsi je

moZznost doplnéni pfevodniky a opakovaci pro pienos signalu.

*2 High definition — serial digital interface.
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Vhodna je kompaktni kamera HD-SDI. Rozligeni je 1920 x 1080 pixela*® (Full HD)
a 1280 x 720 pixelt (HD). Kamera disponuje automatickym spinanim IR Led. Provedeni je
vkovovém krytu s krytim IP67. Napajeni kamery je 12 V DC*. Obrazovy senzor
Panasonic CMOS 1/3*. Objektiv je variofokalni (f = 1,2 — 10 mm/F1,2). Kamery jsou
umistény po celém obvodu budovy. Aktudlni cena je 4890,- K¢ bez DPH. Pocet téchto

kamer umisténych ve venkovnim prostfedi bude 5 kusi.

Obrazek ¢. 16 - Venkovni kamera CH-B2448 [27]

6.3.2 Vnitini prostory — kamery

Pro vnitini prostory bude pouzito HD-SDI box kamery ACH-HD6000D. Kameru
lze nastavit pfes OSD v kamefe nebo RS485. Pro no¢ni reZim ma mechanicky filtr.
Rozliseni 1920 x 2080 pixelt. Frekvence snimkovaci rychlost je 25 snimk za sekundu pfi
Full HD. Napajeni kamery: 12 V DC nebo 24 V AC*. Aktualni cena kamery je 3490,- K¢&

bez DPH. Ve vnitinich prostorach je navrzeno umisténi 8 kusti kamer.

“3 Picture element.
*4 Direct current.
** Alternating current.
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Obrazek & 17 - Vnitfni kamera ACH-HD6000D [27]

6.3.3 Umisténi vnitini kamery - cela

Do cely bude umisténa vnitini kamera CH-D2324P, ktera ma podobné parametry
jako pfedchozi kamery. Kamera nemé venkovni kryti, coz by bylo ve vnitfnim prostiredi
zbyteéné. Funkce den/noc s mechanickym piepinanim filtru. Digitalni HD-SDI video-
vystup (BNC). Napajeni 12 V DC. Soucasna cena na trhu je 3990,- K¢ bez DPH.

Obrazek ¢. 18 - Vnitini kamera CH-D2324P [27]
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Obrazek ¢. 19 - Zabezpeceni prostoru cely predbézného zadrzeni kamerovym

systémem

[zdroj: autor]

6.3.4 Zaznamové zarizeni

Zaznamové zatizeni pro 8 HD-SDI kamer. Videokomprese H.264. Umoziuje
vzdaleny dohled pomoci webového prohlizece, detekci pohybu. Format archivnich soubort
je EX pro video a JPEG pro snimky. Cena uveden¢ho videorekordéru je 19990,- K¢ bez

DPH. Umisténi zdznamového zatizeni bude u dozor¢i sluzby a velitele oddé€leni.

Obrazek ¢. 20 - Zaznamové zafizeni ALPHA-QO08005 [27]
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6.3.5 Hard disk HDD Sata

Tento disk je urCeny v zafizeni k nepfetrzitému provozu pro zaznam obrazu.
Provozni doba disku je az 1 000 000 hodin, je velmi tichy (hlu¢nost 25 dB), kapacita 2000
GB. Rozhrani umoznuje rychly tok dat, ¢imz je spolehlivy a bezpecny. V soucasnosti jej

zakoupime za 2999,- K¢ bez DPH.

Obrazek ¢. 21 - Hard disk HDD 2 TB Sata [27]

6.3.6 Prevodnik

Dalsi z ptisluSenstvi je pievodnik HD-SDI = HDMI a distributor HD-SDI
videosignalu (BNC). Napdajeni 5 — 24 V DC. Nynéjsi cena pievodniku je 3990,- K¢ bez
DPH.

Obrazek ¢. 22 - Pievodnik HD-SDI =HDMI [27]

6.3.7 Prenosova trasa

Signal z HD-SDI kamer bude ptfenasen koaxialnim kabelem 75 Q. Pokud je po
budové rozveden stdvajici analogovy rozvod, lze jej pouzit. Délka pienosu je fadoveé

Vv stovkach metri (az 300m).

6.4 Zakladni poZadavky na elektronicky pristupovy systém

Pohyb o0sob bude monitorovan jak pii vstupu, tak i po celém objektu. Vstup
do objektu bude povolen vSem piislusnikim i ob¢anskym zaméstnanciim. Jediny volny
vstup bude do recepce v dob¢ urcené pro vetejnost od 07:00 do 16:00 hod. V recepci je
pfitomen obcansky zaméstnanec, ktery pfijima navstévy. Abychom zabezpecili vstup

zZ recepce do objektu pouze povolanym osobam, vstup bude zajistén kontrolou vstupu.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 78

Vstup do zbrojniho skladu bude zastiezen a ptistup bude mit pouze konajici stala
sluzba, a to nastavenim systému prav do jednotlivych mistnosti. V pfipadé smiSeného
muzského a Zenského kolektivu bude nastaveno pravo vstupu do Saten a socialnich zafizeni

podle pohlavi.

6.4.1 Pristupové venkovni systémy

Pro venkovni ptistupovy systém je vhodné pouzit venkovni cteCku EDK4. Vnittek
CteCky je vyplnén specidlni hmotou, zafizeni je velmi téZko poSkoditelné. Kryti
pro venkovni prostory je [P56. Na ¢tecce lIze nastavit libovolny format vystupnich dat ACS

— line nebo Wiegand*®. Umisténi je mozné na jakykoliv podklad.

w7 ’ v s s . T o IS . . v 7 L1 a7

Dalsi nedilnou soucast je identifikacni Cip plisobici jako identifikaéni médium™.

Ve snimaci hlavé po pfiloZeni identifikacniho ¢ipu se provede jednoznacna identifikace
doty¢né osoby. K hlavnim funkcim identifika¢niho ¢ipu patii dochazka, otevirani dveti. 64

— bitovy kod zajisti identifikaci osoby.

Obrazek ¢. 23 - EDK4 — venkovni ¢tecka antivandal kontaktni a kontaktni ¢ip
DALLAS DS1 990A-F5 s plastovou klicenkou [29]

6.4.2 Dochazkovy a pristupovy software

Pro zaevidovani osob je pouzit dochdzkovy bezkontaktni termindl ENmarin -
rozhrani Ethernet. Terminal zarovenl obsahuje 1 port RS485, ke kterému lze ptipojit dalsi
komponenty. Podrobné technické tidaje jsou v pfiloze P 1V. Je zde uvedena i koncova cena

vyrobku na trhu.

*® Standardni rozhrani, jehoZ prosttednictvim komunikuji &tecky bezkontaktnich karet.
47 Zprostredkujici Ginitel, prostfednictvi. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5., piepracované a
doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
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Obrazek ¢. 24 — Dochazkovy terminal FT500B-TCP [29]

Pro tuto aplikaci je dostaCujici dochazkovy a pftistupovy software ADSS50
s kapacitou do 50 osob.

Uvedeny software umoziuje nasledujici praci s daty:

e prohlizeni dle opravnéni

.- 48 qirni49
e schvalovani, korekci™, editaci
e editor vystupnich sestav
e tvorba grafi
e webové rozhrani

e rlzné exporty pro mzdové systémy.
Uzivatelské konfigurace a jeji moznosti:

¢ individualni nastaveni pracovni doby pro jednotlivé osoby — uzivatelsky
definované kalendare, Casové slozky

e cvidenci navstév

e planovani absenci a kapacit

e varianty pro schvalovani, ptfevadéni, proplaceni fondu pracovni doby,

piescastl.

*® Oprava, tiprava. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5., pfepracované a doplnéné vydani. Praha:
Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
*% Uprava programu. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5., pfepracované a doplnéné vydani. Praha:
Statni pedagogickée nakladatelstvi, 1994. ISBN 80-04-26059.
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Obrazek ¢. 26 — Vysledna sestava [29]

Pro ovladani oboustrannych vstupll je dualezita fidici jednotka. Cenové rozmezi je od

5000,- K¢ do 20 000,- K¢.

6.4.3 Pristupovy systém — Satny a socialni a zaFrizeni

Pro vstup do Saten a socidlnich zafizeni je vhodna c¢tecka EDK2 DALLAS. Snima
bezkontaktni média nebo identifikacni Cipy. Je vhodnd do vnitiniho prostiedi. Kryti je
IP40. Ptipojeni ACS-line (5 vodic¢t), ptipojeni Wiegand (6 vodicl). Vystup dat RS232,
Wiegand 26. Pomoci propojovaciho kabelu komunikuje a dostava napéti. Akusticka

a opticka signalizace. Na CteCce je mozno nastavit volitelny format vystupnich dat.

Obrazek ¢. 27 — Ctetka EDK2 [29]
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6.5 Prostredky osobni ochrany — skryté kamery

V soucasnosti je dostupné velké mnozstvi technickych prostiedkd k zaznamenani
obrazu a zvuku. Jejich velikost se miniaturizuje, kvalita pofizovanych zaznamu je velmi

dobra.

Pro osobni ochranu je mozno pouzit skryt¢ a Spiondzni kamery ve tvaru

propisovacich tuzek, pfivéskt apod.

Obrazek ¢. 28 - Skryta kamera K15 v podob¢ pera — kamera v tuzce [30]

Potizovaci cena je 1200,- K¢ véetné DPH.

Tabulka €. 10 - Zékladni technické parametry kamery K15

Video format Avi

Obrazovy senzor skryté kamery 1.3 CMOS

Rozliseni kamery 640 x 480, po prepnuti 320 x 420
Uhel zabéru 64 stupiitl

Micro SD karta 256 MG - 8 GB

Operacni teplota 0az 65°C

Spotieba 240mA, provoz cca 2 hodiny.
Rozméry 117mm x 30mmm x 16mm

[30]

Dalsi z nabidky je $pionazni kamera typového oznaceni K11 — mikrokamera se
zaznamem na micro SD kartu. Kamera je velikosti klasické ,,USB flash®, s moZnosti skryt
kdekoliv na odévu nebo jinych mistech téla osoby. Nyni je pofizovaci cena skryté kamery

1200,- K¢ véetné DPH.
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Tabulka €. 11 - Zakladni technické parametry kamery K11

Video format 3GP video
Rozliseni obrazu kamery 176 x 144
Video 500Kb / min.
Pamét'ova karta - velikost 128 MB az 2GB
Vydrz, dobijeni nahravani 2 hod., kabel USB
Rozméry, celkova vaha 73mm x 20mmm x 11mm, 18 gramt
[30]
indika&ni 4 e S

LED (2x) A

zpnuti /
vypnuti

= 7Z73mm
spusteni /
ukonceni
zaznamu

sliot pro
micro SD

USB kabel (nabijeni / propojeni s PC)

Obrazek &. 29 - Spionazni kamera K11 [30]

6.5.1 Prostfedky osobni ochrany — diktafony™

Jako dal§i zdznamové prosttedky jsou tzv. digitalni diktafony. VyuZzivaji jej
novinéfi, detektivové nebo pfislusnici policie. Zaznamenané zvuky se ukladaji na flash
disk. Kapacita zdznamu je v fddu n€kolika hodin. Zvuk je zaznamenan ve forméatu MP3.
Cenové rozmezi digitalnich diktafont je od jednoho tisice aZ po fadovée nékolik tisic korun.
Jsou vyrobky ptesahujici hranici deseti tisic korun. Zvuk nebo hlas je moZno zaznamenat

ve vzdalenosti az 7 m.

% Piistroj na zdznam mluveného slova a budouci piepis. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5.,
pfepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
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Obrazek ¢. 30 - Flash disk s diktafonem a hlasovou aktivaci — 4G [31]

Zaznamy se fadi pod potadovym cislem. Tento typ diktafonu je nerozeznatelny

od klasického flash disku.

(EEREEpRanRE GREa ,
) Charging Charged

Connect to charge the battery
and transfer recording.

Obrazek ¢. 31 - Ukazka stahovani zaznamenanych dat [31]

—USB Port

Obrazek ¢. 32 - Jednotlivé funkce zaznamového zafizeni [31]
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Tabulka €. 12 - Zékladni technické parametry diktafonu GL-F15

Kapacita zdznamu

4 GB (priblizné 200 hodin)

Zdroj

Baterie 100 mAh (vydrz az 8 hodin

provozu)

Format zaznamu

WAW

Kompatibilita se syst¢émem Windows

ME, 2000, XP a vyssi

Rozméry

65mm x 21mm X 9mm

[31]

Z dalsi fady nabizenych vyrobku jsou diktafony maskovany do stolnich kalkulacek,

propisek a riznych privéskll napodobujici flash disky, mobilnich telefont. Pro zajimavost

jsem uvedl vyse uvedeny flash disk s hlasovou aktivaci.
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ZAVER

V diplomové praci jsem se snazil zjistit aktudlni stav ve sluzebnim poméru
a pracovnépravnich vztazich vnaSich bezpecnostnich slozkach a soukromych
bezpe¢nostnich agenturach. Prizkum probéhl formou dotazniku, ktery byl osobné predan
jednotlivym ptislunikiim a zaméstnancim bezpeénostnich sborti Ceské republiky, Ceské
armady, méstské policie a soukromé bezpeCnostni agentury. Zodpovézené dotazy byly
vyhodnoceny, zpracovany a pievedeny do grafické podoby. U dotazovanych osob
pievazovaly obavy ze ztraty zaméstnani nebo sluzby. Pfevazujici polovina dotazovanych
uvedla, ze byla svédkem rizné formy Sikany, kterd pfevazovala ze strany nadiizenych.
Nemaly podil respondentt uvedl, ze nevi, jak by protipravni jednani fesil. Pro srovnani je
uveden vyzkum k zjisténi diskriminace v zaméstnani agenturou STEM, kde 85 procent
0sob z celkového poctu dotazanych uvedlo, ze k tomuto jevu dochazi. Vztah respondentt
k osobam dopoustéjicim se protipravniho jednani vicéi svym kolegiim byl nekompromisni

a jednozna¢ny — navrhovali okamzité propusténi.

V souvislosti se zjiSténym stavem jsem pokusil v ramci pouziti dostupnych
technickych prostifedkli a moznosti eliminovat negativni disledky. U zminénych profesi je
velmi nutnd soudrznost, spolehnuti se na kolegu pii zékroku, zasahu. Timto nemyslim
protipravni jednani zplisobené ze strany piislusnika bezpe¢nostniho sboru, at jiz
umyslného nebo nedbalostniho. Idealni atmosféra nevladne zvlasté tam, kde lidé pracuji

delsi dobu spolu.

V minimalni mife se provadi na sluzebnach, pracovistich Skoleni vedené
odbornikem zabyvajicim se touto problematikou. Timto pfistupem nebo jakousi formou
prevence lze ptedejit pozdéjSim negativnim nasledkiim jak pro organizaci, bezpecnostni

sbor, tak 1 pro dotéené osoby.

Zaroven jsem ve své zavereéné praci poukdzal na vznikajici patologické vztahy
Vv kolektivech bezpecnostnich sbort a ostatnich slozek. V soucasnosti jsou na trhu dostupné
technické prostiedky, kterymi je mozno zaznamenat protipravni jednani a pouzit je pro

ptipadnou obranu a predloZeni dliikazi naptiklad v obcanskopravnim fizeni.

V ramci zabezpeceni prostor je pouzit kamerovy systém technologie HD-SDI, kde
je mozno pii jejich instalaci vyuZzit stavajicich rozvodl. Zajist'uji velmi kvalitni obraz.
Pofizovaci cena je o néco vyssi proti I[P kameram. Dlvod je drazsi pofizeni kvalitniho

koaxidlniho kabelu. Zaroven je i omezena délka kabelaze, kdy u IP kamer je délka vedeni
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neomezend. V piipadé zabezpeceného objektu je vSak dostacujici. Naklady na udrzbu jsou

porovnatelné.

Ptistupovy systém je realizovan u personalniho vstupu ¢teckou a kontaktnim ¢ipem.
Dochazkovy systém a piistupovy software je umistén uvniti budovy. Vstup do socialnich
prostor a Saten uréené pro muze nebo Zeny je proveden pristupovym systémem

S nastavenim prav, aby byl vyloucen vstup opa¢nému pohlavi.

Ptinosem mé prace je zjisténi aktudlniho stavu mezilidskych vztahii a v ndvaznosti
na to navrhnuté konkrétni opatieni v oblasti zabezpeCeni — monitorovani vnitinich prostor
objektu kamerovym systémem, piistupovym systémem. Technické prostredky v ramci
kamerovych a ptistupovych systémii byly navrhnuty dle realné dostupnosti na trhu v Ceské

republice.
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CONCLUSION

In the thesis | tried to identify current state of a professional relationship and labour
— law relationship in our security services and private security agencies. The survey was
conducted by a questionnaire form, which was personally handed to different members and
employees of the security services of The Czech Republic, The Czech army, The
Municipal police, and a private security agency. Answered questions were evaluated,
compiled and transferred to a chart. Questioned people were mostly worried about a job or
service loss. More than a half of asked people answered that they witnessed a form of
bullying which came from the superior side. Considerable amount of respondents noted
that they would not know how to solve unlawful behaviour. In comparison I have stated a
survey, which was compiled to recognise discrimination in an employment, by STEM
agency, where 85 percent from the whole amount of asked people said, that this
phenomenon occurs. The relationship of respondents to people committing this unlawful
behaviour to their colleagues was uncompromising and clear — they offered an immediate

dismissal.

In connection with the established situation | tried to use available technical
equipment and possibility to eliminate negative impact. Compatibility and reliability on
your colleague while in action or crackdown are very important in mentioned professions.
By this I do not mean illegal acting caused by an officer of a security sector which was
done deliberately or caused by negligence. The ideal atmosphere is not mostly there where
people work together for a longer period. In minimal measures training is done in office
rooms and working places which is held by an expert dealing with these issues. This way
or by some form of precaution later negative impacts for an organisation, security service

as well as for offended individuals can be prevented.

| also pointed in my diploma thesis at arising pathological relationships in teams of
security services and other sectors. Nowadays there are available technical devices in the
market which are able to monitor illegal behaviour and use it for potential defence and

presentation of evidence at the civil court.

Camera HD-SDI technology system i s used to secure an area, where a possibility
to use the current cabling is. A very clear picture is guaranteed. The purchase cost is
slightly higher compare to IP cameras. The reason for it is more expensive coaxial cable.

At the same time the length of cabling is limited while with IP cameras the length is
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unlimited. In case of securing a property it is sufficient. The cost of maintenance is

comparable.

The access system is realised at personal entrance by a reader with a contact chip.
The attendance system and access software are placed inside the building. Entrance to
common areas and changing rooms for men or women is done by an entering system with

authorisation to forbid an entrance of an opposite gender.

My work contributes to establish a current state of interpersonal relationships and in
continuity of suggested concrete measures in security sector — monitoring of inside space
of the property by a camera system of access system. The technical devices in cameras
systems and access systems were designed according to a real availability of the market in
The Czech Republic.
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AC

ACS

BNC

CCD
CCTV
CMOS
CSLA
CSN
DC
DPH

EMI

EMC

EPS

EU

GPS

HD

HD-SDI

HiPoE

H.264

Alternating current, stiidavy proud

Access Control Systems, systém kontroly vstupu

Bayonet Neill — Concelman, konektor pro piipojeni koaxialniho kabelu

Charged Coupled Device, prvek s vazanym nabojem
Closed Circuit Television, uzavieny televizni okruh
Complementary Metal Oxide Semiconductor
Ceskoslovenska lidova armada

Ceska technicka norma

Direct current, stejnosmérny proud
Daii z ptidané hodnoty
Elektromagneticka interference - ruSeni

Elektromagnetickd kompatibilita - schopnost elektrickych systémi

fungovat ve spole¢ném elektromagnetickém prostredi
Elektronicky pozarni systém

Evropska unie

Global Position Systém

High - Definition

High definition — serial digital interface

High Pover over Ethernet

Standard pro kompresi videa

Internet Protocol
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IR

ISDN

JPEG

LAN

LED
MP3

PoE

PC
PIR

PZS

RFID

RS

SD

SQL

STEM

TPC/IP
USB
UOOU
WAN

ZOOM

ZP

Ingress Protection, stupeii kryti proti vniknuti kapalin a ciziho télesa

Infrared, infracervené spektrum
Integrated Services Digital network, digitalni sit’ integrovanych sluzeb

Joint Photographic Experts Group, standardni metoda ztratové komprese

Local area network

Light-Emitting Diode, polovodicovy svételny zdroj
Format ztratové komprese zvukovych souborti

Power over Ethernet, napajeni po datovém sitovém kabelu

Personal Computer, osobni pocita¢
Pasiv Infra Red Detector

Poplachovy zabezpecovaci systém

Radio Frequency Identification, identifikace na radiové frekvenci
Standard sériové komunikace

Secure Digital, standard pamétovych karet

Structured Query Language, strukturovany dotazovany jazyk
Stredisko empirickych vyzkumt

Transmission Control Protocol/Internet protokol — komunika¢ni protokol
Universal Serial Bus
Utad pro ochranu osobnich udajt

Wide area network
Objektiv se stupniovité nastavitelnou ohniskovou vzdalenosti

Zakonik préace
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PRILOHA P I: Dotaznik k vyskytu mobbingu a bossingu v bezpeé¢nostnich institucich

Dovoluji si Vas oslovit prostfednictvim dotazniku Vv ramci své diplomové prace, kdy se
zabyvam sluzebnim/pracovnim prostfedim v bezpecnostnich institucich, zejména
vzajemnymi vztahy mezi pfisluSniky, nadfizenymi (mobbing, bossing) a naslednou

eliminaci dostupnymi technickymi prostiedky.

Pojmy: Mobbing (Sikana) — odehrava se mezi dospélymi, a to pfevazené na pracovisti. Jde
o dlouhodobé cilené intrikovani, Casto bez zjevné ptiiny a je fizeno kolegy nebo
nadfizenymi, jehoz cilem je znemoZnéni, posSkozeni, zesméSnéni, zastraSovani, ponizeni a
jiné. Dot¢ené osobé¢ je plisobena psychicka yma ¢i jiné Skoda.

Bossing — utok nadtizeného na podtizené.

Dotaznik je zcela anonymni. Prosim o co nejpravdivéjsi odpovéd’ na polozené dotazy.

MiizZete zaskrtnout 1 vice odpovédi v jedné z nekterych otazek.

wvrw

Symbol O umistény vpravo, zaskrtnéte prosim kiizkem.

Dé&kuji za Vas cas a vstiicnost.
Jesté jednou dékuji Dalibor Galatik.

1. Vase pohlavi?

muz 0O
zena 0O
2. Vas vek?
o do 30 let O
o 31-45]Iet 0
o 46 avice let 0

3. Vase nejvyssi dosazené vzdélani?
Vyucen

stiedoskolské

vy$$i odborné

0O 0O O O
O000

vysokoSkolské

4. Praxe ve Vasi sluzbé/zaméstnani?
o do1lroku 0O
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1-5let

6 — 10 let
11 - 15 let
16 — 20 let
20 let a vice

O O O O O
Oo000a0

Pozice ve Vasi sluzb¢/zaméstnani?
o ftadovy prislusnik/zaméstnanec ]
vedouci prislusnik/zaméstnanec ]

6. Jaké jsou mezilidské vztahy na Vasi sluzebné/pracovisti?
pratelské

nepfatelské

Cisté sluzebni/pracovni

O 0O O O
o000

nevim

Byl/a jste svédkem Sikany na Vasi sluzebné/pracovisti?
o ano O
ne O

8. Pokud by se Vas spolupracovnik stal obéti Sikany — mobbingu, bossingu, jak se
zachovate?

zasdhnu ihned

pomohu postizenému problém fesit
piedstiram, ze o niCem nevim

O0OD0OOd

nepomohu, mam obavu o svou osobu
vami navrhované feSeni (Vase vyjadieni)

0O O O O O

V piipadé vyskytu mobbingu je nejlepsi feSeni?

o zapisovani si udalosti m]

o dokumentovani udalosti soucasnou technikou (mikrokamery, skryté nahravaci
z4dznamove zafizeni) 0O

o aktivni feSeni problému m]

o kontakt s mobbérem — feseni jeho chovani O
neni potteba situaci fesit 0O
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10. Zazil/a jste Sikanu na sluzebné/pracovisti?
o psychické napadani
fyzické napadani

O 000

o
o sexudlni obtézovani
o nikdy jsem se nesetkal/a se Sikanou

11. Stal/a jste obéti Sikany — mobbingu na své nyn¢jsi sluZzebné/pracovisti?
ano O
o he O

12. Uved'te dobu, jak dlouho trvala (pokud jste zazil/a) Sikana?
o do 6 mésicl m]
o vice jak 6 mésicu O

13. Kdo se podilel na ,,Sikan¢*“?
kolega

skupina kolegt

podtizeny

O0D0ODO

nadfizeny

14. Vite, jak se zachovat v piipad¢ ,,Sikany*, umél/a byste fesit tuto situaci?
ano O
o he O

15. Vase reakce na tuto situaci?
odchod ze sluzby/zaméstnani
védel/a bych sirady
neveédél/a bych si rady
vyhledani odborné pomoci
aktivni feSeni situace

0O O 0O 0O 0 ©
O0000a0

nikomu jsem nic netekl/a
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16. Pokud jste situaci netesil/a?

o neveédél/a jsem kdo mi ma pomoci, na koho se mam obratit
obava o sluzbu/zaméstnani

zvysil/a bych tim napéti ve sluzbé/zaméstnani

stydél/a jsem se

jiny divod (Vase vyjadieni)

o O O O

O 000

17. Byl/a jste postizen/a financné — bezdivodnym snizenim platu (odebranim osobniho

ohodnoceni, odmény, apod.), pisemnou vytkou?
o ano
o he
o jinak (Vase vyjadieni)

18. Jste spokojeny/a v soucasné sluzbé/zamestnani?
ano
o he

19. Vas prostor pro Vase vyjadieni — jak vidite potfebu eliminace nebo ptedchazeni
Sikany (mobbingu, bossingu), mate vlastni ndzor, jak tuto oblast feSit, napf.
pouzitim soucasnych dostupnych technickych prostredkii (potizovani obrazovych a
zvukovych zaznamil, kamerové systémy na sluzebnach/pracovistich, pouziti osobni

mikrokamery, diktafonu, a jiné)?

Pokud mate dal§i pfipominky, ndvrhy je moZné zaslat

daliborgalatik@email.cz.

na

muj

e-mail:


mailto:daliborgalatik@email.cz
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PRILOHA P 11: Dodatek poZadavki — harmonizovanych norem p¥i navrhu

kamerovych systému

Normy pro elektromagnetickou®* kompatibilitu®?:

CSN EN 61000-6-1 Elektromagneticka kompatibilita — &ast ,,0dolnost* — prosttedi obytné,
obchodniho a lehkého primyslu.

CSN EN 61000-6-2 Elektromagneticka kompatibilita — &ast ,,Odolnost“ — pramyslové

prosttedi.

CSN EN 61000-6-3 Elektromagneticka kompatibilita - &ast ,,0dolnost™ — prostiedi obytné,
obchodni a lehkého primyslu.

CSN EN 61000-6-4 Elektromagneticka kompatibilita — ¢ast ,,Vyzafovani“ — pramyslové

prostiedi.

Normy pro elektrické pristroje:

CSN EN 650065 — Zvukové, obrazové a podobné elektronické piistroje — Pozadavky na
bezpecnost — vztahuje se K napajeni ze sit€, z baterii nebo dalkové, urcena k piijmu,
generovani, zdznamu nebo reprodukci obrazovych a zvukovych, obrazovych a
piidruzenych signalt.

CSN EN 55022 — Meze a metody méfeni charakteristik radiového ruSeni zafizenim
informacni techniky — vztahuje se na zatizeni informacni techniky (ITE), stanovi postupy
pro métfeni nezddoucich signalii vytvarenych ITE, specifikuje meze v kmitoctovém pasmu

9 kHz az 400 GHz.

Normy pro poplachové systémy:

CSN EN 50130-4 Poplachové systémy — , Elektromagneticka kompatibilita“ - pozadavky
na odolnost komponentl poZarnich systémil, zabezpecovacich systémi a systému ptivolani

poOMoci.

CSN EN 50130-5 Poplachové systémy — , Metody zkousek vlivu prostiedi-.

*! Rugeni v prostoru zpiisobené periodickymi zménami elektrického a magnetického pole. Zdroj: KLIMES,
Lumir. Slovnik cizich slov. 5., pfepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi,
1994. ISBN 80-04-26059.

%2 Slugitelnost, shoda s n&jakymi pozadavky, podminkami. Zdroj: KLIMES, Lumir. Slovnik cizich slov. 5.,
pfepracované a doplnéné vydani. Praha: Statni pedagogické nakladatelstvi, 1994. ISBN 80-04-26059.
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PRILOHA P I11: Registra¢ni formula¥ zi'izeni kamerové systému

1. Informace o povaze oznameni @

@ nové oznameni o zpracovani osobnich Gdaji

oznameni o zméné zpracovani osobnich udajd

| | registragni &islo oznamovatele (pokud jiZ bylo Ufadem pfid&leno)

| | pofadové Eislo registrace (pokud jiZ bylo Ufadem pfidéleno)

2. Informace o spravci

@ |dentifikace pravnické osoby nebo fyzické osoby podnikajici: &)
pii sprévném zadani IC budou lddaje o firmé automaticky vypinény (operace miiZe trvat nékolik sekund)
| Identifika&ni gislo (IC)

|Obch0dm’ firma nebo nazev

| mesto

|PSC (vyplite bez mezer, napf. 11000)

|
|
| |Adresa sidla (ulice, Eislo popisné a orientaéni)
I
I

Identifikace fyzické osoby nepodnikajici: &)

| Priimeni

|Jmén0

|M|’st0 trvalého pobytu (ulice, €islo popisné a orientaéni)
| M&sto

|PSC (wvyplite bez mezer, napi. 11000)

| Datum narozeni

3. Ugel(y) zpracovani a kategorie osobnich udaji @

UGEL(Y) ZPRACOVANI

{max. 1000 znakul,
napsano 0 znaku.)

adresni a identifikacni Gdaje (@)
citlivé (daje (@
KATEGORIE OSOBNICH UDAJU popisné Udaje (@)
udaje o jiné osobé &)
jiné

ROZSAH ZPRACOVAVANYCH
OSOBNICH UDAJU @)

(max. 1000 znakai,
napsano 0 znakil)

OSOBNi UDAJE BUDOU
ZPRACOVAVANY SE_ ANO © NE
SOUHLASEM SUBJEKTU UDAJU
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4. Kategorie subjektl udajl

Oznacte kategorii subjektu daju, jehoZ osobni Udaje uvedené pod bodem 3. hodlate zpracovavat.

zékaznici (Kiienti) oznamovatele
tlenové oznamovatele
Zaméstnanci oznamovatele

0s0by s jinym vztahem k oznamovateli - specifikujte (max. 500 znakl, napsano 0 znak)

5. Citlivé idaje
V pfipadé, Ze hodidte zpracovavat citlivé ddaje, oznacte jaké z nize uvedenyich.
Citlive udaje vypovidajici o:

narodnostnim, rasovém nebo etnickém pivodu @ ! politickych postojich

Elenstvi v odborowych organizacich naboZenstvi a filosofickém pfesvédéeni
odsouzeni za trestny £in (@) zdravotnim stavu @)
sexualnim Zivoté biometrickém Udaji

genetickém Gdaji

Poznamka;

+ Podminky zpracovani citlivych Gdaju (viz § 9 zakona ¢. 101/2000 Sb.).

6. Zdroje osobnich Udajl
primo od subjektl Gdajl
z vefejnych zdrojl - specifikujte (max. 500 znaku, napsano 0 znakd)
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7. Popis zpusobu zpracovani osobnich tudaju

kamerovymi systémy - zpracovatelem kamerovymi systémy - viastnimi zaméstnanci

(po zaskrtnutitéto volby, se zobrazi doplfiujici formuldF)  (po zaSkrtnutitéto volby, se zobrazi doplfiujici formular)
manualni - viastnimi zaméstnanci automatizované - vlastnimi zaméstnanci
manualni - zpracovatelem automatizované - zpracovatelem

jiny zplisob zpracovani - specifikujte (max. 500 znaki, napsano 0 znakd)

8. Adresa mista (mist) zpracovani osobnich Udaju, je-li odli§na od adresy sidla (bydlisté)
oznamovatele @

1. adresa

| | ulice Cislo popisné a orientacni

| |0bec

| |PSC (vyplfite bez mezer, napf. 11000)
2. adresa

| | ulice Cislo popisné a orientacni

| |0bec

| |PSC (vyplfite bez mezer, napf. 11000)
3. adresa

| | ulice Cislo popisné a orientacni

9. Prijemce nebo kategorie pfijemcu, kterym jsou osobni (idaje zpfistupnény ¢i sdélovany
nebudou jini pijemci
jini pilemci - specifikujte (max. 500 znakd, napsano 0 znaki)

Poznamka:

+ Jinymi pfilemci mohou byt napf. vefejné Grady, financni Ustavy, subjekty zpracovavajici osobni idaje z povéfeni spravce
(0znamovatele).

10. Predpokladané predani osobnich (daju do jinych statl @
nebude dochazet k pfedani osobnich Gdaji do jinych statd
[ osobni tidaje budou predany do élenskych zemi EU
pfedani se uskuteéni na zakladé smiouvy, jejiZ sougasti budou standardni smiuvni doloZky podle Rozhodnuti Komise™
osobni Udaje budou pfedany do tfetich zemi - specifikujte kierych (max. 500 znakd, napsano 0 znaki)
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PRILOHA P IV: Dochazkovy terminial FT500B-TCP, koncova cena

zarizeni

DOCHAZKOVY TERMINAL

o

AT e

FT500F-TCP FT500B-TCP, FT500M-TCP
Viastnosti

— graficky display Pievratné feseni v oblasti dochazkovych terminalii = Ruzné stavy terminall jsou

168 x 64 bodu indikovany zménou barvy podsvitu celého displaye, coZ zaruCuje rychlou a jasnou
—» riznobarevné podsviceni komunikaci s uZivatelem = ldentifikace osob probihd pomoci otisku prstu nebo
—»> mozZnost Uprav zobrazeni bezkontaktnich médii = MiZe byt vyuZita také kombinace ofisk+karta, coz zaru¢uje
— vypis informaci maximalni bezpe&nost a spolehlivost identifikace = Univerzalné feSena membréanova

o odpracované dobé klavesnice umoZiiuje vkladat uZivatelské popisky pro rychlou a pfehlednou volbu
— 14 univerzélnich operaci.

tladitek operaci
— oddélena numericka Objednaci kéd Popis

klavesnice
—» integrovany snima¢ ID FT500B-TCP dochazkovy terminal bezkontaktni EMmarin, ETHERNET rozhrani
-5 port pro druhy snima¢ 1D
il FT500M-TCP | dochézkovy terminal bezkontaktni MIFARE, ETHERNET rozhrani
— duélni provedeni

otisk-+karta FT500W-TCP dochézkovy terminl pro piipojeni libovolné &tegky, ETEHRNET
—> moznost PoE napéajeni rozhrani

dochazkovy terminal biometricky, ETHERNET rozhrani

FE el duélni provedeni otisk, EMmarin (moZnosti volby zavislosti)

dochazkovy terminal biometricky, ETHERNET rozhrani

FRROdEs Tt dualni provedeni otisk, MIFARE (moZnosti volby zavislosti)

roz&ifeni terminalu FT500 pro pfimé napajeni PoE

Flo-POE nelze doplnit dodate&né - zadejte prosim pfi objednavce

Terminal vdy obsahuije také port RS485 pro piipojeni dalsich komponentd.
(nelze vyuZit v biometrickém provedent).

N\ ELEKTRONICKY ESTELAR s. 1. 0., Palackého 744, 769 01 Holesov, Ceska republika
Il IDENTIFIKACNI tel: +420 573 394 894, e-mail: obchod@ lar.cz, www. lar.cz
SYSTEM www.acsline.cz
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TECHNICKE UDAJE

P 147.50 = P 900 _
b }

s

‘i | ,

|

| |

i 128.20 o X
- 153.20 L 82.00
Typové oznaéeni MIN . TYP MAX Jednotky Poznamky
napajeci napéti 10 12 15 V DC
vstupni proud — FT500 150 170 200 mA pri 12V DC
varianta Finger +100 max. mA pfi 12V DC
pracovni teplota 0 | | 450 oG
kryti P40
rozméry (v x § x h) 210 x 148 x 80 mm
Typové oznaéeni Hodnota MozZnosti
kapacita paméti karet 5 000
historie udalosti 10 000 z&znamu
pocet Casovych zén max. 500
typ ID media EMmarin 125 kHz (4002) — FT500B
MIFARE 13,56 MHz — FT500M
S 3 LAN (TCP/IP) primarni komunikace

Komifnikathltozhran RS485 pro pfipojeni periférif

externi snimac

2x EDK2, 1x EDK2F

datové rozhrani Wiegand, ABA, RS485, 12C dle objednavky
pocet vstupl 2 galvanicky oddélené
pocet vystupl 2 relé 2A

doba otevieni zamku max. 99 s

kédovani diakritiky CP1250

temper kontakt ANO - opticky

SYSTEM

) ELEKTRONICKY
F IDENTIFIKAGNI

www.acsline.cz

CZ, WWW.

ESTELAR s. 1. 0., Palackého 744, 769 01 HoleSov, Ceska republika

tel.: +420 573 394 894, e-mail: obchod@estel .CZ
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r
Koncovy cenik systému ACS-line
Zékladni sortiment - HARDWARE
'Evidenéni terminaly
Typova rfada RT300
=3 Dochéazkové terminély s textovym displayem 2x16 znaku, vy$ka znaku a vysoky kontrast
2 zarucuje dobrou &itelnost i pfi silném osvétleni. Pro obsluhu slouZi féliova klavesnice 4x4
x tlacitka. 12 tlacitek pro pfimou volbu operaci s uzivatelsky vyménitelnymi popiskami.
Standardni provedeni v &erné barvé, pozadavek na svétlé provedeni uvedte v objednéavce.
RT300 kontaktni ipy DALLAS, RS232/RS485 9 600 K&
RT300-TCP kontaktni ¢ipy DALLAS, ETHERNET rozhrani 11900 Ké
RT300B bezkontaktni EMmarin, RS232/RS485 | 11900 Ké
RT300B-TCP bezkontaktni EMmarin, ETHERNET rozhrani 14 200 K&
RT300W WIEGAND - pro pfipojeni libovolné étecky 9 600 K&
nabidku ¢tecek naleznete v sekci: Pfidavné Ctecky...
RT300W-TCP WIEGAND - pro pfipojeni libovolné ¢tecky, ETHERNET | 11 900 K&
nabidku éte¢ek naleznete v sekci: Pfidavné tecky...
RT300BT-TCP bezkontaktni EMmarin, ON-LINE ETHERNET rozhrani 14 200 K&
(pro funkci vyZzaduje SW komunikaéni jadro, viz. strana 10)
Typova fada FT500
© Dochézkové terminaly s multibarevnym grafickym displayem. Rizné stavy terminalt jsou
2 indikovany zménou barvy podsvitu celého displaye, coz zaru€uje rychlou a jasnou komunikaci
i s uzivatelem. 14 tlagitek pro pfimou volbu operaci s uzivatelsky vyménitelnymi popiskami.
Samostatna numericka klavesnice rozsifuje moznosti oviadani.
AR U variant WIEGAND je uvedena cena bez ¢tecky (ceny étecek v sekei: Pridavné ¢tecky).
FT500F-TCP biometrie - otisk prstu, sou¢asné vzdy duéini provedeni EMmarin, ETHERNET 23 700 K&
rozhrani (pro spravu biometrickych $ablon je nutna SW licence FINGER)
FT500B-TCP bezkontaktni EMmarin, ETHERNET rozhrani 16 500 K&
! FT500M-TCP bezkontaktni MIFARE, ETHERNET rozhrani 17 900 K&
! FT500W-TCP WIEGAND - pro pfipojeni libovolné &te¢ky, ETHERNET 16 500 Ké
# FT500FM-TCP biometrie + bezkontaktni MIFARE, ETHERNET rozhrani 24 900 K¢
# FT500FW-TCP biometrie + WIEGAND, libovolné &te¢ka, ETHERNET 23 700 K&
! FTxxx-POE roz§ifeni terminélu FT500 pro pfimé napajeni PoE 1200 K&
nelze doplnit dodatecné - zadejte prosim pfi objednavce priplatek
5 Dotykovy terminal ®
= PC-TOUCH je moderni dotykovy terminél postaveny na PC architekture, cena na
,.?. vybaveny éteCkou bezkontaktnich ID médii. VyuZiti zejména pro evidenci dotaz
8 dochézky nebo jako samoobsluzny informacéni terminél pro zaméstnance.
(pro pouziti je nutna licence SW_TOUCH, viz. strana 10)
Mobilni terminal ®
g Prenosny PDA terminél pro evidenci a monitorovani dochéazky. cena na
o Ctedka karet mize byt osazena do CF nebo SD slotu dotaz
(pro pouziti je nutna licence SW_PDA, viz. strana 10)
» CTECKA CF ¢tecka bezkontaktnich médii do CF slotu 7 900 K&
# CTECKA SD ctecka bezkontaktnich médii do SD slotu 7 900 K&
G Softwarovy terminal
= e | 4 SW modul pro emulaci dochazkového termialu. MozZno spustit na libovolném PC nebo
o e dotykovém panelu. Pracuje jako ON-LINE terminél. Sestava musi byt dopinéna ¢te¢kou RD3x.
(Pro OFF-LINE pouziti je nutny sw modul SERVICE, viz. strana 10)
SW_TERM aplikace pro softwarovy terminél a zobrazeni informaci 4 000 K&
HW_TERM dotykovy panel 7" az 19" - dle nabidky =

http:\Wwww.acsline.cz Cenik ACS-line / strana 3 z 20
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PRILOHA P V: Snimaé bezkontaktnich médii nebo &ipt pro pouZiti ve

vnitinich prostorach, koncova cena zarizeni

Vlastnosti

cteCka DALLAS/bezkontakt

2 indikaéni diody

1x ovladana z fidici jednotky
akusticka signalizace
ovladana z fidici jednotky
nastavitelna adresa snimace
volitelny format

vystupnich dat

barevné provedeni bila - cerna

ZAKLADNI CTECKA

EDK2 EDK2B

Snima¢ bezkontaktnich medii nebo kontaktnich Cipl pro vSeobecné pouZiti ve vnitfnich
prostorach. MozZnost volby barevného provedeni.

Montuje se na instalacni krabici KUB8 = Snadné pripojeni kabelaZze pomoci svorkovnice =
Akustickd a optické signalizace = Volitelny format vystupnich dat ACS-line nebo WIEGAND,
moZno nastavovat piimo na &tedce « Ctecky je moZné dodat také s vystupem pro pfipojeni na
sbé&rnici RS485 nebo 1-wire sbérnici DALLAS jako pfima nédhrada snimaci sondy, napf.: pro GPS
jednotky sledovani vozidel.

Objednaci kod Popis

EDK2 CteCka kontaktnich Cipa DALLAS, provedeni bila nebo ¢erna
EDK2B CteCka bezkontaktni, provedeni bila nebo ¢erna
ARD2B ctecka bezkontaktni na sbérnici DALLAS

Modul EDK se pripojuje vyhradné do specialniho portu v nadfazeném modulu. NELZE jej
pouzivat samostatné. Pomoci propojovaciho kabelu komunikuje a dostava napéjeni. Cteni ID
média (Cipu nebo karty) je indikovano LED diodou. Informace o médiu jsou predany do
nadfazeného termindlu (ve volitelném formatu), kde probéhne kontrola opravnéni vstupu.
Pokud je vstup umoznén EDK to signalizuje akusticky a zelenou diodou, v terminalu dojde
k sepnuti relé. Pri prichodu pres snima¢ EDK se eviduje zviastni operace (vétsinou prichod),
nezavisle na momentalnim nastaveni terminalu.

ELEKTRONICKY ESTELAR s. 1. 0., Palackého 744, 769 01 Holesov, Ceska republika
IDENTIFIKACGNI tel.: +420 573 394 894, e-mail: obchod lar.cz, www.estelar.cz

n&o) SYSTEM www.acsline.cz
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TECHNICKE UDAJE
( . |
=} K
5] @ \\’ g .......... 5’,
ﬂx/ -
D J/ ]
60 18 17

Typové oznadenf ' , EDK2 '  EDK2B
napajeci napéti DC 12V DC 12V
vstupni proud 30 mA (@12V DC) 80 mA (@12V DC)
ID médium Dallas bezkontakt
rozmeéry (v xS x h) 81x81x25mm
Kryti IP 40 | IP 40
vaha 100 g
pracovni teplota -20°Caz +50°C -20°CaZ +50°C |
skladovaci teplota -40°C az +50°C -40°C a7 +50°C
pripojeni ACS-line 5 vodicu, max. 10m 5 vodicu, max. 10m
pripojeni wiegand 6 vodicu, max. 20m 6 vodicu, max. 20m

. RS232 TTL RS232 TTL
¥jetip et Wiegand 26 Wiegand 26
moria astetné zapusténi do zdi, dva upeviiovaci body

Ize pfimo montovat na KUG8

\ ELEKTRONICKY ESTELAR s. . 0, Palackeho 744, 769 01 Holesov, Ceska republika
IDENTIFIKAGNI tel.: +420 573 394 894, e-mail: obchod@estelar.cz, www.estelar.cz

) SYSTEM www.acsline.cz
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Koncovy cenik systému ACS-line
Zékladni sortiment - HARDWARE

Autonomni pfistupové jednotky fady AS3000

§ Kompaktni elektronicky systém pro kontrolu vstupu do bytovych dom a jinych spolecnych
3 prostor. Pfipojeni PC pfes ETHERNET. Zafizeni je vybaveno vnitfnim webovym serverem pro
< snadny pfistup ke spravé opravnénych karet a konfiguraci. Lze programovat také pomoci
master karty nebo &ipu bez pouziti poCitace.
AS3001 sestava pro jedny dvefe na &ipy DALLAS, ‘ 5550 K&
plastovy kryt IP 56, externi napajeni 11-20V-AC/DC |
AS3002 sestava pro jedny dvefe na &ipy DALLAS, plechovy kryt se sitovym zdrojem a 7 960 K&
moznosti zalohovani (akumulator TP1270 nutno objednat samostatné).
AS3003 jednotka pro jedny nebo dvoje dvefe (bez ¢tecek), Ize pfipojit dvé &tecky typu 7 700 K&
EDK2, EDK4, nebo 1x &tedku WIEGND, kryt se sitovym zdrojem a moznosti

zéalohovani [
(akumulator TP1270 nutno objednat samostatné). \

Ctecky fady EDK4
< Nové snimaée bezkontaktnich médif pro §iroké pouZiti. Pfipojeni k nadfizené jednotce
E prokolem ACS-line (5-dratové vedeni, max. 15 m), nebo na sbérnici G-link jenotky CL700
w (provedeni RS). Moznost prepnuti na vystupni forméat WIEGAND. Standartni provedeni v
gerné barvé, pozadavek na svétlé provedeni uvedte v objednavce. V provedeni OEM je
standardni krytovani ABB Tango, jiné kryty za pfiplatek dle ceny krytu.
EDK4B &tecka EMmarin, antivandal, pfipojeni ACS-line/WIEGAND 2990 K&
EDK4B-OEM Etecka EMmarin pro zastavbu do libovolného krytu pfipojeni ACS- 2990 K&
line/WIEGAND
EDK4B-RS &tecka EMmarin, antivandal, ON-LINE na sbérnici G-link 3 550 K&
EDK4B-RS-OEM &teGka EMmarin pro zastavbu do libovolného krytu, 3550 Ké
ON-LINE na sbérnici G-link
EDK4M ¢tecka MIFARE, antivandal, pfipojeni ACS-line/WIEGAND 4 450 K&
EDK4M-OEM &tedka MIFARE pro zastavbu do libovolného krytu, pfipojeni ACS- 4 450 Ké
line/WIEGAND
EDK4M-RS &tecka MIFARE, antivandal, ON-LINE na sbérnici G-link 5750 K&
EDK4M-RS-OEM &tecka MIFARE pro zastavbu do libovolného krytu, [ 5750 K&
ON-LINE na sbérnici G-link
EDK4 &tecka kontaktnich &ipti DALLAS, antivandal, 1990 K&
pfipojeni ACS-line/WIEGAND
OTMP. pridavny tamper modul (opto) pro &tecky EDK4x-RS-OEM 150 K&
i Ctecky fady EDK2
g e i Zakladni snimaé pro véeobecné pouziti ve vnitfnich prostorach. Pfipojeni k nadfizené jednotce
a @ | protokolem ACS-line (5-dratové vedeni, max. 15 m). Moznost pfepnuti na vystupni format
= \___,___J WIEGAND. Polozaputéné provedeni na KU68. Standardni provedeni v bilé barvé, pozadavek
na &erné provedeni uvedte v objednavce.
EDK2 ¢tecka kontaktnich ¢ipti DALLAS 1550 K&
EDK2B ttecka bezkontaktni EMmarin 2 450 K&
Ctecky s klavesnici EDK3
e Snimaée bezkontaktnich medii, vybavené PIN klavesnici. V systémech, kde je vyzadovan
a vy$3i stupef zabezpeteni, je nutné pfi identifikaci kartou nebo gipem navic zadat ctyfmistny

osobnf kéd. Pipojeni k nadfizené jednotce protokolem ACS-line. Standardni provedeni v
gerné barve, pozadavek na svétlé provedeni uvedte v objednavce.

EDK3B-RS

&tecka s klavesnici, bezkontaktni EMmarin, G-link 6 800 K¢é

EDK3M-RS

8 700 K¢

Stecka s klavesnici, bezkontaktni MIFARE, G-link
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PRILOHA P VI:

Koncovy cenik systému ACS-line

Koncova cena softwaru dochazkového systému

SOFTWARE

Zaklad pro stanoveni ceny tvoff licence od 25 do 300 zaméstnancu. Dalsi rozsifovani pak
vzdy pro 100 osob. Sitova verze vzdy uréuje pocet soucasné pracujicich uZivatelu. Napf. ve
verzi NET2 mohou sougasné pracovat dva uzivatelé (program muze byt instalovan na vice
pocitagich, ale prace je umoZnéna pouze dvéma). Vénujte pozornost také spravné volbé
databaze pfi instalaci, pozdé&j$i pfevod MDB na SQL je zpoplatnén.

Dochazkovy a pfistupovy software

o |PADS100_SQL pristupovy systém pro Windows 2000/XP/VISTA/7 5500 Ké
=il sprava pfist. prav, monitor pohybu, 100 osob, SQL, NET2 K
= pADS100 pfistupovy systém, 100 osob, lokalni instalace MDB 3 500 K&
& pADS+100 pristupovy systém, rozsireni + 100 osob 1 000 K&
o |ADS25 dochazkovy a pfistup. SW do 25 osob - lokalnf instalace | 4 800 K&
g ADS50 ‘dochazkovy a pfistup. SW do 50 osob - lokalini instalace | 9800Ke
+ |[ADS25_SQL dochazkovy a pfistup. SW do 25 osob, NET 2 6 300 K&
a‘ ADSS50_SQL dochazkovy a pristup. SW do 50 osob, NET 2 11 800 K&
‘g ADS100_SQL dochazkovy a pfistup. SW do 100 osob, NET 2 " 17 800 K&
~ |ADS200_SQL dochazkovy a pfistup. SW do 200 osob, NET 2 25 800 K&
2 [ADS300_saL dochazkovy a pfistup. SW do 300 osob, NET 2 30 300 K¢
_§ ADS+100 priplatek za kazdych dalSich 100 zaméstnancu pro SW 4 000 K&
od ADS300_SQL
NET 2 sitova verze pro 2 stanice pro verzi SQL zdarma
NET 5 sitova verze pro 5 stanic - pfiplatek (pouze k SQL) +30 %
NET 5+ sitova verze neomezena - priplatek (pouze k SQL) +50 %
FINGER SW modul pro spravu $ablon otisk( prstd 3 000 Ké!
nutné pro terminaly FT500F a AL40F
POBOCKA priplatek za kazdou poboé&ku, kde je pouzivan software ADS 3 000 K&
SW_PDA software pro PDA, které dopinéno ¢teckou ID 6 000 K&
slouzi jako pfenosny terminal
! SW_TOUCH modul pro samoobsluzné zobrazeni informaci o dochazce 4 000 K&
na PC, po pfilozeni ID média (nutnd USB ¢Etecka RD3x)
KAPACITY prehledné planovani smén, absenci v grafickém rozhrani 6 000 Ké
! KAPACITY PLUS feSeni pro spole¢nosti s pobo¢kami + 30 %

planovani smén, schvalovani smén pfes Intraweb

ze zékladni ceny licence ADS

MONITOR graficky zobrazi a monitoruje stav otevieni 15 000 Ké
| dvefi, bran, zavor, alarmy,... - % . o el x|
E-MAIL zasilani dat z terminalu e-mailem 3 000 K&
g PRITOMNOST zéasilani informaci o pfitomnosti e-mailem 9 000 Ké
1| < |VISITOR elektronické kniha navétév s podporou &tegek dokladu 6 000 K&
1| 2 [CESTY vypodet cestovnich nahrad +30 %
B |SERVICE komunikaéni software pro Windows 2000/XP/VISTA/7, 4 000 K&
£ pracuje jako systémové sluzba na pozadi
INTRAWEB sledovani dochazky, planovani absenci a monitorovani 6 000 K&
pfitomnosti pomoci internetového prohlizece
INTRAWEB PLUS zakladni modul INTRAWERB, navic moznost tisku sestav 9 000 K&
do formatu PDF, mailing pfi planovani absenci
! INTRAWEB EDIT editace dochazky pomoci internetového prohlizece + 50 %

dopinék mudulu INTRAWEB nebo INTRAWEB PLUS
neomezeny pocet uZivateld

ze zékladni ceny licence ADS

! ORGANIZACE vytvareni pracovnich mist, schvalovani procesu, podpora XML +30 %
JAZYK jazykové mutace software ADS - slovensky, anglicky, zdarma
polsky (némecky jazyk na objednéavku za poplatek)
ORACLE, SYBASE | podpora databaze ORACLE 9, 10 nebo SYBASE | 10000 K&
f DMO rychly monitor osob - samostatna aplikace pro monitorovani pfitomnosti s 4 000 Ké
mozZnosti napojeni na telefonni Ustfednu
1 ON-LINE |_komunikaéni jadro pro ON-LINE Fizeni dvou terminalu - 4 000 K¢
pfiplatek POINT pro kaZdy dal$i ON-LINE terminal 4000 Ké&
RD_SERVICE utilita pro &teéky RDx (uloZeni ID bufferu klaves. nebo TXT) 1000 Ké
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