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ABSTRAKT

Diplomové prace tfesi problematiku hodnoceni ucinnosti poplachovych zabezpecovacich
systému. Teoreticka ¢ast obsahuje analyzu systémovych a funkénich pozadavki v souladu
s relevantnimi aplika¢nimi normami Vv oblasti poplachovych zabezpetovacich systémii.
Prakticka ¢ast obsahuje navrh hodnoticich kritérii a navrh metody pro potfebu posouzeni
ucinnosti poplachovych zabezpeCovacich systémi. Uvedené vystupy jsou doplnény o

aplikaci navrzené metody na modelovém objektu.

Kli¢ova slova: poplachovy zabezpeCovaci a tisnovy systém, hodnoceni, G€innost, névrh,

kritéria, aplika¢ni norma

ABSTRACT

This thesis addresses the issue of evaluating the effectiveness of security alarm systems.
The theoretical part contains an analysis of system and functional requirements in
accordance with the relevant application standards in security alarm systems. The practical
part contains a draft proposal evaluation criteria and methods for the purpose of evaluating
the effectiveness of security alarm systems. The outputs are complemented by the
application of the proposed method on a model object.

Keywords: Intrusion and hold system, evaluation, efficiency, design criteria, application

standard
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UvVOoD

V soucasné dob¢ plsobi na trhu mnoho firem, které se zabyvaji bezpecnosti a k ni
poskytuji sluzby i vyrobky v dané oblasti. Pro zdkaznika, ktery neni v oblasti ptfimo znaly
je velky problém vybéru dodavatele bezpecnostniho systému. Nabidky, ohromné spousty
firem lakaji své zakazniky ve svych reklamach na ucelend portfolia, kde nabizeji
bezpec¢nostni posouzeni soucasného stavu bezpecnosti U zdkaznika, tak i analyzy rizika a
zjisténi moznych dusledkii ohrozeni majetku, lidi i Zivotniho prostiedi. Déle pak nabizi
samotné zpracovani analyz a vypracovani projektu na bezpe¢nost v souladu s legislativou a
standardy v daném oboru, jednotlivé komponenty bezpecnosti (napi. bezpe¢nostni zamky,
magnetické zavory, hlasice kouie, bezpecnostni folie), samostatné subsystémy bezpecnosti
(napf. ptistupovy systém, kamerovy systém), tak i kompletni integrované systémy, které
Vv sobé maji jednotlivé subsystémy a jsou centralné ovlddané pies ustfednu v misté
zakaznika, nebo vzdalené¢ na dohledovém poplachovém piijimacim centru (DPPC).
K témto sluzbam pak mohou dale nabizet i zasah zasahového vyjezdu, servis daného
systému, Skoleni zamé&stnanct.

Tato prace by méla pomoci pii rozhodovani o vybéru né€kterého z moznych bezpecnostnich
systémd, které jsou v soucasné dobé na trhu. Hodnoceni a ucinnost bezpecnostnich a
poplachovych systému je specificka oblast, kde se hodnoti mozné nedostatky systému,
které je potfebné zlepsit, tak aby nebyl ohrozen ochranny zajem. Ukazuje také na ochranna
opatieni, Ktera jsou po hodnoceni shledana jako dostacujici a vyhovuji sou¢asnému stavu
bezpecnosti z hlediska ochranného zajmu zakaznika. Zakaznik sam pak muize posoudit,
kterd bezpecnostni opatieni pottebuji v jeho zadjmu zvysit a zlepsit, a ktera bezpecnostni
opatteni jsou dostacujici a nepottebu;ji tak dalsi financni kryti.

Cilem této prace je vyhodnoceni ti¢innost poplachového bezpecnostniho systému objektu.
V praktické casti je feSen projekt bezpecnostniho poplachového systému navrzeného pro
objekt zkuSebny vyrobku firmy, kdy projekt je feSen v novych prostorech a je potieba
zhodnotit i posoudit kvalitu jeho navrhu s u¢innosti systému.

Hodnoceni ucinnosti systému je c¢innost, kterda v sobé zahrnuje minulost (historické
souvislosti bezpecnosti), pfitomnost (souc¢asna bezpecnost) i budoucnost (pravdépodobnost
moznych bezpe¢nostnich udalosti).

Technické normy v oblasti PZTS se ale problematikou hodnoceni u¢innosti bezpecnostnich

systémtll nezabyvaji a ani ji nefesi.
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1 POPLACHOVE ZABEZPECOVACI SYSTEMY

Systémy urcené k detekci a signalizaci pfitomnosti, vniknuti nebo pokusu o vniknuti
narusitele nebo lupi¢e do stieZenych prostor. Vydanim nové technické normy CSN EN
50131-1 (10/2006) byly k poplachovym zabezpeCovacim systémim zatfazeny i poplachové
tisnové systémy (HAS — hold-up alarm systém).[1] Systémy poskytujici uzivateli moznost
umyslného vyvolani poplachového stavu. Oba systémy se spadaji do zabezpecCovacich
technologii s ozna¢enim I&HAS = (PZTS) — Poplachové zabezpeCovaci a tisniové systémy,
kde zékladni technologie vychazeji z platnych technickych norem, zejména CSN EN
50131-1(2007) [3] a CSN CLC/TS 50131-7(2011).[4] Obrazek pod, znazoriuje hierarchii

poplachovych systémii.

[ Poplachové systémy (AS) }

4 A 4 )
CCTYV systémy v bezpecnostnich ACCESS vV bezpecnostnich
aplikacich aplikacich
- J - J
4 ) 4 )
Poplachové zabezpecovaci a tisnové Systémy piivolani pomoci
systémy (I&HAS) (SAS)
- J - J
Poplachové zabezpecovaci systémy Poplachové tisiiové systémy
(1AS) (HAS)

Obr. 1. Klasifikace poplachovych systémi
(Zdroj[1]
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1.1 Systémové pozadavky na poplachové zabezpecovaci systémy
Systémové pozadavky popisuji pozadované vlastnosti jako celku. Nejsou tedy
specifikovany technologie. Veskeré pozadavky jsou stanoveny jako minimalni a v rdmci

navrhu systému je zapotiebi vzit v ivahu:

e charakter objektu
e miru rizika

e nebezpedi pro uzivatele a dalsi osoby v objektu[1]

Zakladni prehled oblasti systémovych pozadavkl

Funkce systému
Komponenty systému
Stupen zabezpeceni
Ttida prostiedi
Funkéni pozadavky
Napéjeni

Provozni spolehlivost

Funkéni spolehlivost

© o0 N o g bk~ w0 DR

PoZadavky na prostiedi
10. Elektricka bezpecnost
11. Dokumentace

12. Identifikace[1]

1.1.1 Funkce systému
PZTS musi obsahovat nasledujici povinné funkce:

e detekci vniknuti (jako reakce na stav detekujici pfitomnost nebezpeci),
e a/nebo aktivaci tisnovych prostredk,

e zpracovani informaci,

e vyhlaSeni poplachu,

e prostfedky k ovladani PZTS.

Dalsi nepovinné funkce (nespecifikované v norm¢€) nesmi negativné ovlivnit funkce

povinné. [1]
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1.1.2 Komponenty systému
e komponenty PZTS musi byt klasifikovany v souladu s jejich odolnosti vici
prostiedi,

e musi byt déleny dle jejich provedeni do stupiii zabezpeceni,
e v ramci systému musi byt komponenty kompatibilni,

e integraci dalSich aplikaci do PZTS je mozna pouze za ptedpokladu, ze tato

negativné neovlivni vlastnosti komponent PZTS. [1]
1.1.3 Stupné zabezpeceni

Poplachovému zabezpeCovacimu a tistiovému systému musi byt pfifazen stupenl

zabezpeceni, urcujici jeho provedeni, pficemz stupen zabezpeceni systému (subsystému)

Cv v

1.1.4 Trida prostredi

V zavislosti na predpokladaném misté instalace musi byt jednotlivé komponenty PZTS
pouzitelné v jedné z definovanych tiid prostiedi I-IV a musi spravné pracovat, jsou-li

vystaveny stanovenym vlivam. [1]

1.1.5 Funkéni pozadavky

Funkce systému - I&HAS musi vsouladu sjeho konfiguraci obsahovat funkce
specifikované v normé CSN EN 50131-1 ed. 2 pro detekci vniknuti a/nebo aktivaci
tisnovych prosttedkli, zpracovani informaci, vyhlaSeni poplachu — sabotdz a prostfedky

k ovladani I&HAS.

Vedle povinnych funkci, specifikovanych v normé CSN EN 50131-1 ed. 2 mohou byt v

I&HAS obsazeny dalsi funkce za predpokladu, ze negativné neovlivni povinné funkce. [3]

Jednim z funkénich poZadavkll systém I&HAS je existence rozpoznani poruchy.
Poruchovy signal nebo zprava musi byt generovany, trva-li porucha po pozadovanou dobu.
Doba trvani musi byt dostate¢né pro uskutecnéni komunikace. Specifikace rozpoznani
poruchovych stavii pro bezpecnostni poplachové a tisnové systémy je uvedena v tabulce

pod timto textem.



UTB ve Zlin¢, Fakulta aplikované Informatiky, 2014 14

Tab. 1. Klasifikace poruchy (Zdroj [3])

Poruchy Stupen 1 Stupen 2 Stupen 3 Stupen 4
Detektory P P P

Tistiové prostiedky P P P P

Zakladni napdjeci zdroj P P P P

Nahradni napéjeci zdroj P P P P
Propojeni P P P P
Poplachovy prenosovy | P P P P

systém

Vystrazné ztizeni P P P P

Ostatni poruchy \Y \Y V Vv

Kli¢: P=povinné V= volitelné

Poznamka — Pozadavek na to, aby I&HAS rozeznal poruchy detektoru, tisnového
prostiedku, poplachového pifenosového systému a vystrazného =zafizeni neznamena
pozadavek specifického poruchového vystupu, naptiklad rozpoznani poruchy vystrazného
zafizeni mize byt odvozeno od poruchy periodické komunikace.

Je-li u systému I&HAS v zavislosti na jeho stupni a volbé varianty pfenosu vice nez jeden

prenosovy systém, musi byt rozpoznana porucha kazdého z nich.
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1.1.6 Napajeni - napajeci zdroj (power supply)

Zakladni napajeci zdroj (prime power supply), zdroj napajeni PZTS za normalnich
provoznich podminek. Nahradni napdjeci zdroj (alternative power supply), zdroj napajeni
PZTS schopny napdjet systém v piipad¢ vypadku zékladniho zdroje po pfedem stanovenou
dobu.

Typy napajeni:

Typ A: Energie je dodédvana z vnéjSiho zdroje (napft. sité) a v ptipadé¢ jeho vypadku se
energic dodavana z dobijeciho nahradniho zdroje (akumulétor), ktery ma automaticky
dobijet z vnéjsiho zdroje energie.

Typ B: Energie je dodavéna z vné&jSiho zdroje (naptiklad sit&), a v ptipadé vypadku se
energie doddvana z dobijeciho ndhradniho zdroje (napf. lithiové baterie), ktery nema
automatické dobijeni z vnéjSiho zdroje energie.

Typ C: Energie je dodavana pouze z ndhradniho zdroje, ktery ma v tomto piipadé zakladni
zdroj energie (napf. baterie).

Stanoveny maximalni doby dobijeni nahradniho napajeciho zdroje jsou (72 hodin /pro 1 a
2 stupeit zabezpeceni, resp. 24 hodin / pro 3 a 4 stupen zabezpeceni. Déle je stanovena
minimalni doba napajeni nahradnim napajecim zdrojem. [1] Tabulka pod specifikuje
typy nap4jeni a jejich minimalni dobu napajeni ndhradnim zdrojem V jednotlivych stupnich

zabezpeceni.

Tab. 2. Minimalni doba napajeni nahradnim napajecim zdrojem v (hod.)

(Zdroj [1])

Stupen 1 Stupen 2 Stupen 3 Stupen 4
Typ A 12 12 60 60
Typ B 24 24 120 120
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1.1.7 Funk¢ni spolehlivost

Hlavni zasady zabezpeceni funkéni spolehlivosti jsou uvedeny v obrazku pod.

Vhodné navrzeny

SW

Moznost testovani
funkci (uzivatelem,

technikem)

Jasna pravidla navrhu Jasna pravidla nastaveni Spravné
a montaze a tdrzby zpracovani
Soucastky Konstrukce zajistujici Pravidelna

v rozsahu jejich odstup signal/Sum udrzba
specifikace
(teplota, napéti)
Monitorovani

funkci, dohled

Obr. 2. Hlavni zasady funkéni spolehlivosti PZTS

1.1.8 Provozni spolehlivost

Nutnost aplikace prostredki zajistujicich vylouceni nebo indikaci chyb obsluhy.

zdroj[1]

Komponenty PZTS musi byt jasné a logicky oznaeny za tucCelem minimalizace

nespravnych ¢innosti. [1]

1.1.9 Pozadavky na prostiedi

Cinnost PZTS nesmi byt negativné ovlivnéna v piipadé vystaveni vlivim prostfedi

(teplota, vlhkost, EMI atd.) a nesmi dojit ke zménam stavu nebo poskozeni komponent. Na

komponenty PZTS se mohou vztahovat vybrané zkousky vlivu prostiedi. [1]
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Prvek I&HAS musi na zakladé respektovani pozadavki EN 60950-1 nebo EN 60065

Vniknuti OXid sificity (znedisténé ovzdus) Solna mlha (koroze chemickymi
vody vlivy)
Uder Volny péad Vibrace
EMS Simulované sIur:/ﬁ\c;;)l zareni (tepelné Prachotésnost

poskytovat ochranu proti tirazu elektrickym proudem a souvisicimi.[3]

Tab. 3. Piehled zkousek vlivu prostredi
zdroj[1]

1.1.10 Dokumentace

Dokumentace ke komponentim musi obsahovat nazev vyrobce (dodavatele), popis
zafizeni, uvedeni technické normy, s niz je deklarovana shoda, nazev certifika¢niho

organu, stupen zabezpeceni a tiida prostredi.[1]
1.1.11 Dokumentace poplachového zabezpecovaciho a tisiového systému

Dokumentace vztahujici se k IKHAS musi byt stru¢na, kompletni a jednozna¢na. Musi byt
k dispozici dostatecné informace pro montaz, uvedeni do provozu, provoz a drzbu

I&HAS.

Instrukce vztahujici se kprovozu I&HAS musi byt vytvofeny tak, aby byla
minimalizovdna moznost chybné obsluhy a c¢lenény tak, aby odpovidaly pfistupovym

urovnim uzivateld. [3]
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1.1.12 Identifikace

Na veskerych komponentech I&HAS musi byt uveden nazev, vyrobce, typ, datum vyroby

nebo dodéavky, stupen zabezpeceni a tiida prostiedi.
Veskeré komponenty |&HAS musi byt oznaceny nasledovné:

e nazev vyrobce nebo dodavatele

* typ

e datum vyroby nebo ¢islo davky nebo sériové ¢islo
e stupen zabezpeceni

o tfidu zabezpeceni

Znaceni musi byt ¢itelné, stale a jednozna¢né. Pokud je na komponentu I&HAS nedostatek
mista pro oznaceni, je mozno pouziti kodu s tim, ze jsou tyto kody popsany v ptilozené
dokumentaci komponenti. Neni-li dostatek mista pro kody, musi mit komponent

identifikacni znak, ktery odkazuje na dokumentaci. [3]

Diléi zavér

Dnesni bezpecnostni situace a vyvoj v primyslu komercni bezpecnosti klade vyssi a vySsi
naroky na bezpe€nostni systémy a jejich systémové pozadavky. Systémové pozadavky
popisuji pozadované vlastnosti systému jako celku. Pozadavky na systétm se méni
charakterem objektu, mirou rizika nebo nebezpe¢im pro uzivatele a dalsi osoby v objektu.
Jednotlivé funkce systému musi proto spliovat zakladni pozadavky a to na elektrickou
bezpecnost, provozni spolehlivost, stupen zabezpeceni, pozadavky na prosttedi v jakém ma
systém pracovat a i na dalsich poZzadavcich specifikovanych v norme CSN EN 50131-1
ed. 2 pro systémy I&HAS (PZTS).

Vzristajici naroky na systémy se promitaji i na vy$$i naroky na dokumentaci téchto
systémi a identifikaci komponentl. Zavérem se da fic, Ze systémové pozadavky urcuji

charakteristiku systému.
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2 FUNKCNI POZADAVKY NA PRVKY POPLACHOVYCH
ZABEZPECOVACICH SYSTEMU

Funk¢ni pozadavky na I&HAS zahrnuji nize uvedené oblasti, ve kterych jsou dale

stanoveny podrobné pozadavky v zavislosti na stupni zabezpeceni.

Detekce Provoz Zpracovani signalu
Indikace Zabezpeceni proti sabotazi Hlaseni
Propojeni systému Casové zavislosti Pamét’ udalosti

Obr. 3. Klasifikace funkénich pozadavki na PZTS
(Zdroj [1])

2.1 Detekce

Detekce je odhaleni bezpecnostniho rizika v danném ¢ase a umoznuje na riziko reagovat at
jiz formou servisu pii poruse funkce systému nebo pii samotném fyzickém napadeni

narusitelem ochranného z4jmu ¢i sabotaze.
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2.1.1 Detekce vniknuti

I&HAS musi v souladu s konfiguraci obsahovat prostiedky pro detekci vniknuti, aktivace
tisnovych prostedki, sabotaz a rozpoznani poruch, nutnych pro splnéni pozadavkii normy.
Detektory musi byt vhodné pro prostiedi a pfedpokladané pouziti a mohou obsahovat vice
nez jednu technologii. Detektory musi byt konstruovany a instalovany tak, aby byla
maximalizovana detekce skute¢ného vniknuti a minimalizovano riziko planych poplachd.
Signal nebo zprava o vniknuti musi byt generovana od aktivace detektoru po pozadovanou

dobu trvani. Tato doba musi postacovat k uskute¢néni komunikace. [3]
2.1.2 Detekce sabotaze

Vsechny komponenty I&HAS musi zajiStovat detekci sabotaze, jak je specifikovano
v tabulce 5. Signal nebo zprava o sabotazi musi byt generovana, trvala-li aktivace
sabotazniho prvku pozadovanou dobu. Tato doba musi postacovat k uskutecnéni

komunikace. [3]
2.1.3 Rozpoznani poruch

V zavislosti na stupni |&HAS musi existovat prostiedky k rozpoznani poruchovych stavii
specifikovanych v tabulce 4. Poruchovy signal nebo zprava musi byt generovany, trva-li
porucha po pozadovanou dobu. Doba trvani musi byt dostate¢na pro uskute¢néni

komunikace. [3]

Tab. 4. Klasifikace poruchy
(zdroj [3])

Poruchy Stupei 1 Stupeii 2 Stupen 3 Stupei 4
Detektor P P P P
Zéakladni napdjeci zdroj P P P P
Nahradni napéjeci zdroj P P P P
Propojenti P P P )
Poplachovy prenosovy P P P P
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systém

Vystrazné zatizeni p P p =
Ostatni poruchy \Y \Y V V
Tistiové prostiedky P P P P

Kli¢: P = povinné; V = volitelné

Poznamka — Pozadavek na to, aby I&HAS rozeznal poruchy detektoru, tisnového prostredku,
poplachového pfenosového systému a vystrazného zafizeni nezaznamena pozadavek
specifického poruchového vystupu napf. rozpoznani poruchy vystrazného zafizeni mtze byt

odvozeno od poruchy periodické komunikace.

Je-1i u systému I&HAS v zavislosti na jeho stupni a volbé varianty pfenosu vice nezZ jeden

pfenosovy systém musi byt rozpoznana porucha kazdého z nich.

2.1.4 Tisnovy prostiedek

I&HAS musi, je-1i to zddouci, obsahovat tisnové prostiedky, vhodné pro dané prostiedi a
aplikaci. Tisové prostfedky musi obsahovat opatfeni pro sniZeni rizika nédhodného
spusténi. Signal nebo zprava tisiového poplachu musi byt generovéna, je-li tisnovy
prostiedek v aktivnim stavu po poZadovanou dobu. Tato doba musi postacovat
Kk uskute¢néni komunikace. [3]

Poplachové zabezpeCovaci a tisiiové systémy lze déle dé€lit na poplachové zabezpecovaci
systémy postradajici funkci detekce tisnového poplachu neboli detekci prepadeni a na

poplachové tisnové systémy postradajici funkci detekce vniknuti. [1]

2.2 Zpracovani signalu a jejich rozliSeni (klasifikace signalu v PZTYS)

Zpracovani signalu nebo zprav musi byt zavislé na stavu, typu signdlu nebo zpravy a
konfiguraci I&HAS. Jednotlivé detektory mohou byt logicky uspofadany tak, aby
vyZzadovaly generovani jednoho nebo vice poplachovych signali nebo zprav z jednoho

nebo vice detektord, nez dojde ke generovani stavu poplachu vniknuti. [3]
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Poplachovy
signal

Signal poruchy Signal
sabotaze
Signal sniZeni Signal zakryti
dosahu
Obr. 4. Klasifikace signalu v PZTS [1]
2.3 Indikace

Predstavuje v ramci systémovych pozadavka prehled (vycet) jednotlivych stavii povinné/
volitelné indikovany systémem dle stupné zabezpeceni. Neni - li mozné soucasna indikace
vice povinn¢ indikovanych stavii, musi systém zabezpecit sdéleni - upozornéni na cekajici
informaci. VeSkeré povinné indikace musi byt umistény na jedné ustfedné nebo
dopliikovém zatizeni. PZTS musi indikovat napt. stavy stfezeni, klidu, poplachu,

blokovani, poruchy, sabotaze, indikace vstupu, neukonceni ¢innosti atd. [1]
Neni-li mozné realizovat soucasnou indikaci veSkerych povinnych informaci, tj. povinna
informace na indikaci ¢eka, musi byt k dispozici indikaci sd€lujici dalsi indikace, napft.

indikator ,,cekajici informace” [3]
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Veskeré pozadované povinné indikace musi byt umistény spolecné alespon na jedné
ustfedn¢ nebo doplitkovém zafizeni. Dalsi indikace mohou byt poskytnuty také na jinych
mistech. Tam kde je v zavislosti na stupni I&HAS vyZzadovan volitelny pienos hlaseni vice
nez jednim poplachovym pienosovym systémem, mél by byt osobé nastavujici stav

stiezeni indikovan stav poruchy kteréhokoli poplachového pienosového systému. [3]

Detektory vniknuti s vyhodnocovaci funkci musi mit individualni prostfedky indikace
poplachového stavu, v souladu se specifikaci. Detektory bez vyhodnocovaci funkce mohou
sdilet spole¢né¢ prosttedky indikace. Spolecnou indikaci nesmi sdilet vice nez 10

takovychto detektord.

2.4 Hlaseni

Stav tisné€, vniknuti, sabotaze a poruchy musi byt hldseny prostfednictvim ATS
(poplachovy pfenosovy systém) a/nebo WD akustickym vystraznym zafizenim. Jsou
stanovovany pozadavky na dobu zvukového signalu, na zpozdéni a rovnéz na kombinace
hlaseni v zavislosti na stupni zabezpeceni.[1] I&HAS musi obsahovat prostiedky hlaseni
splitujici, v zavislosti na stupni zabezpe¢eni. Cinnost vystrazného zafizeni miZze byt
potlacena, napf. aby nedoslo k jeho Cinnosti pfti aktivaci tistiového prostiedku. Jestlize
I&HAS obsahuje jak poplachovy pfenosovy systém, tak vystrazné zafizeni, je povoleno
zpozdit ¢innost vystrazného zatizeni nejvyse o 10 minut. Cinnost vystrazného zatizeni je
povoleno zastavit za pfedpokladu, Ze je hlaSeni pfeneseno poplachovym pienosovym
syst¢tmem do ARC nebo jiného pfijimaciho mista a je timto ARC nebo jinym pfijimacim
mistem potvrzeno pfed uplynutim zpozdéni.

Dojde-li k detekci poruchy poplachového pienosového systému, musi byt jakékoli
zpozdéni Cinnosti vystrazného zafizeni automaticky zruSeno za piedpokladu, jsou-li

porucha nebo poruchy detekovany ve vSech dostupnych pfenosovych trasach. [3]

Akustické vystrazné zafizeni musi byt v ¢innosti po dobu nejméné 90 sekund, neni-li
mistnimi nebo néarodnimi ptedpisy vyzadovano kratSi trvani. Maximalni doba cinnosti
nesmi byt del§i neZ 15 minut, neni-li mistnimi nebo narodnimi ptredpisy vyZadovano trvani
krat$i. HlaSeni poruchy zakladniho napajeciho zdroje napajeni muze byt zpozdéno nejvyse

0 1 hodinu. Prostfedky hlaseni mohou byt doplnény nepovinnymi prostredky za
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predpokladu, Ze takovato zafizeni negativni spravnou Cinnost povinnych zafizeni, napf.

siréna se sitovym napajenim nebo zafizeni zhorSujici viditelnost (zamlZzovaci zatizeni). [3]

2.5 Zabezpeceni proti sabotazi

Komponenty PZTS musi mit prosttedky zamezujici piistupu k jejich vnitinim soucastkam.
Prosttedky se lisi dle stupné¢ zabezpeceni, tfidy prostiedi a dle technického provedeni
komponentu. Veskeré svorky a prvky elektronického nastavovani musi byt umistény uvnitf
krytu. Pfistup k vnitinim sou¢astem ustiedny, detektorti, ovladacich zatizeni - vzdy pouze s
pouzitim néstroje. V piipadé umisténi doplitkového ovladaciho zafizeni vné stfezeného
prostoru - nutnost zabezpecit proti moznosti jeho zamény, a/nebo proti zaméné signall
mezi Ustfednou a doplitkovym zatizenim. Pozadavky na ochranu proti sabotdzi se mohou
lisit podle stupné I&HAS a podle toho, zda je komponent I&HAS umistén uvnitt nebo vné
sttezeného prostoru. Komponenty I&HAS, umisténé vné stfezenych prostori, musi mit
vhodné prostiedky pro ochranu proti sabotdzi (napt. piidavnd ovladaci zatizeni, vystrazna
zatizeni). VSechny prvky mechanického a elektronického nastavovani musi byt umistény
uvniti krytu komponenti I&HAS. Kryty musi byt dostate¢n¢ robustni, aby nemohlo dojit
K nezajisténému ptistupu k prvkiim, aniz by doslo k viditelnému poskozeni krytu. Musi byt
zamezen neopravnény piistup k vnitinim prvkim detektor a tisnovych prostiedki,
normdlni pfistup musi vyzadovat pouZziti néstroje. Pfistup k prostfredkiim uréenym
k orientaci zorného pole detektoru nesmi byt pfistupné pro neopravnéné osoby.
Komponenty [I&HAS specifikované v tabulce 12 musi byt vybaveny prosttedky pro
detekci sabotaze. Tabulka 13 specifikuje typy sabotaze, které je tieba detekovat. Detekce
sabotaze musi byt ve vSech stupnich zabezpefeni U¢inna ve stavu stfeZeni i klidu.
Doplitkové ovladaci zafizeni ur€ené k instalaci vné stieZeného prostoru, musi obsahovat
prosttedky zamezujici zménu tohoto zafizeni a/nebo signdlu a zprav mezi doplikovym
ovladacim zafizenim a ustfednou. Tento poZadavek nemusi byt uplatnén, jestlize jakakoli

takovato zaména nemuze ovlivnit spravnou ¢innost I&HAS. [3]



UTB ve Zlin¢, Fakulta aplikované Informatiky, 2014 25

Tab. 5. Detekce sabotaze — komponenty na néz se pozadavek vztahuje
(zdroj [3])

Komponenty Stupen 1 Stupeii 2 Stupen 3 Stupei 4
Ustiedna /dopliikové | P P P P
ovladaci zatizeni

/poplachovy  pfenosovy

systém Ivystrazné

zafizeni /napajeci zdroj

Tisnové prostredky / a V P P P
Detektory vniknuti / b V P P P
Rozvodné krabice / ¢ V V P P

Kli¢: V= volitelné P=povinné

a/ Pfenosové tisnové prostfedky nemusi vyhovovat pozadavkim této tabulky

b/ Je akceptovano, ze muze byt problematické realizovat detekci sabotaze u mechanicky nebo
magneticky aktivovanych spinac¢i. U nékterych stupiii zabezpeCeni vSak muze byt nezbytné
chranit magneticky aktivované spinace proti sabotazi pomoci vnéjsiho magnetického nebo
elektromagnetického zdroje.

¢/ Ma-li I&HAS ochranu proti zaméné signalti nebo zprav, neni tfeba u stupnd 1, 2 a 3

opatfovat rozvodné krabice detekci sabotaze.

2.6 Propojeni systémii

Propojeni musi byt vhodné pro dany ucel a navrZeno tak, aby poskytlo spolehlivy
prostfedek komunikace mezi komponenty I&HAS.[3] Navrh propojeni realizujeme z
hlediska minimalizace zpozdéni, modifikace, zamény nebo ztraty signalu, pficemz je nutné
realizovat monitorovani propojeni (komunikace). Norma stanovuje napf. maximalni dobu
nedostupnosti spojeni, intervaly ovéfovani spojeni nebo ovéfovani po dobu nastavovani
stiezeni.[1]

Specifikace maximalni ptipustné doby, po niz propojeni neni dostupné udédva norma EN

50131-1 ed. 2 pro I&HAS v tabulce 6 nize tohoto textu.
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2.6.1 Monitorovani propojeni

Dojde-li k pfekro¢eni maximalni piipustné doby, musi byt generovan signal sabotaze nebo
poruchy. Jestlize u I&HAS stupiiit 1 a 2 piekrocil interval mezi periodickymi
komunikacemi 100 s, musi byt propojovaci médium monitorovano pro stanoveni jeho

schopnosti prenaset signaly nebo zpravy.

Tab. 6. Maximalni nedostupnost propojeni (Zdroj [3])

Stupen 1 Stupen 2 Stupen 3 Stupen 4
S S S S
Max. ptipustné trvani 100 100 100 10
nedostupnosti

Poznamka: shora uvedeny pozadavek ma za cil monitorovanim komunika¢niho média zjistit,
je-li komunikace mozna a zajistit, je-li komunika¢ni cesta schopna pienaset signaly nebo
zpravy. Monitorovani miize mit formu odposlechu ruSeni v pfipadé, kdy je pouzivan radiovy

prenos, nebo jestlize I&HAS sdili sbérnicovy systém s dalSimi aplikacemi zjistovanim, zda

tyto aplikace neziskaly trvalou kontrolu nad sbérnici.

2.6.2 Integrita propojeni

Musi byt periodicky ovéfovana v intervalech neptekracujicich hodnoty uvedené v Tabulce
7. Neni-li komunikace ovérovana podle specifikace v Tabulce 7, musi byt signaly nebo

zpravy generovany nasledovné:

e kdyz komunikace nelze ovéfit z divodu identifikovatelného stavu, musi byt
generovan poruchovy signal nebo zprava
e kdyz komunikace nelze ovéfit, ackoli neexistuje zaddny identifikovatelny divod,

musi byt generovan signal nebo zprava poruchy nebo sabotaze. [3]
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Tab. 7. Intervaly ovéfovani (Zdroj [3])

Tab. 8. Maximalni interval od posledniho signalu nebo zpravy (Zdroj[3])

2.6.3 Bezpecnost komunikace

I&HAS stupné 4 musi obsahovat prostfedky k detekci zpozdéni, modifikace, zamény nebo
ztraty jakychkoli signali nebo zpravy, jak je specifikovano v tabulce 8. Maximalni
piipustnd doba pro detekci zpozdéni, modifikace, zdmény nebo ztraty jakéhokoli signalu

nebo zpravy nesmi piekrocit hodnoty uvedené v tabulce 7 plus 10 s.

Tab. 9. Bezpecnost signalt a zpravy (Zdroj[3])

Kli¢: V= Volitelny P= Povinny
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Bylo-li detekovano zpozdéni, modifikace, zamény nebo ztraty jakéhokoli signalu nebo

zpravy, musi byt generovan signal nebo zprava poruchy nebo sabotaze, jak je uvedené

v tabulce 9.
Tab. 10. Generované signaly nebo zpravy(Zdroj [3])
Pozadavky Stupeni 1 Stupeni 2 Stupei 3 Stupen 4
Signal nebo | Signal nebo | Signal nebo | Signal
zprava zprava zprava nebo
zprava
Monitorovani propojeni (2.6.1) | S nebo P Snebo P S S
Periodicka komunikace (2.6.2) | p P P P
Periodicka komunikace (2.6.2) | S nebo P S nebo P S S
Bezpecénostni komunikace | S nebo P S nebo P S S
(2.6.3)

Kli¢: S= sabotaz P= Porucha

Generovani signalu nebo zprav je vyzadovano pouze je-li povinné podle ¢lanku

2.7 Casové zavislosti

Jsou stanoveny pozadavky na signdly detekce vniknuti, sabotdze, aktivace tisiového
prostiedku a rozpoznani poruch z hlediska minimalni délky signéalu, ktery musi byt
zpracovan (400ms), maximalni doby do které musi byt signily vyhldSeny (10 s).

Poruchové signaly musi byt zpracovany, trvaji-li déle nez 10 s.[1]

2.8 Pamét’ udalosti

V zavislosti stupni zabezpeceni musi I&HAS zaznamenavat specifikované udalosti.
Zaznamove¢ prostfedky musi byt chranény proti ndhodnému nebo tmyslnému zmazani. U
I&HAS 2,3 a 4 stupné zabezpeceni jsou udaje doplnény datem a casem, kdy udalost
nastaly. Zaznamové prostiedky mohou byt soucasti I&HAS nebo PPC. [1] I&HAS 2,3 a 4
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musi mit prostfedky pro ulozeni udalosti Cekajicich na pfenos. Prostfedky ulozeni ve

vzdaleném misté musi spliiovat pozadavky tabulky 11. [3]

Tab. 11. Zaznam udalosti — kapacita paméti (Zdroj[3])

Stupent 1 | Stupent2 | Stupen 3 | Stupeni

4
Kapacitni pamét — min. pocet | V 250 500 1000
udalosti udalosti | udalosti | udalosti
Min. trvanlivost paméti po vypadku | V 30 dni 30 dni 30 dni

napéajeni I&HAS

Kli¢: V= Volitelné

Ve stupnich 3 a 4 musi byt zajiSténa schopnost pribézné¢ho zaznamu udélosti. Tato
schopnost nemusi obsahovat prosttedky produkujici trvaly zdznam. Pocet udalosti
z jakéhokoli zdroje musi byt omezen na nejméné 3 a maximalné 10 béhem jakéhokoli

obdobi ve stavu stieZeni nebo klidu.[3]

Diléi zavér

Vsechny funk¢éni pozadavky, které jsou zahrnuty v této kapitole znaci, CO musi tyto
bezpecnostni systémy z funkénich pozadavki spliovat, tak aby byla zaru¢ena bezpeénost
0sob, objekti i majetku nariznych bezpe€nostnich stupnich zabezpeceni. Projekt
bezpecnostniho systému musi byt navrzen tak, aby plnil funkce z hlediska legislativnich
standardt, tak 1 funkce a pozadavky na systém ze strany zadavatele (uZivatele).
Legislativni standardy urcuji limity, kterych se realizace a provoz bezpecnostnich
poplachovych systéml musi drzet a které davaji ramec jejich spravné funkce.

Mirou funkéni bezpeénosti je podle CSN EN 50131-1ed.2 tzv. integrita bezpe&nosti neboli
pravdépodobnost, s jakou bude bezpecnostni (nebo fidici) systém uspokojivé plnit

pozadované bezpecnostni funkce za vSech stanovenych podminek a po stanovenou dobu.



UTB ve Zlin¢, Fakulta aplikované Informatiky, 2014

30

II. PRAKTICKA CAST
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3 HODNOTICI KRITERIAA POSOUZENI UCINNOSTI
POPLACHOVYCH ZABEZPECOVACICH SYSTEMU

Utinnosti a efektivnosti bezpe¢nostniho systému lze uréit celkovou wroveii ochrany
zabezpecované¢ho objektu. Zamérem kazdého subjektu by mélo byt pfijimani takovych
ochrannych opatieni, kterd snizi velikost rizika na hodnotu nizsi, ptipadné¢ rovnu hodnoté
akceptovatelného rizika. Jinak feceno je potiebné ptijmout takova bezpecnostni opatieni,
ktera snizi celkovou zranitelnost systému na Groven, ktera je v danych podminkach
realizovatelna a kterou si mize subjekt dovolit financovat. Zranitelnost zahrnuje slaba
mista ve fyzické, technické ¢i procesni ochrané, ktera mohou byt zdrojem bezpecnostniho

rizika a zptisobit nepiiznivé nasledky pii ochrané ochranného zajmu. [7]
Zranitelnost bezpecnostniho systému se dé rozd¢lit na:

e fyzickd zranitelnost (napf. okna, dvefe, ventilaéni Sachty, kanalizace, tunely,
parkovaci prostory, pfistupové cesty, brany, oploceni, stavebni konstrukce, zdmky)

e technickd zranitelnost (napf. telefonni linky, elektroinstalace objektu, akustické
vybaveni),

e Operaéni zranitelnost (napf. lidsky faktor).[8]

Zranitelnost je nepifimo umémd od existujicich anebo planovanych bezpecnostnich
opatfeni, patficich do oblasti situaéni prevence. Situani prevence prostfednictvim
mechanické, technické, fyzické a reZimové ochrany stézuje potencidlnimu naruSitelovi

spachat trestny ¢in a zaroven zvySuje pravdépodobnost jeho odhaleni a zadrzeni. [5]

Hodnoceni bezpecnosti lze provést v zavislosti od typu bezpecnostnich opatfeni, které
pouzivd metody hodnoceni systémii a jeho urovné / stupné ochrany. Navrzena kritéria se

li§i vzhledem posuzované oblasti bezpecnostnich opatieni.
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3.1 Kritéria pro fyzickou ochranu

Fyzicka ochrana z hlediska bezpecnosti poplachového systému se mize posuzovat na
zaklad¢ technické vybavenosti zasahové jednotky, testu fyzické zdatnosti ostrahy,
psychologickych testli, osobnich provérek clent jednotky a schopnosti narusitele

dosahnout svého zaméru. [9]

Posouzeni technické vybavenosti pro zasahovou jednotku je mozné a to na zaklade
technického vybaveni v poméru vyssi ucinnosti zdsahu proti naruSiteli. Kritéria pro
stanoveni technické vybavenosti zdsahové jednotky Ize posuzovat na zékladé expertniho
posouzeni. Cim vyssi hodnoceni jednotliva vybaveni dosdhnou, tim vyssi uéinnost zasahu

muze zasahova jednotka dosahnout.

Tab. 12. Posouzeni vybavenosti zasahové jednotky

Kritérium Expert A Expert B Expert C Expert D Hodnoceni
Detektory Dobré Dobré Dobré Vyhovujici 10
perimetrcké

ochrany

Radiové Vyhovujici | Dobré Dobré Nevyhovujici | 7
spojeni

Mobilita Vyborna Dobra Vyhovujici | Dobra 11
presunu

jednotky

Popis:

Vyborna = 4, Dobra = 3, Dostate¢na = 2, Vyhovujici = 1, Nevyhovujici = 0

3.2 Kritéria pro rezimovo-organizacni opatieni

Navrh kritérii pro rezimovo-organizacni opatfeni 1ze posuzovat podle adresného rozdéleni

zodpovédnosti a pravomoci jednotlivych osob. K tomuto hodnoceni mizeme pouzit
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kritéria, ktera budou hodnotit opravnénost zmény V rezimu zabezpeceni. Opét 1ze ucinnost

systému posuzovat podle kriterii hodnocenych expertni skupinou.

Tab. 13. Rozd¢leni kritérii z hlediska rezimovo-organiza¢nich opatieni.

Kritérium Expert A Expert B Expert C Hodnoceni
Kiberneticka 3 3 2 8
bezpecnost
Kriminalita 3 4 3 10
Sabotaz 1 2 1 4
Pozarni ochrana | 4 3 3 10
Popis:

Vyhovujici = 1, Dostatecna = 2, Nevyhovujici = 3, Nedostate¢na = 4

V tabulce je soucet hodnot piitazeny experty. Vysledkem jsou pak hodnoty sectenych bodu
které udavaji, Ze bezpeCnostni opatieni V kritériu kriminalita a poZarni ochrana jsou
nedostate€nd a maji proto nejvyssi riziko ohrozZeni. Zatim co bezpecnostni opatfeni vici

sabotézi jsou vyhovujici a skytaji dostate¢nou ochranu.

3.3 Kritéria acinnost aktivnich a pasivnich prvki

Utinnost systému ochrany objekttl je mozné vyjadfit jako vztah mezi celkovym Gasem
napadeni narusSitele a to od ¢asu jeho prvni detekce aktivnimi prvky ochrany, az po jeho
unik ze stfeZzené¢ho prostoru, nebo celkového Casu prolomeni pasivnich prvkd ochrany
Vv poméru s celkovym Casem zésahu zasahové jednotky. Vysledek je pak koeficient
ucinnosti hodnoceného systému. Kritériem je pak schopnost dopadeni narusitele zdsahovou

jednotkou, nebo aspon jeho zastaveni v dalSim postupu k ochrnému z&jmu.
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3.3.1 Detekce vniknuti pomoci aktivnich prvki

V piipadé¢ detekce naruSitele pomoci aktivnich prvkl ochrany, je mozné koeficient

ucinnosti ochrannych opatieni Qochr definovat pomoci vztahu.

Qochr = n _ Tp+TPRES +Tut+Tn, oro Tn > Tfo (5)
Tfo Tpop +Tver + Tpres +Tzas

Tprl _ Tp+TPRES

Qochr = = — pro Tprl > Tfo (5)
Tfo Tpop +Tver + Tpres +Tzas
Tfo
Tpop Tpres
Tver Tzas
Tdet t/ min

Obr. 5. Grafické znazornéni struktury ¢asu fyzické ostrahy Tfo v ptipadé detekce pomoci

aktivnich prvku (Zdroj [9])

Z hlediska vysledku hodnot tohoto vztahu v bezpecnosti ochrany je pravdépodobnost, Ze
naruSitel je detekovan vSemy aktivnimi prvky ochrany (PIR detektory) béhem cesty

k ochrnnému zajmu. Hodnota koeficientu je v 1-100%.

V ptipad¢ detekce narusitele pomoci aktivnich prvkd ochrany je Cas reakce vykonné

jednotky Tfo interpretované podle ¢asového grafu (obrazek 5).
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3.3.2 Detekce vniknuti pomoci fyzické ochrany

V piipadé detekce narusSitele pomoci fyzické ochrany je mozné koeficient UCinnosti

ochrannych opatieni (Qochr) definovat pomoci vztahu.

Detekci narusSitele pomoci fyzické ochrany je mozné koeficient ucinnosti ochrannych

opatteni (Qochr) definovat pomoci vztahu.

Qochr = Tn _ Tp+TPRES +Tit +Tin o0 Tn > Tfo )
Tfo Thl +Tpres + Tzas

Tprl _ _ Tp+TPRES
Tfo Thl +Tpres + Tzas

Qochr = pro Tprl > Tfo (5)

Tfo

A

A 4

Thi Tpres Tzas

A

A 4

\ 4
A
y

»
»

Obr. 6. Grafické znazornéni struktury ¢asu Tfo v ptipad¢ detekce pomoci fyzické ochrany
(zdroj [9])

Tento vztah v pfipadé UCinnosti bezpecnostniho systému udava udava koeficient
pravdépodobnosti, ze zasahova jednotka po spravném vyhodnoceni napadeni objektu
naruSitelem v ochranném zajmu zadrzi naruSitele nebo mu znemozni dalSi postup

k ochrnnému zajmu. Koeficient se vyjadiuje od 0 vySe a uvadi ucinnost ochrannych
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opatfeni. Pokud by byl koeficient < 1 jsou ochranna opatieni bezpecnosti neucinna a je
potieba ochrnna opatieni zvysit. Pokud je koeficient > 1, je Gi¢innost opatieni v rozsahu
akceptovani bezpecnosti. Ci-li, ¢im je koeficient vyssi, tim je u¢innoet ochrnnach opatieni

také vyssi (i¢innost by se méla pohybovat v rozmezi 6 az 12). [9]
Tfo — je celkovy Cas reakce zasahové jednotky

Sklada se z: Cas vyhlaseni poplachu Tpop, ¢asu ktery uplynul od momentu detekce
narusitele Tdet, az po vyhladeni poplachového stavu. Cas vyhlaseni poplachu Tpop

zahrnuje

e (as, ktery je prednastaveny na piipadné uvedeni systému zastavu zastfezeni do
stavu odstfezeni — max. 45s, pokud vznikne poplachovy stav v ¢ase tohoto procesu,
musi byt signalizovany jen autonomné a az po dobé 30s miiZze byt pfenesen pies
PPS.

e (as, ktery je potfebny na uvedeni poplachového systému do stavu zastfezeni, po
opctovném dosaZeni jmenovité hodnoty napdjeni po jeho vypadku pro EPS max.
180s

e (as potfebny na zménu poplachového systému ze stavu zastfezeni do poplachového
stavu

e pfenosovy cas, ktery je potiebny pro prenos signdlu/ zpravy na stanovisté stalého
vykonu sluzby fyzické ochrany v stfezeném prostoru, prenosovy ¢as je usek od
okamziku, kdy se objevi zména stavu poplachového systému na rozhrani jeho
komunikatora a kdyz se objevi zména stavu na rozhrani pienosového poplachového

zafizeni a indika¢niho-zobrazovaciho zatizeni DPPC.

3.3.3 Hodnoceni u¢innosti bezpecnostniho systému

’

Ucinnost je mozné vypocitat jako podil sledované veli¢iny na vystupu systému k sledované
veli¢iné na vstupu systému v stejném Casovém intervale. Idealni G¢innost je 100%. Za
ucinny systém bezpecnosti objektli se povazuje takovy systém, jenZz splituje zakladni
podminku, a to Ze Cas napadeni piipadné celkovy Cas prolomeni vnitfnich a vnéjSich
pasivnich prvki ochrany je vétsi jak cas reakce zasahové jednotky, fyzické ochrany
objektu. Systém je uc¢inny pokud, celkovy casu napadeni v poméru s Casem zasahu

zasahové jednotky je vysi jak jedna. [9] Vztah tohoto poméru je znazornén pod textem.
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Tn > Tfo; Tprl>Tfo (Tn/ Tfo) >1; Tprl/ Tfo>1 (5)

Celkovy cas prolomeni pasivnich prvkd ochrany (Tprl) se sklada z ¢asti prolomeni
narusSitele vSech pasivnich prvkl ochrany Tp pfedmétovych, obvodovych, plastovych a to
od momentu jeho detekce aktivnimi prvky ochrany v €ase. Dulezity je také casovy udaj,
ktery pocita s casem momentu detekce aktivnimi prvky ochrany pfi napadnuti narusitele
Tdet. Jeden z ddavodi pro¢ se vypocet stanovy od tohoto Casu je to, zes urcitou
pravdépodobnosti dochazi na aktivaci zasahové jednotky. Kazdy pasivni prvek ma svou
limitovanou pralomovou odolnost, pficemz prolomeni je jen otazka casu. K detekci
narusitele mize dojit vné a nebo pted hranici detekéni zony, v ¢ase prostupu mezi zénami
nebo po pruniku (vstupu do detek¢ni zony). V prvnim piipadé se tato hodnota ¢asu Tp
v ramci celkového ¢asu Tprl neméni. V druhém ptipadé je potieba tento ¢as vynasobit
koeficientem ' (v piipadé vypoctu rozptylu ndhodné proménné Tp je pottebné ho
vynasobit koeficientem % ) ve tfetim pifipadé je ¢as rovny 0. To znamena, Ze prilomova

odolnost prvniho pasivniho prvku se nezapocitava do celkového Tprl.

Na posouzeni ucinnosti bezpecnostniho systému z pohledu pasivnich/ aktivnich prvku
ochrany a prvku fyzické ochrany, je potiebné s vypoctem ¢astt Tprl a Tn stanovit i ¢asy

popisujici zasah. [5], [10]

Popis:

1. Qochr — koeficient u¢innosti ochrannych opatieni

2. Tn — celkovy ¢as napadeni narusitelem od momentu detekce v ¢ase Tdet aktivnimi
prvky ochrany, az po jeho opusténi stieZzeného prostoru [S]

3. Tprl —celkovy ¢as prolomeni pasivnich prvki ochrany [s]

4. Tfo — celkovy Cas reakce zasahové jednotky [S]

5. Tp — ¢as prolomeni vSech pasivnich prvki ochrany [s]
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6. TPRES — celkovy Cas potfebny na pfesun narusitele k ochrannému zajmu a to od
momentu jeho detekce aktivnimi prvky ochrany v ¢ase Tdet [S]

7. Tt — ¢as atoku narusitele [S]

8. Tun — ¢as uniku narusitele [s]

9. Tpop — ¢as vyhlaseni poplachu [s]

10. Tver — ¢as verifikace napadeni [S]

11. Tpres — ¢as pfesunu na misto zasahu [S]

12. Tzas — ¢as zasahu proti narusitelovi [S]

13. Thl — interval mezi dvéma obhlidkami fyzické ostrahy

3.3.4 Kritéria ucinnosti detektori pohybu

Detektor pohybu je v ramci bezpe¢nostniho systému aktivnim prvkem ochrany. Cim vyssi
pocet detektord je zapojen do systému ochrany, tim vyssi je ochrana chranénného zajmu.
Pokud jsou detektory pohybu zpravné instalovany (pokyny vyrobce) a Vv dostatecném
poctu, mély by mit 100% pokryti chrdnénného prostoru. Kritérium je procentudlni pokryti

ochraného prostoru.

Tab. 14. Pokryti chranéného prostoru PIR detektory

Detektoru | 1 5 6 9 10 11 12

(ks)

Pokryti 8,3 41,5 50 74,7 83 91,3 100

(%)

Popis: Rozloha objektu = 1200 (m?)
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Diléi zavér

V této Kkapitole jsem navrhnul mozna kriteria hodnoceni bezpecnoatnich poplachovych
systému. Podle definice ucinnosti je hodnoceni mira odchylky od dosazeného cile, kterého
bychom chtéli dosdhnout. Proto jsem do ndvrhi kritérii pouzil expertni hodnoceni pro
bezpecnost fyzickou i bezpecnost rezimovo-organizacni. Pro technologickou bezpecnost
jsem navrhl kritéria stanovena vypocty koeficientl v poméru Casii napadeni narusSitele a
Casii zasahu zasahové jednotky. Hodnoceni stanovenych kritérii je potfebné porovnat se
standardy a pozadavky pro pouzité¢ systémy bezpecnosti a z odchylek pak zjistit jejich

ucinnost a efektivnost.
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4 MODELY HODNOCENI UROVNE BEZPECNOSTI

Pro hodnoceni uc¢innosti bezpe¢nostniho systému je potfebné vytvorit model postaveny na
pozadavcich z hlediska legislativy a funkci z hlediska provozovatele. Model by mél
zahrnovat postup, jak budou ziskavany informace (vstupy), jaké kritéria budou jednotlivym
vstuptim piid€lena (dilezitost informaci), jak budou informace dale zpracovany (analyzy),
vyhodnoceni systému a nasledna zpétna vazba vysledki hodnoceni systému (nova

opatieni k ochran¢ z4jmu).

_’[ Zacdatek hodnoceni ]

\ 4

Posouzeni systému, struktura

hodnoceni

\ 4

Identifikace nebezpeci, Analyza rizikovosti

Identifikace ohroZeni

A 4

Posouzeni stavajicich

opatieni e s "y 5
— Prijeti opatieni dle standardt

Hodnoceni

rizika — Riziko jeakceptovatelné —» Konec

Riziko nelze akceptovat

!

—P[ Opatieni pro sniZeni rizika ]

Obr. 7. Schéma hodnoceni u€innosti bezpecnostnich opatieni



UTB ve Zlin¢, Fakulta aplikované Informatiky, 2014 41

4.1 Posouzeni systému

Cilem bezpecnostni posouzeni je nalézt bezpecnostni faktory majici vliv na volbu
komponentti (aktivni a pasivni prvky), jejich umisténi a stanoveni pozadovaného stupné

zabezpeceni dle pozadavku.

Definice bezpecnostniho posouzeni: Proces analyzy faktoru ovlivnujici ndvrh

poplachovych systémii.[1]

Vyznam bezpecnostniho posouzeni objektu spociva v sbéru a zpracovani informaci

potiebnych k vytvofeni navrhu PZTS.
Vystupy bezpecnostniho posouzeni jsou vyuzitelné zejména v nésledujicich oblastech:

e stanoveni rozsahu systému,

e vychodisko pro volbu komponentu,

e vymezeni potencionélnich hrozeb,

e charakteristika potenciondlniho narusitele,

e stanoveni stupné zabezpecent,

e stanoveni pojistné tfidy,

e urceni tiidy prostiedi,

e navrh feSeni systému (pocty, typy detektord...),
e umisténi komponent v objektu,

e redukce planych poplachi.
Bezpecnostni posouzeni ma Ctyfi oblasti zajm1, které musi projekt PZTS brat v Givahu:

e zabezpecované hodnoty,
e budovy,
e vngjsi vlivy,
e vnitini vlivy.
Tyto vlivy je pak nutné posuzovat ze dvou pohledil. Jednim z nich je analyza rizik a

druhym je posouzeni ostatnich vlivli na systém.[1]
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4.2 Analyza rizik

Analyzy rizik jsou zdkladnim prvkém krizového inZenyrstvi. Analyza nabizi varovnou fazy
projektu PZTS. Diivodem, pro¢ je diilezité zachytit varovné signaly je snadnost feSeni krizi
V brzkém stadiu. Snizi se tim ndklady na odstranéni nasledku bezpecnostnich udalosti a
moznosti predchazet témto udalostem. [11]
Analyza rizik si poklada tii otazky:

1. Jaké negativni uddlosti se mohou vyskytnot?

2. Jaka pravdeépodbnost vyskytu negativni udadlosti miizZe nastat?

3. Jaké nasledky vzniknou pokud negativni udalost nastane?

Uvedené otazky spolu Uizce souvisi. Nebezpeci je zdroj ohroZeni a riziko je brano jako

mira tohoto ohroZeni.

4.3 Ostatni vlivy na systém

Tyto vlivvy jsou popisovany jako vnéjsi nebo vnitini a jsou dal$im vstupem do hodnoceni
bezpecnosti systému s kterym se musi pocitat. Ziskavani hodnot pro vysledné hodnoceni
ucinnosti systému od ostatnich vlivli se pozivaji metody ur€ujici velikosti téchto vlivi.

K posuzeni vnitinich 1 vnéjSich vlivii bezpe€nosti jsou vyuzivany metody:

e indukce
e dedukce

e porovnavaci
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4.3.1 Induktivni metody

Induktivni metody se pouzivaji v ptipadech, kdy existuje dostate¢né mnozstvi statistickych ptipada
na stanoveni pravdépodobnostnich veli¢in. Ziskavani téchto udaji a stabilita zkoumaného prostiedi
jsou Casto omezujici faktorem pfi jejich vyuzivani. Potiebné udaje lze ziskat a nahradit z expertnich

odhadt, které v§ak mohou zavadét do celého procesu urcity stupen subjektivity dotazovanych.
4.3.2 Deduktivni metody

Deduktivni metody vyuzivaji hodnoceni jeva, které uz v minulosti vznikly. Z téchto jeva
pak vybirame zdroje pouceni v bezpecnostnich procesech budoucnosti. Princip metody
spociva v porovnavani a hledani shody v pritbéhu urcitych udalosti, na zdklad¢ kterych se

da predvidat jejich dalsi vyvoj nebo ovlivnit jejich pribéh.

K posuzovani urovné bezpecnostnich rizika pouzivame metody kvalitativni nebo

kvantitativni.

4.3.3 Kvantitativni metoda

Kvantitativni hodnoceni je zaloZzené na vyjadfeni pravdépodobnosti anebo pocetnosti
vyskytu negativniho jevu a na Ciselném vyjadfeni nasledkl. Kvantitativni vyjadieni lze
posuzovat, pokud zndme pocetnost vyskytu vSech rizik a pocetnost vyskytu zkoumaného
rizika.

VyuZzivame pfitom vztahu:

IR s
PI = YR , kde platlzezpl—l (12)

Pti vyskytu vSech rizik a vyskytu jednotlivych rizik je vztah:

Pi=— (12)
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kde :
Pi = pravdépodobnost vzniku bezpeénostniho rizika [<0, 1>]
¥ Ri = pocetnost vyskytu bezpecnostniho rizika [pocet]

> R = pocetnost vyskytu vSech bezpecnostnich rizik [ pocet]

4.3.4 Kvalitativni metoda

Toto hodnoceni se v praxi poziva ve vyssi mife a je zalozené na vyjadieni vérohodnosti.
Mira rizika se nevyjadfuje matematickym zapisem, ale pomoci expertniho hodnoceni
vyplivajicich Ciniteld (napt. hrozba, pravdépodobnost, disledek). Problém, ktery miize
nastat pii pouziti riznych kvalitativnich metod je, Ze mohou byt vyjadiené rizné hodnoty
urovné rizika. Proto zavisi od organizace pro kterou metodiku se rozhodne. Jeji rozhodnuti

ovliviiyje ucel / podnét, ktery ji vede k procesu posuzovani rizik.

4.4 lIdentifikace nebezpeci

Identifikace bezpecnostnich rizik a posouzeni rizikovych faktori zahrnuje ¢innosti, které
mohou ohrozit cile organizace. Je zaméfena na identifikaci rizika, rizikovych faktord,
zpracovani scénarti, ureni disledkti a pravdépodobnosti ohroZeni. Do rizikovych faktort
patfi :

technologicka nebezpeci — energetika, priimysl, komunikace, doprava,

ekonomické nebezpeci — globalni krize, kolaps penéznich ustavi, trhy,

politickd nebezpeci — obcanské nepokoje, demokraticky vyvoj, totalitni reZim,
socialni nebezpeci — obecnd kriminalita, specidlni kriminalita, nepolitické sabotaz,

pravni nebezpeci — zakony, normy, soudy, smlouvy,

© o k~ w N oE

klimatické nebezpeci — zmény klimatu, kratkodobé povétrnostni jevy.

Tyto bezpecnostni rizika lze vyjadfit souhrné v analyze SWOT, kterd zpracovava silné ¢i
slabé stranky systému bezpecCnosti, ale 1 pfilezitosti a hrozby plynouci z vnitinich a

vnéjSich vlivii pasobycich na systém bezpecnosti.
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SWOT Analyza vnitiniho prostredi
Analyza -
Silné stranky Slabé stranky
= Strategie Strategie

S _;% Maximalizace silnych Minimalizace slabych
){g 2 stranek, maximalizovat stranek, maximalizovat
g, o prilezitosti prilezitosti
£
o
g Strategie Strategie
E\ % Maximalizace silnych Minimalizace slabych
Tg :% stranek, minimalizovat stranek, minimalizovat
< hrozby hrozby

Obr. 8. SWOT analyza procesu identifikace rizik

4.5 Posouzeni stavajicich opatieni

Tato ¢ast modelu hodnoceni G¢innosti bezpecnostniho systému je dilezité provést nejlépe
ze dvou uhli pohledu na stavajici bezpe€nostni opatieni. Vnitini pohled je posouzen
vlastnimi pracovniky provozu, bezpec¢nostnim technikem nebo managementem organizace
a vn¢j$i pohled je posuzen nezéavislou organizaci povéfenou vypracovanim projektu
bezpecnostnich opatieni v zavislosti na podminkiach a mife pozadovaného stupné
zabezpeceni. Posouzeni stavajicich opatfeni bezpecnosti souvisi s pfijeti opatfeni podle

legislativnich standardi.

4.6 Hodnoceni rizika

Pfi hodnoceni rizik se miizeme setkat s ptipady, kdy v daném prostiedi existuje vicero
bezpecnostnich rizik se stejnou trovni rizika. Proto pfi hledani vhodnych opatieni sehrava
dulezitou roli prioritizace rizik, ktera je soucasti procesu hodnoceni rizik.
Pro tyto pfipady je moZné vyuzit metody operacni analyzy:

e metoda poradi

e metoda parového porovnani

e metoda bodového hodnoceni
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Metody operacni analyzy urcuji miry a vyznamnost bezpec¢nostnich rizik organizace.
Porovnavaji rizika mezi sebou a piifazuji jim body vyznamnosti, které oznacuji dilezitost
V bezpecnosti stavajicitho systému. Do hodnoceni rizik se tadi dal$i metody urcujici
ucinnost systémui. Metoda vypoctu koeficientli ¢asu zasahu zasahové jednotky v zavislosti
na celkovém cCase napadeni objektu naruSitelm. Metoda hodnoceni poctu detektort
v poméru ku rozloze objektu. Metody pro hodnoceni efektivnosti systéml v porvnani
s vloZzenymi investicemi do bezpecnostnich opatifeni. Metoda postupu naruSitele cestou
nejmensiho odporu. Kazdy model systému ochrany objektli by mél mit své vstupni a
vystupni veli¢iny (kritéria). Pfi modelovani vystupnich veli€in existuji dva zpisoby, jakym
je mozné vyjadiit stupné veli¢in. Bud” dané veli¢iny / ¢asy budeme povazovat za
konstantni a vyjadii se jejich ¢iselnou hodnotou — deterministicky model, nebo jsou

povazovany za ndhodné, proménné — stochastické modely.

Vystupem hodnoceni rizik je rozhodnuti zda riziko je akceptovatelné nebo

neakceptovatelné.

Pokud se riziko stane akceptovatelné uzavie se okruh hodnoceni bezpe¢nosti a vysledek
ucinnosti stavajiciho systému je postacujici bezpecnostnim pozadavkiim poZadovanym

organizaci €1 vlastnikem objektu (ochranného zajmu).

Pokud je wvysledek hodnoceni ucinnosti bezpecnostniho poplachového systému
neakceptovatelny musi se organizace okamzité¢ vratit na zacatek do bodu posouzeni
systému a pristoupit k novym opatienim na snizeni rizika.

Dil¢i zavér

V této kapitole jsem popsal ndvrh nékolika metod, které 1ze pouzit k hodnoceni ucinnosti
poplachovych systémil. Metody musi jasné vyjadfovat k cemu jsou pouzity a jaké veliCiny
jsou jejich vystupem napf. vypocet koeficientd zasahu, metoda pro zjiSténi postupu
narusSitele cestou nejmensiho odporu jsou informacni sbér vstupil pro celkovou analyzu

hodnoceni uc¢innosti systému. Vstupy jsou kameny skladaCy celého obrazu systému

s kterym je mozné déle pracovat (zlepSeni ochrannych opattenti).
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5 HODNOCENI UCINNOSTI SYSTEMU

Névrh hodnoceni ucinnosti bezpecnostnich a poplachovych systémil jsem aplikoval na
objektu nové zkuSebny vyrobkti u vyrobni organizace. Objekt zkusebny bude situaéné
umistén v aredlu firmy, kde vnéjSi perimetr objektu bude chranén fyzickou ostrahou
Vv podobé straznych v obchlizkovém rezimu ochrany aredlu podpoienou sledovacim
syst¢émem CCTYV spojenym s DPPC v misté centra fyzické ostrahy pro detekci narusitele
stiezen¢ho prostoru/zédjmu firmy.

Zkusebna bude samostatné stojici objekt, ktery bude zahrnovat dvé nadzemni podlazi, plus
pfizemni prostory. Pfizemni ¢éast objektu bude z bezpe¢nostniho hlediska vniknuti do
objektu nejrizikovéjsi. Do rizikovych ¢asti patfit hlavni vchod (vehodové dveie), technicky
vchod (vrata pro technologicka feSeni v ramci strojového parku zkusebny), okenni stavebni
otvory. Prostory ptfizemi budou stfezeny a detekovany pasivnimi i aktivnimi prvky
objektové ochrany, coz predstavuje detektory tfisténi skla, detektory pohybu pfi
zastfezeném objektu snimace zavieni ¢i otevieni oken i technického vchodu do objektu.
Hlavni vchod bude stfezen aplikaci ACS slouZi k fizeni kontroly vstupu pfistupového
modulu zahrnujiciho dveini bezpecnostni zamek, ctecku osobnich karet zaméstnanct

s volnym pfistupem nebo pfistupem pro hosty s ¢ipovou kartou.

Prvni patro objektu bude chranéno ptfed vniknutim narusitele detektory tfiSténi skla a
detektory pohybu pfi zastieZzeném prostoru. Druhé patro bude chranéno pied naruSitelem
jen detektory pohybu. Okenni vyplné nebudou nijak chranény, protoZe se nepredpoklada
vniknuti naruSitele témito konstrukénimi otvory. VSechny komponenty systému budou
propojeny s tstfednou PZTS umisténou v jedné zkancelaii nového objektu (archiv

pisemnosti zkuSebny).

Cely objekt pak bude také propojen na EPS firmy, ktery bude spojen na DPPC ostrahy
firmy. Ostraha pak bude ovéfovat zda signél je ¢i neni chybny a da povel pro vyjezd HZS

nebo dobrovolného sboru hasict firmy.
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5.1 Identifikace bezpeénostnich rizik objektu

Identifikace bezpeCnostnich rizik objeku zkuSebny je vytvofeni seznamu moznych
negativnich udalosti, které mohou nastat pfi provozu zkusebny. Z vyobrazeni je vidét, ze
velkym rizikovym faktorem jsou zaméstnanci. Jsou soucdsti dvou faktord, proto je nutné
zam&stnancim vénovat zvySenou pozornost. Maji pfistup k utajovanym zajmim i

majetkovym aktiviim firmy.

zameéstnanci
Lidsky faktor

navstév

zameéstnanci

Kriminalni faktor

vn€jsi spolecenska situace

technicka zatizeni

Technologicky faktor

pozarni nebezpeci

zemepisné urceni

Faktor prostiedi

pfirodni vlivy

Obr. 9. Strom identifikace rizik

Podle identifikace a analyzy rizika jsem se soustfedil na nejpravdépodobnéjsi ohroZeni
bezpecnosti objektu zkuSebny na rizika zplisobend krimindlnim faktorem do niz patii
kriminalita z vné&jsiho prostiedi, tak i ze strany zaméstnancu a technologicky faktor, kde

nejvyssi procentualni zastoupeni ma hrozba pozaru.
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5.2 Posouzeni stavajiciho bezpe¢nostniho systému organizace

Z bezpecnostniho rizika je organizace nejvice ohrozena kybernetickou kradezi (technicka
feSeni vyrobki, vyvoj novych vyrobnich programu), Jde o konkurenéni boj o nové prodejni
trhy. Dal$imi bezpe¢nostnimi riziky firmy jsou majetkova trestna ¢innost zvenci i zevnitf,
nedbalost zaméstnancii pfi jejich pracovni ¢innosti a ohrozeni lidi i majetku pozarem.
Rovnéz hmotny majetek (strojové vybaveni) mize byt v ohrozeni ze strany neodborné
manipulace zaméstnancli zkuSebny tak i ze strany zaméstnanc firmy s pfistupem do
prostorti zkusebny. Z hlediska historickych udalosti je vysoké riziko pozarniho nebezpeci.
V minulosti byl jiz hasen pozar na jednom ze zafizeni, kde topné téleso vznitilo olejovou
napln vyhiivani.

Jednou z metod, kterou jsem pouzil pro posouzeni rizika je metoda parového porovnani.
Spociva v ureni vyznamnosti bezpecnostniho rizika postupnym pozorovanim kazdého

rizika s kazdym.

Tab. 15. Parové porovnani bezpe¢nostnich rizika

I N I N
1 1 1 1 1 3
2 3 4 5 6 1 1
2 2 2 2 4
3 4 5 6 1 1
3 3 3 3
4 5 6
4 4 1
5 6 1
5 1
6
Celkem 3 4 5 2 1 2
Popis: Riziko R1 = vngj§i vlivy, Riziko R2 = kriminalni ¢in, Riziko R3 = pozar, Riziko R4 = sabotaz, Riziko R5 =
nedbalost zaméstnanct , Riziko R6 = vnitini vlivy
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Bezpecnostni rizika se posuzuji v tzv. Fullerovu trojihelniku. Schéma Fullerova
trojuhelniku je zaloZeno na zépise dvojic porovnavanych bezpecnostnich rizik do dvou
radki pod sebe.

Po secteni jednotlivych hodnoceni rizik vychazi jednoduché vyjadieni porovnavanych. Za
nejzavazndjsi rizika povazuji rizika R3 a R2. Clovek jako riziko bude vzdy vnaset nejistotu
do bezpecnostnich systémi a je jen na kazdém, zda dodrzuje bezpecnostni politiku firmy

V ramci své plisobnosti a pracovni ¢innosti.

Tab. 16. Hodnoceni stupnti pro parové porovnani

Stupen hodnoceni - W Porovnani R3 a R5
1 Ra stejné dulezité jako Rb
2 Ra silné dulezitéjsi nez Rb
3 Ra o mnoho silngji dulezit&jsi nez Rb
4 Ra velmi silné dilezit&jsi nez Rb
5 Ra extrémné dalezitéjsi nez Rb

Tabulka hodnoceni stupnti parového porovnani slouzi k odstranéni nerozhodnutych
porovnani z tabulky ¢.15. rizik R4-R6. Porovnanim dvou rizik zjistime stupen ohrozeni,

ktery budu dal pouzivat pro upfesnéni vyznamnosti rizika.
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Tab. 17. Porovnani pomoci hodnoticich stupni a vahového koeficientu

(zdroj [5])

Riziko | R1 R2 R3 R4 R5 R6 | Suma | Priorita k

3,78 4 0,07

19 1 0,35

14,5 2 0,26

11,58 3 0,21

3,33 5 0,06

2,58 6 0,05

Suma 54,77 1,00

Vysledkem parového hodnoceni rizik je vahovy koeficient rizika k na celkovém riziku
organizace. Nejvysi podil je tedy u rizika krimindlniho ¢inu a hned z nim je ohrozeni

objektu pozarem.

HR1
HR2
M R3
HR4
ER5
K R6

Obr. 10. Graf podilu jednotlivych rizik na celkovém riziku
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5.3 Hodnoceni u¢innosti bezpe¢nostniho systému

V tabulce ¢.18 jsou srovnavaci data v bezpecnostnim prostiedi jen u stupnti 3 a 4 protoze
stupné 1 a 2 maji v intervalu ovéfovani spojeni podle normy CSN EN 50131-1 ed. 2 mezi
komunikaci aktivniho prvku zabezpeceni a ustfednou I&HAS min. 240 a 120 minut, coz je

nevyhovujici z hlediska ochrany navrzeného projektu.

Tab. 18. Vypocet koeficientu G¢innosti ochrannych

opatfeni pomoci aktivnich prvki

Detekce
aktivnich Stupen 1 Stupen 2 Stupen 3 Stupen 4
prvki
Qochr. Tn/Tfo - - 3,606 7,212
Qochr. . . 2,545 5,090
Tprl/Tfo
Popis:
Tn =2380(s), Tprl = 1680(s), Tfo = 660(s) 3 stupen, Tfo = 330(s) 4 stupen.

Vypocty koeficientll uc¢innosti detekce aktivnich prvkiiProto komponenty a systémy stupné
1 a 2 bezpecnostniho prostfedi se nehodi pro instalaci bezpecnostniho poplachového
systému do projektu zkuSebny. Z tabulky je mozné vycist, ze koeficienty jsou vyssi jak
jedna. Pokud by koeficienty nedosahovali jedné, pak by ochranna opatieni systému byla
nedostacujici a systém by nesplnoval poZzadavky bezpecnostni ochrany pro pifipad napadeni
narusitelem z vn¢jsiho prostiedi. Pokud koeficienty naopak vychazi nad jedna, ma systém
vys8i ucinnost bezpecnostni ochrany (¢im vyssi tim lepsi). Odborna literatura uvadi, ze

koeficient by se mél pohybovat v intervalu <6, 12>.[ ]

Tn > Tfo (5)

Tprl/ Tfo>1 (5)
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Toto hodnoceni nelze vyuzit pro pfipady, kdy ochranny zdjem je napadeny ze strany
zaméstnancu firmy s pfistupem do provozu zkusebny nebo pracovnikli samotné zkusSebny.
Pracovnici v tomto piipadé¢ maji volny pohyb po prostorach zkuSebny a nejsou nijak

omezeni v piistupech do jednotlivych zon (systém je odstfezen a nepracuje).

5.4 Detekce vniknuti pomoci fyzické ochrany

K hodnoceni ucinnosti bezpecnostniho poplachového systému pomoci detekce fyzické
ochrany jsem pouzil pomér celkového Casu napadeni objektu naruSitelem a Casu
periodické obchlizky fyzické ochrany spoleéné s Casem pfesunu a zdsahu zéasahové
jednotky. Vysledny pomér udava, jaka je ucinnost bezpecnostnich opatifeni vzhledem

k fyzické ostraze objektu.

Tab. 19. Vypocet koeficientu G¢innosti ochanych opatieni pomoci

fyzické ochrany

Detekce fyzickou ochranou

Qochr. Tn/Tfo 0,595

Qochr. Tprl/Tfo 0,420

Popis: Tn =2380(s), Tprl = 1680(s), Tfo = 4000(s).

V tabulce ¢.19 jsou vypodéitany koeficienty detekce narusitele pomoci fyzické ostrahy. Cas
zasahu zasahové jednotky musi byt vZdy niz8i nez ¢as napadeni. Vypocet detekce fyzické
obchtuizkovém rezimu fyzické ostrahy objektu neni zaruCena ochrana objektu. Interval
obchuizky fyzickou ochranou je dlouhy a musel by se zkratit z 3600(s) na ¢as 1980(s) a

méng, aby ucinnost této ostrahy byla dostatecna. Vztahy pro vypocet:
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Tn > Tfo (5)

Tprl/ Tfo>1 (5)

Zadani pro vypo¢ty koeficient ochrannych opatieni pro zkusebnu vyrobkii.

Tn — celkovy ¢as napadeni naruSitelem od momentu detekce v case Tdet aktivnimi prvky

ochrany, az po jeho opusténi stieZzeného prostoru 2380[s]

Tprl — celkovy Cas prolomeni pasivnich prvki ochrany 1680[s]
Tfo — celkovy ¢as reakce zasahové jednotky 660, 330[s]

Tp — ¢as prolomeni vSech pasivnich prvkl ochrany 1500[s]

TPres — celkovy Cas potiebny na ptfesun narusitele k ochrannému z4jmu a to od momentu

jeho detekce aktivnimi prvky ochrany v ¢ase Tdet 180[s]

Tat — ¢as Gtoku narusitele 400[s]

Tuan — ¢as tniku narusitele 480[s]

Tpop — ¢as vyhlaseni poplachu 160(3 stupen), 20(4 stupen)|[s]
Tver — ¢as verifikace napadeni 100(3 stupeii), 10(4 stupen)[s]
Tpres — ¢as presunu na misto zasahu 180[s]

Tzas — Cas zasahu proti narusitelovi 220[s]

Thl — interval mezi dvéma obhlidkami fyzické ostrahy 3600[s]

5.5 Model cesty nejmensiho odporu

Model minimalni cesty se pouZiva pii urcovani U¢innosti navrzené¢ho bezpecnostniho
poplachového systému formou scénare, kdy narusitel ma dostate¢né informace o padorisu
objektu a rozmisténi aktivnich i pasivnich detektorti ochrany. Scénat zhrnuje definované
hodnoty jako konstantni (krajni hodnoty). Pfi idealnich podminkach pro narusitele jsou

¢asy napadeni i uniku extremni (napf. min. ¢as prolomeni pasivnich prvkl ochrany, max.
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Cas zasahu zasahové jednotky. V pro tento model je vhodné pouzit model minimalni cesty

obrazek ¢.11. Modelove ukazuje moznosti postupu narusitele k ochrannému zajmu.

-
13
h h 9
h/v
6

Obr.11. Sitovy graf moznych tras pfesunu narusitele

Hrany mezi jednotlivymi zonami piedstavuji ¢asy pfesunu naruSitele od jedné zony
k druhé. Tyto Casy jsou priméry Casu oveéfovacich pokust pifesunu naruSitele mezi
jednotlivymi zonami. Z téchto hran je mozné jednoduse najit postup narusitele minimalni

cestou, souctem jednotlivych hran.
5.6 MozZnosti postupu narusSitele

1/ moznost je postup narusSitele zonami 0-2-1-6-9-12-13, vysledek =2380][s]

Cas obsahuje prolomeni okenni ochrany v piizemi budovy + i dveii vnitini ochrany a &as

pfesunu k ochrannému zajmu.
2 / moznost postupu zonami 0-12-13, vysledek =2620 [s]

Cas obsahuje vylezeni po vné&j$im obvodu objektu do 3NP, prolomeni okenni ochrany,
jedenkrat vnitini dvefe a pfesun na misto ochranné¢ho zajmu. Tento Cas ale predpokladam

jako neredlny, z divodu potieby zvlastni konstrukce k dosazeni okenniho otvoru ve 3NP.

3 / moznost postupu zénami 0-1-6-9-12-13, vysledek =2540 [s]
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Cas obsahuje ptekonani vstupnich dvefi do objektu, dvou dveti vnitini ochrany a piesunu

k ochrannému zajmu.

4 / moznost postupu zénami 0-11-12-13, vysledek =2740 [s]

Cas obsahuje vylezeni po vn&j§im obvodu objektu do 3NP, prolomeni ochrany dvou

vnitinich dveti a pfesunu k ochrannému z4jmu. Tento ¢as ale ptfedpokladam jako neredlny,

z ditvodu potieby zvlastni konstrukce k dosazeni okenniho otvoru ve 3NP.

5 / moznost postupu zénami 0-7-6-9-12-13, vysledek =2420 [s]

Cas obsahuje vylezeni po vnéjsim obvodu objektu do 2NP, prolomeni ochrany t¥{ vnitinich

dvefi a pfesunu k mistu ochranného z4jmu.

5.7 Pudorysné schéma objektu zkuSebny
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Po secteni jednotlivych moZznych Cast pfesunu narusitele mezi zénami az k ochranému

z4jmu by byla moznost s vysledkem 2380s nejefektivné;jsi.

Pouzitim binomické véty jsem spocital pravdépodobnost piesunu narusitele k ochrannému

z4jmu péti trasami (tabulka ¢.20). S ohledem, Zze naruSitel je dobfe obeznamen

s jednotlivymi trasami k dosazeni tohoto cile.

Pouzity vztah:

Tab. 20. Binomické rozdéleni pravdépodobnosti vybéru zony.

YOP(X=k) =1

Zony 0 1 2 3 4 5
(k)
P(X=k) | 0,328 | 0,410 | 0,205 | 0,0512 | 0,0064 | 0,00032

(12)

Pro lepsi nazornost uvadim graf scénafe postupu narusitele k ochrnnému zajmu nejmensi

cestou odporu.

0,45
0,4
0,35
0,3

% 0,25
0,2
0,15
0,1
0,05

P(X

Zony

Obr. 13. Graf pravdépodobnosti pifesunu zonami narusitelem
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5.8 Pravdépodobnost zasahu zasahové jednotky

Hustotou pravdépodobnosti funkce (x) jsem Vvypocital casy, které nabyvaji jednotlivych
hodnot, kde vypoclty znamenaji pravdépodobnost v jakém casovém horizontu zasahne

zasahova jednotka.

Pouzita zakladni distribuéni funkce byla ve tvaru:

0 pro x €(—=,a)
F[x)= ;:z pro xE{a’,b) (12)
1 pro xe [E:',DD)

Hledana pravdépodobnost:

100% 78%  59% 38% 0%

| I — | o
| S N

660 1200 1640 2150 2380 Cas /s

v

Obr. 14. Casova osa

Na casové ose jsem vyznacil ¢asy od 660[s](celkovy Cas zasahu zasahové jednotky) po Cas
2380[s], ktery predstavuje celkovy ¢as utoku narusitele az po jeho unik z chranénného
prostoru. Casy 1200[s], 1640[s] a 2150[s] jsou ndhodné vzbrané z intervalu < 660, 2380 > .
Jednotlivé Casy predstavuji uc¢innost zadsahu zasahové jednotky (pravdépodobnost u¢inného
zasahu). Pro ¢as 1200[s] vychazi koeficient pravdépodobnosti 0,22 . Po pfevodu na

procenta je koeficient 22%. Rozdil koeficientu 22% a 100% vychazi 78%, ktery udava
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ucinnost zasahu. Tedy, pfi detekci narusSitele a ¢asu 1200[s] je 78% ucinnost zasahu

zasahové jednotky

120

100

80 \

uinnost% \

40 \

. N\

O N\

0 660 1200 1640 2150 2380

Obr. 15. Grafické znazornéni Gspésnosti zasahu
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5.9 Hodnoceni u¢innosti pasivnich prvki

Z uvedené distribuéni funkce jsem dale pocital pravdépodobnost odolnosti jednotlivych
pasivnich prvkll ochrany pouzitych pro zabezpeCeni ochrany v Easovych intervalech.
Okenni stavebni otvory maji pii ¢ase napadeni v 1110s jen 38% ucinou odolnost vici
napadeni naruSitele. Vnitini prostorové dvefe maji pii Case napadeni v 320s Uc¢inou
odolnost 94%. Dalsi vysledky odolnosti pouzitych pasivnich ochrannych prvki se lze
docist v tabulce.

Tab. 21. Odolnosti pouzitych pasivnich prvka ochrany

Popis: V tabulce jsou uvedeny vypoéty (pp) pasivnich prvkd ochrany a procentualni Géinnost
ochrany jednotlivych pasivnich prvki
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5.10 Technické parametry PZTS

Technické parametry PZTS musi splnovat pozadavky kterd patii mezi elektricka —

elektronicka zatizeni. Tato technika se fidit pozadavky:

e nafizeni vlady ¢. 616/2006 Sb., technické pozadavky na vyrobky z hlediska jejich
elektromagnetické kopatibility,

e nafizeni vlady ¢&. 17/2003 Sb., technické pozadavky na elektricka zatizeni nizkého
napéti,

e nafizeni vlady ¢. 426/200 Sb., technické poZadavky na radiovd a na

telekomunikaéni koncova zatizeni [1]

5.10.1 Vybér ustiedny

Pro objekt ustiedny byla vybrana tGstfedna do vnitfnich prostor, napajenim 12V-24V,
radiové spojeni GSM, pfipojeni detektor siti nebo bezdratové, kontrola 4 subsystémil.
Objekt zkuSebny potiebuje obsdhnout ochranu proti neopravnénému vstupu subsystémem
(ACS), ochranu perimetru objektu (CCTV), pozarni ochranu (EPS) a ochranu bezpecnosti
prace (SAS).

5.10.2 Pocet detektoru

Rozloha objektu zkuSebny je 3*425m?2. Na objekt je naplanovano 16 detektorti pohybu a
tfiSténi skla. Pokud jsou vSechny detektory funkc¢i a spustén stav zastfeZeni je tento pocet
dostacujici. Komponenty vSak musi splnovat 3 a 4 stupen bezpec€nosti, které splnuji Casy

pro oveéfovani a maximalni nedostupnost propojeni.

5.10.3 Pristup osob

Piistupovy subsystém objektu musi splnovat Uroven bezpecnosti 2 a vyse. Piistup
k ovladacim prvkim ma osoba ktera ovlivnuje provozni stav a ma pristup vymezen klicem

nebo jinym ekvivalentem bezpecnosti (kod, zamek).
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Dil¢i zavér

Hodnoceni ucinnosti bezpe¢nostniho poplachového systému je soucasti projektu
bezpecnostni opatfeni. Tato opatfeni jsou dostate¢na ¢i nikoli. Ke kontrole bezpecnostnich
opatfeni objektu je nutné hodnotit jeho ucinnost. V této kapitole jsem se zabyval
hodnocenim ucinnosti bezpecnostnich opatieni u nového objektu zkuseby umisténého do
arealu vyrobni organizace. Pouzitim nékolika metod (pravdépodobnost detekce narusitele,
ucinnosti detekce pasivnich prvka systému, pravdépodobnost zasahu zésahové jednotky,.)
jsem posuzoval ucinnost bezpecnostniho systému vzhledem pozadavki bezpecnosti (pocet

detektoril/ rozloha objektu, rozmisténi detektorti, pozadavek ptistupové tirovné.
Vysledek hodnoceni u¢innosti bezpeénostniho poplachového systému objektu je:

1. Objekt méa dostateCnou bezpecnostni ochranu spolu s pouzitim aktivnich prvki
detekce narusitele. Detektory splnuji pozadavky i funkce kladené na ochrana
opatfeni. Dostate¢né rychle informuji fizickou ochranu i zasahovou jednotku o
naru$eni perimetru ochrany objetu.

2. Detekce narusitele fyzickou ochranou objekt je nevyhovujici. Pravdépodobnost
zéasahu proti narusSiteli je nizka (pohybuje se po 1) a zdsah by byl net€inny. Pro
zlepSeni Gc¢innosti ochrany bych navrhoval kratsi interval obchiizek nebo zvyssit
investice do lep$i bezpe¢nostni irovné ochrany objektu.

3. Detekce psivnimi prvky ochrany je zavisla od poctu jejich instalace v objektu.
V INP jsou vSechna okna zajisténa zadmky a detekci uzamcrni spolecné
s bezpecnostni folii. Hlavni vchod je zabezpecen zdmkem s chranén ptistupovym
systétmem. Ostatni vchody a vrata jsou chranéna zamky s detekci naruseni
(magnetické kontakty). Hystorie bezpec¢nostnich udalosti ukazuje, Ze objek je
dostatecné zajiStén proti napadeni zvenci. Pokud by byl utok veden osobou, ktera
ma pfistup do objektu bude t€zké zabranit ji v uskutecnéni. Jedinou ochranou by
méla byt instalace CCTV pifimo v prostorach ochranného z4jmu. Systém by
zarucoval detekci naruSitele zaznamu jeho tutoku.

4. Kurceni hodnoceni uc¢innosti bezpecnostnich opatieni objektu jsem pouzil scénar
postupu narusitele cestou nejmensiho odporu. Touto metodou hodnoceni jsem

zjistil nejefektivnéjsi postup detekénimi zonami k ochrannému z4jmu.
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Svyslednym casem je mozné dal pracovat (vyhodnocovat), zvySSovanim
ochranych opatieni. U¢innost instalovaného systému PZTS je akceptovatelna

V poméru s cestou nejmensiho odporu.
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ZAVER

Téma mé diplomové prace ,, Hodnoceni u¢innosti bezpecnostniho poplachového systému®,
které jsem si zvoli pro mne znamena zabyvat se objektovou bezpecnosti. Rozsah tohoto
tématu ma Siroky zabér, mize se tykat objektli v obcanské zastavbé, primyslovych objekt
1 objektt vefejnych. Studiem v oboru bespecnostni technologie systémy a management
jsem ziskal dostatecné znalosti a informace, které jsem pouzil v této praci. Pro modelovy
objekt jsem si vybral primyslovy objekt. Hodnoceni 0¢innosti ochrannach opatieni
bezpecnosti je dulezitym ¢lankem jak organizace chrani sva aktiva i zaméstnance. Dava
pravdivy pohled na systém jako celek a ukazuje i praci subsystému. Pokud je hodnoceni
ucinnosti  zpravné¢ zpracované a ma vypovidajici vystup, ukazuje bezpecnostnimu
managementu, kde je bezpecnost ochranych opatieni nei¢inna a je potieba investic nebo
jinych opatieni a kde je naopak dostacujici a neni potieba novych nakladt do stavajiciho

systému bezpecnosti.

Investice, které vtSina firem davéa do svych systéml bezpecnosti jsou spiSe nedostatecné a
plné nechréni jejich z4ymy. V soucasné dobé je ale mnoho firem, které nabizi ucelené
porfoio svych sluzeb v oblasti komeréni bezpecnosti. Sluzby které nabizi jsou i posouzeni
bezpecnosti a hodnoceni ucinnosti stavajiciho bezpecnostniho systému organizace. Neni
proto slozité zadat takovouto zakazku. Vidim jen jediny problém, vybrat tu spravnou

firmu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZTS — Poplachovy zabezpeCovaci a tisiovy systém

I&HAS - Poplachovy zabezpecovaci a tisiiovy systém (Evropské oznacent)
EPS - Elektronicka pozarni signalizace

DPPC — Dohledové piijimaci poplachové centrum

CCTV — Uzavfeny televizni okruh

SAS - Systém ptivolani pomoci

ACS — Ptistupovy poplachovy systém (doplnkové ovladaci zatizeni)
APS - zaloZni napdjeci zdroj

CSN - Ceska technicka norma

EMS - Elektromagneticka odolnost
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PRILOHA PI: MODEL OBJEKTU ZKUSEBNY




UTB ve Zlin¢, Fakulta aplikované Informatiky, 2014

PRILOHA P 2: KOMBINOVANY DETEKTOR POHYBU A ROZBITi
SKLA

Kombinovany detektor pohybu a rozbiti skla

-

Technicka specifikace:

Typ detektoru PIR detektor a detektor téisténi skla
Barva bily

Napéjeni 8,2 -16VDC

Proudovy odbér (klid / max) 16/22mA

Typ snimace Ctyfnasobny PIR senzor / Glassbreak
Dosah PIR 15m, Glassbreak 10m

Tamper kontakt ano

Dualni detektor ano

PET imunita ano

Digitalni zpracovani signalu ano

Nastavitelna citlivost ano

Citag pulsi ano

Montazni vyska 2,4m

Rozméry ($xvxh) 62,5 X 118 x 41 mm [13]
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PRILOHA P 3: GSM ZABEZPECOVACI USTREDNA

GSM zabezpecovaci usttedna ESIM364 ELDES- 4 podsystémy, nadstavba 868 MHz

Technicka specifikace:

e Napdjeni: 12 - 24 V AC nebo DC

o Pouziti: vnitini prostory

e Pracovni frekvence: 868 MHz

e Ptenos poplachu: GSM sit’

e Piipojeni detektorti: dratové 1 bezdratové
e Znacka: ELDES [13]
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PRILOHA P 4: ELRKTRICKY ZAMEK, ZAPADKA EB2109

Elektricky zamek, zapadka EB2109

ﬂ

€LECTRIC BOLT l ; //’ '

VOLTAGE: 12V f
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Low Temperature of Electric Bolt

Pro posileni zabezpeceni vstupnich dvefi. Lze jej ovladat kodovymi klavesnicemi,
¢teckami otisku prstil €1 jinymi zafizenimi.

e Napdjeni: 9 - 12V DC

e Pouziti: vnitini prostory

o Pfipojeni: dratové

e Znacka: AMPERTECH [13]
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PRILOHA P 5: OKENNI ZAMEK S AUTOMATICKYM
UZAMYKANIM

5.11 FTS 99

- Okenni zamek s automatickym uzamykéanim

e pro vSechny typy oken

e uzamceni automaticky pii uzavirani
okna

e odemykéni zdmku klicem

e ocelova zavora o odolnosti 1 tuna



