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Téma diplomové Navrh nové symetrické Sifry pro mobilni zafizeni
prace:

Hodnoceni prace:

Cilem diplomové prace Bc. Petra ZACKA na téma , Ndvrh nové symetrické Sifiry pro mobilni
zarizeni“ bylo navrhnout blokovou symetrickou §ifru a jeji implementaci v programovacim jazyce
Python verze 3.x. Analyzovat bezpecnost a rychlost navrzeného symetrického algoritmu
pro Sifrovani a jeho porovnani se zndmymi symetrickymi Sifrovacimi algoritmy DES, 3DES a AES.
Dale vytvotit grafické uzivatelské rozhrani pro pouziti navrzené Sifry k Sifrovani a deSifrovani
souborll a zhodnotit vyuzitelnost navrZzené symetrické Sifry pro mobilni zatizeni.

Diplomova prace se V teoretické Casti prace zabyva zdkladnim popisem moderni symetrické
kryptografie s nejznamé;jsimi blokovymi Siframi, rozborem jejich moznosti, strukturou a operacemi
pro Sifrovani a deSifrovani. Pro jednotlivé typy Sifrovani jsou uvedeny praktické ptiklady, na
kterych je prezentovan cely postup Sifrovani a deSifrovani. Teoretickd Cast diplomové prace je
zpracovana na velmi dobré trovni, jasné a srozumitelné.

Praktickd ¢ast diplomové prace se vénuje popisu ndvrhu nové symetrické blokové Sifry, jejimi
soucastmi a vlastnostmi a provedenim analyzy rychlosti a vykonnosti navrzené Sifry s vyvozenim
zavera. V dalsi ¢asti se zabyva analyzou navrzené blokové Sifry z pohledu bezpecnosti a rozborem
vysledkii provedené analyzy. V posledni casti se veénuje popisu implementace grafického
uzivatelského rozhrani pro Sifrovani a deSifrovani souborli a diskuzi nad moZnostmi pouZiti
navrzené blokové Sifry pro mobilni zafizeni. V praci je navrZena originalni kryptograficka aplikace
pro Sifrovani a deSifrovani soubord symetrickou blokovou Sifrou. Aplikaci jsem prakticky
vyzkouSel a musim konstatovat, Ze je funkéni.

Po formalni strance je prace na vysoké urovni, neobsahuje témét zadné pravopisné chyby a
preklepy. Prace je zpracovana piehledné s logicky navazujicimi kapitolami a svelmi dobrou
grafickou tupravou. V zévéru prace autor srozumitelné a podrobné shrnuje zjisténé poznatky.
V diplomové préci autor uvadi adekvatni mnozstvi obrazkl k objasnéni popisované problematiky.
Seznam literatury zahrnuje odpovidajici mnozstvi relevantnich zdroji. VSechny body zadéani prace
byly splnény.

Diplomant prokazal hluboké znalosti daného tématu a pokrocilé programatorské znalosti a
dovednosti.
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Pfi obhajobé& prosim o zodpovézeni nasledujicich otazek:

1. Vami navrzena kryptograficka aplikace neobsahuje validaci (ovéfeni shodnosti) hesla. Miizete
vysvétlit pro¢ a piipadné se vyjadrit, kdy je takova funkcionalita potiebna ¢i nikoliv?

2. Jsou mozna néjaka dalsi rozsiteni navrhu aplikace?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborng, B — velmi dobte, C — dobie, D — uspokojivé, E — dostate¢n¢ , F — nedostatecné.
Stupen F znamena téZ ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni
A - vyborné.

a3

V pripadé hodnoceni stupném ,,F — nedostate¢né“ uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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