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ABSTRAKT

Cilem této diplomové prace je migrace serverového opera¢niho systému Microsoft
Windows Server 2003 R2 Standard Edition na Microsoft Windows Server 2012 R2

Standard Edition za pouziti virtualizace.

Teoretickd Cast porovnava nové serverové a klientské operacni systémy s témi
starymi. Ddle pak charakterizuje zékladni role a sluzby operacniho systému Windows
Server 2012 R2 a popisuje vyhody softwarového auditu. Na zavér probird jednotlivé
migracni scénare.

Praktickd cast sestavuje projektovou dokumentaci od swot analyzy po casovy
harmonogram nasazeni novych systému, analyzuje stavajici sitové prostfedi a provadi
sw audit. Dale pak popisuje veSkeré kroky od instalace nového serveru az po Uplné
odstaveni toho starého. V zavéru je hodnocen celkovy pfinos firmé po realizaci daného

feSeni.

Kli¢ova slova: Active Directory Domain Services, ESXi, File and Storage Services, DNS,

DHCP, Migrace, SQL, SW audit, SWOT analyza, VMware, Windows Server.
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ABSTRACT

The point of this thesis is the migration server operating system Microsoft Windows
Server 2003 R2 Standard Edition to Microsoft Windows Server 2012 R2 Standard Edition

with use of virtualization technologies.

The theoretical part compares the new server and client operating systems with
the old ones. Follow-up to characterize the fundamental role and service operating system
Windows Server 2012 R2 and describes the benefits of software audit. The conclusion

discusses different migration scenarios.

The practical part consists of project documentation from swot analysis
to a timetable for the deployment of new systems, analyzes the current network
environment and performs sw audit. It describes all the steps of installing a new server
to a complete shutdown of the old. In conclusion the overall benefit for company is

evaluated after implementation of this solutions.

Keywords: Active Directory Domain Services, ESXi, File and Storage Services, DNS,
DHCP, Migration, SQL, SW audit, SWOT analysis, VMware, Windows Server.
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UvVOD

Jiz ve starovéku védeli, ze zmény jsou nevyhnutelné, konstantni a neodvratné.
Lze o tom pfemitat, ¢i zaujmout optimisticky pohled a tvrdit, Ze alesponn nékteré zmény
jsou piinosné. I kdyz inovace servert a klientli mize pro spravce predstavovat vyznamnou

vyzvu, je také prilezitosti, jak vylepsit fungovani siti a tim si uSetfit praci.

Motivaci této diplomové prace je prohloubeni jiz nabytych teoretickych
1 praktickych znalosti funkcionalit serverovych operacnich systémi a Active Directory
Domain Services (AD DS) a cilem prace je aplikovat ziskané védomosti pro inovaci
operacnich systéml formou migrace s vyuzitim virtualizace, zvySeni bezpecnosti a

eliminace slabého ¢lanku ve form¢ nepodporovanych operacnich systémul.

V Gvodu teoretické Casti jsou popsany operacni systémy Microsoft Windows 8.1 a
Microsoft Windows server 2012 R2, v pfipadé serverového systému jeho edice, licencni
politika a serverové role a sluzby. Naddle je prezentovana teorie o softwarovém auditu.
Teoretickou ¢ast uzavira kapitola, kde jsou nastinény jednotlivé migra¢ni scénafe pro

klientsky i serverovy operacni systém.

Prakticka ¢ast v uvodu prezentuje projektovou cast nasazeni novych operacnich
systémi, véetné SWOT analyzy a kalkulaci investi¢ni ceny projektu, analyzuje stav sité
firmy Vydos servis a.s. a provadi SW audit. Pokracuje instalaci nového serveru, vcetné
feSeni virtualizace a kon¢i samotnou migraci jednotlivych roli a sluzeb serverového

opera¢niho systému.

Zaver je vénovan celkovému piinosu firme po implementaci daného feSeni.
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1 WINDOWS 8.1

1.1 Zakladni popis systému

Windows 8 piinesla velké zmény na platformé opera¢niho systému a uZzivatelského
rozhrani, zejména pro zlepSeni prace na dotykovych zatizenich, kde Windows ted’ soutézi
s mobilnimi opera¢nimi systémy jako Android a IOS. Nova platforma klade dtraz
na integraci se sluzbami cloudu a dotykové ovladani. Piibylo i mnoho novych
dlazdicové rozhrani nabidky start, podpora USB.3.0, vestavény antivirus, Windows Store a

podpora UEFI Secure Boot.

1.2 Srovnani podpory pro rodinu operacnich systémi Windows

Kazdy produkt Windows ma sviij zivotni cyklus. Ten zacind vydanim produktu
a konci, kdyz se produkt uz nepodporuje. Znalost klicovych dat v tomto Zivotnim cyklu
vam pomiZze se kvalifikované rozhodnout, kdy upgradovat nebo provést jiné zmény
softwaru. Ukonceni podporyoznacuje datum, kdy Microsoft prestane poskytovat
automatické opravy, aktualizace nebo online technickou podporu. Bez podpory Microsoftu
uz nebudete dostavat aktualizace zabezpeceni, které vas pocita¢ chrani pied nebezpecnymi
viry, spywarem a jinym Skodlivym softwarem, ktery muize odcizit vaSe osobni udaje.
Na nasledujici tabulce je vidét, Ze oblibeny Windows XP kon¢i a je nutné jej nahradit,

pokud se nechcete vystavit potencidlnimu riziku ohrozeni firemnich dat:

Windows XP Service Pack 3 14. dubna 2009 8. dubna 2014
Windows Vista Service Pack 2 10. dubna 2012 11. dubna 2017
Windows 7 Service Pack 1 13. ledna 2015 14. ledna 2020
Windows 8 Windows 8.1 9. ledna 2018 10. ledna 2023

Tabulka 1. Srovnani podpory opera¢nich systémi Windows

[1]
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1.3 Srovnani bezpecnosti se starSimi opera¢nimi systémy

V nasledujici tabulce je uveden vycet pridanych sluzeb zvySujicich bezpecnost

operac¢niho systému od Windows XP az po Windows 8:

Address Space

e tan s Vylepseny
PtihlaSeni Layout .
(Ctrl+Alt+Del) Randomization ALERE. G AIS)I;:I; e Y
(ASLR)
Kontrola Data Execution Patcheuard Vylepseny = Firmware Based
piistupu Prevention (DEP) gl IPSec stack TPM
.. , Automaticka . Managed
Uzivatelské aktualizace jako VylepsSeny Service Trusted Boot (s
profily Kuallzace jako - s o7 R a DEP ELAM)
vychozi nastaveni Accounts
Bezpetnostni Zapnufy ﬁreyvall Security Vylepieni Measured Boot a
Zasady ve vychozim Development UAC podpora Remote
nastaveni Lifecycle (SDL) Attestation

Systém souborti
Encrypting File

Windows Security  User Account  VylepSené  Vyrazna vylepSeni

Systém (EFS) Center Control (UAC) auditovani ASLR a DEP
Podpora Digital Right .
Smartcard a PKI Podpora WPA Management AppLocker AppContainer
Windows Internet BitLocker BitLocker: stf_r(,)vam
Explorer Smart pouze pouzité¢ho
Update . to Go .
Screen Filter mista
Vylepseni Windows
yiep Biometric Windows Store
firewallu .
Service

PoZzadavekna ~ Windows Internet Explorer 10

podepsané Action (bez ph{glr{u,
y vylepSeni
ovladace Center , o
ochrannych modi)
Bezpecnostni

funkce zapnut¢ =~ Windows Reputace aplikaci

ve vychozim Defender soucastrl Jadra
, systemu
nastaveni
Podpora TPM Virtualni smartcard
Windows Obrazkové heslo,
Integrity Levels PIN
Dynamic Access
Control

Vestavény antivirus

Tabulka 2. Srovnani bezpecnostnich funkci operacnich systéma Windows

[2]
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1.4 Vyhody upgrade

e VylepSeni v jadie Nov¢jsi verze Windows maji mnoho bezpecnostnich vylepseni
v jadie Windows. Diky tomu je pro uto¢niky téz§i pouzivat tradi¢ni techniky

hackingu, jako je buffer overflow nebo odhadnuti umisténi kodu v paméti.

¢ Ochrana pied malwarem v reilném c¢ase Ve Windows 8 poskytuje Windows
Defender ochranu v realném cCase pred malwarem a potenciondlné nevyzadanym

softwarem.

e Sifrovani pomoci nastroje BitLocker Tento nastroj, predstaveny poprvé
ve Windows Vista, umoziiuje uzivatelim a administratorim Sifrovat celé pevné
disky a chranit tak data pied neopravnénym pfistupem v piipadé kradeze nebo ztraty
pocitace. Windows 7 poprvé prinesl nastroj BitLocker To Go, ktery umoziuje

Sifrovat pfenosna média. Ve Windows 8 lze BitLocker snadnéji nasadit a spravovat.

¢ Rizeni uzivatelskych cti (User Account Control, UAC) Bylo poprvé predstaveno
ve Windows Vista, pomaha zabranovat neoprdvnénym zméndm v pocitaci tim,
ze uzivatelskym uctim je udéleno opravnéni administratora jen v nezbytné nutnych

uzivatelim vyssi komfort.

e AppLocker Nastroj poprvé predstaveny ve Windows 7, mohou IT oddé€leni vyuZit
k zabranéni spousténi programli podle flexibilnich a propracovanych pravidel.
Ve Windows 8 mohou navic administratofi kromé klasickych desktopovych aplikaci

omezit 1 aplikace z Windows Store.

e UEFI Secure Boot je funkce vyuzivajici hardware, kterd je dostupnd na vSech
certifikovanych Windows 8 zafizenich. Zabrafiuje spuSténi neopravnénych
operacnich syst¢émli nebo firmwaru a poméhd tak chréanit pocita¢ pfed napadenim

Skodlivym malwarem.

e Trusted Boot Tato funkce ve Windows 8 ovétuje integritu spoustécich souborii
Windows a zahrnuje funkci Early Launch AntiMalware (ELAM), ktera umoziuje
spusténi antivirového programu pted spusténim ostatnich programi. Timto lze snizit

riziko napadeni rootkity.

[3]
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2 MICROSOFT WINDOWS SERVER 2012 R2

2.1 Zakladni popis systému

Windows Server 2012 R2 je pravdépodobné nejvyznamnéjsi verze systému z rodiny
Windows Server. Diky novému uzivatelskému rozhrani, lepsi podporou Windows
PowerShell, moznosti instalace jako ,,Core* verze bez GUI, dlouho ocekdvanou funkci
NIC Teaming, Storage Spaces v kombinaci s novym na chybu o mnoho odolngj$im
systémem souborti ReFS a stovky novych funkci v oblasti siti, prace s daty a virtualizace.
Na rozdil od svych predchidci je systém od zékladu navrzen pro budovani vetejnych

1 soukromych cloudovych feseni.

2.2 Srovnani podpory pro rodinu operacnich systémi Windows Server

Podobné jako Windows XP 1 Windows Server 2003 R2 ma své datum ,,Zivotnosti‘,

konec podpory byl stanoven na datum: 14.7.2015.

l Windows Server 2003 > VSEOBECNA PODPORA OSSR

| Windows Server 2003R2 > e el

l Windows Server 2008 VSEOBECNA PODPORA ROZSIRENA PODPORA

‘" Windows Server 2008 R2 > VSEOBECNA PODPORA ROZSIRENA PODPORA

‘ Windows Server 2012 > VSEOBECNA PODPORA m 2023

Obrazek 1. Srovnani podpory opera¢nich systémi Windows Server

2.3 Prehled jednotlivych edic rodiny Windows server 2012 R2

Skupinu operacnich systémtit Windows Server 2012 R2 tvoii nésledujici systémy,

kde kazda verze je urena ke konkrétnimu tcelu:

e Edice Windows Server 2012 R2 Datacenter pro vysoce virtualizovand privatni

cloudova prostiedi.
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e Edice Windows Server 2012 R2 Standard lehce nebo pro zcela nevirtualizovana

prostiedi.

e Edice Windows Server 2012 R2 Essentials malé¢ firmy s maximalné¢ 25 uzivateli

na serverech az se dvéma procesory.

e Edice Windows Server 2012 R2 Foundation malé firmy s maximalné 15 uZzivateli

na serverech s jednim procesorem.

[4]

Zakladni rozdily v moznostech pfipojeni, licencovani a maximalnich HW parametra

jsou uvedeny v nésledujici tabulce:

it Retail, volume  Retail, volume
Distribuce licensing, . . . J Pouze OEM
licensing, OEM licensing, OEM
OEM
Na zakladée Na zéakladée
Maximalni poctu poctu 75 15
pocet uzivatelli  zakoupenych = zakoupenych
licenci licenci
Maximum SMB ¢ 707916 16,777,216 16777216 30
ptipojeni
Maximum Neomezené Neomezené 50 50
RRAS pftipojeni comezene comezene
Maximum IAS ) 147 483 647 2,147,483,647 50 10
ptipojeni
Maximum 64 64 2 1
procesort
Maximum
RAM 4TB 4TB 64 GB 32 GB
Server se muze
ptipojit do Ano Ano Pouze k migraci Pouze k migraci
domény
DirectAccess Ano Ano Omezené Ano
Moznost 1 VM nebo 1
Neomezené 2VMs fyzicky stroj, ne Ne
provozu VM .
oba zardz

Tabulka 3. Pfehled rozdilt mezi jednotlivymi edicemi

[5]
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2.3.1 Srovnani funkcionalit jednotlivych sitovych roli mezi edicemi

Zakladni rozdily ve srovnani jednotlivych sitovych roli mezi edicemi je uvedeno

v nasledujici tabulce:

Active Directory

. . Ano Ano Omezené Omezené
Certificate Services

Active Directory Musi byt kofenovy =~ Musi byt kofenovy

Ano Ano

Domain Services fadi¢ domény fadi¢ domény
Act1v§ Dlrectqry Ano Ano Ano Ano
Federation Services
AD nghtwelght Ano Ano Ne Ano
Directory Services
AD Rights Management Ano Ano Ano Ao
Services
Application Server Ano Ano Ano Ano
DHCP Server Ano Ano Ano Ano
DNS Server Ano Ano Ano Ano
Fax Server Ano Ano Ano Ano
File Services Ano Ano Ano Ano
Hyper-V Ano Ano Ne Ne
Network Pohc.y and Ano Ano Ano Ano
Access Services
Print and I?ocument Ano Ano Ano Ano
Services
Remote Access Ano Ano Ano Ano
Terminal Services
Application Sharing Ano Ano Ne Ano
Terminal Services Ano Ano Ne Ano
Gateway
Web Services (IIS) Ano Ano Ano Ano
Windows Deployment Ano Ano Ano Ano
Services
Windows Essentials Ano Ano Default Ne
W1ndow§ Media Ano Ano Ano Ano
Services
WINS Server Ano Ano Ano Ano

Tabulka 4. Srovnéani funkcionalit jednotlivych sitovych roli mezi edicemi

[3]
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2.3.2 Srovnani funkcionalit jednotlivych sluZeb mezi edicemi

Zakladni rozdily v jednotlivych sluzbach mezi edicemi jsou uvedeny v nasledujici

tabulce:
RODC - read only domain controller Ano Ano Ne Ne
Automatic Yirtqal Machine Qboji jak Pouze Pouze Ne

Activation hostitel, tak host ~ host host
Best Practices Analyzer Ano Ano Ano Ano
BranchCache Hosted Server Ano Ano Ano Ano
BranchCache P2P Cache Ano Ano Ano Ano
Windows Control Panel Ano Ano Ano Ano
Distributed File System Replication Ano Ano Ano Ano
Data Deduplication Ano Ano Ne Ne
ISCSI target support Ano Ano Ano Ano
DirectAccess Ano Ano Ano Ano
Dynamic Memory (in virtualization) Ano Ano Ano Ne
Failover Clustering Ano Ano Ne Ne
"Hot" add/replace RAM Ano Ano Ano Ne
IPAM (IP Address Management) Ano Ano Ano Ano
Microsoft Management Console Ano Ano Ano Ano
Minimal Server Interface Ano Ano Ne Ne
Network Load Balancing Ano Ano Ano Ano
Support for Nen-volatile Memory Ano Ano Ano Ano
Express

Windows PowerShell Ano Ano Ano Ano
Server Core mode Ano Ano Ne Ne
Server license logging Ano Ano Ano Ano
Server Manager Ano Ano Ano Ano
SMB Direct and SMB over RDMA Ano Ano Ano Ano
Storage Management Service Ano Ano Ano Ano
Storage Spaces Ano Ano Ano Ano
Volume Activation Services Ano Ano Ne Ne
VSS (Volum?nilelg;lzz r?opy Service) Ano Ano Ano Ano
Windows Server Update Services Ano Ano Ano Ne

Tabulka 5. Srovnani funkcionalit jednotlivych sluzeb mezi edicemi

[5]
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2.4 Srovnani Windows 2012 R2 se starSimi verzemi Windows Server

V ramci rozsahu diplomové préce, nelze popsat vSechny zmény, vylepSeni a zménu

funkcionalit mezi starSimi a nové¢jSimi verzemi operacniho syst¢tmu Windows Server,

v nésledujici tabulce jsou uvedeny ty podle Microsoftu nejzasadnéjsi:

Podpora 64
Enterprise- logickych
class scale  procesort (LP)
and alTB
performance operacni
paméti (RAM)
Shared-
nothing live Ne
migration
Hyper-V
Network Ne
Virtualization
Hyper-V
Replica Ne

Podpora to 256 LPs a 2
TB RAM
Podporuje 64 LPs, 1 TB
RAM, a 512 aktivnich
VM na Hyper-V hostu,
hostovand VM ma
pristup k 4 virtudlnim
procesorim 64GB RAM
a 2TB virtudlnim
diskiim. Cluster
podporuje 16 noda a
1000 VM.

Ne

Ne

Podpora to 640 LPs a4 TB
RAM

Podporuje 320 LPs, 4 TB
RAM, a 1024 aktivnich VM na
Hyper-V hostu, hostovana VM

ma pristup k 64 virtualnim
procesorim 1TB RAM a 64TB

virtualnim diskim. Cluster
podporuje 64 nodi a 4000 VM.

Schopnost migrace virtudlnich
strojii mezi servery Hyper-V na
jiné clustery pouze pomoci
pfipojeni k siti Ethernet
prakticky bez prostoju.
Schopnost izolovat sitovy
provoz z riznych pobocek, ¢i
zakaznikl na sdilené
infrastrukture, se snizenou
potiebou virtualnich lokalnich
siti (VLAN)
Schopnost ptesouvat virtualni
stroje podle potieby v rdmci
virtualni infrastruktury, pfi
soucasném zachovani pfifazeni
k virtudlni siti.
Virtudlni disky jsou po siti
replikovany na jiny Hyper-v
server. V ptipadé vypadku
prvni instance je mozné repliku
nastartovat a pokracovat v
chodu. Pomoci této technologie
je mozné také replikovat i
fadi¢e domény
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Ulozisteé
souboru

Windows
PowerShell
3.0

Hybridni
aplikace

Velké
webové
portaly

Simplified,
feature-rich
Virtual
Desktop
Infrastructure
(VDI)

Dynamic
Access
Control

Novy SMB 3.0 protokol s
pomoci technologii SMB Direct
a SMB Multichannel pfinesl
znacné vylepseni vykonu a
nizeni pravdépodobnosti
vypadku, zejména pro SQL a
Hyper-V serverové sluzby.

SMB 2.0 pomoci
fetézeni dotazli rychle;jsi,
odstranéni velikosti
omezeni bloku.

SMB 1.0

Podporuje vice Podporuje vice nez 200

ez 100 i Podporuje vice nez 2300
. cmdleti cmdleti
cmdlet
Je zapotiebi Jednotna sprava aplikaci.
virtudlni Je zapotiebi virtudlni Flexibilita sestavit a nasadit
privatni sité privatni sité (VPN) hybridni aplikace jak u
(VPN) uzivatele, tak v cloudu.
Postra.d a . . . Rozséhla podpora webovych
izolaci a Zéakladni moznosti L a
, . \ aplikaci a "cloud-based
spravu izolace a spravy ., . “r
. , . , S strategii, sandboxing, lepsi
systétmovych = systémovych prostredkd. oerr i
Y vyuziti HW zdroju.
prostiedkt
Vylepsené zptsoby

zjednoduseni a urychleni tlohy
nasazeni a spravy pro spravce
IT.
Ne Ano Jednotna konzole pro virtualni
plochy a aplikace RemoteApp.
Zjednodusena tvorba, pfifazeni
a oprava virtudlnich ploch.
Nové zptisoby pro kontrolu
pfistupu datlim a lepsi
dodrZovani predpist
Nova generace autorizace a
auditovani.
Moznosti klasifikace pro
pouziti spravy informaci k
nestrukturalizovanych dat na
souborovych serverech.

Ne Ne

Tabulka 6. Srovnani zasadnich zmén mezi generacemi syst¢ému Windows Server

[6]
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2.5 Licen¢ni politika

K pouzivani systému Microsoft Windows server 2012 R2 (vyjma edic Essentials
a Foundation) musi mit kazdy uzivatel, nebo zafizeni licenci klientského ptistupu CAL,
(pro sluzbu termindlového serveru jsou jest¢ navic licence TS CAL) server rozliSuje dva

licen¢ni rezimy:

e Licence CAL vazané na zatizeni V piipad¢ licenci CAL vazanych na zafizeni
je nutné ziskat licenci CAL pro kazdé zatizeni, naptiklad ptenosny pocitac, stolni
pocita¢, pocitac Pocket PC ¢i smartphone, které potfebuje mit piistup k vasemu
serveru. V piipad¢ této moznosti bude mit k serveru pfistup libovolny uzivatel
na licencovaném zafizeni. Licence CAL vazané na zafizeni mohou byt
nejekonomictéjsi a administrativné nejpohodInéjsi pro organizace s mnoha uZzivateli
pouzivajicimi stejna zafizeni, napiiklad zaméstnanci ve sménach. Pokud zvolite
licence CAL vazané na zafizeni, vyuzije jednu licenci CAL kazdé zafizeni,
které bude ziskavat pfistup k serveru, pficemz lze po vyfazeni zafizeni z provozu

danou licenci CAL znovu ptidélit jinému zafizeni.

e Licence CAL vazané na uZivatele V pripad¢ licenci CAL vazanych na uzivatele
muzete ziskat licence CAL pro konkrétni uZivatele, kterym je jmenovité¢ udilen
pfistup k vaSemu serveru. Licencovani uZzivatelé mohou k serveru ziskat ptistup
z libovolného zatizeni. Licence CAL vazané na uzivatele budou mit pravdépodobné
nejvetsi smysl pro organizace s mnoha mobilnimi zaméstnanci, ktefi potiebu;i
pfistup do firemni sit¢ z mobilnich zafizeni, nebo zaméstnanci, kteti pouzivaji
pro piistup k siti vice zatizeni. Licenci CAL vazanou na zatizeni lze pfiradit jinému
uzivateli, pokud je toto pfifazeni trvalého charakteru. Licence vazané na uzivatele
1ze také ptifadit jinému uZivateli doc¢asné, pokud ma piivodni uzivatel dovolenou

nebo pokud je dané zatizeni zakdzano.

[4]
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3 ROLE MICROSOFT WINDOWS SERVER 2012 R2

Server je pocitacem, ktery v siti nabizi sluzby. Které konkrétni sluzby jsou potieba,
zélezi na konkrétni siti a na pozadavcich spoleCnosti. Server mize mit napiiklad

nasledujici role:

3.1 Active Directory Certificate Services (AD CS)

3.1.1 Popis role

AD CS poskytuje pfizplsobitelné sluzby pro vystavovani a spravu digitalnich
certifikati v systémech softwarového zabezpeCeni zalozenych na technologii vefejnych
klich.

Digitalni certifikaty, které poskytuje sluzba AD CS slouzi k Sifrovani a digitalnimu
podpisu elektronickych dokumentli a zprav. Tyto digitdlni certifikaty lze pouzit
k ovétovani pocitace, uzivatele nebo zafizeni Ucty v siti. Digitalni certifikaty se pouZivaji
k zajisténi:

e Diuvérnosti prostfednictvim Sifrovani

e Integrity prostfednictvim digitalnich podpisii

e Ove¢feni sdruzenim klice certifikatu s uclty pocitace, uzivatele nebo zatizeni

v pocitacové siti

3.1.2 Praktické aplikace

Sluzbu AD CS miiZete pouzit ke zvySeni zabezpeceni tak, Ze identitu osoby, zafizeni
nebo sluzby spoji s odpovidajicim privatnim kli¢em. Sluzba AD CS rovnéz zahrnuje
funkce, které umoznuji spravovat zapis a odvolani certifikatu v riznych Skalovatelnych

prosttedich.

Mezi aplikace podporované sluzbou AD CS patii Secure/Multipurpose Internet Mail
Extensions (S/MIME), zabezpecené bezdratoveé site, virtualni privatni sit¢ (VPN), Internet
protokol IPSec (IPsec), systém souborit EFS (ENCRYPTING File System), ptihlasovani
pomoci Cipové karty, Secure Socket Layer/Transport Layer Security (SSL/TLS) a digitalni

podpisy.
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3.2 Active Directory Domain Services (AD DS)

3.2.1 Popis role

Pomoci role serveru sluzby AD DS, muzete vytvaret Skalovatelné, zabezpecenou
a spravovatelnou infrastrukturu pro spravu uzivatelll a prostfedkl a poskytovat podporu pro

praci s adresafi aplikace, naptiklad Microsoft Exchange Server.

AD DS poskytuje distribuovanou databazi, ktera uklddd a spravuje informace
o sitovych prostfedcich a specificka data z aplikaci pracujici s adresadfem. Server
se sluzbou AD DS se nazyva tadic domény. Spravci mohou pomoci sluzby AD DS
usporadat prvky sité, napiiklad uzivatele, pocitace a dal§i zafizeni, do hierarchické
kontejnerové struktury. Hierarchickd Kontejnerova struktura zahrnuje doménovou
strukturu sluzby Active Directory, domény v doménové struktufe a organizacni jednotky

(OU) v kazdé doméné.
Usporadani prvku sité do hierarchické kontejnerové struktury pfindsi nasledujici vyhody:

e Les jako bezpecnostni hranice organizace a definuje rozsah opravnéni
pro spravce. Ve vychozim nastaveni obsahuje doménova struktura jedinou doménu,

ktera se nazyva kofenova doména doménové struktury.

e [ze vytvofit dal$i domény v doménové struktufe na oddily udaje sluzby AD DS,
ktera umoZznuje organizacim k replikaci dat pouze kde je to potteba. Diky tomu
je mozné pro sluzbu AD DS Skélovat globalné v siti, kterd m& omezené dostupné
Sitky péasma. Domény sluzby Active Directory také podporuje fadu dalSich
zakladnich funkci, které se tykaji spravy, vcetné identity uzivatele celé site,

ovéfovani a vztahy divéryhodnosti.

e Organizacni jednotky zjednodusit delegovdnim pravomoci usnadiiuje spravu
velkého poctu objektil. Prostiednictvim delegovani majitelé mohou pienaset tplné
nebo omezené opravnéni objektli jinym uZivatelim nebo skupindm. Delegovani je
dalezité, protoze pomaha distribuovat spravu velkého poctu objektti k poctu lidi,

kteti ziskali diveru k provadéni ukoll spravy.

Bezpecnost je integrovana se sluzbou AD DS prostifednictvim piihlasSovaci ovétovani

a fizeni pfistupu k prostfedkiim v adresafi.
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S jediného piihlaSeni spravci mohou spravovat data adresafe a organizace jejich
sité. Opravnéni uzivatelé¢ sit€¢ lze také pouzit jediného pfihlaseni k siti pfistupovat
sité.

Mezi dalsi sluzby AD DS patii nasledujici:

e Soubor pravidel, schématu, ktery definuje tfidy objektd a atributli, které jsou
obsazeny v adresafi, omezeni a limitli na instance téchto objektii a format jejich
jména.

e Globalni katalog, ktery obsahuje informace o vSech objektii v adresafi. UZivatelé

a spravei mohou pomoci globalniho katalogu k nalezeni informaci adresaie,

bez ohledu na které¢ domény v adresati skute¢né obsahuje data.

e Dotaz a indexu mechanismus, takze to objekty a jejich vlastnosti 1ze publikovat

a vyhledavat uzivatele sité nebo aplikacemi.

e Sluzba replikace, ktera distribuuje data adresare v siti. VSechny nenasazujte fadice
domény v doméné¢ ucastnit replikace a obsahovat Uplnou kopii vSech informaci
adresafe pro svou doménu. VSechny zmény dat adreséafe je replikovana do vSech
fadi¢l domény v doméné.

e Role hlavniho opera¢niho serveru (oznacované také jako flexible single master
operations, neboli FSMO). Radi¢e domény, které obsahuji operace role hlavniho
opera¢niho serveru, jsou ureny k provadéni konkrétnich ukolt k zajisténi

konzistence a odstranéni konfliktnich polozek v adresafi.

3.3 Active Directory Federation Services (AD FS)

3.3.1 Popis role

Sluzba AD FS pomaha pouzivat jednotné piihlaseni (SSO) k ovéfovani uzivatela pro
vice souvisejicich webovych aplikaci v pribehu zivotnosti jedné online relace. Sluzba AD
FS toho dosahuje zabezpecenym sdilenim digitadlni identity a opravnéni pies hranice

zabezpeceni a rozlehlé sité.
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3.3.2 Praktické aplikace

AD FS zjednodusSuje pfistup koncovych uzivateld systému a aplikaci pomoci
mechanismu autorizace pfistupu zalozeného na narocich pro zachovéani bezpecnosti

aplikaci. Nasazenim sluzby AD FS Ize:

e Poskytnout zaméstnancim nebo zdkaznikiim okamzity pfistup k webovym
prostiedkiim v jakékoliv organizaci partnera federace na internetu bez nutnosti

vicenasobného piihlaseni.

e Zachovat uplnou kontrolu identity nad vaSimi zaméstnanci nebo zikazniky bez
pouziti jinych piihlaSeni zprostfedkovatele (Windows Live ID, Liberty Aliance

a dalsi).

e Poskytnout zaméstnanctim nebo zakaznikiim zkuSenosti SSO zalozen¢ho na webu,
kdyZ pottebuji vzdaleny pfistup k vnitiné hostovanym webovym strdnkdm, nebo

sluzbam.

3.4 Active Directory Lightweight Directory Services (AD LDS)

3.4.1 Popis role

Sluzbu AD LDS vyvinula spolecnost Microsoft pro organizace, jeZ vyZaduji flexibilni
podporu pro aplikace pro praci s adresafi. Sluzba AD LDS je adresatova sluzba vyuzivajici

protokol LDAP (Lightweight Directory Access Protocol).

Sluzba AD LDS zajist'uje ukladani a nacitani dat pro aplikace pro praci s adresafi, a to
bez zavislosti, jez jsou vyzadovany pro sluzbu AD DS. Sluzba AD LDS zajistuje
v podstaté¢ podobné funkce jako sluzba AD DS, nevyzaduje vSak nasazeni domén ani
fadici domén. V jednom pocitaci 1ze soucasné spustit nékolik instanci sluzby AD LDS s

nezavisle spravovanym schématem pro kazdou instanci sluzby AD LDS.

3.4.2 Srovnanis AD DS

Diky sluzbé AD LDS nabizi spole¢nost Microsoft moznost vybéru adresarové sluzby.
Sluzby ADLDS a ADDS jsou zalozeny na stejnych zakladnich technologiich
adresafovych sluzeb spolecnosti Microsoft, jsou vSak urceny pro rtizné potieby v rdmci

organizace.
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Sluzba AD DS zajistuje adresarové sluzby pro operacni systém Windows Server i pro
aplikace pro praci s adresaii. Pro operacni systém serveru uklada sluzba AD DS dulezité
informace o sitové infrastruktute, uzivatelich a skupinéach, sitovych sluzbach atd. V této

roli musi sluzba AD DS v celé doménové struktufe pouzivat jediné schéma.

Sluzba AD LDS zajistuje adresafové sluzby specidlné pro aplikace pro praci
s adresafi. Sluzba AD LDS nevyzaduje ani nevyuzivd domény nebo doménové struktury
sluzby AD DS. V prostiedich, ve kterych existuje sluzba AD DS, vSak muze sluzba AD

LDS vyuzivat sluzbu AD DS k ovétovani objektli zabezpeceni systému Windows.

Sluzby AD LDS a AD DS mohou byt spuStény soubéZné ve stejné siti. Sluzba
AD LDS navic podporuje soucasné uzivatele domény i pracovni skupiny, jak je vidét

na nasledujicim obrazku.

AD LDS
SErver

n

Clen
pracovhi
skupiny

Radi¢ domény
sluiby Active

Directory

- AD LDS
W server

Clen

Sluzba Active Directory Domain Services

Obrazek 2. Ukazka kombinace ADDS a AD LDS

3.4.3 Aplikace pro praci s adresari

Aplikace pro praci s adresaii vyuziva misto (nebo krom¢) databaze, souboru s prostym
textem &i jiné struktury ulozisté k ukladani svych dat adresat. Rada dodavanych aplikaci
1 fada uzivatelsky vytvotfenych aplikaci vyuziva k ukladani dat adresare. Jako ptiklady typt
aplikaci, které Casto vyuzivaji k ukladani dat adresare, 1ze uvést aplikace pro fizeni vztaht
se zédkazniky (CRM - Customer Relationship Management), aplikace pro spravu lidskych

zdroji (HR - Human Resources) a aplikace globalniho adresare.

Adreséarové sluzby (naptiklad sluzba AD LDS) i rela¢ni databaze zajistuji ukladani
anacitani dat, liSi se vSak optimalizaci. Adresafové sluzby jsou optimalizovany
pro zpracovani ¢teni, zatimco relacni databaze jsou optimalizovany pro zpracovani

transakci. Obecné plati, Ze byste mé¢li zvazit implementaci adresarové sluzby,
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pokud piislusna aplikace Cte data castéji, nez je zapisuje. Implementaci relacni
databaze zvazte v pripad¢, ze prislusna aplikace zapisuje nebo upravuje data Castéji, nez je

Cte.

Kromé¢ toho adresafové sluzby poskytuji rovnéz takové vyhody, jako jsou
distribuovana architektura (nédvrh vice hlavnich serverti, replikace a geograficka
Skalovatelnost), ulozist¢ dat identit, jez je spolecné pro aplikace a platformy v celé

organizaci, flexibilni schéma dat a pfesn¢ definované zasady ptistupu.

3.5 Active Directory Rights Management Services (AD RMS)

3.5.1 Popis role

AD RMS umoznuje rozsifit bezpeCnostni strategie dokumentli pro vasi organizaci

pomoci Spravy informacnich prav (IRM).

Téz umoziuje jednotliveim a spravci prostfednictvim IRM politik urcit ptistupova
opravnéni pro dokumenty, seSity a prezentace. To pomadhd zabranit uniku citlivych
informaci - tisku, pfeddvani nebo pfeposilanim neopravnénymi uzivateli.

Omezeni piistupu a vyuZiti jsou vynuceny bez ohledu na to, kde je informace,

protoZe opravnéni k souboru je uloZzeno v samotném souboru dokumentu.

AD RMS a IRM pomahaji jednotlivcim uplatiovat osobni poZadavky tykajici
se pfenosu osobnich nebo soukromych informaci. Také poméhaji organizacim uplatiiovat

podnikové zasady a rozsifovani davérnych nebo chranénych informaci.

3.5.2 Praktické aplikace
Reseni technologie IRM, které AD RMS umoziiuje, se pouzivaji k pomoci zajistit
nasledujici:
e Trvalych zasad pouziti, které zlstavaji spojeny s informacemi bez ohledu na to,
kde se pohybuji, odesilaji, nebo ptedavaji.

e Dalsi uroven soukromi k ochrané citlivych informaci - naptiklad finan¢ni vykazy,
specifikace produktl, zdkaznickéd data a divérné e-mailové zpravy, které se mohou

umyslné, nebo ndhodou dostat do nepovolanych rukou.
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e Zabranit opravnénému piijemci obsahu s omezenym pfistupem k predavani,

kopirovani, Gpravé, tisku, faxovani nebo vlozeni obsahu.

e Obsahu s omezenym pristupem zabranit kopirovani v Microsoft Windows pomoci

funkce Print Screen.

e Podporovat vyprSeni platnosti souboru, aby obsah dokumentii nebylo mozné

zobrazit po uréeném casové obdobi.

e Uplatiiovat podnikové zdsady, které fidi pouzivani a distribuci obsahu uvnitf

podniku.

Reseni zaloZena na technologii IRM, které AD RMS podporuje, nemiize zabranit viem
typim hrozeb pro bezpecnost citlivych dokumentl. Zde jsou uvedeny piiklady

bezpec¢nostnich hrozeb pro dokumenty, které AD RMS nemtiZe feSit, ¢i zmirnit:

e Vymazani obsahu, kradezi, zachyceni skodlivymi programy, jako jsou trojské koné,

zaznamenavajici thozy klaves, nebo nékteré druhy spywaru.
e Ztraté¢ nebo poskozeni zptisobenému pocitatovymi viry

e Obsah s omezenym pfistupem, ktery je rucn€ zkopirovan, nebo piepsan

z obrazovky.
e Pofizeni digitalni fotografie obsahu.

e Zkopirovani obsahu pomoci programi pro zachyceni obrazovky tietich stran.

3.6 Dynamic Host Configuration Protocol (DHCP)

3.6.1 Popis

Protokol DHCP je standard protokolu IP, jehoz cilem je zjednodusit spravu
konfigurace adres pomoci serveru, ktery centrdlné spravuje adresy IP a souvisejici
konfigura¢ni data. Mate-li v umyslu provadét pridélovani adres vicesmérového vysilani
a dynamicky ziskévat adresy IP klientli a souvisejici parametry konfigurace, nastavte tento

server jako server DHCP.
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3.6.2 Praktické aplikace
Po nakonfigurovani role serveru DHCP lze provadét nasledujici Cinnosti:
e Mizete centralné spravovat adresy IP a souvisejici informace.

e Protokol DHCP zabraniuje vzniku konfliktli adres zplsobenych tim, ze difive

piifazena adresa IP je znovu pouzita pii konfiguraci nového pocitace v siti.

e Server DHCP lze nakonfigurovat tak, aby b&hem pfifazovani zaptjceni adres
poskytoval uplny rozsah dalSich konfiguracni hodnot. Timto zplisobem se vyrazné

snizi ¢as potfebny ke konfiguraci ¢i zmén¢ konfigurace pocitacii v siti.

e Proces obnoveni zapljc¢eni adresy DHCP rovnéZ zajiStuje, aby v ptipad¢ potieby
Castych aktualizaci konfigurace klienta (napiiklad uZzivateli s mobilnimi,
nebo pienosnymi pocitaci, jejichz umisténi se casto méni) byly tyto aktualizace
provadény efektivné a automaticky klienty, ktefi komunikuji pfimo se servery

DHCP.

3.7 Domain Name System (DNS)

3.7.1 Popis

Server DNS zajiStuje pteklad adres IP pro sit¢ na zékladé¢ protokolu TCP/IP.
Umoznuje tedy uzivatelim klientskych pocitatlh pouzivat k identifikaci vzdalenych
hostitelll ndzvy misto Ciselnych adres IP. Klientsky pocita¢ odeSle nazev vzdaleného
hostitele na server DNS, ktery odpovi poskytnutim odpovidajici adresy IP. Klientsky
pocita¢ muze poté odeslat zpravy piimo na adresu IP vzdaleného hostitele. Pokud nema
server DNS pro vzdaleného hostitele polozku ve své databazi, miize odpoveédét klientovi
adresou serveru DNS, ktery bude pravdépodobné mit informaci o daném vzdaleném
hostiteli, nebo miZze sam zadat dotaz na dany jiny server DNS. Tento proces mlZe probihat
rekurzivné, dokud klientsky pocita¢ neobdrzi adresu IP nebo dokud se nestanovi,

ze dotazovany nazev nepatii k hostiteli v rdmci konkrétniho oboru nazvii DNS.
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3.7.2 Praktické aplikace
Po nakonfigurovani role serveru DNS lIze provadét nasledujici ¢innosti:

e Server mize plnit funkci hostitele zaznami distribuované databaze DNS a pouzivat
tyto zdznamy k odpovidani na dotazy DNS odeslané klientskymi pocitaci sluzby
DNS, naptiklad dotazy na nazvy webovych serverii nebo pocitac¢li v siti nebo

v Internetu.
e [ze pojmenovavat a vyhledéavat sitové prostiedky pomoci popisnych ndzv.

e Miuzete fidit prekladani nazvi v kazdém segmentu sité a replikovat zmény do celé

sité nebo globaln¢ v Internetu.

e Dynamickou aktualizaci informaci systému DNS Ize omezit spravu sluzby DNS.

3.8 Failover Clustering

3.8.1 Popis role

Failover cluster je skupina nezavislych pocitacli, které pracuji spolecné na zvySeni
dostupnosti a Skalovatelnosti clusterovanych roli. Clustery serveri (nazyvané nody) jsou
pfipojeny kabely a softwarové. Pokud jeden nebo vice nodl clusteru selZzou, ostatni nody
zaCinaji poskytovat sluzbu (proces je znamy jako prevzeti sluzeb pti selhani). Jednotlivé
role clusteru jsou navic aktivhé monitorovany a ovéfovany, zdali spravné pracuji. Pokud
nefunguji, jsou restartovany nebo presunuty do jiného nodu. Failover clustery poskytuji
také funkci Cluster Shared Volume (CSV), kterd poskytuje konzistentni a distribuovany
obor nazvi, ktery jednolivym rolim clusteru slouzi k ptistupu k sdilenému tlozisti ze vSech

uzlt. Diky funkci Failover Clustering se uzivatelé zazivaji nejméné zavad v provozu.

3.8.2 Praktické aplikace

e Vysoce dostupné nebo neptetrzite¢ k dispozici sdilené ulozisté pro aplikace,

naptiklad Microsoft SQL Server a technologie Hyper-V virtualnich strojt.

e Vysoce dostupné role clusteru spusténé na fyzickych serverech nebo na virtualnich

strojich, které jsou nainstalovany na serverech se spusténou sluzbou Hyper-V.
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3.9 File and Storage Services

3.9.1 Popis role

File and Storage Services zahrnuje technologie, které vam pomohou nastavit
a spravovat jeden nebo vice souborovych serverli, jenz jsou servery, které poskytuji
centralni umisténi v siti, kde muzete ukladat soubory a sdilet je s uzivateli a pfipadné je

centraln¢ spravovat a zalohovat.

3.9.2 Praktické aplikace

Spravci mohou pomoci role File and Storage Services nastavit a spravovat vice
souborovych serverii a jejich uklddani pomoci Spravce serveru nebo Windows

PowerShell. Nékteré z konkrétnich aplikaci jsou nasledujici:
e Pouziti deduplikace dat za G€elem snizeni nakladii na vyslednou kapacitu.

e Pouziti iSCSI serveru k vytvofeni centralizované, softwarové a hardwaroveé

nezavisly iSCSI diskovy subsystém v Storage Area Network (SAN).

o Pouziti Storage Spaces, jenz umoziuje rozSifeni pomoci cenové dostupnych

standardnich disku.

e Pomoci Spravce serveru vzdalené¢ spravovat vice souborovych servert z jediného

okna.

e Pouziti Windows PowerShell k automatizaci spravy vétSiny uloh spravy pro

souborové servery.

3.10 Hyper-V

3.10.1 Popis role

Technologie Hyper-V virtualizuje hardware za ucelem poskytovat prostiedi, ve kterém
lze provozovat vice operacnich systému soucasné na jednom fyzickém pocitaci. Hyper-V
umoziuje vytvaret a spravovat virtudlni stroje a jejich zdroje. Kazdy virtualni stroj je
izolovany, virtualizovany pocitacovy systém, ktery miize spustit sviij vlastni operacni
systém. Operacni systém, ktery bézi ve virtudlnim stroji se nazyva hostovany operacni

systém.
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3.10.2 Praktické aplikace

Hyper-V poskytuje infrastrukturu, takze si muzete virtualizovat aplikace a pracovni
vytizeni na podporu riznych obchodnich cilti zaméfenych na zvySovani efektivity a snizeni

nakladu, jako jsou naptiklad:

e ZvySeni vyuziti hardwaru. Konsolidaci serverii na méné¢ vykonnéjSich fyzickych
pocita¢li miiZete snizit spotiebu zdrojt.
e ZlepSeni obchodni kontinuity. Hyper-V miize pomoci minimalizovat dopad

i planované a neplanované prostoje zatizeni.

e ZvySeni efektivity v oblasti vyvoje a testovacich aktivit. Mlzete pouzit virtudlni
stroje na reprodukci riznych vypocetnich prostfedi bez nutnosti nabyti harware,

ktery by byl jinak potieba

3.11 Print and Document Services

3.11.1 Popis role

Print and Document Services umoznuje sdileni tiskaren v siti a centralizaci spravy
tiskovych serverli a sitovych tiskéren. S touto roli miZete také ziskdvat naskenované
dokumenty ze sitovych skenerii a dokumenty smérovat do sdilené¢ho sitoveého adresare,

webové sluzby Windows SharePoint Services nebo e-mailové adresy.

Faxovy Server odesild a pfijima faxové zpravy a umoziuje spravovat faxové ulohy,

nastaveni, zpravy a faxova zafizeni na faxovém serveru.

3.11.2 Praktické aplikace

Tiskovy Server umoziiuje sledovat tiskové fronty a dostavat upozornéni na zpracovani
tiskové ulohy. Také umoziiuje migraci tiskovych servert a pfipojeni tiskdren pomoci zasad
skupiny.

Distribuovany skenovaci server poskytuje sluzbu, kterd pfijimad naskenované

dokumenty ze sitovych skenerii a sméruje je na spravné cile. Zahrnuje také modul snap-in

Sprava skenovani, ktery slouzi ke sprave sitovych skenert a nastaveni procest skenovani.
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Pomoci Spravce sluzby Fax muzete automaticky zpiistupnit faxové spojeni

na uzivatele a pocitace v organizaci.

3.12 Remote Desktop Services (RDS)

3.12.1 Popis role

Role Vzdélenad plocha v systému Windows Server 2012 R2 poskytuje technologie,
které umoznuji uzivatelim piipojit se krelaci vzdalené plochy, ptipadné aplikaci

RemoteApp a to za pomoci podnikové sité, nebo Internetu.

3.12.2 Praktické aplikace

Sluzba Vzdéalena plocha umoZiiuje pracovnikim pracovat kdekoliv. Nékteré

z hlavnich vyhod sluzby Vzdalena plocha v systému Windows Server 2012 R2 jsou:

e Sjednocena sprava - lze spravovat relace a virtualni plochy, konfigurovat aplikace

RemoteApp z jedné centralni konzole.
e Uzivatelské prizpiisobeni - 1ze zachovat jednotné uzivatelské rozhrani.

e LevnéjSi uloziSté - vramci relace vzdalené plochy lze kombinovat lokalni

1 vzdalené ulozisté a tim uSetfit misto na disku.

3.13 Web server (IIS 8)

3.13.1 Popis role

Role webového serveru (IIS) v systému Windows Server 2012 poskytuje bezpecnou,
snadno spravovatelnou, moduldrni a rozsifitelnou platformu pro spolehlivé hostovani
webl, sluzeb a aplikaci. Sluzba IIS 8 umoznuje sdilet informace s uzivateli pies Internet,
intranet a extranet. Sluzba IIS 8 je jednotnad webova platforma, do které jsou integrovany
technologie I1IS a ASP.NET, sluzby FTP, jazyk PHP a technologie Windows

Communication Foundation (WCF).
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3.13.2

Praktické aplikace

Spravci mohou pouzivat roli webového serveru (IIS) k nastaveni a spravé vétSiho

mnozstvi webil, webovych aplikaci a servertt FTP. Mezi charakteristické funkce patii:

Pomoci modulu Spravce sluzby IIS Ize konfigurovat funkce sluzby IIS a spravovat

weby.

Pomoci protokolu FTP (File Transfer Protocol) lze povolit vlastnikim webi

odesilani a stahovani soubord.
Pomoci izolace webil 1ze zamezit vzajemnému ruSeni mezi weby na serveru.

Je mozné konfigurovat webové aplikace napsané riznymi technologiemi, naptiklad

klasickou technologii ASP, technologii ASP.NET nebo v jazyce PHP.

Pomoci prostiedi Windows PowerShell 1ze automatizovat provadéni vétSiny uloh

spravy webového serveru.

Muzete nakonfigurovat vice webovych servert do jedné serverové farmy, kterou lze

spravovat pomoci sluzby IIS.

Muzete vyuzit vSechny vyhody hardwaru NUMA a ziskat optimalni vykon serveru

podporujiciho platformu NUMA.

3.14 Windows Deployment Services (WDS)

3.14.1

Popis role

WDS umoznuje nasazeni operacnich systémid Windows prostiednictvim sit€, coz

znamena, Ze neni tfeba instalovat kazdy operacni systém piimo z disku CD nebo DVD.

3.14.2

Praktické aplikace

Umoznuje sitové instalace operacnich systémt Windows, ktera snizuje slozitost

a naklady ve srovnani s ruénimi instalacemi.

Podporuje smisena prostredi systémt Windows XP a Windows Server 2003 az po

Windows 8.1 a Windows Server 2012 R2.
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e Pouziva standardni technologie instalace systému Windows, vcetné prostredi
Windows Preinstallation Environment (Windows PE), soubori WIM a instalace

pomoci bitovych kopii.
e Prendsi data a obrazky pomoci funkce vicesmérového vysilani.

e Umoznuje vytvaret bitové kopie referencnich pocitaci pomoci Privodce

vytvorenim bitové kopie, coz je alternativa k nastroji ImageX.

e Miuzete na server ptidat balicky ovladacl, konfigurovat je a nasadit do klientskych

pocitacii s pomoci instalacni bitové kopie.

3.15 Windows Server Update Services (WSUS)

3.15.1 Popis role

Windows Server Update Services (WSUS) je sluzba zajiStujici aktualizaci softwaru
pro operacni systémy Microsoft Windows. WSUS je lokalné spravovand alternativa
ke sluzb& Microsoft Update, kterd umoziiuje spravciim informacnich technologii nasazovat
nejnovejsi aktualizace produktd spolecnosti Microsoft do pocitacii, ve kterych beézi
podporované operacni systémy této spoleCnosti. Infrastruktura WSUS umoziuje
jednotlivym klientli v siti stahovat automaticky patche a aktualizace z centralniho serveru
spolecnosti. To Setfi vytizenost linky pfipojeni k Internetu, ¢as 1 misto na disku, jelikoz
jednotlivé pocitace v siti nepotiebuji ptistupovat k serveru Windows Update a ani nemusi

mit aktualizace na svém disku, ale staci jim pouze se ptipojit k centralnimu serveru.

3.15.2 Praktické aplikace
Zakladni scénate kde nasazeni WSUS jsou:
e Centralizovany update management

e Automatizace spravy aktualizaci

[7,8,9]
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4 SOFTWAROVY AUDIT

Audit (z latiny auditus, slySeni) znamena ufedni piezkoumani a zhodnoceni
dokumentt, nezavislou osobou. Ugelem je zjistit, zda doklady podavaji platné a spolehlivé
informace o skutecnosti a obvykle také zhodnotit kvalitu vnitfni kontroly firmy. V ptipadé
softwarového auditu je cilem vyrovnani a legalizace veskerého software ve spolecnosti.
Jeho hlavni naplni je Gplnd inventarizace firemniho SW a HW, tu je nasledné mozné vyuzit

pro spravu tzv. software asset management.

4.1 Princip

Princip softwarového auditu spociva v fadné inventarizaci nainstalovaného softwaru,
zakoupenych licenci a hardwarovych prostiedkd. Ty jsou vzapéti podrobné analyzovany.
Vysledky nalezu se pak standardné porovnavaji s Gcetnimi doklady a dal§imi doklady,
které prokazuji legalni nabyti software. V piipadé zjiSténi nedostatku dochazi k naprave
navrzenim nejvhodnéjSiho zpisobu zajiSténi potfebnych softwarovych licenci, pfipadné
upgradu hw a tim eliminovat pfipadné¢ budouci problémy s poruSovanim autorského

zakona, €1 neschopnost provozu daného softwaru na konkrétni hardwarové konfiguraci PC.

4.2 Prubéh

shér udaju opatfeni: dokumentace:

- software - nakup - pasporty

- hardware = - instalace - protokoly
porovnani -3  potfeby —» - odinstalace - - statistiky

evidence - smérnice - zavérecna

- doklady - - omezeni zprava

- licence - kontrola

Obrazek 3. Cyklus softwarového auditu.

[10]

Existuje zédsadni rozdil mezi tim, co uZivatelé cht&ji na svych pocitacich mit
nainstalované, a co skutecné ke své praci potfebuji. Sjednocenim software, ktery budou
jednotliva pracovisté pouzivat, lze dalsi nakupy licenci centralizovat a dosdhnout
vyraznych finan¢nich uspor. Typicky se tento problém fesi definovanim tzv. softwarovych
profild, typizovanych instalaci pro jednotliva pracovisté. Z téch se pak slozi celkovy obraz
software pro firmu tzv. koncep¢ni software. Nevyhovujici produkty nalezené na pocitacich,

ale v rozporu s koncepci, je pak tieba urychlené odinstalovat a nahradit vyhovujicimi.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 39

Pokud maé firma piehled o svém softwaru, je tfeba se zam¢fit na ucetni stranku véci.
dohledat, zkontrolovat a zadat do evidence. Krom¢ nabyvaciho dokladu by v ptipadé
produktli dodavanych s tiSt€énou smlouvou méli spravci uchovavat licenéni smlouvy
a certifikat autenticnosti (Certificate of Authenticity), coz mize byt dikaz o legalnosti
nabyti software. Hlavni divod, pro¢ tyto dokumenty schranovat, je vSak specifikace prava
uzivani produktu, ke kterému se vztahuje. Je tfeba mit na paméti, ze se smlouvy
u jednotlivych verzi produkti méni, proto nesta¢i archivovat jednu smlouvu k jednomu
typu programu (napiiklad MS Windows). Typicky se pak jedna o faktury, pfevodni ¢i
darovaci smlouvy, prohlaseni prodejce nebo dodaci list. Za nabyvaci doklad je povazovan
doklad splitujici nésledujici néalezitosti: jasna identifikace dodavatele a odbératele, datum
nabyti, specifikaci produktu - nazev produktu, verze produktu, jazykova mutace, pocet
nabytych licenci, podpis, nebo podpis a razitko. Pokud je SW audit dokoncen, poslednim

krokem je pteneseni zodpovédnosti do maximalné mozné miry az na koncové uZzivatele.

[11]

4.3 Prinosy pro organizaci

SW, jak komer¢ni, tak zakazkovy, je nedilnou soucésti drtivé vétSiny firem a mél by
byt adekvatné spravovan. Softwarovy audit jako soucast kompletni spravy SW poskytuje

velmi konkrétni pfinosy:

1. Uspora finanénich prostiedkia. SW firmy vétsinou poskytuji slevy pfi

hromadnych objednavkach, pii spravé SW bude mozné tyto vyhody vyuzit

2. SniZeni celkovych niakladi na software a jeho vyuzivani. Mezi tyto naklady patii
Skoleni uzivateld, upravy a udrzba software, technickd podpora a samotna evidence

software.

3. SniZeni ztrat vzniklych odcizenim. Jednoduché postupy pro spravu softwarovych

prostiedkit mohou tyto ztraty vyrazné omezit a dale tak ptispét ke zvyseni zisku.

4. Snizeni rizika a odpovédnosti. Informovanost a predani osobni odpovédnosti
jednotlivym uzivatelim odstrailuje riziko obzalovani predstavitell firmy

za poruSovani autorskych prav.
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5. SniZeni problémi v komunikaci a v pfenosu dat. Nesjednocenost systému a dat

muze vést kproblémim v komunikaci. Sprava software mulze pomoci
se standardizaci technologii a aplikovanim zvolenych standardii v ramci celé

organizace.
Podpora investic do novych technologii. Sprava software umoznuje organizacim
lIépe poznat hodnoty, které ziskavaji z vyuzivani urCitych technologii, a sméfovat

technologické prostiedky do oblasti, které zajisti jejich maximalni navratnost.

4.4 Prinosy SW auditu pro spravce sité:

Pies vSechny uvedené piinosy, které mize mit sprdva SW pro celou organizaci,

nejvyraznéjsi piinosy piinasi pro IT pracovniky, kde miize pomoci nasledujicim zpisobem:

1.

SniZeni poZadavkii na technickou podporu. Sprava SW pomiize standardizovat

technologie. To uvolni odborné vySkolené pracovniky podpory pro jiné ukoly.

. Redukce poéitatovych virt. U¢inna sprava SW pomiize snizit kontakt s

neautorizovanym softwarem a tim sniZi moznost napadeni pocitaCovymi viry.

. LepSi vyuzivani nového software. VéEtSina pocitacovych systémt a siti je zaplnéna

nepouzivanym softwarem. Sprava software ho pomaha identifikovat a odstranovat,

disledkem je snizeni potieby technické podpory.

. ZlepSeni atmosféry v organizaci. Pomoci spravy software si mize IT odd¢leni

vytvofit lepsi pfedstavu o rozsahu a vyuZzivani stavajiciho SW a tudiz efektivnéji

reagovat, coz vyvola pozitivni ohlasy u ostatnich zaméstnanci firmy.

. Vétsi dilezitost oddéleni IT. Kompletni sprdvy SW pomaha zviditelnit jeho

dualezitost a zdiraznit potfebu pozadovanych finan¢nich prostiedki.
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4.5 Prinosy SW auditu pro zaméstnance

Vytvofeni jednoznanych a zdsadnich pravidel wuzivani vypocetni techniky
a technologickych standardii je pro organizaci velkym piinosem. Softwarovy audit jako

soucast spravy SW miize zaméstnanciim pomoci nasledujicim zptisobem:

1. Rozpozna se potireba lepSich nastroju. Odbornici na IT jsou obecné schopnéjsi
zjistit potiebu novych a lepSich softwarovych nastrojii nez ostatni zaméstnanci a

komplexni sprava SW jim k tomu poskytuje prostiedky.

2. Snizi se zavislost na pracovnicich technické podpory. Komplexni sprava SW

pomaha zaméstnanciim rychleji fesit jejich problémové stavy.

3. Vyjasni se legalni podminky uzivani technologii. Ur¢it¢ mnozstvi softwarovych
programll umoznuje zaméstnanciim legdlni uziti druhé kopie programu na jejich
prenosném, piipadné domacim pocitaci pro praci souvisejici s jejich zaméstnanim.
Pfesnym sezndmenim se s témito podminkami se snizi rizika postihli za jejich

porusovani pro jednotlivé pracovniky i celou organizaci.

4. LepSi zdivodnéni novych nakupu. V piipadé nedobife dokumentovaného nakupu
SW, jeho stavu a vyuZzivani jsou IT oddé€leni nucena délat subjektivni rozhodnuti.

Sprava SW pomaha zptehlednit systém potfizovani SW

[12,13]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 42

5 MIGRACNI SCENARE

5.1 Windows Server 2012 R2

Migrace je preferovand metoda nahrazeni stavajiciho serveru novym serverem
se systétmem Windows Server 2012 R2. Na rozdil od in-place upgradu, migrace kopiruje
zéasadni informace z existujiciho serverového systému do Cisté instalace Windows Server

2012 R2.

Server 2012 R2, muzete migrovat data mezi servery v ramci nékteré z nasledujicich

podminek:

e Mezi verzemi MuzZete pienést data z libovolné verze systému Windows Server od

Windows Server 2003 SP2 do systému Windows Server 2012 R2.

e Mezi platformami MiZzete pfenést data z x86, nebo x64 platformy Windows

Server 2012 na x64 platformu serveru se systémem Windows Server 2012.

e Mezi edicemi MiiZete pienést data mezi servery s jinou edici systému Windows

Server 2012 R2

e Mezi fyzickymi a virtualnimi instancemi muiZete pfenést data z fyzického serveru

na virtudlni, ¢i naopak.

Piimé migrace nékterych sluzeb 1ze provést pfimo pomoci nastroje Windows Server
2012 Migration Tools (WSMT), z opera¢niho syst¢ému Windows Server 2003 R2 lze

migrovat tyto role:
e Directory Federation Services
¢ File and Storage Services
e [P Configuration
e Network Policy Server
e Print and Document Services
e Remote Access

e Windows Server Update Services

[14]
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Dalsi sluzby bohuzel nelze migrovat pres WSMT, ale je nutné pouzit jiné postupy,

pfipadné je nelze zmigrovat vibec:
e Active Directory Domain Services

Pro migraci AD DS neexistuje zadnd pfima metoda, ¢i ndstroj, pouze doporuceny

Dcpr(_Jmo é Transfer roli
/ replikace
Instalace Presun roli Zrugeni Instalace Presun roli
P ostatnich DC /4 starého DC nového

postup zndzornén na nasledujicim obrazku:

Join

Novy server .
domeény

Member

o Stanic
servert

Reinstalace

Obrazek 4. Postup migrace AD DS
e Dynamic Host Configuration Protocol

Z Windows Server 2003 R2 neexistuje migracni scénaf, 1ze vSak ru¢né exportovat a

importovat databazi.
e Domain Name Services

Z Windows Server 2003 R2 neexistuje migrani scénaf, nutno pienesenim zon

ze stavajiciho serveru DNS na novy ru¢né, nebo replikaci.
e Remote Desktop Services

Migrace RDS neni z Windows Server 2003 R2 na Windows server 2012 R2 moZna, je

nutna nov4 instalace véetné zakoupeni novych licenci termindlového piistupu.

[15, 16, 17]

5.2 Windows 8.1 Pro

Podle nésledujiciho obrazku lze migraci z opera¢niho syst¢ému Windows XP na
Windows 8 provést pouze se zachovanim osobnich dat, vzhledem k tomu, Ze veskera

neosobni data uzivateld jsou uklddana na serveru, je tato funkcionalita nepodstatna.
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PFenos nastaveni
PFenos nastaveni Windows a osobnich Prenos osobnich

Instalace na Windows 8  Windows, osobni soubori(data a soubord (pouze  Nic neni pfeneseno
soubory, a aplikace systémové data)
nastaveni)
Windows XP (Service Pack 3
e %] %] % %
Windows Vista 0 e 9 9
Windows Vista se SP1 9 a 0 0
Prechod mezi architekturou
(32-bit na 64-bit) Windows R ! R ]
Vista se SP1 a vyS58i
Prechod mezi jazyky
Windows Vista se 5P1 a 0 e 9 9
WSS
Windows 7 ﬂ 6 ﬂ 9
Prechod mezi architekturou
(32-bit na 64-bit) Windows @ %] @ @
7
Prechod mezi jazyk
Windows 7 o 0 e 9 0
Windows 8 ﬂ 6 ﬂ 9
Prechod mezi architekturou
(32-bit na 64-bit} Windows Q Q Q %]
8
Prechod mezi jazyk
Windows 8 e 0 e 0 0

Obrazek 5. MoZznosti migrace Windows 8

[18]

5.3 Instalace z média

Instalace z média je zpisob instalace zpravidla s pouzitim instalacniho CD nebo
DVD, ptipadné flash disku (metoda oznacovana jako High Touch deployment with Retail

media).

Instalace z média je vyhodnd tim, Ze nevyzaduje Zadnou infrastrukturu v daném
prostfedi, naopak jeji nevyhodou je nutnost interakce uZivatele s pocitacem béhem
instalace. Obecn¢ plati, Ze instalace z média ptichdzi v tvahu, pokud chceme provést
instalaci fddové€ na jednotlivé stroje, ve vétSich prostiedich ji nemé cenu uvazovat, protoze

by byla neunosné ¢asoveé narocna.

Malé organizace mohou vytvofit efektivnéj§i proces nasazeni pomoci instala¢niho
programu systému Windows piizpiisobit a nainstalovat standardni obraz, ktery je obrazem
pocitace, ktery je konfigurovan s aplikacemi a nastavenimi. Organizace mohou vytvofit
standardni obrazy, které obsahuji nastaveni pocitace, ovladaCe zafizeni, aplikace, a tak

dale. Tento proces pomaha automatizovat instalaci, coz umoziuje administratorovi,
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aby se vyhnul interakci s instalace systému Windows béhem instalace (metoda oznacovana

jako High Touch deployment with Standard Image).

5.4 Instalace ze sité

Instalacni soubory operacniho systému lze rovnéz umistit do sdilené slozky na siti
a provést instalaci z tohoto umisténi. Aby se pocita¢ bez operacniho systému dokazal
pfipojit k sdilené slozce, je nutné do ng zavést Windows Preinstallation Environment
(zkracen¢ Windows PE), coz je vlastné operacni systém Windows, ktery vSak obsahuje

pouze zakladni ovladace a programy.

V sofistikovanéjSich prostfedich, vyuzivajicich AD DS a Windows Server pfichazi
v uvahu instalace pomoci nastroje Windows Deployment Services (metoda oznacovana
jako Light Touch deployment), pfipadné Systém Center Configuration Manager (metoda
oznacovana jako Zero Touch deployment) v piipad¢ opravdu velkych prostfedi a mnoha
stroju.

Pouzitim nastroji WDS odpadd nutnost slozitéjsi interakce s pocitatem na ktery
je systém instalovan, jelikoz zavedeni systému je zajiSténo piimo ze sité. Narlstaji ovSem
naroky na infrastrukturu prostiedi a v ptipadé System Center 1 naroky na financni stranku
véci.

Oba dva vySe nastinéné postupy jsou na rozdil od instalace z média vhodné pro

provedeni instalaci ve vét§im rozsahu, kdy se mtze jednat o desitky az stovky strojt.

[19]
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II. PRAKTICKA CAST
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6 REALIZACE PROJEKTU

6.1 Cil projektu

e Inovace star¢cho HW a SW klientskych stanic.

e FEliminace bezpecnostniho rizika pii pouzivani nepodporovanych operacnich

systému.

6.2 Proveditelnost projektu

Na zaklad¢ analyzy stivajiciho sitového prostredi, sw auditu, migracnich scénait,
a testovani migrace ve virtudlnim prostfedi jest¢ pred implementaci a danému rozpoctu byl

projekt shledan proveditelnym, s relativné malym rizikem.

6.3 SWOT analyza

Pro rychlejsi schvaleni projektu ze strany vedeni byla vypracovana swot analyza

e Silné stranky
o Dlouhodobé

» Bezpecnost
= ZvySeni Bezpecnosti klientskych 1 operacnich systémi
* Dopad=100 :: Pravdépodobnost =100 :: Bilance=100

» ZjednoduSeni spravy
» ZjednoduSeni a urychleni spravy operacnich systému
* Dopad=60 :: Pravdépodobnost =90 :: Bilance=54

» Virtualizace
» Snizeni spotfeby elektrické energie
* Snizeni ndkladl na hardwarovou obnovu a GdrZbu serverii
=  Dopad=60 :: Pravdépodobnost =100 :: Bilance=60

=  Vykon
= ZvysSeni vykonu serveru, nova PC zrychli praci uzivateli

=  Dopad=60 :: Pravdépodobnost =100 :: Bilance=60
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e Slabé stranky
o Nyni
» Cena

= (Cena pofizeni nového serveru a zejména CAL licenci a RDS
licenci

*=  Dopad=100 :: Pravdépodobnost =100 :: Bilance=100
o Kratkodobé
»  Skoleni

» Nutnost proskolit administratora i koncové uzivatele na nové
funkce a zmény v ovladani

*=  Dopad=30 :: Pravdépodobnost =100 :: Bilance=30
o Prilezitosti
o Dlouhodobé
= Cloud
* Mozné vyuziti cloudovych sluZzeb do budoucna
* Dopad=60 :: Pravdépodobnost =30 :: Bilance=18
* Naroky do budoucnosti

» Implementace platformy, ktera by vyhovovala i narokiim
kladenym v budoucnosti

* Dopad=80 :: Pravdépodobnost =80 :: Bilance=64
o Hrozby
o Kratkodobé
* Problémy s nasazenim

* Problémy v prib¢hu migrace, delsi nefunkénost nékterého ze
systémil

* Dopad=100 :: Pravdépodobnost =30 :: Bilance=30
» Nekompatibilita firemnich aplikaci

= Mozné problémy provozu nékterych firemnich aplikaci na
nové platformeé

* Dopad=100 :: Pravdépodobnost =15 :: Bilance=15
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Final Report: Pfipadova studie: Migrace operaénich systému
Strength
i Diouhgdobé
Threat —4——~——4——H——+~4+H-—+——~+—~4+—~+———-+—+—+—+—+—+—+—+—+—1 Opportunity
Kratkodobé |
Weakness
Obrazek 6. Graf SWOT analyzy projektu migrace operacnich systému
6.4 Cenova kalkulace projektu
Win Svr CAL OLP C Device CAL 390 60 23400 28 314
Software MS Windows Remote Desktop Sves CAL
2012 SNGL OLP NL Device CAL 2650 | 7 18530 22 446
Microsoft Windows Server 2012 R2 Standard Sngl 12146 1 12 146 14 697
OLP
Triline Profi 180, Pentium G2030, 4GB DDR3,
250GB, 3roky zéaruka on-site, W8.1Pro OEM 8150 |28 228200 | 276 122
HP ProLiant ML.310eG8v2 E3-1220v3, 16GB,
4x1TB, 3NBD 26949 1 26 949 32 608
Lenovo Iomega ix2 NAS 2-bay 2TB (2HD x 1TB) 4109 1 4109 4972
Office Home and Business 2013 DOEM CZ, lic. 3916 12 46992 56 860
HP 8GB microSD Entgrpnge Mainstream Flash 1580 1 1 580 1912
Media Kit
361926 437930

Tabulka 7. Cenova kalkulace projektu
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6.5 Casovy harmonogram projektu
Zahajeni projektu - 48h, v ramci
zpisob realizace a testovaciho
organizacni zajisténi prostiedi se
Ptiprava projektu, kontrola narazilo na v, v,
projektu kompatibility aplikaci, AU necekané 2 Ay
testovani ve virtualnim prekazky
prostiedi, tvodni v pribéhu
jednani s vedenim migrace
Analyza Zjisténi jaké serverové 4h, drobné
stavajiciho sluzby, na jakych rozdily mezi v, ., v
sitového serverech a na jakém 2h dokumentaci Zadny Zadny
prostiedi HW bézi a skutec¢nosti
SW audit Zjisténi moznosti
upgrade, revize 121
nakoupenych licenci, 8h dohledafu Zadny Zadny
dokladt
kontrola sw na ,
. trvalo déle
stanicich.
Vyhodnoceni potieb z
, predchazejicich
Vyh%(:?eo; ent analyz, cenova 2h 2h Zadny Zadny
p kalkulace, swot
analyza
SchYalenl Sc}}valen,l rozpf)ctu a 1h 1h 74 e 74 il
projektu casového planu
Nakup HW a v, v,
W lh 1h Zadny Zadny
Zékladni konfigurace
Instalace serveru, update
serverua  firmware, konfigurace 2h 2h Zadny Zadny
ESXi ILO, instalace
hypervisora ESXi
3h,
Instalace Instalace jako tadi¢ zapomr’lelo
Windows domény. DNS. DHCP se na delku
Server 2012 Fileya’m d4s t:')ra . ’ 2h tvorby Eager Zadny Zadny
R2 Standard server £ Zeroed
jako 1IVM ’ storage pro
VM
Kopirovani
dat na novy Sh 4h Zadny Zadny

Server
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Migrace .
ADDS, DNS, 4h odstavka, N ni‘gkcm
DHQP, File 3h 3h ' celé infrastruktur
Services na infrastruktury
1VM
2h, oproti
Instalace Instalace aplika¢niho pi;estﬁzil
Windows SERIETL UL urychleni jiz
aplikace, ESET, 1y ) v, L, v, L,
Server 2012 Echotrack 2h presunutému Zadny Zadny
R2 Standard , , e instalacnimu
jako 2VM dochazl;o:é;;bedow mediu na
y datastoru
ESXi
Restore databazi g:{a{)egiltli
Migrace SQI Programu Echotrack, erzi 2012 a
g NOD32, Raal a v Nefunk¢éni

instalace a

a instalace dochazkového a 4h 6h odstavka = jednotlivé

] e(;ncl)itll(l;/ggch obédového systému z ko;f;lil; rcaice aplikace 7h
P SQL 2008 a import do p 1Kac
SQL 2012 trvalo déle,
’ nez se ¢ekalo
Instalace
RDS,
Licencniho < <
2h 1.5h Zadny Zadny
serveru a
aktivace
licenci
L 20h, zdrzeni Omezeni
Vymeéna a . .
instalace Vv nutnosti zamestnance
. . 14h instalace 0.5h pti Minimalni
klientskych o ;s
. lokalnich vymeéné
stanic o, .
tiskaren stanice
Skoleni
uzivatelll na
novinky a 20h, u Omezeni
ovladani neékterych  zaméstnance
Windows 8, 14h uzivatelu 0.5h Skoleni  Minimalni
jednotlivé v nutna dalsi na novy
ramci podpora systém
vymény
stanic

Tabulka 8. Casovy harmonogram a popis jednotlivych etap a dopadii na provoz

firmy
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6.6 Shrnuti

Na projekt byl pivodné schvélen rozpocet 350 000KC, jednd se o projekt s vetsi
pocatecni rizikovosti, dlouhodob¢ vSak pfinasi vice piinosu viz. Obrazek 6. Graf SWOT
analyzy, rozpocet projektu byl v pribéhu lehce navySen z divodu rozhodnuti provést

vyménu vSech klientskych stanic s opera¢nim systémem Windows XP.

Celkova doba realizace projektu do plné funkcnosti trvala 14dni, prvnich pét dni
se jednalo o pfipravnou ¢ast, schvalovani, nakup HW a SW a testovani pribéhu migrace
ve virtualnim prostiedi, nejkrizovéjsi ¢ast a to migraci serveru byla zvladnuta za tfi dny,
dva dny se jednalo o vikend s minimalnim omezenim provozu a jeden den pracovni
z diivodu nutnosti kooperace s tviirci nékterych programi pouzivanych ve firmé. Rozdily
mezi odhadovanymi €asy jednotlivych ukoni a redlné doby provadéni véetné odiivodnéni
popisuje Tabulka 8. Casovy harmonogram a popis jednotlivych etap a dopadd na provoz
firmy. DalSich pét dni trvala vyména a konfigurace klientskych stanic a Skoleni uZzivateli

na novy systém.
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7 ANALYZA STAVAJICIHO SITOVEHO PROSTREDI

V nésledujicich kapitolach je popsan stavajici stav IT infrastruktury Vydos servis a.s.

7.1 Sitova architektura

Vétsina subjektt firmy Vydos servis a.s. je soustfedéna v hlavnim komplexu firmy
a jednotlivé budovy v ramci tohoto komplexu jsou propojeny technologii optickych tras,
které ptimo spadaji pod spravu firmy. Dal$im subjektem je budova autobusového nadrazi

spojena pies technologii Wi-Fi.

Propojeni aktivnich prvka v siti zprostfedkovava strukturovand kabelaz (FastEthernet
10/100Base TX, pfipadné¢ u serveri 1000Base-T). Vzijemnd konektivita je tedy

povazovana za propojeni v ramci sité¢ LAN (Local Area Network).

7.2 Servery

Ve firmé jsou provozovany 4 servery, 2 na platform& SUSE Linux Enterprise Server
a2 na Microsoft Windows Server 2003 R2. Na linuxovych serverech béZi informacni
systétm WAMS/3 s databazi Oracle a druhy ma funkci proxy serveru a emailového serveru.
Servery na platform& Microsoft maji roli fadi¢e domény, dns serveru, dhcp serveru, wsus
serveru a databazového a souborového serveru, druhy server slouzi pro replikaci AD a jako

zalozni server.

Microsoft Intel Xeon E5310, 4 jadra

HP ML 150 Windows Server Databazovy a 1.6Ghz, 4GB ECC fully
G3 2003 R2 standard souborovy server buffered DDR2, 4*500GB
RAID 10 SATA
. ., Intel Xeon E5150, 2 jadra
U e I AL
G3 2003 R2 standard (zalozni) buffered DDR2, 2*250GB
RAID 1 SATA
. Informacni systém Intel Xeon 3.0GHz ,4GB
SUSE Linux .
IBM x236 R — WAMS/3 na databazi DDR2 ECC, 4*73,4GB RAID
Oracle 10 SCSI
IBM x206 SUSE Linux Proxy a emailovy P4-3.2GHz, 2GB DDR,
Enterprise Server 9 server 3*36,4GB IBM RAID 5 SCSI

Tabulka 9. Pfehled firemnich serveru
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Budova 2109/7 ( Nakladni doprava) Budova 2109/9 ( Sklad)
m 8stanic &=’ 1, jncoustové tiskéma m 8 stanic &= 1x laserova tiskéma
| 1x laserova tiskarna
nasténny rozvadéc
Switch 3Com 8 port
—E Switch 3Com 16 port t i e A
X Media convertor ST-UTP . iy avate
. opticky rozvadéé i
: i
E : Budova 2109/10 (Benzinka)
i:ﬁ “ opticky rozvadec
EE = — =1 .
[ii :
[1!1|! Budova 2109/5 (Hlavni budova) X Media convertor ST-UTP
i W
T rozvadéé 16U/19"
T — T 1 stanice <=7 1x laserova tiskamna
4x media konvertor UTP- ST
Switch Ovislink 24port 1000,100Mb/s
Budova 2108/4 (Pneuservis)
Switch 3Com 16 port = . o
Fﬂ 20 stanic T - opticky rozvaded
s X Media converior ST-UTP
- = Server Windows 2003 R2 g
| 1 stanice
L g A
m 14 stanic
_— Budova (Autobusové nadrazi)
: fl -
roxy server E Q'P o
Rack 12U/19"
Switch 3Com 16 port
[> internet
| Server Windows 2003 R2
-3 EH
} 8 stanic
\ E 2
= 1x laserova tiskarna

Legenda R 1x inkoustova tiskarna
---------- - Opticky kabel venkovni 62,5/125 4 viakna
—_——— Chranicka dura-line CT 40/33

Kabel opticky duplex 1 m ST-ST
Sit zapojna na prvky 100 Mbit/s
——————— Sit zapojna na prvky 1000Mbit/s

Obrazek 7. Schéma pocitacové sité firmy Vydos servis a.s.
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7.2.1 1P adresni plan

Adresni plan sité vychazi z rozdéleni na podsité danym prostorovym feSenim. VSechny
subjekty v siti (vyjma proxy serveru, ktery ma adresu vefejnou) pouzivaji interni IP adresy

z rozsahu 192.168.x.x.

IP adresace

e sit’ (hlavni komplex budov): 192.168.1.0/24
o DNS server: 192.168.1.10
o bréna: 192.168.1.1

e sit’ (autobusové nadrazi): 192.168.2.0/24
o DNS server: 192.168.2.10

o brana: 192.168.2.1

7.2.2 Rozdéleni aktivnich prvku

Hlavni budova firmy je v ramci celého komplexu propojena optickou trasou, vzdalena
budova autobusového nadrazi pomoci technologie Wi-fi. Vné budov je rozvedena
strukturovana kabeldz k aktivnim prvkiim umisténych v jednotlivych pfedem vybranych
lokalitach, ke kterym jsou pfipojena jednotliva koncova zatizeni (PC, tiskarny aj.). Pfehled

zafizeni je uveden v nasledujici tabulce:

Switch OvisLink AirLive FSH2422W, 24x 10/100 2109/5 (Hlavni

Mbps, 2x 1000 Mbps, management 192.168.1.2 budova)
Switch 3Com 2016 16x 10/100 Mbps Nemé 210975 (Hlavni
budova)
2109/7
Switch 3Com Office Connect 16x 10/100 Mbps Nema (Nékladni
doprava)
Switch 3Com Office Connect 16x 10/100 Mbps Nema 2109/9 (Sklad)
Switch 3Com Office Connect 8x 10/100 Mbps Nema 2109,/10
(Benzinka)
. . 2109/8
Switch 3Com Office Connect 8x 10/100 Mbps Nema

(Pneuservis)
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Budova
Switch 3Com Office Connect 16x 10/100 Mbps Nema autobusového
nadrazi
Edimax ET-912MST média konvertor, ,
10/100BaseTX na 100BaseFX multi-mode Fiber Nemé 2103 1/1 Z(()IV{;;‘VHI
Optic ST, 2km
Edimax ET-912MST média konvertor, .
10/100BaseTX na 100BaseFX multi-mode Fiber Nema 2105 / Z(EHS‘V“‘
Optic ST, 2km uaov
Edimax ET-912MST média konvertor, ,
10/100BaseTX na 100BaseFX multi-mode Fiber Nema 21 Ogl/lz(()lj;;l Vi
Optic ST, 2km
Edimax ET-912MST média konvertor, ,
10/100BaseTX na 100BaseFX multi-mode Fiber Nema 21 031/13(51\2? Vil
Optic ST, 2km
Edimax ET-912MST média konvertor, 2109/7
10/100BaseTX na 100BaseFX multi-mode Fiber Nema (Nakladni
Optic ST, 2km doprava)
Edimax ET-912MST média konvertor,
10/100BaseTX na 100BaseFX multi-mode Fiber Nema 2109/9 (Sklad)
Optic ST, 2km
Edimax ET-912MST média konvertor,
10/100BaseTX na 100BaseFX multi-mode Fiber , 2109/10
Nema (Benzinka)
Optic ST, 2km
Edimax ET-912MST média konvertor, 2109/3
10/100BaseTX na 100BaseFX multi-mode Fiber Nema i)
Optic ST, 2km
Budova
Access-Point UBNT NanoStation M5 192.168.2.2 autobusového
nadrazi

Tabulka 10. Piehled aktivnich prvk

7.2.3 Rozdéleni LAN na VLANy

Pro logické seskupeni uzivateld, zvySeni bezpecCnosti a snizeni broadcastii byly

na Switchi OvisLink nastaveny pro jednotlivd oddéleni virtualni LAN sité. Pomoci Port

VLAN, kde je port switche ru¢né a napevno zafazen (nakonfigurovan) do urc¢it¢ VLANy.

Veskera komunikace, kterd ptichazi ptes tento port, spadd do zadané VLANy. Ptehled

jednotlivych VLAN uvadi nasledujici tabulka:
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—

Nékladni doprava

Sklad
Benzinka
Pneuservis
Celni sprava
Vedeni
Fakturace
Ugetni
Dochazka
Tabulka 11. Piehled VLAN

O© 0 9 N W b~ W DN

7.3 Sit'ové sluzby

V nésledujici ¢asti je popsan stav zakladnich sitovych sluzeb pied realizaci projektu.

7.3.1 ADDS
Jedind doména s ndzvem vydos.local zajistuje doménové prostiedi firmy, kterd je

spravovana dvéma DC z toho jsou kazdy v jiné lokalité. Lokality se replikuji. Doména
je dale rozvrzena do Organizac¢nich jednotek a ty jsou pak pouzity k nastavovani

jednotlivych Zasad skupin (Group Policy, GPO).

site-hlv

vydos.local

Obrazek 8. Doménova struktura a lokality
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7.3.2 Souborovy server

Ve firm¢ bézi souborovy server na hlavnim fadi¢i domény se zalohovanim

na sekundarni.

7.3.3 Terminalovy server

Ve firmé bézi jeden termindlovy server a to na sekundarnim fadici domény.

7.3.4 DNS

Ve firmé bézi dva DNS servery a to na kazdém ze dvou fadi¢ii domény.

7.3.5 WSUS

Ve firmé bézi sluzba WSUS 3.0 SP2 na sekundarnim fadi¢i domény.

7.3.6 DHCP

Sluzba DHCP béZi na hlavnim fadi¢i domény a je nakonfigurovéana s nésledujicimi

obory a rozsahem ptidélovanych adres podle lokality:
1. Nazev oboru - site_hlv
Rozsah distribuovanych adres - 192.168.1.21 - 192.168.1.100

2. Néazev oboru - site_bus

Rozsah distribuovanych adres - 192.168.2.21 - 192.168.2.100

7.3.7 Databazovy server

Na platformé Microsoft Windows server 2003 R2 bézi ve firmé¢ dva databazové
servery Microsoft SQL server 2008 Express s databazemi pro programy ESET NOD32
(centralni sprava), aplikaci Echotrack od firmy Auris a.s. pro aktualni ptehled vozového
parku, GPS sledovani vozidel a mapové podklady. Dale spedi¢ni databanka RaalTrans.
Druhy server slouzi jako zaloZni pro replikaci databazi. V rdmci migrace bude

pfeinstalovan na verzi 2012.
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7.4 Ostatni sluzby

7.4.1 Centralni sprava antiviru

V soucasné dobé¢ se ve firm¢ vyuziva feSeni od firmy ESET a to antivirovy program
s centrdlni spravou NOD32. Pro ukladani dat vyuzivd toto feSeni databazovy server
Microsoft SQL server 2008 express, jeho databaze bude pifesunuta v rdmci migrace

databazového serveru.

7.4.2 Elektronicka posta

Spravu e-maild zajist'uje firemni proxy server, ktery ma také roli e-mailového serveru
(Postfix), ktery veskerou ptichozi postu kontroluje na pfitomnost viri (NOD32) a spamu
(SpamAssassin) a jsou na ném ulozeny e-mailové schranky uzivateld. Stejny server
zajiStuje odesilani veskeré posty z firmy. Vyuziva protokoltt POP3, pro pouziti protokolu
IMAP nema server dostatecnou diskovou kapacitu. Pro ptistup k e-mailu je mozné pouzit
libovolného klienta podporujiciho tento protokol nebo lze pouzit webového klienta

SquirrelMail.

7.4.3 Dochazkovy systém

Dochazkovy, turniketovy a stravovaci systém je feSen produktem od firmy Cominfo
a.s. a vyuziva Microsoft SQL serveru 2008, jeho databaze bude pfesunuta v rdmci migrace

databazového serveru.

7.4.4 Informacni systém

Je vyuZivan informacéni systtm WAMS/3 od firmy Micros a.s., tento bézi
na samostatném linuxovém serveru a migrace operacniho systému Windows Server na néj

nebude mit zadny vliv.

7.4.5 Centralni sprava zaloZnich zdroji

Na serveru je nainstalovan SW APC PowerChute Business Edition, ktery monitoruje

stav vSech zaloznich zdroja ve firmé.
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7.4.6 Asset management

Ve firm¢ je nainstalovana sw SysAid ve verzi Free starajici se o evidenci licenci, help

desk a monitoring sité.

7.5 Licenéni politika

Firma vlastni 60 licenci klientského pfistupu na zafizeni a 15 licenci klientského

piistupu pro termindlovy server.

7.6 Operacni systém klientskych stanic

Firma vlastni 32 stanic s operacnim systémem Windows XP Professional a 28 stanic

se systétmem Windows 7 Professional.

[20]
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8 SWAUDIT

Byl proveden zejména kviili zjisténi stavu HW a SW jednotlivych stanic, do budoucna
se vSak pocitd s plnym nasazenim asset managementu, 1 kdyz pouze s Free verzi programu
SysAid. Free verze ma omezeni nove na vyuziti pouze MSSQL, dtive Firebird a podporuje
pouze maximaln¢ 2 administratory, dale postrada piimou integraci s technologiemi
Microsoft Active Direktory. Je uréena pro maximalni pocet 100 uzivateld helpdesku i 100
spravovanych PC v ramci SAM a neni k nému podpora ze strany vyrobce, pouze komunity.
Pres vSechna tato omezeni je vSak je tento sw ve firm¢ vyuzivan a i kdyz nedosahuje
komfortu a funkcionality placenych néstroji a zejména kvili absenci integrace s AD
vyzaduje praci administratora navic, management firmy neuvolnil na jiné feSeni dostatek

financ¢nich prostiedki.

v9.0.52 Free UZet fn

Dashboard ZIPACNA-NTB (DELL-G01J84J)
Seznam zaiizeni Informace Udriba HelpDesk Hardware [ SOMWare | | o aktivity | vzdalené fizeni vPro CMDB Historie Monitorovéni | Login History | Availability
Moje sitova zafizeni Related Items
Imporovand zafizeni

Nazev produktu | Prodejce | Datum ukonteni zaruky | MNazvy instalaci
SoRwarové progukty |

= No Software products found. Click here to define Software products.
Katalog
Seznam dodavatell W Produkty Verze: Serial Operatni sytém
Onling Users Adobe Flash Player 11 Plugin 11.4.402.287
a

Asset Avallability Adobe Reader XI - Czech 11.0.00 ultiprocessor Free

Android SDK Tools 116

Network Discovery jan.plzak@gmail.com

CPUID CPU-Z 1.61.5

plocstions Canon L) Network Scan Utility

Device Policies Canon 1) Network Tool

Nastaveni zafizeni Canon MXT00 series
Canon My Printer 300
Corel Graphics - Windows Shell Extension 16.0.0.707
CorelDRAW Graphics Suite X6 16.0.0.707
CrashPlan 344
Dropbax 1447
Enterprise Architect § 8.0.860.07

Obrazek 9. Ukazka prostedi programu SysAid

8.1 Vysledky

Program umoznuje exportovat vysledky s aplikovanim filtra, pro pfehlednost a vyuziti
v této praci a dopomoc v pripadé migrace na novéjsi systém vSak musely byt vysledky dale
upraveny a nékteré parametry dohledany u vyrobct daného HW, nejvice stéZejni jsou

hodnoty v nasledujicich tabulkach:
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Doporuceny Upgrade
Hardware

Stanic nutnych vylepsit ke Stanic nutnych vylepsit ke

splnéni minimalnich pozadavkl | splnéni optimalnich pozadavkl

NavySeni paméti

RAM 13 20
Navyseni kapacity 3 3
pevného disku
Vyména grafické
e rf; 20 20
Nova verze BIOSu 2 2
Upgrade CPU 13 13

Tabulka 12. Piehled vylepSeni jednotlivych stanic pro nasazeni Windows 8.1

Cena upgrade
Stanice jedné stanice MozZnost instalace
véetné licence Windows 8.1
systému
1. Generace 13 CPU: Intel Celeron, Ne
stanic RAM: 512MB DDRI
2. Generace CPU: Intel Pentium . Krajné
stanic 7 1v.RAM: 1GB DDRIT >000KE bez DPH nedopojruéeno
3. Generace GBS Ll i . Ano, po update
. 2 E2140, RAM: 2GB 3500k¢ bez DPH iBJOSu
DDRII
3. Generace CPU: Intel Pentium
stanic - nove;si 6 E2160, RAM: 2GB 3500k¢ bez DPH Ano
série DDRII

Tabulka 13. Piehled generaci koncovych stanic, moznosti a ceny upgrade

8.2 Shrnuti

Z auditu je vidét, Ze na Gplné nejstarsi sérii PC ve firmé, €itajici 13 klientskych stanic,
se z hlediska upgrade muze zcela zapomenout. Stanice maji jednojadrové procesory
a 512MB dnes jiz bud’ obtizn¢, nebo vibec nesehnatelné paméti ram typu DDRI. Dalsi
série PC ¢ini 7 klientskych stanic, kde by bylo nutné vymeénit grafickou kartu a pro
optimalni beh navysit operani pamét’ na 2GB v tomto ptipade typu DDRII,

Co se tyce poslednich 8 stanic, vSechny byly zakoupeny s opera¢nim systémem
Windows Vista, ktery se vSak ukazal jako problémovy, a tak byl proveden downgrade na
Windows XP kvili zachovani konzistence prostiedi, u 6 stanic neni zaddny problém
s prechodem na nov¢jsi verzi systému, 2 stanice nejsou ze stejné série a podle stranek

vyrobce zékladni desky je nutné nahrat novéjsi verzi BIOSu.
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9 INSTALACE A MIGRACE SERVERU

9.1 VMWARE ESXI

9.1.1

Predpoklady pro instalaci

Nez se zacne s instalaci ESXi, doporucuje se ovéfit, zda HW, na ktery se vybere

pro instalaci, je kompatibilni pro tento systém. Tyto informace jsou k dispozici na webu

VMware Hardware Compability List, nebo v tomto konkrétnim piipadé je jiz server

certifikovan pro uziti s danym produktem.

9.1.2

l.
2.

Instalace

Instalace microSD karty do serveru HP ProLiant ML 310e Gen8 v2
Update firmware, po pfipojeni serveru na stavajici sit’ stisknutim klavesy F9 pfi
startu se spusti HP Intelligent Provisioning - volba update firmware, po updatu

probéhne restart.

. Tvorba RAID pole, po spusténi serveru stiskem klavesy F5 nastaveni smart array -

Create Array - select all disk - typ pole RAID 10 - velikost bloku - doporucena pro
dany fadi¢ 256KB.

Zvolit moznost Create Logical volume.

StaZeni instalacniho CD VMware HP custom image z webovych stranek firmy HP,
jenz obsahuje vSechny potifebné ovladace k instalovanému serveru a vypali na CD
Vlozi se do mechaniky instalaéni CD, poté se zobrazi boot obrazovka s mozZnosti
zah4jit instalaci ESXi. Zvoli se ESX(i) Installer

Potvrzeni Hardware Compability Listu stiskem klavesy Enter

. Potvrzeni licen¢nich podminek stiskem klavesy F11

Nastavi se disk (SD Karta), kde bude provedena instalace ESXi, poté se dal

pokracuje stiskem klavesy Enter

10.Nastavi se jazykové nastaveni kldvesnice - doporucuje se moznost U. S. English a

pokracuje se stiskem Enter

11.Nésledné se zobrazi vyzva k nastaveni hesla a pokracuje se v instalaci kliknutim

tlacitka Enter
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12. Poté se zobrazi vyzva k potvrzeni instalace. Potvrdi se stiskem klavesnice F11
13. Po kratké chvili je provedena instalace a poté se provede restart serveru

14. Po restartu probihd stahovani jednotlivych modula ESXi. Zobrazi se obrazovka
s moznostmi dal§itho nastaveni serveru klavesou F2 ,,Customize system™ nebo je

moznost provést restart/vypnuti PC stisknutim klavesy F12
15. Pro konfiguraci je potieba zadat heslo.

16. Nasledné je nastavena komunikaci po siti. Defaultné je nastaven DHCP server,

ale je nastavena statickd adresa, nastaveni DNS a vypnuti protokolu IPvo6.

17. Nasleduje restart.

Poznamka: Nepouzivat HP Intelligent Provisioning, pri jeho pouziti nelze nainstalovat
ESXi na microSD kartu, ale rovnou se nainstaluje na pevné disky, coz je vzhledem ke snizeni

vykonu diskového pole v tomto pripade nezadouci.

9.2 Instalace VMware vSphere Klienta

Instalace je k dispozici na webu VMware. Samotnad instalace je jednoducha.
Odklikne se né¢kolikrat za sebou Next a odsouhlasi se licenéni podminky. Nic se zde

nenastavuje.

Po instalaci se pokracuje spusténim VMware Clienta, automaticky se pfednastavi IP
adresa, ktera byla nastavena béhem instalace ESXi. Doplni se jiZ jen ,,User name* v tomto

ptipad€ je to ,,root“ a heslo.

Po otevieni je moznost instalovat a konfigurovat nové virtudlni stroje.
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Mew Virtual Machine...
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Report Performance... 1
Open in New Window... Ctrl+Alt+N 4
4
=
Hyperthreading: Inactive
Mumber of MICs: 2
State: Connected
Virtual Machines and Templates: 4
wMotion Enabled: N/A
VWMware EVC Mode: Disabled
wSphere HA State @ Nfa
Host Configured for FT: M/A
Active Tasks:
Host Profile: N/A
Image Profile: HP-ES¥i-5.5.0-Update 14so-. ..
Profile Compliance: @ na
DirectPath I/0: Supported [
Commands

Manage this host through VMwar

e vCenter,

ﬁ_."‘ Mew Virtual Machine
a‘ New Resource Pool
ﬁ Enter Maintenance Mode

% Reboot

Fa Shutdown

Obrazek 10. Ukéazka prostfedi ESXi pies klienta vSphere

9.3 Instalace Windows Server 2012 R2

9.3.1

Konfigurace virtualniho stroje

Zvoli se datastore

. 'V iivodni nabidce se zvoli novy virtudlni stroj - typické nastaveni

Nastavi se nazev virtudlniho stroje - W2012R2_ADDS

. Zvoli se typ hostovaného systému - Windows 2012 R2

. Nastavi se emulace sitové karty - doporuc¢eno VMXNET3 (Windows neuvidi

sitovy adaptér do instalace VMWare Tools - nainstaluji se sami pii prvnim

korektnim spusténi, ale je znacné rychlejsi nez kompatibilni E1000)

Nastavendi se virtualni disk - 50GB - Thick Eager Zeroed
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9.3.2

10.

11.

9.3.3

Zaskrtnuti Edit nového virtudlniho stroje pfed dokoncenim - nastaveni ptidéleni
6GB operacni paméti, pridani nového disku - ptidat novy virtualni disk - velikost

300GB - Thick Eager Zeroed - SCSI - Finish

Instalace

. Instalace zapo¢ne automaticky po vloZeni instalacniho média a spusténi VM

Nastavi se volba jazyka a klavesnice - Cesky - Dalsi

. Stiskne se ,,Instalovat ted™

Vyberte se verze systému. Standard with a GUI*

. Odsouhlaseni licen¢nich podminek ,,Dalsi*

U disté instalace se vybere volba ,,Custom

Vyberte disk, na ktery chcete systém instalovat a stisknéte ,,Dal$i*

. Nyni se systém instaluje. Doba instalace zavisi na vykonu pocitace

Zadé se heslo administratora, Pokracuje se stisknutim tlacitka ,,Finish*

Po skonceni instalace se muzete ptihlasit. Stisknéte tedy klavesovou zkratku

Ctrl+Alt+Delete a ptihlaste se pomoci vami zadaného hesla

Obdobé se postupuje i pii instalaci druhé instance serverového opera¢niho systému

Zakladni konfigurace

Doménovy server vydsrv003

1. Spusti se powershell - start - powershell a zadaji se nasledujici ptikazy:
2. Rename-Computer vydsrv003 -LocalCredential administrator heslo

3. New-NetIPAddress -InterfaceAlias “Sit’ Ethernet” -IPv4Address “192.168.1.11”
-PrefixLength 24 -DefaultGateway 192.168.1.1

4. Set-DnsClientServerAddress -InterfaceAlias “Sit’” Ethernet” -ServerAddresses
192.168.1.10
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Aplikaéni server vydsrv004
1. Spusti se powershell - start - powershell a zadaji se nasledujici piikazy:
2. Rename-Computer vydsrv003 -LocalCredential administrator heslo

3. New-NetIPAddress -InterfaceAlias “Sit’ Ethernet” -IPv4Address “192.168.1.12”
-PrefixLength 24 -DefaultGateway 192.168.1.1

4. Set-DnsClientServerAddress -InterfaceAlias “Sit’” Ethernet” -ServerAddresses
192.168.1.10

9.4 Migrace AD DS

9.4.1

10.

11.

12.

Nastaveni role radi¢e domény

. Otevfe se konzole spravce serveru a klikne se Ptidat role a funkce
. Vybere se instalace na zakladé roli nebo funkci a klikne se na Dalsi

. Vybere se server z fondu serverii

Vybere se role Active Directory Services.

. Zvoli se pridat vychozi funkce, které sluzba vyzaduje - nechd se ve vychozim stavu

- Dalsi
Ve vysledném potvrzeni se klikne na Instalovat

Jakmile je instalace dokoncena v konzoli server manageru se objevi moznost

Povysit server na doménovy fadi¢
Vybere se pfidat doménovy fadi¢ do existujici domény vydos.local
Klikne se - Zménit, zada se jméno a heslo administratora domény - Dalsi

Definuje se, zdali server ma byt serverem DNS a Globalniho katalogu (GC), zvoli
se Site, do které DC patii a nadefinuje Directory Services Restoration Mode

(DSRM) heslo pro danou doménu
Nastaveni umisténi databaze AD, Sysvol a logti D:\ - Dalsi

Pokud instalac¢ni program prosel uspésné vSemi prerekvizitami klikne se na tlacitko

Instalovat, po dokonceni je nutné restartovat server
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9.4.2

Prenos role Flexible Single Master Operations (FSMO)

. Otevie se Uzivatelé a Pocitace Active Directory konzole na serveru s Windows

Server 2012 R2

Klikne se pravym tlac¢itkem mysi na doménu vydos.local a vybere se Hlavni
operacni servery

.V otevieném okn¢, vybereme zalozku RID

Klikne se na tlacitko Zménit a potvrdime tlacitkem OK

Opakujeme postup na zalozkach Primarni fadi¢ domény a Infrastruktura

Changing the Active Directory Domain Controller

1.

Otevie se MMC konzole Domény a vztahy divéryhodnosti na serveru s Windows
Server 2012 R2

Klikne se pravym tlacitkem mysSi na doménu vydos.local a zvoli se moznost -
Zménit fadi¢ domény

. Zvoli se mozZnost Tento fadi¢ domény nebo instance sluzby AD LDS

Vybereme server s 2012 R2 Windows Server

Klikne se Ano pro pokracovani

. Vrati se zpét v konzole Domény a vztahy diivéryhodnosti

Klikne se pravym tlac¢itkem mysi na strom Domény a vztahy divéryhodnosti a
zvoli se moznost - Hlavni opera¢ni server

V okné Hlavni operacni server se potvrdi zména tlacitkem Zménit

. Potvrdi se dialogové okno, chceme-li skutec¢né pienést roli hlavniho operacniho

serveru na jiny pocitac, klikne se Ano.
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& Soubor Akce Zobrazit Oblibené poloiky Okno MNépovéda
= 5 =2  HE

| Kofenowy adresdf konzoly Mazey
b g Domer Z.mér;i-t t:.l.or';1én.0\roL; struk;turu...
Zménit fadic domény sluzby Active Directory..
Hlavni operacni server...
Zvyiit droven funkénosti domeénowveé struktury...
Oteviit v noveém okné
Alktualizovat

Vlastnosti

MNapovéda

Akce

Kofenovy adresar kon... =
Dalsi akee 4

Obrazek 11. Snap-in modul Domény a vztahy daveéryhodnosti

9.4.3 Zména Master schématu

1. Spusti se piikazovy fadek - praveé tlaCitko mysi v levém dolnim okné - spustit

ptikazovy fadek (spravce)

2. Zada se ptikaz: regsvr32 schmmgmt.dll a potvrdi Enterem

3. Jakmile je hotovo potvrdi se nasledujici dialog:

o Administrator: CA\Windows\system32\cmd.exe

C:\Users>regsvr32 schmmgmt.dll

C:\Users>

RegSvr32

o Provedeni DIIRegisterServer v schmmgmt.dll se
zdafilo.

Obrazek 12. Registrace DLL pro pouZiti snap-in modulu Schéma Active Directory
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10.

11.

12.
13.

Otevie se MMC konzole, snap-in modul Schéma Active Directory

. Klikne se pravym tlacitkem mysi na doménu strom Schéma sluzby Active

Directory a zvoli se moznost - Zménit fadi¢ domény sluzby Active Directory

Zvoli se moznost Tento fadi¢ domény nebo instance sluzby AD LDS

. Vybere se server s 2012 R2 Windows Server.

. Klikne se Ano pro pokra¢ovani

Zobrazi se varovani, ze snap-in modul Schéma Active Directory neni ptipojen,
Klikne se Ano pro pokracovani

Nyni je v snap-in modulu Schéma Active Directory vidét server s Windows Server
2012 R2.

Klikne se pravym tlac¢itkem mySi na doménu strom Schéma sluzby Active
Directory a zvoli se moznost - Hlavni operacni server

V dialogovém okné Zménit hlavni server schémat se Klikne se Zménit

Potvrdi se dialogové okno, chceme-li skutecné ptenést roli hlavniho operacniho
serveru na jiny pocitac, klikne se Ano

Soubor Akce Zobrazit Oblibené poloiky Okno  MNapovéda !En

=

7= G =

=]

| Kofenovy adresaf konzoly
4| & Schéma sluzby Active Directone

‘ Mazev Akce

= Téiel . » :
Schéma sluZby Active .. ~

3

Tidy Zménit fadié domény sluzby Active Directory...
Atributy Pripojit k hlavnimu operacnimu serveru schématu Daléi akce
Hlavni operaéni server...

Opravnéni...

Znovu nadist schéma

Zobrazeni 3

Oteviit v novém okné
Mové zobrazeni panelu dloh...

Aktualizovat

Exportovat seznam...

Mapovéda

m ¥

Obrazek 13. Snap-in modul Schéma sluZzby Active Directory

Poznamka: Jakmile je proces dokoncen otevire se MMC konzole UZivatelé a pocitace

sluzby Active Directory ke kontrole, proces replikace trva néjaky cas, zalezi na poctu

objektu.
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9.4.4 QOdebrani serveru Windows 2003 R2 z Globalniho katalogu

1. Otevie se MMC konzole, snap-in modul Lokality a sluzby Active Directory

2. Klikne se pravym tlac¢itkem mySi na doménu strom Schéma sluzby Active
Directory a zvoli se moznost - Zménit fadi¢ domény sluzby Active Directory

3. Rozbali se slozka Sites - Default-First-Site-Name - Servers

4. Vybere se server se systémem Windows Server 2003, Rozbali se slozka.
5. Klikne se pravym tlacitkem mysi na NTDS Settings

6. V menu se vybere Vlastnosti

7. Pod zélozkou Obecné, odvybrat Globalni katalog

8. Klikne se na OK pro potvrzeni.

9. Ovéteni zdali role FSMO bézi na novém serveru v potradku se provede
piikazem: Netdom query fsmo.

Konzolal - [Kofenovy adresaf k NTDS Settings —viastnosti |7 [0 | LOCAL I\Site... =[=] x|

&4 Soubor Akce Zobrazit Oblibend -
C —— Obecné | Ffipojeni | Obiekt | Zabezpedeni | Editor atributd | BEIE
CEYEEREIR IERCIE
TF: ) .
| Kofenowy adresai konzoly Ig NTDS Settings || Atkce
4 @ Lokality a sluzby Active Directory [ .
4[] Sites Servers
B[] Subnets Popis: | | Daléi akce 3
| Inter-Site Transports Zasady
Trene i | v]
Pl E Default-First-Site-Name dotazovani:
b ] Servers Alias DN5: |DC4D5252—DEﬂMECB-B.’)EA—'I2BEBZZDBBDE._deCS.|

[ Globéini katalog

Doba potfebna na publikovani globdlniho katalogu zévisi na dané
topologii replikace.

< mn > | OK || Stomo || Poudit || Napovéda | ||

Obrazek 14. Odebrani Globalniho katalogu ze starého serveru

9.5 Migrace DHCP

9.5.1 Export DHCP databaze z Windows server 2003 R2
1. Spusti se ptikazovy fadek - Win+R - cmd - Enter

2. Zada se ptikaz: netsh



UTB ve Zliné, Fakulta aplikované informatiky, 2014 72

10.

11.

12.

13.

14.

15.

16.

17.

18.

. Zada se ptikaz: DHCP

Zada se ptikaz: server \\vydsrv001.vydos.local

. Zada se ptikaz: export c:\w2k3DHCPdb

Import DHCP databaze na Windows Server 2012 R2

. Zkopiruje se databaze na disk s Windows Server 2012.

Otevte se konzole spravce serveru a klikne se Pridat role a funkce
Vybere se instalace na zakladé roli nebo funkci a klikne se na Dalsi.

Vybere se server vydsrv001 z fondu servert

. Vybere se role DHCP.

Zvoli se ptidat vychozi funkce, které sluzba vyzaduje- necha se ve vychozim stavu -

Dalsi

Ve vysledném potvrzeni se klikne na Instalovat, po skonceni se v konzoli spravce

serveru objevi polozka DHCP

. Spusti se ptikazovy tadek - pravé tlacCitko mySi v levém dolnim okné - spustit

ptikazovy radek (spravce)

Vypne se server zadanim ptikazu net stop dhcpserver

Smaze se DHCP.mdb zadanim ptikazu del c:\windows\system32\DHCP.
Zapne se server zadanim piikazu net start dhcpserver

Zada se ptikaz: netsh

Zada se ptikaz: DHCP

Zada se ptikaz: server \\vydsrv003

Zada se ptikaz: import c:\w2k3DHCPdb

Restartuje se DHCP server zadanim piikazl net stop dhcpserver a potom net start

dhcpserver
Vypnuti a odebrani role DHCP ze serveru Windows 2003 R2.

Autorizace DHCP serveru s doménou.
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9.6 Migrace File Serveru

9.6.1

9.6.3

Instalace Windows Server Migration Tools na Windows Server 2012 R2

. Otevie se konzole spravce serveru a klikne se Ptidat role a funkce

Vybere se instalace na zaklad¢ roli nebo funkci a klikne se na Dalsi

. Vybere se server z fondu serverti vydsrv003

Vybere se funkce Windows Server Migration Tools

. Ve vysledném potvrzeni se klikne na Instalovat

Piiprava bali¢ku nasazeni pro zdrojovy server

. Spusti se powershell - start - spustit powershell

Zada se ptikaz C:\Windows\System32\ServerMigrationTools\SmigDeploy.exe
/package /architecture X86 /os WS03 /path “ C:\Migration*

Nastavi se sdileni pro danou slozku a zkopiruje se na server s Windows 2003 R2

V piikazovém tadku se nastavi cesta ke zkopirované slozce a zada se ptikaz

smigdeploy.exe

. V nabidce start pfibyl zastupce Migration Tools v ném se provedou nasledujici

ptikazy na obou serverech:

Migrace

Na stran¢ serveru s Windows 2003 R2

1. Add-PSSnapin Microsoft. Windows.ServerManager.Migration

2. Get-Command -Module Microsoft. Windows.ServerManager.Migration
Na strané serveru s Windows 2012 R2

1. Add-PSSnapin Microsoft. Windows.ServerManager.Migration

2. Get-Command -Module Microsoft. Windows.ServerManager.Migration
3. Receive-SmigServerData

4. ues as password zada se heslo
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e Na strané serveru s Windows 2003 R2

1. Send-SmigServerData  -ComputerName  "vydsrv003"  -DestinationPath

"D:\Users" -Include All -SourcePath "D:\users" -Recurse

2. Export kli¢e - regedit najit nasledujici kli¢ - export
HKEY LOCAL MACHINE>SYSTEM>CurrentControlSet>Services>Lanman

Server>Shares
e Na strané serveru s Windows 2012 R2

1. Import klice - ptekopirovat exportovany kli¢ na server - regedit - import (pouze
pokud je stejné pismeno jednotky jako na starém serveru, v opacném piipade

nutno editovat)

Poznamka: Na serveru s Windows 2003 R2 musi byt nainstalovan Microsoft .NET

Framework 2.0 a Windows PowerShell minimalné ve verzi 1.0.

9.7 Migrace SQL

Sql server bude provozovan na druhé instanci operaéniho serveru Windows Server

2012 R2 instalovaného jako druha VM.

9.7.1 Instalace SQL serveru
1. Z webu Microsoftu se stahne instala¢ni soubor SQLEXPRWT x64 ENU.exe
2. V SQL Server installation center se zvoli New SQL Server stand-alone installation
3. Potvrdi se licen¢ni podminky - Next
4. Potvrdi se zahrnuti updatu - Next
5. Vyberou se instalované sluzby - select all - Next
6. Zada se jméno instance VydosSQLExpress
7. Zada se umisténi instalace serveru D:\Microsoft SQL Server\
8. Zadaji se heslo a druh spousténi pro Servisni ucty Database Engine a Browser

9. Zvoli se forma Authentizace - Windows
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9.7.2 Migrace SQL serveru

Spusti se PowerShell a zadaji nasledujici ptikazy na stran¢ serveru s Windows 2003 R2:
1. Set-ExecutionPolicy RemoteSigned
2. Import-Module SQLPS

3. Backup-SqlDatabase  -Serverlnstance  vydsrv001\VydosSQL2005  -Database

echotrack -BackupAction Database
Spusti se PowerShell a zadaji nésledujici piikazy na strané serveru s Windows 2012 R2:
1. Set-ExecutionPolicy RemoteSigned
2. Import-Module SQLPS

3. Restore-SqlDatabase  -Serverlnstance  vydsrv004\VydosSQL2012  -Database

echotrack
4. -BackupFile "\\vydosrv001\Backup\echotrack.bak" -ReplaceDatabase

5. Opakovani postupu pro ostatni databaze

Poznamka: Pri tomto postupu je databaze automaticky povysena na funkcnost SQL
serveru verze 2012 dobré overit u autorii jednotlivych databazi funkcnost, v opacném pripadé

by se muselo postupovat jinym zpiisobem.

9.8 Instalace ostatnich sluzeb a aplikaci

9.8.1 ESET
e ESET Remote Administrator Server
1. Na webu firmy Eset se stahne instaladtor ESET Remote Administrator Server
2. Spusti se instalator ESET Remote Administrator Serveru
3. Odsouhlasi se licen¢ni podminky a klikne se na tlacitko Next
4. Zvoli se typ instalace - Advanced - Next

5. Vlozi se licen¢ni soubor .lic, ktery byl obdrzen pti nakupu.
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6. Zvoli se vychozi slozka instalace programu C:\Program Files\ESET\ESET

Remote Administrator\Server\ - Next
7. Zvoli se pod jakym uctem bude sluzba startovat - zvoli se Local System Account
8. Zvoli se typ databaze - MS SQL server - Next
9. Nastaveni se provede dle nasledujiciho obrazku:

il ESET Remote Administrator Server Setup

Database Server M5 SQL Cler
Set database connection settings...

Connection String: Driver ={S0L Mative Client};
Server=yvydsry003;
Database=ESETRADE

Mare Info
User Name: administrato Set Password Set
Schema Name: |administrab:ur {usually user name)
Exports scripts for manual database creation. This can be used if you
Export Script do not want the tables to be created automatically.
Test Connection

[ | create tables in the new database automatically

= Back | Mext = | Cancel

Obrazek 15. Nastaveni pfistupu programu k SQL databézi

10. Nastavi se porty, na kterych pfistupuje k serveru konzole, klienti a replikace -

ponecha se vychozi
11. Nastavi se heslo pro konzoli, vzdalenou instalaci, klienty a replikaci
12. Nastavi se server, ze kterého jsou brany aktualizace a jméno a heslo k serveru
13. Nastavi se smtp server - smtp mail.vydos.cz
14. Nastavi se emailova adresa eset@vydos.cz a ptihlasovaci udaje
15. Nastavi se umisténi logti - log to OS Application Log

16. Klikne se na tlaé¢itko Install
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e ESET Remote Administrator Console
1. Spusti se instalator ESET Remote Administrator Serveru

2. Odsouhlasi se licen¢ni podminky a klikne se na tlacitko Next

(O8]

. Zvoli se typ instalace - Advanced - Next

4. Zvoli se vychozi slozka instalace programu C:\Program Files\ESET\ESET

Remote Administrator\Console\ - Next

5. Zada se nézev serveru - vydosrv004 a komunikaéni port 2223 - Next

9.8.2 Firemni aplikace

Databaze jednotlivych firemnich aplikaci byly migrovany v ramci migrace SQL
serveru, o findlni instalaci programt se postaraly vzdalené firmy poskytujici jednotlivé

programy v ramci servisni smlouvy.

9.8.3 PowerChute Network Shutdown

V ptipad¢ nasazeni vizualiza¢niho feSeni of firmy VMware, je nutné docilit korektniho
vypinani serveru v pfipad€ poruchy elektrické sité. Z tohoto diivodu bude program
PowerChute obsluhujici UPS zélohujici server instalovan jako samostatna VM. Pomoci

VMware vSphere Management Assistant 5.5 (VMA).
e Instalace

1. Ptipoji se k ESXi pomoci vSphere klienta

2. V menu File - Deploy OVF Template

3. Se zadd adresa OVF Template pro VMA. (dostupna na webu VMware
po ptihlaseni)

4. Pokracovat déle jako pii vytvareni normalni virtual machine - nazvat virtual
machine, vybrat datastore, network apod.

5. OVF template se stdhne a vytvofi se virtual machine.

6. Spusti se VMA.

7. Nastavit VMA je mozZno proveést na konzoli po nabootovani. Prvni se nastavuje

sit’, potom heslo pro uzivatele vi-admin.
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8.

9.

10

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Po nastaveni je mozno se piihlasit pfes SSH (jako uzivatel vi-admin) a provedou

se nasledujici prikazy:

Mkdir powerchute

. Cd powerchute

Wget https://www1.osu.cz/software/pcns201 ESXi.tar.gz
tar xvfz pcns301ESXi.tar.gz

cd ESXi/

sudo /install en.sh

Naésleduje odsouhlaseni licen¢nich podminek - Enter

Nastavi se umisténi instalace javy - Stisknéte klavesu Enter pro ponechéni

vychozi hodnoty

Nastavi se umisténi instalace PowerChute — Stiskne se klavesa Enter

pro ponechani vychozi hodnoty

Zobrazi se dialog pro potvrzeni, zada se yes a stiskne se klavesa Enter
Zadéa I[P VMware hostitele a stiskne se klavesa Enter

Zada login na VMware ESXi a stiskne se klavesa Enter

Zada se heslo pro ptislusného uzivatele a stiskne se klavesa Enter

Poznamka: Pokud bu se objevilo chybové hldaseni Fuailed to add ESXi host. tak je treba

pridat hostitele prikazem. sudo vifp addserver IP_ HOSTITEL -username root

¢ Konfigurace

1.

2.

Konfigurace se provadi pfes web - adresa je https://IP. VMA:6547
Uvitaci dialog se odklikne tlacitkem - Next.

Nastavi se jméno a heslo pro pfihlaseni do web rozhrani

. Zada se Authentication Phrase pro pfipojeni klienta k SNMP management kart¢ -

Next


https://www1.osu.cz/software/pcns201ESXi.tar.gz
https://ip_vma:6547/
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5. Vybere se prvni polozka (Using power from a single UPS.) - Next

6. NMC Protocol - necha se http.

7. NMC Port - necha se 80.

8. NMC IP address - zadé se adresa UPS v nasem piipad¢ 192.168.1.8 - Next
9. PowerChute uloZi nastaveni a spoji se s SNMP management kartou. - Finish
10. Na obrazovce web rozhrani PowerChute se klikne na Configure Events

11. U polozky UPS: On Battery se klikne na &tverecek ve sloupci Shut Down
System

12. Zaskrtne se Yes, [ want to shut down the PCNS operating system

13. Nastavi se ¢as na 600 sekund. - Apply

rF -

| PowerChute

— NETWORK SHUTDOWN

Configure Events E

The table below identifies how PowerChute Network Shutdown will
respond to UPS events. Select an icon to see the details of the
Configure Events event.

Configure Shutdown
3 9 Log | Notify Run Shut
Set Up Communications Events Command Down
Event| Users _
Check for Updates File System
O ™

Configuration Wizard UPS: On Battery

= testi

View Event Log

+ UPS Information Input Power: Restored
+ Help Runtime: Exceeded
Logout Runtime: Normal Again

Battery: Discharged

Battery: Recharged

Bypass: Due to a Fault

Bypass: For Maintenance

Bypass: Manual

Bypass: Ended

i R R U R
0 E0 TR T T T
A O E L e

Bypass Switch: Failed

Obrazek 16. Konfiguracni prostiedi PowerChute
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9.8.4

RDS a WSUS

Dané sluzby bézi jesté na starém serveru vydsrv002 a to z divodu problému

s nasazenim planovanych RemoteApp ve zkusebnim virtudlnim prostiedi, dalsi odlazovani

a testovani by zpomalilo celkovy, jednou uz schvaleny proces migrace na nové operacni

systémy, doinstalace, testovani a nasledna konfigurace téchto sluzeb a odstaveni druhého

serveru vydsrv002 bude probihat az po odevzdani této prace.

9.8.5

1.

SysAid
Na webu firmy SysAid se stahne instalator SysAid Server Free
Spusti se instalator SysAid Server Free

Odsoubhlasi se licen¢ni podminky a klikne se na tlacitko Next

. Zvoli se typ instalace - Customized - Next

. Zvoli se vychozi slozka instalace programu D:\SysAidServer - Next

Zvoli se vychozi sloZka instalace programu D:\SysAidServer\Repository - Next

Pokud najde instalaci MSSQL serveru umisti databazi do ni po zadani hesla, pokud

ne nainstaluje Express verzi

. Dalsi konfigurace se mize pteskocit, bude nactena pozdéji se zalohované databaze

Nastavi se porty, na kterych pfistupuje k serveru konzole, klienti a replikace -

ponecha se vychozi

10. Nastavi se jazyk - Anglictina

11. Nastavi jméno a heslo administratora systému

12. Zména jazykové verze

13. Settings-Customize-Account Defaults - klikne se na pfidani jazyku a zatrhne ceStina

14. Settings-Customize-Translation - klikne se na pfidani jazyku a zatrhne CeStina

15. Obnova databaze - popséano v kapitole o migraci SQL
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9.9 Finalni konfigurace

e OQdstaveni starého doménového radice

1.

Klepne se na tlacitko Start, klepne se na ptikaz Spustit, zada se ptikaz dcpromo
do pole Otevtit a poté klepnutim na tlacitko OK se spusti Priivodce instalaci

sluzby Active Directory.

. Klepne se na tlacitko Dalsi

. NezaSkrtavat tlacitko - tento server je poslednim fadicem domény klepne

se na tlacéitko Dalsi

Zadé se uZzivatelské jméno a heslo s opravnénimi spravce rozlehlé sit€ pro tuto

doménu a poté klepnéte na tlacitko Dalsi

. Zada se a potvrdi heslo u¢tu Administrator na serveru a poté klepnéte na tlacitko

Dalsi

Klepne na tlacitko Dalsi v dialogu Shrnuti

. Klepnutim na tla¢itko Dokoncit se odebere sluzba Active Directory z pocitace.

e Zména IP adresy a nazvu nového doménového serveru

1.

2.

3.

4,

Spusti se powershell - start - powershell a zadaji se nasledujici piikazy:
Rename-Computer vydsrv001 -DomainCredential administrator heslo

New-NetIPAddress -InterfaceAlias “Sit’ Ethernet” -IPv4Address “192.168.1.10”
-PrefixLength 24 -DefaultGateway 192.168.1.1

Aktivace Windows slmgr - ipk product key. (Aktivace se provede i na druhé

instanci Windows Serveru)

9.9.1 Zalohovani

Vzhledem k omezenému rozpoctu nezbyly prostiedky pro efektivni zalohovani VM

v podobé sofistikovanych ndstrojii typu Veeam Backup & Replication, pfipadné jinych,

nemluvé o nezbytnosti zakoupeni placené¢ verze VMware ESXi, free verze je limitovana

nemoznosti zapisovat do vSphere Command-Line Interface (vSphere CLI),
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coz znemoziuje nasazeni zalohovacich feSeni tfetich stran, ztohoto diivodu bylo

pfistoupeno na zalohovani pomoci Windows Server Backup na Network Attached Storage

(NAS) pomoci protokolu iSCSI. Konfigurace probihala nasledujicim zptisobem:

1.

10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

Prihlaseni k NAS serveru pfes webové rozhrani a zadani loginu a hesla a klikne

se na tlacitko manage

V zélozce storage - iSCSI - Add ani SCSI drive

. Posuvnik aktivace funkce se pfepne na ON

Zada se jméno jednotky - BackupVydsrv001 a kapacita 900GB

. Pro obé jednotky se vytvori uzivatel Backup a zad4 se mu heslo.

V ramci obou instanci se ptipoji disky pomoci iSCSI Software Initiator

Start - powershell - iscsicp - Enter

.V zalozce cile se zada iqn.2014-04.com.lenovoemc:storage.ix2.backupvydosrv001

Zobrazi se dialog connect to target zde se zvoli tladitko Advanced a zaSkrtne

se enable CHAP log on
Zada se jméno a heslo vytvotfené pii tvorb€ LUNu - OK
Start - powershell - diskmgmt.msc - Enter

V konzoli je vidét pfipojeny novy svazek, pravé tlacitko mysi vytvofit novy svazek
- Dalsi - kapacitu ponechat na maximu - nepfifazovat pismeno jednotky ani cestu
(Server Backup jednotku uvidi) - format NTFS - velikost alokac¢ni jednotky -

vychozi - ndzev Backup - zaskrtnout rychly format a kompresi - Dalsi - Dokondit.
Install-WindowsFeature Windows-Server-Backup -IncludeAllSubFeature

Start - powershell -wbadmin.msc - Enter

Plan zalohovani - Cely server - Dalsi

Vice nez jednou denné - 0:00 a 12:00

Zalohovat na pevny disk vyhrazeny pro zalohy - vybrat pfipojeny iSCSI disk - Dalsi
Zobrazi se piehled, co bude zadlohovano - Dokoncit.

Obdobeé se nastavi 1 druha instance Windows Server 2012 R2
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10 MIGRACE KLIENTSKYCH STANIC

Vzhledem k vysledu SW auditu, kdy pouze 6 z 28 stanic s Windows XP splnovalo
HW pozadavky pro upgrade na operac¢ni systém Windows 8.1 a dalsi dvé stanice by
vyzadovaly upgrade BIOSu, byl vedenim lehce navysen rozpocet a bylo koupeno 28
novych klientskych stanic, namisto planovanych 20. Z tohoto divodu nebude zapotiebi
instalovdn operacni systém se vSemi aktualizacemi a zdkladnimi programy (toto se da
povazovat za zpusob ,,High Touch deployment with Standard Image*, ¢asova naro¢nost na
vytizeni administratora vzhledem k faktu, ze bude muset uzivatele proskolit na novy
operac¢ni systém a PC zapojit a tim stejné travit n¢jaky ¢as u uzivatele, by v tomto
konkrétnim ptipadé byla spiSe navySena. Vyslednd migrace klientskych stanic tedy

probihala podle bodd:

1. Rozbaleni PC.

2. Rozttizeni podle uzZivatelt, ktefi budou pouzivat balik Microsoft Office 2013, druhé
skupiné bude nainstalovan editor Libre Office.

Vymeéna PC.

Ptidani PC do domény.

Konfigurace emailovych klientt.

Instalace firemnich aplikaci.

Instalace lokalnich tiskaren, které nejsou v adresafi AD.

Skoleni uzivatele ohledné nového operacniho systému.

° e =Ny N kW

Finalni test funk¢nosti a pfizpisobeni potfebam konkrétniho uzivatele.
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ZAVER

Pokud je hardware srdcem pocitace, je operacni systém jeho dusi. V zésad¢ plati, ze
teprve operacni systém piedstavuje charakteristiku pocitace, a proto je dilezité, aby byl
vzdy v bezvadném stavu. Protoze dne 8. dubna 2014 prestavad spolecnost Microsoft
oficialn¢ podporovat operacni systém Windows XP a vzapéti 14. Cervence 2015 serverovy
operacni systém Windows Server 2003 R2 a neni mozno po tomto datu nadéale provozovat
nepodporované operacni systémy, bylo proto nutné provést na 28 klientskych pocitacich
ve firm¢ Vydos servis a.s. migraci stavajiciho provozovaného opera¢niho systému
Microsoft Windows XP na novy operatni systém. V ramci migrace se téZ migroval

serverovy operacni systém na verzi Windows Server 2012 R2.

Jako novy operacni systém klientskych stanic byl vybran Microsoft Windows 8.1,
i1 kdyz zbytek stavajici infrastruktury vyuzivd opera¢niho systému Windows 7. Tento
systém byl vybran z divodu nutného pokroku, Windows 7 tu nebudou v&tné a uzivatele
jenutné pfipravit na nové operacni systémy a moznosti, které skytaji. V ptipadé
klientského operacniho systému byl nakonec zvolen ne plné idedlni migracni scénat High
Touch deployment with Standard Image, kdy je operacni systém se zédkladnimi programy,
ptfipadné dal$imi produkty od firmy Microsoft jiz pfedinstalovan na rozdil od Light Touch
deployment s vyuzitim nastroje Microsoft Deployment Toolkit a to z diivodu zhodnoceni
veétsi zatéZe na administratora v pfipraveé migrace, zejména pokud téméf hotovy systém jiz

byl dodén dodavatelem.

Duisledné zpracovand analyza soucasného stavu sitové infrastruktury firmy
a provedeni SW auditu bylo dtlezitym krokem pro spravnou volbu poctu ndkupu novych
stanic, zhodnoceni vyhodnosti upgrade koncovych stanic oproti nakupu novych a ¢asového
harmonogramu migrace. NejduleZitéjsi ¢asti bylo ovéfeni funk¢nosti a stanoveni doby
migrace jednotlivych sitovych sluzeb poskytovanych servery firmy, zejména pro dosazeni
minimalni odstavky IT infrastruktury a minimalniho dopadu na chod firmy. Nadale byla
zpracovana SWOT analyza, ktera hrala hlavni tlohu pii presvédcovani vedeni firmy

o dtlezitosti upgrade na novéjsi verze operacnich systémi a schvaleni rozpoctu.
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Samotnd doba realizace projektu do plné funkcnosti trvala 14dni, prvnich pét dni
se jednalo o pfipravnou ¢ast, schvalovani, ndkup HW a SW a testovani pribéhu migrace ve
virtualnim prostiedi, nejkrizovéjsi cast a to migrace serverii byla zvladnuta za tfi dny, 2 dny

s miniméalnim omezenim chodu firmy a jednodenni odstavkou infrastruktury.

Firma realizaci projektu a nasazenim modernich technologii ziskala zejména zvySeni
bezpecnosti klientskych i operacnich systémt, zjednodusSeni a urychleni spravy operacnich
systému a vzhledem i1 k implementaci virtualizace téz snizeni spotieby elektrické energie

a naklada na HW obnovu a 0drzbu servera.

Postupy pouzité vradmci této Diplomové prace kombinuji klasickou konfiguraci
pomoci GUI, ptikazl v piikazovém fadku a v powershellu a v n¢kterych ptipadech je lze
zameénit, postupy popsané v praci byly voleny s ohledem na co nejjednodussi konfiguraci

a s mensimi odchylkami je Ize aplikovat i v jinych organizacich.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AD

AD CS

AD DS

ADFS

AD LDS

AD RMS

ASLR

BIOS

CAL

CD

CSv

DC

DDR

DEP

DHCP

DNS

DSRM

DVD

ELAM

EFS

FSMO

FTP

GC

GPO

Active Directory

Active Directory Certificate Services
Active Directory Domain Services.
Active Directory Federation Services
Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Address Space Layout Randomization
Binary Input Output System

Client Access License

Compact Disc

Cluster Shared Volume

Domain Controller

Double Data Rate

Data Execution Prevention

Dynamic Host Configuration Protocol
Domain Name System

Directory Services Restoration Mode
Digital Versatile Disc

Early Laung AntiMalware

Encrypting File System

Flexible Single Master Operation

File Transfer Protocol

Global Catalog

Group Policy
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GUI

HP

HW

CHAP

IAS

IBM

IS

IP

IRM

ISCSI

IT

LAN

LDAP

LpP

LUN

MMC

NAS

NUMA

NTFS

OEM

OLP

ou

PC

PE

POP3

Graphical User Interface

Hewlett-Packard

Hardware

Challenge-Handshake Authentication Protocol
Internet Authentification Service
International Business Machines Corporation
Internet Information Services

Internet Protocol

Information Rights Management

Internet Small Computer System Interface
Information Technology

Local Area Network

Lightweight Directory Access Protocol
Logical Procesor

Logical Unit Number

Microsoft Management Console

Network Atached Storage

Non-Uniform Memory Access

New Technology File System

Original Equipment Manufacturer

Open License Program

Organizational Unit

Personal Computer

Preinstallation Environment

Post Office Protocol
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RAM
RDS
RRAS
SAM
SAN
SMB
SNMP
SSL
SSO
SQL
SW
TLS
UAC
UEFI
UPS
VDI
VLAN
VM
VMA
VPN
VSS
WDS
WSMT

WSUS

Random-Access Memory

Remote Desktop Services

Routing and Remote Access Service
System Asset Management

Storage Area Network

Server Message Block

Simple Network Management Protocol
Secure Socket Layer

Single Sign-On

Structured Query Language
Software

Transport Layer Security

User Account Control

Unified Extensible Firmware Interface
Uninterruptible Power Supply
Virtual Desktop Infrastructure
Virtual Local Area Network

Virtual Machine

vSphere Management Assistant
Virtual Private Network

Volume Shadow Copy Service
Windows Deployment Services
Windows Server Migration Tools

Windows Server Update Services
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