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ABSTRAKT

Bakalatska prace fesi problematiku tykajici se ochrany objektt. Cilem prace je zabezpecit
maloobchod pomoci elektronickych pozarnich systémt, poplachovych zabezpecovacich
a tisnovych systémull a kamerovych systémil. V teoretické ¢ésti jsou popsany jednotlivé
stupn¢ zabezpeceni a tiidy prostfedi. Dale je rozebirdna problematika elektronickych
pozarnich systému, poplachovych zabezpecovacich a tisniovych systémi a kamerovych
systému vcetn¢ prislusnych norem, které musi vyrobky spliiovat. Prakticka cast bakalaiské
prace se zabyva zabezpecenim prodejny pocitacli a mobilnich zafizeni. Za pomoci analyzy
rizik jsou objevena slaba mista, které byly nasledné eliminovany pomoci vySe zminénych

bezpecnostnich systémil ve dvou cenovych variantach.

Kli¢ova slova: Zabezpeceni, riziko, EPS, PZTS, CCTV

ABSTRACT

The bachelor thesis is solving with the issues related to the protection of objects. The aim of
the thesis is to secure retail by using electronic fire systems, security alarm and emergency
systems and CCTV. In the teoretical part are dicribed diferent security levels and
environmental classes. As next is analyzed the issue of electronic fire systems, security alarm
systems and emergency and camera systems including standards that products must satisfy.
The practical part of the bachelor thesis is focused on secure retail with computers and
mobile devices. Using risk analysis were discovered weaknesses which were subsequently

eliminated using the above mentioned safety systems of two price options.

Keywords: Security, risk, EPS, PZTS, CCTV
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UvVOD

Bakalafska prace je zaméiena na problematiku poplachovych zabezpecovacich a tisnovych
systémt, kde je ukézano, jak je rozdélen objekt podle prosttedi, popsany jednotlivé stupné
zabezpeceni a tfida prostfedi. Déle je zminéno o elektronickych pozarnich systémech
a v neposledni fad¢ je rozebrano fungovani kamerovych systému. Jelikoz jiz neni strnulé
obdobi z hlediska jak technické znalosti, tak technologické vyspélosti, jako tomu bylo v 90.
letech, je nutna neustalad inovace procesii. Dllezité je znalost novych trenda a Cerpat z nove
ziskanych informaci. Bohuzel v dnesni dobé, kdy kriminalita neustale nartsta se kamerové
systémy a poplachové zabezpeCovaci a tisnové systémy stavaji neoddé€litelnou soucasti
vétsiny objekti a podniki. V praktické ¢asti je zabezpeCovan konkrétni objekt. Je
vypracovana analyza rizik a okoli, podle toho je stanoven stupeii zabezpeceni. Jsou
navrhnuty dvé varianty zabezpeceni. Prvni se bude tykat zdkladniho a nezbytného
zabezpeceni a bude stanovend pro nizs§i cenovy rozpocet. Druha varianta bude vychazet
Z prvni — zékladni varianty a pouze ji vice zdokonali a tomu také bude odpovidat cenovy
rozpocet. K problému je pfistupovéano tak, aby navrhnutd zabezpeceni a zdiivodnéni jeji
konecné podoby byly pochopitelné, jak profesionalem v oboru zabezpecovani, tak ¢lovékem

V tomto oboru neznalym. Struktura prace se bude od této myslenky odvijet.
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. TEORETICKA CAST
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1 STUPEN ZABEZPECENI OBJEKTU

Obsahlost zabezpeceni objektu pomoci poplachovych zabezpecovacich systému se stanovi

podle bezpe¢nostniho posouzeni. Uréuje se zde kriminalita okoli, poloha objektu, hodnota

a tim velikost Skod v piipad€ vniknuti pachatele.

Stupen 1: Nizké riziko
Predpoklada se, ze narusitelé nebo lupi¢i maji malou znalost PZTS a maji k dispozici
omezeny sortiment snadno dostupnych nastroji.

» garaze, chaty, byty, rodinné domy, strojovny

Stupeni 2: Nizké az stiredni riziko
Predpoklada se, ze narusitelé nebo lupi¢i maji omezené znalosti PZTS a pouzivaji
zakladni sortiment bézného naradi a prenosnych pftistroji.

» komercni objekty

Stupen 3: Stiedni aZ vysoké riziko
Piedpoklada se, narusSitelé nebo lupici jsou obeznameni s PZTS a maji rozsahly
sortiment nastroju a ptenosnych elektronickych zatizeni.

» zbrang, ceniny, informace, narkotika

Stupen 4: Vysoké riziko

Pouziva se tehdy, ma-li zabezpeceni prioritu pfed vSemi ostatnimi hledisky.
Piedpoklada se, Ze naruSitelé nebo lupici jsou schopni nebo maji moZnost zpracovat
podrobny plan vniknuti a maji kompletni sortiment zatizeni vcetné prostiedkl pro
nahradu rozhodujicich komponentt PZTS.

» zejména objekty narodniho a vyssiho vyznamu
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2 ROZDELENI OBJEKTU PODLE PROSTREDI

V této kapitole nazorné ukazeme, na jaké casti se objekt rozd€luje, pokud ma byt
zabezpecen. Pachatel musi piekonat vSechny instalované systémy, aby odcizil pfedmét
Z oblasti obytnych prostor. Na obrazku vidime, kde se nachdzi perimetrickd, prostorova,
plastova a predmétova ochrana. Podle toho, kterd kategorie se zabezpecuje, jsou vybrany

specialni prvky a systémy, které tam patfi.

M Perimetricka ochrana

B Prostorova ochrana (+ uvniti domu)
M Plast'ova ochrana
M Piedmétova ochrana

Obr. 1 Rozdéleni zabezpeceni objektu [3]

2.1 Perimetricka ochrana

Perimetricka ochrana je venkovni obvodova ochrana objektu. Do této kategorie zabezpeceni
patii specialni technické, elektronické a mechanické systémy. Ugelem perimetrického
stiezeni je zachytit ptipadného narusitele technickymi prostiedky v okamziku, kdy jesté
nepacha trestnou cinnost. Je dilezitou soucasti stiezeni rozsdhlych komplexii budov

a venkovnich prostord. Perimetr je piesné dan katastralni hranici pozemku. [4]
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2.2 Plastova ochrana

Plastova ochrana se nachazi mezi prostorovou ochranou venkovni a vnitini, do které patii
zdi, okna, vrata a dvefe. Plastova ochrana je nejdilezitéjsi zabezpeceni proti vniknuti do
stitezeného objektu. Kvalita pouzitych materidlti uréuje, za jakou dobu, pachatel pronikne do

objektu skrze plastovou ochranu.

2.3 Prostorova ochrana

Jednd se o ochranu prostoru, ktery muizeme rozdé€lit na venkovni prostranstvi nebo
uzavienou mistnost. Podle vlastnosti stfeZzeného prostoru uréime specifické prvky pro

nejvhodnéjsi ochranu.

2.4 Predmétova ochrana

Predmétova ochrana se vyuziva pro stieZeni pfedem urceného predmeétu, na ktery se aplikuji
dané senzory. Tento zpusob ochrany je pfevazné doplitkovy a pouzivé se u drahych nebo
vzacnych predméti. Pachatel musi pfekonat nejprve perimetrickou, prostorovou venkovni,
plastovou, prostorovou vnitini ochranu, aby se dostal az k pfedmétu. Za predpokladu, ze

jsou vSechny prvky v objektu aplikovany.

2.5 Trida okolniho prostiedi

Podle predpokladaného umisténi PZS komponentl je nutné stanovit poZzadavky na tfidu
prostiedi pro jednotlivé komponenty. Jednotlivé prvky musi spravné pracovat, jsou-li

vystaveny pusobeni vlivii prostiedi. [2]

Trida prostredi| Mazev prostredi | Popis prostredi, priklady Rozsah teplot

1. Vnitfni Vlivy prostiedi vyskyiujici se obvykle ve wnitfnich |+ 5 °C a2 + 40°C
prostorach pfi stale teploté (napf. v obytnych nebo
obchodnich objektech)

Il Vnitfni vEzobecné Vlivy prostfedi vyskyiujici se obvykle ve wnitfnich |- 10 °C az = 40°C
prostorach, kde neni stéla teplota (napf. na
chodbach, v halach nebo na echodiétich a tam, kde
muze dochazet ke kondenzaci na oknech a v
nevytapénych skladowych prostorach nebo
ckladigtich, v nichZ vytapéni neni trvalé).

. Venkowni chranéné | Vivy prostfedi vyskyiujici e cbwykle wné budov,  |-25 °C a2 + 50°C
pricemz kompaonenty PZTS nejsou plné vystaveny
povetmostnim vindim.

V. Venkovni visobecng | Vivy prostedi vyskytujici s cbwykle wné budov,  |-25 °C aZ + 60°C
pficemz komponenty PZTS jsou plné vystaveny
povetmostnim vindm.

Obr. 2 Ttida okolniho prostiedi [2]
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3 ELEKTRONICKA POZARNI SIGNALIZACE (EPS)

Elektronické pozarni signalizace jsou technické zafizeni, které maji za ukol rychle
identifikovat a lokalizovat zacinajici pozar. Pii detekci pozaru zafizeni vyhlasi ihned poplach
a muze privolat pomoc. Tento systém muze Uzce spolupracovat s hasicim systémem
a protipozarnim vétracim zafizenim. Systém tvoii vyhodnocovaci Ustfedna, rizné typy
hlasici a ovladani zafizeni. Pii poplachu muze wuzivatele informovat akustickou
a optickou signalizaci. Jeji vyznam ve vétSiné piipadi pievySuje ostatni zabezpecovaci
systémy, jak z hlediska hodnot chranéného majetku, tak nenahraditelnou ulohou ochrany
zivota a zdravi osob. EPS je povinna v budovach, kde se predpoklada vétsi koncentrace 0sob.
Projekt EPS je nutno nechat schvalit reviznimu technikovi hasi¢ského zachranného sboru

u ptislusného obvodu. Instalované systémy podléhaji ze zakona kazdoro¢ni revizi. [5, 28]
Elektronicka poZarni signalizace se déli na tFi druhy systémii:

e Konvencni neadresné: na jedné smycce je pfipojeno vice hlasicu, ale v ptipadé
poplachu ustfedna nepozna, na kterém hlasici je vyhlasen poplach, identifikuje pouze
smycku

e Konvencni adresné: poplach vyhodnoti pfimo hlasi¢, v tomto typu zapojeni
pozname, na kterém daném hlasici je vyhlaSen poplach pomoci adresace rezistorem

e Analogové: hlasi¢e maji vlastni adresu, ale o poplachu rozhodne ustfedna, ktera

vyhodnoti signal z hlasiée [9]

3.1 Hlasice poZaru

Jsou pfistroje, které reaguji na zménu urcité veliiny a v ptipadé€ detekce vyslou vystupni
signal a ustfedna vyhodnoti poplach. Aktivovat se miiZou samoc¢inné, ale 1 manualné

tlac¢itkem.

3.1.1 Manualni hlasic¢e

Pti zpozorovani pozaru personalem se rucné aktivuje tlacitkovy hlasi¢. Tento typ pozarniho
hlasice nevyhodnocuje Zadnou fyzikalni veli¢inu. Tlacitkové hlasi¢e musi byt zajiStény proti
samovolné, nechténé aktivaci. Pouziva se kryci sklicko, které je nafiznuté a prelepené folii,
aby nedoslo k poranéni pfi aktivaci spinace. Tlacitkové pozarni hlasiCe se umist'uji na mista,
kde je neustala ptitomnost personalu a do unikovych prostor. Mtizou se piipojit do smycky

s adresaci 1 bez adresace. Vyrabi se pievazné v cervené barve.
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Obr. 3 Tlacitkovy hlasi¢ EPS [10]

3.1.2 Automatické hlasice

Automatické hlasi¢e vyhodnocuji urcity fyzikalni nebo chemicky jev. DéEli se podle toho,
jakou fyzikalni veli¢inu vyhodnocuji. Mezi ¢asto pouzivané patii kourové, teplotni a plynové
hlasi¢e. Pfi montazi automatickych hlasi¢ti se musi dbat na spravné umisténi hlasice podle
odpovidajicich norem a ptedpist vyrobce, aby v ptipad¢ vzniku pozéru spaliny cirkulovaly
v prostoru hlésice. Nejvice pouzivané jsou bodové hlasice, které se montuji na strop nebo do
urcité vzdalenosti pod néj. Plocha pokryti hlasice je omezena, ve velkych prostorach je nutné
pouzit vice hlasici, aby pokryti odpovidalo stanovenym pozadavkiim. MlZou se ptipojit do

smy¢ky s adresaci i bez adresace. [5, 28]
==
W
4 ‘

Obr. 4 Bodovy hlasi¢ EPS [11]

3.1.2.1 lonizacni hlasice kouie

Snimaci ¢ast hlasice se sklada ze dvou komor, vnéjsi oteviend a vnitini polouzaviend. Ve
vnitini komote je folie, S malym mnoZstvim radioaktivniho Americia 241, kterou protéka

elektricky proud. V ptipad¢, ze do hlasice vnikne kout, snizi se elektricky proud ve vnéjsi
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komofe a vzroste napéti mezi vnéjsi a vnitini komorou. Po piekroceni urcité hodnoty napéti
hlasi¢ vyhlasi poplach. Ioniza¢ni detektory jsou citlivé, rychlé a reaguji i na koufte, které jsou
lidskym okem neviditelné. Muzou byt aktivovany vypary a plyny, které vznikaji napft. pii
pripravé jidel. Od typu tohoto hlasiCe se v dneSni dob¢ ustupuje, protoze obsahuji

radioaktivni material. [9]

3.1.2.2 Optické hlasice kouie

Uvniti hlasice je uzaviena komora, do které nepronikne zadné svétlo, ale kouf ano. V této
komoie se nachazi infra LED dioda a fotodioda. V ptipadé, ze do této komory pronikne kouf,
svétlo vyzatované infra LED diodou bude rozptyleno. Tyto zmény jSOU rozpoznany
fotodiodou. K vyhlaseni poplachu dojde v pfipadé, Ze fotodioda zaznamena kouf u dvou po

sobé jdoucich pulsi. [28]

3.1.2.3 Teplotni hlasi¢

Kazdy pozar zpusobuje zvySeni okolni teploty. Tento jev vyuzivaji teplotni pozarni
detektory, které vyuzivaji termistory pro zjistovani teploty. Pii pfekroceni urcité teploty
hlasice ptfedaji signal Ustfedné EPS a ta vyhlasi poplach. Tento druh detektort se nazyva
staticky. Vyrabi se na pfedem urcené teploty napt. 60°C, 70°C atd. Na této teploté zavisi
spolehlivost. V ptipad¢, ze zvolime nizkou prahovou teplotu, tak mizou vznikat plané
poplachy z divodu, Ze teplota vzroste bez divodu pozaru. Kdyz zvolime vysokou prahovou
teplotu tak pozar bude vyhlasen pozdé. Dalsi druhem jsou diferencialni teplotni hlasice.
Obsahuji dva stejné termistory. Vnéjsi termistor zaznamend rychle rostouci teplotni zménu
rychleji neZ termistor umistény vevniti. Kdyz teplotni rozdil pfekro¢i stanovenou mez, tak
vyhlasi poplach. Nejlepsi vlastnosti maji teplotni hlasi¢e kombinované, které vyuzivaji

princip statického i diferencialniho hlasice. [5]

3.2 Ustfedny EPS

Ustiedny EPS jsou zafizeni, které shromazd'uji vechny informace z p¥ipojenych hlasi¢a
k systému. Ustfedny miizou podle informace vyhlasit poplach, pfenést signil na PCO,
aktivovat samoc¢inné hasici zafizeni nebo signalizovat poruchy. UmoZiluji programovani,
ovladani a diagnostiku. Ustfedny se staraji o napajeni viech komponentd pfipojenych na
smy¢ky. Ustiedny se rozlisuji podle poétu smy&ek a tim je uréeno, na jak rozsahlé pouziti

jsou urceny. [5, 28]



UTB ve Zliné, Fakulta aplikované informatiky 18

Obr. 5 Ustiedna EPS [6]

3.2.1 Konvenéni neadresné

U konven¢nich ustfeden jsou hlasice pfipojeny na proudové vyvazené smycce. Pokud je na
smycce vice jak jeden hlasi¢, tak neni mozné pii poplachu urcit, ktery konkrétni hlési¢
zpusobil poplach. Na jedné smycce nelze kombinovat manudlni a automatické hlasice.
Neadresné systémy byvaji obvykle 1-24 smyckové a na jednu smycku lze ptipojit 30

koncovych zatizeni. [7]

3.2.2 Konvenéni adresné

V systémech s konven¢nimi adresovanymi ustfednami ma kazdy hlasi¢ svou adresu. Diky
této vlastnosti jsou vhodné pro rozsahlé systémy a jednoduSe lze rozpoznat, ktery hlasic
poplach aktivoval. K vyhodnoceni poplachu dojde v ustfedné EPS podle signalu z hlasici.
Na jedné smyéce lze kombinovat manudlni a automatické hlasi¢e. Casto se vyuzivaji
kruhové smycky s oddé€lovacimi izolatory. V ptipad€ poruchy se nefunkcni ¢ast smycky
odpoji mezi dvéma izolatory a zbytek smycky dale funguje. Tyto systémy muizou obsahovat

az stovky hlasici na smycce.

3.2.3 Analogové

V systémech s analogovymi hlasici a tstfednou predavaji hlasice usttedné analogovy signal.
Kazdy hlasi¢ ma svoji adresu a je mozné zjistit, z kterého hlasice ptiSel signal. K propojeni
hlasica se pouziva kruhova sbérnice. Jsou kladeny vyssi naroky na kvalitu kabeldze z diivodu

velkého mnozstvi dat prenasenych do tstredny. [5]
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3.3 Normy EPS

Cislo normy ZjednoduSeny nazev
EN 54-1 Uvod

EN 54-2 Usttedna EPS

EN 54-3 Sirény

EN 54-4 Napéjeci zdroj

EN 54-5 Hlésice teplot

EN 54-7 Hlasice koute

EN 54-10 Hlasice plamene

EN 54-11 Hlasice tlacitkové

EN 54-12 Hlésice linearni

EN 54-13 Systémové pozadavky
EN 54-14 Aplikaéni navody

EN 54-15 Hlasic¢e multisenzorové
EN 54-18 Vstupni/vystupni zatizeni
EN 54-19 Linearni tepelné hlasice
EN 54-20 Nasavaci hléasice

EN 54-21 Ptfenosova zatizeni

Tab. 1 Skupina norem EPS [1]
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4 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY
(PZTS)

Poplachovy zabezpecovaci systém (PZS)

PZS je soubor zafizeni slozeny z nékolika ¢asti, které tvoii komplexni zabezpeceni (Cidla,
ustfedny, signaliza¢ni a ovladaci panely). Spojeni Cidel s ustiednou miize byt provedeno
dratové nebo bezdratové. PZS stiezi vstup neopravnénych osob do prostort, které jsou
sttezeny. Signalizace naruSeni muze byt feSena stejné jako u poplachového tisnového

systemu.
Poplachovy tisnovy systém (PTS)

Elektricka instalace, ktera je urCena k detekci a signalizaci tisnového poplachu. Poplach je
signalizovan opticky a akusticky. Tisiovy poplach se vyhlasi automaticky nebo manualné¢.
Ustiedna tchto zafizeni posila poplasnou zpravu na poplachové pfijimaci centrum, kde

odbornici vyfesi problém s bezpecnosti objektu.

4.1 Prvky pro perimetrickou ochranu

Jsou to cidla, které chrani vngjs$i ¢asti u rozlehlych objekti a komplext budov na
samostatném pozemku. Perimetrickou ochranou pozemku se rozumi obvodova ochrana
pozemku, tedy prvni ochrana, kterou pachatel ptipadné musi ptekonat. Na konstrukce ¢idel
urcenych pro venkovni pouziti jsou kladeny vétsi naroky z diivodu klimatickych podminek,
které na prvky venkovni ochrany ptsobi. Dal§im problémem venkovniho zabezpeceni je
vinéni travnatého porostu, pohyb listi a vétvi, snih a pohyb zvéte. To vSe jsou vlivy, které
muzou zpusobovat falesné poplachy. Podminkou pro pouziti perimetrické ochrany je, aby
byly na hranici pozemku néjaké mechanické zdbrany. Bez mechanickych zdbran mizou
nepovolené osoby vstupovat na pozemek a pii poplachu by byl postih dané osoby z pravniho
hlediska velmi obtizny. Casto se kombinuji systémy perimetrické ochrany a systém

pramyslové televize. [5]

4.1.1 Infracervené zavory a bariéry

Nejrozsitengj$im druhem venkovnich obvodovych ¢idel jsou infracervené zadvory. VyuZzivaji
infracervené paprsky, které ndm zabezpecuji pfimé ¢asti. Paprsek je vysilan a na druhé strané
pfijiman. V piipadé¢, Ze je paprsek pieruSen, tak se vyhlasi poplachovy stav. Pro ochranu

proti cizim zdrojim svétla pracuji infrazdvory v pulznim rezimu. Byvaji vybaveny
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vyhtivanim, aby nedoslo k oroseni optiky. Pouzitelna vzdalenost dosahuje az 150 metrti. Pti
pouziti na del$i vzdalenost se musi jednotlivé soupravy piekryvat, aby nedochazelo
kK mrtvym bodtim. Infrazavory s vice paprsky byvaji naro¢né na montaz a nastaveni potfebuje

znalost systému. [28]

Obr. 6 Infraervené zavory a bariéry [8]

4.1.2 Mikrovlnné bariéry

Mikrovinné bariéry vytvaii mezi vysilacem a pfijimacem elektromagnetické pole. Pii
vniknuti pachatele do tohoto prostoru ptijimac¢ detekuje naruseni pole a vyhodnoti poplach.
Pro zvySeni odolnosti proti ruseni cizimi zdroji tim, ze je paprsek modulovan. Tvar
elektromagnetického svazku je elipsoid. Vyhodou mikrovinnych bariér je velky dosah a to

az 300 metrd. Nachazi se zde velka odolnost proti povétrnostnim vlivim. [5, 28]

Obr. 7 Mikrovinné bariéry [12]
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4.1.3 Perimetricka pasivni infrafervena ¢idla

Jedna se o upravené klasické PIR ¢idlo do venkovnich prostord. Je zde pouzita jina optika,
lepsi vyhodnocovaci obvody a robustni klimaticky odolnd konstrukce. Myvaji vytapéné
pouzdro, aby nedochéazelo k oroseni. Dosah se pohybuje okolo 150 metrt. PfedevSim se
pouzivaji jako doplnék ke kamerovému systému pro spinani poplachového zaznamu.
Falesné poplachy zplsobené povétrnostnimi vlivy se daji eliminovat pouzitim

diferencialnich vicenasobnych pyrosenzoru. [5, 28]

'l |
\ \

l

Obr. 8 Venkovni PIR detektor [13]

4.2 Prvky pro plastovou ochranu

Plastova ochrana slouzi k detekci pokusu o vniknuti pfes plast’ stfezeného prostoru a hlida
nechténé otevieni oken, vrat a dvefi. Plastova ochrana je velmi dobry zplsob zabezpecenti,

protoze ptipadného pachatele detekujeme jesté pied vstoupenim do objektu.

4.2.1 Magnetické kontakty

Magnetické kontakty tvoii vzdy dvé ¢asti a to jazyckovy kontakt a permanentni magnet. Jsou
vhodné ke stiezeni vSech stavebnich otvori. Poplach je vyhlasen, kdyz se kontakt rozepne
oddalenim od magnetu. Pfi pokusu otevieni jinym magnetem je ihned vyhlaSen poplach.
Obsahuji bud’ polarizovany jazyckovy kontakt, nebo mé vice jazyckovych kontakta
Vv sérioparalelnim zapojeni. JazyCkovy kontakt je tvofen zatavenou sklenénou trubickou,
ve které se nachazi dva feromagnetické kontakty. Permanentni magnet je zmagnetizovany

valeCek z feritu. Permanentni magnet se montuje na pohyblivou ¢ast, jazyckovy kontakt na
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ram. Pfi montazi magnetickych kontakti se musi dodrzovat udédvané pokyny vyrobce, aby

byla spravna zachovana funk¢nost. [5, 28]

3

L)

a) povrchovy kontakt b) zavrtny kontakt c) odolny kontakt

Obr. 9 Magnetické kontakty [14]

4.2.2 Detektory triSténi skla

Mame tfi druhy c¢idel na ochranu sklenénych ploch. Kontaktni ¢idla jsou pevné spojena
s plochou skla a zachycuji vinéni v pevném télese, které tfisténi skla vyvolava. Pii
vyhodnoceni vinéni je vyvolan poplach. Dosah tohoto typu je 1,5 — 3 metry. Aktivni ¢idla
obsahuji vysilaci a pfijimaci ¢ast. Elektronika vyhodnocuje zmény pienosu oproti stavu,
ktery je ulozen v paméti Cidla. Aktivni ¢idla mlzou stfezit az 25 metrd plochy skla.
Akusticka ¢idla vyhodnocuji nasledny akusticky efekt tfisténi skla. Akusticky efekt je
zachycovan elektretovym mikrofonem. Signdl jde pfes pasmovou propust, ktera propousti

jen Cast spektra typickou pro tfisténi skla. [5, 18]

Obr. 10 Detektor tiisténi skla [15]
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4.3 Prvky pro prostorovou ochranu

Prostorova ochrana patii k jedné z nejCastéji vyuzivanych ochran. Zakladni déleni prvka
prostorové ochrany je na pasivni a aktivni ¢idla. Vyuziva se detektorii pohybu, které
zvladnou zabezpecit pomérné velky prostor. Nevyhodou této ochrany je, ze k detekci
pachatele dochazi az uvnitt objektu. Prvky, které jsou urc¢ené do venkovniho pouziti, musi

byt konstrukéné odolnéjsi z dvodu klimatickych podminek.

4.3.1 Pasivni infracervené ¢idla

Jsou zalozena na principu zachyceni zmén vyzatovani v infraCerveném pasmu kmitoctového
spektra elektromagnetického vinéni. Detekuji pohyblivé objekty od -263 °C do 560 °C.
V aktivovaném stavu ¢idla detekuji pohyb téles, kterd maji odliSnou teplotu od okoli. Obraz
sttezeného prostoru v infraCerveném pasmu je transformovéan skrze optiku na plochu
senzoru. Zorné pole je rozd€leno na aktivni a neaktivni zony. Poplach je vyhlasen, kdyz se
téleso s odlisnou teplotou pohybuje z aktivni a neaktivni ¢asti. Tvar zorného pole je uréen
pouzitou optikou do vzddlenosti 15 metri od ¢idla. Levnéjsi optika je feSena pomoci
Fresnelovych ¢ocek, avSak nedava idedlni opticky obraz skutecnosti. LepSim typem feSeni
optiky je pomoci kiivych zrcadel, ktera podavaji idealni zobrazeni a dosah zorného pole se

zlepsi. [5, 18, 28]

4

Obr. 11 PIR detektor [20]
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4.3.2 Aktivni ultrazvukova ¢idla

Ultrazvukova ¢idla vyuzivaji ¢ast spektra mechanického vinéni nad pasmem kmitoctu, které
slySime lidskym uchem. Proto se musi pti vybéru zvazit, kde bude umisténo. Nékteré zvirata
muzou zvuk slyset. Vysila€ vysila do prostoru energii a vinéni o stejném kmitoc¢tu. Pfijimac
pfijima vinéni odrazené od predmétii v stfezeném prostoru. Jedna se o Dopplertv jev
VvV pasmu ultrazvukovych kmitoctl. V ptipadé vyhodnoceni zmény pfijaté viny od vysilané
je vyhlasen poplach. Vice ultrazvukovych ¢idel v jednom prostoru lze instalovat, jen kdyz
jsou vysilae synchronizovany nebo kmitoétové stalé, aby se neovliviiovaly. Dosah se

pohybuje okolo 10 metrd. [5]

4.3.3 Aktivni mikrovlnna ¢idla

Pracuji na stejném principu jako ultrazvukova cidla, ale v kmitoctovém pasmu
elektromagnetického vinéni. Jedna se o pasma 2,5 GHz, 10 GHz nebo 24 GHz. Montuji se
tak, aby pravdépodobné sméry pohybu pachatele smétovaly smérem k ¢idlu nebo od ¢idla.

Dosah mize byt az 30 metrd. [5, 28]

4.3.4 Kombinovana dualni ¢idla

Kombinovana dudlni ¢idla se vyuZivaji v obtiznych podminkach, kde je negativni vliv
okolniho prostfedi. Nevznikaji plané poplachy, jako kdyby byl pouzity klasicky detektor.
Dualni ¢idla jsou typu pasivni infracervené a ultrazvukove ¢idlo (PIR — US) nebo pasivni
infraervené a mikrovinné c¢idlo (PIR — MW). Funkci jednotlivych typi ¢idel méame

popsanou vyse. [5, 28]

Obr. 12 Kombinovany detektor PIR — MW [19]
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4.4 Prvky pro predmétovou ochranu

Pro pfedmétovou ochranu se daji pouzit i prvky uréené pro jiné ucely. Mizou se vyuzit
magnetické kontakty, PIR cidla, infracervené zavory a dalsi. Pro stfezeni trezorovych skiini
byla vyvinuta seizmicka cidla. Prvky ur¢ené piimo pro pfedmétovou ochranu jsou zavésné

a polohové ¢idla.

44,1 Otresova ¢idla

Jsou to seizmicka ¢idla pracujici na principu selektivniho zpracovani vinéni, které se Sifi
pevnymi télesy. Vyhodou otfesovych ¢idel je, Ze poplach je vyhlaSen diive, nez pachatel
pronikne ochrannym krytim pfedmétu. Jsou schopna zareagovat na termické i mechanické

napadeni. [28]

Obr. 13 Otiesové ¢idlo [16]

4.4.2 Cidla na ochranu zavésnych predméti

StieZzeny pfedmét je zavéSen pomoci zavésného lanka, a je pfipevnén na cidlo. To
vyhodnocuje sily, které plisobi na lanko a v piipad€ zmény puasobici sily je vyhlaSen poplach.

Citlivost ¢idla Ize nastavit podle potieb.

4.4.3 Kapacitni ¢idla

Mohou byt pouzita pro ochranu obrazi, volné stojicich pfedmétii a skiini. Jsou urcena
ke stiezeni proti pfiblizeni nebo doteku chranéného predmétu. Jsou naro¢né na nastaveni
spravné funkc¢nosti, a proto se v dnesni dobé moc nevyuzivaji. Vyhodou je, ze k vyhlaseni

poplachu dojde jeste pied kontaktem s predmétem. [5, 28]
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45 Ustiedny PZTS

Ustfedny nam zaji$tuji komunikaci se viemi prvky piipojenymi k systému. Vyhodnocuji
signaly, které posilaji pfipojené cidla. Zajistuji napdjeni vSech komponentl. Pomoci
pfipojenych periferii jako je klavesnice, Ize cely systém uvést do stteZzené¢ho nebo klidového

stavu.

Obr. 14 Ustiedna PZTS [20]

45.1 Klasické smyckové

Klasické smyckové tstiedny maji na kazdou smycku vlastni vyhodnocovaci obvod. Obvod
je feSen pro ptipojeni proudovych smycek o urcité¢ hodnoté. Na konci kazdé smycky je
koncovy odpor, kterym se nastavi odpor celé smycky, jak predepisuje vyrobce. Tento systém
ma rozsahlou kabeldz. Prvky ve smycce jsou zapojeny v sérii. Poplach je vyvolan aktivaci

néjakého z prvki, ktery zméni odpor. [5]

452 Ustiedny s pfimou adresaci

Tyto ustfedny pracuji s komunikaci po datové sbérnici. Kazdému prvku pifid€li adresu
a podle toho ustfedna jednoduse poznd, od kterého prvku v siti pfijala poplachovy signal.

Tento systém ma minimalni kabelaz.

453 Ustiedny s bezdritovym pienosem signalu od idel

Nejcastéji pracuji v pasmu telemetrie 433 MHz s vykonem 10 mW. Pfenos poplachového
signalu je nejcastéji osmibitovy, kédovany a adresa cidla je Ctyrbitova. Dosah pfenosu ve

volném prostiedi je 100 — 200 metrd. Napdjeni ¢idel je feSeno pomoci baterii. Tyto systémy
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se dale déli na systémy s jednosmérnou komunikaci, kde ¢idla maji jen vysila¢. Tyto ¢idla
jednou za Cas poslou ustiedné kontrolni telegram. Kontrol nemtze byt hodné z diavoda
zivotnosti baterii. Druhym typem jsou systémy s obousmérnou komunikaci a tyto ¢idla
obsahuji vysila¢ i pfijima¢, mohou tedy mezi sebou 1épe komunikovat podle potieby. [28]

454 Typy zon

Uvnitt stiezeného objektu jsou v§echny prvky zapojeny do urcitych smycek (zon). Prevazné
se rozdé¢luji podle mistnosti, kde kazda mistnost nebo nami zvolena ¢ast je jedna zoOna.
V piipadé poplachu ustfedna vyhodnoti, kde nastalo nebezpeci.

45.4.1 Okamiiti zona

Vypnuto: naruseni detektoru je ignorovano.

Zapnuto: naruseni detektoru zptsobi okamzité¢ poplach.

454.2 Zpoidéna zona

Vypnuto: naruseni detektoru je ignorovano.

Zapnuté: naruseni detektoru spusti ¢as pro ptichod, pokud se nezada spravny kod v této
dobé&, vyhlasi se poplach.

45.4.3 Podminecné zpoidénd zona

Vypnuto: naruSeni detektoru je ignorovano.
Zapnuto: naruseni béhem ¢asu zpozdéni pro ptichod je poplach aktivovan az po uplynuti

tohoto ¢asu, pokud neni zadan spravny kod.

45.4.4 24 hodinova zona

Naruseni detektoru zplsobi okamzité poplach. PouZiva se pro neustalé stteZeni plynu,

tepla.

4.6 Normy PZTS

Cislo normy ZjednoduSeny nazev

EN 50131-1 (ed. 1) Vseobecné pozadavky PZTS

EN 50131-2-1 Spolecné pozadavky na detektory
EN 50131-2-2 Detektory pasivni

EN 50131-2-4 Detektory kombinované PIR/MW
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EN 50131-2-5 Detektory kombinované US/PIR

EN 50131-2-6 Detektory otevieni

EN 50131-3 Ustiedny

EN 50131-4 Vystrazna zafizeni

EN 50131-5-1 Spolecné pozadavky pro propojovaci zatizeni

EN 50131-5-3 Propojovaci zafizeni vyuzivajici vyhrazen¢ dratové spoje
EN 50131-5-4 Propojovaci zafizeni vyuzivajici vf techniku

EN 50131-5-5 Propojovaci zatizeni vyuzivajici IC techniku

EN 50131-6 Napéjeci zdroje

EN 50131-7 Pokyny pro aplikace

Tab. 2 Skupina norem PZTS [1]
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5 KAMEROVE SYSTEMY (CCTYV)

Kamerové systémy se stale vice vyuzivaji pro zabezpeceni riznych objekt. Systém CCTV
umozni monitorovat stfezeny prostor a kontrolovat tak velmi rozsahlé prostory v redlném
Case nebo ze zaznamu. Systém stifezen¢ho prostoru dokédze obraz ukladat na datové média
naslednému vyhodnoceni poplachovych situacich. Systétm CCTV muze byt provozovan
samostatné nebo provazan se systémy PZTS. Diive se tak Casto nepouzivaly z divodu
vysoké pofizovaci ceny, ale v dnesni dob¢ tato situace ustupuje. Kamerové systémy slouzi

pro monitorovani vefejnych a sluzebnich prostor objekti. [28]

w Playback / Live
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Obr. 15 Moznosti kamerového systému [24]

5.1 Typy kamerového systému

V soucasné dobé se pouzivaji tfi zakladni druhy kamerovych systémi. Jsou rozdéleny podle
prenosového signalu a vybér typu, ktery bude v objektu instalovan. Urci se podle pozadavki

prostfedi a naroki na systém.

5.1.1 Analogové kamerové systémy

Analogové CCTV kamery si drzi svoji pozici na trhu i1 pfes vétSi rozsah digitalizace
a pouzivani digitdlnich kamer. Pofizovaci cena je levnéjSi nez u digitalnich kamer.
Analogové kamery pouzivaji pro prenos videosigndlu koaxialni kabel 75Q. Ke kazdé
kamefe musi byt nainstalovan samostatny kabel pro videosignal, ktery musi vést az

k zpracovavajicimu zafizeni a dalsi kabel potfebujeme pro napajeni. Pouze pro sledovani
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obrazu nam staci analogovou kameru ptipojit do televize. V ptipadé, Zze chceme obraz sdilet
pres internet nebo zaznamenavat na ulozisté¢ a mit obraz dostupny pro pozdé€jsi zpracovani

musime pouzit DVR zafizeni nebo digitaliza¢ni desky pro pocitace. [9, 28]

Objektiv

IR filtr
Snimac¢ obrazu

Obr. 16 Detail analogové kamery [25]

5.1.2 Digitalni kamerové systémy (IP)

Digitalni kamerové systémy jsou stale popularnéjsi z diivodu rozsahlych pocitacovych siti
a V dnesni dobé uz neomezenych moznosti zpracovani videosignalu pomoci pocitacovych
programd, pies které miizeme obraz ukladat, vyhodnocovat poplach a dalsi specifické prvky.
Pro ptenos signalu se pouziva kroucena dvoulinka (klasicky datovy kabel) a je pfipojen do
LAN sité. Digitalni kamerové systémy disponuji lepsim rozliSenim nez analogové systémy.
Pii navrhovani kamerovych systémi tohoto typu musime volit podstatné¢ vétsi datové

ulozisté nez u analogovych systémul. [22]

Objektiv

IR filtr
Snimacobrazu

Obr. 17 Detail IP kamery [25]
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5.1.3 Bezdratové kamerové systémy

Bezdratové kamerové systémy se vyuzivaji na mistech, kde je obtizné namontovat obsédhlou
kabelaz klasickych dratovych kamer. Systém se sklada z IP bezdratové kamery, ktera posila
videosignal pomoci vysilace WIFI anebo WLAN, ktery kazda kamera musi obsahovat.
Tento systém se dd pouzit i na rozsahlych prostorech. Diky digitalni technologii a kamery
ptipojené k internetu se da jednoduse obraz zobrazit odkudkoliv, kde je internet. K ukladani
videozaznamu slouzi IP zaznamové zatizeni nebo lze pouzit bézny pocitac s ptislusnym

softwarem. [22]

5.2 Snimaci ¢ip

Snimaci ¢ip pfeméinuje dopadajici svétlo odrazené od snimaného objektu na elektronicky
signal. Kazdy snimaci ¢ip obsahuje mnoho bunék citlivych na svétlo. Pfi nataceni videa Cip
musi nejprve obraz rozlozit na fotografie a do obrazovych bodii. U kazdého bodu musi zjistit
jas a preménit na elektrické napéti. Cim svétlejsi buiika je, tim vy3$si napéti vytvori. Toto
napéti se pak postupné posle a vznikne obrazovy elektricky signal. Samostatny ¢ip nedokdze
snimat udaje o barevnosti jednotlivych bunék, proto se pted n¢j daji specialni barevné filtry
RGB. Ridici obvod musi zakédovat udaj o barvé kazdé buiiky do obrazového signalu. Jsou
k dispozici barevné i ¢ernobilé kamery. Cernobilé kamery maji mnohem lepsi svételnou

citlivost pro monitorovani v noci. Jsou dva druhy snimacich Cipii. [23]

e CCD (Charge Coupled Device)
e CMOS (Complementary Metal Oxide Semiconductor)

Rozdil mezi CCD a CMOS snimacem

CCD CMOS

Vystup signalu | Analogovy (obsahuje A/D | Digitalni (digitalizace probiha v kazdé
pievodnik) svétlocitlivé bunce zvlast)

Rychlost nizsi (zpomaluje A/D Vysoka (kazda svétlocitliva buika ma
prevodnik) svij vyvod dat)

Spotieba Vysoka (vlivem A/D Nizka (nizka doba cteni ze svétlocitlivych
prevodniku, potieba) bunc¢k)

Kvalita obrazu | Vysoka (ostiejsi obraz) Niz§i az nizka

Rozliseni Vysoké Stredni

Funk¢nost Omezena (vystup dat Vysoka (maticove adresovatelné buriky)
postupné po sbérnici)
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Rozdil mezi CCD a CMOS snimacem
CCD CMOS
Digitalni Sum | Nizky Vysoky
Rozméry Vyssi Nizké
Cena Vysoka Nizka
Pouziti Kompaktni fotoaparat, Telefony, digitalni fotoaparat
kamery

Tab. 3 Porovnani CCD a CMOS snimace [23]

5.2.1 Velikost snimaciho ¢ipu

Velikost snimaciho ¢ipu je diilezity udaj pro potizeni kvalitniho videa. Udava se v palcich,
a ¢im vétsi snimaci Cip mame, tim vice svétla na né¢j dopada. Pro bezpecnostni kamery se

nejcastéji vyuzivaji velikosti 1/4", 1/3" a 1/2".

5.2.2 RozliSeni kamery

Kazdy snimaci Cip se skldda z miliond bunék (pixell). Udava se jako hlavni informace

o snimacim ¢ipu. Analogové kamery dosahuji 25 snimkt za sekundu a rozliseni se dé€li na:

e Vysoké rozliseni analogovych kamer 720 — 500 TVL
e Stiedni rozliSeni analogovych kamer 500 — 420 TVL
e Nizké rozliSeni analogovych kamer do 420 TVL

U digitalnich kamer se udava rozliSeni v megapixelech (MPix). BéZné se pouZivaji
Vv rozliSeni 1,3 — 2 MPix a snimkovaci frekvenci az 60 FPS. Nejmodernéjsi dosahuji az 10

Mpix. [23]

5.3 Objektivy

Objektiv je soustava cocek, které dokazou pienést zaostieny obraz na snimaci ¢ip. Rozdé€lu;ji
se na objektivy s pevnym ohniskem a proménnym ohniskem. Zakladnimi parametry
objektivu jsou svételnost a ohniskova vzdalenost. Pro uchyceni objektivu ke kamete jsou
pfedepsany dva standardy s oznacenim C a CS. U modernich kamer se daji pouZit oba dva

typy, poptipadé pouzit mezikrouzek. [21]
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5.3.1 Format objektivu

Format objektivu se udava v palcich a udavanéd hodnota zalezi na velikosti snimaciho Cipu
kamery. Format objektivu by nemél byt mensi nez format snimaciho Cipu. Pti pouziti této
kombinace by se nezobrazovaly okraje obrazu a zistaly by cerné. V piipadé pouziti
objektivu pro vétsi snimaci ¢ip nez ma kamera, bude zobrazen pouze vytez skuteéného

obrazu.

Objektiv
/4" | 1/3" | 1/2" | 2/3" | 1"
1/4" | ano | ano | ano |ano | ano

1/3" | ne ano | ano | ano | ano

Kamera [ 12" [ne |[ne [ano |ano |ano

2/3" | ne ne ne ano | ano

1" ne ne ne ne ano

Tab. 4 Velikost objektivu podle snimaciho Cipu [5]

5.3.2 Ohniskova vzdalenost

Cim mensi Cip, tim potfebujeme pro stejnou velikost zorného pole mensi ohniskovou
vzdalenost. Tim se zacnou vice projevovat optické nedostatky levnéjSich objektivii a dochazi

ke geometrickému i barevnému zkresleni kvuli odlisnému lomu svétla. Vyrobit objektiv

Obr. 18 Ohniskové vzdalenosti [21]
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5.3.3 Svételnost objektivu

Svételnost jednoduse vyjadiuje, kolik svétla je objektiv schopen vyuzit a soustiedit do
vykresleného obrazu. Svételnost se znaci clonovym cislem pismenem f, ¢im je hodnota
mensi, tim je svételnost lepsi a jsou lepsi i potfizené zabéry. Urcuje se jednoduchym vztahem,
kde podélime pramér vstupni cocky objektivu s ohniskovou vzdalenosti. Z tohoto vztahu je
jasné, ze u objektivll se zoomem mame udany hodnoty dvé - jedna pro minimalni ohnisko

a druha pro maximalni ohnisko. [28]

5.4 Zobrazovaci a zaznamové zarizeni

Pro zobrazovani obrazu z kamer se pouziva libovolny monitor nebo televize. V ptipadé
potfeby zobrazeni vice kamer najednou se pouzivaji kvadratory. Pro nahravani obrazu

a ptipadné pozd¢jsi zpracovani slouzi nasledujici typy rekordérti.

5.4.1 DVR rekordéry

DVR rekordéry ukladaji obraz z CCTV analogovych kamer v digitdlnim formétu na pevny
disk. MiiZou zaznamenavat obraz z vice kamer najednou v multiplexnim reZimu. Obraz lze
rozd¢lit podle urcitého typu pouzitého DVR rekordéru, ale zpravidla rozdé€leni byva na 4, 8
nebo 16 kamer soucasné. Nahravani obrazu Ize nastavit podle pozadavka zakaznika. Lze
nastavit ¢asové spousténi nebo nahravani aktivovat pohybem v obraze. Standardné mivaji

vestavény webovy server, ktery umoziuje sledovani videa pies internet. [26]

5.4.1.1 DVR rekordéry pro PC

Skladaji se z videokaret pro piipojeni analogovych CCTV kamer a softwaru, ktery
z pouzit€ého pocitace vytvofi digitalni videorekordér DVR. Systém je mozné rozSifovat
dokoupenim dalSich videokaret do pocitace. Pii pouZiti vhodného softwaru mtze PC slouZit
jako hybridni videosystém, ktery dokaze spojit analogové kamery z video karty a IP kamery

Z internetove sité. [26]

5.4.2 NVR rekordéry

NVR rekordéry zaznamendvaji obraz z IP kamer. Dodévaji se pro 4, 8, 16, 24, 32, 48 a 64
IP kamer. Sitové bezpecnostni rekordéry NVR maji integrované alarmové funkce. Obraz se
zaznamenava na pevny disk. Funkce na nastaveni zdznamu maji podobné jako DVR

rekordéry, podle asu nebo pohybu jsou nejvyuzivanéjsi. [26]
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Obr. 19 NVR rekordér pro 16 IP kamer [27]

5.5 Normy CCTV

Cislo normy Zjednoduseny nazev

EN 50132-1 Systémové pozadavky

EN 50132-2-1 Cernobilé kamery

EN 50132-2-2 Barevné kamery

EN 50132-2-3 Objektivy

EN 50132-2-4 Ptislusenstvi

EN 50132-3 Mistni a hlavni fidici jednotka
EN 50132-4-1 Cernobilé monitory

EN 50132-4-2 Barevné monitory

EN 50132-4-3 Zéaznamové zafizeni

EN 50132-4-4 Zatizeni pro okamzity vytisk obrazu
EN 50132-4-5 Videodetektor pohybu

EN 50132-5 Ptenos videosignalu

EN 50132-7 Pokyny pro aplikace

Tab. 5 Skupina norem CCTV [1]
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1. PRAKTICKA CAST
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6 POPIS OBJEKTU A OKOLI

6.1 Lokalita

Objekt urceny k zabezpeceni se nachdzi v mésté Zlin, na Jiznich Svazich. Nachazi se zde
bytové centrum s pfilehlymi budovami, ve kterych je zajisténa vétSina potfebné obyvatelské
infrastruktury. Samotny Zlin je z hlediska celkové kriminality na dobré Grovni. Za posledni
rok bylo celkem ve Zling a okoli spachano 1637 trestnych ¢ind.

Vrazdy

Znasilnéni

Fyzické ttoky

LOUDeieo | index kriminality

Vloupénidoobydh" 21 5 6 |
A ZLIN 4

Vioupani do chat a chalup
KradezZe automobil

KradezZe véciz automobilt‘f
Kradeze jizdnich kol

Brezen 2013 - Brezen 2014

Obr. 20 Kriminalita mésta Zlin [30]

Budova je znaméa pod ndzvem - Segment 1. Nalezneme zde Ctrnécti patrovy panelovy dim,

vvvvvv

v piilehlych budovach se d4 po¢itat Méstska policie, Ceska posta, GE Money bank, Albert.

VSechny tyto objekty znamenaji vyssi vyskyt osob Vv okoli a tim 1 potencidlni nebezpeci.

B zabezpeéovany objekt

Obr. 21 Letecky pohled na stfezeny objekt a okoli [29]
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6.2 Prodejni misto

Zabezpecovany objekt bude slouzit jako prodejna elektrotechniky, vypocetni techniky
a pobocka mobilniho operdtora. Jedna se o 80 metra ¢tverenich ve druhém patte, které
budou zabezpeceny proti neopravnénému vniknuti, odcizeni zbozi a mozného vandalismu

I Z vn&jsi Casti prodejny. Rozméry pidorysu prodejniho mista jsou 12 x 8 metru.

Obr. 22 Fotografie prodejny — vné&jsi ¢ast [vlastni]

Obr. 23 Fotografie prodejny — vnitini ¢ast [vlastni]
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6.3 Bezpec¢nostni posouzeni

Bezpecnost zabezpe¢ovaného objektu tizce souvisi s podniky v jeho okoli. V tomto ptipadé
je situace ztizena z diivodu bezprostiedni blizkosti dvou hospod. Musi se pocitat s vétsSim
vyskytem lidi v podnapilém stavu a tim potencidln¢ vétsim nebezpecim. Podniky navstévuje
mnoho lidi z okolnich bytovych jednotek, hlavné pii zépasech fotbalu a hokeje. Pravé
naptiklad pii netuspé€Sném zapase jsou Casto sledujici rozhoiceni a maji mensi zabrany pro

spachani prestupkt a trestnych Cind.

Obr. 24 Bezprostiedni okoli prodejny [vlastni]

Pokud se zaméiime na vchod do prodejny tak zjistime, ze vchodové dvefe jsou spole¢né
i pro vedlejsi podnik, ktery se zabyva kadetnictvim a pediktirou. Hlavni venkovni dvefte tedy
slouzi pro vstup do spole¢nych prostor, jako je vstupni hala. Dvete jsou tvofeny prosklenou

plochou, celkové jsou zastaralé s nekvalitnim a lehko pfekonatelnym zadmkem.

mAOEiNCT
PEDKORY

Obr. 25 Hlavni vchodové dvefe [vlastni]
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Hned za vchodovymi dveifmi se nachdzi mala mistnost, ktera slouzi jako vstupni hala. Tady
se nachazi i vstup do prodejny, ktery je tvoien dvefmi se sklenénou vyplni a prosklenou
sténou. Jak hlavni dvefe do této vstupni haly, tak vstup do prodejny je lehce proniknutelny

a spole¢né s vylohou patii mezi nejvice rizikové mista zabezpecovaného objektu.

Obr. 26 Spolecna vstupni hala s vedlej$im podnikem [vlastni]

Vyloha je tvofena dvéma plochami, které jsou ze skla pouze 4 milimetry. Majitel objektu
z dtivodu, Ze se jedna o historickou pamatku Zlina. Neni mozné ani nainstalovat ochranné

miiZe z vn&j$i strany.
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s smlh mhk =

Sl i

Obr. 27 Vyloha zabezpecované prodejny [vlastni]

Druha strana prodejny, naproti vylohy, je vyvysena ve druhém patfe. Sténa je tvorena
ptedevsim z prosklenych oken, které jsou uplné€ u sebe po celé délce stény. Dole uprostied
arealu se nachazi parkovisté a na konci budovy Ceska posta. Touto stranou prodejny neni
mozné proniknout bez specifickych pomucek, napiiklad zebtik. Nahodny pachatel tak neni

schopen ohrozit objekt, pokud nema tuto akci naplanovanou.

Obr. 28 Zadni strana zabezpecovaného objektu [vlastni]
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6.3.1 Analyza objektu

Pomoci analyzy zjistime silné, slabé stranky a pfilezitosti, hrozby. Je zde pojednano
o silnych strankach, kterymi se daji povazovat stabilni teplota, kvalifikovany personal
a Vv neposledni fadé¢, Ze rizikova mista objektu jsou pfevazné situovana pouze na jednu stranu
objektu. Slabymi strankami jsou uréeny velké prosklené plochy, velké minus pronajatého
objektu je jednoznacné nemoznost nainstalovat mtize na vylohu. Hrozbou objektu jsou
podnapili lidé z prilehlych hospod a lid¢, ktefi jsou v této trestné ¢innosti jiz delsi dobu nebo
pravé zacCinaji. KdyZz opustime pouze zaporné Casti analyzy, zjistime, ze maloobchodni
prodejna ma zde moznost nasledné pouzit nové zabezpeCovaci technologie pomoci

jednoduchého rozsifeni navrzeného zabezpeceni.

Analyza objektu

Silné stranky Slabé stranky

e Stabilni teplota e Prosklené plochy

e Kvalifikovany personal e Nemoznost nainstalovat
E e Rizikové mista pFistupné miize
g pouze z jedné strany e Spolecnd vstupni
= mistnost z vedlejSim
>
2 podnikem
>

Piilezitosti Hrozby
:5) e Moznost rozSifeni e Lidé v podnapilém stavu
> Bt
‘g zabezpeleni e Pfirodni vlivy skrze
;;" e Nové bezpec¢nostni sttechu
= technologie
>

Tab. 6 SWOT analyza [vlastni]

6.3.2 Rizikové mista
Pfi pohledu na zabezpecovany objekt a bezpecnostni posouzeni se naskytuji jako hlavni
rizikové mista prosklené plochy. V mist¢ objektu je vétsi vyskyt lidi a vloupani destruktivni

metodou, napiiklad stén, by bylo velmi obtizné a celkem odvazné. [34, 35]
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Obr. 29 Zabezpecovany objekt s misty rizik [vlastni]

6.4 Stupen zabezpeceni a tfida prostredi

Po bezpecnostnim posouzeni a zvazeni zabezpecovanych hodnot je zvoleny stupen
zabezpeceni podle kapitoly 1. druhy stupen zabezpeceni (nizké az stiedni riziko). VSechny
prvky systému jsou proto zvoleny podle tohoto stupné zabezpeCeni. Tiida prostiedi je
zvolena podle kapitoly 2.5. Pro vnitini komponenty druha tfida (vniténi vSeobecné) a pro

venkovni komponenty tfida ¢tvrta (venkovni v§eobecné).
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7 LEVNEJSI NAVRH ZABEZPECENI

Prodejni misto bude zabezpeceno pomoci tfech navrhi. Levnéjsi varianta bude slouzit spise
jako informativni, Ze se pachatel dostal do prostoru, ale krom¢ vyhlaseného poplachu
bezpec¢nostnimi prvky mu v této ¢innosti nebude nic branit. V tomto navrhu budou vyuzity
pouze komponenty k zabezpeceni pomoci poplachovych zabezpeCovacich Systémi, a to
jenom detektory pohybu, tiisténi skla a magnetické kontakty. VSechny prvky systému jsou
propojeny kabelovym vedenim. Cely systém je od znamé znacky Jablotron fady 100. Jedna
se 0 adresovatelné prvky, takze nezdlezi, na ktery kabel je pfipojime. O rozdéleni
zabezpecCovanych zon se budeme zajimat jen pomoci adres jednotlivych komponentt, nikoli

prvki na jednom kabelu. [34, 35]

7.1 Stavebni plany objektu se zabezpecenim

=S
N4

1
.@é

vt ]

B Magneticky kontakt [ Vnitini siréna
% PIR detektor /~1  Venkovni siréna
=9 Detektor tiisténi skla Ustfedna PZS

Obr. 30 Plany objektu s vyzna¢enym levnéjsim zabezpecenim [vlastni]
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7.2 Zabezpeceni pomoci PZS

7.2.1 Zabezpeceni pomoci PIR detektoru

Umisténi PIR detektord je zvoleno tak, aby pocet byl minimalni. Prvni PIR detektor je
umistén na stén¢ u vchodovych dveti (obrazek 31) tak, aby jeho poplachové zorné pole
v aktivaci nezasahovalo do prostoru otevieni dveti a majitel (ptipadné pachatel) mél volny
pristup ke klavesnici. Druhy PIR detektor je umistén v prostoru oddéleném od prodejniho

mista, ve které se nachazi usttedna PZS. PIR detektory jsou ve spolecné okamzité zoné 1.

Technické parametry
Typ: JA-110P
Napéajeni: Sbérnice tsttedny 12 V (9 ... 15 V)
Proudova spotieba pti zaloze (klidovad): |5 mA
Proudova spotieba pro volbu kabelu: 5 mA
Doporucend instalacni vyska: 2,5 m nad trovni podlahy
Uhel detekce / detekéni pokryti: 110°/ 12 m (se zékladni ¢ockou)
Rozméry: 95 x 60 x 55 mm
Klasifikace: Stupeti 2 dle CSN EN 50131-1, CSN EN
_ 50131-2-2
Prostiedi dle CSN EN 50131-1 IL. vnitini vSeobecné
Rozsah pracovnich teplot: -10 az +40 °C
Dale splituje: CSN EN 50130-4, CSN EN 55022

Tab. 7 Parametry PIR detektoru [31]

Nize uvedena tabulka ukazuje, proc¢ je zvolen tento druh zabezpeceni. PIR detektor je zvolen
pro svou jednoduchost a vhodné podminky pouziti pro zabezpecovany objekt. Mikrovinné

detektory jsou nachylné na plastové vodovodni potrubi a ultrazvukové detektory na proudéni

vzduchu.
Vyhody Nevyhody
Snadné sefizeni Rychlé zmény teploty predméti ve
snimaném prostoru (topeni)
Mala spotieba elektrické energie Ruseni zdrojem svétla (slunce,
automobil)
Vysoka spolehlivost MozZnost ptekonatelnosti
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Moznost vice detektord v jednom

sttezeném prostoru

Pohyb zvitat

Nevyzaiuje energii — tézka detekce

pritomnosti detektoru

Proudéni vzduchu (zavan teplého nebo

studeného vzduchu)

Tab. 8 Vyhody a nevyhody PIR detektoru [vlastni]

7.2.2 Zabezpeceni pomoci magnetického kontaktu

Prvek jako je magneticky kontakt slouzi k detekci pachatele v ptipadé, Ze by vstupni dvefe

ptekonal nedestruktivni metodou. Je nastaven v podminén¢ zpozdéné zon¢ 3. Od chvile kdy

majitel (i pachatel) otevie hlavni vstupni dvefe ve stiezeném stavu, tak ma 6 sekund na

zadani spravného bezpecnostniho kddu na klavesnici. V piipade, ze kod nebude zadén, je po

této prednastavené dobé& ihned spustén poplach. Umisténi komponentu vidime na obrazku

31.

Technické parametry

Typ: JA-111M

Napajeni: Sbérnice tsttedny 12 V (9 — 15 V)
Klidova spotieba: 5 mA

Rozméry: 26 X 55 x 16 mm

Rozméry magnetu:

16 x 55x 16 mm

Uroveil zabezpeceni:

Stupeni 2, EN 50131-1

Provozni teplota:

-10 az 40 °C

Tab. 9 Technické parametry magnetického kontaktu [31]

NiZe uvedena tabulka ukazuje, pro¢ je zvolen tento druh zabezpeceni. Je moZnost pouzit

infracervené bariéry, ale v tomto pifipad€ se jedna o drazsi a mén¢ U€inn&jsi komponenty.

Pouzivaji se predev§im u dlouhych rovnych prostord, kde se nachéazi vice otvort.

Vyhody

Nevyhody

Identifikace pachatele ihned pfi vstupu

do stfezeného prostoru

Moznost ptekonatelnosti

Mala spotteba elektrické energie

RusSeni pomoci ciziho magnetu

Vysoka spolehlivost

Zavrtné kontakty slozit&j$i montaz

Tab. 10 Vyhody a nevyhody magnetickych kontaktl [vlastni]
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Obr. 31 Umisténi komponentt u vstupu [vlastni]

7.2.3 Zabezpeceni pomoci detektoru tiiSténi skla

Detektory tfisténi skla v navrhu patii k hlavnim zabezpeCovacim prvkim z davodu, ze

rizikova mista objektu jsou tvofeny sklenénymi plochami. Detektory maji dosah 9 metrd

a postaci pouze dva. Jsou umistény uprostied prodejni mistnosti na strop. Detektory tiiSténi

skla budou zabezpeCovat vniknuti pachatele ptes vylohu, vstupni dvete a zadni sténu

tvofenou pievazné okny. Nastaveni detektor téisténi skla je 24 hodinova zona 2.

Technické parametry
Typ: JA-110B
Napéjeni: Sbérnice tsttedny 12 V (9...15

Proudova spotieba pti nizké zaloze (klidova):

5mA

Proudova spotieba pro volbu kabelu:

5mA

Doporucend instala¢ni vyska:

2,5 m nad urovni podlahy

Detekéni vzdalenost:

Do9m

Minimalni plocha okenni vyplnég:

0,6x0,6m

Doba stabilizace po zapnuti:

Max. 60 s

Rozmeéry:

40 x 100 X 22 mm

Klasifikace:

Stupeti 2 dle CSN EN 50131-1,
CSN CLC/TS 50131-2-7-1

Prostiedi dle CSN EN 50131-1:

1. vnitfni vSeobecné
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Rozsah pracovnich teplot: -10 az +40 °C
CSN EN 50130-4, CSN EN

55022

Dale spliuje:

Tab. 11 Parametry detektoru tfisténi skla [31]

Nize uvedena tabulka ukazuje, proC je zvolen tento druh zabezpeceni. Dualni technologie

poskytuje mnohem lepsi vysledky, a méné planych poplachti.

Vyhody Nevyhody
Okamzit4 identifikace rozbiti skla Pti pouziti bezpecnostni folie omezena
(naruseni plasté objektu) spolehlivost
Mala spotieba elektrické energie Reaguje az na rozbiti okna

Vysoka spolehlivost (dudlni technologie

zvuku a tlaku vzduchu)

U akustickych detektorti velky dosah

Nastavitelna citlivost

Tab. 12 Vyhody a nevyhody detektoru tiisténi skla [vlastni]

Obr. 32 Umisténi detektoru tfisténi skla a koute [vlastni]

7.2.4 HlaSeni poplachu

HlaSeni poplachu zafidi venkovni a vnitini siréna. Hlasitost 90 decibell prostfedi okolo

zabezpecované budovy dostatecné ozvuci. Venkovni siréna je umisténa ,,uvniti* arealu tak,
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aby v piipad¢ poplachu slySelo akustickou signalizaci co nejvice lidi. Venkovni siréna

obsahuje i zalozni akumulator v piipade

pteruseni piivodniho kabelu.

Technické parametry
Typ: JA-110A
Napéjeni: Sbérnice ustfedny 12V (9...15 V)
Proudova spotieba pii zaloze (klidova): |5 mA
Proudova spotieba pro volbu kabelu: 30 mA
Siréna: Piezo elektricka, 90 dB/m
Rozméry: 90 x 90 x 28 mm
Klasifikace: Stupeti 2 dle CSN EN 50131-1, CSN EN
50131-4
Prostiedi dle: CSN EN 50131-1 II. vnitini veobecné
Rozsah pracovnich teplot: -10 az +40 °C

Dale spliuje:

CSN EN 50130-4, CSN EN 55022,
CSN EN 60950-1

Tab. 13 Technické parametry vnitini sirény [31]

Technické parametry

kabelu:

Typ: JA-111A-BASE
Napédjeni: Sbérnice tsttedny 12V (9...15 V)
Proudova spotieba pii zaloze 5mA
(klidova):
Proudova spotieba pro volbu
50 mA

Zalozni akumulator:

NiCd pack 4,8 VV / 1800 mAh

Minimalni hodnota napéti na aku

pfi zatéZi:

4,0V

maximalni hodnota napéti:

6,0 V

Siréna: Piezo elektrickd, 90 dB/m pfii pln¢ dobitém aku
Rozméry: 200 x 300 x 70 mm

. Stupeti 2 dle CSN EN 50131-1,
Klasifikace:

CSN EN 50131-4

Prostiedi dle:

IV. Venkovni v§eobecné -25 az +60 °C

Rozsah pracovnich teplot:

-10 az +40 °C

Stupen kryti:

IP34D
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Dale spliuje:

CSN EN 50130-4, CSN EN 55022,
CSN EN 60950-1

Tab. 14 Technické parametry venkovni sirény [31]

Nize uvedena tabulka ukazuje, pro¢ je zvolen tento typ hlaseni poplachu. Zvoleno je pouze

akustické hlaseni poplachu z diivodu, Ze opticka signalizace by nebyla v okoli tak €inna.

Vyhody Nevyhody
Venkovni siréna obsahuje zalozni Pouze akustické hlaseni
akumulator
Velka hlasitost Instalace na misto s ptfedpokladanym
vyskytem lidi
Vysoka spolehlivost Pti napéjeni zaloznim akumulatorem

slabnouci hlasitost

Ptijatelné rozméry

Tab. 15 Vyhody a nevyhody sirény [vlastni]

7.25 Ustfedna

Ustiedna je centrum zabezpetovaciho systému. Viechny komponenty jsou piipojeny pouze

na jednom kabelu z ditvodu pouziti adresovanych komponentii. Ustfedna PZS umi rozpoznat

takzvané vyhledavani kodu, kdy se po deseti Spatnych zadani vyhlasi poplach. Zalozni

akumulator (ndhradni napdjeci zdroj 2,6 Ah) je soucasti usttedny. Ptipojit lze az 50

komponenti pomoci sbérnice nebo bezdratového pripojeni. Ustfedna je vybavena

GSM/GPRS komunikatorem a umoZiiuje zasilat ,,poplachové* zpravy az osmi uzivatelim.

Technické parametry

Typ: JA-101K

Nap4jeni Ustredny:

230 V /50 Hz, max. 0,1 A, tfida ochrany II

Zalohovaci akumulator:

12V; 2,6Ah (2,2 az 7Ah)

Maximalni doba na dobiti

akumulatoru:

72h

Max. Trvaly odbér z ustiedny: | 400 mA

Max. Trvaly odbér pro

zalohovani 12 hodin:

125 mA s akumulatorem 2,6Ah

Max. Pocet periferii: 50

Napéjeci zdroj:

Typ A (CSN EN 50131-6)
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GSM komunikator:

850/900/1800/1900MHz

Pracovni frekvence (s
modulem JA-110R):

868 MHz ISM pasmo

Pamét’ udalosti:

Cca 1 milion poslednich udalosti véetn¢ data a ¢asu

Stupeii zabezpeceni:

2 dle CSN EN50131-1, CSN EN 50131-3, CSN EN

Prostiedi:

Ttida II. vnitini vieobecné (-10 az +40°C), dle CSN
EN 50131-1

Rédiové vyzatovani:

CSN ETSI EN 300220 (modul R), CSN ETSI EN
301 419-1, EN 301 511

c CSN EN  50130-4, CSN EN 55022,
mc: 5

CSN ETSI EN 301 489-7
Bezpetnost: CSN EN 60950-1

Podminky provozovani:

CTU VO-R/10/9.2010-11,
CTU VO-R1/12.2008-17

Identifikace volajiciho (CLIP):

CSN ETSI EN 300 089

Tab. 16 Technické parametry Gstiedny [31]

Nize uvedena tabulka ukazuje, vyhody a nevyhody vybrané tstiedny. Ustfedna je zvolena,

tak aby ji bylo mozné modifikovat pomoci rozsifitelnych moduld do budoucna.

Vyhody

Nevyhody

Vestavény GSM/GPRS komunikator

Pro rozsahl¢é systémy nedostatecna

kapacita akumulatoru

Az 50 z6n

Pro bezdratové prvky nutno dokoupit

radiovy modul

Poplachové zpravy az na 8 ¢isel

Cena

udalosti

1 GB pamét'ova karta pro uchovani dat

Tab. 17 Vyhody a nevyhody ustfedny [vlastni]
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Obr. 33 Umisténi ustfedny PZTS

7.2.6 Klavesnice

Kléavesnice je pro uzivatele zabezpecovaciho systému nejdulezitéjsi ¢ast. Uvadi jednotlivé
zony do stavu stiezeni nebo klid. Je zde mozné zjistit, ktera zona hlasi poplach. Pti vypadku

hlavniho napdjeciho zdroje se zapne funkce ispory energie.

Technické parametry
Typ: JA-113E
Napédjeni: Sérnice Ustfedny (9...15 V)

Proudova spotieba pti zaloze (klidova): | 10 mA

Proudova spotieba pro volbu kabelu: 15 mA

Kazdy dalsi ovladaci segment: 0,5mA
Pracovni frekvence RFID: 125 kHz
Rozsah pracovnich teplot: -10 az +40 °C
Prostiedi dle: CSN EN 50131-1 II. vnitini vSeobecné
- Stupeti 2 dle CSN EN 50131-1, CSN EN
Klasifikace:
50131-3

CSN ETSI EN 300330, CSN EN 50130-4,

CSN EN 55022, CSN EN 60950-1
Podminky provozovani: CTU ¢. VO-R/10/09.2010-11

Tab. 18 Technické parametry klavesnice [31]

Déle spliuje:

Nize uvedena tabulka ukazuje, pro¢ je zvolen tento druh klavesnice. Lepsi variantou je

klavesnice s LCD displejem, pomoci kterého je zobrazovano déni v systému.
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Vyhody

Nevyhody

RFID ¢étecka karet + klavesnice

Absence displeje

Mala spotieba elektrické energie

Vysoka spolehlivost

Tab. 19 Vyhody a nevyhody klavesnice [vlastni]

7.3 Vypocet nahradniho napajeciho zdroje PZS

Nazev Pocet prvkl | Odbér [mA] Odbér celkem [mA]
PIR detektor 2 5 10
Detektor tfisténi skla 2 5 10
Magneticky kontakt 1 5 5

Siréna vnitini 1 30 30

Siréna venkovni 1 50 50
Klavesnice 1 15 15
Celkovy odbér 120

Tab. 20 Vypocet odbéru z akumulatoru levnéjsi navrh [vlastni]

Pro napajeni systému nahradnim napajecim zdrojem postac¢i standardné¢ dodavany

akumulator o kapacité 2,6 Ah. VydrZi poZzadovanych 12 hodin pfi trvalém odbéru 125 mA.

Navrzeny zabezpecovaci systém spotiebovava 120 mA.

7.4 Vypocet délky kabelaze PZS

Podle stavebnich planli jsme vypocitali délku kabeldze. Z diivodu pouziti adresovanych

prvki je systém velmi hospodarny na kabelaZ. Na realizaci celého systému jsme pouZili 35

metri kabelaZe. PouZijeme originalni kabel uréeny ptimo k nasi konfiguraci.
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7.5 Zapojeni PZS

Ovladaci
klavesnice

Venkovni
siréna

Vhitini
siréna

-

Ustiedna —$—

/'
_|Magneticky

kontakt
A
Zona 3
PIR PIR Glass Glass
detektor|| detektor|||| breaker || breaker
Zona 1 Zona 2
Obr. 34 Blokové schéma levnégjsiho zapojeni [vlastni]

Zobna 1: Okamzita zona

Zobna 2: 24 hodinova zona

Zobna 3: Zpozdéna zéna — 6 sekund

7.6 Ceny pouzitého zabezpeceni

Uvedené ceny jsou vcetné¢ DPH.

Nazev Pocet [Ks] Cena za kus Cena celkem

PIR detektor JA-110P 2 571 1142
Detektor tfisténi skla JA-110B 2 831 1662
Magneticky kontakt JA-111M 1 367 367
Siréna vnitini JA-110A 1 561 561
Siréna venkovni JA-111A + kryt 1 1581 1581
Klavesnice JA-113E 1 1684 1684
Ustiedna JA-101K 1 8885 8885
Instalaéni kabel CC-02 35 55 192,5
Listy na kabely FO115TC-4MW 30 49 1470
Krabice na spoje kabelti JA-190PL 6 70 420
Cena celkem 17964,5

Tab. 21 Cenova kalkulace levnéjsiho navrhu [31]
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8 DRAZSI NAVRH ZABEZPECENI

Tento navrh bude vytvoren tak, aby zabezpeceni bylo doplnéno o prvky, které pachatele
zdrzi pii pruniku pies sklo nebo zamek vstupnich dvefi. Bude vychazet z levnéjsiho navrhu,
ktery je doplnén o dalSi casti, jako jsou kamerové systémy, protipozarni detektory

a mechanické zdbranné systémy.

8.1 Stavebni plany objektu se zabezpecenim

]
l'?‘pzs
mm

P ~3- -9~

= =CH
B Magneticky kontakt [ Vnitini siréna
-:G> PIR detektor /=1 Venkovni siréna
=@ Detektor tiisténi skla Ustiedna PZS
Kourovy detektor =] Venkovni kamera
(2] Vnitini kamera Kvadrator

Obr. 35 Plany objektu s vyznacenym draz§im zabezpecenim [vlastni]
8.2 Zabezpeceni pomoci PZS

8.2.1 Zabezpeceni pomoci kouiového detektoru

Poplachové zabezpecovaci systémy jsou doplnény o kouiovy a teplotni hlési¢ (umisténi na

obrazku 32), ktery je umistén uprostied prodejni mistnosti. Majitel tak bude mit lepsi
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bezpecnost v pfipade, Ze se momentalné v objektu nenachazi. Jedna se o prodejnu vypocetni

a informacnich zafizeni, tudiz je moznost pii vadném zbozi pfipojeném do elektrické sité

samovznicent.
Technické parametry
Typ: JA-110ST
Napdjeni: Sbérnice ustfedny 12 V (9...15 V)

Proudova spotieba pii zaloze (klidova): |5 mA

Proudova spotieba pro volbu kabelu: 10 mA

Rozméry: Primér 126 mm, vyska 50 mm

Detekce koufte: Opticky rozptyl svétla

Citlivost detektoru koure: m=0,11 0,13 dB/m dle CSN EN 54-7
Detekce teplot: Ttida A2 dle CSN EN 54-5

Poplachova teplota: 60°C az 70°C

Rozsah pracovnich teplot: -10°C az +80°C

CSN EN 54-5, CSN EN 54-7, CSN EN
50130-4, CSN EN 55022
Tab. 22 Technické parametry detektory kouie a teploty [31]

Spliuje:

Nize uvedena tabulka ukazuje, pro¢ je zvolen tento druh zabezpeceni. Je zvolen komponent,

ktery pracuje na dudlni technologii tepla a koute. Tyto vyrobky maji lepsi u€innost a méné

planych poplachil.
Vyhody Nevyhody
Vasné varovani pred pozarem Nutnost spravného umisténi
Mala spotieba elektrické energie Stanovena poplachova teplota
Vysoka spolehlivost
Dualni technologie (kouf a teplota)

Tab. 23 Vyhody a nevyhody detektoru koute[vlastni]
8.3 Zabezpeceni pomoci MZS

8.3.1 Zabezpeceni pomoci bezpecnostni folie

Vylohu a vstupni dvefe s prosklenou sténou budou opatieny bezpecnostni folii.
Bezpecnostni folie mnohondsobné zvysi bezpecnost sklenénych ploch. Tyto folie nechrani
jen zabezpeCovany objekt, ale 1 osoby uvniti pred ublizenim o stfepy vzniklé z rozbité

sklenéné ¢asti. Pachatel musi vynalozit vétsi silu pro pfekonani a tim se zvétsi ¢as priniku.
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Technické parametry

Typ: SC7
Barva: Cira
Tloustka: 200 pm
Prostup: 85 %
Prostup slunec¢ni energie: | 85 %
Odraz slunecni energie: 10 %
Absorb: 5%
Stinici koeficient: .92
Prostup UV zafeni: 2%

Tab. 24 Technické parametry bezpecnostni folie [32]

Nize uvedena tabulka ukazuje, pro€ je zvolen tento druh zabezpeceni. JelikoZ miiZe nelze

na dany objekt nainstalovat se naskytuje pouziti bezpecnostni folie jako plnohodnotny

zastupce.
Vyhody Nevyhody
Ochrana proti UV zafenim Cena
Odolnost skla Dodavané siiky folie
Ochrana osob pted pofezanim

Tab. 25 Vyhody a nevyhody bezpec¢nostni folie [vlastni]

8.3.2 Zabezpeceni pomoci bezpecnostni vlozky

Vstupni dvefe jsou vybaveny oby¢ejnym a lehce piekonatelnym zamkem, proto zamek bude
nahrazen bezpec¢nostni vlozkou, ktera spliiuje téidu bezpeénosti 4. Pfipadny pachatel, ktery

zna nedestruktivni otvirani zamkt (bumping, vyhmatani), bude mit pfistup ztizen. [33]

Technické parametry

Typ: Evva EPS

4. bezpecnostni tfida

6 aktivnich prvkl detekce a az 20 dalSich pozic detekce ovetuji opravneni

uzamykat a odemykat
Masivni stavitka s dvojim u€inkem zajist'uji vysokou bezpecnost

Patentovany podélny profil

Zatezy na kli¢i v optimalizovanych uhlech

Integrovana kontrola manipulace
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Vysoké odolnost proti opotfebeni pouzitim specidlnich klich z novo stiibra

Technicka, organizacni a pravni ochrana klica (diky ochran¢ pied kopiemi,

bezpecnostni karté a patenttim)

Tab. 26 Technické parametry bezpe¢nostni vlozky [32]
Nize uvedena tabulka ukazuje, pro¢ je zvolen tento druh zabezpeceni. Bezpecnostni vlozka
spliuje Ctvrtou bezpecnostni tiidu, coz prevysuje pozadavky a pachateli ztizi prinik dvermi

nedestruktivni metodou.

Vyhody Nevyhody
Odolnost proti opotiebeni Cena
Stavitka s dvojim G¢inkem Moznost prekonatelnosti
Jednoduchost vymény

Tab. 27 Vyhody a nevyhody bezpe¢nostni vlozky [vlastni]

8.4 Zabezpeceni pomoci CCTV

Kamerovy systém bude monitorovat venkovni oblast pted vylohou. Jsou zde vyuzity dvé
kamery umistény naproti sobé tak, aby byla vidét dalsi kamera na obraze z divodu odcizeni

nebo poskozeni. Vnitini kamera bude umisténa nad prodejnim pultem.

8.4.1 Zaznamové zarizeni

Zaznamové zafizeni je centrum kamerového systému. Jsou k nému pfipojeny veskeré
komponenty systému (kamery, monitor, datové ulozisté, mys). Slouzi k ulozeni zaznamu,

prehrani zdznamu a vzdaleny piistup k obrazu pomoci internetu.

Technické parametry

Typ: LCK-V9004
Samostatny DVR, komprese H.264, VGA, CZ, PTZ
Vysoce kvalitni zobrazeni videa: NTSC 720x480, PAL 704x576 (D1) v redlném

Case na displeji

Nahravani / Hledani zaznamu: datum / ¢as, udalost, Manualni, Rozvrh, alarm,

pohyb detekce

4x Nahréavani videa ve stejné dob¢

Pentaplex: Live, zaznam, piehravani, zdlohovani a sité soucasne

Zalohovani: HDD, CD -RW (Varianta: DVD-RW), USB 2.0 a NET podporuje

zalohovani
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OSD menu v Cesting, Nabidka Network Viewer: staticka, dynamicka IP a DDNS,

Podpora Internet Explorer a specialni klientsky software

Vzdalené zZivé sledovani, vyhledavani soubori, zalohovani, piehravani a PTZ

ovladani kamery

Full duplex obousmérny audio pienos

Dalkové konfigurace, upgrade firmware a udalosti (Alarm, Motion) Oznameni

Tab. 28 Technické parametry zaznamového zafizeni DVR [31]

Nize uvedena tabulka ukazuje, pro€ je zvolen tento druh zdznamového zatizeni.

Vyhody Nevyhody

Kvalita zobrazeni Pro ulozeni zaznamu nutnost dokoupit

Moznost sledovani po internetu

Nahravani a ptehravani ve stejnou dobu

Tab. 29 Vyhody a nevyhody zdznamového zatizeni [vlastni]

8.4.2 Pevny disk

Pevny disk slouZzi pro ukladani videozaznamu. Podle kapacity tohoto zafizeni je moznost
ptistupu i k né€kolik dni starému zdznamu, ktery pak mize byt pfehran nebo zaznamenan na

CD.

Technické parametry
Typ: LHDD-1
Druh: HDD 3,5"
Ptipojeni: | SATAII/300
Kapacita: | 1TB
Rychlost: | 5900 ot./min.
Cache: 32 MB
Tab. 30 Technické parametry pevného disku [31]

Nize uvedena tabulka ukazuje, proc je zvolen tento druh ulozného prostoru. Hard disk obstoji

pozadavky na pouziti v kamerovych systémech. SSD disk je nevhodny pro toto pouziti.

Vyhody Nevyhody

Lze ulozit dostatek videozdznamu Rychlost

Kapacita

Tab. 31 Vyhody a nevyhody zaznamového zatizeni [vlastni]
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8.4.3 Zabezpeceni pomoci venkovni kamery
Venkovni kamery jsou pouzity pro sledovani déni u vylohy a pfedni venkovni ¢asti prodejny.
Pievazné v nocnich hodinach je zde nebezpeéi, Ze piipadny pachatel bude uloZeny ve

video zaznamu, ktery mtize byt pozdé&ji znovu shlédnut a popiipadé piedan policii.

Technické parametry

Typ: IR-639CK20

Snimaci Cip: 1/3"SONY Super HAND CCD Il
Systém signalu: PAL/NTSC

Horizontalni rozliSeni: 650 TV Line

Pocet pixela:

PAL:795(H)x596(V) NTSC:811(H)x508(V)

Infrac¢ervené diody LED:

¢ 5 X24PCS

IR dosah: 20 M

Obijektiv: Board Lens 3.6mm/F2.0
Synchronizacni systém: Internal

IR stav: Under 10 Lux By CDS
IR zapnuto: CDS Auto Control
Minimalni osvétleni: 0.001 Lux/F2.0

Pomér S/N: >48dB (AGC OFF)
Gamma korekce: 0.45

Vystup videa:

Composite Signal (1.0Vp-p, 75Q)

Snimaci systém:

PAL:625 Lines, 50 Field/Sec;NTSC:525 Lines,
60 Field/Sec

Elektronicka uzavérka Casu:

Auto:PAL 1/50-1/100,000Sec;NTSC 1/60-
1/100,000Sec

Provozni teplota:

-10°C ~ +50°C RH95% Max

Teplota skladovani:

-20°C ~ +60°C RH95% Max

Vyvazeni bilé: Auto

Napédjeni: DC12V 350mA

Rozméry: 175(W)x124(H)x83(D)mm
Vaha: 4009

Tab. 32 Technické parametry venkovni kamery [31]

diody s dosahem 20 metri jsou pro prostor pied vylohou dostate¢né.

NiZe uvedena tabulka ukazuje, proC je zvolen tento druh venkovni kamery. Infracervené
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Vyhody Nevyhody

Kwvalita zobrazeni Naro¢nost na kabelaz

IR prisvit

Venkovni pouziti

Tab. 33 Vyhody a nevyhody venkovni kamery [vlastni]

8.4.4 Zabezpeceni pomoci vnitini kamery

Vnitini kamera bude umisténa pouze jedna a je namifena na misto, kde je umisténa pokladna
a vétsinu Casu v provozni dob¢ zde bude ptitomen personal. V piipadé, ze by chtél pachatel
pfepadnout poboc¢ku a pozadoval by hotovost z pokladny, tak je celé déni uloZeno na
videozaznamu. Tato ¢innost pachatelll se stava ¢im dal vice oblibena a praktikovana na

odlehlych mistech, jako jsou naptiklad benzinové stanice.

Technické parametry

Typ: LDV-H639SH20

Snimaci Cip: 1/3" CCD SONY SuperHAD + CP DSP

Systém signalu: PAL/NTSC

Horizontalni rozli$eni: 600TV Lines Low Illumination, WDR, OSD

Pocet pixelt: PAL:795(H)*x596(V) NTSC:811(H)*508 (V)

Infrac¢ervené diody LED: ¢ 5X24PCS

IR dosah: 20M

Obijektiv: 3,6mm

Synchronizaéni systém: Internal

IR stav: Under 10 Lux By CDS

IR zapnuto: CDS Auto Control

Minimalni osvétleni: 0.001 Lux/F2.0

Pomér S/N: >48dB (AGC OFF)

Gamma korekce: 0.45

Vystup videa: Composite Signal (1.0Vp-p, 75Q)

Snimaci systém: PAL:625 Lines, 50 Field/Sec;NTSC:525 Lines, 60
Field/Sec

Elektronicka uzaveérka ¢asu: | Auto:PAL 1/50-1/100,000Sec;NTSC 1/60-
1/100,000Sec

Provozni teplota: -10°C ~ +50°C RH95% Max

Teplota skladovani: -20°C ~ +60°C RH95% Max
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Vyvéazeni bilé: Auto

Napéjeni: DC12V 350mA
Rozméry: ¢ 94 x 69(H) mm
Véha: 250g

Tab. 34 Technické parametry vnitini kamery [31]

Nize uvedena tabulka ukazuje, pro€ je zvolen tento druh vnitini kamery.

Vyhody

Nevyhody

Kvalita zobrazeni

Naroc¢nost na kabelaz

IR prisvit

Tab. 35 Vyhody a nevyhody vnitini kamery [vlastni]

8.4.5 LCD monitor

Pro dokonalé zobrazeni videozaznamu a zivého pienosu z kamer posta¢i LCD monitor, ktery

je pripojen k zdznamovému zatizeni DVR. Pro tyto ucely postaci thlopticka pouze necelych

19 palct a rozliSeni 1366 x 768.

Technické parametry
Typ: LLCD19
Spotieba: 23 W
Uhlopiicka: 18,5"
Rozliseni: 1366 x 768
Dynamicky kontrast: 40000:1
Doba odezvy: 5ms
Jas: 300 cd/m?
VESA rozhrani: 100 x 100

Tab. 36 Technické parametry monitoru [31]

Nize uvedena tabulka ukazuje, pro¢ je zvolen tento druh zobrazovaciho zatizeni. IPS

monitor je cenove drazsi a staré CRT monitory uz nejsou aktudlni.

Vyhody

Nevyhody

Dostatecné rozliSeni

Barevné podani

Dostate¢na velikost

Tloustka LCD monitoru

Tab. 37 Vyhody a nevyhody LCD monitoru [vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 64

8.5 Vypocet délky kabelaze CCTV

Podle stavebnich plant je vypocitana délka kabelaze. Pro venkovni kamery je pozita kabelaz
V hotové délce s konektory 20 metrti a 10 metri. Pro kameru vnitini posta¢i 5 metrovy kabel.
Jedna se o origindlni kabel urceny piimo k této konfiguraci, ktery obsahuje napajeci kabel

a koaxialni kabel pro video signal.

8.6 Napajeci zdroj CCTV

Pii provedeni kamerového systému pouze se tfemi kamerami postaci origindlni zdroj
napéjeni, ktery poskytuje proud 2,5 A. To znamena, Ze postaci pouze jeden zdroj pro vSechny

kamery.

8.7 Vypocet nahradniho napajeciho zdroje PZS

Nazev Pocet prvkli | Odbér [mA] Odbér celkem [mA]
PIR detektor 2 5 10
Detektor tfisténi skla 2 5 10
Koutovy detektor 1 10 10
Magneticky kontakt 1 5 5

Siréna vnitini 1 30 30

Siréna venkovni 1 50 50
Klavesnice 1 15 15
Celkovy odbér 130

Tab. 38 Vypocet odbéru z akumulatoru drazsi navrh [vlastni]

Pro napdjeni systému nahradnim napajecim zdrojem teoreticky nepostaci standardné
dodavany akumulator o kapacité 2,6 Ah. VydrzZi pozadovanych 12 hodin pouze pfi trvalém
odbéru 125 mA. NavrZené zabezpeceni spotfebovava 130 mA. Po domluvé se zdkaznikem

zjistime, jestli je ochotny investovat do baterie s vétsi kapacitou.
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8.8 Zapojeni PZS

Ovladaci | | Venkovni| | Vnitini
klavesnice siréna siréna
Vs
Ustfedna [—¢—¢ 1 < rl—o Magneticky
kontakt
.
- R Zomna 3
PIR PIR Glass Glass
detektor|| detektor|| (| breaker ||| breaker
Zo6na 1 Teplotni
9 hlasic )
Zona 2
Obr. 36 Blokové schéma zapojeni drazsiho zapojeni [vlastni]
8.9 Ceny pouzitého zabezpeceni
Uvedené ceny jsou véetné¢ DPH.
Nazev Pocet [Ks] | Cena za Cena celkem
kus [K¢] [K¢]
Piedchozi navrh 1 17964,5 179645
Detektor koute a tepla JA-110ST 1 963 963
Bezpecnostni folie SC 7 18 528 9504
Bezpecnostni vlozka Evva EPS 1 2170 2170
Zaznamov¢ zatizeni LCK-V9004 1 2950 2950
Monitor LLCD19 1 3300 3300
Pevny disk LHDD-1 1 2350 2350
Kamera venkovni IR-639CK20 2 1855 3710
Kamera vnitini LDV-H639SH20 1 2150 2150
Napajeci zdroj LSYS-1319 1 368 368
Kabel CCTV 20 metrt 1 480 480
Kabel CCTV 10 metra 1 240 240
Kabel CCTV 5 metri 1 120 120
Kabel PZS CC-02 1 55 55
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LiSty na kabely FO115TC-4MW 30 49 1470
Krabice na spoje kabelit JA-190PL 1 70 70
Cena celkem 47815

Tab. 39 Cenova kalkulace drazsiho navrhu [31, 32]
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9 POROVNANI CENOVYCH NAVRHU

V praci jsou uvedeny dva navrhy zabezpeceni pro maloobchod. Levnéjsi varianta se tyka
pouze poplachovych zabezpeCovacich a tisnovych systému. Tento navrh je zaméfen na co
nejmensi finanéni naro¢nost a obsahuje pouze minimalni aplikaci komponentti. Druhy néavrh
je doplnén o kamerovy systém a protipozarni detektor. Odpor pachateli bude vykonavat
bezpecnostni folie na vyloze a na vstupnich dvetich. Dvete opatfime bezpecnostni vlozkou.
Levnéjsi navrh je za 17964,50 K¢ a drazsi varianta za 47815 K¢. Ceny navrhti se zdaji byt
vysoké, protoze vétSina zacinajicich podnikateli nemd ze zafatku dost financ¢nich
prostiedkii. Je nutno podotknout, ze navratnost ceny za navrhnuty systém je pomérné rychla.
Pti ptipadném vloupéani bez zabezpecovacich systému si mlze pachatel neruSen¢ odnést

zbozi az za pul milionu korun.

Levnéjsi navrh Drazsi navrh

Poplachové zabezpecovaci | @ 2x Detektor tfisténi skla | e 1x Pozarni detektor
systémy PZS e 1x Magneticky kontakt
e 2x PIR detektor

Kamerovée systémy CCTV | Nejsou aplikovany e 2x Venkovni kamera

e 1x Vnitini kamera

Mechanické zabranné Nejsou aplikovany e Bezpecnostni folie
systémy MZS (vyloha, vstupni sténa)

e Ix Bezpecnostni vlozka

Tab. 40 Porovnani navrhii zabezpeceni [vlastni]
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ZAVER

Dostupnost literatury byla na dobré Grovni, a tak mohlo byt v teoretické ¢asti popsano vse
okolo urCeni stupné zabezpeceni, od rozdéleni objektu podle prostiedi az po funkci
jednotlivych komponenti zabezpeCovacich a monitorovacich systémi. Zarovei byly
splnény prvni tii body zadani. Déle je vypracovana analyza stavajiciho objektu véetné okoli
a byl urcen stupen zabezpeceni. Vypracovani zabezpeCeni maloobchodni prodejny byly
navrhnuty dvé mozné varianty. Pii vypracovavani obou variant jsem vychazel z teoretické
¢asti prace. Ve varianté¢ pro stanoveny niz$i rozpocet nebyly pouzity kamerové systémy
a pozarni systémy. Komplikace by mohly nastat v pfipad¢, kdyby do prodejny vnikl
pachatel, a my bychom tedy neméli zadny kamerovy zaznam pro policii, ktery by zna¢né
napomohl ve vySetfovani. Jako hlavni zabezpeceni jsou urCeny detektory tfiSténi skla
z dtivodu, Ze analyza rizik ukazala na nejvice pravdépodobné misto pruniku ptes sklenéné
plochy. V této varianté byla cena stanovena na 17 964,50 K¢. Kamerovy systém a pozarni
detektor je pouzit v druhé (drazsi) varianté, kde celkova cena zabezpeceni byla stanovena na
47 815 K¢. Zde se nachazi na sklenénych plochéach bezpecnostni folie, ktera nechrani jenom
majetek, ale pfipadné i zdravi osob pfed pofezanim o stfepiny skla. Je tedy na majiteli
prodejny, ktery se musi rozhodnout, kolik je ochoten investovat do zabezpeceni prodejny.
Osobné bych doporucil druhou variantu, kde riziko vniknuti do prodejny je nizsi. Bohuzel
vétSina maloobchodnich prodejci nemé (zejména ze zacatku podnikani) volné financni
prostiedky na zabezpeceni prodejny a vétSina se proto rozhodne pro jen opravdu ,,nezbytné*

zabezpeceni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EPS Elektronicka pozarni signalizace

CCTV  Kamerové systémy

PZTS  Poplachové zabezpeCovaci a tisnové systémy
PZS Poplachové zabezpecovaci systémy

PTS Poplachové tisiiové systémy

PCO Pult centralizované ochrany

PIR Pasivni infraderveny detektor

usS Ultrazvukovy detektor

MW Mikrovinny detektor

DVR Zaznamové zafizeni
NVR Zaznamové zafizeni s alarmovou funkei
IP Digitalni kamerové systémy

LAN Lokalni sit’

WIFI Oznaceni pro standardy bezdratovych siti
WLAN Bezdratova LAN sit’

A/D Analogové/digitalni pfevodnik

TVL Televiznich fadki

PC Pocitac

CD Kompaktni disk

LCD Tenké a ploché zobrazovaci zatizeni
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