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ABSTRAKT

Bakalafskd prace je zaméiena na technické prostiedky vyuzitelné pro detekci ukrytého
nakladu a osob ve vozidlech. V teoretické ¢asti prace jsou uvedeny a popsany principy
¢innosti technickych prostiedkt, které se vyuzivaji pro detekci ukrytého nékladu a osob ve
vozidlech. Prakticka ¢ast prace se zabyva vyuzitim vybranych technickych prostifedkt pro
detekci ukrytého nakladu a osob ve vozidlech. V zavéru prace jsou uvedeny nové trendy a

moznosti V této oblasti.

Kli¢ova slova: detekce osob, detekce nakladu, zafeni, detektor, snimac, skryty naklad

ABSTRACT

Bachelor thesis is focused on the technical instruments used for detecting hidden cargo and
occupants of the vehicles. In the theoretical part lists and describes the principles of
activities of technical resources that are used to detect hidden cargo and passengers in the
vehicles. The practical part of the thesis deals with the use of selected technical means for
detecting hidden cargo and passengers in the vehicles. In conclusion are new trends and

opportunities in this area.

Keywords: people detection, cargo detection, radiation, detector, sensor, hidden cargo
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UvVOD

Po celad staleti se lidstvo setkdva s problematikou nelegéalniho pasovani riiznych véci.
Predevsim se to tyka utajovaného prevozu zbozi, zvitat, ale také osob ptes hranice dané
zemé. Tato nelegalni Cinnost je oznaCovédna jako paseractvi. Lidé, kteti se dopoustéji
pasSovani, porusuji zédkony. V soucasné dob¢ se nejcastéji setkdvame s pasovanim vsech
druhdi drog, alkoholu, tabaku, starozitnosti, elektroniky nebo textilu a to ptedevsim z Ciny.
Do této problematiky také spada nelegalni pieprava osob, zbrani a vybusSnin, coz mize vést

k podpofte terorismu, ktery je v soucasné dobé globalnim problémem.

Casto se setkavame v tisku, v televizi nebo na internetu se zpravou, Ze celnici pii kontrole
zadrzeli paSované zbozi. Nelegalni pfeprava at’ uz véci, osob ¢i zvifat je nejCastéji
realizovana pomoci riiznych druhti dopravnich prostfedki. V soucasné dobé se vSak
nejvice vyuziva na velké vzdalenosti kontejnerova preprava. Dale mohou byt véci
paSované v cestovnich zavazadlech nebo zavazadlovych prostorech osobnich aut. Z tohoto
divodu je potifeba fadné kontrolovat tyto dopravni prostiedky. Hlavnim divodem je
predchazet nelegalni piepravé zbozi ¢i osob, coz by mélo za nasledek velkou finanéni
ztratu pro stat. K témto kontrolam se pouzivaji technické prostfedky, které budou uvedeny
v bakalarské praci. Jejich dal§i dilezité uplatnéni je také v oblasti primyslu komeréni

bezpecnosti, predev§im u soukromych bezpecnostnich agentur. PouZivaji se pifi kontrole

------

Cilem bakalaiské prace je ukdzat technické prosttedky pouzivané pro detekci ukrytého
nakladu a osob ve vozidlech. V praci budou uvedeny nékteré prostredky, kterymi je mozno

detekovat jak ukrytou osobu, tak skryty naklad.

Teoreticka Cast prace se zabyva principem cinnosti téchto technickych prostiedki.
Popisuje rtizné druhy zafeni a vinéni, které vyuzivaji pro svou cCinnost detektory.
V praktické €asti jsou popsany konkrétni technické prostfedky uréené pro detekcei ukrytého
nakladu a osob ve vozidlech, které se vyuzivaji v soucasné dob¢. Dale jsou uvedeny nové
trendy, které v této oblasti mohou jesté vice pomoci k odhalovani skrytych osob nebo véci

Vv nakladu.
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. TEORETICKA CAST
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1. ELEKTOMAGNETICKE POLE

Jiz na konci 18. stoleti byly zkoumany razné ukazy, které se zabyvaly
elektromagnetickymi jevy. Zkoumani téchto jevt se Ucastnila spousta slavnych fyzika a
matematikt, napf. Ch. A. Coulomb, A. Volta, A. M. Ampér, G. S. Ohm a R. Kirchhoff.
Nejvetsi vyznam mély nové objevy Michaela Faradaye, ktery roku 1831 objevil zdkon
elektromagnetické indukce. James Clerk Maxwell tento zakon zobecnil a zjednodusil.
Nasledné¢ ho matematicky popsal do nékolika rovnic a tim vytvofil nékolik obecnych
Casoprostorovych zakonl. Na jeho pamatku se rovnice jmenuji Maxwellovy. Dalsi
poznatky, které v této oblasti ucinili, napt. H. Hertz a dalsi, zvlasté pak A. Einstein, ktery
v roce 1905 sepsal specialni teorii relativity. Teorie ukazuje na to, Ze elektromagnetické
pole ma vlastnosti hmoty (tj. ma hmotnost a souc¢asné je i nositelem energie a ma tedy i
hybnost). Elektromagnetické pole mizeme definovat jako vektorové pole, které se
projevuje silovymi u¢inky na néboj v klidu nebo v pohybu. Kolem néboje existuje

soucasné elektrické pole vyvolavajici zaroven proménné magnetické pole. [5, 6, 7]

1.1. Elektromagnetické zareni

Podstatou elektromagnetického zéfeni je fyzikalni déj, ktery ma dvoji charakter a to vinovy
a Casticovy.

Za vlnovy charakter povazujeme oboustranné vzajemné preménovani elektrické a
magnetické slozky elektromagnetického pole. Elektrickd slozka, kterou tvoii vektor
intenzity elektrického pole E a magneticka slozka, kterou tvoii vektor magnetické indukce
B. Ob¢ slozky jsou kolmé na sebe i na smér vinéni. Na Obr. 1 se $iii elektromagneticka
vina v kladném sméru osy X. Vektor elektrického pole E se promita do osy y a vektor
magnetické indukce B do 0sy z. Soucasné plati, Ze postupnd vlna ma oba vektory ve fézi,
tj. ob¢ veli¢iny nabyvaji svych maximalnich hodnot ve stejném okamziku.

Casticovy charakter predstavuje proud elementarnich &astic, které nazyvame fotony. Foton
je Castice svétla, ktera patii k bosontim, tj. ma celoc¢iselny spin. M4 nulovy elektricky
naboj. Rychlost fotonu se rovna rychlosti svétla ve vakuu. Foton existuje pouze v pohybu,

proto ma nulovou klidovou hmotnost, disledkem toho je nenulova energie. [7, 9]


http://cs.wikipedia.org/wiki/Pohyb
http://cs.wikipedia.org/wiki/Nula
http://cs.wikipedia.org/wiki/Klidov%C3%A1_hmotnost
http://cs.wikipedia.org/wiki/Energie
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" >

Obr. 1: Elektromagneticka vina [7]

1.1.1. Spektrum elektromagnetického zareni

Zahrnuje vSechny sloZzky a ¢asti elektromagnetického zateni, které se daji popsat frekvenci
(vlnovym charakterem) nebo vinovou délkou (¢asticovym charakterem). Spektrum bylo
tvofeno postupné podle toho, jak lidé objevovali jednotlivé druhy zatfeni. Na Obr. 2 vidime

graficky znazornéné spektrum v celé jeho $ifi. [8]

Kmitoctové spektrum

Frekvence f [Hz] €

10* 10* 10* 10* 10° 10“ 10” 10° 10° 10° 10° 10° 10° f[Hz]
| | I | | I I = | || % | I |
P'P;"W paprsky | a Téiroviy ";‘,',“’;" dlouhé rédiové viny

[ [ [ [ | | [ [ [ [ [
10 107 10** 10 10° “04 10* 10* 10° 10° 10° 10° 10° A [m]

Vinova délka A [m] >

Viditelné spektrum S Gl

I ‘ Radiolokaéni pasmo

(]
"1
| | |V ] )| |

LI
400 500 600 700 100 GHz l "1y
Vinova délka A [nm] >

Obr. 2: Spektrum elektromagnetického zdreni [49]

Prvni kapitola, Snazvem elektromagnetické pole, popisuje vznik a vlastnosti
elektromagnetického pole. Dale popisuje elektromagnetické zéateni, zpusoby jeho Sifeni
prostorem a jeho druhy. V nasledujicich kapitolach budou popsany jednotlivé druhy

elektromagnetického zateni, jejich vznik, fyzikalni vlastnosti a stru¢na historie.
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2. MIKROVLNNE ZARENI

Mikrovinami nazyvame elektromagnetické viny o vlnové délce 1 mm az 1 m.
Elektromagnetickym vinam této délky odpovida frekvence 0,3 GHz az 300 GHz. Mazeme
je rozdélit do tfi pasem, coz je znazornéno v Tab. 1. Mikroviny se nachazi mezi spektrem

radiovych vin a infracervenym spektrem. [4]

Zkratka Frekvence ‘illgl(l)(‘;a Cesky nazev  Anglicky nazev
UHF | 300 MHz—-3GHz | 1m—10cm Ultra kratké Ultra High
viny Frequency
Super High

SHF 3GHz-30GHz |10cm—-1cm Mikroviny Frequency

Extremely High

EHF |30GHz-300GHz | 1cm—1mm | Mikroviny Frequency

Tab. 1: Frekvencni pasma mikrovin [13]

2.1. Historie mikrovinného zareni

K objeveni mikrovin doslo béhem 2. svétové valky, presnéji vroce 1940, kdy tym
britskych védct John Randall a Dr. H. A. H. Boot objevili magnetron. Magnetron je
zafizeni, které generuje elektromagnetické viny v paAsmu mikrovln. Pouzival se do radart a
az pozdgji se ukazalo, Zze bude mit vyuziti i jinde. V roce 1946 si Dr. Percy Spencer v§iml,
ze kdyz pracuje pobliz radaru, tak se teplem roztavi ¢okolada. Tomuto svému objevu se

vénoval dal a v roce 1947 sestrojil prvni mikrovinou troubu. [10, 11]

2.2. Vlastnosti a pouziti mikrovinného zareni

Mikroviny se pouzivaji nejen pro detekci ukrytych nakladi, ale i pro zpracovani potravin
(rozmrazovani, ohtivani), v telekomunikacich (WiFi, satelitni vysilani rozhlasu a televize,
mobilni telefony), k vysouSeni (knih, dieva), k lékaiskym aplikacim (hypertermie,
diatermie, termodestrukce) a k hubeni skadct. Mikroviny se $ifi v riznych prostiedich
rizn€. Pokud mikroviny pfechazi z jednoho prostiedi do druhého, tak na rozhrani prostredi
dochazi k odrazovym a lomovym jeviim, které jsou stejné jako u svétla. Mohou nastat tfi
piipady: mikroviny se odrazi, pohlti nebo projdou. Piipady od sebe odliSuje penetracni
hloubka, coz je vzdalenost, kterou musi mikrovinné zafeni projit v daném materialu.
Materialy, napi. plasty nebo sklo, jsou pro mikroviny transparentni a mikrovlny t€émito

materialy projdou. Kovové materialy jsou vyborné vodivé a penetra¢ni hloubka je fadové
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v milimetrech, takze mikroviny se z jejich povrchu odrazeji. U ostatnich materiali urcuji
penetrac¢ni hloubku jejich dielektrické vlastnosti, které jsou charakterizovany relativni

permitivitou. V Tab. 2 je uveden piehled nékterych dielektrickych materialu. [1, 12, 13]

Material Relativni permitivita [g]
1
Drogy 2az3
Sklo 7,5
Beton 9
Alkohol 30
Voda 80

Tab. 2: Dielektrické materialy [48]

2.3. Princip ¢innosti mikrovinného detektoru

Mikrovinny detektor vysila do prostoru slaby elektromagneticky signal v pasmu mikrovlin.
Na zéklad¢ dielektrickych vlastnosti daného materidlu dochézi k tomu, Ze se signal
Caste¢né pohlti, ale také se odrazi zpét do detektoru, ktery odrazeny signdl porovna se

signalem vyslanym.

V kapitole mikrovinné zateni byl vysvétlen jeho princip a déleni. Déle bylo zminéno jeho
objeveni a pouziti v kazdodenni lidské Einnosti. Byl zde popsan princip mikrovinného
detektoru. Pouziva se pro detekci ukrytého nakladu pfedevsim na odhalovani drog, zbrani a
jinych latek v nekovovych obalech. V praktické casti bude uveden konkrétni typ
mikrovlnného detektoru M60OP.
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3. INFRACERVENE ZARENI

InfraCervenym zarenim nazyvame elektromagnetické viny o vinové délce 1 mm az 1 um,
tomu odpovida frekvence 10% - 10 Hz. V elektromagnetickém spektru lezi mezi
mikrovinami a viditelnou casti elektromagnetického spektra. DéEli se do tfi pasem podle

vlnové délky, které jsou znazornény v Tab. 3. [4, 14, 15]

Zkratka ‘ Nézev Vinovi délka
IR-A Kratké viny 0,07 -1,4 pm
IR-B Stfedni viny 1,4 -3 pm
IR-C Dlouhé viny nad 3 um

Tab. 3: Pasma infracervenych vin [15]

3.1. Historie infracerveného zareni

Z historického hlediska bylo infracervené zareni objeveno jiz koncem 18. stoleti. Nejveétsi
zasluhu na tom ma Sir Williamem Herschel. Byl to astrolog a fyzik, jenz se zabyval se
zkoumanim tepelnych udinkd Vv riznych castech barevného spektra, které ziskal
rozlozenim slune¢niho zafeni pies krystal. Nasledné méfil teplotu, ktera se lisila od
naméfené teploty na teploméru ve stinu. Timto méfenim dokazal to, ze teplota stoupa i za
¢ervenou c¢asti viditelného spektra a slunce je zdrojem infracerveného zateni. K zobrazeni
infracerveného zateni doslo v roce 1934, kdy tym védci v ¢ele s G. Holstem zobrazil toto
vlnéni pomoci vnéjSiho fotoelektrického jevu. Nasledné zkonstruovali fotoelektronovy
obrazovy ménic, ktery je schopny zobrazit vinové délky az 1,4 um. Za 2. svétové valky
doslo k velkému rozsifeni poznatki o infracerveném zareni predevsim ve vojenské oblasti.
Na zakladé téchto poznatkl nasledovaly konstrukce novych zafizeni, napt. noktovizord,

infrakamer. [14, 15]

3.2. Vlastnosti a pouZziti infracerveného zareni

Pro lidské oko je infraCervené zareni neviditelné, ale vnimdme ho jako teplo (teplotni
vjem), které vyzafuji vSechny piedméty, jeZ maji teplotu vys$i jak absolutni nulu.
Absolutni nula se rovna teploté 0 K, coz je -273,15 °C. [4, 14]

Infradervené zafeni se pouziva v riznych oborech, napt. v elektronice (senzory a ¢itace),

ve sdélovaci technice (dalkové ovladace, pfenos dat), k 1ékaiskym ucellim, ve vojenskych

oblastech, v automobilovém pramyslu a také v astronomii (studium mezihvézdného
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prachu, horkych planet a vzdalenych galaxii). Plati pro n¢ho stejné zakony jako pro svétlo,
proto muzeme sestrojit optické soustavy, které vyuzivame v dalekohledech a

fotoaparatech. [15, 16]

3.3. Princip ¢innosti infrakamery

Infrakamera je zafizeni, které se pouziva pro zobrazeni infracerveného zafeni. To je pro
lidské oko neviditelné. Nekdy se témto kameram fika termografické kamery. SlouZzi pro
bezdotykové snimdni tepelného vyzatovani ze zkoumaného predmétu, které pfeméni na
viditelny Cernobily nebo barevny obraz. Nasledné je zobrazen na displeji nebo na
monitoru. Infrakamery jsou nakladna, av$ak uzitecna zafizeni. Najdou uplatnéni v mnoha
odvétvich, napt. v 1ékafstvi, v energetice, v primyslu a také pii zkoumani tepelnych ztrat

V izolacich budov.

Infrakamera je funkéné podobna klasickému fotoaparatu ¢i kamete jen s tim rozdilem, ze

snima infracervené zafeni oproti viditelnému. Blokové schéma infrakamery je na Obr. 3.

Elektromagnetické IR zéfeni

| carent Detektor Zpracovam UZivatelské
1 zareni obrazu rozhrani

Opticky
systém

Obr. 3: Blokové schéma infrakamery [42]
Sklada se z n¢kolika Casti:
e opticka cast,
e detekéni Cast,
e vystupni a uzivatelska cast.

Opticka c¢ast infrakamery je slozena ze soustavy cCocek stejné jako u normadlniho
fotoaparatu ¢i kamery. Rozdil je pouze vtom, Ze je zde pouzita coCka z germania (Ge)
namisto Cocky ze skla, jak zname z béznych kamer. Germanium je vzacny a drahy
polokovovy prvek, ktery je citlivy na infraCervené zatreni a propousti ho. Naopak pro

viditelné svétlo je neprihledny. [2]
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Detekéni Cast se sklada z detektoru ve formé Cipu, na ktery dopada infracervené zafeni a
ten ho preméni na elektricky signal. Tento signal je zesilen a dale zpracovan az na displej.

Podle zptisobu rozkladu obrazu délime detektory:
e jednobodové,
e maticové.

Jednobodové detektory vyuzivaji principu opticko-mechanického rozkladu. Opticko-
mechanicky rozklad mize byt bud’ Gplny, nebo castecny. U castecného dochdzi ke
skenovani po tadcich nebo sloupcich. Tento skenovaci systém se jiz v dneSni dobé

nevyuziva. [17, 18]

Maticové detektory rozliSujeme na dva druhy:
e chlazené maticové detektory,
e nechlazené maticové detektory.

Z historického hlediska jsou starsi chlazené, které byly vyuzivany u prvnich infrakamer.
Chladicim médiem zde byl tekuty dusik, ktery mél teplotu -173 °C a ochlazoval maticovy
detektor. Moderné&js$i chlazené maticové detektory vyuzivaji k chlazeni tzv. StirlingGv

motor, kde je chladicim médiem helium (He).

V dnesni dob€ se pouzivaji u rucnich infracervenych kamer nechlazené maticové
detektory. Tyto detektory pro svou ¢innost nepotiebuji chlazeni, ale pro sniZzeni Sumu a

zvyseni citlivosti se pouziva Peltiertv chladi¢. [2, 17, 18]

Typ detektoru Vyhody Nevyhody
Jednobodovy Kvalitnéjsi obraz nez Velka, tézka a drahé optika
detektor maticové detektory (robustni zatizeni)
Chlazeny Kvalitnéjsi nez 2x az 4x drazsi nez
maticovy detektor | nechlazené (lepsi obraz) nechlazené
Nech}azeny Vyssi Zl'VOt,nO§t a nizsi Méne kvalitni obraz
maticovy detektor | energeticka naroc¢nost

Tab. 4: Vyhody a nevyhody detektorii infracerveného zdreni
Vystupni ¢ast slouzi pro zobrazeni infraderveného zafeni na displeji. Vysledné teplotni
pole muzeme vidét bud’ v Sedé Skale, nebo barevné. Jednotlivym teplotnim rozmezim jSou
piifazovany riizné barvy. Na stran¢ displeje je pak stupnice, ktera umoznuje piesné zjisténi

teploty na snimku, které miizeme vidét na Obr. 4. [2]
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Obr. 4: Termogram v barevné a Sedé skale [50, 51]

Kapitola infracervené zafeni popsala fyzikalni podstatu zafeni a jeho déleni. Dale jsem se
struéné zminil o historii a oblastech, kde se infracervené zafeni pouziva. Nasledné byla
popsana teoreticky infrakamera. Infrakamery a termovizni systémy Sse pouzivaji pro
detekci jak ukrytého nakladu, tak osob, ale nesmé&ji byt ukryty za kovovymi materialy,

napf. v kontejnerech.
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4. RENTGENOVE ZARENI

Rentgenové zaieni je cast elektromagnetického zéateni o vinové délce 10 nm az 1 pm, tomu
odpovida frekvence 10°- 10" Hz. Rentgenové zafeni se déli na mékké (mala pronikavost)
a tvrdé (velkd pronikavost). Zafeni se nachdzi mezi pasmem ultrafialového zafeni a
pasmem gama zaieni. [8, 25]

4.1. Vlastnosti rentgenového zareni

Mezi zakladni vlastnosti rentgenového zatreni patfi:

e pronikani hmotou — dochazi k zeslabeni nebo rozptylu rentgenového zafeni,

e |uminiscen¢ni vlastnosti — pii dopadu zafeni dochazi k luminiscenci (neboli
,,Ssvetélkovani*) pomoci fluorescence (tvoii se zablesky pouze béhem dopadu na
luminofor) a fosforescence (po dopadu zéafeni na luminofor se méni na viditelné

svétlo),
e fotochemicky efekt — proces, pii kterém se redukuje Ag a zbytek AgBr se odstrani,
e ionizace — pii dopadu zatfeni dochazi k vyrazeni elektrontt mimo atom,
e Dbiologické uéinky — skodlivé ucinky na Zivou hmotu.
Z hlediska vzniku rentgenového zateni mame dva druhy:
e pfirodni,
e umgleé.

Za ptirodni zdroje rentgenového zéfeni se povaZzuje kosmické zateni (hvézdy) a pfirodni
radionuklidy. Umé¢lé zdroje rentgenového zéafeni jsou rentgenka a procesy Vv atomovych

elektrarnach nebo atomové zbrang. [25]

4.2. Princip ¢innosti rentgenu

Kazdy rentgen obsahuje rentgenku, ktera je zdrojem rentgenového zareni. Rentgenka je

vysoce vakuovana dioda s dvéma elektrodami — zapornou katodou a kladnou anodou. [25]



UTB ve Zliné, Fakulta aplikované informatiky 20

& eni . %7 Stator
Hivich abivod Rotacni Wolframovy teréik
anoda \ Rotor
Katoda

Svazek elektronii  Rentgenové zareni

Obr. 5: Rentgenka [54]

Katoda — sklada se ze dvou spiralovitych dratk z wolframu, které jsou pfipojeny na zdroj
zhaviciho obvodu. Obvodem prochazi Zhavici proud o velikosti 7 - 10 A, ktery zahieje
katodu na teplotu vice nez 2000 °C. Vlivem velkého tepla se uvoliuji elektrony, tento jev
nazyvame termoemise. Uvolnéné elektrony dopadaji na anodu vlivem vysokého katodo -

anodového napéti, které je fadoveé v kV. [25]

Anoda — dopada na ni proud rychle leticich elektronll a vznika na ni rentgenové zateni.
Z celkového mnoZstvi proudu rychle leticich elektronii se 1 % pfeméni na rentgenové
zéteni a zbylych 99 % na teplo. Pti konstrukci anody je velkym problémem vysoka teplota,
ktera by ji téZzce poskodila. Proto rentgenky rozdélujeme na rentgenky s pevnou anodou a s

rotujici anodou. [25]
Typy rentgenovych zafeni vzniklych v rentgence:

e Dbrzdéné zateni — proud rychle leticich elektronti z katody, které prudce zabrzdi na

anod¢; ma rizné vinové délky a spojité spektrum,

e cCharakteristické zafeni — je zavislé na materidlu anody, pii dopadu elektroni na
anodu dojde k uvolnéni fotont, které maji stejnou energii, a proto vznika zareni o

stejnych vinovych délkach. Ma diskrétni spektrum. [25]
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4.3. Historie

Saha do 19. stoleti, kdy Wilhelm Konrad Rontgen dne 8. 11. 1895 ve Fyzikalnim tstavu ve
Wiirzburku v Némecku objevil nezndmé paprsky, které pojmenoval ,,paprsky X*. Za tento

svij objev ziskal v roce 1901 Nobelovu cenu. [25]

4.4, Vyuziti rentgenii

Rentgeny se uplatiiuji v riznych oblastech lidské ¢innosti, nejcastéji se S nimi setkame v:
e lékaistvi — radiodiagnostika,
e pramyslu — defektoskopie,

e bezpecnostnich aplikacich — kontrola zavazadel, listovnich zasilek, nakladnich

kontejnert.

Obsahem kapitoly rentgenové zateni bylo vysvétlit fyzikalni podstatu, vznik a vlastnosti
tohoto zatreni. Popsal jsem rentgenku a uvedl stru¢nou historii tohoto zafeni. V praktické

&asti bude uveden konkrétni typ mobilniho rentgenového detektoru Rapiscan Eagle® M60.
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5. GAMA ZARENI

Gama zafeni vy je elektromagnetické zafeni s vinovou délkou < 124 pm a hodnotou energie
fotonu > jak 10 keV. Gama zafeni vznika pii radioaktivni pfeméné a pii jadernych
reakcich. Obvykle doprovazi o a B zafeni, oproti kterym ma pronikavéjsi Gcinky. Zafeni

pronikne lidskym télem, ale je zastaveno tlustou sténou z betonu ¢i olova. [22, 23]

hlinik beton

Ol e

]_’,f;,— R
Y = =
papir olovo

Obr. 6: Pronikavost gama zaren [23]
5.1. Vlastnosti a pouziti gama zareni

Gama zafeni ma ¢arové spektrum, tj. emituje pouze fotony s uréitymi energiemi. V praxi
se pouzivaji zdroje gama zafeni, kde energie ma hodnoty keV az MeV. K nejcastéji
pouzivanym zdrojim gama zéafeni patii kobalt ®°Co, cesium *'Cs a iridium **?Ir. Toto
zateni ionizuje nepiimo, tzn. pti prichodu prostiedim fotony uvoliuji elektricky nabité
Castice, kterym ptedavaji energii dostatecné velkou k tomu, aby byly schopné prostiedi
ionizovat a excitovat. Energii predavaji pomoci fotoelektrického jevu, Comptonova
rozptylu a tvorby elektron-pozitronovych part. Pravdépodobnost, ze se vyskytne jedna ze

tii vySe zminénych moznosti, zavisi na energii zafeni. [22]

Gama zéfeni se pouziva pro hubeni Skiidct, v 1ékatstvi, napt. gama nliz, sterilizace nastrojii
a pro diagnostické ucely, ve strojirenstvi a vV bezpecnostni praxi, napi. Kriminalistice a pfi

odhalovani skrytych nakladu. [22]
5.2. Historie

Z historického hlediska bylo gama zafeni objeveno francouzskym chemikem a fyzikem
Paulem Ulrichem Villardem v roce 1900. Dalsi, kdo se zabyval vlastnosti tohoto zaieni,

byl britsky fyzik William Henry Bragg, ktery dokazal, ze ma vilnovy charakter. V roce
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1914 se podaftilo Ernestu Rutherfordovi a Edwardu Andrademu zméfit jeho vinové délky
pomoci rentgenové Krystalografie. Ernest Rutherford ho pojmenoval jako gama zafeni na
zéklad¢ obdoby a a B zafeni. [24]

5.3. Princip ¢innosti gama detektoru

Gama detektor vyuziva pro svou ¢innost Comptonova rozptylu Obr. 7. Principem tohoto
jevu je vzajemné pusobeni primarniho fotonu gama zafeni s elektronem, ktery je ve vnéjsi
vrstveé atomu slabé vazan. Primérni foton preda cast své energie uvolnénému elektronu a
ten pokracuje v letu. Rozptyleny foton pokracuje ve sméru rozdilném od sméru primarniho
fotonu s energii niz$i, nez ma primarni foton. Rozptyl sekundarnich fotoni je v intervalu 0°
az 180° a jejich energie je zavisla na thlu rozptylu. Vzniklé zpétné zareni dopada zpét do

detektoru, kde je nasledné vyhodnocovano. [22]

sekundarni elektron

primarni foton

sekundarni foton

Obr. 7: Comptonuv rozptyl [22]
V paté kapitole se zabyvam gama zatfenim. Vysvétlil jsem zde jeho vlastnosti a jak reaguje
s prostfedim. Dale jsem zminil, kde se pouziva a jak bylo objeveno. V praktické ¢asti bude

uveden konkrétni typ gama detektoru od americké firmy CSECO.
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6. AKUSTICKE VLNENI

V prostoru, kterym jsme obklopeni, se vyskytuji dva druhy vInéni, jejichz principy jsou od
sebe velmi odlisné. Prvni z nich jsou elektromagnetické viny, které¢ se $ifi 1 ve vakuu.
Druhé jsou akustické viny, které se $ifi jen v hmotném pruzném prostiedi. Oba dva druhy
akustického vInéni predstavuji jen n€kolik kmitli za sekundu (infrazvuk) a nejvyssi jsou

deseti tisice kmitt za sekundu (ultrazvuk). [20]

Pasmo zvuku Frekvence

Infrazvuk <16 Hz
SlySitelny zvuk 16 Hz — 20 kHz
Ultrazvuk > 20 kHz

Tab. 5: Rozdeéleni zvuku [21]

6.1. Zvuk

SlySitelny zvuk je cast akustického vinéni, kterou dokdze clovek s dobrym sluchem

pfijimat a rozliSovat svymi sluchovymi organy v pasmu od 16 Hz az do 20 kHz. [20, 21]

Zvukové viny vysilaji a pfijimaji pomoci elektroakustického méni¢e. Ten méni bud’
elektricky signal na zvukovy (reproduktor) nebo zvukovy na elektricky (mikrofon).
Existuje mnoho moznych zapojeni téchto elektroakustickych ménic¢i. Konstrukce je
tvofena membranou, kterd zachyti akustické viny. Ta je spojena se systémem, vytvarejicim
elektricky signal, ktery je obrazem daného zvuku. Jsou rizné druhy vnitinich zapojeni
elektroakustickych ménici, napf. elektrodynamicky, magnetodynamicky,

elektromagneticky a piezoelektricky [26]

6.2. Ultrazvuk

Ultrazvuk je akustické vinéni, které lezi nad hranici slySitelnosti lidského ucha. Pro lidské
ucho je neslysitelny, ale fada zivo¢ichti mize ¢ast ultrazvukového spektra vnimat, napf.

delfini, psi, netopyii. [20]

Podle Gc¢inku miizeme ultrazvuk rozd€lit na aktivni a pasivni. Aktivni ultrazvuk se pfi
Sifeni prostorem projevuje bud’ fyzikalnimi nebo chemickymi Géinky. Vyuziti aktivniho
ultrazvuku je predevSsim v primyslovém odvétvi, napf. vrtani, CiSténi, svafovani a

vojenstvi (sonar). Pasivni ultrazvuk je vyuzivan méné nez aktivni a to predevsim v oblasti
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1ékatstvi (odstranovani ledvinovych kament, ke sledovani vyvoje plodu v téhotenstvi), v

méfici technice a Kk zjistovani vnitfnich vad materiald. [21]

6.2.1. Historie ultrazvuku

Z historického hlediska byl ultrazvuk objeven koncem 18. stoleti italskym fyzikem
Lazzarem Spallanzani, ktery studoval zivo€ichy, zejména netopyry. VSimnul si toho, Ze pfi
lovu se orientuji pomoci echolokace, coz je vysilani a nasledné piijimani odrazenych
ultrazvukovych vin. V 19. stoleti Jean Daniel Colladon objevil, Ze zvuk se §ifi ve vodé 4x
rychleji neZ ve vzduchu. Pokus probihal na Zenevském jezeie, kde byly ve vzdalenosti 10
mil od sebe dvé lod’ky. Prvni lod’ka méla na své palub¢ vysilaci zatizeni skladajici se ze
zvonu, ktery byl pod vodou a samo¢inného mechanismu, ktery piesné pii narazu kladivka
do zvonu zazehne stfelny prach. Tim dojde k optickému znazornéni pokusu. Na druhé
lod’ce sedél pozorovatel, ktery mél pod vodni hladinou zatizeni, které ptipominajici 1Zici a
¢ekal, az dorazi zvukova vlna, jez vznikla u prvni lod’ky. Tohoto poznatku vyuzil Paul
Langevin za 1. svétové valky ke konstrukci zafizeni, které dokaze pod vodni hladinou

detekovat ponorky pomoci ultrazvukovych vin. [28]

Ultrazvukové viny se vysilaji a pfijimaji pomoci elektroakustického ménice. Ten méni bud’
elektricky signal na ultrazvukovy (reproduktor) nebo ultrazvukovy na elektricky
(mikrofon). Pro pfijem a vysilani ultrazvukovych vin se pouzivaji nejvice piezoelektrické

meénice. [26]

6.2.1. Princip ¢innosti ultrazvukového detektoru

V detektoru je pfipojena sonda, kterd obsahuje piezoelektricky meéni¢, ktery nejprve
pfevede elektricky signal na ultrazvukovy a vysle ho do zkoumaného piedmétu. Tento
ultrazvukovy signal se na konci pfedmétu nebo na piekazce odrazi zpét k sondé, kde je
pfijat a preveden na elektricky signal. Ten se vyhodnoti v detektoru. Principem tohoto
meénice je, tzv. piezoelektricky jev Obr. 8. Krystaly nékterych latek, napt. kiemene nebo
ktist'alu, pfi mechanickém namahani vytvoii na svém povrchu napéti. Toho pro svou
funkci vyuziva piijimac. Opacny d¢j (elektrostrikci), tj. kdy pfi pisobeni napéti na krystal
dochazi k deformaci krystalu, vyuzivaji pro svou funkci vysilace. [1, 2, 26]
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Pisobici sila

Pasobici sila

Obr. 8: Piezoelektricky jev [46]

V kapitole akustické vinéni jsem popsal zvuk a ultrazvuk. Byl zde vysvétlen princip
elektroakustickych ménicd. Ty jsou soucasti ultrazvukového detektoru, stetoskopu a
specialniho snimace v systému na detekci skrytych osob. Dale jsem popsal princip ¢innosti
ultrazvukového detektoru a jeho pouziti pro detekci ukrytého nékladu ve vozidlech.
V praktické ¢asti bude uveden konkrétni typ ultrazvukového detektoru od anglické firmy

Meritronics a elektronicky stetoskop od firmy Littmann.
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7. ZRCADLO

Zrcadlo kazdy z nas zna a pouziva kazdodenné. Jeho povrch tvoii opticky hladka plocha,
kterd odrazi vic nez 90 % dopadajiciho zafeni. Konstrukéné se skladad z vysoce vylesténé
tenké vrstvy kovu, nej€astéji hliniku. Vrstva je nanesena zezadu na hladké sklenéné plose a

oSetfena tak, aby nedoslo k jejimu poSkozeni. Podle tvaru délime zrcadla na:
e rovinng,
e Kkulové.

Zrcadlo se pouziva napt. v koupelné, v kuchyni, v dopravnich prostiedcich, u 1ékaie a také

pro kontrolu skrytych véci. [43, 44]

7.1. Rovinné zrcadlo

Je nejjednodussi zrcadlo. Obraz, ktery se V ném odrazi, je vzdy zdanlivy, vzptimeny, stejné

velky a soumérny s predmétem pred timto zrcadlem.

Princip rovinného zrcadla je na Obr. 9. Paprsek A prochazi vzorem a dopada na rovinné
zrcadlo. Podle zakona odrazu svétla se tihel dopadu rovna tihlu odrazu. Paprsek B prochazi
vzorem a dopadd na rovinné zrcadlo. Ten se také zachova podle zdkona odrazu svétla.
Odrazené paprsky A a B jsou ruznobézné. Nikdy proto nevznikne skutecny obraz.
Abychom nasli jejich prusecik, musime je oba prodlouzit do prostoru za zrcadlo, kde

vznikne zdanlivy obraz vzoru. [43, 44]

Rovinné zrcadlo

e ol ”~
- = e ” ~
Bod dopadura odrazu A

”

2 ”
Paprsek A Pl
Bod dopadu a odrazu B
Paprsek B

Obr. 9: Rovinné zrcadlo [44]



UTB ve Zliné, Fakulta aplikované informatiky 28

7.2. Kulova zrcadla

Dalsim druhem zrcadel jsou kulova zrcadla. Jejich povrch tvoii kulova plocha. Na rozdil

od rovinnych zrcadel méni velikost obrazu. Kulova zrcadla se d¢li na:
e duta (konkavni),
e vypukla (konvexni).

Pro kontrolu vrchnich ¢asti automobilt se pouzivaji vypukla zrcadla. Princip je na
Obr. 10. Vypuklé zrcadlo ma sted kiivosti, ktery znac¢ime C za zrcadlem. Prisecik optické
osy o a odrazové plochy nazyvame vrchol V. Bod F znazornuje ohnisko zrcadla, které je
zdanlivé, protoze se paprsky po odrazu rozbihaji a museji se zpétné prodlouzit pomoci
Cerchované ¢ary. Vzorem je bod A, z toho vysleme tfi nejvyznamnéjsi paprsky. Prvni
z nich dopadne na odrazovou plochu zrcadla rovnobézné s optickou osou a odrazi se pryc.

Druhy paprsek projde do ohniska zrcadla a odrazi se rovnobézné s optickou osou. Tieti

paprsek projde stfedem kiivosti a odrazi se ve stejném thlu v jakém dopadl. [43, 44]

Zrcadlo

Vzor
A Paprsek 1

Obr. 10: Vypuklé zrcadlo [45]

Sedma kapitola popisuje zrcadlo, jeho déleni a pouziti. U rovinného a kulového zrcadla
byly vysvétleny principy odrazu paprsku. V praktické ¢asti budou uvedeny zrcadla, ktera
se pouzivaji pro bezpecnostni prohlidku vozidel. Samotné zrcadlo mize byt soucasti i

jinych zatizeni.
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8. KAMERA

Kamera je zafizeni, které nam umoznuje zaznamenat snimany obraz do digitalni podoby a
nasledn¢ ho dal upravovat. S riznymi druhy kamer ptfichazime do kontaktu kazdy den,
napf. bezpeCnostni kamery sleduji provoz a pohyb na ulici. Lisi se pouze vzhledem,

velikosti a vyuzitim.

8.1. Princip ¢innosti kamery

Na Obr. 11 je blokové znazornén princip kamery. Ptes objektiv dopadnou na snimaci ¢ip
fotony. Snimaci Cip je pfevede na elektricky signal. V mikroprocesoru, ktery obsahuje
zesilovag, je signal zesilen a nasledné je digitalizovan pomoci A/D pievodniku.
Videosignal, ktery timto procesem vznikl, mizeme ulozit do paméti kamery nebo ho
pomoci dratového i bezdratového pfenosu ulozit, napt. do pocitace, pfipadné piimo

sledovat na monitoru. [3]

Snimana scéna Fotony s Zobrazeni
- 5y Zpracovani . "
Snimaci ¢ip ' vysledného
obrazu
obrazu

Objektiv

Obr. 11: Blokové schéma kamery [42]

8.2. Druhy snimacich ¢ipa a princip jejich funkce

Dnesni kamery pouzivaji dva zakladni druhy snimacich ¢ipti: CMOS (IP kamery) a CCD

(videokamery, fotoaparaty).

CCD snimaci ¢ip je slozen z mnoha svétlo citlivych bunék, které pii dopadu svétla
vyprodukuji elektricky naboj. Data se ¢tou po fadcich, jako prvni se do posuvného registru
pfesunou naboje z prvniho fadku, ktery je oznacen A. Ten je v zesilovaci zesilen a v A/D
prevodniku pfeveden na digitalni data. V dalsim kroku se pfesunou o jednu pozici nize
zbylé fadky, tedy B do A, C do B apod. Naboje z fadku B se nactou do posuvného registru
a stejn¢ jako u prvniho tadku jsou zesileny a pievedeny do digitalni podoby. Stejnym

postupem se nacitaji i zbylé fadky. [27, 3]
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Zesilovaé A/D pirevodnik

Obr. 12: Cinnost CCD cipu [27]

CMOS konstrukce tohoto Cipu je rozdilnd od CCD. CMOS ¢ip ma digitalizujici obvody
pro kazdou svétlo citlivou buiiku zvIast'. Z tohoto divodu mizeme adresovat kazdy pixel.
Vyrobné je levnéjsi nez CCD, a to protoze se stejné vyrabi procesory do pocitaci.
Nevyhodou je nizsi citlivost jak u CCD snimace. Divodem jsou digitalizujici obvody,
které se nachazeji na ploSe ¢ipu. CMOS Cipy se déli na pasivni (Passive Pixel Sensor)

a aktivni (Active Pixel Sensor). [27, 3]

Zesilovac Kovova vrstva
Fotodioda
Svétlocitlivée ey
buiiky Radkovy
B dekoder
Sloupcovy dekoder

Obr. 13: Cinnost CMOS ¢ipu [27]
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Porovnani mezi CCD a CMOS ¢ipem.

Snimaci ¢ip ‘ CCD CMOS
Cena vysoka nizka
Rozméry fesSeni vyssi nizké
Spotieba vysoka nizka
Kvalita obrazu vysoka niz8i az nizka
RozliSeni vysokeé stfedni
Komplexnost ¢ipu vysoka nizsi az nizka
Fill faktor (¢inna plocha) vysoky nizky az stfedni
Digitalni Sum nizky vysoky
Rychlost nizsi az vysoka vysoka
Dynamicky rozsah vysoky nizsi
MozZnost vyfezu nativné Zadna ano

Tab. 6: Porovnani CCD a CMOS [27]

Kapitola vénovand kamerdm vysvétlila, jak funguje kamera a jaké jsou druhy snimacich
Cipl. V praktické Casti bakalaiské prace budou uvedena zafizeni, jako videoendoskop,

skener podvozk, které obsahuji tyto snimaci prvky.
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II. PRAKTICKA CAST
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9. TECHNICKE PROSTREDKY URCENE PRO DETEKCI
UKRYTEHO NAKLADU A OSOB VE VOZIDLECH POUZIVANE V
PRAXI

V praktické ¢asti bakalaiské prace budou uvedena a popsana konkrétni zafizeni, ktera
slouzi pro detekci ukrytého nakladu a osob ve vozidlech. Zminim k nim zakladni vlastnosti
a technické parametry. Praktické uplatnéni téchto zafizeni je napf. na hrani¢nich
piechodech, ve véznicich, na armadnich zakladnach, parkovistich, pii praci celnik. V
neposledni fad¢ se pouzivaji také v primyslu komeréni bezpec¢nosti. Uvedena zatizeni je
mozné koupit na &eském, ale i na zahrani¢nich trzich. Cast z téchto technickych prosttedki

vyuzivaji i Seské statni organy, napi. Celni sprava Ceské republiky a Vézetiska sluzba CR.

9.1. Zrcatka

Jedna se o nejjednodussi zafizeni, kterymi je mozné zkontrolovat napt. spodni c¢ast
automobilu ¢i ndvésu nebo dalsi nepfistupné ¢asti, jako je motorovy prostor. Samotné
zrcatko se sklada z nékolika casti. Hlavnimi ¢astmi jsou teleskopickd rukojet, vlastni
zrcatko a pfidavny zdroj svétla integrovany bud’ do téla zrcadla, nebo realizovany pomoci
pridavné baterky pro snadnéjSi kontrolu ve Spatné osvétlenych mistech. Zrcéatka jsou
jednou z nejlevnéjsich variant, jak se da kontrolovat spodni ¢ast automobilu, piipadné
nepfistupna mista. [1, 2, 47]

Ruéni zrecatko

Tento typ rovinného zrcatka se pouziva predev§im pro snadnéjsi kontrolu nepftistupnych
mist, jako jsou napf. prostor pod blatniky, motorové Casti nebo ¢asti podvozku. Existuje

nekolik velikostnich provedeni od malych osobnich, az po velké, které jsou opatieny

kolecky. [47]

Obr. 14: Rucni zrcatko [47]
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Nasténné zrcadlo

Je to vypuklé zrcadlo, které se upeviiuje nejcasteji na budovu a slouzi ke kontrole velkého

prostoru kolem kontrolovaného vozidla, ptipadné prostoru nad vozidlem.

Obr. 15: Nasténné zrcadlo

9.2. Kontrola podvozku UVIScan®

Firma SecureOne International BV vyrabi systém UVIScan, ktery slouzi pro skenovani
podvozki vozidel. Tento systém umoziuje skenovat, kontrolovat a digitdln¢ zaznamenavat
podvozky vozidel ve vysokém rozliSeni. Systém je vybaven automatickym rozpoznavanim
SPZ a kazdy snimek podvozku je doplnén udajem o SPZ. Snimky se ukladaji do databaze,
ve které se miizeme Kdykoliv podivat na Cas piijezdu a odjezdu a na snimek podvozku.
Optické zatizeni, které se sklada z kamery, je doplnéno o infracervené diody, které

umoznuji skenovani v dennich 1 no€nich podminkéch. Systém se sklada z:

e kamery pro rozpoznavani SPZ,

e centralniho PC,

o start/ stop indukénich snimacii (rizné typy),
e vysuvné zabrany,

» semaforu,

e Zzavory. [31, 32]
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Kontrolovany viiz

Kamera

Vysuvna zabrana

i E Uzivatelské prostredi

lindukéni snimag

Sy - I

Obr. 16: UVIScan [31]
UZivatelské rozhrani
Software, ktery je na Obr. 17, umoznuje operatorovi vkladat dodate¢né informace o

vozidle a majiteli. Dale mulze analyzovat obraz, napf. vytvofit negativ, porovnani

aktudlniho snimku s minulym a zoom.

DENY PERMIT

Obr. 17: Uzivatelské rozhrani UVIScan [31]



UTB ve Zliné, Fakulta aplikované informatiky 36

Instalace za¥rizeni

Scanovaci systém UVIScan je mozno instalovat dvéma zptsoby. Prvni varianta je mobilni

a druhd varianta je stacionarni.
1. Mobilni

Vyuziva se pii akcich, kde je potieba docasné zvysit bezpecnost, napt. politické mitinky,
sportovni akce, doCasné uzaviené parkovisté. Prodava se ve dvou variantach Obr. 18, jako
hlinikova nebo gumova rampa. Mezi hlavni vyhody patfi rychld a snadna montdz,

nekomplikovana doprava a flexibilni nasazeni a pouziti. [31]

Obr. 18: Mobilni instalace systéemu UVIScan [31]

2. Stacionarni

Instaluje se pevné do povrchu vozovky. Instalaéni otvor je pouze 15 cm hluboky. Pouziva
se pri vjezdu na parkovisté, soukromé pozemky. Jsou uréené na kontrolu vSech vozidel bez
rozdilu hmotnosti a délky. Vyrabi se ve dvou variantach. Prvni je zakladni, ktera je v levé
casti Obr. 19. V druhé c¢asti obrazku je vidét druhou variantu, ktera je uzivatelsky

piizpusobena. [31]

Obr. 19: Stacionarni instalace systéemu UVIScan [31]
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9.3. Mikrovinny detektor M600P

Mikrovinny detektor M600P se pouziva pro odhalovani, napt. drog, zbrani, vybuSnin
ukrytych v mnoha druzich nekovovych materidlii, napt. sklenéné nebo plastové lahve,

betonové bloky ¢i cihly nebo sosky.

Obr. 20: Mikrovinny detektor M600P [35]

Je to ruéni detektor, kterym se pohybujeme po povrchu kontrolovaného pfedmétu, detektor
vysild do prostoru slaby elektromagneticky signal v pasmu mikrovin. Na ziklad¢
dielektrickych vlastnosti, pfesné€ji na zakladé relativni permitivity, dochazi k tomu, ze se
signal ¢asteCné pohlti, ale také se odrazi zpét do detektoru, ktery tento odraZeny signal
porovna se signalem vyslanym. Vysledek je vidét na displeji a slySet ve formé zvukového
tonu, ktery detektor vydava. Pokud detektor vyhodnoti zménu vysledného signalu, je

patrné, ze v daném misté neni material homogenni a je zde néco ukryto. [1, 2, 35]

Mikrovinného detektoru M600P

Provozni frekvence 600-650 MHz
Pracovni vinova délka 50 cm
MéFeny parametr Koeficient odrazu
Vystupni zafizeni Displej / Audio
Vystupni vykon Méné¢ nez 10 chm'2 ve vzdalenosti 5 cm
Presnost +5%
Citlivost 0,01 %
Doba odezvy Mén¢ nez 2,5 ms
Zdroj 12 V baterie, 120 nebo napajeni 220 VAC
Hmotnost 2 kg

Tab. 7: Technické specifikace mikrovinného detektoru M600P [35]
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9.4. Infrakamera FLIR HS 307

Infrakamery se pouzivaji v oblasti bezpecnosti piedev§im u ostrahy objektd, pfi patrani po
osobach, pti kontrolach a pfi sledovani zvétre v ptirodé. Infrakamerou byvaji vybaveny
bezpecnostni a zachranné sluzby, policisté a hasici. Jejich nasazeni je vhodné nejen v noci,
ale také v mlze a v oblastech hustého porostu jako je les, vysoka trava apod. Rozdil je vidét

na Obr. 21. [33]

e .
W

SFLIR

Bézné viditelné okem Snimek z termokamery

Obr. 21: Porovnani snimku z infrakamery a bez ni [34]

Obr. 22: Infrakamera FLIR HS 307 [33]

Infrakamera FLIR HS 307 Obr. 22 ma ovladani maximalné zjednodusené na pét funkcnich
tlacitek (zapnuti / vypnuti, nahravani, zoom, zobrazovaci mod a ptidavné piisviceni), ktera

jsou umisténa na horni ¢asti infrakamery tak, aby se pohodlné ovladala, kdyz s ni
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pracujeme a mame ji pfilozenou k oku. Infrakamera HS 307 muze detekovat objekt
velikosti ¢lovéka na vzdalenost az 1,5 km. Télo infrakamery ma odolnou mechanickou
konstrukci, ktera ma stupen kryti IP 67 a je napajeno pomoci Ctyf baterii, které se daji
rychle vymeénit. To je vyhodné pfi operativnim nasazeni v terénu, ¢emuz je piizptsobena i
jejich nizka vaha 660 g vcetné baterii. Obr. 23 ukazuje, jak vypada kontrola vozidla

pomoci infrakamery. [33]

Obr. 23: Zdznam z infrakamery [34]

Infrakamera FLIR HS 307

RozliSeni senzoru 320 x 240 pixelt
Teplotni citlivost <0,05°C
Detekéni vzdalenost 1,5 km
Digitalni zoom 2X
Video vystup PAL, NTSC
Pamét’ SD karta (max. 16 GB)
Stupen kryti IP 67
Napajeni 4 x AA baterie
Vydrz na baterii provozni / stand-by 5 hodin / 120 hodin
Vaha 660 g
Rozméry 240 x 85 x 60 mm
Provozni teplota -20 °C az +60 °C

Tab. 8: Technické specifikace Infrakamera FLIR HS 307 [33]
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9.5. Elektronicky stetoskop 3M Littmann® Model 3200

V bezpecnostni praxi ho nejéastéji vyuzivaji pyrotechnici a piislusnici celni spravy.
Pouzivaji elektronické stetoskopy, které slouzi k detekci mechanickych a elektronickych

systémt. [1, 2]

Elektronicky stetoskop Obr. 24 se sklada zné€kolika casti: hlavové casti, hadicek a
akustického snimace. Hlavova ¢ast je kovova ¢ast stetoskopu, k niz jsou pfipojeny hadicky
a konéi gumovymi olivkami, které se vkladaji do usi. Hadicky spojuji hlavovou c¢ast a
akusticky snimac. Elektronické stetoskopy vyuzivaji specialni senzor, ktery se sklada
z citlivého mikrofonu. Ten pievadi mechanické kmity na elektricky signal, ktery se mize

odeslat pies Bluetooth do pocitace k dalsimu zpracovani ve specialnim softwaru. [52]

s

Obr. 24: Elektronicky stetoskop
3M Littmann® Model 3200 [52]

Elektronicky stetoskop 3M Littmann® Model 3200

Hmotnost 188 ¢
Délka 69 cm
Hrudni snima¢ Jednostranny
Pienos dat Bluetooth
Zesileni zvuku 24 nasobné
Zdroj 1 x AA baterie

Tab. 9: Technické specifikace elektronického stetoskopu 3M Littmann [52]
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9.6. Videoendoskop FVE 150

Zatizeni, které slouzi k zobrazeni obsahu vnitinich dutin. Pfislusnici celni spravy jim
kontroluji vnitiky palivovych nadrzi. Vyuziva se i jinych odvétvi, napt. lékafstvi,

strojirenstvi, stavebnictvi.

Flexibilni videoendoskop FVE 150 Obr. 25. Sklada se z barevné kamery s CMOS ¢ipem,
kterA ma na konci LED diody na pfisviceni, 1 m dlouhého vod&odolného flexibilniho
,Krku“, ktery obsahuje opticka vlakna a pienasi obraz z neptistupnych mist na displej. Pod
nim jsou tlacitka, pomoci kterych mizeme provadét rotaci s obrazem v rozmezi 180°.
V téle pristroje je také umistén akumulator, slot pro pamétovou kartu a konektor pro

pfipojeni K televizi a pocitaci. [53]

Obr. 25: Videoendoskop FVE 150 [53]

Videoendoskopu FVE 150

Kamera
Viditelny uhel 0°a 180°
Ohniskova vzdalenost 6—7cm
Typ senzoru CMOS
Prisviceni LED diody
Displej
Velikost 3,2"
RozliSeni 320 x 240 pixela
Video vystup PAL, NTSC
Format snimku / videa JPG/3GP
Ostatni
Pamét’ interni / externi 70 MB / SD kartu (max. 8 GB)
Ovladaci jazyky EN, FR, DE a ES
Stupen kryti IP 67
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Napajeni / doba provozu

3,7V /2000 mAH Li-lon / 4 hodiny

Hmotnost 0,584 kg
Pracovni rozpéti teplotni / -10°Caz+50°C/15-85%
vlhkostni
Rozméry 240 x 160 x 100 mm
Obsah sady endoskop FVE 150, 1 m dlouhy ,,krk*, 2

GB SD kartu, TV kabel, USB kabel,
uhlové zrcatko umoziujici pohled za
roh, hacek pro odstranéni prekazejicich
véci, magneticky klips pro odstranéni
ptekazejicich véci, nabijecku,
transportni kuffik

Tab. 10: Technické specifikace videoendoskopu FVE 150 [53]

9.7. Ultrazvukovy detektor Meritronics TKD — 2

Ultrazvukové detektory se vyuzivaji pro detekci ukrytych véci (kontrabandu) v nadrZich

nebo pneumatikach motorovych vozidel. [1, 2]

Firma Meritronics vyrabi dva typy ultrazvukovych detektorti. Prvni je detektor palivovych

nadrzi TKD — 2 a druhy detektor TTD - 2 je ur¢eny na detekci v pneumatikach. [36]

Obr. 26: Meritronics TKD — 2 [36]

Detektor Meritronics TKD — 2 Obr. 26 je slozen z né€kolika hlavnich ¢asti, tj. pfenosného

ptistroje, kabelli a sondy. V téle detektoru je generovan elektricky signal, ktery jde

kabelem k sondg, ta se pfilozi k méfenému objektu, nadrzi nebo pneumatice a pohybujeme

s nim v riznych osach Obr. 27.
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; A PREPAZKA HLADINA
SKRYTA SCHRANKA PALIVA

Obr. 27: Kontrola nadrze [36]

Sonda se sklada z piezoelektrického ménice, ktery nejprve pievede elektricky signal na
akusticky a nasledné ho pfijima nazpét a prevede ho na elektricky. Ultrazvukové viny se
Sifi vSemi prostfedimi (kovy, kapalinami, gumou i vzduchem) piimo a jejich rozhrani se
odrazeji. Vlastni pfistroj odrazené viny zesili. Na Obr. 28 vidime vystup, ktery je vidét na
monitoru. Zobrazi se ¢asova zakladna a ¢asovy odstup mezi vyslanym a piijatym signalem

a ten odpovida vzdalenosti, kterou ultrazvuk urazil. [1, 2]

vyska hladiny $itka nadrze vzdalenost piepazky od stény nadrze
<>

A B&C D
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Obr. 28: Zobrazeni vysledki [36]

Meritronics TKD - 2

Pracovni frekvence 2,5 MHz
Rozméry (V x S x H) 158 mm x 170 mm x 145 mm
Hmotnost 4 kg véetné baterie a pouzdra
Teplotni rozsah pouziti -10 °C az +50 °C

Tab. 11: Technické specifikace Meritronics TKD - 2 [36]

9.8. Gama detektor Buster K910B

Gama detektor Buster K910B Obr. 29 je ru¢ni piistroj, ktery slouzi pro detekci ukrytych
latek, jako jsou vybusniny, drogy a jiného kontrabandu. Mtzeme je nalézt napft. ve dvefich,

prazich automobili nebo ve sténach skiinovych nastaveb, ve sténach kontejneri nebo
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pneumatikach. Je pouzivan celniky na hranicich mezi Mexikem a Spojenymi staty

americkymi. [1, 2]

Obr. 29: Gama detektor Buster K910B [37]

V téle detektoru je zdrojem gama zaieni radionuklidovy zdroj. V klidovém stavu je zdroj
uzavieny v ochranném pouzdie. Pokud s pfistrojem pracujeme, otevie se ,,vicko* na
detekéni strané a piistroj vysila gama zafeni, které prochazi kontrolovanym objektem.
Ptistroj pak detekuje zpétné rozptylené zareni a pfeméeni ho na elektricky signal. Vysledek
je zobrazen na displeji a je také pieveden do zvukové formy. Pokud dojde k nalezeni

ukrytého nakladu, zméni se frekvence zvuku. [1, 2, 37]

Ptistroj se dodava v sad¢é obsahujici detektor, vzdaleny displej, kabeldze a sluchatkovou
soupravu. Ta se pouziva pro zvukové vyhodnocovani béhem detekce. Samotny detektor se
da pripevnit na teleskopicky nastavec Obr. 30, ktery se vyuzije pii detekci na
nedostupnych mistech, napf. pro kontrolu stropnich ¢asti nékladnich vozii nebo

ptepravnich kontejnert. [37]

Obr. 30: Gama detektor Buster K910B

s teleskopickou rukojeti [37]
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Gama detektor Buster K910B

Zdroj Barium
Detektor scintila¢ni krystal jodidu cesia
Hloubka detekce 10-18cm
Displej 3,5 digitovy, podsviceny
Baterie 9V
Hmotnost 1,1 kg
Rozméry 140 x 64 x 64 mm

Tab. 12: Technické specifikace Gama detektoru Buster K910B [37]

9.9. Mobilni rentgen Rapiscan Eagle® M60

Mobilni rentgen Rapiscan Eagle® M60 je nejvykonn&jsi z celé fady mobilnich rentgent,
které vyrabi firma Rapidscan. Je urceny ke kontrole kamiond a osobnich automobilt.
Pouziva se pro kontrolu v pfistavech, na hrani¢nich piechodech a pii silni¢nich kontrolach.
Ma zabudovany 6 MeV linearni urychlovac jako zdroj rentgenového zareni, které pronikne
materialem do hloubky 375 mm. Umoziuje tfi rezimy snimani:

e rezim Drive-by — cely mobilni rentgen se pohybuje a piejizdi pres jeden nebo vice
voln¢ stojicich objektti konstantni rychlosti 0,4 m/s. V tomto rezimu je maximalné
schopno zkontrolovat 20 vozidel za hodinu,
rychlosti do 5 km/h. Snimani se automaticky spusti aZ za kabinou vozu,

e rezim Drive-thru CabScan — toto snimani je stejné jako ptedeslé, ale snima se i
kabina fidice. Ta je snimana slabym rentgenovym zafenim a automaticky po jejim
ukonceni se zdroj ptepne do plného vykonu a snimd dal cely ndklad. V rezimech

Drive-thru a Drive-thru CabScan je rychlost kontroly az 100 vozidel za hodinu.

Mobilni rentgen je postaveny na podvozku Mercedes Benz Actor 2632. Pfi sloZzeném
snimacim ramenu, které ma tvar ,,L*, je to bézny nakladni automobil, ktery se mize rychle

premistit po béznych komunikacich Obr. 31. [40]
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Obr. 31: Rapiscan Eagle M60 [40]

Po pfijezdu na misto, mize zacit mobilni rentgen pracovat do 30 minut. Obsluhu celého
systému tvoii fidi¢ a dva Skoleni pracovnici. Ti sedi béhem sniméni v obsluzné kabing
vybavené nékolika pocitac¢i a hned zpracovavaji vzniklé snimky, které vidi na monitorech
Obr. 32.

Obr. 32: Vybaveni obsluzné kabiny [40]

Pro zpracovani se pouZiva software Auto-Z*. Tento specialni program obsahuje nejen sadu
nastrojui pro zpracovani obrazu, véetné moznosti nastaveni kontrastu a jasu, zvétSeni nebo
zmenS$eni, filtra a histogramu, ale i specialni algoritmy, které umoznuji barevné rozpoznani
materiali. To pomaha nésledné odhalit skryty kontraband, napf. stfelné zbran¢, vybusniny,

zbran¢ hromadného niceni, ndvykové latky nebo nedeklarované zbozi, které je nelegalné
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skryto v nakladu. Obrazky je mozné vytisknout nebo je odeslat prostiednictvim

bezdratového zafizeni k dalsimu posouzeni nebo zpracovani. [40]

V levé ¢asti Obr. 33 je klasicky snimek z rentgenu, ktery obsahuje riizné druhy materialu.
Prava &ast obrazku je upravena programem Auto-Z® a je zde vidét barevné prifazeni

materialim. Modré barvy znaci kovové materialy, zelené piedméty z plastu.
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Obr. 33: Snimek z rentgenu Rapiscan Eagle® M60 [41]

Mobilni rentgen Rapiscan Eagle® M60

Zdroj rentgenového zareni Lineéarni urychlova¢ 6 MeV
Rozméry kontrolovanych
predméti 04-5mx28m
Max. poryvy vétru 20 m/s
Teplotni rozsah -10 °C az +40 °C d4 se rozsitit na -40 °C az +55 °C
Vlhkostni rozsah 59% a7 95 %
Rychlost kontroly 25 — 100 vozidel za hodinu dle rezimu snimani

Tab. 13: Technické parametry rentgenu Rapiscan Eagle® M60 [40]

9.10. Detektor skrytych osob

Firma Geovox Security Inc. vyrdbi pod ndzvem AVIAN Heartbeat Detector™ detektor,
ktery je v Ceské republice prodavan firmou Colsys pod nazvem Detektor skrytych osob.
Detektor vyuziva principu snimani srde¢niho tepu. U kazdého zivého tvora, kterému bije
srdce, miizeme méfit srde¢ni ozvy. Pokud je tento zivy tvor ukryty, napi. v kontejneru, tak

se jeho srde¢ni tepy S$ifi celou konstrukci vozidla. Diky pouziti vysoce citlivych snimact je
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mozné detekovat zivého tvora, ktery je v pfimém nebo nepiimém kontaktu s konstrukci

vozidla.

Systém Obr. 34 je slozen z jednoho az Ctyf specialnich snimaci, které se umisti na
kontrolované vozidlo na jeho kovové €asti, napt. nadrz, nakladovy prostor (kontejner) a
spoji se pomoci kabeli s vyhodnocovacim pocitatem, ktery je vybaveny specidlnim

softwarem. [29, 30]

exaoupal PIpry
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Obr. 34: Detektor skrytych osob Heartbear Detector™ [29]

Operator nainstaluje detektory na vozidlo a zada do pocitace vstupni informace jako typ
vozidla, pocet naprav a pocet senzort. Nez se spusti test, posadka musi opustit vozidlo,
vypnout motor a dalsi piidavné zatfizeni, napt. nezavislé topeni a chlazeni navésu. Obsluha
spusti na pocita¢i specialni program, ktery ziska data a nasledné je analyzuje. Vysledek
detekce je znam do 15 sekund od jeho spusténi. Pokud systém vyhodnoti negativni ruchy,
test se automaticky opakuje. Za negativni ruchy se povazuje nepiiznivé pocasi, napf. silny
vitr a dést’. [29]
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Obr. 35: Montdz senzorii [29]

Na Obr. 36 je vidét software, ktery ,,b&zi* na pocita¢i. Leva ¢ast obrazku znazornuje, ze
systém nezaznamenal pti mefeni srde¢ni 0zvy, takze v kontrolovaném voze neni nic zivého

ukryté. Prava ¢ast obrazku znazornuje, ze v kontrolovaném prostoru se nachazi ziva bytost.
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Obr. 36: Program na vyhodnocen; [29]

Systém obsluhuji dva Skoleni pracovnici. Kontrola celého vozidla véetné montaze s

vyhodnocenim trva méné jak 5 minut. [30]
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10. NOVE TRENDY

Mezi nové trendy jsem zatadil pouziti dvoucipové kamery AD-080CL a terahertzového
scanneru ThruVision TS4. Ob¢ zafizeni pracuji na raznych principech a vnaseji do

problematiky detekce nakladu a osob nové moznosti a uplatnéni.

10.1. Dvoucipova kamera AD-080CL

Firma JIR uvedla v roce 2008 dvou ¢ipovou kameru, ktera Obsahuje dva snimaci Cipy.
Jeden Cip na sniméni viditelné ¢asti spektra a druhy ¢ip na sniméni infraervené¢ho zareni

Obr. 37.

: ﬂ Barevny snimac &ip

/Infra(’:erveny' snimaci €ip

Obr. 37: Usporadani snimact cipii [19]

Vyhodou této dudlni kamery je sou€asné snimani jednoho pfedmétu dvakrat pomoci
jednoho zafizeni Obr. 38. To nam umoziuje kontrolovat soucasné povrch i vnitfek
zkoumaného predmétu. Dalsi vyhody jsou takové, Ze snimani obrazu probiha ve stejném
okamziku a ze stejného mista, takZe neni potfeba zadna vné&jsi synchronizace obou
snimaci. Vysledny obraz je piesné stejny a je mozné porovnat pixel na pixel. Touto
kamerou se tak daji odhalit defekty a kazy nebo skryté véci, které nejsou normalné na

prvni pohled vidét. [19]

CHewecde!

tmandel « Mandler

Obr. 38: Ndhled pod obal [19]
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Na Obr. 39 je vidét, Ze pokud by nékdo chtél pasovat n¢jaky predmét pod obalem v balicku
papirovych kapesnikt, tak si pti kontrole béZznou kamerou ani nev§imneme, Ze je tam néco

ukryto. Pfi pouziti této dvoucipové kamery dojde k odhaleni pfipadného predmétu.

Obr. 39: Snimani obalu [19]

10.2. Skener ThruVision TS4

Terahertzové zafeni je vysokofrekvencni zafeni, které se nachdzi mezi mikrovinnym a
infraCervenym pasmem. Aplikace tohoto zafeni se v posledni dobé rozsifuje do riznych
odvétvi, napt. 1ékafstvi, astronomické, primyslové a bezpecnostni vyuZziti. Toto zateni

dokaze proniknout materialy, jako je obleceni, papir, dievo, ale i ptes zed” a umélou hmotu.

Na tom je zalozen princip terahertzového skeneru ThruVision TS4 Obr. 40 od firmy
Digital Barriers. [38]

Obr. 40: ThruVision TS 4 [39]
Jedna se o skener, ktery dokaze rozeznat napt. vybuSninu od keramické hliny, také rozezna
cukr od drog a rtzné druhy tekutin a geld. Na oble¢eném ¢lovéku dokaze odhalit skrytou

zbran Obr. 41. nebo pridélanou bombu Obr. 42.



UTB ve Zliné, Fakulta aplikované informatiky 52

Obr. 42: Detekce skryté bomby [39]

Bézna skenovaci vzdalenost je podle vyrobce 4 m, maximalni az 10 m. Velkou vyhodou je,
ze nema negativni vliv na lidské zdravi. Podle dostupnych informaci je pouzivana v Anglii

na letistich. [39]
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ZAVER

Bakalaiska prace je rozdélena na dvé cCasti, kde v prvni teoretické Casti seznami Ctenafi
z tad laické i odborné i vefejnosti s principem ¢innosti technickych prostiedka, které se
pouzivaji pro detekci ukrytého nakladu a osob ve vozidlech. Teoreticka cast je rozdélena
na kapitoly, které popisuji jednotlivé druhy zéafeni, princip kamery, zrcadla a akustické
vinéni. Prvni kapitola snazvem elektromagnetické pole popisuje vznik a vlastnosti
elektromagnetického pole. Zabyva se elektromagnetickym zafenim, zptsoby jeho Sifeni
prostorem a jeho druhy. V kapitole mikrovinné zafeni byl vysvétlen jeho princip a déleni,
bylo zminéno jeho objeveni a uplatnéni v kazdodenni lidské Cinnosti. Byl zde objasnén
princip mikrovinného detektoru. Pouziva se pro detekci ukrytého nékladu predevSim na
odhalovani drog, zbrani a jinych latek v nekovovych obalech. Kapitola infracervené zateni
popsala fyzikalni podstatu zateni a jeho déleni. Dale byla stru¢né zminéna historie a
oblasti, kde se infracervené zafeni pouziva. Nasledné¢ byla popsana teoreticky
infrakamera. Infrakamery a termovizni systémy se pouzivaji pro detekci jak ukrytého
nakladu, tak i osob, ale nesméji byt ukryty za kovovymi materialy, napt. v kontejnerech.
Obsahem kapitoly rentgenové zateni bylo vysvétlit fyzikalni podstatu, vznik a vlastnosti.
V piislusné kapitole byl uveden popis rentgenky a stru¢na historie tohoto zafeni. Pata
kapitola se zabyva gama zarenim. Byly zde uvedeny jeho vlastnosti a reakce s prostiedim,
kde se pouziva a jak bylo objeveno. V kapitole akustické vinéni byly objasnény pojmy
zvuk a ultrazvuk. Byl zde vysvétlen princip elektroakustickych ménict. Ty jsou soucasti
ultrazvukového detektoru, stetoskopu a specialniho snimace v systému na detekci skrytych
osob. Poté byl popsan princip ¢innosti ultrazvukového detektoru a jeho pouziti pro detekci
ukrytého nakladu ve vozidlech. Sedma kapitola popisuje zrcadlo. U rovinného a kulového
zrcadla byly vysvétleny principy odrazu paprsku. Samotné zrcadlo mutze byt soucasti i
jinych zafizeni. Kapitola vénovana kameram vysvétlila, jak funguje kamera, jaké jsou

druhy snimacich ¢ipt a kde se vyuzivaji.

Druhd cast bakaldfské prace je zameéfena prakticky a popisuje vyuZiti vybranych
technickych prostfedkli nejcastéji vyuzivanych v praxi. Praktické ¢ast je dale rozdélena na
dv¢ kapitoly. Prvni kapitola konkrétné popisuje vyuziti technickych prostiedkti uréenych
pro detekci ukrytého nakladu a osob ve vozidlech. V praxi se ukazalo, Ze tyto vybrané
prostiedky slouzi k odhalovani nezadoucich véci a osob, ale nedokazi tiplné nahradit lidské
smysly a zkuSenosti ziskané za dlouhou dobu praxe. Samotni pfislusnici celni spravy mi

potvrdili, Ze ndkdy o odhaleni tajné skrySe ¢i dutiny rozhoduje uplna nahoda. Casto se
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pouziva kombinace vice metod, aby se minimalizovalo riziko toho, ze nedojde k odhaleni
nezadoucich véci. Statni slozky jako je Celni sprava CR a Policie CR, pouZivaji pro svou
¢innost spiSe mobilni zafizeni. Soukromé bezpecnostni agentury pro svou c¢innost spis
vyuzivaji napevno instalovana zatizeni. Ve druhé kapitole jsou uvedeny nové trendy v této

oblasti, které se v soucasné dob¢ rozviji a umozni presnéjsi a dukladnéjsi kontroly.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A/D
B
CCD
CMOS

o>l

EHF

SHF
SPZ
UHF
uviI
WiFi

Er

Analogove¢ - digitalni prevodnik
Vektor magnetické indukce
Charged Coupled Device

Complementary Metal Oxide Semiconductor

Vektor intenzity elektrického pole
Extremely High Frequency
Infracervené zareni

Super High Frequency

Statni poznavaci znacka

Ultra High Frequency

Under Vehicle Inspector
Wireless Fidelity

Relativni permitivita
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