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ABSTRAKT

Prace je zaméfena na technologii komunikace mezi zafizenimi s vyuzitim tzv.
blizkého pole. Typickym zastupcem této technologie je RFID, ktera bude popséna v ramci
teoretické ¢asti prace. Dale pak budou v teoretické casti popsany podobné technologie, at’
uz predchiidci RFID c¢arové kody nebo dalsi technologie vychazejici prave z RFID,
naptiklad NFC. Prace shrne princip téchto technologii, jejich uplatnéni a také bezpecnost.
Prakticka cast prace bude zamétena na laboratorni méfeni v laboratofi elektromagnetické
kompatibility, pficemz bude kladen diiraz na optimalizaci antén RFID ctecek, které jiz byly

na UTB FAI vyrobeny.

Kli¢ovéa slova: RFID, tag, ctecka, komunikace, frekvence, NFC, bezpecnost, méteni,

intenzita, spektrum

ABSTRACT

The thesis focuses on the technology of communication between devices using so-
called Near Field. A typical representative of this technology is RFID, which will be
described in the theoretical part. Furthermore, the theoretical part will describe similar
technologies, whether predecessors RFID bar codes or other technology inherent in the
RFID, for example NFC. Work will summarize the principle of these technologies, their
usage and security. Practical work will be focused on laboratory measurements in the
laboratory of electromagnetic compatibility EMC, with an emphasis on optimizing

antennas RFID readers that have already been made at TBU FAL.

Keywords: RFID, tag, reader, communication, frequency, NFC, security, measurement,

intensity, spectrum
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UvVOD

RFID (Radio Frequency Identification — Identifikace na radiové frekvenci) patii
mezi jedny z rychle se rozvijejicich technologii a to zejména kvuli jejimu potencialu. Tato
technologie nalezla a stale naléza uplatnéni v mnoha odvétvich lidské ¢innosti. Jedna se 0
celkem starou technologii, avsak pokroky ve vyrobé¢ Cipt otevieli této technologii dvete
k novym moznostem a uplatnénim Vv riznych aplikacich. Pokud bychom chtéli hovofit o
mozném piedchiidci této technologie, pravdépodobné by to byla identifikace pomoci
carovych kodii. Tyto dvé technologie 1ze porovnavat pomoci rtiznych kritérii, avsak jako u
kterékoliv technologie, kazda ma své vlastni vyhody i nevyhody. Pokud bychom se naopak
zamétili vice na modernéjSi technologie, potom by nasSi pozornost urcité¢ upoutaly
technologie jako Bluetooth ¢i NFC. Pravé o NFC technologii se hovoii jako o néstupci

RFID. Ale nebudeme ptedbihat dobu.

Pokud jde o samotnou technologii RFID, tak tato technologie je zalozena na
bezdratovém pienosu identifikaéniho ¢isla nebo dat prostfednictvim elektromagnetickych
radiovych vin. Tuto technologii lze UspéSné¢ nasadit a pouzivat vV mnoha odvétvich a
oblastech, kde je kladen diraz na co nejrychlejsi a presné zpracovani informaci a okamzity
pienos naétenych dat k naslednému zpracovani. To nasledn¢ vede ke zvySeni piesnosti,
rychlosti a efektivnosti zejména obchodnich, logistickych, skladovych a vyrobnich

procest.

V teoretické casti prace se zaméfime hlavné na popsani technologie RFID, jeji
princip, zatizeni, pouZziti, vyhody a nevyhody. Poté si popiSeme perspektivni technologii,
ktera zde jiz také byla zminéna a to NFC. Opét bude popsan princip této technologie, jeji
pouziti, vyhody a nevyhody a také bude provedeno srovnani s podobnymi technologiemi

jako naptiklad ¢arové kody nebo Bluetooth.

Prakticka Cast je zaméfena na laboratorni méteni v laboratofi elektromagnetické
kompatibility, pficemZ bude kladen diiraz na optimalizaci antén RFID &tecek, které jiz byly

na UTB FAI vyrobeny.
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. TEORETICKA CAST
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1 RFID

Radio Frequency Identification (RFID) by se dala charakterizovat jako bezdratova
technologie, ktera vyuziva elektromagnetickych poli pro pienos dat a napomaha nam k
identifikaci objektli pomoci radio-frekvenénich vin. Systémy zalozené na RFID technologii
1ze Gspesné€ pouzivat tam, kde je zapotiebi co nejrychleji a nejpiesnéji zpracovat informaci
a zvysit efektivnost procest. [7] Pocatky RFID technologie lezi jiz v 19. stoleti, kdy se
znacn¢ projevil pokrok v elektromagnetizmu. Mezi prikopniky mizeme zatadit Michaela
Faradaye s objevem elektrické indukce nebo tieba také Jamese C. Maxwella, ktery popsal
elektromagnetické rovnice. Rannym pfedchiidcem RFID byly tzv. systémy detekce
objektl. Jeden z prvnich patentli na takovy systém byl radiovy vysila¢ pro detekci objektil
navrzeny Johnem L. Bairdem v roce 1926. Jedna z prvnich aplikaci ptimo RFID systému
byl tzv. ,,Identify Friend or Foe* (IFF) systém, vyvinuty Britskym Kralovskym Letectvem,
béhem druhé svétové valky. IFF umoznovalo pilotim a operatorim, ktefi sedé€li za
radarem, automaticky rozliSit pratelské letectvo od nepratelského pomoci radio-
frekvencnich signalii. Pokud jde o komer¢ni aplikace, systémy RFID lze povazovat za
instanci automatické identifikace (Auto-ID). Auto-ID systémy v podstaté piipoji jméno
nebo identifikator fyzickému objektu a tyto informace jsou poté zobjektu
sejmuty/pfecteny. Tento identifikdtor mize byt reprezentovan opticky, elektromagneticky
nebo dokonce chemicky. Pravdépodobné nejznaméjs$im auto-ID systémem je Universal
Product Code (UPC), ktery je jednodimenzionalni, opticky carovy kod, ve kterém jsou
zakddovany informace o produktu a znacce zbozi. Tento systém je celosvétove rozsifeny a

hojné vyuzivany (viz kapitola 1.1 Carové kody). [8]

Existuje nékolik metod k jednoznacné identifikaci vyuZzivajici RFID, ale nejbéznéjsi je
uchovani EPC kédu (viz kapitola 1.2.2.2 EPC) spolu se sériovym cislem a dalSimi
dalezitymi udaji, které umozni rozpoznani a dohledani konkrétniho produktu. Na
mikroCipu, ktery je pfipojen k anténé€ a je zality do substratu, je uloZena celd informace.
Dohromady tyto slozky tvoii tzv. RFID tag (viz kapitola 1.2.2 RFID tagy), ktery je
schopen uloZenou informaci vyslat ke ¢te¢ce. Ta pfeméni vyslané radiové viny piijaté z

RFID tagu na formu, kterd maze byt dale zpracovana. [9]
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1.1 Carové kody
tisténych Cernych pruhi, které maji definovanou Sitku a Ize je pomoci laserové ctecky
nacist. Jde o prostfedek pro automatizovany sbér dat neboli auto-id. Existuji rizné typy

carovych kodul, dnes se ovSem nejcastéji setkdvame s typem EAN, ktery na trh pfisel jiz

Vv roce 1976. Mezi dalsi modifikace kodl Ize zatradit napt. QR kod, kruhovy ¢i mozaikovy
EAN-173

kod. [8]

1 234567 B30128

Obrazek 1 - Ukazka ¢arového kodu [17]

Princip ¢innosti ¢arového kodu je zalozen na odrazu Cerveného svétla. Tradicni
snimace vyzafuji cerveny pruhovy paprsek, ktery je odrazen svétlymi mezerami v kédu a
pohlcovan tmavymi ¢arami. Snimac analyzuje rozdily v reflexi a ty nasledn¢ pfeméni na
elektrické signaly, které odpovidaji Sitkam ¢ar a mezer. Signély se dale pievedou na Eislice
¢i pismena, ktera obsahuje ¢arovy kod. [8] Obsah ¢arového kodu miize byt rizny, od ¢isla
vyrobku, mista ulozeni az po informace, kter¢é Vam déavaji pravomoc napt. vstoupit do
uzaviené¢ho objektu. V dnesni dob¢ lze ptejit z klasickych laserovych snimacii na snimace
digitalni, které pracuji jako fotoaparat. Carovy kod se vyfoti nebo se pomoci aplikace a

kamery sejme a dekdduje se jeho obsah. [7]

ey ee

hojné¢ pouzivané. Kompletni nahrazeni Carovych kodi technologii RFID se nejspise
Vv nejblizsi dobé konat nebude a to zejména proto, Ze mezi hlavni vyhody oproti RFID patfi
stale jejich pofizovaci cena, kterd je u carovych kodi vyrazné€ nizs$i. Avsak RFID
technologie nam nabizi oproti ¢arovym kodim také nékolik nespornych vyhod. Jako prvni
vyhodu lze zminit pravé technologii, na které je RFID zaloZena a to radiovou komunikaci.
Zde odpada nutnost pifimé viditelnosti ¢arového kédu na snimacé (nenaruseny kod). U
RFID tagt staci, aby byl v dosahu ¢teciho pole snimace. A jelikoz vétSina z nés jiz byla
nékdy nakupovat v né¢jakém supermarketu, vime, ze produkty s ¢arovym kédem musime

na pokladné nacitat oddé€len€, coz nékdy dokaze zabrat hodné ¢asu, nemluvé o tom pokud
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je kod poskozeny a nejde nacist. Radiova komunikace ndm umozni nacist vét§i pocet
produktl oznacenych RFID ¢ipy zaroven (ve velmi kratkych, po sobé jdoucich intervalech)
tudiz odpada nutnost piimé viditelnosti. Mezi dalsi rozdily patii vétsi mechanicka odolnost
RFID tagl oproti ¢arovym kodim. Vyhody a nevyhody RFID jsou popsany v dalSich
kapitolach. [7]

1.2 Princip

RFID systémy se skladaji ze tii ¢asti ve dvou kombinacich. Stanice (vysila¢/piijimac) a
anténa jsou obvykle kombinovany jako RFID ¢teCka. Transpondér (vysilac/respondér) a
anténa jsou kombinovany, aby vytvofili RFID tag.

Zakladni RFID systém se sklada ze tii Casti:

e Anténa nebo civka,
e Transceiver (stanice s dekodérem),

e Transpondér (RF tag) s elektricky naprogramovanou identifika¢ni informaci.

ANTENS e

TRASMIPONDER

RF ORI

Obrazek 2 - RFID systém

RFID systémy obsahuji elektronické zatizeni tzv. transpondéry nebo tagy a Cteci
elektroniku pro komunikaci praveé s tagy. Jak je znazornéno na obrazku vyse, pokud
transpondér (tag) vstoupi do Cteci zony, jeho data jsou zachycena Cteckou a potom
mohou byt pienesena pomoci standardnich rozhrani to pocitace, tiskdrny nebo dalSich
vhodnych zaiizeni. Ctecka vysila radiové viny (rozsah je zavisly na pouzité frekvenci)
a pokud tag vstoupi do elektromagnetické zony Ctecky, tak detekuje aktivacni signal.
Cte¢ka dekoduje data, ktera jsou zakodovana v integrovaném obvodu tagu a tyto data

jsou piedana hostitelskému pocitaci ke zpracovani. [29]
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1.2.1 Komunikace

Pro ptenos energie z RFID c¢tecky do RFID tagu existuji dva odlisné zpusoby.
Zpusob  vyuzivajici magnetické indukce a zpisob vyuzivajici  zachyceni
elektromagnetickych vin. Tyto dva zplisoby vyuZzivaji elektromagnetickych vlastnosti
spojenych s radio-frekvenéni anténou — komunikace v blizkém poli a komunikace ve
vzdaleném poli. Oba zpisoby mohou pienést dostatek energie ke vzdalenému tagu, aby
udrzeli jeho provoz. Typicky mezi 10 uW az 1 mW, zdlezi na typu tagu. Pro srovnani,
nominalni vykon procesoru Intel XScale spotiebuje pfiblizn¢ 500 mW a Intel Pentium 4
spottebuje az 50 W. Prostiednictvim riznych modula¢nich technik, jsou signaly v blizkém

i vzdaleném poli schopny vysilat a pfijimat data. [30]

1.2.1.1 Blizké pole

Faradaylv princip magnetické indukce je zdkladem pro spojeni CteCky a tagu
v blizkém poli. Ctetka prozene velky stiidavy proud pies jeji vedeni (civku) a to ma za
nasledek vytvoreni magnetického pole. Pokud umistite tag, ktery ma své vedeni (civku) do
tohoto pole, tak se pfenese stiidavé napéti od ¢tecky k tagu. Je-li toto napéti ptivedeno ke
kondenzatoru, kde se nahromadi, pak je toto nahromadéné napéti vyuzito pro aktivaci a
napajeni tagu. Tagy, které vyuZzivaji blizké pole, posilaji data zpét ke ctecce pomoci
zatézové modulace. Protoze jakykoliv odebirany proud z civky tagu navysi jeho vlastni
magnetické pole, které bude oponovat magnetickému poli ¢tecky, tak je vedeni Ctecky
schopné odhalit mirné zvétSeni protékajiciho proudu. Tento proud je umérny zatizeni
pusobici na vedeni tagu. Jedna se o stejny princip jako napajeni transformatort, které lze
dnes najit ve vétSin€é domacnosti, 1 kdyZ obvykle primarni a sekundéarni civky
transformatoru jsou spolu Uizce navinuty s cilem zajistit efektivni prenos energie. Nicméng,
jak magnetické pole zasahuje mimo primarni civku, sekundarni civka miize ziskat Cast
energie na dalku, podobné je tomu tak i mezi éte¢kou a tagem. Ctetka pak miize obnovit
tento signdl sledovanim zmén proudu pies svoje vedeni. Existuji rizné modulace a
kodovani v zavislosti na poctu pottebnych ID bitd, rychlosti pfenosu dat a dalSich
redundantnich bitl, umisténych v koédu pro odstranéni chyb vyplivajicich z Sumu
v komunikacnim kanalu. Vyuziti blizkého pole je nejjednodussi pristup k implementaci
RFID systému. Nicméné i komunikace v blizkém poli ma jista fyzikalni omezeni. Rozsah,
pro ktery mizeme magnetickou indukci pouzit je dan vztahem c¢/2zf, kde c je konstanta

(rychlost svétla) a f je frekvence. Cim vyssi je frekvence, tim je mozna vzdalenost
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komunikace v blizkém poli nizsi. Dalsim omezenim je energie, kterd je dostupna pro
indukci, jako funkce vzdalenosti od vedeni (civky) ctecky. Magnetické pole klesa
koeficientem 1/r3, kde r je vzdalenost mezi tagem a Gteckou, podél stiedu piimky kolmé na
rovinu civky. Pokud chceme nacist vice tagli ve stejny cCas, tak kazdy tag vyzaduje vyssi
rychlost pfenosu dat a vyssi provozni frekvenci. Tyto omezeni vedly k novym navrhiim

pasivniho RFID systému, zaloZenému na komunikaci ve vzdalené poli. [30]

Vyuziti indukce pro pienos energie od ¢tecky k tagu a zatézové modulace k pienosu dat z tagu do ¢tecky

Magnetické pole o
vlivnéné daty z tagu

Napéjeni a pfenos dat
(pokud tag
podporuje zapis)
Odeslani dat
skrz zmény
intenzity pole
Binarni identifikace tagu

Sklenéné nebo
Vazba plastové zapouzdreni

c/2nf Oblast blizkého pole Oblast vzdaleného pole
Sifeni elektromagnetickych vin

Stiidavé magnetické pole v
oblasti blizkého pole

Obrazek 3 - Komunikace v blizkém poli

1.2.1.2 Vzdalené pole

Jednd se o komunikaci zaloZenou na zachytavani emisi elektromagnetickych vin
Sitenych z dipolu piipojeného ke ¢tecce. Mensi dipdl v tagu pfijima tuto energii, jako
stiidavy potencionalni rozdil, ktery se vyskytne mezi rameny dip6lu. Dioda miize tento
potencial propojit do kondenzétoru, coz bude mit za nasledek akumulaci energie, za
ucelem napdjeni elektroniky. Pokud je anténa navrzena s pfesnymi rozméry, miize byt
ladéna na urcité frekvenci a absorbovat vétSinu energie, kterd této frekvence dosahuje.
Nicméné pokud se na této frekvenci vyskytne impedancni Sum, anténa odrazi zpét Cast
energie (jako malé viny) ke ¢tecce, kterd poté mlize detekovat tuto energii pomoci citlivého
radiového piijimace. Zménou impedance antény miiZze tag odraZet zpét ptichozi signal ve
vzoru, ktery koduje identifikator tagu. Pro tento ucel si miiZzete v praxi anténu rozladit
umisténim tranzistoru napfi¢ jeho dipdlu a poté ¢astenym vypinanim a zapindnim. Tagy,

které pouzivaji principy vzdaleného pole a bézn¢ pracuji na frekvenci vyssi nez 100 MHz,
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operuji typicky v ultra-vysokém frekvenénim pasmu (jako je 2,45 GHz). Pod touto
frekvenci je doména RFID zalozenych na komunikaci v blizkém poli. Rozsah vzdaleného
pole je limitovan mnozstvim energie, ktera se preda od cteCky k tagu a tim, jak mé ctecka
citlivy radiovy pfijimac pro odrazeny signal. Skute¢ny zpétny signal je velmi maly, protoze
se jednd o vysledek dvou utlumt. Prvni Utlum nastdva, kdyz elektromagnetické viny
vyzaiuji od ¢teCky k tagu. A druhy utlum, kdyz odrazend vlna mifi zpatky od tagu ke
Steéee. Tudiz, ndvratova energie je 1/r%, kde r je opét vzdalenost mezi tagem a &teckou.
Nastésti, diky Moorovu zdkonu a zmensovani velikosti polovodic¢u pii vyrobé se energie,
ktera je potieba k aktivaci a pohanéni tagu na dané frekvenci, snizuje (v soucasné dobé se
jedné o par microwattl). To znamend, ze s modernimi polovodici jsme schopni navrhnout
tagy tak, ze je lze Cist z vétsi vzdalenosti, nez tomu bylo pred nékolika lety. Kromé toho
byly vyvinuty laciné radio pfijimace, které maji lepsi citlivost. Takze nyni mohou
detekovat signaly za rozumnou cenu, s vykonem fadové 100 dBm v pasmu 2,4 GHz.
Typicka ¢tecka fungujici na principu vzdaleného pole je schopna tGspésné komunikovat
s tagy na vzdalenost 3 metri. Nekteré spolecnosti dokonce tvrdi, Ze jejich vyrobky maji

¢teci dosah az 6 metri. [30]

Pouziti elektromagnetickych vin k pfenosu energie od ¢tecky k tagu a EM zpétného rozptylu k prenosu dat od tagu ke éteéce.

Datova modulace

signélu od tagu
Ererge l
Binarni identifikace
f Y tagu
Data (pokud tag podporuje zapis)

Dipdl antény

Sklenéné nebo
plastové zapouzdieni

Siteni elektromagnetickych
vin (typicky UHF)

Oblast blizkého pole «—» » Oblast vzdaleného pole

Obrazek 4 - Komunikace ve vzdaleném poli

1.2.2 RFID Tagy
Jak jiz bylo zminéno, radio-frekvenéni komunikace je uskuteénéna pomoci tzv. tagi
(¢ip)). Jednd se o pamétové médium pouzivané pravé v RFID systémech, které je

pfipojeno k objektim. [9] Tag je typicky slozen z antény nebo spojovaciho prvku a
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integrovan¢ho obvodu. Tagl existuje velké mnozstvi druht, které nabizi rizné funkce,
maji rizné zdroje energie a pracuji na rozdilnych radiovych frekvencich. Dale se tagy
mohou liSit materidlem, tvarem, formou a samoziejmé rozméry. Ukazky riznych tagn je
mozno vidét na obrazcich 5, 6, 7, 8. Moderni tagy maji tendenci provadét identifikaci
pomoci integrovaného obvodu, ktery poskytuje tillozist€ a vypocetni jednotku. Integrované
obvody jsou ve vyrobnim procesu pripojeny K antén¢ jesté predtim, neZ jsou zapouzdieny

do findlniho vyrobku.

[ &=

Paper Tag EPCTag Inlay Tag Button Tag
i \ /é
Metal Tag Glue Tag Key Tag Glass Tube Tag
» A g
3 B | o
EarTag CeramicTag Disc Tag Pocket Tag

Obrazek 5 - Ukazky RFID tagii [18]

1.2.2.1 Rozdéleni tagu

RFID ¢ipy lze rozdélit do n¢kolika zakladnich skupin a to podle moZnosti napéjeni,

mozZnosti zapisu a také podle toho, Vv jakém frekvencnim pasmu pracuji.

a) Podle moznosti napdjeni

Aktivni: bud’ jsou pfipojeny k elektrické siti, nebo obsahuji vlastni zdroj napajeni.
aktivni lokalizaci. Baterie vydrZi cca 1-5 let. Cteci vzdalenost se udava do 100
metrd. Velikost paméti dosahuje az 100 kb. V praxi nejsou tak pouzivané jako

pasivni tagy. [8]
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Pasivni: vysila¢ (CteCka-reader) periodicky vysila pulsy do okoli. Pokud se v

Obrazek 6 - Aktivni tag [19]

blizkosti objevi pasivni RFID ¢&ip, vyuzije pfijimany signal k nabiti svého

napdjeciho kondenzatoru a odesle odpovéd’. Podle frekvence na které pracuji je

dana akéni vzdalenost ¢teni, od 0,5 az 10 metrh. Velikost paméti 64 — 256 biti. [8]

[9]

Semi-aktivni: maji baterii, ktera ovSem slouzi pouze k zvySeni dosahu ¢teni.

Obrazek 7 - Pasivni tag [20]

Obrazek 8 - Semi-aktivni tag [21]

Typ

Pasivni

Semi-aktivni

Aktivni

Zdroj energie

Ptijem RF energie

Baterie

Baterie

Komunikace

Pouze odpovéd

Pouze odpovéd

Zahajeni i odpovéd

identifikace zbozi

palet

Dosah 10m 100 m + 100 m +
Cena Nejlevnéjsi Drazsi Nejdrazsi
, Elektronické Sledovani velkych naklad
. Bezkontaktni karty, ey ., (y
Pouziti mytné, sledovani a chovu hospodarskych

zvirat

Tabulka 1 - Porovnani vlastnosti tagi



UTB ve Zliné, Fakulta aplikované informatiky 19

b) Podle moZnosti zapisu
Read Only: pouze pro ¢teni (sériové ¢islo zakodované pii vyrobé tagu).
WORM: jednou zapsatelné (vhodné pro etiketu na zbozi).

Read/Write: mnohokrat pfepisovatelné.

) Frekvencéni pasma

LF — (125 az 135 KHz) — tagy s nizkofrekven¢nim pienosem se vyznacuji dosahem do 0,5
m a malou rychlosti komunikace. Jsou vhodné ke ¢teni ptes kapalinu, ¢astecné i pies kov.

Jsou pouzitelné ve vlhkém prostiedi.

HF — (13,56 MHz) — tagy s vysokofrekven¢nim pienosem se vyznacuji dosahem do 1 m a
dosahuji vyssi komunikaéni rychlosti nez LF tagy. Diky nejvétsi rozsifenosti tohoto typu

tagl jsou také nejlevnéjsi. Zkraceny dosah u kovi a kapalin.

UHF — (860 az 960 MHz) — tagy sultra vysokofrekvenénim pfenosem maji dosah

pfiblizn€ 3m. Vyznacuji se velkou komunikac¢ni rychlosti.

MW — (2,45 a 5,8 GHz) — tagy s mikrovilnnou frekvenci maji dosah az 10 m. Vyznacuji se

wevr

kapalin a kovli na komunikaci.

UWB - (3,1 az 10,6 GHz) — tagy pracujici s ultra Sirokopasmovou frekvenci maji dosah az

200 metrt. Toto frekvenéni pasmo je kompatibilni s kapalinami i kovy.

Piehlednéjsi zndzornéni frekvencnich pasem udava tabulka €. 2.

Rozsah frekvenci Frekvencni pdsmo | Pasivni cteci vzdalenost
Nizka (LF) 125-135 KHz 10-20cm
Vysoka (HF) 13,56 MHz 10-20 cm
Ultra-vysoka (UHF) 868-928 MHz 3m
Mikrovinna (MW) 2,45 a 5,8 GHz 3m
Ultra-Sirokopasmova (UWB) 3,1-10,6 GHz 10m

Tabulka 2 - Znazornéni frekvencnich pasem

1.2.2.2 EPC

RFID tag v sobé uchovava jedine¢né ¢islo, jednoznaény identifikator. V soucasnosti
se nejvice osvédcCilo zaznamenani ¢isla EPC. Zkratka EPC - Electronic Product Code -

znamena v piekladu elektronicky kod produktu a jde o jednoduchy kompaktni kod, ktery
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jednoznacéné identifikuje dany tag. Jednd se o sériové Cislo zapsané v mikroCipu. Tento
jedine¢ny kod obsahuje informaci, kterou RFID tag predava RFID ¢tecce (readeru). EPC je
pridélovan a spravovan svétovou organizaci Global Standards (GS1). Struktura kédu EPC
umoziuje definovat vedle vyrobce nejen nazev produktu, ale také jeho vyrobni ¢islo
konkrétni Sarze. To ma za nasledek zajiSténi rychlé a piesné identifikace dalsich udaj,
jako je napt. datum spotteby, datum vyroby atd. EPC dokéze na rozdil od jinych kodd,
jedine¢né¢ identifikovat kazdou jednotku zbozi. Kombinace RFID a EPC piedstavuje

ucinny nastroj souc¢asné moderni automatické identifikace. [11]

8 bitl Hlavicka - velikost, typ, verze EPC Pridéleno EPC Global
58 bit( Informace o firmé —Idefmloce vyrobce (268mil. Pridéleno EPC Global
vyrobc()
54 bitd Ttida vyrobku - defmlct?fj;uhu produktu (16 mil. PFidéleno vedenim spolecnosti
36 bité Sériové Cislo produktu - d?flmce jednotky zbozi PFidaleno vedenim spolecnosti
(68 mld. cisel)

Tabulka 3 - Rozd¢leni EPC a rozdé€leni bitt [11]

EPC 96 bitd
48.2.5.0078742.146165.000056710921

] —

i =8 o

g '_;- y \__-_Y__—_J\_-_Y__—_/;

= al

B 2 - - . .

g Organizace nebo Trida vyrobku Sériové Eislo
spolecnost [model)

Obrazek 9 - Rozdéleni EPC [16]

1.2.3 RFID Ctecky

Aby RFID c¢tecky ziskaly identifikacni informace, komunikuji s tagem pomoci
radio-frekvenc¢niho kanalu. Podle typu tagu mtze komunikace probihat ve formé pingu
anebo ve vice komplexni formé pomoci multi-round protokolt. V prostiedi s hodné tagy
muze Ctecka pouzit anti-kolizni protokol, aby zajistila, ze v komunikaci nedojde ke
konfliktu. Anti-kolizni protokol umozni ¢tecce postupné, ale rychle komunikovat s velkym
mnoZstvim tagi. Cte¢ky obvykle dodévaji energii tzv. pasivnim tagiim pomoci jejich
radio-frekvenéniho kanalu a to vede k zahajeni komunikace. EXistuje mnoho variant

CteCek, které pracuji na rtznych frekvencich a nabizi rizné funkce (kontrola zbozi,
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pfistupu atd.) Maji svoje vyhodnocovaci jednotky a interni pamét. Mohou pracovat
s roz8ifujicim systémem anebo uchovavat a zpracovavat vSechna data lokalné. [29] RFID
¢teCky mohou byt rovnéz implementovany do ruc¢nich mobilnich zafizeni, které Vam
napfiklad umozni rychlé nacteni zbozi a okamzitou kontrolu skladu pouhym projitim

kolem zbozi.

Klasickd RFID c¢tecka se skladd z nékolika zékladnich komponent. Jednd se o
frekvenéni rozhrani, které je rozdéleno na piijem a vysilani. To znamena, ze oddéluje
prenosové cesty. Tato komponenta se stara o generovani vysilaci energie pro aktivaci tagu
a dale pak moduluje ¢i demoduluje pfenos signdlli pravé z tagu. Dale ctecka obsahuje
kontrolni systém. Tento kontrolni systém je slozen z mikroprocesoru, ASIC modulu pro
kryptovani a Sifrovani signalu a ze sitového modulu. Kontrolni systém ma za tkol
kontrolovat komunikaci s tagem. Dohlizi na Sifrovani dat, autentizaci a zabranuje kolizim
pomoci anti-kolizniho protokolu. Kontrolni systém také koduje a dekdduje signél a
komunikuje se sitovymi sluzbami. Dal$i dulezitou soucasti ¢tecky je jeji anténa, pomoci
které se vysild generovany signdl do okoli, nebo také pfijimaji signdly z tagii. Antény
mohou byt integrované nebo externi. Mize byt jedna nebo jich ¢teCka milize obsahovat

vice.

Frekvenéni
rozhrani

Kontrolni
systém

Obrazek 10 - Ukazka RFID &te¢ek [22] [23]

1.3 Pouziti, vyhody a nevyhody

Technologie RFID nalezla uplatnéni v mnoha odvétvich. Jedna se o velice zajimavou

moznost feSeni uloh automatické identifikace. Zde uvadim nékolik ptikladd.
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1.3.1 Pouziti

Logistika:

Zrychleni procesu piijmu, vydeje, piesunu a inventarizace produktu
Odstranéni chyb obsluhy a zptesnéni celé evidence produktii

Velké odolnost RFID c¢ipti (vlhkost, teplota, atd.)

Minimalizace naklada spojenych se znacenim produktii

Pfesna evidence spotiebitelskych jednotek, kartontl, palet

Opakovany zapis udajii zbozi do ¢ipu béhem celého logistického pohybu

Rychlé nacéteni udaji - neni nutné piima viditelnost ozna¢enych jednotek

Vyroba:

Ptfesné fizeni toku materidlu ve vyrob¢ (snizeni zasob)
Dohled na spravnou kompletaci celku

Okamzitd informace o stavu vyroby

MozZnost zapisu informaci do ¢ipu béhem vyroby

Zpétna dohledatelnost az na uroven jednotlivych materiald

Sledovani vyuziti a ¢innosti na pracovisti

Moznost umistit ¢ip natrvalo do vyrobku a informace poté vyuzit v distribuci

Evidence majetku:

Snizeni chybovosti pii evidenci a inventarizaci majetku

MoZnost zapisu vétsiho mnoZstvi dat do ¢ipu, napt. uloZeni posledni inventarizace

Vyrazné zrychleni procesu inventarizace majetku

Finan¢ni uspory v nékladech na obsluhu pfi inventarizaci

Zdravotnictvi:

Prevence chyb zdravotnického persondlu
Snadné a rychlé zobrazeni vSech tdaji 0 pacientovi

Pfepisovani stavu pacienta

Ochrana majetku:

Ptistupovy systém
Dochazkovy systém

Poplachovy zabezpefovaci systém
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e Informacni systémy
e Mgéfeni a regulace

e Elektricka pozérni signalizace

Do dalsiho odvétvi mize také patfit zemédélstvi. Sledovani zvirat a jejich diagnostiky,
identifikace rostlin nebo je mozné uplatnéni také ve sportu a hrach. Stopovani sportovnich
udalosti, sledovani golfovych mickd, identifikace hernich Cipt atd. Jak je vidét, prostor pro

uplatnéni této technologie je veliky. [29]

1.3.2 Vyhody RFID

Na zacatku této prace byly zminény a lehce porovnany dvé identifikacni
technologie a to RFID a carové kody. Ackoli je nepravdépodobné, Ze by RFID v blizké
budoucnosti zcela nahradila bézné pouzivané carové kody, tak nize je uveden seznam
nékolika nespornych vyhod pravé RFID technologie, diky kterym naléza tak hojné
uplatnéni v praxi. [29] [30]

e Detekce pomoci tagu nevyzaduje zasah ¢loveka, snizuje naklady na zaméstnanost a
eliminuje lidské chyby ze sbéru dat

e Jelikoz neni zapotiebi pfimé viditelnosti tagu pfi Cteni, umisténi je méné omezené

e RFID tagy maji vétsi Cteci vzdalenost (nez ¢arové kody)

e Tagy mohou mit moznost ¢teni/zapisu

e Na RFID tag lze ulozit velké objemy dat, navic ma unikatni identifikator

e Tagy jsou méné citlivé na nepfiznivé podminky (prach, chemikalie, fyzické
poskozeni)

e Lze nacist vice tagli soucasné

e RFID tagy mohou byt kombinovany s ¢idly

e Automatické cteni na néckolika mistech snizuje ¢asové prodlevy a neptesnosti
V soupisu

e Tagy mohou lokéaln¢ ulozit dalsi informace, distribuovanym ukladdnim dat se mize
zvysit odolnost proti chybam v celém systému

e Snizuje Cas potiebny pro inventury zasob a ndklady na obstaravani
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1.3.3 Nevyhody — omezeni RFID

I kdyz je RFID v dnesni dobé pomérné¢ vyuzivana technologie, stile zde existuji
oblasti, kde maximalni vyuziti potencidlu této technologie vyzaduje vylepseni jak po
technické, procesni, tak i1 bezpeCnostni strdnce. Nicméné na vyfeSeni téchto omezeni

neustale pracuje fada odbornikt a specialistd. [30]

e Standardizace — Existence malého mnozstvi norem dava vyrobcim svobodu pii
ur¢ovani komunikacniho protokolu, formatu a kapacité informaci ulozenych v tagu.
Firmy tvofi vlastni feSeni a pozd¢ji se muze stat, ze tato feSeni nebudou
kompatibilni s ostatnimi. Proto by se méli stanovit standardy pro komunikaéni
protokoly, pouzivané modulace signélu, rychlosti pfenosu dat, kédovani dat,
kolizni algoritmy atd.

e Cena — Cenu Ize u RFID brat také jako nevyhodu. I kdyZ se cena kazdym rokem
snizuje, stdle se u nékterych méné cennych vyrobkil vyplati pouzivat jiné
technologie.

e Kolize — Pokus o ¢teni nékolika tagii najednou mize mit za nasledek vznik
kolizniho signélu a poté mize vést i ke ztrat¢ dat. Aby se tomu zabranilo, existuji
tzv. proti-srazkové algoritmy. Samoziejmé cena se s pouzitim takovychto algoritmi
zvysuje.

e Vadné tagy — Ani vyroba tagl neni bezporuchova. Stale existuje urcité procento
vyrobkli vadnych pfimo z vyroby. Tagy mohou byt také poniceny bé&hem
pouzivani. Takové poskozeni mize vést napiiklad k chybé pii Cteni tagu. Tato
chyba pak mutze byt velmi obtizn¢ detekovatelna. Toto se mize stat problémem
napiiklad u nacitdni mnoha poloZek, které byly nacteny pfi placeni, ale nebylo
brano v potaz selhani ¢i nefunk¢nost tagu.

e Bezpecnost - Jednou z nejvaznéjsich otazek z hlediska bezpecnosti u RFID je
otazka ochrany soukromi. Tagy jsou aktivni i po tom, co je zboZi zakoupeno
novym majitelem. Vyrobci tvrdi, ze 1ze tag deaktivovat, otdzkou ale ziistava, jestli
se tak opravdu stane. Kdyz se nad tim zamyslime, zédkaznik si koupi zbozi, zaplati
platebni kartou a tim padem je jasn€¢ asociovano zakaznikovo jméno s vybranym
produktem. Déle se da tato situace vyuzivat k marketingovym ucelim. Dal§im
bezpe€nostnim problémem miiZze byt bezkontaktni c¢teni tagu. Udavana cteci
vzdalenost sice neni né&jak velikd (par centimetri), ale za pouziti specidlniho

vybaveni (mobilni ¢tecky) mize byt tag nacten I zZ mnohem veétsi vzdalenosti.
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Nikdo tak nepostichne, Ze informace z Vaseho RFID tagu byly piecteny a
odcizeny. Mezi dalsi problém Ize zatadit nezabezpeenou komunikaci mezi tagem
a Cteckou. Komunikace zalozend na systému dotaz-odpovéd’. Samoziejmosti jsou
dnes tagy, které podporuji Sifrovani (symetricky Sifrovaci kli¢, asymetricka
kryptografie). OvSem tyto bezpe¢nostni opatieni se projevi na rychlosti, spotiebé,
slozitosti a cen¢ jednotlivych tagh. DalSim bezpecnostnim rizikem jsou samoziejmeé
hackerské utoky na RFID systémy. Tyto utoky vyuzivaji slabinu systému, kde se
technika RFID pouziva. Infikovany tag totiz vyuzije slaba mista softwaru, ktery
ovlada ¢tecku a poté virusem nakazi cely systém. Velky duraz je také kladen na

ochranu osobnich informaci. [6] [29]
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2 NFC

Podle Mezinarodni Telekomunika¢ni Unie existuje v dneSni dob¢ asi Sest miliard
mobilnich telefonil, coz d¢la skoro jeden telefon pro kazdého Clovéka na planeté. Tyto
rozvijejicimi vylepSenimi a velkym mnozstvim funkci. Jednou z nejvice ozehavou funkci
zavedenou do mobilnich zafizeni je NFC, které umoznuje chytrym telefonim rychle a

bezpedné komunikovat s jinymi telefony nebo nenapajenymi zafizenimi. [31]

Near Field Communication (NFC), ¢esky lze ptelozit jako komunikace v blizkém poli,
je modularni technologie radiové bezdratové komunikace, ktera probiha ve velmi kratkych
vzdalenostech (v fadu jednotek centimetrt). Pfenos dat je uskute¢nén na frekvenci 13,56
MHz pomoci elektromagnetické indukce. [1] Da se fici, ze NFC se vyvinulo z technologie
RFID. V roce 2003 bylo NFC schvaleno jako ISO/IEC standard. O rok pozd¢ji byla
zalozena asociace NFC Forum. Jednd se o neziskové sdruzeni vyvojait, vyrobcl,

finan¢nich instituci atd., které bylo zalozeno spole¢nostmi Nokia, Sony a Phillips. [2]

N

Obrazek 11 - NFC Forum logo [12]

V letech 2007/2008 probéhlo prvnich par pokusi o uvedeni této technologie, ale
bohuZzel netspésné. Dalo by se fict, Ze tuto technologii nastartovali aZ masové prodavané
mobilni telefony pravé s implementovanou NFC technologii. Od roku 2011 bylo potadano
mnoho konferenci, kde vyrobci predvadéli origindlni moZnosti implementace technologie

NFC a spustili se prvni projekty plateb ptes NFC. [1] [10]

NFC je technologie navrzend tak, ze vychéazi z RFID a umoziiuje vice komplexni
vyménu dat mezi ucastniky/objekty. NFC také umoznuje ¢teni nékterych pasivnich RFID
tagh. Umoznuje také zéapis dat do urcitych RFID tagli pomoci standardniho formatu,
nezavisle na typu tagu. Mize také komunikovat s jinymi zafizenimi (NFC)
vV obousmérném, duplexnim rezimu. Zafizeni s touto technologii si mohou vyménovat
informace o vlastnich funkcich. Naptiklad mizete spojit svij telefon s radiem, takze se
tyto zafizeni navzdjem identifikuji a zjisti, ze obé podporuji Wi-Fi. Poté telefon zacne

vysilat (streamovat) audio do radia pies Wi-Fi. Pro¢ telefon nevysila audio ptes NFC? Ze
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dvou divoda. Za prvé, NFC pripojeni je zamérné kratkého dosahu, obecné do 10 cm. To
umoznuje zafizenim mit nizkou spotiebu energie a také nebude dochazet k ruseni ostatnimi
zatizenimi. Za druhé, relativné nizka rychlost pienosu dat v porovnani s Wi-Fi, Bluetooth a
dalSimi komunika¢nimi protokoly. NFC nebylo navrzeno pro vysokorychlostni
komunikace. Tato technologie je pro komunikaci na malou vzdalenost, kratké zpravy a
vyménu povéieni (pfihlasovacich udajt, identifikdtord). Zajimavosti na NFC je to, ze
umoznuje zahdjit komunikaci bez nutnosti vymény hesel, parovani a dal$imi slozitymi
kroky, které se objevuji u ostatnich protokoli. To znamend, ze pokud si chcete s nékym
vymeénit informace, napf. adresu, telefonni ¢islo, obrazek, staci pouze pftilozit telefony
k sob¢, kliknout na displej a je to. Na NFC muze byt nahlizeno jako rozSifeni RFID
technologie. NFC také pracuje s inicializatnim a cilovym zafizeni. Nicméné, mize d¢lat
vic nez jen vyménovat jedinecné identifikatory a ¢ist nebo zapisovat do cilového zatizeni.
Nejzajimavéjsi rozdil mezi t€émito dvéma technologiemi je ten, Ze cilova zafizeni NFC jsou
vétSinou programovatelnd, napt. mobilni telefony. To znamena, zZe misto pouze doru¢ovani
statickych dat z paméti, mize zafizeni NFC generovat skutecné jedinecni obsah pro
kazdou vyménu dat a dorudit ji zpét k inicializacnimu zatizeni. Napiiklad pokud pouzivate
NFC pro vyménu adres mezi dvéma telefony, NFC zatizeni miiZze byt naprogramovano tak,
aby poskytlo pouze limitované informace, pokud s timto zafizenim je$té nikdy piredtim

nekomunikovalo.

SEZWONTAXTN KARTA

Obrazek 12 - Indiktivni vazba [24]

Komunikace v blizkém poli je zalozena na induktivni vazb¢. Na jejimz principu Si
predavaji energii a data na vzdalenost n¢kolika centimetrii. NFC zafizeni sdileji zakladni
technologii s (13,56 MHz) RFID tagy a bezkontaktnimi ¢ipovymi kartami, ale maji fadu
klicovych doplitkovych funkci.
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2.1 ReZimy pienosu

K dispozici jsou tfi provozni rezimy, Reader/Writer (Cteni/Zapis), Peer-to-Peer, a
Card Emulation (emulace Karty). Rezim pro ¢teni/zapis umoznuje jednomu NFC zafizeni-
mobilniho telefonu, vyménu dat s jednim NFC tagem. ReZim peer-to-peer umoznuje, aby
si dvé NFC zafizeni vymeénily data mezi sebou. V rezimu emulace karet, mize byt pouzito
NFC zafizeni jako ¢ipova karta v interakci se ¢te¢kou NFC. Kazdy opera¢ni moéd ma jinou

technickou infrastrukturu, a také i jiné vyhody pro uzivatele. [24]

2.1.1 Reader/Writer

Proces komunikace spociva pouze v zapisu/Cteni z nebo do NFC tagu, ktery je
napdjen elektromagnetickym polem inicidtora. Tento rezim ptenosu neklade diraz na
vysokou bezpe€nost vzhledem k povaze komunikace. Pro zépis vtomto rezimu je

maximalni pfenosova rychlost 106 kbit/s.

NFC zatizeni se chova jako ¢teCka pro tagy jako jsou bezkontaktni karty a RFID
tagy. Detekuje tag bezprostfedné v blizkosti pomoci mechanismu zabranujicimu kolizim.
Aplikace v NFC zafizeni muze Cist data z detekovaného tagu nebo do tohoto tagu i
zapisovat pomoci rezimu pro Cteni/zapis. Tento rezim je proto dale rozdélen pouze na ¢teni
a pouze na zapis. V ¢tecim modu ¢te inicidtor data z NFC tagu, ve kterém jsou jiz uloZena
pozadovana data. Kromé& dat se tag skladd také z programu, ktery je odesila zpét
iniciatorovi. V modu pro zéapis funguje NFC zafizeni (mobilni telefon) jako iniciator a
zapisuje data do tagu. Pokud tag jiz pfedtim obsahuje néjaka data, tak tyto data budou
piepsana. Nékteré algoritmy mohou byt navrzeny 1 tak, Ze se jiZ existujici data budou

pouze aktualizovat — doplnovat. [24]
Aplikace:

V redlné aplikaci tohoto rezimu zaujima dominantni postaveni pojem Smart Poster
(inteligentni plakat). Tento termin se vztahuje k reklamnim materidlim nebo plakatim,
kterym jsou vybaveny NFC tagy. Tyto tagy mohou obsahovat rizné typy dat, jako jsou
napiiklad URL adresy, kupony, SMS sluzbu atd. Dal§imi odvétvimi pro aplikaci rezimu
Cteni/zapis je tzv. Remote Marketing and Shopping (vzdaleny marketing a nakupovani)

nebo také pouZiti v socialnich sitich, sdileni polohy a informaci o mistech.
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2.1.2 Peer-to-Peer (P2P)

Rezim P2P umoziuje dvéma NFC zafizenim vyménu informaci, jako je naptiklad
zadznam kontaktu, textové zpravy ¢i obrazku. Ma dv¢ standardizované moznosti, NFCIP-1
a LLCP. Prvni zminény vyuziva modelu inicidtor-cil jehoz zatizeni jsou definovany pied
spusténim komunikace. Nicmén¢ tato zafizeni jsou identicka i pro LLCP komunikaci. Po
inicializacnim handshaku je pomoci aplikace, kterd bézi v aplikacni vrstvé, provedeno
rozhodnuti. V tomto rezimu jsou ob¢ zafizeni béhem komunikace aktivni a to na zakladé¢
energie dodavané z mobilniho telefonu. Data jsou odesilana v obousmérném polo-
duplexnim kandlu, coz znamena, Ze pokud jedno zafizeni pravé vysild, druhé musi jenom
naslouchat a mélo by zalit prenaset data az poté, co prvni pienos dokonc¢i. Komunikace

probiha s maximalni pfenosovou rychlosti dosahujici 424 kbit/s.
Aplikace:

Vymeéna dat - v mobilnim zafizeni mohou byt bezpecné uloZeny citlivé informace,
které mohou byt vyménovany s jinymi autorizovanymi lidmi, pravé za pouziti rezimu P2P.
Vzhledem k faktu, ze komunikace probiha na vzdalenost pouze nékolika centimetrd, se
uzivatelé s pouzitim NFC budou pii sdileni soukromych a dalezitych dat citit bezpecnéji.
Pokud ale bude kladen diraz na vyssi uroven bezpecnosti, bude potieba poskytnout dalsi

bezpecnostni opatieni.

Ptevod penéz — Dva uzivatelé si mohou vyménovat penize mezi pené¢Zenkami, které
jsou ulozeny v jejich mobilnich NFC zatfizenich. Darky, kupony a vstupenky mohou byt

stejné tak realizovany jako vymeénné objekty.

Pocet aplikaci vyvinutych pro pouziti P2P modu je zatim menS$i nez u ostatnich
rezimt. Hlavni uplatnéni naléza pro parovani zatizeni, siti a pfenos soubort. Jako mozné
implementace tohoto rezimu lze vyjmenovat parovani Bluetooth zafizeni, vymeénu vizitek,
poznavani novych pratel na socidlnich sitich atd. Jako ptiklad uved'me dva obchodni
partnery, ktefi si navzajem vymeéni vizitky/kontakty tim, ze k sobé piilozi svoje mobilni
telefony. Dalsi popularni vyuziti je pro predani pfipojeni jiné standardni technologii. NFC

pfipojeni 1ze pouzit k nastaveni Bluetooth parovani nebo Wi-Fi. [24]

2.1.3 Card emulation

ReZim card emulation umoziiuje mobilnim telefoniim (nebo jinym NFC zatizenim)

fungovat jako bezkontaktni ¢ipova karta. Mobilni zafizeni v sobé mize dokonce uchovavat
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vice aplikaci bezkontaktnich karet. Mobilni telefon se v tomto ptipadé¢ chova jako pasivni
NFC ¢ip standardu ISO/IEC 14443. Jakmile dojde ke kontaktu s NFC ¢teckou s timto
¢ipem v telefonu, tak NFC cteCka zahaji komunikaci. Hlavnimi ptiklady emulovanych
bezkontaktnich Cipovych karet jsou kreditni karty, debetni karty, vérnostni karty, dale pak
karty dopravni, ptistupové a rizné prikazy. Rezim emulace karty pouze odstrafiuje nutnost
mit a nosit kartu stale u sebe. Po vétSinu Casu u sebe 1idé stejné nosi mobilni telefony, coz
je pro NFC technologii zna¢né plus. [24] Da se ocekavat, ze v blizké budoucnosti budou
lidé nosit u sebe zapnuty mobilni telefon s NFC nejen pro jeho klasické funkce
(telefonovani, SMS, e-maily atd.), ale také pro vykonavani kazdodennich funkci. VSechny
platebni karty, klice, listky atd. bude mozné vlozit do mobilnich telefond. Proto bude
existovat vice prilezitosti k integraci kazdodennich ukoli pouze do jednoho NFC

podporujiciho zatizeni.

V tomto provoznim rezimu zapnuté NFC zatfizeni negeneruje své vlastni radiové
pole, ale NFC c¢tecka ho vytvaii za n€j. V soucasné dobé podporovanymi komunikac¢nimi
rozhranimi jsou IEC 14443 typu A, typu B a FeliCa. Tento rezim se stava hojné
vyuzivanym, nebot” umoziuje placeni a je v souladu se stavajici infrastrukturou ¢ipovych

karet. [3]
Aplikace:

Platby — Existuji rizné typy platebnich NFC aplikaci. Neni pochyb o tom, ze
aktivace a pouziti mlzZe byt spusténo NFC c¢teckou. Existuji 1 jiné mozZnosti pro NFC

platby, jako je ukladani a pouzivani poukazek, darkovych karet, balicka atd.

Vérnostni programy — vérnostni body lze ziskat na rlznych platebnich mistech a
pozdéji mohou byt pouZity k opétovnému nakupu nebo k ziskani jakéhosi bonusu napf.
v podobé¢ darku. Také kupdny a vouchery, které jsou stazené prostiednictvim inteligentnich
plakati za pouziti jiz zminovaného rezimu Cteni/zapis mohou byt dale vyuzivany timto
pracovnim reZimem.

Jizdenky — Ptiklady pouziti jizdenek a tiketi mohou byt implementovany v mnoha
formach. Uzivatel mize uchovavat rizné druhy listkd, tiketd, jizdenek jako naptiklad listek
do divadla nebo do kina. Jizdenku do autobusu, vlaku ¢i dokonce letenku. Tyto listky
potom mohou byt pouzity u vstupnich bran, turnikett, v MHD apod. Samoziejmé se pro

tento typ/rezim NFC zafizeni nachazi velmi Siroké uplatnéni v kazdodennim Zivoté.
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Kontrola piistupu — Aplikace pro kontrolu a piistup umoznuje uzivatelim NFC
zafizenich uchovavat jejich udaje k pfistupim praveé v téchto NFC zafizenich (mobilnich
telefonech). Jako piiklad pouziti 1ze zminit elektronické klicenky, at’ uz od domu nebo od
automobill, zabezpecenych objektii ¢i hotelovych pokoji. Zajimavym piikladem muize byt
ptijeti hosta do hotelu. Host si mtize hotel objednat piedem a bude mu zaslan elektronicky
kli¢, tudiz nemusi ztracet Cas zapisovanim se a travenim casu na hotelové recepci a miize
ptejit rovnou do svého predem objednaného pokoje, ktery si otevie pomoci svého

mobilniho telefonu podporujici NFC technologii. [24]

2.2 NDEF

Vymeéna dat mezi NFC zatfizenimi a tagy je formovana za pouZzitim tzv. NDEF (NFC
Data Exchange Format). Jedna se o jedno zklicovych vylepseni, které NFC ptidava
klasickému RFID. NDEF je standardizovand specifikace formatu dat prostfednictvim
organizace NFC Forum, ktery se pouziva k popsani, jakym zptisobem se bude kodovat do
NFC tagu, nebo jak ma byt provedena vymeéna data mezi dvéma aktivnimi NFC
zatizenimi. Drtiva vétsina NFC mobilnich zafizenich (Ctecky, telefony, tablety atd.),
podporuje ¢teni NDEF zprav z NFC tagi. VSechny typy ¢innosti NDEF mohou byt
zakddovany na vSech typech NFC Cip a NFC ctecek. Nicméné z ditvodu pozadavkl na
velikost dat a omezeni paméti NFC €ipu je nejlepsi zvolit NFC Cip, ktery bude znat typ dat,
které se budou kodovat. Na zdkladni Grovni obsahuje NDEF zaznam dv¢ sloZky. Prvni
slozkou jsou pouzita data a druhou slozkou je typ zaznamu, ktery slouzi k rozttizeni praveé
pouzitych dat. Dohromady tyto dvé sloZky ptfedstavuji souhrn akci a Opatfeni, ktera maji
byt pfijata zatizenim, pokud se zaktivuje NFC tag. NDEF podporuje pomérné omezenou
sadu akci. Slozit¢jsi akce mohou byt provadény pomoci specializovaného softwaru.
Vyhodou pouziti NDEF je, Ze tento software nemusi byt ptimou soucasti zafizeni. VSechny
NDEF zpravy obsahuji jeden nebo vice zaznami. Kazdy zdznam je urcitého typu,
unikatniho 1identifikatoru, délky a dat. Existuje nékolik typtt NDEF zaznamu. Lze

kombinovat i vice zaznamu najednou. [28]

Textovy zdznam — tento typ obsahuje jakykoliv textovy fetézec znakd, ktery chcete poslat.
Textova zprava obvykle neobsahuje instrukce pro cilové zafizeni. Zpravy také obsahuji

metadata indukujici jazyk a kddovani (UTF-8 atd.).
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Sitové adresy — tento typ obsahuje sitové adresy. Cilové NDEF zatizeni, které obdrzi
zaznam S odkazem, ocekava predani tohoto zaznamu aplikaci, ktera tento zdznam dokaze

zobrazit. VétSinou se jedna o webovy prohlizec.

Smart Posters — typ obsahujici data, které se daji pfipojit k plakatu a slouzi pro zobrazeni
vice informaci. Miize obsahovat jak odkazy, tak dalsi data jako jsou naptiklad textové
zpravy. Cilové zafizeni, které obdrzi smart poster zdznam muze oteviit webovy prohlizec,

SMS nebo e-mail aplikaci a pieposlat ji dale. Zalezi na obsahu zaznamu.

Podpisy — typ zaznamu, ktery nam dava davéryhodnou informaci o ptvodu dat.

2.3 NFC tagy

NFC tagy obsahuji data a jsou typicky pouze pro Cteni, ale existuji i pfepisovatelné.
Jejich vyrobei je mohou Sifrovat nebo pouzivat specifikace poskytnuté organizaci NFC
Forum. Tagy mohou byt bezpecnym ulozistém soukromych dat. Jako jsou napiiklad PIN
kody, kontakty, informace o debetnich a kreditnich kartach a dalsi typy soukromych a
davérnych dat. Jsou definovany 4 typy tagl sriznymi schopnostmi, pfenosovymi
rychlostmi, velikosti paméti, bezpecnosti atd. Nize uvedena tabulka uvadi obecny piehled

jednotlivych typu tagd. [10]

Typ 1 Typ 2 Typ 3 Typ 4
ISO/IEC 14443 ISO/IEC 14443 . ISO/IEC 14443
Standard Typ A Typ A FeliCa Typ A Typ B
. v . DESFire,
Nazev Cipu Topaz MIFARE FeliCa SmartMX-JCOP
Prenosova 106 kbit/s 106 kbit/s 212 kbit/s 424 kbit/s
rychlost
Pamét do 1kB do 2 kB do 1 MB do 64 kB
16 nebo 16 nebo
Zabezpeceni 32bitovy Nezabezpeceno 32bitovy Volitelné
digitadlni podpis digitalni podpis
Cena Nizka Nizka Vysoka Prumernla az
vysoka
.y Jednoucelové Jednoucelové FIexv|.b|In|,tafgy ° FIexv|'b|In|, tagy °
Uziti ta ta Sirokymi Sirokymi
&y &y moznostmi uZiti | moZnostmi uziti

Tabulka 4 - Porovnani vlastnosti NFC tagti [10]
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Obrazek 13 - Popis NFC tagu [13]

2.4 NFC vs. ¢arové kody

NFC tag a reprezentant carovych kodd QR kéd plni v podstaté stejnou funkci a to, ze
skladuji malé mnozstvi informaci, naptiklad webovou adresu (URL) nebo ID. Avsak tuto
funkci oba dva provadéji velmi odlisnymi zptisoby. [26] Carové kody a QR kody jsou
pouzivany zejména pro skladové ucely jiz od 70. let 20. stoleti. Jednad se o univerzalni

prostiedek pro fizeni zasob a v dnesni dob€ jsou vSudyptitomné a univerzalni.

Uzivatelska zkuSenost: U mobilnich telefonli vybavenych technologii NFC je
pouziti NFC velmi jednoduchou zalezitosti. Staci si telefon takika jen vybalit z krabice,
zapnout, a pokud mate zapnutou i funkci NFC, tak jednoduse ptilozite svij telefon k NFC
tagu a stisknutim obrazovky/displeje telefonu se Vam automaticky spusti piikaz z NFC
tagu. U QR kodi mobilni telefony vyZaduji instalaci aplikace, aby mohli s QR kody
pracovat. Abyste mohli naskenovat QR kodu, musite prvni spustit aplikaci a potom

nasmé&rovat vasi kameru tak, aby byla schopna ptecist QR kod. [27]

Cena: Pokud se zaméfime na cenovou relaci u téchto dvou technologii, tak ta
hovoti v prospéch pravé QR kodu. Jelikoz NFC tagy jsou nyni k dispozici zhruba za 0,30
$/ks a to jen pii objednavce 1000 kusti. QR kody stoji pouze to, co stoji tisk a proto pokud

mame tiskarnu, tak nas nemusi skoro vibec nic. [27]

Velikost: Z hlediska velikosti se NFC tagy pohybuji typicky v rozmezi 1 az 2
centimetry a jsou velmi Gzké zhruba 0,015 milimetri. Na druhou stranu u QR musime

zajistit spravné, bezchybné naskenovani a piecteni, proto musi byt vétsi jak 2 x 2 cm. [27]
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Integrace produktii: NFC tagy Ize tak jako RFID tagy skenovat bez piimé
viditelnosti a tak mohou byt integrovany v produktech viditelné nebo i neviditelné. Oproti
tomu QR kody, stejné tak jako obycejné ¢arové kody musi byt vytisténé na kazdy produkt

zvlast' a u skenovani je nutna ptima viditelnost kodu. [27]

Tisk a prizpisobeni: Na NFC tagy je mozné natisknout cokoliv jakoukoliv barvou
a to jim dava pravé tu vlastnost, ze mohou byt skryté jak na tiSténych médiich, tak v
produktech. Jak jiz bylo zminéno, tak QR kédy musi byt viditelné, aby byla zachovana
jejich vykonnost, a to znamend, Ze je zde velmi mald moznost uprav pfi tisku a na

produktech. [27]

Dostupnost v mobilnich telefonech: Od kvétna 2013 je NFC k dispozici ve vSech
mobilnich telefonech od 9 z 10 hlavnich svétovych vyrobcti. Odhaduje se masové rozsiteni
této technologie do vSech mobilnich telefonii. QR koédy mohou byt pouzity na vSech

existujicich chytrych telefonech, samoziejmé stézejnim prvkem je kamera. [27]

Programovani: NFC tagy jsou snadno kodovatelné za pouziti mobilnich aplikaci,
které jsou k dispozici pro telefony podporujici tuto technologii. Tyto tagy lze také
pfepisovat. QR kody lze tvoftit 1 programovat zdarma, klidn€ online. Existuje na to Siroky

rozsah webovych stranek. [27]

Bezpecnost: QR ani ¢arové kody nam nenabizi Zadnou moznost zabezpeceni,
oproti tomu NFC tagy maji fixni vyrobni ID a nékteré specializované tagy mohou

podporovat Sifrovani a tim skryvaji data, ktera jsou v tagu ulozena. [27]

2.5 NFC vs. Bluetooth

NFC a Bluetooth jsou radiové technologie kratkého dosahu. Podle technickych
detaild, které jsou uvedeny nize, NFC operuje na nizsich pienosovych rychlostech. Ovsem
jednozna¢nou vyhodou NFC oproti Bluetooth je ta, ze ke svému provozu potiebuje

vyrazné méné energie a odpada zde nutnost zdlouhavého parovani zatizeni. [10]

Ve srovnani se standardnim Bluetooth je konfigurace NFC je vyrazné rychlejsi.
Spojeni je mezi dvéma zafizenimi provedeno automaticky (méné nez 1 sekunda), nikoliv
manualni konfiguraci. Maximalni pfenosové rychlosti NFC (424 Kkbit/s) jsou nizsi, nez u
standardu Bluetooth V2.1 (2.1 Mbit/s). Za jeden z bezpe¢nostnich prvka lze povazovat

maximalni dosah u technologie NFC, ktery je mensi nez 10 cm. Vyrazn€ tak snizuje
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moznosti zachytavani provozu okolnimi zafizenimi. Ve srovnani s Bluetooth, je NFC

kompatibilni s existujici pasivni RFID infrastrukturou (13.56 MHz, ISO/IEC 18000-3).

[10]

Pro snadné porovnani technologii NFC a Bluetooth byla vytvotfena nasledujici tabulka.

NFC

BT v2.1

BT v4.0

Kompatibilita s

Ano (ISO 18000-3)

Ne (pouze aktivné)

Ne (pouze aktivné)

pasivnim RFID
Tvlrce standardu ISO/IEC Bluetooth SIG Bluetooth SIG
Norma ISO 13157 IEEE 802.15.1 IEEE 802.15.1
Typ sité P2P WPAN WPAN
Kryptografie ne s RFID Mozna Mozna
Dosah <0,2m ~10 m (tfida 2) ~100 m (tfida 3)
Frekvence 13,56 MHz 2,4-2,5 GHz 2,4-2,5 GHz
Rychlost pfenosu 424 kbit/s 2,1 Mbit/s ~200 kbit/s
Cas pro sestaveni <01s <6s <1s
pfenosu
Spotieba energie <15mA Zavislé na tridé <15 mA

Tabulka 5 - NFC vs. Bluetooth [10]

2.6 Pouziti, vyuziti NFC

Piestoze je NFC pomérné mlada technologie, jeji vyuZitelnost prakticky den ode dne

stoupd a jeji potencidl do budoucna je obrovsky a jak se fikd — naprogramovat se da v

zasadé vSechno.

Velmi praktické a zifeymé nejdiskutovanéjsi vyuziti NFC je tzv. penézenka v

telefonu. Mezi nejpouzivanéjsi aplikace v tomto sméru patii Google Wallet a O2 Wallet.

Ty vam umozni spravu platebnich karet vcetné uzivatelské agendy a to pfimo ve vaSem

telefonu. [4] Velmi diskutovanym tématem je samoziejmé bezpe€nost plateb pomoci

mobilniho telefonu. Ta je zajiSténa 4mistnym PIN kodem, ktery je nutny pii kazdém

spusténi platebni aplikace. U plateb nad 500 K¢ je navic potfeba zadani autorizacniho Pass

Code. [5]
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Obrazek 14 - NFC platba [5]

Se zaplacenym uctem v obchodé potencidl NFC rozhodné nekonci. V soucasné
dob¢ uz se da NFC vyuzivat jako jizdenka MHD, prukaz do knihovny ¢i stravovaci priikaz.
Diky této technologie je uzivatel schopny mit vSechny tyto prikazy, jizdenky a kupdony na
jednom misté a to ve svém mobilnim telefonu a pomoci NFC je vyuzivat a uplatiiovat. [3]

[5]

NFC muze nahradit vSechny klice, at’ uz ty fyzicke, tak i ty virtudlni. Od auta,
garaze, domu, ale tfeba i pro piihlaseni k pocitaci. A ted’ situace ze Zivota: Potiebujete
né¢komu néco nechat v auté. Bez kli¢h se do né&j ale nedostane, a kdyz mu klice pujcite,
muze si odvézt rovnou celé auto. Diky NFC ale poslete kli¢ jen s omezenou platnosti, ktery
dovoli nanejvyS na pét minut oteviit kufr, ale nedovoli nastartovat. A pak z telefonu

nenavratné zmizi. [5]

Otevirani domovnich (a jinych) dvefi je mozné jiz dnes. VSe co k tomu potiebujete
je zabezpeCovaci systém a aplikaci pro jeho spravu, ktera bude tuto technologii
podporovat. Odpada tak nutnost noSeni rtiznych kli¢t, pfistupovych karet, ¢ipt ¢i zadavani
piistupovych kodu. [5]

Dalsi piipady mozZného uziti NFC
e Vzijemna konfigurace Bluetooth a Wi-Fi zafizeni
e Ptistup do bezdratové pocitacové sité zabezpecené technologii WPS
e Bezdratové piisluSenstvi bez nutnosti dobijeni
e Elektronicky kli¢, naptiklad k vasemu PC
e Obcansky prukaz, fidic¢sky prukaz, pas
e Kilicky od vozu a jinych dopravnich prosttedki
e Elektronické vizitky

e Zvifeci znamky
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Obrazek 15 - NFC psi znamka [2]

Jak jiz bylo mnohokrat avizovano, budoucnost NFC se jevi jako velmi slibna.
Obrovsky potencial umoziujici nahradit velké mnozstvi véci z naseho zivota a integrovat
je do jednoho mista je velice ldkava vize. Toho jsou si védomi také ptfedni svétovi vyrobci

elektroniky a tak se s touto technologii setkavame ¢im dal Castéji.

| Lecation based services \:\/

V Information exchange ;‘;T’j

))) sodutnetworts 3

Obrazek 16 - Pouziti NFC [14]

2.7 Bezpecnost

Ackoliv miize byt kratky dosah NFC technologie bran jako jeden z bezpecnostnich

aspektl, tak NFC samotné komunikaci nezabezpecuje.
Aplikace vyuzivajici NFC proto musi pouzit kryptografické protokoly vysSich vrstev
(napt. SSL) k vytvoieni zabezpeceného kanalu. Zajisténi bezpecnosti prenaSenych dat

skrze NFC proto vyzaduje spolupraci na vice trovnich: [10]
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e Vyrobci hardware, ktefi budou chtit zabezpecit NFC zatizeni silnou kryptografii a
autentizacnimi protokoly

e Zakaznici, ktefi budou chtit zabezpecit jejich zafizeni a data riznymi typy zamkd,
hesly ¢i antiviry

e Vyrobci softwaru a subjekty poskytujici bezkontaktni transakce, ktefi budou chtit

zabezpecit své systémy proti spywaru a malwaru pied ndkazou systému.

2.7.1 Typy utoki

Odposlech — Stejné jako u RFID lze pomoci antén odposlechnout radio-frekvenéni signal
vysilany zatizenimi. U pasivnich NFC zafizeni je odposlech ztiZen malou komunikaéni
vzdalenosti. Naopak u aktivnich zafizeni lze odposlech realizovat i ze vzdalenosti par

metru. [10]

Modifikace dat - Je relativné jednoduché narusovat pienasena data pomoci RFID rusicky.
Neexistuje zatim Zadna moZnost, jak zabranit takovému typu Utoku. Detekce takového
utoku je ale moZna, jelikoz NFC zafizeni béhem pienosu kontroluji své okolni
elektromagnetické pole. Vyrazn¢ slozitéjsi je pak utok, u kterého by se zdala komunikace

jako nenarusena. [10]

Piepojovany ttok — Tento typ titoku je podobny utoku Man-in-the-Middle. Utoénik musi
preposilat pozadavky ¢tecky k obéti a poté vracet tyto odpovédi v realném case zpét, aby
mohl uspé$né piedstirat, Ze je Cipova Smart karta obéti. Pfepojované utoky jsou mozné 1 na
NFC zafizenich, jelikoz tato technologie zahrnuje protokoly ISO/IEC 14443, které jsou na
tyto Gitoky nachylné. [10]

Ztrata majetku - Ztrata telefonu, ktery pouziva NFC sluzby umozni nalezci pracovat s
telefonem obvykle jako s jedno-faktorovou autentiza¢ni entitou. Mobilni telefony chranéné
PIN kodem jsou zafizeni s jedno-faktorovou autentizaci. Proto moznosti, jak nalezci

zneuziti zabranit, je pouZit dalsi typ autentizace, nejenom PIN kod v telefonu. [10]

Pieruseni spojeni - Oteviené spojeni k zabezpecenym funkcim NFC nebo jejich datim, je
chranéno intervalem, jehoZ kandl se uzavird tehdy, jestlize na ném neni aktivita. Utoky
vSak mohou nastat v pfipadech, kdy zatizeni, opoustéjici kandl, jej neuzavie a tak
potencidlni Gtocnik miiZze navazat z plivodniho umisténi zafizeni. Dalsi autentizacni faktor

by takovym pfipadim mohl zabranit. [10]
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II. PRAKTICKA CAST
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3 MERENI{

Meéieni praktické ¢asti této prace probéhlo v laboratofi elektromagnetické kompatibility
na fakult¢ aplikované informatiky ve Zlin€. V ramci praktické c¢asti bylo zméfeno
spektrum a intenzita elektromagnetického pole vyzafovaného vzorkem RFID ctecky, ktera
mi byla poskytnuta na fakulté. K samotnému méteni jsem vyuzil n¢kolik pfistroji, jejichz

seznam uvadim nize.

3.1 Meéreni v elektromagnetickych stinénych prostorech

,, Elektromagneticka kompatibilita (EMC) je definovana jako schopnost zarizeni,
systému Ci pristroje vykazovat spravnou cinnost i v prostiedi, v némz pusobi jiné zdroje
elektromagnetickych  signalu  (prirodni ¢i  umelé), a naopak svou vlastni
elektromagnetickou cinnosti nepripustné neovliviiovat své okoli, tj. Nevyzarovat signaly,

jez by byly rusivé pro jina zarizeni. *“ [34]

Jednim z nejvétSich problémii pfi méfeni na otevieném prostranstvi je nezadouci
ptitomnost vnéjsich rusivych elektromagnetickych poli. Signaly blizkych rozhlasovych a
televiznich vysilaclh a pifevadécii, radiolokatori, mnoha riznych radiokomunikac¢nich
sluzeb vcetn€ mobilnich telefonli a pageri mohou v misté zkuSebniho stanovisté vyvolat
nepiipustné vysoké intenzity pole, které nejen Ze nejsou hluboko pod trovni mefeného
vyzarovani zkouSeného objektu, ale mohou je dokonce uplné piekryt a tim méfeni na
nekterych kmito€tech zcela znemoznit. Tento stav je pfitom s rostouci hustotou
radiokomunika¢nich a telekomunikacnich sluzeb stile cast&j$i. Aby méfici anténa
nepfijimala vnéjsi ruSivé signaly, to jest, aby pfijimala jen rusivé signdly pochazejici od
zkousen¢ho zafizeni, doporuCuje se tato méfeni provadét v tzv. elektromagneticky
stinénych prostorach (komorach). Stinéna komora je vytvoiena jako uzavieny prostor
nejcastéji z desek ocelovych plechl, ktery zajistuje dostateCnou elektromagnetickou
tésnost, a to vcetné dvefti, vétracich a ptivodnich otvorti apod. Kvalitni stinéna komora
musi zajiStovat Utlum pro vnéjsi signaly na urovni 100 — 120 dB. Na konstrukei kvalitni
stinéné komory pro méteni rusivych signala jsou kladeny 1 dalsi pozadavky. Komora musi
predevsim mit dostate¢né velké rozmeéry, které v ni umozni realizovat zkuSebni stanovisté
S pudorysnym eliptickym tvarem. Rovnéz vySka stinéné komory musi umoznovat
nastavitelnost méficich antén az do trovné 4 m. Profesiondlni stinéné komory EMC pro

anténni meéfeni tak svymi obvyklymi rozméry napt. 20 x 10 x 10 m 1 vét§imi jsou spiSe
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stinénymi halami. Jen v takto rozmérnych stinénych halach lze vSak realizovat
nezkreslena a reprodukovatelnd anténni méfeni rusivého vyzafovani.

Absorpéni materidly, znichz je vytvaieno oblozeni stén bezodrazovych komor,
preménuji energii dopadajici elektromagnetické viny na teplo, a to s vyuzitim bud
dielektrickych, nebo magnetickych ztrat. V soucasné dobé se vétSinou dava piednost
dielektrickym ztratovym materidlim, nebot’ magnetické materidly jsou pfili§ tézké a také
drahé. Hodnoty relativni permitivity & by mély byt nizké, aby se svymi dielektrickymi
vlastnostmi co nejvice blizily vlastnostem vzduchu (volného prostoru). Pouzivaji se proto
zejména razné tvrzené pénové materidly z polystyrénu, polypropylénu ¢i polyuretanu,
které se syti elektrovodivymi ¢i grafitovymi plnidly rtizné hustoty. Stupném tohoto syceni
Ize tak GCinné regulovat zejména ztratové parametry vysledného materialu. Kromé
elektricky vhodnych vlastnosti jsou dal§imi vyhodami téchto materiali jejich nizka
hmotnost, snadnd mechanickd opracovatelnost a snadné spojovéani lepenim. Vhodnou
technologii syceni lze pfitom dosahnout vysokou homogennost a reprodukovatelnost
vlastnosti vysledného materidlu. Materidly 1ze obvykle pouzit do pomérné€ vysokych teplot
(90 az 160 °C), a tim pro pohlcovani vysokych intenzit elektrického pole (az 200 V/m),
piipadné vysokych hustot vykonu (az 100 W/m?). Materialy jsou vétSinou nevznétlivé, tj.
Vv pfipad€ poZaru jen doutnaji, ale nehofi plamenem.

V soucasné dobé nejrozsifenéjSi zpusob realizace absorpcnich obkladii je pomoci
prvki, které maji tvar jehlanu ¢i kuzele zhotovenych opét z polystyrenu ¢i polyuretanu
s grafitovou impregnaci. Linedrné se rozSifujici prifez jednotlivych jehlanli realizuje
impedanc¢ni transformator, ktery bezodrazové pievadi impedanci volného prostoru na
hrotech jehlant na velmi nizkou impedanci prostoru zcela zaplnéného absorbérem v zadni
¢asti jehlanu. Stejné tak se postupné zvysuji ztraty absorpcniho obkladu, takze maximalni
pohlceni energie dopadajici viny nastava az v zadni ¢asti absorbéru. Bezodrazovost vstupu
celého absorpcéniho obkladu se nékdy dale zlepsuje tim, ze hroty jehlani maji mensi

syceni grafitem (a tedy mensi ztraty) nez jejich zadni Siroké Casti. Délka transformacni

Vw7

cv w7

2,5 m, pro minimalni kmitocet 100 MHz je teoretickd potiebna vyska jehlanu 75 cm. Tyto
rozméry vSak souCasné¢ znamenaji, Ze na vysokych kmitoctech (napt. 1000 MHz) ¢ini
vySka celého absorbéru jiz né€kolikanasobek vinové délky A a bezodrazovost takového

absorp¢niho obkladu na vysokych kmitoc¢tech je tak velmi dokonala.
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Pyramidalni konstrukce absorbéru s sebou piinasi jest¢ dalsi vyhodnou vlastnost.
Jelikoz vIna dopadajici na plochu absorp¢éniho obkladu vstupuje mezi jednotlivé absorpéni
jehlany a je na jejich povrchu Casteéné odrazena. Vlivem zkoseni jehlant se vSak tyto
odrazené viny nevraceji pfimo zpét do prostoru, ale sméiuji do sousedniho jehlanu. Zde se
opét Castecné odrazi a cely d¢j se opakuje. Odrazend vilna se tedy vraci zpét do vnitiniho
prostoru komory az po nékolika ¢astecnych odrazech od absorpénich jehlanii. Protoze pfti
kazdém odrazu se Cast energie viny absorbuje a jen Cast se odrazi, je celkovd energie
odrazené viny po vicenasobném odrazu vyrazn¢ mensi. Pocet dil€ich odrazu pfitom zavisi
zejména na vrcholovém tuhlu jehlant, ktery se u praktickych konstrukci pohybuje kolem
25°. Timto mechanismem se tak dale zlepSuji bezodrazové vlastnosti celého absorbéru.

Bezodrazové absorpéni komory piedstavuji v soucasné technice EMC témét idealni
mefici a testovaci prostor. Ve své konstrukei obvykle kombinuji pyramidalni a ploché
absorbéry, kdyz se na nékolikavrstvy plochy absorbér umistuji absorpéni jehlany.
Absorpéni haly se realizuji jako aste¢né nebo plné bezodrazové. Casteéné bezodrazova
hala nebo komora (Semi-anechoic Room) je takova, v niz jsou absorpénim materidlem
obloZeny vSechny stény a strop, nikoli vSak podlaha. Hala tak simuluje volné méfici
prostranstvi véetné odrazli od zemni roviny. V plné bezodrazové hale — komoie (Anechoic
Room) jsou absorpénim materialem oblozeny vSechny stény, strop 1 podlaha a hala
simuluje  volny neomezeny prostor. Konstrukce kvalitni bezodrazové haly je
technologicky velmi naro¢na. Jejim zakladem je realizace perfektniho elektromagneticky
stinéného prostoru vcéetné¢ dokonalého oSetfeni vSech moznych vstupi a vystupl
elektromagnetického ruseni. Na tuto kovovou konstrukci jsou pak upeviiovany absorpcni
obklady o pfislusnych rozmérech pro pozadované kmitoctové pasmo méfeni. Absorpénimi
materidly jsou samoziejmé& obloZeny rovnéz vSechny dvete a dalsi vétraci ¢i jiné prichody
a otvory. Pro obloZeni podlahy v plné bezodrazové hale se bud’ vyuZivaji jenom ploché,
mechanicky zpevnéné absorbéry (Casto na bazi feritovych materialti), nebo je nutno
pyramidalni absorbéry na podlaze vyztuzit ¢i preklenout laminatovymi mistky, které lze
v n¢kterych ptipadech po instalaci meéficiho zafizeni pied vlastnim méfenim z haly
odstranit. Zakladni praktickou nevyhodou bezodrazovych komor jakozto idealniho
meéficitho prostoru je jejich velmi vysoka cena dand zejména potizovaci cenou absorpcnich
obkladii. Cena 1 m? §irokopasmového pyramidalniho obkladového absorpéniho materilu
totiz ¢ini 30 — 350 $, zalezi na velikosti jehland. Dal$im problémem pii stavbé

absorp¢nich komor je jejich velky potfebny objem ve srovnani s objemem pouhych
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stinénych komor ¢i volnych prostranstvi. To je ddno ptfedev§im potifebnou vyskou
absorpénich jehlant pro pozadované kmitoctové pasmo méteni v komore.

Ve stinénych bezodrazovych komorach je Zadouci provadét nejen anténni méteni
rusivych elektromagnetickych poli, ale 1 vSechny ostatni zplisoby méfeni rusivych signéli

— napéti, proudu ¢i vykont. [34]

:
!

Obrazek 17 - Semi-anechoick4 komora UTB

3.2 Pouzité pristroje
Zdroj napéti
Typ: TENMA 72-10480

Specifikace: Rozsah napéti (0-30 V), rozsah proudu (0-3 A), digitalni, rozliSeni (10 mV/1
mA), nizko-Sumovy, CV/CC rezim konstantni napéti a proudu, OCP (ochrana proti
pietizeni) a OVP (ochrana proti pfepéti) rezim konstantni ochrany, funkce vypnuti paméti,

funkce zdmku klavesnice
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Obrazek 18 - Pfipojeny zdroj napéti
Spektralni analyzator:

K meéfeni elektromagnetické interference se v poslednich letech vice a vice pouziva
typ piistroje, zvany spektralni analyzator. Jeho zakladni pifednosti je rychlé vizualni
zobrazeni méteného ruSivého spektra na displeji a tim ziskani celkového piehledu o
elektromagnetickém ruseni v daném kmitoc¢tovém pasmu. Kvalitni spektralni analyzatory
pro méteni elektromagnetické interference vSak musi také spliiovat vSechny hlavni
pozadavky normy CSN CISPR 16-1 kladené na méfici pfijimace, zejména Sitku
propustného pasma, vstupni impedanci, impulzni odezvu, selektivitu, G¢innost stinéni a
dalsi. Jelikoz spektralni analyzatory jsou vétSinou Sirokopasmoveé, to znamena, Ze nejsou
vybaveny vstupnim preselektromer, tak jako meéfici pfijimace, nedosahuji zdaleka tak
velkého dynamického rozsahu méteni. Také jejich citlivost je bézné nizs§i nez citlivost
U méficich pfijimact. Tim dochazi ke zkresleni az znehodnoceni vysledkii méfeni zejména
impulzniho rusSeni. Pfedni svétovi vyrobci elektronické meéfici techniky se Vv posledni
dobé snazi kombinovat vyhodné vlastnosti jak meéficich pfijimact, tak spektralnich
analyzatorti. Tim padem vznikaji vysoce kvalitni méfici pfijimace S rozmitanim kmitoctu
a pfesnym zobrazenim celého kmitoc¢tového spektra, nebo naopak spektralni analyzatory
vybavené vstupnim vysokofrekvencnim preselektorem schopné pracovat na diskrétnich
kmitoctech s vlastnostmi plnohodnotného méficiho piijimace. Uvedené pfistroje tak
ptredstavuji Spicku soucasné Sirokopasmové vysokofrekvencni méfici techniky, navic plné
vyuzivaji moznosti Cislicového zpracovani a pocitacové analyzy, archivace a zpracovani

meéfenych dat.

Ptistroj: Rohde & Schwarz FSP
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Parametry: Frekvencni rozsah (9 kHz — 40 GHz), rozliseni frekvence (0,01 Hz), maximalni

odchylka (0,1%), 8,4 barevny displej s rozliSenim 640 x 480 pixelt.

e ——
ooda on

s

Obrazek 19 - Spektralni analyzator

Osciloskop
Ptistroj: RIGOL DS1052E

Parametry: Dudlni analogové kandly, maximalni Sitka pasma 100MHz, maximalni

vzorkovaci frekvence v redlném case 1GSa/s, 5,6“ LCD displej,

Obrazek 20 - Osciloskop

Sonda
Ptistroj: RS H-50-1

Parametry: Smycka o priméru 1cm, frekvencni rozsah 10-3000 MHz.
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Obrazek 21 - Méfici sonda RS H-50-1

Tuto sondu Ize snadno pouzit pro méfeni blizkého elektromagnetického pole, a je
idedlni pro méteni vysokych frekvenci do 2,5 GHz. Sonda H50-1 je uicena pro méieni H
parametru. MliZe byt pouzita k rychlé identifikaci potencidlnich zdroji vyzafovani nebo

provadénych emisi.

Zachycena

Obrazek 22 - zachyceni/potlaceni intenzity EM pole sondou

RFID ¢tecka

Tato ctecka byla vyvinuta v rdmci smluvniho vyzkumu v embedded laboratofi na
FAI. Co se obsahu tyce, tak cela ¢tecka je fizena mikropocitacem STM32F303CB. Srdcem
RFID c¢asti je ¢ip MFRC523 od vyrobce NXP, a anténa vychazela z referenc¢nich designii
dostupnych k tomuto ¢ipu. Cela Ctecka je napajena spinanym zdrojem na bazi MC34063,
ktery vstupni napéti transformuje na 5V, které se nédsledné linearnim stabilizatorem pievadi
na 3V3. Dvoji napajeni je nutné z divodd CAN trancieveru. Ctedka je schopna
komunikovat pomoci CAN sbérnice a vyuziva vlastniho zabezpefeného protokolu.

Posledni verze ¢tecky obsahuje 1 USB rozhrani.
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RFID Reader
v7.10

Obrazek 24 - RFID ctecka

Povrchy

Druhé ¢ast méfeni probihala se stejnou RFID cteckou, jenom s tim rozdilem, ze

¢tecka byla umisténa na kovovou podlozku, kterd je zobrazena na obrazku €. 25.
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Obrazek 25 - Kovovy plech

3.3 Popis méreni

Jak jiz bylo zminéno, méteni probihalo v laboratofi elektromagnetické kompatibility
na Fakulté Aplikované Informatiky ve Zlind. Ukolem bylo zméfit spektrum a intenzitu
elektromagnetického pole vyzatfovaného vzorkem RFID ¢&tecky. Vzorek RFID ¢tecky byl
vyvinut v ramci smluvniho vyzkumu v embedded laboratoii na FAI. RFID ¢te¢ku jsem
ptipojil ke zdroji TENMA 72-10480. Napéti bylo nastaveno na 12 V a protékajici proud
byl 0,054 A. Jakmile byla c¢tecka napajena, bylo od jeji antény vyzafovano
elektromagnetické pole. Intenzita tohoto pole byla snimana sondou RS H-50-1, ktera byla
pfipojena pomoci BNC konektorli ke spektralnimu analyzatoru Rohde & Schwarz FSP a
pozd&ji také kosciloskopu RIGOL DS1052E. Hodnoty snimané sondou byly
zaznamenavany po 1 cm na ¢tvereckovany papir zhruba ve vzdalenostech 15 cm od stiedu
vazebni antény RFID ctecky. Lze vidét na obrazku ¢. 26. Pocet namétfenych hodnot byl
okolo 650 a vSechny hodnoty lze nalézt v ptilohach ¢. PI., PII. Naméfené hodnoty byly
ukladany do programu Microsoft Excel, ktery mi pozdé€ji umoZnil vytvofit grafy
vyzatovaci charakteristiky antény v RFID ¢tecce. Toto méteni probéhlo dvakrat. Jednou
byla ¢tecka poloZena pouze na dievéném stole a podruhé jsem pod ¢tecku vlozil kovovou

podlozku, kterd vyzatrované pole ¢tecky ztlumila.
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Obrazek 26 - Mapovani pole ¢tecky na ¢tvereckovany papir

3.4 Namérené hodnoty

Naméifené hodnoty intenzity magnetického pole c¢tecky byly zaznamenany do

programu MS Excel, viz ptiloha Pl a PII.

s “REW 1 xH= Mazkes I [TI 3]
VEW 3 xHz 26.72 4BpA
Ref £3 dBpi -Att 0 4B SWT 2100 ma 13.5£0200000 MH=
| so |
r
| 50
=

|40

=0

|-z0

|10

w_oﬂw wwn Ll VWJ\ W " MW\N

=

Center 13.S& MH:x 10 xH=/ Span 100 XxH=

Date: 19.FEB.2015 17:19:39

Obrazek 27 - Hodnota intenzity ve stfedu antény na frekvenci 13,56 MHz.
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Obrazek ¢. 27 byl pofizen spektralnim analyzatorem a znazoriuje, ze ctecka vysilala
pouze nosnou frekvenci, na které bylo méteno a to frekvenci 13,56 MHz. Na obrazku je
vidét naméiené spektrum. Ve skuteCnosti se jedna pouze o jednu spektralni c¢aru. Kdyz to
spektralni analyzator méfi a vykresluje, tak pouziva sadu filtrG a rizné algoritmy. Tim je
ptfesnost vzdy urcitym zplisobem omezend. Z obrazku jde tedy vidét, ze vysild pouze na
13,56 MHz a jedna se o signal, ktery byl méten. Ctecka byla defaultné nastavena tak, aby
V podstaté neposilala informace a aby posilala pouze nosnou frekvenci. To z toho divodu,
aby se na ni dalo méfit. Pokud se podivame na nastaveni piistroje, tak span je nastaven na
100 kHz. Timto nam spektralni analyzator zobrazi na displeji okno o velikosti dané
frekvence, tudiz 100 kHz, to znamena, ze je viditelna ¢ast mezi 13,46 az 13,66 MHz. Mezi
dalsi nastavované parametry, které mizete vidét na obrazku, patii SWT a RWB. SWT
neboli sweep time (rozmitani), byl nastaven na 100 ms. Jedna se o dobu, za jakou projede
spektrum od zacatku, az do konce. RBW je Sitka pasma, nastavena na 1 kHz a je to Sitka,
se kterou bereme vysek frekvence, jelikoz graf je slozen z kHz segmenti. Hodnotu VBW
neboli video bandwith si pfistroj dopocitava sdm. Na spektralnim analyzatoru byl nastaven
tzv. marker, ktery nam sejmul namétenou hodnotu 56,72 dBuA. Marker na obrazku znaci
maly modry trojuhelnik na vrcholu signalu. Tato hodnota byla naméfena sondou, ktera
byla umisténa na stied RFID ¢tecky a jeji antény. Jedna se o nejvyssi naméfenou hodnotu

intenzity elektromagnetického pole vyzafovanou pravé méfenou ¢teckou.
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/ REW 10 xH= Ma=zXxer 4 [T1 3]
VEW 30 xH= =0.15 dBpi
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Obrazek 28 - Hodnoty harmonickych frekvenci ¢tecky bez kovové podlozky

Na obrazku €. 28 je vidét, Ze zde byl nastaven span 90 MHz a jak je vidét, stied je
na 46,4 MHz. Opét zde miZeme vypozorovat tzv. markery, nyni jsou tam hned ctyfi.
Marker ¢. 1 nam zobrazuje velikost intenzity elektromagnetického pole na frekvenci 13,46
MHz a to 57,34 dBuA. Jedna se vlastné o obdobu z obrazku ¢. 27. Ostatni vytyCené
markery nam zndzornuji vyssi harmonické frekvence, tvar signalu a zkresleni. Namétena
hodnota markeru ¢. 2 s takika dvojnasobnou frekvenci, nez u pfedchoziho markeru a to
27,14 MHz, je 20.86 dBuA. Marker ¢. 3 nam udava tfeti harmonickou frekvenci, ktera ¢ini
40.64 MHz a namétenou hodnotu intenzity 16,28 dBuA. Marker €. 4 na ¢tvrté harmonické
frekvenci 67,82 MHz ukazuje hodnotu -0,19 dBuA. Z tohoto vypliva, ze se jedna o skoro
Cisté sinusové zobrazeni. Je zde vidét mirnd deformace sinusovky, ale to je pravdépodobné
zptisobeno méficim piistrojem, vtomhle piipadé spektralnim analyzatorem, ktery

nedokaze vygenerovat sinusové zobrazeni tak, aby tam zadné zkresleni nebylo.
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/ REW 10 XxH=x Mazxes & [T
VEW 30 xH=x -13.74 4Bpa

Ref &3 dBpi Atz 0 4B SWT 500 ma

Center 46.4 MH=z 9 MHz/ Span S0 MH=x

Date: 19.FEB.2015 17:29:44

Obrazek 29 - Hodnoty harmonickych frekvenci ¢tecky s kovovou podlozkou

Kdyz porovname obrazek ¢. 29 s obrazkem ¢. 28, tak vidime, ze zkresleni signalu
bylo na obrazku €. 29 mensi. To zplsobila pfitomnost kovové podlozky. Signal byl
vyrazné zeslaben. A to z hodnoty 57,34 dBuA na hodnotu 41,69 dBuA, kterou nam opét
zobrazuje marker ¢. 1. Co se tyce ostatnich markeri na druhé, tfeti a ¢tvrté harmonické
frekvenci, tak marker ¢. 2 naméfil na frekvenci 27,14 MHz hodnotu -10,96 dBuA. Marker
¢. 3 na frekvenci 40,64 MHz naméfil hodnotu intenzity 0,28 dBuA. A marker €. 4 na ¢tvrté
harmonické frekvenci 67,82 MHz ukazal hodnotu -13,74 dBpuA. Muzete si vS§imnout, Ze na
obrazku ¢. 28 prevazuje druhd harmonicka frekvence a tfeti harmonicka frekvence je nize.
Opét je tato zména zpusobena kovovou deskou, kterou byla ¢tecka zatizena a musela
dodavat vétsi proud. Kdyz byla ctecka zatizena, tak klesla amplituda (druhd harmonicka
frekvence), ale vyrostla tfeti harmonicka frekvence, ktera odpovida ostrym hranam
sinusovky. Z toho vypliva, Ze kdyZ se projevilo zatizeni zesilovace, tak se zménil pomér

harmonickych frekvenci.

3.5 Dosazené vysledky

Jak jiz bylo zminéno, méfeni probihalo ve dvou hlavnich fazich. Prvni faze byla
takova, Ze se me¢fila intenzita elektromagnetického pole vyzatovaného RFID cteckou.

V druhé fazi se také méfila intenzita elektromagnetického pole ctecky, ale s pouzitim
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kovové podlozky, na které byla ¢tecka umisténa. Z nameétenych hodnot prvni varianty byl
vytvoten graf ¢. 1. Z druhé varianty potom graf ¢. 2. Jako dal§i byla métena velikost
intenzity vyzatovaciho spektra ¢tecky kolmo od stiedu jeji antény az do vzdalenosti 14 cm.

Tyto namétfené hodnoty popisuje graf €. 3.

Vyzarovaci spektrum ctecky bez kovové podlozky

m 50-60
W 40-50
W 30-40
m20-30
m 10-20
m0-10

m-10-0

Velikost intenzity [dBuA]

Obrazek 30 - Graf 1 - Vyzafovaci spektrum ¢tecky bez kovové podlozky

Z grafu €. 1 lze vy¢ist, ze naméfené hodnoty byly v rozmezi od cca -4 do 56 dBuA
-4,48 dBpA a nejvyssi 56,07 dBuA. Z grafu je dale vidét, ze spektrum je rovnomérné
rozlozené a nejsou v ném zadné velké vykyvy. Mozna az na lehky propad hodnot, ktery
mohl byt zpsobeny ostatnimi prvky RFID ¢teCky. Z toho lze usuzovat, ze vyzatovaci
spektrum bylo naruSeno pravé prvky a obvody, které jsou soucasti Cte¢ky, ale na

vyzafovaci vliv antény to nemélo markantni vliv.
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Vyzarovaci spektrum c¢tecky s kovovou podlozkou

™ 40-50
™ 30-40
m 20-30
m 10-20
m0-10
m-10-0
m-20--10
m -30--20

Velikost intenzity [dBuA]

Obrazek 31- Graf 2 - Vyzatovaci spektrum ¢teky s kovovou podlozkou

Graf ¢. 2 nam znazorfiuje spektrum naméfenych hodnot elektromagnetické
intenzity, ktera byla méfena v okoli RFID ¢tecky aZz do vzdalenosti 15 cm. Navic oproti
grafu ¢. 1 jsou hodnoty méfeny se ¢teckou, kterd byla polozena na kovové podlozce.
Z grafu ¢. 2 lze vycist, Ze vyzatovaci spektrum je také rozlozeno rovnomérné. Minimalni
naméfena hodnota ¢ini — 22,58 dBpA, maximalni naméfena hodnota pak 42,02 dBuA.
Kdyz porovname graf ¢. 1 s grafem ¢. 2, tak lze vidét Gbytek, ktery by zptisoben pravé

kovovou deskou.
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Obrazek 32 — Graf 3 - Velikost intenzity kolmo od stfedu antény

Graf ¢. 3 nam znazoriiuje velikosti naméfené intenzity vzhledem k vzdélenosti

kolmo od stfedu ¢tecky. Je vidét, ze se jedna o viceméne rovnomérné ibytky hodnot.
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4 NAVRH OPTIMALIZACE

Prvnim piedpokladem pro toto méteni bylo to, Ze vazebni anténa je umisténa na
desce RFID ctecky, ktera je konfigurovana nesymetricky. To znamend, ze na jedné strané
desky je umisténa anténa a na druhé stran¢ jsou umistény elektrické obvody a dalsi prvky,
které jsou soucasti ctecky. Tak by se méla projevit ptfitomnost téchto prvkl v blizkosti
antény a tato pfitomnost by meéla vychylovat elektromagnetické pole vysilané RFID

¢tecCkou.

4.1 Feritové stinéni

Vyhodou feritu je v naSem piipad€ to, ze dokaze stinit anténu pied vlivem kowvu.
Kovova plocha mtze byt soucasti krytu pfistroje nebo zatizeni, které je ptfipojeno velmi
blizko k anténé. Je-li kov umistén velmi blizko k anténé, sttidavé magnetické pole vytvaii
v kovu rusivé proudy. Tyto rusivé proudy absorbuji energii a vedou K rozladéni antény
vlivem sniZzené induk¢nosti a Cinitele jakosti. Proto je nutné, aby byla anténa stinéna
feritem pro spravnou funkcnost v blizkém kovové prostiedi. Pro zjednoduseni simulace
byla pouzita kruhova anténa. Simulace ukazuje rozlozeni pole antény. Obrazek ¢. 33
ukazuje dvourozmérné magnetické pole kruhové antény. Prava ¢ast ukazuje rozlozeni pole.
Nejvyssi intenzita pole je tvofena v oblasti civky. Leva €ast zobrazuje velikost pole
intenzity H pies vzdalenost d. Minimalni intenzita magnetického pole Hmin = 1,5 A/m, jak
je definovano v normé& ISO/IEC 14443 a je oznacena svislou teckovanou Carou. Stinici
ucinek feritu siln€¢ zavisi na materidlu a potom také na vzdalenosti mezi anténou a
ovlivitujicim materidlem. Stinici u¢inek muZe byt zanedbatelny, pokud je anténa velmi

blizko rusivého materidlu (kov, baterie) a ferit ma nizkou propustnost (permeabilitu).
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Obrazek 33 - Magnetické rozloZeni pole antény [25]

Obrazek ¢. 34 ukazuje rozlozeni pole antény, avSak s kovovou plochou v blizkosti
antény. Velikost intenzity magnetického pole se ve srovnani s naruSenym polem snizila. To

vede ke snizeni provozni vzdalenosti.
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Obrazek 34 - Rozlozeni pole antény s kovovou plochou [25]

Obrazek €. 35 znazornuje feritovou plochu, ktera je umisténa mezi kovovou plochu
a civku antény. Intenzita pole velmi blizko feritové plochy se zvySuje, ale zvySeni intenzity

nemusi nutné vést ke zvysSeni provozni vzdalenosti.
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Obrazek 35 - Rozlozeni pole s kovovou i feritovou plochou [25]
Simulace ukazuje, Ze pouZiti feritu sniZzuje generované vifivé proudy v kovové plose.

Ferit generuje dalsi slozku pole, ktera vede k fixnimu rozladéni antény. [25]

4.2 Optimalizace vazebni antény

Po GspéSném meéteni intenzity vyzafovaného elektromagnetického pole RFID ctecky
a dalSich naméfenych hodnotach, byly pro lep§i zndzornéni vytvoreny grafy a také
zachyceny obrazky, screenshoty z méficich pfistroji. Tyto hodnoty, grafy a obrazky byly
prozkoumany a na jejich zakladé méla byt navrhnouta optimalizace vazebni antény métené
RFID c¢tecky. Jak jiz bylo zminéno, vychazel jsem z pfedpokladu, Zze vazebni anténa
umisténa na méfeném vzorku RFID ¢tecky je konfigurovdna nesymetricky. A Ze by prvky,
které jsou umistény na druhé strané¢ RFID ¢tecky v blizkosti antény, mély vychylovat
elektromagnetické pole, které cteCka vysila. Provedené meéfeni ale tento predpoklad
vyvratilo. Namétené hodnoty a grafy ukazaly, Ze pole vyzafované RFID c¢teCkou neni
zadnym velkym zpisobem deformované a je témét rovnomérné. Proto 1ze konstatovat, ze u
méfené RFID Ctecky, kterd byla vyvinuta v rdmci smluvniho vyzkumu v embedded
laboratoii na FAI, nemusi probihat Zadnd optimalizace vazebni antény, s cilem omezit
ruseni elektromagnetického pole, vysilané pravé vazebni anténou. Jelikoz métend ctecka
jesté nebyla opatiena zadnym krytem, bylo by potieba pii navrhu nové krabicky pocitat

S tim, ze CteCka vyzatfuje kolmo po svoji ose.
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ZAVER

V této diplomové praci byly popsany technologie jako RFID, ¢arové kody a NFC.
Vsechny tyto technologie maji sva uplatnéni a podle mého nazoru se v blizké dobé
nechystd kompletni nahrada jednou technologii za dal§i. Dalo by se fici, ze RFID

technologie se da pouzit tam, kde jsou praktické nedostatky u ¢arovych kédu. To stejné by

mohlo platit u NFC a RFID technologii.

Jak jiz bylo zminéno, technologie jako RFID a NFC maji v sob¢ velky potencial na
vyuziti v realném svété. Jiz nyni nam usnadiuji zivot a myslim, ze v budoucnu budou tyto
technologie stale vice a vice pouzivané. V posledni fad¢ probéhla zminka o bezpecnosti.
Ano, tyto technologie nalezly praktické vyuziti a uplatnéni v redlném svété, ovSem méjme
na paméti, ze s kazdou novou technologii pfichdzi i jistd bezpecnostni rizika, na které je
tieba brat ohled. Rozhodné tim nechci fict, ze tyto technologie jsou nebezpecné a neméli
by se pouzivat, to ne. OvSem kazdy uzivatel, by si mél byt védom, jakd mozna rizika hrozi

u pouzivani téchto technologii.

Co si tyké praktické ¢asti této diplomové prace, tak probchlo laboratorni méteni
Vv laboratofi elektromagnetické kompatibility na Fakult¢ Aplikované Informatiky ve Zlin¢.
Byla zméfena intenzita elektromagnetického pole a spektrum vyzatovaného vzorku RFID
ctecky, kterd byla v pfedchozich letech vyrobena pravé na FAIL Na zékladé téchto
naméfenych vysledkli méla byt provedena optimalizace vazebni antény métené RFID
CteCky. Prvni predpoklad byl takovy, Ze vazebni anténa je umisténa na desce Ctecky, ktera
je konfigurovana nesymetricky. To by znamenalo, ze ostatni prvky umisténé na desce
¢tecky by svou pfitomnosti mély vychylovat elektromagnetické pole vysilané vazebni

anténou.

Z namétenych vysledkt, grafii a obrazkt vsak bylo patrné, Zze pole vyzatované RFID
¢teCkou neni Zadnym velkym zpisobem deformované a je rovnhomérné. Proto lze
konstatovat, ze u métené RFID ¢tecky nemusi probihat zadna optimalizace vazebni antény
s cilem omezit ruseni elektromagnetického pole, vysilané pravé vazebni anténou. Jelikoz
méiend Ctecka jesté nebyla opatfena zddnym krytem, bylo by potfeba pfi navrhu nové
krabi¢ky pocitat s tim, Ze ¢teka vyzaiuje kolmo po svoji ose. V ramci prace jsem si 0svojil
systematicky pfistup ke sveéfenému technickému ukolu a praci se specializovanym

vybavenim laboratofe.
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ZAVER V ANGLICTINE

In this thesis were described technology as RFID, barcodes and NFC. All these
technologies have their use and in my opinion, in the near future is not going to happen
that one technology will replace the other. You could say that RFID technology can be
used where there are practical gaps in the barcode. The same could be true for NFC and
RFID.

As mentioned above, technologies such as RFID and NFC have in themselves a
great potential for use in the real world. Our lives are already easier because of these tech-
nologies and I think that in the future will be these technologies more and more used. Last-
ly was mentioned safety and security. Yes, these technologies have found practical use,
application, however, bear in mind that with every new technology comes a certain securi-
ty risks that need to be kept in mind and taken care of. Certainly, | did not mean to say that
these technologies are dangerous and should be avoided, not at all. However, each user

should be aware of these risks and possibilities with the use of these new technologies.

In concern of the practical part of this thesis, the laboratory measurements took
place in the laboratory of electromagnetic compatibility at the Faculty of Applied
Informatics in Zlin. The intensity of the electromagnetic field and spectrum was measured,
emitted by a sample of the RFID reader, which in previous years was made at FAI. Based
on these measured results, | had to suggest to optimalization of the antenna coupler of the
measured RFID reader. The first assumption was that the coupling antenna is located on
the RFID reader board that is configured asymmetrically. This would mean that other
elements on the readers board by its presence should deflect the electromagnetic field

emitted by RFID reader antenna coupler.

However, from the measured results, graphs and images, was evident that the field
emitted by RFID reader is not deformed in any big way and it is, more or less evenly.
Therefore we can say that in the measured RFID reader there is no need to optimize the
antenna coupling, in order to reduce interference of the electromagnetic field emitted by
the antenna coupler. As the measured reader has not yet been fitted with cover box, it
would be good before designing the box, to count with the fact that the reader radiates
vertically along its axis. In this work | learned a systematic approach to the entrusted

technical task and how to work with specialized laboratory equipment.
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OVP
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Application Specific Integrated Circuit
Controller Area Network
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Electromagnetic Interference
Electronic Product Code
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