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ABSTRAKT

Diplomova prace se zabyva ve velk&enbezdratovym ignosem dat ai&@nim radiovych

vin u bezdratovych syst&mV teoretickécasti prace jsou popsany bezdratové protokoly a
metody bezdratovéhoignosu. Je zde shrnuta také teorie nezbytna proopeoh Sieni
elektromagnetickych vin. Praktickést této diplomové prace se vztahuje ke studengi
signah pres gekazky v budovéach. Bteni prokthlo pro vybrané materialy a frekvence
s cilem udlat katalog Utlumu radiovych sigriav rozsahu od 700 MHz do 3GHz. Na &av

je také uvedeno mapovani intenzity signalu v budbva

Kli¢ova slova: Bezdratovyipnos, Seni radiovych vin, WLAN, r&eni, ZSTAR3, RFID,

mapovani utlumu

ABSTRACT

This thesis deals largely with wireless data traesion and propagation of radio waves in
wireless systems. The theoretical part describeswineless protocols and methods for
wireless transmission. There is also summarizedhthery necessary for understanding the
propagation of electromagnetic waves. The pracpeal of this thesis relates to the study
of signal propagation through obstacles in buildinghere were made measurements for
defined materials and frequencies to make a cats#lagfenuation of radio signals in range

from 700 MHz to 3 GHz. Finally, there is also magpof signal intensity in buildings.

Keywords: Wireless transmission, radio wave propaga WLAN, measurement,
ZSTARS, RFID, attenuation mapping
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UvoD

Historie prvnich spojeni ar@nosi za pomoci drdit se datuje daleko do historie lidstva.
Touha lidi komunikovat mezi sebou byla odjakzivaemi tedy divu, Ze sed@ici odnepa-
méti zabyvali touto tématikou. V deékzrodu telegraf a prvnich penosi si asi pouze hrst-
ka viziond&u dokazala pedstavit, Ze by se jednoho dne mohlan@set komunikace bezdra-
toveé. Netrvalo ovSem dlouho a s obrovskym rozvojefya techniky se povedlo na konci

19. stoleti penést informace bezdratowa vzdalenostinici asi dva kilometry.

Prenos dat byl vZzdy povaZzovan za obeéddni, ktery ma co nabidnout, a kde je mozné se
stale posouvat dale. Neni tediekvapenim, Zeadci prichazeli se stale néjsimi a lepsi-

mi metodami bezdratovéhdegmosu. Velkého rozvoje bylo dosahnuto v obdotassych
valek, kde hrala komunikace &bivou roli. Za nej¥tSi vinu nastupu bezdratovych komu-
nikaci lze povazovat v3ak 90. léta minulého stolaly doSlo k obrovskému rozmachu a
distribuci osobnich ptaci Siroké véejnosti do domacnosti. S prvnimiigiupem

k Internetu a propojenim domacicsitastavaly otazky zvySovani rychlosti, beapesti a

dostupnosti vSem.

V dnedni dob si uz tZko pedstavujeme nésS Zivot bez bezdratovych technologii.
S postupengasu se totiz stAvame mobilnimi i ve velmi odlehlfclutech Zers. Existuje
celdtada organizaci, které sénuji rozvoji standanil a protokol, které s bezdratovym
pirenosem souvisi. Pro koncového uzivatele to ma gieaek ¥tSi Skalovatelnost a varia-
bilitu. Pfinos bezdratovychipnosi vSak neni pouze v domacnostech nebo ve firmach za-
byvajicich se informaimi technologiemi. Dnes je toto vyuZiti SirSi augivaji je ve zdra-

votnictvi nebo v pimyslové automatizaci.

Vyuziti bezdratovych technologii nam uniiofe byt neustale v kontaktu sestam v dolg,
kdy potebujeme byt mobilni na cestachieBto, Ze jsme schopnigkonavat obrovské
vzdalenostigasto se stava, Ze agledku stitini nemizeme pijmout signal tam, kdeidve
byl. Vlivy pusobici na bezdratovytgnos nantasto znefijemiu;ji situaci. Nkdy sta&i za
pomoci znalosti spra¥nupravit napiklad umiséni zdroji vysilani nebo zgnit jeho na-
staveni. Nkdy je vSak nutné ikladrgjSi analyzy a proitit okolni interference a brat v
potaz okolni progedi, které ma v dnesni ,zaruSené"* gobkelky vliiv na chod elektrickych

zaizeni fungujicich na danych frekvencich.
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1 LITERARNIi RESERSE O ZP USOBECH BEZDRATOVEHO
PRENOSU DAT

Bezdratovou komunikaci provazi neustale aktualizagdvaly novych trend u protokoti

¢i samotnych technologii. Je tomu tak, protoZe rukwice s novymi trendy se ami i
struktura domacich spebica, které jiz nepini jen Glohu, ke kteréiy pavodre slouzit.
technologie nabidnout. VyuZiti vipnyslu s sebouinasi urychleni, zfgsréni pracovnich
proces, taktéZz Usporu v energti pracovnich sil. U informé&nich systém je jednim
z poslednich treridnagiklad mistni g1 LAN komunikujici pomoci protokolu I-Ethernet.

Vice o téhle technologii nam poskytnou nasledugagitoly.[1]

Historie a nebyvaly rozvoj informatiky a automatizav poslednich dekadach n&dsi o
nicem jiném, nez ze se do budoucna neda pomyslet leqaokohoto trendu v rozvoji in-
formanich technologii. Naopak se setkavame se staletdce spolupracujicimi odir
vimi, které spolu musi neustale komunikovat. Prepojnform&nich systém se systémy
automatizace vedou ke vzniku systému integrovaténsatizace. MoZnost datové komu-

nikace v takovém systému je na obrazku (Obr. 1).[1]

Pres vSechny nesporné vyhody je vSak nutné se tdik@atotazkou bezgaosti. Propo-
jovani system totiz mize vést k oslabeni jednoho systému, pokudmaunpipojime sys-
tém méwr dokonaly z hlediska bezgmosti. Je tedy nezbytné vyvijet beZpestni standar-
dy a protokoly, aby se tato rizika eliminovala. Modii doba je totiz oceanentilpzitosti
pro nejtzrejSi hackery, Spiony a zlége, ktai by radi vyuZzili slabin systéinke svému
obohaceni nebo k prokazani svéieepozitelnosti. Systém zpravidla ztroskota na nedoko
nalosti rtjakého svého nejslabsiliéanku, ktery se stane branou pro Gtititstrany. Uto-
ky na inform&ni technologie dime na peruseni¢i zni¢eni, odposlech, zéna a pidani
dat nebo funkci.[17]

Casto se jako ochrana proti Zn@m zprav a také zidodu utajeni pouziva zabezeai
sifrovanim. Sifrovani iize byt naiiznych Grovnich. Na transportni vr&tse vyuZiva pro-
tokol SPX siti Novell. B uzivani siti internet jsmé&asto odkazani na protokoly https a
ssl.[19]



UTB ve Zling, Fakulta aplikované informatiky 12

P rovina salovych vypocetnich jednotek
e N
= rovina personalnich vypocetnich jednotek :‘
e
" rovina procesnich centralnich jednotek -
e | I~ | == [
2 #

My LY Y
5 % 5
oviada ovlada oviada akustické propojeni
svétlene prenos dat

Obrézek 10becné schéma systému informatikjzeni[2]

V Uvodni analyze metod a {gohi bezdratové komunikace nelze zapomenout zmfit p
stup k Internetu. Napojeni systéma tuto & je dnes jiz také standard. Lze tedy komuni-
kovat se sitem v realnéntase. Progndzy nepitaji s ntim jinym, nez s dalSim strmym

vzestupem tohoto trendu a jiZ dnes se malokdorternietu obejde.[2]

1.1 Komunikace systéni integrované automatizace

Komunikace systémintegrované automatizace, zkra€&iA, se zabyvéa Zisoby a meto-
dami bezdratovéhoirenosu. SIA se vyuZivaji v mnoha oblastech aritagiznym spek-
trem obofi. Mezi nejroz&ergjSi oblasti vyuZziti pat pramysl, zengdélstvi, ale i dalsi
nemér prekvapivé obory. Mezi & pati inteligentni domy, protoZze u nich dochéazi ke
sbéru signal z nejtizrejSich ¢idel, které se pak musi zpracovat ve vyhodnocovaetia
zeni, které nam poSle informace, a my se podle paghzdidime a nastavime si dalSi uko-
ny. Mame tak moznost ovladat chod domacnosti vedala pomoci zazeni, gipojenych

k siti (Obr. 2). Komunikace ar@naSeni dat v ramci systémam SIA umoi#uje diky nej-
raznéjSim technickym a programovym proetdkim. K bezproblémové, spolehlivé a hlav-
né bezpéné funkci SIA je nezbytné kvalitni logické i fyzi€kpropojeni danych struk-
tur.[2]
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L

Obrazek Zrechnika umoiujici po siti spravovat domacnost inteligentnicmal2]

Komunikace v ramci SIA Ize roztit na jednotlivé Urova prenosu. Tyto drowh mame
Ctyfi a jsou rozepsany a zobrazeny v tabulce (TabSp@jenim &chto ¢tyi Urovni nam

vznika kompletni systém SIA zobrazeny na obrazkor(Q).

Tabulka 1Komunikace v SIA — zakladni Gro#f2]

|. Uroven — signalni proced, méreni, snimani Su, Sn

Komunikace mezi snindg podsystémy a akimi cleny pomo-| Kabely: napdjeci, propojo-

ci signat. vaci signalni
Tyto signaly jsou neunifikované (Sn) a unifikovgs) Zdroje: napajeci
IIl. Urove i —Fizeni a stir dat D1

Komunikace mezi podsystémy fepaseni celych bldkidaji. | Rs232 RS485 USB. Bluetooth
Datova urové podsystém (SAN) ZigBee, I'DA, EnOcean

l1l. Urove i — zpracovani dat, archivace, CIM Urovré D2

Pfenos dat a informaci v ramci podsystémjednoho systémuy.
Lokalni datova uroveLAN Wi-Fi , I-Ethernet, TCP/IP

IV. Uroven - globalni D3

MAN/WAN pienos mezi sty
a pes cely sut

Prenos dat a informaci na velké vzdalenosti

Komunikace v ramci SIA a ukazka propojeni jeh@idf Urovni jsou zobrazeny na obraz-
ku (Obr. 3). Snim& a vyhodnocovaci jednotky ttfairovei I. (1.1 — 1.5) a fgnos mezi
nimi umoziuje signal unifikovanyi signal neunifikovany (Su, Sn). Dale je zde GioVe
(2.1 — 2.4), kterou tvd datové podsystéemy PAN a komunikace mezi nimi, zalengeno
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jako D1. Urova IIl (3.1 — 3.3) popisuje datovyienos lokalni sé&LAN (D2). Urovei IV.

Popisuje komunikaci s ¥Bim prostedim (MAN/WAN).[1]

MW
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Obrazek 3chéma propojeni v ramci JIE
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1.2 Systémy propojeni na signalni arovni

Jde o propojeni systémma nejnizsi Urovni. PAtsem sbr dat z nejizn¢jSich neteni Ci
snimani dat a informaci. Taktodt@na data je &Sinou poteba poslat dale k dalSimu vy-
hodnocovacimu z&eni, v ramci SIA jde ofeposlani na dalSi drokreData pak mohou
vzejit na vystup verech moznych variantach. Jednou z variant je vydaigomoci unifi-

kovaného signalu, druhou je datovy vystup Dieé je datovy vystup D2.[2]

Komunikace na signalni drovni je ume@ha za pomoci elektrickych, elektromagnetickych
¢i jinych signah. Signal jakozto hodnota informace, Ize vyjdda pomoci elektrického
nageti (0 az 10V), elektrického proudu (4 az 20mA De€lgktrického odporu, naboja
indukénosti. U bezdratovéha@nosu propojeni vznika za uziti infeaveného zi&ni, nebo

také uzitim laserovych papisk2]

Existuje rekolik variant propojeni na této urovniiiRlady tchto variant jsou na obrazku
(Obr. 4).

a) Vystup ze snimg je neunifikovany signal, ktery énime na signal unifikovany

napojenim naigvodnik

b) Snima& ma obvod s mikrokontrolérem pro vyhodnoceni aatdge vystup, jimz je
unifikovany signal, propojeni D1 nebo D2.

c) Propojeni vice snindé na vyhodnocovaci jednotku
d) K zjistovani a sbru dat se vyuziva inforntaich prostedki
e) Propojeni je za pomoci ovladacihdizeni[2]

V praxi se signalni arownhojre vyuziva, jelikoZz ma své nesporné vyhody. Mezi {yaki
vysoka rychlost fenosu hrarni s rychlosti sétla. Doba odezvy je velmi mala. Spolehli-
vost, jednoduchost propojeni a nizké&ipovaci naklady jsou velmi Zadané parametry na
poli automatizace. Ve srovnani s vysSimi ukmanSIA vSak nalezneme i nevyhody. Jde o
ponerné zakladni propojeni, coz ma za nasledek, Z¢erdojit ke vzniku odchylek. Ty
mohou vzniknout, protoZze mame omezené mozn#istigstavovani rozliSeni. Manipulace

S ukitymi daty je obtizna, pokud je gebujeme transformovat na dany signal 0-10V.[2]
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Obrazek 45chéma signalniho propojeni[1]

1.3 Systém propojeni datové urove D1/SAN

Na datové urovni D1 jiz nejde pouze i@pos pomoci impuisnebo jednoduchych sigrial
ale uz zde probiha komunikace v ramci zprav nebkibla tak je mozné, aby mezi sebou
jednotlivé podsystémy danych drovni mohly spolupvat. SAN je propojeni sériove,
nizsi arove, velmicastym synonymem je pojem PAN, kamipaiagiklad zastupci stan-
dardu 802.15 a jiné. V nasledujicich podkapitoléicehrneme &které ze zastufictohoto
standardu a zhodnotime si jejich klady a zapory.[2]

V tabulce (Tab. 2) je Wet nekterych ze standatdAN. Jsou zde zobrazeny nejenom bez-

dratove, ale i klasické dratové varianty.

Tabulka 2Standardy komunikace PAR|

Wireless Wired

IrDA RS232
ZigBee RS485
Bluetooth Hart
EnOcean USB
WirelessHart LonWorks
UWB, WiMedia ASI

ISA 100.11a SPI
Proprietarni varianty |12C
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1.3.1 IrDA

Infrared Data Association je organizace, ktera @sluhu na vzniku standardu IrDA, coZ
je technologie, jez vyuziva ke komunikaci irdeavené paprsky. Jde o komunikaci dvou
piistroji na velmi malou vzdalenost. Cilem tohoto standdglo propojeni z&ézeni za
pomoci bezdratové komunikace. Své vyuZiti si nalepersonalnich komunikétgrnote-
booki nebo u videokametasto se s nimi fizeme setkat u mobilnich telefanPodmin-
kou, a pitom z&sadni nevyhodou pro vznik spojeni dvotizemi, je jejich pima viditel-
nost. Penosova rychlost je velmi nizka a nedosahuje vé@adohledu kvalit najklad
standardu Bluetooth. Jedno zé&izani funguje jako ifijimaé¢, druhé jako vysikamodulo-
vaného infréerveného zi&ni, které ma vinovou délku 875 nm. Vys&éde jsou infraerve-
né LED diody a jakofifjimac¢ se vyuziva PIN fotodioda.[2]

IrDA se pouziva bdi jako samostatny vysitanebo pijimac, ale existuje i varianta, kdy je
integrovany pijimac s vysil&em do jednoho bloku, to se nazyva transceiver. @ckge-
me IrDA vyuZivat, je nedilnou séasti senzor a zdroj inftarveného zé&ni. Jedny takove
jsou na obrazku (Obr. 5).[2]

Obrézek S5enzor a zdroj IR]

1.3.2 EnOcean

Tento bezdratovy standard byl optimalizovan, abgtighoval velmi malo energie. Byl
vydan organizaci IEC jakoZto standard ISO/IEC 14343). Ristroje vyuZivajici tohoto
standardu nepi#buji baterie, jsou bezudrzbové a négotji vynenu zdrofi. Senzory
jsou uzpisobeny tak, aby dokazaberpat energii od svéhdaifehlého okoli, nafiklad ze
swtla, teplotnich rozdil, nebo pohybu. Na obrazku (Obr. 6) jsou zobrazemgny pro
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ziskavani energie. Standard EnOcean se vyuzivaiaprimyslové automatizacii au-
tomatizaci budov.[3]

Obrazek @epelny konvertor, solarni panel a EnOcean konveabaybi3]

EnOcean z hlediska OSI modelu pokryva prvniiae#i wrstvu. Ve volném prostranstvi se
pohybuje jeho dosah az okolo 300m, v budeZ 30m. Tyto parametry jsou doghy
velmi malym odkrem energie. Bvodem takto nizkého odhu je provedeni celé komuni-
kace ve zlomku vtiny. Standard vyuziva frekvéniho pasma 315MHz nebo 868MHz.
Rychlost genosu je kolem 125kbit/s. VyuzivA ASK modulacifenms ¥tSich dat tedy

neni mozny z hlediska efektivity.[3]

1.3.3 Bluetooth

Bluetooth je technologie péti ke standardu 802.15.1, kterd nam uige propojit d¥ a
vice za&izeni pomoci bezdratové technologie. ddsgji se s ni setkame u mobilnich tele-

fond, notebook, nahlavnich soupravj PDA.[2]

Pomoci Bluetooth Ize k jednomdijimaci pripojit az 7 zé@izeni s pra¥ touto technologii.
Vzniké& tak propojeni, tzv. piconet, jeZ séia skladat az z 8 #iaeni. Uspeadani takove-
hoto propojeni vytvid model Master-Slave. V prostoru oipéru 10m ndm zékladni spe-
cifikace dovoluje vyuzit az 10 pikositi. Takovestkni siti se nazyva ,scatternets”. Model
,scatternetu* je na obrazku (Obr. Tervert jsou zaznéeny jednotkytidici, mode jed-
notky fizené aerrg pak jednotky spolaé pro d¥¢ piconet buiky. Piconet vSak neni jedi-
né propojeni, které tke vzniknout. Klasick4 dvoubodova komunikace jeregrozsie-
n&jSi.[4]
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Obrazek Bcatternet — sdruzend’[gl]

Bluetooth je definovano IEEE a pamezi si¢ typu PAN. Komunikace probiha v pasmu
2,4GHz stejn jako Wi-Fi. Existuje gkolik verzi, které se liSiggnosovou rychlosti, maxi-
malni propustnosti a svymi individualnimi vlastmostTyto jejich parametry jsou na ob-

razku (Obr. 8).[5]

Verze Prenosova rychlost | Maximalni propustnost Vlastnosti
1.1 1 Mbit/s 0.7 Mbit/s Nesifrované kanaly
, " Preskakovani frekvenci
: Mbit/s 7 Mbit/s
1.2 1 Mbit/s 0.7 Mbit/s (AFH)
2.0+ o . pi/4- DQPSK a 8 DPSK
EDR 3 Mbit/s 2.1 Mbit/s T
2. * . . SSP, rozsifené
3 Mbit/s 2.1 Mbit/s ey
EDR ks T mformace EIR
3.0 +HS 54 Mbit/s 24 Mbit/s i i
pienos pies Wi-F1
4.0 BLE 1 Mbit/s 0.7 Mbit/s T g

nizka spotieba energie

Obrazek 8/lastnosti verzi Bluetoofb]

U bezdratovych technologii, a Bluetooth neni vyjouk hraje velkou roli misto, kde ji
pouzivame. LepSich ipnosovych vysledk a lepSi kvality signélu tedy dosahneme
v mistech beziekazek. V mistech s velkaienitosti grekazek dochazi ke snizeni kvality
signalu a k ndistu pakei, které nenajdou sy cil spravrg. Podobg jako Ethernet ma svou
MAC adresu, ma i Bluetooth svou adresu. Jde o ifilkgditor, ktery nam jednozraé urcu-

je zaizeni v siti, nazyva se BT _ADDR. Bluetooth pouzivétodu FHSS. Dle vykonnosti

|ze tuto technologii rozdit na i arovre, jak je uvedeno v tabulce (Tab. 3).[5]



UTB ve Zliné, Fakulta aplikované informatiky 20

Tabulka 3Urovrg vykonnosti Bluetootf]

Urovei Dosah Vykon
1 100m 100mwW
2 10m 2,5mW
3 Im ImwW

1.3.4 ZigBee

Technologie ZigBee vyuziva podabjako Bluetooth k fenosu jako médium vzducResi
tak problémy s kabelazi a umnge efektivni penos dat bez nutnosti rozsahlych aGprav.
V oblastech pimyslu rekdy ¢ini restrukturalizace kabelaze az 80% vSech nakhidin-
stalaci novych senzor Nastavaji navic i situace, kdy v komplikovanosti gistupu a
mista nasazeni neni mozné ani dratové provedegisizaDalSimcastym problémem je
otazka spdtby energie u senzgrkteré bezdratayv posilaji zjis¢né Gdaje a musi 8y
chod neustéle napdjet. Vysledkem je ptik§pvelka baterie senzoru, nebo jeipbacaste

vymeny baterie.[5]

ZigBee jakoZto nizkoenergeticka technologie naprasisadé ovlivnila nazor na bezdra-
tové senzory. Jde o velmi bezpeu sfovou technologii, ktera funguje na standardu IEEE
802.15.4. Od roku 2004 gadiky ZigBee alianci stefhjako Bluetooth k sitim PAN pro
velmi malé vzdalenosti. Ve srovnani s IrDA neninduffima viditelnost dvou Zé&eni, a
proto je tedy i vhodna k nasazeni proamyslovou automatizaci. ZigBee pracuje

v zavislosti na lokalit v riznych frekveginich pasmech.[6]

Porovname-li penosové rychlosti ndjklad s Bluetooth¢i Wi-Fi, nelze giliS pccitat

s p‘renosem ¥tSich dat. ZigBee své vyuZziti smije predevsim naignos signdl ze snima-
¢a, tyto jsou viddech by, a neni tedy vyZadovandils velka genosova rychlost. Vzda-
lenost, na kterou dokaze tyto signakgmest, se pohybuje az na hranici 100m. Velkou vy-
hodou je podpora a kompatibilita s ostatnimiizenimi. Jelikoz ZigBee funguje i

v nizkych Stkdch pasma, mohou uzly setrvat v rezimu spankualy,dnez je pdebné
odeslat data. Tato vlastnost napomah#eiébaterie. Zpozuhi pro dobu vstavani je nizké
a pohybuje se ¥adu 15msec.[6]

ZigBee Ize nastavit na jeden Zémoznych mod. Prvni méd ma snahu odklonit sviep
nosy od neckného pekryvani vysilani jinymi uzly, to mé ale za naskedgssi spaebu
energie. Z tohototi/odu se nejedna difis efektivni volbu. DalSi variantou je méd majak,
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kdy fidici uzel v pravidelnych intervalech probouzi jintrolované uzly aigposilé jim
informace k synchronizaci. Pokud dochaziaktému probouzeni &ijnu dat, zvySuje se
pottebna dodavka energieieli mod, tzv. In-Your-Face-Communication, ma nejniio-
Zadavky na sp&tbu. RPeposila udaje pouze tehdy, jedigraven data odeslat a potétka

na jejich potvrzeni.[6]

Mesh

Star

.‘ PAN coordinator
O Full Functon Dievice
O Reduced Function Device

Cluster Tree

Obrézek 9ropologie si ZigBeqd6]
ZigBee umo#uje praci veitech topologiich sét(Obr. 9). Jde o topologie &xda, strom a
mesh. Posledni zivana je n&jastji vyuzivana u bezdratovéhdenosu. Takovy i@nos
muze byt totiz velkou mirou ovliwm okolnimi vlivy, jako je poasi, teplota, vihkost nebo
piekazkami po trase komunikace. Pro ipbti zdolani &hto ruSeni, hlavh pak
v praimyslovém prosedi, se jevi topologie mesh jako nejlepsi volbahMoza to nasledu-

jici vlastnosti:
» Pokud najde simesh novy uzel, je tento uzel automatickig@n do aktualni sit

« Je-li rgjaky uzel nefunkni, mesh 31 najde jinou cestu profedani dat do dalSiho

uzlu

» Pokud se fdaji dalSi opakovaci uzly do &itpribudou pro uzly dalSi mozné cesty
pro penos.|[6]

DalSi zasluhou na velmi nizké sfmlt energie u ZigBee nese fakt, Zeikmposu dat

vyuZziva signal DSSS (direct-sequence spread spectechnologii. Na bezgaost se

u ZigBee také nahliZelo, a tak je vybavena Sifrov@AES za pouZziti 128-bitového
klice.[6]
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1.4 Systém propojeni datové urove D2/LAN

Systémy propojeni na datové urovni D2/LAN jiz umoj prenaset data v ramci subsys-
témi. Ve srovnani s datovou urovni SAN disponuji mnohgtsi prenosovou rychlosti, a
proto jsou zareny pro penos ¥tSich objend dat. Pro rozsahlejSi systémy se vyuziva
topologie h¥zdice, u menSich systéntasto postéuje sériové propojeni. Z protoKoke
vyuZzivaji Token Ring nebo Ethernet TCP/IP.[18] Heade vyuZivany na této arovni je jiz
sofistikovargjSi a lze dlit na aktivni a pasivni prvky. Mezi pasivni prvipati kabely a

konektory. Mezi aktivni p&t switche, bridge, gateway, routery, huby, transemi.[2]

Standardizace LAN spada pod zaStitu organizace |EHEM této prace je objasm
vlastnosti bezdratovych systénzmiren bude tedy v ramci LAN jen standard 802.11. Ten
pod sebe sdruzuje a déle definuje certifikaci WLAINNamou pevazrie pod nazvem Wi-
Fi.[8]

1.4.1 IEEE 802.11

Jednou ze sloZek, kterou se organizace IEEE zalg/véyoj a uvedeni bezdratovych pro-
tokola. V této ¢asti prace se seznamime se standardem 802.11 apgelskupinami
a/b/g/n/ac. Rok 1997 je rokentiypdu prvniho standardu 802.11. V dalSich letectrapok
¢ujic dneSnim datem dochézi stale k inovacim a alegpim vlastnosti tohoto standardu.
Duvodem jsowim dal wtSi naroky na kvalituéchto technologii nap v primyslu ale i

v domacnostech. Protokol 802.11 je Royyuzivan a dnes si spousta z nas nedokée p
stavit jeden jediny den v praci ani v soukromi Ip&pojeni, které pr&v tento protokol
umoziuje. V tabulce (Tab. 4) jsou uvedeny pro srovn&dnptlivé protokoly standardu
802.11.[8]

Tabulka 4- Srovnani protokdl 802.1115]

Typ protokolu 802.11b | 802.11a 802.11¢g 802.11n | 802.11ac
Frekvence [GHZ] 2,4 5 2,4 2415 5
Datum vzniku 1998 2000 2003 2009 2013
Rychlost genosu
[Mbit/s] 11 54 54 150 450
Modulatni techni- | DBPSK a| BPSK, DBPSK a BPSK, 256-QAM
ka DQPSK QPSK DQPSK QPSK

: OFDM a | OFDM a OFDM a
RF technologie DSSS OFDM DSSS MIMO MIMO
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Jak rostla rychlost kabelovych siti, tak bylo zéploit zvednout rychlost i pro 8ibezdra-

tové. Standard 802.11 jiZ nebyl konkurenceschopmyseli ijit nafadu jeho nastupci.

1.4.2

802.11b — Zvysila se rychlostgnosu a zrnil se zmisob kdédovani ziprodniho
Barker 11 na novou metodu CCK.[8]

802.11g — TotoZzné rychlost jako 802.11a avSak énjiffrekvegnim pasmu. Je
zpetné kompatibilni s 802.11b. Rozdilny je taktéZigpb modulace, ktery se 2m
nil na OFDM.[8]

802.11a — Tento protokol vyuziva pasmo 5GHz a nekizgtné kompatibilni

viN

2,4GHz.[8]

802.11n — Jde o protokol grzpstné kompatibilni s pedchozimi protokoly. Umoz-
nuje to fakt, Ze dokaze pracovat v obou frelkdrdoh pasmech, jak 2,4GHz tak i
5GHz. Z tabulky (Tab. 4) také vyplyva az trojnasélarychleni penosu oproti
802.11a/g. Té je mozné dosahnout za uziti vicenamtEngénou modul&ni techniky

na techniku MIMO. Lze tedyipimat i vysilat z vice antén najednou.[8]

802.11ac — NejnaySi z protokol 802.11 nize dosadhnout aZikrat vétSi vykonu
oproti protokolu 802.11n. Udrzuje si vykon v ranceiého svého dosahu &tpm
je spolehli¥jSi. Podobg jako je tomu u 802.11n je varianta s jednourait anté-
nami. Verze se¢mi anténami maipnosovou rychlost az 1,35Gb/s.[8]

Pramyslova Wi-Fi

Nekteré nedostatky brzdily rozéni bezdratového protokolu 802.11 dairpyslu. Tyto

nedostatky vSak byly odstrémy nastupcem tohoto protokolu. Jde o Wikirté generace,

tzv. primyslovou Wi-Fi. Wi-Fi utena pro pkmyslovou oblast se jiZz vyrovna v mnoha

ohledech klasickému kabelovémtigmjeni a jsou i mista, kde hotie zcela fekonat. Ve

srovnani s obyejnou Wi-Fi siti doslo ke zlepSeni zabesgd, stability a dostupnosti.[9]

Primyslova Wi-Fi pracuje s novou architekturou blank#ji zjednodusené schéma je

mozné vidt na obrazku (Obr. 10). Vlastnosti této topologigiedevsim zabr&mi ruseni

mezi @gistupovymi body. Roz&ni si¢ o dalsi pistupovy bod je snadné diky vyuziti funk-
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ce plug-and-play. Plati také pravidlo, Z& fsinguje zn&n¢ lépe, pokud je v ni vicefistu-
povych bod. Kazda vrstva blanket topologie pethuje jeden kanal a Ize takzné sluzby

spravovat odélen¢, aniz by dochazelo k negativnimu owloxani.[9]

Klient pripojujici se k siti s blanket topologii s desitkgmistupovych bod ji povazuje za
pouze jedenifstupovy bod, jenz je teny jednou MAC adresouiifprovozu blanket to-
pologie pomoci standardu IEEE 802.11&weme dosahnout rychlosti okolo 300Mb/s.[9]

o

-
- i

e :'-f
=
-F 2 .
]

o
il

Obrazek 1W@kazka topologie blankf]

Prikladem jsou produktyady Scalance W od firmy Siemens. Ty se od¢efnych vyrob-
ku liSi svou konstrukci a i dalSimi vylepSenimi, Eemo#uji spravnou funkci v oblasti
pramyslu. Mezi tyto vylepSeni pat funkéni bezpénost, moznost uziti v oblasti
s nebezp#m vybuchu¢i redundance spojeni. Nezbytnosti je zvySena odbm@i okol-

nim vlivam, jako je vlhkost, prasnost, vibrace nebo extrémpioty.[9]

1.5 Vyhody a nevyhody jednotlivych standarai pro pienos dat

Nasledujici kapitola se zabyva hlavniniegnostmi ale i nedostatky, které zgria stan-
dardy poskytuji. Budou zde shrnuty i vlastnostndtadi, pro které jiz v této praci nebyl
dostatek mista, ale své misto si u bezdratovyctdatd: pro komunikaci zaslouzi.dSina
hlavnich informaci a specifikaci byla veglchozich kapitolach nastima. Zde budou pouze
podtrzeny dvody pro vyuziti daného standardu, nebo naopalod pra dany standard

nepouzit pro komunikaci.
Systémy propojeni na signalni drovni
» Klady: Prenosoveé rychlosti, odezva, jednoduchost propojowama

vvvvvv

e Zapory: Nastavitelnost rozliSeni, moznost odchy#ézitjSi transformace dat
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WirelessHart
» Klady: Cena, dosah, jednoduchost, vysoka odolnmdi puSeni
e Zapory: Nutna komunikace s dalSimiiz&nimi HART
Systémy propojeni datové urovi D1
IrDA
» Klady: Bezpenost, velmi nizka cena, Zadné ruSeni
e Zapory: Zdizeni musi byt vigme viditelnosti, velmi maly dosah
EnOcean
» Klady: Spoteba, frekvedini pAsmo, spolehlivost, interoperabilita
e Zapory: Nizka rychlostignosu
Bluetooth
» Klady: Spoteba u witych verzi, roz&enost
e Zapory: Metoda spojavorientované komunikace
ZigBee
» Klady: Dosah, flexibilita, spolehlivost, cena, Sfiita, jednoduchost
e Zapory: Velmi mala penosova rychlost
ISA 100.11a
» Klady: Robustnost, spiba, multifunknost
e Zapory: Komplikovana struktura, cena komponent
Proprietarnieseni
» Klady: Pro danou situaci e byt nejvhod§si
» Zapory: Kompatibilita s dalSimi Zaenimi
Systémy propojeni datoveé urovi D2

Wi-Fi
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» Klady: Mobilita, rychlost

o Zapory: Dostupnost, bezfreost, stabilita
Primyslova Wi-Fi

« Klady: Bezpeénost, stabilita, dostupnost[5][15]

Dané klady a zépory zavisi také naipbt vyuZitl'. Srovnavani dvou standérkdy jeden
lost je vSim, je velmi obtizné. Ve vysledku existgelarada bezdratovych standéardze
kterych jde pro konkrétnicél vybirat.

1.6 RFID a NFC

RFID je zkratka pro Radio-Frequency IDentificatidiato zkratka se tykd malych elektro-
nickych zdizeni, ktera se skladaji z malébipu a antényCip je typicky schopny nést
2000 byti nebo méa. RFID zd&izeni slouzi ke stejnémuelu jako¢arovy kod nebo mag-
neticky prouzek na zadni stkakreditni karty. Poskytuje jeditiry identifikator pro dany
objekt. A stej@ jako ¢arovy kéd nebo magneticky prouzek, musi byt takéeonsvany,

abychom ziskali identifikani informace.[10]

RFID je metoda, kterd jednoztm& urcuje polozky pomoci radiovych vin. V minimu,
RFID systém obsahuje tagtecku a antény, ukdzka na obrazku (Obr. Yifecka vysle
signél do dotazujiciho se tagu prestnictvim antény a tag reaguje se svymi unikatnimi

informacemi. RFID tagy jsou kluaktivni, nebo pasivni.[11]

3 PARTS OF A TYPICAL
RFID SYSTEM

Obrazek 11ystém RFIPL1]

Aktivni RFID tagy obsahuji gy vlastni zdroj energie, coz jim dava schopnostilays

s¢tecim dosahem az 100m. Dlouéteci dosah RFID tdgje idealni pro mnoho pmyslo-
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vych odwvtvi, kde je dilezité zlepSeni v oblasti logistiky. Pasivni RFi@yy nemaji st
zdroj energie. Misto toho jsou polkay elektromagnetickou energitgnaSenou z RFID
ctecky. Jelikoz musi byt radiové viny dostéteé silné, aby zasobily tagy energii, maji pa-
sivni RFID tagyteci dosah v rozsahu blizkého kontaktu po 251nrjétt]

Pasivni RFID tagy primagpracuji veitech frekverinich pasmech:
» Nizké frekvence (LF) 125 — 134 kHz
* Vysoké frekvence (HF) 13.56 MHz
» Ultra vysoké frekvence (UHF) 856 MHz az 960 MHz[11]

Jednotlivé frekvence a jejich dosahy jsou zobrazengbrazku (Obr. 12).

RFID FREQUENCY RANGES:

Low Freguency (LFE  High Freguency (HEE  Ultra Wigh Freqoency (UHF):
175-134 kiir 13.56 Mz 856 MHz to 560 MH?
[LF) (HF) (UHF)
| I S T i Nl
Range: Range: Range:
Uplolfem  Uple30cm Up to 100 m

Obrazek 1ZFrekvergni pAsmo pro RFI[11]

Technologie RFID byla k dispozici vice nez 50 lénze teprve nedavno se schopnost
vyrabst tyto zdizeni posunula na hranici, kdy mohly byt pouZityogjgnevratné“ polozky.
Velkovyroba tak umoznila snizit cenu jednoho tagwopravdové minimum. DalSimido-
dem, pr@ tak dlouho trvalo nez se RFID & bézr¢ pouzivat, byl nedostatek standard

v pramyslu. Mezi &Zné problémy s RFID piatkolize @i ¢teni nebo kolize tagu. Kolize
ctecky miaze nastat, pokud se signaly ze dvou nebo dt@ek prekryvaji. Tag neni schop-
ny reagovat na vice dotazsowasré. Systémy musi byt ghvé nastaveny tak, aby se to-
muto problému vyhnuly. Kolize tagutrhe nastat, pokud je v malém prostotitgnno
mnoho tag. Ale jelikoz je dobaiteni velmi kratka, je jednodussi pro prodejce \atvélys-
témy, které zajiduji, aby tagy reagovaly jeden po druhém.[10]

vy ~

RFID tagy maji nejizngjSi Skélu tvait a velikosti. Mohou byt navic vlioZeny diznych

material:
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» Sledovani zvat, zn&ky viozené pod &Zi o velikosti zrnka ryze.

« Tagy mohou byt ve tvaru Sroubu pro identifikacosth nebo devenych gedmeta.
» Tagy ve tvaru kreditnich karet pro pouzititigupovych aplikacich.

* Proti zlod&jam mohou byt fipojené ke zboZzi v obchodech[10]

RFID z&izeni se pouzivaji jiz |éta k identifikaci(pdDlouho se pouZivala tetovani, perma-

nentni inkoust. Nicmén tyty mohouwasem slabnout a pak jgZka identifikace.[10]

Z bezpeénostniho hlediska jsou tité obavy, které mohou s RFIDizzenimi nastat. Nej-
mensi tagy nemaji dostatek vyetniho vykonu k Sifrovani dat na ochranu nasehoe sou
kromi. Pokud se jedn& o spahni zbozZi, malokdo by se asi citil ohroZzeny, Ze¢kdo

s RFID ¢teckou precetl obsah naseho nakupu. HorSi je to ovSem s beapmi u spoke
nosti, které RFID Zé&eni pouzivaji k identifikaci nebaiptupaim. Zlodj by pak mohl mit

moznost veskeré informace o uloZené na tagu odti2jit

Near-Field Communication #aeni pracuji na stejné frekvenci (13.56 MHz) jaké
RFID ¢tecky a tagy. Standardy a protokoly NFC jsou zalozeadrFID standardech uve-
denych v ISO/IEC 14443, FeliCa a dékasti ISO/IEC 18092. Tyto standardy se zabyvaji
vyuzitim RFID u bezkontaktnich karet. JakoZto vyl&ena verze HF RFID, NFCitzeni
vyuzila kratkychétecich rozsaln této radiové frekvence. Jelikoz musi byt NFGizeni
v tésné blizkosti u sebe, obvykle ne vice n&Zofik centimetii, stala se tato metoda velmi
popularni diky své bezpeé komunikaci. Komunikace peer-to-peer je funkeer&odliSu-
je NFC od typickych RFID z&eni. NFC z&zeni mize fungovat i jak@tecka i jako tag.
Tato jedinéna schopnostdinila NFC popularni volbou pro bezkontaktni plathysdileni
dat mezi smartphony. NFCizzeni také dokaziist pasivni NFC tagy acktera tato z#-
zeni jsou schopnagist pasivni HF RFID tagy, které jsou v souladu smau ISO 15693.
Data na takovém tagu mohou mit uloZenu informabongikaz pro z&zeni, jako je ote-
vieni konkrétni mobilni aplikace. Na reklamach a @takh jsou HF RFID tagy a NFC
tagy k vicEni stalecastji, aby predaly informace sptsbiteiim.[11]
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2 SIRENI ELEKTROMAGNETICKYCH VLN

U problematiky radiovehoipnosu séesi nasledujici vliastnosti:

* antény, jakozto prostdky k freméné elektromagnetické viny, jez sdigbrostorem,
na energii, ktera sei§po vedeni, a také énici energii elektromagnetické viny ve-
dené pomoci ¢kterého vhodného typu vedeni na elektromagnetickou, jez je

vyzaovana do prostoru

* napajeci vedeni antén od antény do vstufjimace a naopak od koncového stiépn

vysilate az do antény.
» prenosoveé progedi — prostor meziffjimaci a vysilaci anténou[12]

Na obrazku (Obr. 13) je zobrazen obecignmsovy radiokomunikai ietzec.

Pfenosové

prostfedi

Obrazek 13 Obecnyenosovy radiokomunikai retézec[12]

Jednotlivéclanky tohoto penosovehaetzce pati ke komplikované problematice a je
vzdy otazkou, jak zvolit frekveémi pasmo radiovéhoienosu a jaké jsou konkrétni systé-
mové pozadavky. Musi se rozliSovat, jestli je snahlézt ukité prvotni fyzikalni pistupy

k n¢jakému problému, nebo jestli se bude na jednotidsti enosu nahlizet z hlediska
popsani matematicky formulovanou funkéemposu. Ta prvni metoda je nezbytna, pokud
chceme nalézt konkrétni cesty, jez vedou kéfm konstruknim reSenim. U druhého
piistupu jde o klasicky ifstup systémového hodnoceni, kdy je nezbytfevepd daného

problému na uzaenou kivku matematické formulace.[12]

Co se t¢e anténnich syst@mexistuje mnohotznych pozadavk Fi vysilani (nap. ra-
dio, televize) je Zadouci, abygndSené Zé&ni mohlo byt fijimano ges obrovské vzdale-
nosti. Ve spojeni bod-bod (napgeostacionarni satelit) je Zadouci snizefnaSeného
z&eni na maly uhel.i#Paplikaci u mobilni komunikace je pozadovano, abyii komuni-

kaci mohla ngnit lokace pijimace.[21]
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Siteni elektromagnetickych vin je piddeno vlastnostem danych vin a to v zavislosti na
jejich frekvenci a samdejmeé také na vinové délce. Existuji &slozky, ze kterych jsou
elektromagnetické viny sloZzeny — magnetické a elefeé. VVektory intenzity magnetického
pole B a elektrického pole 4 jsou vzajeirkolmé a zarouve jsou kolmé ke siru Sieni
vin. Orientace vektdrintenzity elektrického pole k povrchu Zéne udana tzv. polarizaci
radiovych vin. Ta mize byt bd’ horizontalni (rozhlasové vyséia a TV) nebo vertikalni
(bézné pouZiti je u pozemni pohyblivé sluzby) a jgena orientaci k vysilaci antérQOri-
entace fijimaci antény musi byt taktéZipptisobena fislusné orientaci. Vina lineatn
polarizovana je vina, u které se &mektoru B, E nerni. Vektor intenzity elektromagne-

tického vireni lezi vzdy v rovis, jez je kolma na pdl.[13]
Parametry prostiedi

Mezi parametry progedi pati permitivita &, permeabilitat/ a konduktivitad . Pricemz
plati, Ze permitivita progdi je dana vztahem

E=&& 1)
A permeabilita prosedi je dana vztahem

1= ol 2)

Indexyr ozn&uji relativni parametry a indexyse vztahuji k vakuu. Relativni permeabilita
a relativni permitivita jsou bezrozmmé veltiny a ve vzduchu ifpadré troposfée jsou
rovny piblizné hodnot jedna. Troposféra i vzduch se tedy chovaji z elgié¢ho hlediska

stejre jako vakuum.[23]

Elektromagnetické viny se ve volném piesti jako je vakuum Sirychlosti s¢ta od své-
ho zdroje vSemi simy. Maximalni rychlostdchto vin je uéena tzv. rychlosti s¥la ¢ =
299 792 458 ms-1.[13]

C=AIlf (3)

V kazdém prosedi je tedy rychlost &ni elektromagnetického \ini v mensi nez ve va-

kuu. Tato rychlost je zavisla na permeabilit prostedi a relativni permitivéter. [13]
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c

Ve )

Z&kon o odrazu a lomu nadmcuje, jak se bude chovat elektromagneticka vifiaspem

V=

dopadu na fgkazku. Podle zadkonu odrazu lezi odrazeny paprsekingé dopadu a Uhel

dopadu paprsku se rovna uhlu odrazu.[13]

¢ = ¢, )
Zakon lomu nantika, Ze uhel lomu je s tuhlem dopadu spojen vztaagraprsek lomu se
nachazi v roviaé dopadu. Velliny m ar» jsou bezrozrérné, jde o tzv. indexy lomu. Cha-
rakterizuji nam prosedi, ve kterém dochazi k lomu. \Kitém prostedi je index lomu
roven c/v, kde c je rychlost elektromagnetické viny lo ve vakuu) av jeho rychlost
v prostedi. Dle Snellova zakona dostavame vztah:[13]

n, [sing, = n,[sing, (6)

Vzajemné skladani vin se nazyva interference. Déiadlektromagneticka vina na roz-
hrani dvou prosedi, v nichz ma odliSnou rychloskéi, dojde k odrazu a poté ke slozeni
jednotlivych vin. Takovym zjisobem vznikaji minima a maxima, coz jsou body, te k
rych je konény souet fazovym posuvem danych vin. Dochazi k zesilowhivin pro

drahovy rozdil, jenZ je roven sudémuuopil viny.[13]
el (7)

Pokud se drahovy rozdil rovna lichemwpopal vin, pak dochazi naopak k zeslabedl p
vin.[13]

Ohyb vIn neboli difrakce. Paklize dopada vina tekgzku s otvorem, ktery méa srovnatel-
né roznéry s vinovou délkou, @ita ¢ast viny, jez projde otvorem, se razSbude se ohy-
bat (difraktovat) do mista geometrického stinudei této viny odpovida &ni dikich
vinoploch. Oproti lomu je rozdil ve zin¢ sneru Sikeni virgni, tak aby nedoSlo kipsunu

vinéni do jiného prosedi.[13]

Intenzitou elektrického pole udavame intenzitu padeiovych vin. Tato se vyjddje
v jednotkach V.rit nebo pomoci logaritmického vyjéahi oproti hodnat 1 pV.nit coz je
dBuV.ntl. Intenzitu elektromagnetického feéi ovliviiuje vzdalenost od zdroje i=i.

V praxi je slozité tuto intenzitu stanovit, jelikggdnotlivé zdroje z&ni maji izné odrazy



UTB ve Zliné, Fakulta aplikované informatiky 32

¢i smeéry. Pracujeme-li s faktem, Ze se jedna o zdroj bgdktery vyzduje izotropi, pak
nédm vznikaji kulové vinoplochy, jeZ se v takovérogtoru §ii smérem od zdroje.[13]

2.1 Uvodni klasifikace elektromagnetickych vin

Brzky vysledek Maxwellovy teorie byl predikci a ks také potvrzenim existence elek-
tromagnetickych vin. Nyni vime, Ze téirkazdy vcase prominny zdroj produkuje viny a
tyto viny maji utité dilezité vlastnosti. Elektromagneticka vina jédise elektromagne-

tické pole, které putuje kotieou rychlosti jako ruseni praéstinictvim média.[20]

Sireni elektromagnetickych vin oviiuje mnoho faktat, které Ize rozdit na dw skupiny.
Prvni skupinou je vlastni prdsti Sfeni a druhou skupinou je prostorové uspldni celé
situace. Najastji se jedna o $éni nad povrchem zefrs prongénlivou vodivosti pokryti,

s riznou drsnosti i profilem terénu. Atmosféra Zefe c¢aso pronmenlivé prostedi

s komplexni atznou permitivitou. Atmosférické vlivy (mlha, d&Ssnih, vodni péara aj.)
mohou zfisobovat Utlumy a rozptyl elektromagnetickych vlavigi ovsem na dané mete-

orologické situaci.[13]

Obecré neni Sfeni elektromagnetické viny zalezitosti pouze jedingrimocarého pa-
prsku, jez znazauje snér dalSiho postupu elektromagnetické viny, ale velasito se jed-
né o sotet mnoha takovychto vin, které vzniklyi piznych odrazech.[13]

Podle zakladnich mechanirgireni Ize jednotlivé typy vin rozliSit z hlediskaei:

2.1.1 Primavina

Elektromagnetickd vina jetfjmna, pokud se ifimocare Sti izotropnim homogennim pro-
stredim. JelikoZ je zemska atmosféra zvrstvendésalpuje tak zakveni tohoto paprsku
(paprsky postupuji po opticky nejkratSich drahacbo nejkratSintase, a je to dano jed-
notlivymi sowiny délky drahy a fislusnymi relativnimi indexy lomu na nich). Jedm&a s
tedy o idealizaci, a ofpmé virg Ize hovdit pouze u velmi kratkych vzdalenosti sjpaji u
druzicovych spdij, kdy Ize vliv atmosféry zanedbat. Typicka jgénpa vina pro spojeni na
opticky pgimou viditelnost a pro velmi vysoké frekvence.[13]

2.1.2 OdraZzena a rozptylena vina

S @ihlédnutim na délku spoje, typ pouzité antény ijet@o profil, je poteba i Siteni
z vysSich mist nad povrchem Z&émezbytné uvazovat nejen paprsékry, ale i paprsek
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odrazeny od povrchu Zamnebo od jinych struktur naém. Je ®kolik variant, které mo-
hou nastat. Pokud se jedna o tzv. radioreléovy, sokterém se&Sinou sklada paprsek
piimy s jednim paprskem odrazenym, tak je to rozpibt spoji pohyblivému (komuni-
kacni systémy), u kterého se signdljipma v zastavb a kde je nezbytné uvazovait$i
pocet odraz. Fri Siteni miZze dojit i k ohybu a difrakci (prostorovy rozptghektromagne-
tické viny o frekazky, které Ize klasifikovat podle jednotlivyctodeli (nag. hrana budo-
vy). U mnoha pipadi je nutné pracovat s myslenkou, Ze existuje dastatérove viny
odrazené. Pak je peba vyslednou intenzitu pole vyj@dpomoci vektorového sétu
obou slozek (ffiméa i odrazena vina, nebo i vice odrazenych vinjakovemto pipact je
nezbytd nutné uvazovat nejen velikost slozky odrazené taé fazovy posuv odrazu,
nebo rozdil délek odrazené #rpé viny atd. vzhledem k pate komplexniho &itani. To
ma pak za nasledek interfeten charakter vysledné viny. \fipadech, kdy Ize zanedbat
vliv fazového rozdilu imé a odrazené drahy, sétaji jen moduly intenzit poliéthto
dvou slozek. V fipadt, Ze mame dostateé vysSky antén, je pfba existenci odrazené
viny uvazovat, zaigdpokladu, Ze W/je mnohem #tSi nez v2.[13]

2.1.3 Povrchova vina

Viny, které se $i v tésné blizkosti ze#) se Sfi na hranici dvou elektricky odliSnych pro-
stredi (nevodivy vzduch a paim¢ vodiva zem). Takovyto Zisob Sfeni je znam jako Si-
feni gizemni (povrchovou) vinou.rPSiteni v blizkosti zeralze situaci rozlisit dle relativ-
ni elektrické vysky fijimaci a vysilaci antény. Tato relativni vySkaupéna porérem ha.
Jestlize je porr h/A. mensi nez %, tak dochazi gireni k pomalému zdkeni paprsku
spoje (vina kopiruje zemsky povrch ¢ast své energie ztrati vlivem ztrat vzniklych
v zemském polovodivém prdetli). Jak moc je tlumena tato vina se odviji htavd hod-
not paramefr povrchu Zem podél trasy. Vliv atmosféry je v takovertipact zanedbatel-
ny. Povrchova vina je vybuzena hlg@vmertikalné polarizovanymi anténami, které jsou
umiseéné bezprogedre pii zemi (u horizontélni polarizace by ¢ byt vzhledem
k zrcadleni s vodivym povrchem Zé&mloZka viny, ktera sei$ipodél, nulova. Pro povr-
chovou vinu je typické spojeni na péme nizkych frekvencich vadu rekolika MHz (kri-

tériem je nejen frekvence ale i vzdalenost spdj8).[
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2.1.4 Prostorova vina

Sireni prostorovou vinou je oz#@vano sotiasna existencetimé a odrazené viny, kdy je
vysledna intenzita pole obeckomplexnim soétem. Jedna se o obvykly typiémi pro
piijima¢ a vysil& s gimou viditelnosti diky vyvySenym anténam a to prekvertni
pasmo nad 30 MHz.[13]

2.2 Vlivy piusobici na bezdratovy penos dat

Ve srovnani se sitni LAN, kde se ke komunikaci pouZzivaji elektrickgraaly, se u bez-
dratovych siti pouziva radiové frekvence. Diky tojaumozné spojit dv zaizeni, aniz
bychom pouZzili draty. S postupetasu se vyvoj posouva stale degu a neustale je kla-

den diraz na mysSlenku ,posli co nejvic dat co nejrychéeio mozna nejdal”“.[8]

Elektromagnetické spektrum se rozklada v rozsahm 8H 300GHz. Pro tuto praci jsou
ovSem dlezité hlavi frekvence, které umaziji prenos dat. Konkrétntedy frekvence
868MHz, 2,4GHz.[8]

V piedchozich kapitolach byly rozebrany zakladni viestina pojmy elektromagnetickych
vin. V nasledujici kapitole budou vy&leny rektera uskali, ktera provazeji bezdratovy

prenos dat.[8]

2.2.1 Absorpce

Absorpce je jev, ktery negatigrovliviiuje bezdratovy fenos. Docili toho snizenim ampli-
tudy viny. Podobé jako je tomu u mikrovin, vznika pohlcenim viny kepMezi tyto pohl-
covaie pati nag. zdi, lidé, koberce aj. Podobnyipad je i u zvukovych vin.f#iedstavme si
komunikaci pes ze’, slySet gkoho srozumitelé v takové situaci je obtiZEi neZ na vol-

ném prostranstvi.[8]

2.2.2 Odrazy

Obdobrt jako absorpce také odrazy mohou mit negativni ndiyprovoz bezdratovych siti.
Za odraz je povazovano, jestlize signal narazidkou pgekazku a poté se od ni odrazi a
pokraiuje dale v jiném s@ru. Odrazy vin Ize srovnat s odrazy8a od objekh. Zavislost
odrazu je pedevsim frekvenci viny. Odraziptaznych frekvencich je tedy ovli¢n jinak.

Existuji totiz gedn¥ty, které dokazi jednu frekvenci odrazit a druhduazit nedokazi.[8]
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S odrazy se poji také rozptyl. Rozptyl je jev, ktmtize zasadhzhorSovat kvalitu signalu.
Jedna se o odraz, kdy signal putuje dal vic&rgnukazkovym pikladem je snizeni signa-
lu za prudkéeho deX{8]

2.2.3 Free Path Loss

Jestlize pistupovy bod vysila informace hned &nlika za&izenim, pak neni zatano, Ze
tyto zd&izeni ijmou vzdy stejny signél. Dosah a vzdalenost idtppového bodu ma vliv
na silu pijatého signalu zdézeni. Pokud umistime #aeni moc daleko odifstupového
bodu, nelze ¢ekavat, Ze bude tsifungovat tak jak ma. Dojde Buk velkému zhorSeni,
nebo Upinému vypadku signalu. Free Path Loss upaopona to, Ze vinu nemusi nic za-

stavovat, ona jednoduse zmizi.[8]

2.2.4 Sousedni kandly

Cast frekvedniho pasma, ve kterém se odehrava komunikace, apra&omunikani
kanal. Jelikoz pracuji sousedni kanaly na blizk&venci, 2asti se pekryvaji. To ma za
nasledek ruseni signélu neboli tzv. ,mezikanalovaerferenci“. V Evrog je v pasmu 2,4
GHz k dispozici 13 kand] Sika kanalu je 22 MHz a odstupetii je 5 MHz. Ri nastavo-
vani za&izeni pracujiciho v pasmu 2,4 GHz, je tedyigld oskenovat okolni vysilani a
vybrat spravny kanal s nejvhafjgim rozsahu, ktery je vyuzivany dumalo, nebo tbec,
stejreé jako jeho sousedi. Rozhodnoutibe @i jeho vykéru zobrazeni pasem kanalu na
obrazku (Obr.
14).[22]

1 2 3 4 5 ] 7 8 9 10 n 12 13 14 Channel
2,412 2417 2,422 2427 2432 2437 2,442 2,447 2,452 2457 2462 2467 2.472 2.484 Center Frequency
'|' {GHz)

22 MHz

Obrazek 14 — Kanaly pasma 2,4 GHz[22]

2.3 Techniky modulace

V jedné z pedchozich kapitol bylo uvedeno, Zze pro bezdratogngs je nezbytné uziti

modula&nich technik. K penosovému signalu se modula¢idavaji data, dikyemuz Ize
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posilat za uziti radiového signalu bezdrétaakodovana data. Modulovanou vinuffivibi
prvky: frekvence, amplituda a faze. Na&$gji se u bezdratovychipnosi setkavdme se
ttemi modul&nimi technikami. Jsou to OFDM, DSSS a MIMO. V ndsigci kapitole se

jednotlivé modulani techniky rozeberou detadiin[8]

2.3.1 DSSS

V tabulce (Tab. 4) jsou zobrazeny standardy IEEEBDa k nim jejich modutai techni-
ky. Technika DSSS pracuje na principu, Ze se rodgnhal napic spektrem, které vyuzi-
va. V zavislosti na ignosovém kanalu, se tedy signal v daném kanalwzbziagic
22MHz.[8]

Pro zakédovani dat vyuziva DS8Bovou sekvenci. Tato vlastnost je nezbytna, jdiky
mohlo dojit ke ztra&t pii prenosech dat zidodu interference.[8]

U nizSich penosovych rychlosti ¥adu 1Mb/s az 2Mb/s se pouziva pro DSSS tzv. Barke-
rav kod. U rychlosti v rozsahu 5,5Mb/s az 11Mb/s y8em pateba pouzit uz kodovani
CCK.[8]

2.3.2 OFDM

Ortogonalni multiplex s frekveénim ctlenim neboli OFDM nepracuje s principem rozlo-
Zeni spektra. Stefnjako pgredchozi technologie, i OFDM se vyuziva u bezdratbvsiti.
Diky této modulaci je mozZnyipnos s vyssi rychlosti a minimalizuje se vliv ifeeznce,
ktery by mohl poskoditignasena data. Mamekwolik kanali o uritych frekvergnich roz-
sazich s $kou 20 MHz. Jsou k dispozici také pomocné nosng,Wteré vSak umailji
jen nizkou penosovou rychlost. Toho se ovSem da vyugiibgeslani vSech vin paral€ln
najednou se tak dosdhne vysoké rychlosti. Mezidstaty, které OFDM pouZivaji, [Fat
802.11a a 802.119.[16]

2.3.3 MIMO

U nowjSiho standardu 802.11, kterym je 802.11n se paujiv modul&ni technika
MIMO. K uzivéni této technologie je nezbytnutné, aby Zdzeni, které ji ma pouZivat,
bylo osazeno minimaidvéma anténami slouzicima kipnu signélu a ne jednou anténou
uréenou k vysilani signalu. Pomoci technologie MIM@ @bsahnout rychlosti pohybujici
se okolo 450 Mb/s s uzitim pré&%#i antén. Tato rychlost je umadma skrz simultanni mul-

tiplexing dat v jednom kanalu. Je-lfiptupovy bod schopen pracovat s technologii MIMO,
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je mu umozana také komunikace seitzenimi, jez MIMO nepodporuji. Dokonce je u
takovychto z&zeni schopen zvednout vykon az okolo 30%.[8]

2.4 Sireni vin v prostredi

Elektromagnetické viny s rozsahem knittood 9 kHz aZz do 3000 GHz, ha¥tme o nich
¢asto jako o RF signalech. Mnoho faktavliviuje Sfeni RF signdl. Lze je rozdlit do
dvou skupin. Prvni je samotné piiesti Steni viny a druhou je uspadani objekt mezi
piijimacem a vysilaem. Dalezitym pojmem je taky jednotka decibel, o kterdade v této

praci jes¢ hovait.
2.4.1 Decibel

Jedna se o jednotku, kterd se pouziva k wgjdidvelikosti atlumu. Jde o logaritmické vy-
jadieni podilu mezi ddma hodnotami stejné veiny. Je bezrozgrna a uéuje nam koli-
krét je rgjaka hodnota &Si nez druha. Pro tuto praci je velniileZity porer vykoni, pri
kterém plati

G = 10.Iog(%j...[dB;W;W] 8)
1

Plati-li, Ze vykonP2 > vykonP1, hovaime o zisku na soust&pienosu. Pokud to ale plati

obrace#, jde o ztratu (Gtlum).[13]

Decibely nam slouzi také k zjiti tlumu \ici referergni velicing P1. V praktickécasti se
pracuje s hodnotou 1mW, jde o vztaznou hodnotualde oznéuje jako dBm. Plati vztah
1mwW=0dBm.[13]

2.4.2 Siteni vin v budow

V budow muze byt Sfeni RF signdl ovlivnéno ruSenim od jinych systéinkteré pracuji
na stejné frekvenci. DalSim problémein iteni v budo¥ je vhodnost a vliv prostorového

uspdadani mezi pjimacem a vysildem.[14]

Ruseni od jinych systéimastava fevazrit v nelicencovaném pasmu ISM, ve kterém pra-
cuji technologie na stejném frekweim pasmu. Sluzby radiokomunikace muséchto
pasmech odolavat Skodlivému ruSeni. Proto musirodlis€ ruSeni omezitip pouzivani
zarizeni v ISM pasmu na minimum. Pokud dochazi k ruBeavzdory tomu, je nutné, aby

odstranil tento problém uZivatel, kteryahpracovat v tomto pasmu pajid14]
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Jak jsem jiz zminil, je nutné se také zabyvat protatikou prostorového usf@mani. Toto
uspdadani nam nejléperiplizuje obrazek (Obr. 15). Je peba rozliSit, zdali se nachazi

mezi @jimacem a vysilaem réjaka gekazka:

Varianta a) znamena@, ze se dochazi mezi Waitaa pijimacem k gimé viditel-
nosti a dochazi tak k utluim vin zpisobenym pichody viréni prostorem a také

odrazem od stropni konstrukce.

V druhém gipadt b) je jiz mezi vysildéem a pijimacem gekazka, ktera ovlituje
pienos informaci. Nedochazi tak Kmpé viditelnosti a viny se 8iodrazy, ale také
prochazi skrze danougkazku. Pro &které frekvence a vykony tento typeazky
jeS€ nepredstavuije filis velké komplikace.

Ve ftreti varian¢ c) je enos nutné provéstes fekdzku, kterd se pak chova jako
stiréni. V dnesni dobje poteba pditat s celodadou nejizrejSich ekazek, kte-
signalu, ktery projdeiles gekadzku. Pokud Utlum dosahuje takové hodnoty, Ze uz
neni dostat@é silna arové signalu u vstupuijimace, dochazi ke snizeni rychlos-

ti prenosu. Dojde-li kfliS velkému poklesu Urownsignalu, neprojde uz zadny

signal a komunikace nenastane.[13]

Trpppizizi7zzzz2z2z7z2z424z;

a} - e

o ~ FFijimat
Wysilall |l _ _‘, d

b P

- 7 ~~.
Vysilad o7 - - g % ....... ¥ DPfijimad
h / -

'm._““h-hx
P

AP/ A/ /A A/ /A A/ /7770777070777 7 77,

) 7
i3I o S ————— % ________ 2 Fryjimat
4’%/%#"’.

Vzz77207770000700000 700000000000 1000000000 200000 0 2

Obrazek 15 Vliv pekazky na fenos[13]
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Obecrt ale mize dojit k poklesu Urownsignélu a vaistu Gtlumu i variant (a, b), tedy fip
piimé viditelnosti. Je tedy p@ba dbat na dost&mou vzdalenost vysite od gijimace.
Maximalni mozny utlum, tedy hodnota, kterou je s fFjimac jeSt akceptovat se na-

zyva citlivost gijimace.[13]

2.4.3 Prichod vin pres prekazky

Jak jsem se jiz zminil v minulé kapitoleiphod vin fes gekazku ovliviuje nejvice typ
materialu, jeho druh a také frekvence&ln Jednim z nejife pitichodnych materiél je
Zelezobeton, tedy zpvyrobené zdivo a obeérnakeé zdivo s #Sim vyskytem Zeleza, kte-

ré pak @sobi jako stinici prvek.[14]

Elektromagnetické stémi a jeho vliv nfizeme charakterizovat pomoci koeficientu &tin
Ks, ten je dany vztahem

H
KS:E:Wf (©)

kde E: udava intenzitu elektrického pole Kitém bodu stitného prostoru &; udava in-
tenzitu elektrického pole, ktera dopada mekpzku H; a H: udavaji intenzitu magneticke-
ho pole) (Obr. 18). Pokud se jedna o normalni gogy#uziva se misto koeficientu st
tzv. efektivnost stigni, ta je udavana vztahem

E

H;

1

K|

Ok tyto definice pro efektivnost stini jsou @i dopadu homogenni viny stejné zéeg-

SE = 20.log —— = 20.log|—-|, SE = 20.log|—L|...[dB] (10)

t t

pokladu, Ze je na oboédhto strandch konstantni priesti. Toto v3ak neplati pro st

v blizké zomr, kde se pouziva prvni definice.[14]
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beta | 1 % Prepazka
t  Tloustka
E! El - "
E, o Konduktivita
¥ Permeabilita
M £ e
H, 1 7 Permitivita
2 H!
<—I Stinéna Prostredi
_— }:Hz ohlast gy Permeabilita
e I % Permitivita

v Z

Obrazek 16 Rovinna elektromagneticka vina kolmoadigfici na kovovou stinicig-

pazku[13]
Nyni pro desku na obrazku (Obr. 16¥inne efektivnost stini pri kolmém dopadu rovin-
né viny (osa z). NejhorSin¥ipadem pro stini je pra¥ kolmy dopad vin. Pro danytip
klad se také uvazuje, Ze je plochagazky zn&na, a tak se nemusi brat v potageda
jejich okrajich. Pro stanoveni efektivnosti &tihje vSak pdeba nejprve stanovit jednotli-
vé slozky viny, jez pronikla do stiné oblasti, fi znamé velikosti dopadajici virst, Hi, i
vSech dalSich paramaétstinici gepazky a progedi, které ji obklopuje. Za pomoci Ma-
xwellovych rovnic se ziska vztah pro koeficienh&tii, ze kterého pak po Upravach dosta-
vame vyraz pro efektivnost stim

2
(Zo +Z, )2 et1- Ly~ 2y et
47,72, Z,+Z,
kde Zo vyjadiuje charakteristickou impedanci u volného predi aZv charakteristickou

impedanci daného prdsti kovoveé pepazky. Pro jednotlivé impedance pak plati

SE = 20.og : (11)

|y _ | 4m107 jau
Z=]122= /""" =371 12 Z, =.|—, 13
\/50 \/8861012 (12) a M o (13)
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U¢innost elektromagnetického stigni

Celkovou @innost elektromagnetického stimi skladame ze seétu Utlumi, které jsou

zpiasobeny absorpci, odrazem a mnohonasobnymi odréaty ity
SE= A+R+M....[dB] (14)

« Utlum absorpci A — vznika pchodem viny skrze stinicigkazku o tlougcet tak, ze
pohlti ¢asti jeji energie, jez se pak &mi v teplo. U kovoveé fepazky je velikost utlumu

rovna
t
A= 20.log|e”"| = 20.log e = 20.log e” ....[dB] , (15)
kde & udava hloubku vniknuti elektromagnetického poleddoého kovového materialu a
je udana vztahem

WU

Po Upra¥ (2.10) je absofi Gtlum roven[14]
A= 8,69.;—...[dB] (17)

« Utlum odrazem R — vzniké&fpodrazech energie viny na rozhrani mezi kovovénai
piepazky a vzduchem a také na vystupu mamito prostedimi. Vztah pro velikost Gt-

lumu odrazem je dan ze vztahu

(ZO +ZM)2

0*=M

R=20Qlo =R +R,...0H , (18)

kde Ry znai velikost Utlumu odrazem mezi kovem a ptedim aR. zn&i velikost Gtlumu

mezi danym kovem a prasdim (vystup).[14]
Pokud je vyrobena stinicigpazka z dobrého vad, je roven odraz Gtlumem

ZO
47,

R = 20.log ...[dB]

(19)



UTB ve Zliné, Fakulta aplikované informatiky 42

Utlum je nej&tsi na rozhrani prosdi — kov, kdeZto na rozhrani kov — predi ma jiz
vina jen velmi malokast energie. Utlum odrazem je velmi zavisly na vosii prepazky,

ale nezavisi fitom na jeji tlougce.[14]

+ Utlum mnohonasobnymi odrazy M — vzniéichto odrag je vidét na obrazku (Obr. 17).

Dopadajici Stinici prepaika
vina
[————— ]
\. Postupujici
vina

Prenesena vina

S~

Obrazek 17 Vznik mnohonasobnych odfa3]

Pro tento atlum Ize odvodit vzorec podéhako pro gedchozi atlumy
2 2
1- Zo=Zu e 1- Zo=Zu e 2 eE
Zy—2Zy

M = 20.lo —e—|....[dB 20
g z.-7, ) %o [dB] (20)
Pokud platiZzo >>Zv a také t>3 pak plati, Ze mnohonasobné odrazy M jsou rovny.nule

= 20.log

Plati-li, Ze t<d pak utlum M nabyva zapornych hodnot a snizuje téélgnost stigni
piepazky.[14]
Celkova innost stingni

Je danafedevsim utlumem odrazem a také ab&oim Gtlumem stinici fgpazky. Po do-

sazeni vztahn (10) a (11) do vztahu (17) plati pro Gtlum odrazem

1| o
R=20log- |——
05{41/@450) ....[dB] (21)

Z daného vztahu vyplyva, ze pro nizké frekvencearg vodivé kovy je utlum odrazem
vySSi. Nemagnetické materialy (s permeabilitou kol€) maji vysSi utlum ve srovnani

s elektromagnetickymi materidly s permeabilitouazy vyssi nez 1.[14]
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Absorgni Utlum je pak vyjaten vztahem
A = 8,69% = 0.0069 t.\/ays,0 -..[dB] (22)

Ze vztahu vyplyva, Ze tento absémp Utlum roste s druhou mocninou frekvencesg&ich

hodnot nabyva pro materialy, které maji vyssi pedorigu.[14]

Z predchozich vztahnam vychazi, Ze vyrazn@asti &inku stiréni je utlum odrazem, a to
pro nizké frekvence jak magnetickych, tak i nemé#égkgch kovovych materidl U
vySSich frekvenci naopak riata absorgni Utlum, ktery tak pevySuje znéné Utlum odra-
zem.[14]
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. PRAKTICKA CAST
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3 UVOD K M ERENI PRO VYBRANE MATERIALY A FREKVENCE

V praktickécasti diplomové praci jsem provedléireni pomociii meticich za&izeni. Kaz-
dé z Echto zdizeni pracuje na jiném principu za pomoci jinerandardu. Nasledujici ka-
pitoly se budou &novat Uvodnim informacim @c¢hto zdizenich a také postupy, jakéte-

ni probihala. Budou zde také zobrazeny schématgerdp zakladni vlastnosti a nastaveni

hardwaru i softwaruipjednotlivych nétenich pro vybrané materialy.

Prvni ¢ast ngreni prolghla v rodinném domu v mistidasti Zlina — Jaroslavice. Druh& na
sidlisti Jizni Svahy — ulice Budovatelska. Jakatitlokace byla zvolena budova U5 Uni-
verzity TomaSe Bati. V mistnostech, vyjntatt lokace, byly vzdy vypnuty aeni, které
pracuji na frekvenci 2,4GHz, pro snizeni ruSenisil&y i prijimac jsem vzdy umistil do
vySky 1m. Vzdalenosti a dalSi informace jsou patepsany v protokolech v dalSi kapito-

le.

3.1 RFID UHF 868MHz

Prvnim z ndticich pistroja je snim& VLIT AP A1l ENCO od firmy Cominfo, a.s. a
k nému patici RFID osobni tagy. Tytoifstroje jsou vidt na obrazku (Obr. 20). Zapojeni
a nmefici sestava je pak na obrazku (Obr. 19).

Snimaci z&izeni VLIT AP je gistroj uceny k bezkontaktni komunikaci s osobnimi tagy a
cipovymi kartami, které pracuji na kmittm 868MHz. Existuji verze siznymi komuni-
ka¢nimi rozhranimi, ficemz jsem rdl k dispozici zéizeni s USB konektorem, pr@imé
propojeni do péitate. Komunikace probiha s tagy a tato data jsou |ddé genaSena na
server pro dalSi zpracovavani. K dispozici jsolétdikzna provedeni pro exteriér, interiér

nebo ptimyslové prosedi.[25]

K sesta¥ pati i VLIT tag jakozto z&kladni identifikani prvek v systému. VyuZziva se jako
vybaveni pro sledovani osolredn®tti nebo z#izeni. V zavislosti na aplikaci Ize vybirat

mezi provedenim formourfwésku, naramkugi zapouzdeni pro pamyslové uziti.[25]

Instalaci jsem provedl za pomoci specidlistmy Cominfo, a.s., kté mi poskytli ovlada-

¢e k p@istroji i dany software pro moZznostéreni. Po instalaci je jiz samotna prace
s pistroji i softwarem velmi snadna a intuitivni. VLIAP se zapoji do notebooku a spusti
se VLIT tag a ihned dochazi ke spojeni a je modedosat vybrané vlastnosti, které

umo#iuje software.



UTB ve Zliné, Fakulta aplikované informatiky 46

Notebook

Pfijimac | prijimaz RFID

LHF ///
Node  DBS-8B8 MHz
AN

SENZOrHag

Obrazek 18 Schémagieni pomoci RFID

Obrazek 19 NMici sestava RFID a RFID tagy
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Obréazek 20 VLIT tagy (A) afimas VLIT AP (B)

Software dodany firmou Cominfo, a.s. VLIT Monito2.0.79 mi umoznil provést &eni
sily signélu pro VLIT tagy. Na obrazku (Obr. 21)jkazka vizualizace a zpracovani vy-
stupi. Software ma omezené funkce pro testovaely i tak Ize ponsrné pékné sledovat
mnoho udaj.

V prvni fad Ize upravovat nastaveni jakijpmace (AP), tak vysilée (tag). Lze mapovat
dostupné vysike v okoli a zjistit jejich fyzické adresy, silu s@gu, informace o paketech
a celouradu dalSich informaci. Je zde také moznost sleddwatity linky, kdy sledujeme
procentualni chybovost paketi pakety se Spathnym CRQGu& celkovému poétu paket
prijatych. V neposledniad je zde také jiz zniiovana vizualizace sily signélu v grafickém

provedeni, kdy vidime i informace o daném taguajedpra¥ aktivnici ne.
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e VLIT Monitor v2.0.79 - g
Soubor Diagnostika  Viroba Prezentace  Slovensko (kompatibilita)
X
Nastaveni—>¢ Prezentace X
-5 -0 -5 -20 -5 -30 -35 -40 -45 50 -55 -B0 -B5 -70 -6 -B0 -B5 -90 -95 -100 -105 -110 -116 -120 -155]2m3[| -135 1| Cislo tagu Fyz. adresa Silasigndlu  Zobrazt

| o emam s G
o

Tag: 357028763

e

¥ Legenda
Oblast z6ny
Hranice sily signdly. — —

v | | Phdat CRC Odeslat

2015-05-08 12:58:27.951 70 00 00 O1 00 20 F2 10 00 AD 03 E5 08 96 33 9B D3 47 15 00 00 C8 1D 51 02 02 11 7F | Tag: fyz. adresa: 357028763, RSSI: -56, stav: kratka perioda pohvb ; -~
7D 01 00 00 00 21 F2 00 00 07 16 7F | Potvrzeni od O

1 7D 01 00 00 00 21 F2 00 00 07 16 7F |Pt rzeni od 0

7D 00 00 O1 00 20 F3 10 00 AD 03 77 OF 95 33 9B Di 47 15 00 00 CB 1D 51 02 6E E9 7F | Tag: fyz. adresa: 357028763, RSSI: -56, stav: kratka perioda pohyb ;
7D 01 00 00 00 21 F3 00 00 10 96 7F | Po
7D 01 00 00 00 21 F3 00 00 10 96 7F | Po
7D 00 00 O1 00 20 F4 10 00 A0 03 FF 15 95 33
7D 01 00 00 00 21 F4 00 00 7F 16 7F | Potvrz
7D 01 00 00 00 21 F4 00 00 7F 16 7F | Potvrzeni o
7D 00 00 O1 00 20 F5 10 00 AD 03 89 ic 95 33 9B D3 4
7D 01 00 00 00 21 F5 00 00 68 96 7F | P o
7D 01 00 00 00 21 F5 00 00 68 96 7F |F o
7D 00 00 O1 00 20 F6 10 00 A0 03 1D 23 98 D3 4
7D 01 00 00 00 21 F6 00 00 54 96 7F | Po o
7D 01 00 00 00 21 F6 00 00 54 96 7F | Potvrzeni o

15 00 00 C7 1D 41 02 96 58 7F | Tag: fyz. adresa: 357028763, RSSI: -57, stav: kratka perioda ;

15 00 00 C8 1D 41 02 12 76 7F | Tag: fyz. adresa: 357028763, RSSI: -56, stav: kratka perioda ;

15 00 00 C8 1D 41 02 B1 D4 7F | Tag: fyz. adresa: 357028763, RSSI: -56, stav: kratka perioda ;

coficoficolicn

2015-05-08 12:58:34. 654

Obrazek 21 Ukazka softwaru VLIT Monitor pro mapow&ily signalu VLIT tagu

3.2 802.15.4 ZigBee 2,4GHz

Druhy mefici pristroj, pomoci kterého jsemediiil kvalitu pienosu dat, byl vyvojovy modul
ZSTARS. Tento fistroj od firmy Freescale pracuje za vyuziti bewmuréaho protokolu
ZigBee na frekvenci 2,4GHz. Modul snimé& data slamalogovy nebo digitalni senzor a
systém niZe nefit akceleraci veiech osach. Bezdratowyp, ktery ZSTAR3 vyuZiva, je
typ MC1321x a lze si vybirat mezi &wa typy senzdr Pro analogovy senzor je
MMA7361LT a pro digitalni akcelerometr je MMA7455MC13213 ma vystupni pro-
gramovatelny vykon od -27 dBm do +3 dBm. Blokov&é&ua zapojeni modulu ZSTAR3
je vidét na obrazku (Obr. 22). Je zde &tipiijima¢ napojeny pes USB do péitace, a

k nému pridruzeny vysila.[24]

v s

Ize nalézt v dokumentaci ZSTARS3. Ta je k nalezem& atrankach spaleosti Freescale.
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Z5TAR2 Sensor Board

blil-%'

Z5TARZ GUI

I

U s

MCA316+

HOBDEJWIL
|

0

Z5TAR USE S5tick

Obrazek 22 Schéma zapojeni ZSTAR3[24]

K méfeni pomoci tohoto vyvojového modulu bylo fadita péitac. V mém gipact byl

vyuZzit notebook. Software pro manipulaci a ovladd8TAR3 podporuje pouze 32bitové
opera&ni systémy. Musel jsem tedyivabsenci tohoto typu systému pracovat ve virtual-
nim prostedi pomoci programu VMWARE, na kterém jsem naiostl Windows XP 32
bit. V prvnitfact bylo poteba nainstalovat ovlada z&izeni a pilozené grafické uzivatel-
ské rozhrani — ZSTAR3 GUI (Obr. 25)

Zapojeni celé sestavy ZSTAR3 je velmi jednoduclpéc®a k @ipojeni @ijimace do no-
tebooku pomoci USB konektoru. Do vysgase vloZi baterie a spusti. Posléze se spusti i

prijimac, ktery vyhleda dostupné vysils a spolén¢ se sparuji.
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Rornaw CBC

A - Vysilac
B - USB prijimac

Obrazek 24 Detail vysite a gijimace ZSTAR3

Pomoci konektoru USB jsentipojil piijima¢ k notebooku. VIoZil jsem do vysia baterii

a tim jsem spustil okamzitmonitorovani. Obsluzny software uniiofe negeberné mnoz-
stvi funkci a zpsoby vyhodnoceni. Za zminku stoji higpad funkce FreeFall, kdy je de-
tekovan jakykoliv pohyb senzoru grem dofi. Funkce Anti-Theft naopak detekuje jaky-

koliv pohyb senzoru, tedy vSemi 8m. Software doké&Ze zobrazit hodnoty intenzityip



UTB ve Zling, Fakulta aplikované informatiky 51

maného a vysilaného signalu a tyto vysledky nésledportovat do *.cs¥i *.xls soubo-

ra. Samozejmosti je vylr kanalu ve frekvefmim pasmu 2,4GHz.
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Obrazek 25 Uvodni obrazovka softwaru ZSTAR3

Last Energy occupation on channels General RF | ZETARS Properties
Z8TAR Z8TARA Siate - ‘:"jerssié)n P pr——
GChannels comm Energyolchannels 5B Stick: OriginalWithZSTAR2Sw
o-2405MHe  Nee ———————— | REWork Hw: 1
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22015 MHz Mone
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4 - 2426 MHz Plane ‘U 58 : lI.I 58 |
22020 WAz Hane Sensor Sensor
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15-2480MHz Bone (== ]
Sensol: 12 Sensar 13
ush UsH
RF Settings e Al 5
sele:! Chﬂﬂﬂe‘: o, 2‘05“','1 l'-::\ o : I::Il‘..llr ; I'i"!l‘.lll ) ‘:'.('II'.IA y
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- - : Application
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Obrazek 26 Nireni RSSI pomoci softwaru ZSTAR3
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V této praci jsem si vystd se zakladnim monitorovanim intenzitjijpmaného signalu
z vysilate RSSI (Obr. 26). Zji®val jsem silu signéluifjimanou na USB fijimadi.
V uzivatelském rozhrani jsou hodnoty zobrazenydnggkach decibel (dBm). Uzitea je i

moznost sledovani ziny sily signalu pomoci grafu.

3.3 802.11g WLAN 2,4GHz

Treti mefici pristroj, ktery jsem vtéto praci vyuzil, je Bulletad firmy UBIQUITY
Networks. Jde o bezdratovou jednotkdamou k montaziiimo na anténu. Vyuziva se pro
bezdratové sdtpracujici v pasmu 2,4GHz a podporuje standardyl8®2g o rychlosti az
54 Mbps.[26]

Tato bezdratova jednotka je pokaa procesorem AtherddIlPS 4KC s frekvenci
180MHz, jez ma k pro systém a data k dispozici 4NUBND flash pangti a jeSt 16MB
RAM. Tento hardware je poh&m vykonnym operénim systémem AirOS a je mozné na-
stavit rezimy AP, WDS nebo klient. Vystupni vykangz 20 dBm a pouziva se zabezpe-
¢eni WEP, WPA, WPA2. Napajeni je provedetiespPoE.[26]

Obrazek 27 Nifici sestava pro IEEE 802.11
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A - patch kabely LAN

B - detaily prjimace

C - prijimac s anténou

D - napajeni prijimace
PoE

Obrazek 28 Detaily zapojeni prasieni IEEE 802.11

Po zapojeni vSech stasti jsem feSel k instalaci a zprovoani této néfici soustavy. Mu-
sel jsem zmnit nastaveni sitEthernet, kdy jsem nastavil Protokol IP verze €FTIPv4)

na statické pd¢leni adres.
IP adresa: 192.168.1.1
Maska podsé 255.255.255.0

Poté jsem do webového prohkeezadal adresu #Haeni 192.168.1.20. PaiplaSeni do
nastaveni zZézeni jsem mohl gnit veSkeré nastavenit2zité bylo zvolit, aby se &eni

promenilo v prijimac¢ a nejednalo se o AP.

Na Gvodni stra# (Obr. 29) jsem viél obecné informace o nastavenitiamé statistiky vy-
tizeni si¢. V zalozce Wireless jsem pak nastavil, abyippa¢ skenoval dany router, ktery
byl sowasti n¢teni. V dalSich zélozkach jsem jiz nic nenastavavédk jsem mohl zdt
pouzivat polozku Nastroje. V Nastrojich se naclidzkce vhodné pro tieni sily signalu,
ale i dalSi. Pro ®&teni jsem vyuzil funkci Antenna alignment tool (OBf), ktera mi uka-

zuje silu signalu.
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MAIN Mastroje: | w [l Odhlasit
STATUS

SSID AP: | wireless_ap | AP MAC adresa: | 00:23:CD:D8:58:1C
Sila signalu: (EEO0OREOOO0] -72 dem AirMax:

AirMax Quality: AirMax Capacity:

™ Rate: rocRate:
Frekvence: Kanal: l:l

Anténa: Hoise Floor:
—— ACK Timecuts
Odchozi CCQ: E6% QoS Status:

Uptime: [oo:10:47 Datum: [2011-12-19 z1:35:40 |
LAN kabel: [ PRIPCIEN Iméno zafizeni: | UBNT |

LAN MAC adrasa: LANIP Adresa: | 192.168.1.20 |

|
|
[ 00:15:6D:FF:FBiD2 |
|

WLAN MAC adresa: | 00:15:60:FE:FB:D2 WLAN IP Adresa: | 192.168.1.20 |

Extra informace: ¥

Obrazek 29 Uvodni obrazovka nastaveriizani Bullet

EROOEDOOO0O| -77 dBm
rozsah sily signalu: I (=) 1 IT

Obrézek 30 Nastroj Antenna alignment tool

Mezi dalSi funkce pé#t Skenovéani siti (Obr. 31), kdy se zobrazi okokeidratové sé

které gijimac¢ nalezl.

[skenované kandly: 1 234567 85 10 11 12 13

MAC adresa ESSID Sifrovani Signal, dBm Noise, dBm Frekvence, GHz Kanal
00:15%-E0:AF:CA-DS iZnet_jarcslavice_2 WEP -92 -96 2.427 4
00:23:CD:DE:58:1C Wirele== AP WEAZ -70 -S54 2.437 ]
BC:EE:7E:594:38:BC JARNET WEAZ -S4 -96 2422 ]

Obrazek 31 Nastroj Skenovaniesit

Nachazi se zde i funkce Ping, kterd umgé obyejné o¥teni funikénosti spojeni.
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4 MERENI A ZPRACOVANI PROTOKOL U Z NAMERENYCH DAT

V této kapitole diplomové prace jsem se zabyvatemim vlivu gekazky na silu fijatého
signalu. Vyuzil jsem k tomu vyvojovy modul ZSTAR3&Fici sestavu VLIT.

Predem jsem si @il typy prekazek, kterych se dfeni tyka. Vzdy jsem prvni provedlém
feni pro danou vzdalenost bezkazky (refere¢ni hodnota) a poté jiz s jednotlivymiip
stroji pres rekazku. Sledoval jsem tedy vliv materialu (a jeleonpitivity) a jeho tlougky

na utlum intenzity signalu.
Mezi metené stinici prvky péty:

e Sklerené (a) a tewené (b) dvée o danych tloukach

a

Obrazek 3Rez sklegnou dvéni tabuli a gevénymi dvemi

« Betonové (a) a panelové Zelezobetonové zdivo (i@nych tlouskach

Obrazek 33 Ukazka betonového (a) panelového Zbiva
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Varianta @& d = 75mm

Varianta @ d = 200mm

Varianta h: d = 75mm

Varianta b: d = 150mm

Jednotlivd nifeni nE€la totozny postup, jenz se skladal z:

Umisgni prijimace na statické misto

Umisgni vysilae na statické misto wgdem zvolené vzdalenosti

Navazani spojeni mezi vysilam a pijimacem

Zjisteni referekni hodnoty pro danou vzdalenost

Presun ndfici sestavy a nastavenifgkazky do stejné vzdalenosti jako préemi refe-
rereni hodnoty.

Zjisténi hodnoty pro danou vzdalenost

Zmeéna vzdalenosti | a opakovaniepichozich boil

Schéma réeni je uvedeno na obrazku (Obr. 34). U jednotlivyelieni se liSil vzdy:

* Pouzity ristroj k mereni
e Stinici pekadzka —izné materialy a tlowgy
» Vzdalenost vysilée od stinici pekazky (vzdalenostipimace od stinici pekazky

byla vZdy konstantni)

Iem délka Ix !

MNotebook

L Prijima¢ WVysilaé

[ ]
taa

B
Il
ok

Obrazek 34 Rozmi&ti pristroja pri méteni Utlumi pres gekazky

Jednotlivé délky maji nasledujici parametiy0,2m, b=0,4m, k=1m.
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M¢éteni Utlumu signalu vlivem jpchodu pes stinici pekazky je velmi dlezité pro dalSi
kapitoly, kdy se mapuje intenzita signalu u¥titidovy. Diky tomuto rreni je tak mozné

lépe pochopit vysledné mapy utlinkteré se nachazeji v posledni kapitole.

4.1 Méfeni atlumu pomoci z&izeni ZSTARS3

Utlum pres frekazky definované na &iku kapitoly 4 jsem proved! jako prvni pomoci
vyvojového modulu ZSTARS. Kfil jsem pro jedno nateni antény. Vysledné hodnoty
jsou v tabulkach (Tab. 5), (Tab. 6) a (Tab. 7).

Tabulka 5 Narstené hodnoty pro - ZSTAR3

ZSTAR3 Yref - referenéni hodnota X -l [m] y’ - naméfend hodnota [dB]
sklenéné dvere -46 0,2 -70
drevéné dvere -39 0,2 -41
beton a; -44 0,2 -51
beton a, -44 0,2 -62
panel by -42 0,2 -43
panel b; -39 0,2 -57

Tabulka 6 Narstené hodnoty pre - ZSTAR3

ZSTAR3 Yref - referenéni hodnota X -l [m] y’ - naméfend hodnota [dB]
sklenéné dvere -50 0,4 -71
drevéné dvere -50 0,4 -52
beton a; -50 0,4 -61
beton a -49 0,4 -66
panel b; -44 0,4 -52
panel b -41 0,4 -60

Tabulka 7 Narstené hodnoty pras ZSTAR3

ZSTAR3 Yref - referenéni hodnota X -3 [m] y’ - naméfend hodnota [dB]
sklenéné dvere -57 1 -75
dievéné dvere -51 1 -52
beton a; -55 1 -64
beton a; -54 1 -72
panel by -49 1 -55
panel b -46 1 -63
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Z tabulek nartenych hodnot jsou patrné Utlumy jednotlivych maiéri Vysledky jsou
blize diskutované v dalSi kapitole.
4.2 Méfreni Gtlumu pomoci z&izeni VLIT RFID

K dalSimu ngfeni Gtlumu pes gekazky jsem vyuZil @rici sestavy tviené VLIT AP a
VLIT tagy.

Tabulka 8 Narsené hodnoty pro - VLIT AP

VLIT Yref - referenéni hodnota x-li[m] | y"-naméFena hodnota [dB]
sklenéné dvere -39 0,2 -54
drevéné dvere -43 0,2 -49
beton a; -43 0,2 -49
beton a; -44 0,2 -51
panel b, -27 0,2 -36
panel b, -27 0,2 -52

Tabulka 9 Nartené hodnoty pra - VLIT AP

VLIT yref - referenéni hodnota x-l[m] | y*-naméFend hodnota [dB]
sklenéné dvere -43 0,4 -57
drevéné dvere -44 0,4 -52
beton a; -42 0,4 -50
beton a; -46 0,4 -54
panel by -35 0,4 -42
panel b, -38 0,4 -57

Tabulka 10 Narérené hodnoty pra VLIT AP

VLIT Yref - referenéni hodnota x-l3[m] | y - naméFfena hodnota [dB]
sklenéné dvere -47 1 -60
dievéné dvere -45 1 -49
beton a; -49 1 -55
beton a; -48 1 -53
panel by -40 1 -48
panel b -40 1 -61

Z tabulek nartenych hodnot jsou patrné Utlumy jednotlivych maiéri Vysledky jsou

blize diskutované v dalSi kapitole.
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5 MATEMATICKE MODELY ABSORPCE AVYSLEDKY M ERENI

Vzorec pro vypoet Utlumuy pres gekazku je dan vztahem:

y = y* - yref (23)
kdey" znai namétenou hodnotu v dB wer znasi nameérenou refereéni hodnotu bez ie-
kazky.

Ze vztahu (23) jsem vygidal pro tabulky z fedchozi kapitoly hodnoty Gtlumu pro jednot-
livé materialy, frekvence a vzdalenosti.¢gito Gtlumy jsem dale pracovakipregresni

analyze, kdy proti sab stoji nezavisla prosmna v Uloze ficiny a zavisla pronna

v Uloze nasledk VyuZzil jsem rovnici jednoduchého linearniho resgridno modelu:

y =b, + bx +bx, +..., (24)
kdey je zavisla hodnota atlumu,je nezavisla hodnota permitivitybge parametr modelu,
ktery mize nabyvat libovolnych hodnot.. Z této rovnice jseestavil grafy regrese a zob-

razil tak zavislost hodnoty Utlumu na permitdvihaterialu. Hodnoty, z nichZ jsem vycha-
zel, jsou v tabulce (Tab. 11) a tabulce (Tab. 12).

Tabulka 11 Vysledné hodnoty pro VLIT

Material I y €
0,2 -15
sklenéné dvefe | 0,4 -14 5
1 -13
0,2 -6
dievéné dvefe | 0,4 -8 2
1 -4
0,2 -6
beton a; 0,4 -8 7
1 -6
0,2 -7
beton a; 0,4 -8 7
1 -5
0,2 -9
panel by 0,4 -7 15
1 -8
0,2 -25
panel b, 0,4 -19 15
1 -21




UTB ve Zliné, Fakulta aplikované informatiky 60

V téchto tabulkach jsou vid nangiené hodnoty Gtlutny k odpovidajicim vzdalenostem
a také orienténi hodnota permitivity materidla Permitivita materialu se &ni v zavislosti
na vlhkosti materialu a vifpact paneti také na mnozstvi Zeleza ¥m obsazeném. Obtiz-
né bylo také uiit permitivitu sklenych dvei, které maji ve vniti strag skla vrstvu
pokoveni. Sklegné dvée tak vykazovaly posrné velky atlum signalu a vysledrse po-

hyboval Gtlum na Urovni Zelezobetonovych panel

Tabulka 12 Vysledné hodnoty pro ZSTAR3

Materidl I y €
0,2 -24
sklenéné dvere 0,4 -21 5
1 -18
0,2 -2
drevéné dvere 0,4 -2 2
1 -1
0,2 -7
beton a; 0,4 -11 7
1 -9
0,2 -18
beton a; 0,4 -17 7
1 -18
0,2 -7
panel by 0.4 8 15
1 -6
0,2 -18
panel b, 0,4 -19 15
1 -17

Z vysledki vidime, Ze pokud dojde ke 2Zme vzdalenosti, jak b zjiSténi refereni hodno-
ty bez gekazky, tak @ stejné zminé s pekdzkou, nema tois velky vliv a vysledné
hodnoty jsou az na vyjimky u obotigtroji pomerné stabilni.

U méteni pomoci ZSTAR3 dosahovaly nejmenSiho Gtludfium@ieni dewvené dvee, které
maji také nejmensi hodnotu permitivity. Na podolbinévni, co se Utlumu tig, jsou pak

tenké verze betonovych i panelovych zdady. Nejwtsi utlum naopak vykazovaly beton
& a panel b coZ z hlediska strukturgdhto materidl neni nijak pekvapivé. Nejetsi ut-
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lum ovSem zpisobovaly skleéné dvée s vrstvou pokoveni. Tyto se tedy jevi jako pom

né nefijemna pekazka z hlediska atlumu signalu.

U pristroje VLIT, ktery vyuziva RFID, byly na&eny velmi malé hodnoty Gtlumuigs
diewné dveée, beton g beton a panel h. VétSi atlumy vSak nastaly taktéi pnéieni

pies skledné dvée a nej¥tSiho Utlumu bylo nagfeno fes panel b

Na obrazku (Obr. 35) a na obrazku (Obr. 36) jsakitvdavislosti ttlumu materialu na jeho
permitivit¢ v rdmci regresni analyzy. Pomoci softwaru Statiggem nagiené hodnoty
vlozil do bodového grafu regrese s 95% pegatiobnosti. Vysledkem jsou dva grafy pro

kazdy istroj, se kterym jsem &il.

Bodovy graf z Hodnota y [dB] proti Permitivita
Tabulkat.sta 13v=21c
Hodnota y [dB] = -5,475-0,5912"x; 0,95 Int.spol.

-4t o
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T o
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B 16}
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18 | .
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24 |
o
-26 ' ' ' ' - ' -
0 2 4 6 8 10 12 14 16
Permitivita

Obrézek 35 Graf regresni analyzy — zavislost Utluna permitivi¢ RFID

Hodnota Gtlumuy je pro n&feni pomoci VLIT dana rovnici:
y = -5475-0,5912* x, (25)
kdey je zavisla prordnna hodnoty utlumu &je hodnota permitivity v daném béd

Jednotlivé body v grafu jsou vygeny ze vztahu (25), kdy se xaosadi permitivita ma-

teridlu a vysledkem je hodnota Gtlumu
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Je tedy patrné, Ze s rostouci hodnotou permitiviéjerialu rosté&asto i jeho stigni, tedy

s

roste i hodnota utlumu. Neni to ovSem pravidlerdndese tak o niZsi stupeavislosti.

Bodovy graf z Hodnota y [dB] proti Permitivita
Tabulka1.sta 13v*21c
Hodnota v [dB] = -10,1281-0,266%; 0,95 Int.spol.
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Obrazek 36 Graf regresni analyzy — zavislostnitiuna permitivi¢ ZSTAR3

Hodnota Gtlumuwy je pro nefeni pomoci ZSTAR3 dana rovnici:

y= —10,1281— 0,266* X, (26)

kdey je zavisla prorenna hodnoty utlumu aje hodnota permitivity v daném bé&d

e

U ZSTARS3 je zvySeni Gtlumu s rostouci permitivitwdsi, nez jaky byl u VLIT, kde byly

hodnoty Utlumu o &co WtSi.
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6 MAPOVANI INTENZITY SIGNALU

V této kapitole jsem provedl mapovani intenzitynsily v rodinném dogha také na Uni-
verzit TomasSe Bati. K rreni jsem vyuzil Wi-Fi signal ze sfrovatt situovanych

v danych mistech a RFID sestavu#apnou od firmy Cominfo a.s..

6.1 Rodinny dim

Prvnicast mapovani intenzity signalu petita v rodinném domv Jaroslavicich u Zlina.

6.1.1 802.11g - program Ekahau HeatMapper

V dom¢ se nachézi Wi-Fi router TP-LINK pracujici s pratém 802.11g na frekvenci
2,4GHz. Mapoval jsem intenzitu signalii pgho umistni v podkrovi, kde se stabdma-
chazi, abych zjistil jeho dostupnost v rdmci celdomu. Program Ekahau HeatMapper je
v omezené verzi dostupny zdarma a uiuge graficky zpracovat silu signalu prochazenim
jednotlivych ¢asti, které chceme zmapovat. V této kapitole jdmlorazeni demonsthai
mapy pomoci tohoto softwaruiiBraci s timto programem neni pelba sepisovat &ené
hodnoty. Program vSe &, ulozi a vyhodnoti sam. Jde pouze o origritayhodnoceni,
které ovSem v realné situaci mapovani naprostoafagst pokud si 8&kdo potebuje roz-
vrhnout umisini snérovatu v domaci nebo i firemni siti. K dispozici je tergoftware na

adrese http://www.ekahau.com/wifidesign/ekahausepper.

Méteni jsem provedl pro podkrovi fipemi. Nasledujici tabulka (Tab. 13) vyduje na-

meiené rozsahy, které jsou blize uvedené na jednotiimyapach.

Tabulka 13 Rozsah naitenych hodnot

Oblast Hodnota
A -48.0dBm az -40.0dBm
B -56.0dBm az -48.0dBm
C -64.0dBm az -56.0dBm
D -72.0dBm az -64.0dBm
E -80.0dBm az -72.0dBm

Mapa podkrovi (Obr. 37), kde se také nachazi Wokter, dosahuje nejlepSich vyslédk

intenzity. S rostouci vzdalenosti a vyskytem zditeintenzity zhorsSuje.
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Tlou&ka betonovych zdi je wjgek 75mm, u nosnych 200mm a u obvodovych zdi

300mm. Dvée byly @i méteni v jednotlivych pokojich otégny.

Obrazek 37 Mapa intenzity Wi-Fi signalu v podkrovi

V piizemi (Obr. 38) jiz intenzita signalu nedosahujotgch vysledk jako v podkrovi.
Oblast E ma dokonce &kterych mistech problém s vypadky signalu a ztr&pajeni.
Zelezobetonovy strop ma tak velky vliv na Gtlum Wisignalu a snizuje znatelrkvalitu

,e

ptijmu.

Obréazek 38 Mapa intenzity Wi-Fi signalu kizemi
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6.1.2 802.11g — pijima¢ Bullet2

Mapovani intenzity signélu jsem dale¢ifih pomoci gjimace Bullet2. Tento fistroj
umoziuje bizné funkce jako kterykoliv jiny bezdratovy routdtiize se chovat jako vysi-

la¢/prijimac/WDS. VyuZzil jsem ho v rezimuipimace.

Router se v rodinném dammachazi v podkrovi (Obr. 39). O protéfani pomoci progra-
mu Ekahau jsou pomocfipmace Bullet2 vysledky fesrjsi.

Mapa podkrovi (Obr. 39) a map#&zemi (Obr. 40) jsou rozteny do jednotlivych oblasti,

jejichz nangené hodnoty jsou uvedeny v tabulce (Tab. 15) dulta (Tab. 16). Pozice 1-
1 se bere jak#adek — sloupec. Natifrené hodnoty jsou rozteny na jednotlivé rozsahy
pro lepSi orientaci a praci s mapovanim. Tyto rbygaou uvedeny v tabulce (Tab. 14).
Cilem nefeni bylo v prvérack zmapovat podkrovi affzemi z hlediska velikosti Gtluin

v jednotlivych bodech. Vytvid jsem proto &f s 36 n&ticimi body pro ob patra.

Tabulka 14 Rozsah hodnot — Bullet2

Oblast Hodnota
A -10.0dBm az -30.0dBm
B -30.0dBm az -40.0dBm
C -40.0dBm az -50.0dBm
D -50.0dBm az -60.0dBm
E -60.0dBm az -70.0dBm
F -70.0dBm az -80.0dBm
G -80.0dBm az -90.0dBm

Tabulka 15 Narrené hodnoty v podkrovi pomodiijimace Bullet2

Pozice | Hodnota [dBm] | Pozice | Hodnota [dBm] | Pozice | Hodnota [dBm]
1-1 -36 3-1 -38 5-1 -22
-17
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Obrazek 39 Mapa intenzity Wi-Fi signalu v podkrovi

1 2 & 4 5 8

Obrazek 40 Mapa intenzity Wi-Fi signalu kizemi
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Tabulka 16 Narrené hodnoty viizemi pomoci fijimace Bullet2

Pozice | Hodnota [dBm] | Pozice | Hodnota [dBm] | Pozice | Hodnota [dBm]
1-1 -68 3-1 -65 5-1 -62
1-2 -58 3-2 -74 5-2 -59
1-3 -69 3-3 -64 5-3 -72
1-4 -74 3-4 -65 5-4 -72
1-5 -72 3-5 -65 5-5 -66
1-6 -76 3-6 -75 5-6 -66
2-1 -87 4-1 -66 6-1 -68
2-2 -89 4-2 -72 6-2 -60
2-3 -68 4-3 -63 6-3 -59
2-4 -75 4-4 -63 6-4 -78
2-5 -72 4-5 -66 6-5 -77
2-6 -76 4-6 -69 6-6 -78

Pomoci pijimace Bullet2 bylo mozné jeStpresrEji mapovat Wi-Fi signal v tomto rodin-
ném dond. Je tak mozné najitdfenou hodnotu v konkrétnim bédhapy. Vysledné mapy
podtrhuji a dopluji méteni pomoci programu Ekahau. V oblasti F jegesbzné pijimat
signal na unosné arovni, v oblasti G je uz aleglm pditat s velmi nizkou kvalitouip

jmu. V této oblasti se nachazi ¥izemi koupelna.

6.1.3 RFID VLIT

Pro neéifeni RFID jsem umistil VLIT AP na stejné misto, jdikga pozice Wi-Fi srirova-
¢e v predchozim nreni. Metil jsem také na stejnych pozicich. Pozice a vystedodnoty
jsou v tabulce (Tab. 19) a tabulce (Tab. 20)étQgem rozdlil naméiené hodnoty do jed-
notlivych rozsah pro lepsi praci s mapami. Vysledkem je mapa pokighalu gijimané-
ho pomoci VLIT AP v podkrovi (Obr. 41) a ¥ipemi (Obr. 42).

Tabulka 17 Rozsah hodnot — VLIT AP

Oblast Hodnota

A -40.0dBm az -50.0dBm
-50.0dBm az -60.0dBm
-60.0dBm az -70.0dBm
-70.0dBm az -80.0dBm
-80.0dBm az -90.0dBm
-90.0dBm az -100.0dBm

m | m | O 0O |®
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Obrazek 41 Mapa intenzity RFID signalu v podkrovi
Sestava pro #teni RFID signalu dosahovala pémg stabilnich vysledik Nedochazelo
k Zzadnym vykywm v méteni. Vysledna mapa pokryti vypovida o gong slusné prostup-
nosti ges &zr¢ se vyskytujici pekazky. Betonové zdigtici mistnosti nedaji RFID pilis
velky problém a sila signélu je uspokojiva ve vSetdhtnostech.

Tabulka 18 Nar&ené hodnoty v podkrovi pomodiijimace VLIT AP

Pozice | Hodnota [dBm] | Pozice | Hodnota [dBm] | Pozice | Hodnota [dBm)]
1-1 -72 3-1 -58 5-1 -52
1-2 -70 3-2 -60 5-2 -50
1-3 -62 3-3 -56 5-3 -44
1-4 -64 3-4 -56 5-4 -47
1-5 -73 3-5 -64 5-5 -54
1-6 -79 3-6 -78 5-6 -54
2-1 -62 4-1 -60 6-1 -51
2-2 -67 4-2 -60 6-2 -45
2-3 -56 4-3 -55 6-3 -41
2-4 -57 4-4 -58 6-4 -47
2-5 -66 4-5 -55 6-5 -57
2-6 -76 4-6 -61 6-6 -54
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Obrazek 42 Mapa intenzity RFID signaluiizemi
V ptizemi jiz byl znatel&Si Gpadek sily signélu, ale igsto nedochazelo k vypaidk
signalu a ztrét spojeni. Zelezobetonovy strop ma taktéZ vliv nargéni sily signélu. Nej-

slabsi signal byl v oblasti F (Obr. 42), kde dodHéz kombinaci stigni stropu, ale i dal-
Sich zdi a jinych prvk

Tabulka 19 Narené hodnoty vifizemi pomoci fijimace VLIT AP
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6.2 Budova U5 8.NP

Na Univerzit TomaSe Bati jsem provedl mapovani sily signaluRiNa-RFID pro 8. NP.

6.2.1 802.11g - program Ekahau HeatMapper

Pomoci programu Ekahau HeatMapper jsem proved! wéapsignalu Wi-Fi v 8. NP. Jak
je vidét na obrazku (Obr. 43), v této lokaci se nachad#tévennozstvi srrovasu. ProSel
jsem trasu celého podlazéetrg vétSiny mistnosti a program nakreslil mapu dle &a@n
nych hodnot. Mapa odpovida interzsignalu pro sirovad s SSID eduroam a Sifrovanim

WPA.

Obréazek 43 Mapa intenzity Wi-Fi signalu 8. NP

Hodnoty rozsai jednotlivych barev na magsou v tabulce (Tab. 20).

Tabulka 20 Rozsah hodnot Wi-Fi 8.NP

Oblast Hodnota
A -48.0dBm az -40.0dBm
B -56.0dBm az -48.0dBm
C -64.0dBm az -56.0dBm
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Pokryti celého 8. NP je tedy velmi stabilni a viiéa mist neni problém Wi-Fi signél

piijimat na dostaté arovni.

6.2.2 RFID VLIT

Umistil jsem VLIT AP do mistnosti A807. A nadanych pozicich jsem provedIéteni

intenzity signalu RSSI. Vysledky &feni jsou uvedeny v tabulce (Tab. 22). Z ggmych

hodnot jsem nakreslil vyslednou mapu intenzity &igrpro dané patro (Obr. 44).

Tabulka 22 Nargené hodnoty v 8NP U5 pomodiijpmace VLIT AP

Tabulka 21 Rozsah hodnot — VLIT AP

Oblast

Hodnota

A

-50.0dBm az -60.0dBm

-60.0dBm az -70.0dBm

-70.0dBm az -95.0dBm

B
C
D

Vypadek signalu

Pozice Hodnota [dBm] Pozice Hodnota [dBm] Pozice Hodnota [dBm]
1 -55 13 -91 25 -92
2 -58 14 -88 26 -95
3 -59 15 -92 27 -
4 -57 16 -84 28 -88
5 -55 17 -86 29 -88
6 -60 18 -93 30 -
7 -77 19 - 31 -
8 -62 20 - 32 -
9 -78 21 -88 33 -
10 -68 22 -90 34 -
11 -81 23 -92 35 -
12 -87 24 -90 36 -
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Kvalita signalu podle &ekavani klesala s rostouci vzdalenosti. Nejlepsiedky byly do-
sazeny v oblastech A az Beéti Upadek signélu byl v oblasti C. V oblasti DVEIT AP
nezaznamenal s RFID tagy spojeni ani v jednépegk a doslo k vypadku spojeni, a tedy
nemoznosti dalSiho &eni sily signalu.

.
|
I
ﬁ.
I

&

Obrazek 44 Mapa intenzity RFID signalu v 8 NP U5

Naprosty vypadek v oblasti D byl velmigkvapujici. Nejednalo se totiz o nijak Zn&
vétSi vzdalenost nezékteré vzdalenosti v oblasti C. | tak zde nebylo néohavazat ja-
koukoliv komunikaci vysilée s gijimacem.

Ve vysledku obsahuje prace celtadu mapovani sily signalu RSSI a dava tak moznost
¢tend&i udélat si predstavu o tom, jaky vliv maji jednotlivétgkazky na utlum signalu
v mistnostech a v rdmci budov.
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ZAVER

V teoretickécasti této diplomové prace seend& seznamuje s celdadou zisohi a metod
bezdratovéhoignosu. Vypracoval jsem literarni reSersi stavdjicnoznosti komunikace.
K jednotlivym teSenim byly taky shrnuty jejich vyhody a nevyhoByla zde také zmih

na technologie RFID, ktera stéjjako standard 802.11g nalezla své ugairv praktické
casti této prace.

V dalSicasti prace jsem se zabyval teorfiesi elektromagnetickych vin. Jelikoz jde o ne-
dilnou sodast k pochopeni bezdratovéehieposu, rozvedl jsem podrayjnjednotlivé vli-
vy, které fisobi na bezdratovyienos dat. Zabyval jsem se také technikami moduace

Sitfenim vin v progedi. Tutocast jsem zawtil na Sieni vin v budow, zejména na gichod

vin pres grekazky.

V Uvodu praktick&dasti jsem se &noval gipraw pro neieni Utlumu signéluigs vybrané
materidly @i raznych frekvencich. Seznamil jsem se &igimi sestavami, které jsem
v této praci pouzil k reni. Popsal jsem jednotlivaizzeni a uvedl moznosti, které nam
umozuji pii méreni.

V dalsi kapitole jsem se zabyval samotnyr&enim ges vybrané materidly. Pomoci vy-
vojového modulu ZSTARS a &rici sestavy VLIT jsem il utlum signélu pes gekazky.
Naméfena data jsem zpracoval do tabulek. Vyivigem taky grafy zavislosti permitivity

na velikosti hodnoty utlumu signalu.

Na zaw¥r jsem provedl mapovani intenzity signalu v rodimnéorne. Vyuzil jsem k tomu
program Ekahau HeatMapper, kdy jsem mapoval sijnadii doméaci Wi-Fi sit Pro oe-

feni vysledk jsem zmapoval tento rodinnynii znovu pomoci ffijimace Bullet2. Mapo-
vani jsem provedl také prodgtici sestavu VLIT pracujici na technologii RFID. Dudesta-
vu jsem vyuzil také  mapovani sily signalutpmeéreni na Univerzit TomaSe Bati ve

Zling. V jednotlivych kapitolach byly vzdy shrnuty vydiey méteni a mapovani.

Existuje cel&ada technologii, které by bylo zajimavé otestoagroto toto téma vyzaduje
dalSi studium $éni vin. Prace se zabyva testovanikatika technologii v realnych pod-
minkach a za danych podminek jsou vysledky grairelevantni. Problematika bezdrato-
vych technologii a &teni kvality signél je zajimaveé téma a jsem rad, Ze jsem se mu mohl

opét vénovat stejl jako fi psani své bakaiéké prace.
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ZAVER V ANGLI CTINE

In the theoretical part of this thesis reader Isambout variety of ways and methods of
Wireless transmission. | wrote a literature revigvwexisting communication options. The-

re were also summarized at the end the advantagkesisadvantages of these solutions.
There was also mentioned RFID technology and stdr8la?.11g.

In the next section of this thesis, | discussedttie®ry of propagation of electromagnetic
waves. Since it is inseparable part of understandinwireless transmission, | expanded
the details about effects on wireless data trarsimisl also wrote about modulation tech-
niques and propagation of waves in the environmdaotused this part on the propagation
of waves in the building and especially on the peien of the waves through the obsta-

cles.

At the beginning of the practical part, | dealtlwihe preparation for the measurement of
signal attenuation over the selected materialsffareint frequencies. | learned about mea-
suring assemblies, which | used in this thesisnieasurements. | described various devi-

ces and stated options we have with them.

In the next chapter, | have already dealt with theasurement itself. | used module
ZSTAR3 and module VLIT to measure signal attenuatizough the obstacles. | put mea-
sured data in to tables. | also created graphepémidency of the permittivity and the sig-

nal attenuation.

In conclusion | did mapping of signal strength ifaanily house. | used program Ekahau
HeatMapper to create map of signal strenght ohtirae network. For even better results |
checked the signal strength of this home networtk \&i receiver Bullet2. | also created
map for module VLIT, which uses RFID technologyisTmodule was also used to create
map of signal strength at Thomas Bata UniversityZlim. In each chapters there were

always summarized results of measurements.

There are number of technologies that would baesteng to test and therefore this sub-
ject requires further study of wave propagation.rkMe focused on testing serveral tech-

nologies under real conditions and under thesemistances the results are quite relevant.
The issue of wireless technologies and measuragjtiality of the signals is an interesting

topic, and I'm glad that | was able to work witledk technologies again.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK
LAN Local Area Network

SIA Systém Informatiky a Automatizace

Wi-Fi  Wireless Fidelity

uUSB Universal Serial Bus

PAN Private Area Network

IEEE  The Institute of Electrical and Electronics Engirsee
IrDA Infrared Data Association

DSSS Direct Sequence Spread Spectrum

WLAN Wireless Local Area Network

RFID  Radio-Frequency IDentification

SPX Sequenced Packet Exchange

SAN Seriél Area Network

TCP/IP  Transmission Control Protocol / Internet Protocol
MAN Metropolitan Area Network

WAN  Wide Area Network

UuwB Ultra-Wideband

ASI Actuator Sensor Interface
SPI Serial Peripheral Interface
12C Inter-Integrated Circuit

LED Light-Emitting Diode

ISO International Organization for Standardization
IEC International Electrotechnical Commission
oSl Open Systems Interconnection

ASK Amplitude-Shift Keying
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PDA Personal Digital Assistant

MAC  Media Acces Control

AES Advanced Encryption Standard
MIMO  Multiple-Input and Multiple-Output
OFDM Orthogonal Frequency Division Multiplex
CRC Cyclic Redundancy Check

AP Access Point

RSSI  Received Signal Strength Indication
GUI Graphic User Interface

PoE Power over Ethernet

WEP  Wired Equivalent Privacy

WPA  Wi-Fi Protected Access

WPA 2 Wi-Fi Protected Access 2

WDS  Wireless Distribution System
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