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ABSTRAKT

Ciel'om bakalarskej prace bolo navrhnut’ optimalny bezpecnostny systém skladu, ktory sa
bude stavat’ v aredli sukromného vinarstva. Praca popisuje technicka ochranu, ktora rozo-
bera zariadenia zvySujice bezpecnost’ objektu. Sucast’ou prace je model skladu vytvoreny
Vv prostredi modelacného programu AutoCAD. V préci st vypracované dva navrhy zabez-
pecenia skladu. Prvy navrh je spracovany podla kritérii, ktoré zadali majitelia vinice. Dru-
hy navrh je spracovany podl'a mojich kritérii a uvazeni. Navrhy obsahuju vykresovu do-
kumentaciu, v ktorej su spracované originalne technické plany skladu. Vysledkom bakalar-

skej prace je zhodnotenie navrhov.

Klacové slova: bezpecnost, poplachovy zabezpeCovaci systém, technické prostriedky

ochrany, kamerovy systém

ABSTRACT

The goal of bachelor thesis is to propose optional safe system of warehouse , which will be
built in place of privat viniculture. The main description of thesis is about technical protec-
tion deconstructed equipments increasing of object safety. There are two options of ware-
house security. The first option is based on viniculture owners criteria. Second option is
processed based on my criteria and discretions. Part of proposals is drawingdocumentation
processed by original warehouse technical drawings.The final result of my bachelor thesis

is appreciation of both proposals.

Keywords: safety, intrusion alarm systém, technical means of protection, camera systems
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UvVOD

Témou tejto bakalarskej prace je vypracovanie navrhu zabezpecenia skladu v areali suk-
romného vinarstva. So zvySujucou sa majetkovou kriminalitou je ¢oraz viac majitel'ov fi-
riem donutenych K zabezpeCovaniu svojho majetku. V stcasnosti si majetky ochranuji
pomocou straznych psov a kvalitnej$im oplotenim. Lenze v dnesnej dobe, toto zabezpece-
nie nie je dostaCujice na odradzanie pachatel’'ov, a preto sa Coraz viac majitelov priklana
ku komplexnému zabezpeceniu svojich majetkov. Jednym z moznosti je inStalacia popla-
chového zabezpeCovacieho systému. Tato sféra zabezpecenia sa neustdle zdokonaluje
a dopyt po tomto zabezpeceni sa rokmi zvySuje. Aj toto je jeden z dovodov pre¢o som si
vybral prave tuto tému bakalarskej prace. Hlavnym dévod vSak je moje §tidium na obore
Bezpecnostné technologie, systémy a manazment na Fakulte aplikovanej informatiky na
Univerzite Tomasa Bati. A chcel by som po dokonceni Studia pokracovat’ v tomto zamera-
ni. V prvej Casti bakalarskej prace je opisana technicka ochrana skladu, pre uvedenie ¢ita-
tel'a do problematiky bezpecnostnych technologii a systémov. Tato Cast’ je pisand postup-
nym rozdel'ovanim a popisom tak, aby danej téme porozumel aj Gplny zaciatocnik. Ochra-
na skladu je postupne rozdelend na mechanické zdbranné systémy, organiza¢né opatrenia
a signalizadné systémy. Dalsia ¢ast’ je zamerana na samotny navrh zabezpeéovacieho sys-
tému pre konkrétny sklad. Pre vytvorenie navrhu bezpecnostného systému je potrebna
identifikdcia moznych zdrojov rizik, aby sme dokazali urc¢it’ pred ¢im je dany objekt chra-
neny. Dal3im krokom pre vytvorenie bezpe¢nostnej analyzy je bezpeénostné postidenie.
Posudzuje sa konstrukcia, konsStrukéné otvory, lokalita, rezim objektu atd’. ZabezpeCovany
sklad eSte nie je postaveny, a preto je v d’alSej Casti tento sklad vymodelovany pomocou
modela¢ného programu. Tento program je strune popisany spolu s postupom, ako sa tento
sklad v tomto programe vytvaral. Nasleduju samotné navrhy zabezpecovacicho systému.
Prvy navrh je vypracovany za urcenych kritérii, ktoré zadali majitelia skladu a vinice. Dru-
hy navrh bol vypracovany podl'a mojich kritérii a uvazeni. Oba vypracované néavrhy za-
bezpecovacieho systému obsahuju prehl’ad a popis pouZitej techniky a materidlov spolu s
doplnkovym kamerovym systémom. Sucastou navrhov je aj vykresova dokumentacia
skladu, v ktorej st zakreslené jednotlivé pouZité bezpecnostné prvky. Dalsia ¢ast’ navrhov
je nastavenie poplachového bezpecnostného systému, ktoré je sucastou oboch ndvrhov.

Vysledkom prace je zhodnotenie oboch navrhov zabezpecenia.
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. TEORETICKA CAST
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1 TECHNICKA OCHRANA OBJEKTU

Technicka ochrana objektu je zlozena z vacsieho poctu systémov. Tieto systémy su od seba
zavislé. Ak navzajom spolupracuju tvoria integrovany bezpecnostny systém. Systém fyzic-
kej bezpecnosti objektu v sebe zahriiuje rezimové opatrenia, fyzicki ochranu, technicku
ochranu. Cielom tohto systému je zlepsit’ tieto opatrenia a ochranu, aby pripadnému naru-
Sitel'ovi st’azili preniknutie a odcudzenie chraneného aktiva. V najlepSom pripade ho tplne

zastavili. [1]

Technické ochrana objektu sa sklada z tychto 3 systémov: [1]
e Mechanické zabranné systémy
e Organizacné opatrenia

e Signaliza¢né a monitorovacie zariadenia

1.1 Mechanické zabranné systémy

Mechanické zdbranné systémy, mdzeme povazovat’ za zakladny prvok pri ochrane majetku
a 0sob. Mo6Zeme medzi ne zaradit’ vSetky mechanické prvky, ktoré sa snazia st'azit’ nepo-
volenej osobe vniknut’ do strazeného objektu, alebo manipulaciu S chranenymi predmetmi
v objekte. Kazdy prvok tejto ochrany ma inii mechanicku pevnost. Cim je mechanicky
zabranny systém kvalitnej$im, tym dava menej Casu naruSitel'ovi na trestntl ¢innost’. Tento
Cas sa v tejto problematike spomina ako prielomovéa odolnost’. Kazdy z tychto mechanic-
kych zébrannych systémov sa da prekonat’. Rozdiel je len v Case, ktory je potrebny na pre-
konanie, vydanej energie a v pouzitom naradi, ktoré narusitel’ pouzije. Podl'a toho sa roz-
del'uju jednotlivé trovne bezpecnosti v jednotlivych objektoch. Kazdy objekt mézeme roz-

delit’ do Styroch casti: [2]

e Perimetricka ochrana - Medzi tieto prvky patria mechanické zavory (bariéry).
Rozdel'uji sa na brany vstupu a vystupu a patria sem aj umelo vytvorené ploty. Mézu byt
postavené z roznych materialov ako je drot, drevo, umela hmota, kamen, tehla. Sucast'ou
MZS je aj oplotenie, ktoré sa deli na klasické drotové oplotenie, bezpecnostné a vysoko

bezpecnostné oplotenie, vrcholové brany alebo vjazdy. [1], [3]
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e Plastova ochrana - V tejto ochrane prevazuju zamkové systémy. Bezpecnostné
kovania dveri, uzamykacie systémy, bezpecnostné dvere. Zarad’ujui sa sem aj d’alSie prvky
ako su, mreze, rolety, bezpecnostné folie, vytvrdené bezpecnostné skla atd’. [1], [3]

e Priestorova ochrana - Sluzi na doplnenie spominanej plastovej ochrany. Pouziva-
né st senzory reagujiice na pohyb. St zaloZzené na principe mikrovin, ultrazvukového Zia-
renia, infracerveného Ziarenia, alebo pracujt v oblasti VKV o frekvenciach cca 420 MHz.

e Predmetova ochrana - Ak sa narusitel’ dostane cez vSetky ochrany objektu, ako
posledna je tu predmetova ochrana. Je urCend na zabezpecenie predmetov, detekovat’ ich
neopravnent manipuléciu a chranit’ pred odcudzenim. Mdézu to byt tlakové senzory, kapa-

citné senzory, magnetické kontakty. [1], [3]

1.2 Organizacne opatrenia

Organiza¢né opatrenia stanovuji zasady a pravidla osobam, ktoré sa pohybuju v priestore
organizacie. UrCuje akymi sposobmi sa ma zaobchadzat’ s bezpecnostne doélezitymi prv-
kami. Medzi opatrenia patri aj bezpecnostnd kontrola, kde sa dokladne kontroluje prinasa-
ny a vynasany material zamestnancami a osobami, ktoré do objektu vstupuji. Opatrenia
v§ak musia byt navrhnuté tak, aby vo vel'kej miere neobmedzovali pohyb osdb v objekte,

ale zaroven musi byt’ dosiahnuty pozadovany stupeni zabezpecenia. [1]
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2 SIGNALIZACNE A MONITOROVACIE SYSTEMY

Medzi signalizaéné a monitorovacie systémy patria aj d’alSie systémy. Su to poplachové,
zabezpecovacie a tiesniové systémy, elektronickd poziarna signalizacia, kamerové systémy
av poslednom rade kontrola vstupu. Délezita norma V tychto systémoch je CSN EN

50 130. Pod tito normu sa zarad’uju vSetky poplachové systémy. [3], [4], [5]

Tabulka 1 Rozdelenie normy CSN EN 50 130 [4]

Cislo normy Nazov

CSNEN 50 131 | Poplachové zabezpedovacie a tiestiové systémy

CSN EN 50 132 CCTV

CSN EN 50 133 Systémy kontroly vstupu
CSN EN 50 134 Systémy privolania pomoci
CSN EN 50 135 Obsiahnuté v CSN EN 131

CSN EN 50 136 Poplachové prenosové systémy a zariadenia
CSN EN 50 137 Nahradené¢ CSN CLC/TS 50 398

2.1 Elektronicka poZiarna signalizacia

Elektricka poZiarna signalizécia je ur¢end na rychle detekovanie vzniku poZiaru a presného
miesta, aby vc€as privolala osobu, ktora moze zacinajuci poziar uhasit’ a privolat’ d’al§iu
pomoc. Okrem tychto veci musi EPS zaroven vyhlasit’ poplach a riadit’ evakuaény systém.
S evakuaénym planom je spojend aj spol'ahlivd komunikéacia z DPPC a hasi¢skym za-
chrannym zborom (HZS). Tieto procesy musia so sebou navzijom suvisiet

a spolupracovat’. [3]

Podl’a principu ¢innosti sa mézu poziarne detektory rozdelit’ na 2 vel'ké skupiny: [3]
A - Manudlne poziarne detektory
B - Automatické poziarne detektory

A, Manualne poZiarne hlasice

Manualne hlasi¢e nereaguju na zmenu stavu v okolitom prostredi hlasi¢ov. K spusteniu
poplachu je potrebna fyzicka osoba, ktora zisti poziar popripade iny nebezpecny stav. Hla-
si¢e obsahuju mikrospinac, ktory posle poplachovy signal na ustrediiu EPS. Tieto hlésice

pre lepSie urenie miesta poziaru pouzivaju priame adresovanie. Manualne hlasi¢e su pri-
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spdsobené tak, aby nedoslo k ndhodnému spusteniu a st umiestnené prevazne na miesta so

stalou obsluhou. [3]
B, Automatické poziarne hlasice

Uvedené hlasice reaguji na vonkajsie vplyvy. V tomto pripade sa jedna o vplyvy horenia.
Reaguju na zmenu teploty na dym a plamen alebo ich kombindciu. Pracuju automaticky,

¢o znamena, ze nie je nutné pritomnost’ fyzickej osoby. [6]
Tieto hlasice sa delia podla miesta, fyzikalnej veli¢iny, podla spdsobu vyhodnocovania
a nakoniec ¢asového oneskorenia. [6]

Podl'a miesta:

e Bodové

e Linearne
Podra fyzikélnej veli¢iny:

e Dymové

e Teplotné

e Specialne

e Vyzarovanie plamena

Podrla sposobu vyhodnotenie zmeny:

e Maximalne
e Diferencialne
e Kombinované

e Inteligentné
Podl'a ¢asového oneskorenia:

e Hléasice bez oneskorenia

e Hlasice s oneskorenim
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Automatické
poiiarne hlasice

I 1 I E— 1
Dymové poZiarne Teplotné pofiarne ;'alfcsnlrcaenia Specidlne typy
hisice hisice vy-arova hldsicov
plamena
I
I 1 : I . I ; 1
lonizaény dymovy Opticko-dymovy Teplotné hlasice Teplotné hlasice Teplotné hlasice
hlasic hlasié bodove liniowé linedrne
Bodovo opticke- teélt;tar:?rgl?r:{i‘;w
[ dymovy hlasi¢ B v
ymovy hlasic
Linearny opticko- Digitalny teplotny
dymovy hldsié liniowy hlasié

Obrazok 1 Rozdelenie automatickych poziarnych hlasi¢ov
1, Dymové hlasice

Dymové hlasi¢e meraju poziarne aerosoly v ovzdusi a po jeho vyhodnoteni zist'uju pritom-
nost’ poziaru a po detekovani vyvolavaju poplach. Mézeme ich rozdelit’ na ionizacné dy-

mov¢ hlasice a opticko-dymové hlasice. [6]
e Ioniza¢né dymové hlasice poZiaru

Vyhodnocovanie sa uskuto¢iiuje v ioniza¢nej komore. Pracuje na principe dvoch elektrod,
na ktoré napojime sietové napitie. Ak je medzi elektrodami vzduch, ten sa ionizuje a me-
dzi elektrédami teCie prud. No ak sa medzi elektrody dostane dym, spomali sa tok i6nov

a znizi tectci prud, ktory tento hlasi¢ vyhodnoti a spusti poplach. [6]
e Opticko-dymovy hlasi¢ poziaru

Opticko-dymovy hlasi¢ méze pracovat na dvoch podobnych principoch. Jedna skupina
pracuje na principe rozptylu optického laca a druhé skupina pracuje na zoslabeni spomina-
ného laca. Tieto sa d’alej rozdel'uja na bodové opticko-dymové hlasice a linedrne opticko-
dymov¢ hlasice. [6]

- Bodovy opticko-dymovy hlasic¢
Vo vnutri tohto hlasi¢a sa nachadza LED dioda, ktora vyzaruje svetlo v oblasti IR spektra.
Dalsou sucastou je fotodioda, ktora je citliva v IR oblasti. Tato Gast’ je oddelena od okoli-

tého prostredia tak, aby sa do nej nedostalo svetlo z vonkajSieho prostredia, ale taktiez ne-

zabranovalo pristupu dymu. Je zalozend na principe rozptylu svetla. Pri stave bez dymu
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svetlo nedopadd na fotodiddu. Ak do snimaca prenikne dym s dostatoénym mnozstvom
aerosolov, od nich sa svetlo odrazi a lu¢ dopadne na fotodiddu. Ak tento jav nastane eSte
niekol’ko krat. Hlasi¢ vyvola poplach. [6]

- Linearny opticko-dymovy hlasice
Tento hlési¢ pracuje na principe zoslabenia svetla. Na fotodiodu konstantne dopada svetlo
0 IR diddy. Pritomnost’ aerosolov toto svetlo zoslabi a tento hlasi¢ toto zoslabenie vyhod-
nocuje. [6]
2, Teplotné hlasice
Pri zvySeni teploty v pozorovanom objekte, tento jav tieto zmeny detekuje a vyhodnocuje.
Hlasi¢e viem rozdelit’ na bodové, liniové a linearne: [6]

e Teplotné hlasic¢e bodové

Teplotné hlasice sa skladaju z dvoch termistorov. Jeden z nich je vonkajsi a meria teplotu
okolitého prostredia. A druhy pre zvySenie zotrvacnosti je uzatvoreny do tepelného izolac-
ného materidlu. Meria sa teplotna diferencia medzi tymito termistormi. Pri rychlom zvyso-

vani teploty, stupa diferencia a nasleduje poplach.
e Teplotné hlasice liniové

Najcastejsie sa skladaju z dvojzilového vodica, ktory reaguje na zmenu izolacnej schop-
nosti medzi jednotlivymi zilami. Rozdel'uja sa na: [6]

- Digitalny teplotny hlasi¢
Zili vodi¢a su vyrobené z ocelovych drotov, medzi ktorymi je Iahko tavitelna izolaéna
vrstva. Tato vrstva sa pri zvySeni teploty prerusi sa Zili sa medzi sebou skratuju. Velka
nevyhoda je nutnd vymena detektoru, pretoze pride k jeho zni¢eniu.

- Analogovy teplotny hlasic

Zili vodi¢a st izolované tepelne zavislou izolaciou. Ak na izolaciu pdsobi teplo, znizuje sa
jej odpor, atym sa zvySuje vodivost. Tuto zmenu vodivosti hlasi¢ vyhodnocuje a hlasice

su po ochladeni znovu pripravené na opdtovné hlasenie poziaru.
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e Teplotné hlasice linearne

Tieto hlasi¢e st zaloZené na zist'ovani teploty v prostredi, a taktiez v hustote a indexe lomu
vzduchu pod stropom. Pri poziari vznika turbulentné prudenie vzduchu v okolitom prostre-
di, atym dochaddza kzmene teplotnej fluktuacie. V takomto prostredi dochadza
k modulacii 1aca, ktorti zapri¢inuje rozptyl. Tieto hlasice vSak nedokazu rozpoznat’ rozdiel

medzi vypuknutim poziaru a premiesanim teplého a studené¢ho vzduchu. [6]
3, Hlasice vyZarovanie plamena

Hlasi¢e vyzarovania plamena pracuji na rozpoznani vyzarované¢ho plamena iba v uritom
spektre. Je to spektra UV, viditelné a IR alebo na uréitych vlnovych dizkach. DéleZitou
schopnost’ou je rozpoznanie plamena od slne¢ného Ziarenia alebo od telies, ktoré vyzaruja

tepelné Ziarenie. Hlasice sa preto nepouzivaji vo vonkajSom prostredi. [6]
4, Specialne typy hlasi¢ov

Okrem javov, na ktorych pracuje vacsina spominanych hlasi¢ov a detektorov, su aj d’alSie
sprievodné javy, ktoré sprevddzaju horenie. Tieto hldsi¢e pracuji na analyze ovzdusia.
Zistuju pritomnost’ oxidu uhli¢itého a oxidu uhol'natého. Nie su také bezné, a Casto sa ne-

pouzivaja v oblasti EPS. [3], [6]

2.2 Kamerové systémy

Kamerové systémy v poslednej dobe zaznamenali obrovsky rozvoj. V problematike zabez-
pecenia sa najcastejSie pouziva oznacenie CCTV. V preklade tato skratka znamend uzavre-
ty televizny okruh (Closed Circuit Television). No tato skratka nie je najpresnejSia. Naj-
skor tento systém CCTV obsahoval anal6gova kameru, kabeldZ, a analégovy monitor.
V dnesnej dobe st vel'mi popularne IP kamery. Hlavna vyhoda tychto kamier je, Ze sa
video signal prenasa v rozhrani TCP/IP. Kameru mézeme pripojit’ tymto rozhranim na siet’
internetu a videozaznam mozeme pozerat’ z celého sveta. Oznacenie IP kamerovy systém
je presnejsi. Systém CCTV umozituje monitorovat’ chrdneny priestor v redlnom case. Za-
znamy z tohto systému sluzia na vyhodnoteniu poplachovych situacii, a mézeme ich spétne
rozobrat’. Systém mdze pracovat’ sdm, alebo ho mo6zeme skombinovat’ zo systémom PZTS.
Samotny CCTV systém sa sklad4 z viacerych Casti. Zdkladom je kamera, ktord obsahuje
opticky snimac, objektiv a DSP procesor. Video signal z kamery sa cez kabeldZ alebo u IP
kamier aj pomocou servera ¢i switchu prenesie na zariadenia, kde sa tento video signal

spracuje. Na to spracovanie sluzia napriklad multiprexory, kvadratory alebo urcité delice
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obrazu. Po tychto procesoch si moézeme tento zaznam zobrazit' na monitor. V poslednom
rade sa jedna o samotné prislusenstvo, ktoré dand kamera obsahuje. M6zu to byt poloho-
vacie hlavice, konzoly, IR alebo halogénové reflektory a vela d’alSieho prisluSenstva.
Hlavnou ulohou CCTV systému je identifikacia, detekcia osob. Kamerové systémy sa roz-
Sirili aj za hranice priemyslu komercnej bezpecnosti. Si vyuzivané aj v inych sférach na
pozorovanie. Moze sa jednat o spravanie davu alebo 0s6b, vytrznictvo, sledovanie evi-
den¢nych cisel, predmetov alebo na letiskach sledovat’ biometricka verifikaciu oséb ¢i

teplotu osob. [1], [6]

2.3 Systémy kontroly vstupu

Ramec opatreni pre riadenie kontroly evidencie pristupov do zabezpeceného objektu, na
zaklade jednozna¢ného urcenia pristupovych prav sa nazyva pristupovy systém (ACV)
alebo systém kontroly vstupu (SKV). V tomto systéme ide o identifikaciu osob, ktoré sa
pohybuju v objekte. Opatrenia na podporu systému mozeme rozdelit’ na systémové, fyzic-
ké, mechanické a elektronické. Je vel'a opatreni a prostriedkov, ktoré pomahaji identifi-

kovat’ osobu. [1]
Pristupovy systém niekol’ko zakladnych funkeii: [1]

o Identifikacia

e Spracovanie dat

e Ovladanie pristupového miesta

e Programovatelnost’

e Stavové hlasenia

e Komunikéacia

e Styk z uzivatel'om

e Napéjanie

e Samoochrana
V tejto problematike musime ddvat’ pozor na pristupovy systém a dochddzkovy systém.
MozZe sa zdat’ Ze sa jedna o ten isty systém, ale nie je to tak. V oboch systémoch je dolezita
identita osoby, ale v dochadzkovom systéme je hlavnym cielom monitorovanie danej 0so-
by. Sluzi na monitorovanie prevazne zamestnancov na kontrolovanie ich pracovnej doby

alebo povinnej prestavky. V objekte je vela pristupovych bodov, ale pristupovy bod pre
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dochadzkovy systém je prevazne iba pri vstupe a vystupe z pracoviska. Tieto systémy su

sice odlisne, ale mézu fungovat’ vzajomne na jednom systéme. [1]
Pri vstupe sa osoba méze identifikovat’ tromi sposobmi: [1]

e Osoba si musi pamitat’- heslo, kdd, kontrolnt otazku
e Pouzitie fyzické - identifika¢na karta, privesok, RF ovladac

e Biometria
Rozdelenie identifika¢nych prvkov [1]

e Manualne - potrebuju manualny vstup od ¢loveka
e Cipové - informacie st uloZene v &ipe, ktory umozituje zéapis aj &itanie
- Kontaktné - SmartCard, iButton Cipy
- Bezkontaktné - RFID, privesky
- Kombinované - kombinacie kontaktnych, bezkontaktnych v jednej karte
e Magnetické - karty z magnetickym prazkom
e Optické - ciarovy kod, CCD citacky, laserové Citacky
e Radiofrekvenéné - vyuzitie bezlicencného pasma 434 / 868 MHz / 2,4 GHz

¢ Biometrické - o¢nd duhovka, DNA, papilarne linie

Na urCenie stupna zabezpec€enia pre kazdé miesto sa vyuzivaju triedy identifikacie a triedy

pristupu. St vyobrazené v tabul'ke 2 a 3. [1]

Tabul’ka 2 Triedy identifikacie [1]

ide::ili(:l?a’:cie Identifikacia na zaklade Priklad identifika¢ného média
tla¢idlo, kontakt, detektor pohybu(poZiadavka na priechod)
0 nie je priama identifikacia Predpoklada sa ndhodna kontrola dokladov alebo preverenie
fyzickou osobou (ostraha, vratnik)
heslo, Cislo zamestnanca
1 dat uloZenych v pamati Pomer poctu uzivatel'ov k poctu kombinacii kodu musi byt’
asponi 1:1000. Minimalny poc¢et kombinacii 10000.
Identifikacné karty, privesok, Cip ,odtlacok prsta, o¢na da-
2 identifika¢nych prvkov hovka , 3D model tvare...
alebo biometrie Min Imil. kombinacii, jednoznacna identita uzivatel'a, chy-
bovost’ max. 0,1 %.Identifikacné ¢islo nesmie byt’ zobrazené
jednoznacny token / odtlacok prsta + heslo
3 kombinacie triedy 1 a 2
kombinacie tried 1 a 2
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Tabulka 3 Triedy pristupu [1]

Trieda
Kritéria delenia
pristupu
A Pristupové miesto nevyzaduje ¢asovy filter ani ukladanie pristupovych transakcii.
B Pristupové miesto ma funkciu ¢asovych filtrov (min. poziadaviek na triedu B1) a ukladania dat.

2.4 Poplachové zabezpecovacie a tiesnové systémy

Pri poplachovych zabezpeCovacich a tiesnovych systémoch sa musi davat vel'ky pozor,
pretoze ich néazov sa v priebehu rokov meni. Do roku 2002 sa pouzivala skratka EZS
(Elektrickd Zabezpecfovacia Signalizacia). Po kratkom ¢ase sa ndzov zmenil. Skratka EZS
sice zostala rovnaka, ale nazov sa zmenil na Elektrické zabezpefovacie systémy. Skor ako
sme si zvykli na novy ndzov opit’ zmenil. Tento ndzov je pouzivany doteraz. Je to skratka
PZTS. Musime si davat’ pozor nielen na nazov, ale aj na normy. Najskor PZTS systémy
mali vlastnii normu CSN EN 50 135. Tato norma sa neskor zligila s normou CSN EN
50 131, ktora dovtedy obsahovala len Elektricki poziarnu signalizaciu (EPS). Chcem este
spomenut’ skratky, ktoré sa okrem spominanych pouZivali v stvislosti s tymito systémami.
V Ceskych textoch sa objavuje skratka I&HAS. Tato skratka je zhodna so skratkou PZTS.
Medzi d’al$ie pouzivané skratky patria IAS a HAS. IAS sa rovna so skratkou PZS (Popla-
chové zabezpecovacie systémy) a HAS zase so skratkou PTS (Poplachové tiestiové systé-
my). Doéraz musime klast’ na presny nazov a jeho skratku, ale v prvom rade aj na normy

tychto systémov. [3]
Z nazvu uz vyplyva, ze sa jedna o dva systémy: [3]

e Poplachovy tiesniovy systém

e Poplachovy zabezpecovaci systém

Délezitym kritériom pre zatriedenie poplachovych a zabezpecovacich prvkov st stupne
zabezpecenia. V kazdom stupni st urcené kvalitné schopnosti jeho znalosti a technické
vybavenie, ktoré¢ moze pouzit’ pri prekondvani fyzickej ochrany objektu. Stupen zabezpe-

v

stupne zabezpecenia s vyobrazené v tabulke 4. [3]
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Tabul’ka 4 Stupne zabezpecenia [1], [3]

Stupeii Miera rizika Predpokladany typ narusSitel’a
. Narusitel’ ma mali znalost’ systému a obmedzeny
1 nizke . , , L
sortiment 'ahko dostupnych néstrojov
2 nizke az stredné Narusitel’ ma urcité znalosti systému
Narusitel’ je oboznameny so systémom, pouziva
3 stredné az vysoké zakladny sortiment prenosnych a elektrickych
zariadeni

Narusitel’ je schopny alebo m& moznost’ spracovat’
4 vysoké podrobny plan vniknutia, kompletny sortiment

zariadeni

Z nazvu uz vyplyva, ze jedna sa o dva systémy: [3]

e Poplachovy tiesiiovy systém

e Poplachovy zabezpecovaci systém

2.4.1 Poplachovy tiesiiovy systém

Poplachovy tiesniovy systém slizi na ochranu zamestnancov v objekte alebo verejnosti, ak
pride k priamemu ohrozeniu. Prvky tohto systému pracuju na principe manuéalneho spuste-
nia. K chybe na tychto prvkoch ¢asto nedochadza, pretoze nie su konstrukéne zlozité. Pop-
lachovy signél sa prenaSa na miesto, odkial’ méze byt poskytnuta pomoc. Podl'a sposobu

a umiestnenia sa prvky tohto systému delia na verejné a Specialne hlasice. [7]

¢ Verejné tiesiiové hlasice
Verejné tiesnové hlasi¢e st konsStruované bud’ magnetickymi kontaktmi alebo mikrospi-
na¢mi. SluZia verejnosti na vyvolanie tiesiového hlasenia. St osadzované na viditeI'né
miesta ako je schodisko, chodby, haly vo vyske v rozhrani 120 — 150 cm, aby ich mohol
pouzit’ kazdy. Su chranené krycim sklickom, aby nedoslo k nahodnému spusteniu tlacidla.
Hlésice, ktoré si v tomto systéme priamo adresované nemusia mat’ pamat’ poplachov, ale

tie bez priameho adresovania ju mat’ musia. Hlavne pre zistenie konkrétneho hlasica, ktoré

bol aktivovany. [7]
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e Specialne tiesiiové hlasite

Tieto hlasice sluzia k nepozorovatenému spusteniu tiesiiového hlasenia v pripade priame-
ho ohrozenia. Umiestiiuju sa na skryté miesta, o ktorych zviac¢sa zamestnanci objektu neve-
dia. Pri umiestiiovani sa musi davat’ pozor, aby nedochédzalo k planym poplachom pri
beznej pracovnej ¢innosti. To je jedno z kritérii, ako druhé sa musi dodrziavat’, aby nebolo
viditeIné cudzimi osobami, ale na druhu stranu, aby bolo 'ahko a nendpadne spustitel'né.
Podrla konstrukcie sa rozdel'uji na: [7]

e Hlasice listove

e Hlasice tlacidlové

e Hlasice vyklopné

2.4.2 Poplachovy zabezpecovaci systém

Tento systém je rozsiahly v mnozstve prvkov, ktoré obsahuje. Su to senzory, hlasice,
ustredne, prvky poplachovej signalizacie, prenosné zariadenia cez zapisovacie zariadenie
a ovladacie zariadenie. VSetky tieto prvky trvalo monitoruju straZeny objekt. Zaznamena-
vaji a vyhodnocuju zmeny vplyvov, ktoré mdze pripadny narusitel’ svojou pritomnost'ou
zmenit’. Na zaklade pouzitych prvkov sa moze menit’ kmitoget akustickych vin, prerusenie
laseru infracerveného Zziarenia, alebo vyzarovanie infraerveného Ziarenia tela naruSitel’a.
Zmeny sa hlasia na ustredni, ktora ich vyhodnocuje a vyhlasuje poplach. Ustrediia moze
byt’ spojena s dohl'adovym poplachovym prijimacim centrom (DPPC). Zékladnym rozde-
lenim senzorov je z pohl'adu energetického napajania. Rozdel'ujii sa na senzory napéjane

a nenapajane. [2]
Senzory napajané: [1]

e Aktivne — Pracujii na principe vyhodnocovania charakteristickych ¢ft naruSenia,
S vyuzitim vyZarovaného signalu. Tieto aktivne detektory jednozna¢ne urcuju o aky
fyzikalny prejav narusenia ide. Vel'ka nevyhoda je ich energeticka spotreba, pretoze
st neustale pod elektrickym pradom, a S tym je spojena aj 'ahké lokalizacia tychto
detektorov.

e Pasivne — Na fyzikdlne zmeny reaguju pasivne. Vyhodou je ich tazka lokalizacia
a ziadna energeticka naro¢nost’. Castejsie u nich vznikajii plané poplachy z dosled-

ku nejednozna¢ného urcenia fyzikalneho prejavu.
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Senzory nenapajané: [1]

e DeStrukéné — po vyvolani poplachu, déjde k ich zni¢eniu a musi sa vymenit’ jeho
cast’ alebo cely detektor. Napriklad tapety, skla, poplachové folie
e Nedestrukéné — po vyvolani poplachu, sa vratia do pévodného stavu. Napriklad

magneticky kontakt, mikrospina¢

2.5 Prvky perimetrickej ochrany

Perimetrickd ochrana sa st'ahuje na priestor medzi hranicou objektu. Pod tym najcastejSie
rozumieme oplotenie objektu, chranenym objektom je vacsinou samotna budova. Cielom
tejto ochrany je detekovat’ a spomalit’ narusitel’a. Pri detekcii by mal prislusny systém sig-
nalizovat’ naruSenie perimetru. Prvky pouzité v perimetrickej ochrane su instalované vo
vonkajSom prostredi, preto vSak musia podlichat’ vy$§im poziadavkam na klimaticka odol-
nost’. Na senzory vplyva vel'a podnetov ako je pradenie vzduchu, dazd’, sneh, pohyb listov
a stromov v danom objekte. Je zlozité vSetky tieto vplyvy eliminovat’. Z tohto dovodu sa
tieto detektory kombinuju s priemyselnou televiziou (CCTV). V dnesnej dobe sa najcastej-
Sie pouzivaju svetelné a laserové senzory. Tieto senzory nemaji vplyv na poveternostné

podmienky. Rozdelenie prvkov perimetrickej ochrany je vyobrazené v tabulke 5. [1], [3],
[7]

Tabul’ka 5 Rozdelenie prvkov perimetrickej ochrany [7]

Aktivne Pasivne
Strbinové kable Plotové vibra¢né senzory
Infracervené zavory a bariéry Plotové tenzometrické senzory
Aktivne infraCervené senzory Systémy straziace drotovou osnovou
Laserové zavory a radiolokétory Mikrofonove kable
Mikrovlnné detektory Diferencidlne tlakové senzory
Dvojité mikrovinné detektory Seizmické senzory
Kombinované (duélne) detektory Senzory magneticky anomalii

Kombinované mikrovinné - infracervené )
. Vldknové optické systémy
bariéry

Kapacitné senzory Perimetrické pasivne infraervené senzory

Reflexné detektory dynamickych zmien ‘
. Infrac¢ervené tenzometrické detektory
elektrického pola
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2.6 Prvky plastovej ochrany

Plastova ochrana ako z ndzvu vyplyva sa realizuje na plasti objektu (budovy). Snazi
Vv prvom rade znemoznit’ priechod narusitel’a, spomalit’ a zaroven ho aj odhalit’. Pod plas-
tovu ochranu partia steny, zamky, dvere, okna, mreze a detektory narusenia. Spominané
detektory su povicsine na vnuitorné pouzitie, ale st aj detektory na vonkajsie pouzitie. Tie
musia spifiat’ poziadavky na klimatickGi odolnost. Maju §ir§iu detekéna charakteristiku
a kratsi dosah. Medzi najpouzivanejsSie detektory plastovej ochrany patria magnetické de-
tektory, mechanické kontakty, poplachové folie a tapety. Rozdelenie prvkov plastovej

ochrany st vyobrazené v tabul’ke 6. [1], [3]

Tabul'’ka 6 Rozdelenie detektorov plastovej ochrany [1], [7]

Detektory plast'ovej ochrany

Kontaktné DeStrukéné I:V)etektvor’y Barierové Tlak(.)ve’
deStrukcénych akustické
detektory detektory . detektory
prejavov detektory
. - Poplachové Otrasqve , Infracervené Infrazvukové
Mikrospinace 1 s mechanickym ,
folie o zavory detektory
menicom
Dverové Otrasové
. Poplachové s akusticko- Infracervené
a prechodove tapet elektrickym bariér
kontakty Pety oKy y
meni¢om
Senzory na
Smykové kon- Poplachové sklé ochranu Infracervené
takty p sklenenych zaclony
ploch
Mechanickée
Naslapné kon- | VodiCové siete zabrany
takty a zatarasy s detekciou
naruSenia
Rozborné tvée Svetlo-vodivé
p Y zabranné siete
Zavesné
kontakty
Koncové
kontakty
Magnetickeé
kontakty
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2.7 Prvky priestorovej ochrany

Ciel'om prvkov je detekovat’ a spomalit’ narusitel'a uz vo vnuati budovy. Pochopitel'ne prv-
ky priestorovej ochrany su realizované vo vnutri budovy, tam kde sa pravdepodobne naru-
Sitel' moze nachadzat’. Jedna sa prevazne o chodby, schodiska a miestnosti s cennymi akti-
vami. Prvky ochrany tvoria aj dvere, kontrola vstupu, mreze, ale taktiez aj kamerové sys-
témy. Kazdéa z ochrany by mala signalizovat’ vniknutie do budovy. Detektory maji mensi

dosah a musia spiiiat’ klimaticka odolnost’ na vnutorné pouZitie. [1], [3]
Rozdelenie prvkov priestorovej ochrany: [7]

e VKV senzory

e Mikrovinné senzory

e Ultrazvukové senzory

e Pasivne infracervené senzory
e Aktivne infraervené senzory

e Kombinované (dualne) senzory

2.8 Prvky predmetovej ochrany

Hlavnou ulohou prvkov predmetovej ochrany je zabranit' odcudzeniu, zni¢eniu alebo pri-
padnej manipulacii s chranenymi aktivami. Pouziva sa aj na ochranu obrazov, patentov
alebo na akékol'vek fyzické aktivum, ktoré maji vysoka hodnotu. Tu je mozné pouZit’ prv-
Ky, ktoré boli ur¢ené aj na inu ochranu. Napriklad sa mézu pouzit’ aj PIR detektory, mik-
rovinné detektory, optoelektronické detektory a podobne. Medzi Specialne skupiny detek-
torov Vv tejto ochrane patria zdvesové detektory a polohové detektory. Tieto sa vacsinou
pouzivaji na ochranu umeleckych diel. Detektory zaznamenavaju pritomnost’ naruSitel’a

a manipuldciu s danym predmetom. [1], [3]
Rozdelenie prvkov predmetovej ochrany: [7]

e Kontaktné senzory
- Tlakové kontakty
- Tahové kontakty
- Mikrospinace
- Magnetické kontakty

e Kapacitné senzory
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e Tlakov¢ akustické senzory

e Barierové senzory

e Trezorové senzory

e Detektory ochrany umeleckych predmetov
- zavesové
- polohové
- vlaknové

- optické

2.9 Rozdelenie prvkov poplachovych systémov podla fyzikalneho
principu

Pri poplachovych systémoch sa naraza na vel'a rozdeleni, ktoré su aj v tejto praci spomina-
né. V tejto Casti som sa rozhodol rozdelit’ tieto prvky podla ich fyzikalneho principu, na
ktorom pracuju. Je to rozdelenie na elektromechanické detektory, elektromagnetické detek-

tory a elektroakustické detektory. [1], [7]
Elektromechanické detektory

Pri elektromechanickych detektoroch, aby doslo k vyvolaniu poplachu musi sa uskuto¢nit’
mechanickd zmena. Tato zmena sa premeni na elektricky prad , ktory spusti poplachovy
signal. MoZe sa jednat’ o posuvny pohyb, ktory zopne alebo prerusi elektricky obvod. Dal-
Sie mechanické zmeny moézu byt vibracie, mechanické chvenie alebo zmena parametrov

senzoru ¢o moze byt’ odpor, kapacita, elektricky naboj. [1], [7]
e Magnetické detektory

V literatire sa oznaCuju aj ako magnetické kontakty. NajcastejSie sa pouZivaju v plastovej
ochrane objektu na chranenie otvorov v plasti budovy. Su to okna, dvere a d’alSie vyplne
otvorov. Nasli si uplatnenie aj v predmetovej ochrane, ¢i sa jedna uz o manipulaciu
S chranenim predmetom, alebo ako ochrana samotnej ustredne v podobe tamperu. Ak sa
jedna o zakladne prevedenie, sklada sa z dvojice jazyckovych kontaktov, ktoré s zatavené
v sklenenej banke s argonom alebo dusikom a permanentného magnetu. Magnetické detek-
tory mdzu pozostavat’ aj z inych konstrukcii. Pouzivaju sa v plastovej a predmetovej

ochrane. [1], [7]

- Jeden jazyckovy kontakt
- Viac jazyCkovych kontaktov
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- S funkciou spinacou alebo rozpinacou
- So vstavanym ochrannym odporom
- Bez vstavanej ochrannej slu¢ky

- S tzv. premagnetizaciou

o Piezoelektrické detektory
Pracujt na principe vzniku elektrického naboja. Tento naboj vznika pri mechanickom na-
mahani ako je tahanie, ohybanie alebo kratenie. Material, ktory toto namahanie vydrzi je
napriklad krystal kremenia, turmalinu. Piezoelektrické detektory podl'a rezania krystalu sa

delia na prie¢ny a pozdiZzny piezoelektricky jav. PouZivaju sa v plastovej ochrane. [1], [7]
e Piezoelektrické pasivne kontaktné detektory rozbitia skla

Tento prvok obsahuje piezoelektricky senzor, ktory je naladeny sa rezonanc¢nu frekvenciu
z rozsahu od 40 kHz do 120kHz. Tento rozsah vSak nie je ndhodny. V tomto rozsahu su
frekvencie trieStenia skla a rezania sklenenej plochy. Detektory sa inStaluju na chranent

sklenenti plochu ale vo vzdialenosti 1,5 m az 3 metre. Pouzivaju sa v plastovej ochrane.
[1], [7]
e Tenzometrické detektory

Zarad'uju sa medzi pasivne kontaktné prvky. Pracuji na principe zmeny odporu straZeného
predmetu. Sliizia prevazne na straZenie vzacnych predmetom ako st vazy, obrazy, sosky
a pod. Pri manipulécii s predmetom sa meni jeho kryStalograficka orientacia, ktora ma za
dosledok zmenu odporu a tento detektor ju zachyti a vyvola poplach. Rozdel'uju sa na za-
vesové detektory, vahové detektory, plotové detektory. Pouzivaju sa v predmetovej ochra-
ne. [1], [7]

- Zavesové detektory — strazené predmety su zavesené pomocou nere-
zového drotu na hdk zavesového senzoru, ktory vyhodnocuje aj vel'mi
malé zmeny hmotnosti. Pouzity drot ma priemer 1 alebo 2 mm. St urce-
né prevazne pre obrazy alebo cokol'vek do hmotnosti 50 kg. Pouzivaju
sa v predmetovej ochrane. [1], [7]

- Vahové detektory — strazené predmety st polozené na vahovy detek-
tor, bez Ziadneho pripojenie k detektoru. Vahovy detektor reaguje aj na
zniZzenie aj zvySenie hmotnosti daného predmetu. PouZivaju sa

v predmetovej ochrane. [1], [7]
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- Plotové detektory — su tvorené mechanickou aj elektrickou ochranou.
Mechanicku cast’ tvori plot (hladky, ostnaty) a elektricku ¢ast’ tenzomet-
ricky snimac¢. Ten vyhodnocuje tahovi zmenu pouzitého drotu, ktoru
analyzuje ako zmenu odporu a vyhlasuje poplach. Mé6zZe sa pouzit’ aj na
stavajuci plot. Pouzivajt sa v perimetrickej ochrane. [1], [7]

e Diferencidlne tlakové detektory

Na detekciu narusitel’a pouziva paralelne ulozené pruzné detekéné hadice. Umiestituju sa
25 — 30 cm pod zem. Tieto hadice st natlakované na 250 az 300 kPa, ekologickou nemrz-
nticou kvapalinou. Pri zmene tlaku v tychto hadiciach piezosenzory a tenzometrické senzo-
ry, ktoré tlakovu silu prevadzaja na elektrickd, vyhodnocuju naruSenie chraneného priesto-

ru. Pouzivaju sa v perimetrickej ochrane. [1]
e Poplachové folie, tapety, skla

St to pasivne kontaktné a destrukéné prvky. Tenky drét je sti¢ast'ou sklenenej vyplne a po
rozbiti skla sa tento drot pretrhne a vyvold poplach. U folii a tapiet je princip rovnaky.
U skiel méze byt pouzity, okrem tenkého drotu aj napareny meandr, ktory pokryva plochu

sklenenej plochy. Pouzivaju sa v plastovej ochrane. [1]
e Foliové polepy

Patria medzi pasivne kontaktné a destrukéné prvky. Jedna sa o hlinikovu foliu, ktoré je
vzdialena 50 az 100 mm od ramu sklenenej vyplne. Umiestiiuje sa tak, aby nebola z pred-
pokladanej strany Gtoku. Hrubka tejto folie je 0,08 mm. Pri rozbiti skla sa tato folia roztrh-

ne, pride k preruseniu poplachovej slucky. Pouzivaju sa v plastovej ochrane. [1]
e Naslapné koberce

Jedna sa o Specidlny druhy elektromechanickych kontaktov. Skladaji sa z dvoch vodivych
vrstiev medzi ktorymi st izola¢né rozpery. Pri ur¢itom tlaku na vodiva podlozku, sa rozpe-
ry stladia a dochadza k ich prepojeniu a k naslednému poplachu. St montované skryte.
NajcastejSie pod koberce alebo iny material, kde sa predpoklad4 pohyb naruSitel’'a. Vyraba-

ju sa dva typy kobercov. Pouzivaju sa v priestorovej ochrane a predmetovej ochrane. [1]
- Foliové — menSie rozmery, su citlivejSie, uréené pre ochranu predmetov
- Paskové — viitsie rozmery, dizku mozeme prisposobovat’ chranenému

priestoru
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e Rozperné tyce

Je to miniatirny mechanicky spinac, a jeho pokojovy stav je mechanicky aretovany tycou.
Ich montaz je naro¢nd. St citlivé a odolnost’ zavisi od pouzitej tyce. Pouzivaju sa v plasto-

vej ochrane. [1]
Elektromagnetické detektory

Vyuzivaja k svojej ¢innosti elektromagnetické viny. M6ézu pracovat’ na zmene elektromag-
netickych vin, ktoré samotny detektor vysiela do priestoru. Taktiez moze ist o pasivny
detektor, ktory prijima zmeny elektromagnetickych vin vyZarujice narusitefom. Potom
detektor, ktory tato zmenu vin premeni na elektricky poplachovy signal. Z fyzikalneho
hl'adiska mézeme hovorit’ o zatlmeni luca naruSitel'om alebo zmenou kmito¢tu odrazenych

vin. [1]
Podra principu detekcie zmeny elektromagnetického ziarenia sa delia na: [1]

e Pasivne infraCervené detektory

e Infracervené bariéry a zavory

e Mikrovinné detektory

e Radiové bariéry a detektory (VKV)
o Strbinové kable

e Kapacitné detektory

e Laserove radary

Elektromagnetické spektrum sa rozdel'uje na viacero Casti. Je vyobrazené na Obrazku 2.
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Pasivne infracervené detektory

V odbornej literature sa oznacuju ako PIR detektory (Passive Infrared Receiver). Pracuju
V infraCervenom pasme spektra elektromagnetického vinenia. Vyhodnocujucim prvkom je
pyroelektricky snimac, ktory vyhodnocuje zmenu dopadajiceho svetla na snimac. Tie
Zmeny musia byt zapri¢inené¢ pohybujlicimi sa telesami v zornom poli snimaca a musia
mat’ ina teplotu ako okolité prostredie. Jedna o pasivne prvky, preto je tazko detekovat
kde sa nachadzaji v chranenom priestore. Su to najpouzivanejsie prvky pre ich nenaro¢nt
konstrukciu, nizku spotrebu energie a ich cenu. Nevyhodou je ich nachylnost’ na osvetlenie
priamym slne¢nym ziarenim automobilov a pod. M6zu reagovat’ aj na zmenu teploty pro-
stredia, klimatizaciu alebo ventilaciu. Pouzivaju sa v priestorovej ochrane a perimetrickej
ochrane. [1], [7]

Infracervené bariéry a zavory

Jedna sa o najpouzivanejSie vonkajSie detektory. Skladaju sa z vysielaca infraervenych
vin aich prijima¢a. Mozu byt od seba vzdialené 250 metrov. Pri mensej vzdialenosti st
vsak efektivnejsie. Sii vybavené aj zariadeniami, aby nedochadzalo k zaroseniu optiky,
alebo poveternostnym vplyvom. Pri ¢lenitom teréne je problematicka mont4z. Pouzivajl sa

v perimetrickej ochrane. [1], [7]
Mikrovinné detektory

Pracuju vo frekvenénom pasme (9 — 11 GHz). Su to aktivne detektory, pretoze vyzaruju
vysokofrekvenény signdl do prostredia. Na rozdiel od infraervenych bariér, obsahuji vy-
siela¢ a prijimac¢ v jednom puzdre. Tieto mikrovinné detektory vyhodnocujii zmeny odra-
zenych vin od objektov. Pracuju v podstate na principe Dopplerového javu. Mozu byt
skonStruované ako detektory alebo bariéry. Mikrovinné detektory pre vnatorné pouZitie
maju detek¢nt zoénu 15 az 30 metrov. A ak sa jednd o mikrovinna bariéru pre vonkajsie
pouzitie, moézeme hovorit' o dosahu az 300 metrov. Pouzivaji sa v priestorovej ochrane

a perimetrickej ochrane. [1], [7]
Radiové bariéry a detektory

Pracuji v pasme velmi kratkych vin (VKV). Ako aj u mikrovinnych detektorov, tak aj
tieto detektory do priestoru vysielaji viny urcitého kmitoctu. Prijima¢ vyhodnocuje zmenu
frekvencie a fazovy posun tychto vysielanych vin. V ochrane objektov sa tieto detektory

Casto nepouzivaji. Pouzivaju sa v priestorovej ochrane a perimetrickej ochrane. [1], [7]
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Strbinové kable

Strbinové kéble st tvorené dvomi koaxidlnymi kablami, ktoré st uloZené v zemi, priblizne
30 centimetrov od povrchu a dva metre od seba. Jeden z tychto kablov ma v sebe vytvore-
nt vzduchovu Strbinu, ktord dokaze vyzarovat' vysokofrekvencny signal. Druhy z kablov
je prijimaci a ten vyhodnocuje zmeny. Tento systém je prisposobeny, aby ignoroval prie-

chod malych zvierat alebo pripadni zmenu vlhkosti. [1], [7]
Kapacitné detektory

Pracuju na principe obycajného kondenzatora. Jednd sa o dve elektrody medzi ktorymi
vznika elektrostatické pole a dielektrikom je vzduch. Ak sa do tohto pola dostane akykol-
vek predmet, pride k jeho zmene. Tieto zmeny kapacitny detektor vyhodnocuje a vyhlasuje
poplach. M6Zu byt’ vyrobené na ochranu predmetov ako kapacitné detektory, alebo ochra-
na oplotenie ako kapacitné kable. Pouzivaji sa v predmetovej ochrane a perimetrickej
ochrane. [1], [7]

Laserové radary

Pouzivajl sa v ochrane citlivych objektov. Vyuzivaju principy Dopplerového javu. Radary
sa skladaju z vysielaca a prijimaca. Vysiela¢ emituje milimetrovy laserovy 1a¢, ktory do-
pada na strazeny predmet, ktory sa odrazi a prijima¢ vyhodnocuje jeho zmenu. V praxi
pouzivajui v prevedeni ako laserové bariéry. Princip je zhodny s infraervenymi bariérami,

rozdiel je len v zdroji Ziarenia. Pouzivaju sa v predmetovej ochrane. [1], [7]
Elektroakustické detektory

Sluzia na detekciu narusitela v chranenom priestore. PouZivajl na to akustické viny, ktoré
tieto detektory vyzaruju a pri ich naruseni vyhodnocuji mechanické zmeny pohybu narusi-
tel'a. Tieto zmeny su v detektore premenené na elektricky poplachovy signal. NajcastejSie
detektor vyhodnocuje zmenu kmitoétu odrazenych akustickych vin. Podla frekvenéného
pasma mdzeme tieto detektory rozdelit’ na detektory pracujuce v akustickom pasme 16 Hz

— 20 kHz alebo v pasme ultrazvukovom, ktor¢ je viac ako 20 kHz. [1]
Na elektroakustickom principe pracuju: [1], [7]

e Ultrazvukové detektory
e Aktivne bezkontaktné detektory rozbitia skla
e Pasivne bezkontaktné detektory rozbitia skla

e Mikrofonicky kabel
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Ultrazvukové detektory

Tieto detektory st urcené pre priestorovi ochranu. Ich princip sa vyuziva aj v d’al$ich ob-
lastiach, a to v plastovej a predmetovej ochrane. St zaradené medzi aktivne prvky, pretoze
vysielaju do prostredia akustické viny, ktoré su nad pocutelnym pasmom zvuku. Frekven-
cia tychto vin je od 20 kHz az 60 kHz. Naj¢astejsie pouzivand frekvencia je okolo 40 kHz.
Tieto frekvencie sa pouzivaju preto, aby negativne nevplyvali na okolité prostredie trvalym
hlukom. Detektory sa skladaji z dvoch casti, st to vysielace a prijimace ultrazvukovych
signalov. Ultrazvukové detektory mozu obsahovat’ vysiela¢ aj prijimac v jednom puzdre,
alebo oddelene. Dalgie prevedenie obsahuje vietky &asti v jednom puzdre, vysielag, priji-
mac atiez vyhodnocovaciu Cast. Vyhodnocovacia ¢ast moze spracovat’ akusticki vinu
bud’ analdégovou alebo digitalnou cestou. Spracovanim akustickej viny analégovou cestou,
sa porovnavaju zmeny amplitudy. Digitdlna cesta sa od analdégovej v zdsade neodliSuje.
Realizuje sa pomocou programovych prostriedkov ako st digitalne filtre typu pasmove;j

priepuste. Signal sa vzorkuje a zdigitalizuje. [1]
Aktivne bezkontaktné detektory rozbitia skla

Skladaju sa z vysielaca a prijimaca. Prijimacia ¢ast’ vyhodnocuje zmeny signalu sposobené
chvenim a otrasmi skla a jeho rozbitie. Pouzivaji sa pre najvyssie Grovne rizika. VIny,
ktoré detektory vyhodnocuju s v pasme infraerveného Ziarenia alebo ultrazvuku. Vysie-
la¢ vysiela do priestoru ultrazvukovy signal. Tieto viny sa odrazia od okolitého priestoru
spat’ k detektoru a prijimacia ¢ast’ ich porovnava. Vyhodnocovacia ¢ast’ porovnava ¢asovy
priebeh a rozdiel frekvencie. V pamiti ma ulozenu frekvenciu odpovedajicu rozbitiu alebo
rezaniu skla, ak pride k zhode spusti sa poplach. Detektory maji velky dosah az 25 met-

rov. Pouzivaju sa na v plastovej a priestorovej ochrane. [1]
Pasivne bezkontaktné detektory rozbitia skla

Najviac pouzivany detektor v tejto oblasti je (tzv. Glass break). KedZe su bezkontaktné,
nevyhodnocuji vlnenie v telese, ale akusticky efekt trieStenia skla. Tieto zvuky detektor
prijima cez piezoelektricky alebo elektretovy mikrofon. Po prijati zvuku nasleduje pasmo-
va priepust’, ktord prepusti len ur¢iti Cast’ spektra typicku pre trieStenie skla. V dne$nej
dobe maju tieto detektory viacero tychto prepusti. Obsahuji analyzatory, ktoré rozliSuju
dve rozdielne spektra pri rozbiti skla. Jedna so o spektrum trieStenia skla a spektrum dopa-
dajtcich ¢repin. Detektor vyhlési poplach az pri zachyteni oboch spektier. Tymto sa zame-

dzuje vzniku falosnych poplachov. [7]
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Mikrofonicky kabel

Pre zlepsenie obvodovej ochrany, ako st bariéry a ploty, sa pouzivaju tieto detekéné kable,
ktoré su montované na stavajuce oplotenie. St to pasivne prvky, ktoré pracuju na principe
mechanického namahanie dané¢ho drétu. Vystupnym signalom namahaného kablu je nizko-
frekvenény signal v akustickom pasme. Tento signal mdzeme zapojit na reproduktor
a fyzicka ochrana objektu moze odpocuvat’ aktivitu, ktord sa v blizkosti kablov deje. Vy-
hodnocovacia jednotka tieto zvuky dokaze rozpoznat,, ¢i sa jedna o rezanie plotu, prelieza-
nie, podhrabdvanie a d’alSie mozné vplyvy. Tymto méze fyzicka ochrana rozlisit’ falo§né

poplachy od skuto¢nych. [1]
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II. PRAKTICKA CAST
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3 PREHLAD PRAKTICKEJ CASTI

Prakticka Cast’ je zamerana na zabezpecenie vinného skladu, ktory je v procese planovania
vystavby. Tento sklad sa bude nachadzat’ v aredli vinnej pivnice, ktorého sucastou je aj
predajna a lisovna, ktoré su uz zabezpecené sukromnou bezpecnostnou sluzbou Bonul,
s.r.o. Preto sa majitelia rozhodli zabezpecit' aj tento planovany sklad z dovodu vysokej
hodnoty aktiv, ktoré buda v sklade uloZené. Z tychto dévodov sa majitelia rozhodli
0 nezverejiovani informacii a fotiek, podl'a ktorych by sa dal dany objekt a sklad spitne
vystopovat’. Zaciatok praktickej Casti obsahuje aj prehl'ad teoretickych poznatkov k danej
problematike. Pre lepsiu prichl'adnost” a pochopenie je vhodné ich umiestnit’ prave sem. Z
teorie nadvdzujeme na bezpecnostné postdenie budovy zabezpecovaného skladu. Kedze
dany sklad este nie je postaveny, pre lepsiu predstavu a zhotovenie navrhov, sa v tejto Casti
nachddza 3D model tohto skladu, vytvoreny pomocou modelacného programu AutoCad.
Dalej tato Gast’ obsahuje dva navrhy zabezpe&ovacieho systému. Prvy navrh je podla pod-
mienok majitel'ov a konatelky vinice a druhy je zhotoveny podl'a mojich kritérii a uvaZeni.
Na névrhy st pouzité origindlne technické vykresy. Tieto vykresy st nésledne oskenované
avlozené do programu AutoCad. Nasledne boli spracované a doplnené detektormi
a senzormi PZTS. V navrhoch sa nachadzaju prvky zabezpecenia s ich technickymi para-
metrami, po ktorych nasleduje nastavenie poplachového zabezpefovacieho systému. Zaver
praktickej Casti tvori navrh predpokladaného cenového rozpoctu pre budicu realizaciu za-

bezpecenia skladu a zhodnotenie oboch typov navrhov zabezpecenia.

Bonul, s.r.o je sitkromna bezpecnostna sluzba, ktora bola zalozena v roku 1998. Je to slo-
venskd spoloc¢nost’, ktord bola vopred iba straZznou sluzbou. Postupom c¢asu firma skvalit-
novala a zdokonalovala svoje sluzby. Od roku 2006 sa jej sluzby rozsirili ziskanim licen-
cie na vykon technickej sluzby. V sucasnosti poskytuje nepretrzité monitorovanie straze-
nych objektov a archivaciu zaznamov pomocou DPPC. NavySe zabezpecuju aj monitoro-
vanie objektu zasahovou sluzbou, ktora okamzite pri naruseni straZzeného objektu vyraza na
dané miesto. Vsetky jej certifikaty o fyzickej ¢i technickej sluzbe st uvedené na interneto-

vych strankach tejto spoloc¢nosti.



UTB ve Zliné, Fakulta aplikované informatiky 36

4 BEZPECTNOSTNY ROZBOR OBJEKTU

Ciel'om tohto rozboru je posudenie, u¢innost’ a efektivnost’ vSetkych metdd ochrany. Tieto
informacie slizia na vypracovanie podkladov a pre vyprojektovanie zabezpecovacieho
systému. Na zaciatku je potrebné si urcit’ co je zasadny predmet ochrany. Kto bude tento
systém obsluhovat’, jeho udrzba a aké budi kroky pri pripadnom napadnuti objektu.
V d’alSej casti sa identifikuju zdroje rizik a pravdepodobnost’ moznych hrozieb, ktoré po-
sobia na dany zabezpecCovany objekt. Tieto rizika sa rozdel'uju na vonkajsie a vnutorné. Na

kazdy objekt posobia iné rizika. Na vinné sklady posobia tieto rizika.

e Medzi vnatorne rizika moézeme zaradit' vznik poziaru v priestoroch skladovania
obalov. Ako d’alSie nemenej dblezité riziko je kradez vina alebo hrozna pocas den-
nej prevadzky vinice.

e Medzi vonkajsie rizika patri neopravneny vstup do chranené¢ho objektu za tcelom

kradeze alebo poskodenia chranené¢ho majetku.

V skladoch sa nachédzaju aktiva, ktoré¢ maju vysoku hodnotu a pre pripadného péachatel’a
su atraktivne, pretoze su I'ahko spenazitel'né. Mam na mysli hlavne vino a hrozno, ktoré sa

bude v tomto sklade uchovavat'. [1], [5], [7]

4.1 Bezpecnostné posudenie objektu

Bezpecnostné posudenie objektu je prvy krok pri zhotovovani poplachového zabezpeco-
vacieho systému. Ciel'om tohto posudenia je zistit’ do akej miery je potrebné dany objekt
zabezpegit. Tento dokument musi byt spracovany podla uréitych noriem. Su to CSN
CLC/TS 50131-7 a TNI 33 4591-1. Postdenie sluzi ako dolezity dokument pre poistovne,
ktoré dany objekt poistuju. Toto postdenie sa deli na Styri Casti, a to bezpecnostné posu-

denie zabezpecCovanych hodndt, budovy, vonkajsie a vnutorné vplyvy. [1], [5]

Vonkajsie vplyvy posobiace na PZTS

Na objekt mdze posobit’ vel'a vplyvov, ktoré ale uzivatel nema moznost’ nejako ovplyvnit'.
Je dolezité, aby tieto vplyvy boli zohl'adnené pri vybere a rozmiestneni jednotlivych kom-

ponentov. [1], [5]

a) Dlhodobé posobiace faktory
b) Kratkodobé posobiace faktory
c) Vplyvy pocasia
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d) Vysokofrekven¢né rusenie
e) Susedné objekty
f) Vplyvy klimatickych podmienok ostatné vplyvy

Vnutorné vplyvy posobiace na PZTS

V strazenych objektoch mézu okrem vonkajsich vplyvov, ktoré sa nedaji ovplyvnit, exis-
tovat’ aj vnatorné, ktoré sa daju presne urcit’ a mézeme ich redukovat’ alebo tplne elimi-
novat’. Tieto vplyvy taktiez menia vyber a umiestnenie komponentov a taktiez ich nastave-
nie. [1], [5]

a) Vodovodné potrubie

b) Kurenie, vzduchotechnika, klimatizacné systémy
€) Vyvesné stitky alebo obdobné zavesné predmety
d) Vytahy

e) Zdroje svetla

f) Elektromagnetické rusenie

g) Vonkajsie zvuky

h) Domace zvierata

i) Prievan

j) Usporiadanie skladovych predmetov

k) Stavebné konstrukcie

4.2 Bezpecnostné posudenie — budova

V tejto Casti je posudzovana budova z hl'adiska stavebnej dispozicie. VSetky informacie su

nadobudnuté s technickych vykresov, ktoré st vyobrazené v prilohéch. [1], [5]
KonStrukcia:

e VonkajSie steny budii z obvodového muriva z keramickych tvarnic s hrubkou
300mm (Napr. HELUZ, POROTHERM). Murovat’ sa bude na murovaciu lepiacu
maltu plus zateplenie KZS ETICS (Mineralna vina hrabky 100-200 mm). Tieto ste-
ny obsahujii aj nosné piliere plus KOMBI dosku KD-2/50 (Zelezobeton, beton
C20/25, vystuz B500B)

e Vnutorné steny budia postavené z vntitorného nosného muriva z keramickych tvar-

nic s hrubkou 300 mm (Napr. HELUZ, POROTHERM)
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Steny vytahovej Sachty budu z murovanych debniacich betonovych tvarnic hrubky
200 mm
Skladba konstrukcie podlahy

-Betonova doska z vldknami DRAMIX hrubka 180 mm

-Geotextilia

-Hydroizolacia (PVC-FOLIA)

-Geotextilia

-Strkovy zasyp hrabky 200 mm

-Strkopiesok hrabky 200 mm

-Tkana geotextilia (prelepena na stykoch min. 400mm)

-Rastly terén
Skladba podlahy druhého podlazia

-Bezpras$ny nater na beton

-Betonova zalievka stropu hrabka 70 mm

-Keramicky montovany strop hriibky 170 mm

-Vnutorna jemna Stukova omietka
Strecha sa sklada zo stresnej krytiny TONDACH BOROVKA. Je to sedlova strecha
zo skonom 25 stupiiov. Dalej obsahuje odvetravacie $kridle, protisnehové héky.
Klampiarske vyrobky su pozinkovaného farebného plechu. Strecha d’alej obsahuje

krovy, ktoré st vyobrazené¢ na navrhoch v prilohéch.

Konstrukcéné otvory:

Plastové okna, ktoré maju tepelnoizolacné dvojsklo, hladké, Cire
Brana sekciovana zateplend. Hruibka tepelnej izolacie min. 40 mm
Vytahové dvierka

Ventilatory s protidazd’ovou zaltiziou a sitom

Bezpecnostné dvere

Rezim objektu:

V objekte sa budu pohybovat’ zamestnanci vinice. Ich pracovna doba je od 7:30 hod. do

16:00 hod. Po odchode zamestnancov ma objekt na starosti straznik, ktory strazi objekt od

16:00 hod. do 7:30 hod. Cez vikend sa vo vinici nepracuje, a vtedy je objekt strazeny

straznikom 24 hodin.



UTB ve Zliné, Fakulta aplikované informatiky 39

Stavajuce zabezpecenie objektu

Ako uz bolo spomenuté, dany objekt sa bude len stavat’. O stavajicom zabezpeceni kon-
krétneho skladu sa nedéa hovorit, ale dany sklad sa bude stavat’ v areali, ktory uz zabezpe-
¢eny je. Tato budova vinice obsahuje pivnice, lisoviiu a predajiu, ktord je zabezpecena
pomocou prvkov PZTS. Okrem tohto zabezpecenia je realizované firmou Bonul, S.r.0 gj
CCTV, ktoré monitoruje perimeter hlavnej budovy. Tento monitorovaci systém je napoje-
ny na DPPC zabezpecujtcej firmy. Dalsie stavajice zabezpeéenie je fyzicka ochrana. Po-
Cas tyzdna v objekte od 7:30h do 16:00h pracujii zamestnanci vinice. Od 16:00h prichadza
do aredlu straznik, ktory strazi objekt az do druhého dia do 7.30h, kedy do vinie pricha-
dzaju zamestnanci vinice. Cez vikend je tento areal strazeny 24h. Do arealu a do skladu
vedie iba jedna pristupova cesta. Tato cesta vedie okolo hlavnej budovy. V okoli skladu sa
nachddza iba hospodarska budova, ktord zabezpecena iba mechanickymi zabezpecovacimi
prvkami. Dalej sa v prednej ¢asti budovy nachadza betonova plocha za ktorou je vinohrad.

Z ostatnych stran je tento sklad obklopeny polom.
Prostredie

Objekt skladu sa nachddza v aredli vinice. Tento aredl sa nachddza na okraji dediny.
Z jeden strany vinicu obklopuje vinohrad a z druhej strany dvojmetrovy pleteny plot, za

ktorym sa nachédza pole. Do areélu je len jedna pristupova cesta.
Lokalita

Sklad spolu s celym arealom sa nachadza v malej obci z rozlohou 3 438 ha. V tejto obci
zije priblizne 2000 obyvatel'ov. Sklad je situovany na okraji tejto obce. V blizkom okoli na
okrem vinice nenachddza Ziadna susediaca budova. Prijazdova cesta sa pripdja na frekven-
tovanu cestu. Na prijazdovej ceste vzdialenej od aredlu priblizne 300 metrov je firma
a restauracia. V obci a v blizkom okoli boli zaznamenané majetkové trestné ¢iny. Jednalo

sa prevazne o kradeze sikromného majetku alebo vandalizmu.
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5 VYTVORENIE MODELU SKLADU

Ako je uz uvedené, dany sklad je eSte len v procese planovania realizacie, a preto bolo nut-
né vytvorenie modelu skladu, pre vytvorenie predstavy o budicom vzhlade skladu a lepSie
pochopenie a zhodnotenie navrhov jeho zabezpecenia. Preto bol dany sklad najprv vymo-
delovany v programe AutoCad.

5.1 Prostredie AutoCad 2013

AutoCad je celosvetovo najpouzivanej$i modelovaci program. Skratka CAD znamena
kreslenie pomocou poditaca. Tento program ja uréeny na vytvaranie presnych vykresov
v prostredi 2D, ale taktiez aj v 3D zobrazeni. Prva verzia bola vytvorena uz v roku 1982.
Prava na vsetky verzie vlastni spolo¢nost’ Autodesk. Tieto vykresy a modely st ulozené vo
formate DWG a DXF, ¢o umoziuje kompatibilitu s inymi programami predoslych verzii.
Prostredie AutoCad ma k dispozicii mnozstvo nastrojov ulahcujiice pracu, cez kreslenie
technickych vykresov, projektovanie, modelovanie. Vsestrannost' programu zarucuju ob-
siahnuté kniznice usmernujuce pracu 'ud'om v danom obore. Tieto kniznice mézu obsaho-
vat’ znacky elektrickych suciastok, paletu materidlov pre 3D modelovanie a d’alSie prislu-

Senstvo. [9]

5.2 Tvorba modelu skladu

Pre tvorbu modelu bola pouzita volne SiriteI'na verzia AutoCad 2013, ktora bola ¢asovo
obmedzena na 30 dni a do tejto skuSobnej verzie nebolo mozné vkladat’ kniznice. Ako
podklad pre tvorbu modelu skladu sluZzili presné technické plany, ktoré boli k dispozicii
a tieto plany st vyobrazené v prilohach. Prvym krokom realizacie modelu bolo vytvorenie
podorysu prvého podlazia v prostredi 2D. Nasledne sa tento podorys prepol do 3D zobra-
zenia a pomocou funkeii vytiahol na pozadovanii dizku, ¢im vytvoril steny prvého po-
dlazia. Tento isty postup sa opakoval aj pri druhom podlazi a streche. Po vymodelovany
hlavnych nosnych ¢asti budovy bola pozornost zamerand na nemenej dolezite Casti ob-
jektu, ako su okna, dvere, ocel'ové schodisko, krovy a ventilatory, ktoré sa nasledne podl'a

technickych vykresov umiestiiovali na konkrétne miesto.
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6 NAVRH POPLACHOVEHO ZABEZPECOVACIEHO SYSTEMU

6.1 Verzial

Prva verzia navrhu bola navrhnuta na zéklade podmienok, ktoré si striktne vyzadovali spl-
nit’ majitelia vinice. Prvi podmienku, ktora si majitelia stanovili, je nezverejiiovanie Ziad-
nych tdajov a fotiek, ktoré by mohli viest’ k spatnému vyhl'adaniu skladu. Sklad sa bude
nachadzat’ uz v zabezpeCovanom areali Vvinice, preto d’alSou podmienkou bolo napojenie
daného zabezpecujiceho systém na firmu Bonul s.r.0. Navyse bola stanovena aj maximal-

na mozné cena realizacie zabezpecenia, ktorej horna hranica je 1600 €.

Vykresova dokumentacia

V tejto Casti su vyobrazené podorysy daného objektu. Dany objekt ma dve poschodia spolu
so sedlovou strechou. Technické plany boli oskenované a nasledne vlozné do programu
AutoCad. Postupovalo sa od prvého podlazia, cez druhé az ku streche. Po vlozeni sa tieto
podorysy doplnili o schematické znacky PZTS s kabelazou. Pod kazdym podorysom je
legenda miestnosti pre lepsi prehlad o umiestneni zabezpe&ovacich prvkov, v rozmere m-.
Na konci vykresovej €asti je legenda 0 pouzitych prvkov zabezpecenia spolu so situovanim

budovy v areali vinice.
Rozmiestnenie prvkov

V sklade obalov (1.01) st na oknach a na vytahovych dverach pouzité magnetické zavrtné
kontakty. Dvere su taktiez zabezpecené pomocou magnetickych kontaktov ur¢enych na
zabezpecenie dveri. V tejto miestnosti sa nachadza dualny PIR detektor s detektorom roz-
bitia skla. Musel byt pouzity aj samostatny detektor rozbitia skla, pretoze dosah dualneho
detektoru nebol dostacujuci. Miestnosti sa bude nachadzat’ aj horl'avy material, preto ako
posledny prvok zabezpeCenia bude pouzity kombinovany detektor dymu a teploty.
V miestnosti (1.02) je sklad vina. Boli tu pouzité rovnaké prvky zabezpecenia ako v sklade
obalov, ale s vynechanim teplotného dymového hlasi¢a. Avsak zmenilo sa umiestnenie
dualneho PIR detektoru, kvoli jeho blizkej vzdialenosti od ventilacie. Na druhom poschodi
(2.01) sa umiestnili detektory rozbitia skla tak, aby pokryli celé poschodie. Ako aj
Vv predoslych miestnostiach st na oknach a dverdch magnetické kontakty aj s kombinova-
nym PIR detektorom s detektorom rozbitia skla. Na tomto poschodi je umiestena aj ustred-
na PZTS s nahravacim zariadenim, ktoré budi umiestnené v uzamknutej plechovej skrini,

aby k nim nemala pristup nepovolana osoba.
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6.1.1 Podorys prvého podlaZia s legendou
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Obrazok 6 Podorys 1.N.P prva verzia

Tabul’ka 7 Legenda miestnosti 1.N.P prva verzia

LEGENDA MIESTNOSTI — 1.N.P.

M UCEL MIESTNOSTI PL. m?
1.01 SKLAD OBALOV 70,05
1.02 SKLAD VINA 72,59
1.03 VYTAHOVA SACHTA 1,69
1.04 OCELOVE SCHODY 8,70
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6.1.2 Podorys druhého podlaZia s legendou
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Obrazok 7 Podorys 2.N.P prva verzia

Tabulka 8 Legenda miestnosti 2.N.P prva verzia

LEGENDA MIESTNOSTI — 2.N.P.

™M UCEL MIESTNOSTI PL. m?

2.01 SKLAD + SUSENIE HROZNA | 146,30
1.03 VYTAHOVA SACHTA 1,69
1.04 OCELOVE SCHODY 8,70
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6.1.3 Pédorys strechy
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Obrazok 8 Pddorys strechy prva vezria
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‘%‘ D:l Kamera

PZTS)| Ustredia PZTS ]

MNahravacie zariadenie E Klavesnica
N PR VonkajSie siréna zo
Dymovy hiasic svetelnou signalizaciou

-—’ Glass Break

Magneticky kontakt

Obrazok 9 Legenda schematickych znaciek prva vezia
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6.1.4 Situacia skladu v areali vinice

vinohrad

trévnaté plocha

Obrazok 10 Situovanie skladu v areéli vinice

6.1.5 Prehlad pouzitych prvkov zabezpecenia

V tomto navrhu je pouzita firma Jablotron. S touto firmou som sa stretol na vysokej $kole,
aj to je dovod preco som ju vybral pre prvy navrh. Pocas stidia som sa zaoberal tstrednou
Honeywell G3 a tstredinami JA-63 a JA-65. A rozhodol som sa prave pre jednu z nich, a to
je ustredna JA-65. Jedna sa o hybridnl stavebnicovl ustrediiu, uréentl pre profesionalnu
instalaciu. Je ulozena v kovovej skrini spolu so sietovym zdrojom a 7Ah zéalohovacim
akumulatorom. VSetky komponenty s od firmy Jablotron. Je to firma, ktora posobi uz od
roku 1990. Dodava alarmy, ktoré chrania majetok a zdravie zdkaznikov, tym zvysuje ich
komfort. PretoZe, sklad eSte nie je postaveny je moznost pouzitia aj drotovych prvkov,

ktoré nebudl zvySovat’ naklady na inStalaciu.
Ustrediia Jablotron JA-65

Tato ustredna JA-65 je urCena pre stredne vel'ké objekty. Tym Ze je to hybridny stavebni-
covy zalezi aj na poctu modulov, ktoré obsahuje. MézZeme ju rozsirit’ o radiovy komuni-
kac¢ny modul JA-65R, modul JA-65H s 8 drétovymi svorkami, telefonny komunikator JA-
65X a telefonny komunikator JA-60GSM.
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Vlastnosti: [10]

e 16 drotovych sluciek

e 16 bezdrotovych sluciek

e Mmoznost priradenia bezdrotové periférie az 16 snimacov, 8 klavesnic alebo dial’ko-
vych ovladacov po pripojeni radiového modulu JA-65R

e 2 podsystémy

e 15 uzivatel'skych kodov

e 4 drotové vstupy su zékladné, po pripojeni modulu JA-65H sa prida d’al$ich 8 vstu-
pov, je moznost’ zapojenie dvoch tychto modulov

e pamét na 127 udalosti

Tabul'ka 9 Technické parametre tGstredné JA-65 [10]

Technické parametre
Napéjanie tGstredne 230V /50Hz, 0,15 A

Zalohovaci akumulator 12V=/7Ah, mozné pouzit’ az 45 Ah akumulator

Vystup zalohovaného napajania | max. trvaly odber 0,7A, kratkodobo az 1,2A

Pracovna frekvencia 433 MHz, systém plavajiceho kodovania
Trieda prostredia II. vanutorné v8eobecné (-10 az +40 °C)
Zabezpecenie 2, podl'a STN EN 50131-1, STN EN 50131-6
Certifikat NBU st. utajenia D

Rozmery ustredne 275 x 295 x 85 mm (anténa 160 mm)

Obrazok 11 Ustrediia JA-65 [10]
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Radiovy komunika¢ny modul JA-65R

Vlastnosti: [11]

e umoziuje priradit’ bezdrotové periférie systému JA-60 (az 16 detektorov, 8 klaves-
nic alebo dial’kovych ovladacov, bezdrotové sirény JA-60A)

e vystupné moduly série UC (vystupy PgX a PgY v bezdrétovej verzie)

Obrazok 12 Radiovy komunika¢ny modul JA-65R [11]
JA-65X digitalny komunikator
Vlastnosti: [12]

e komunikator je urCeny pre tstredne JA-63 a 65.
e je Ustredna schopna predavat’ poplachové hlasové spravy, spravy SMS,
e komunikovat' s PCO a komunikovat’ so vzdialenym PC ¢i klavesnicami JA-60E (s

modemom JA-60U)

Obrazok 13 JA-65X [12]
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SYKFY 8x0,22mm pre zabezpecovacie systémy

Lankovy kabel s PE izolaciou, s tienenym a s vonkajSou PVC izoldciou uréenou pre za-
bezpecovacie systémy. Vnutorné lanka maju rozmery 4 x 0,22 mm + 2 x 0,5 mm. Tienenie

je realizované Al — foliou. Vonkajsi priemer: 4,5 mm

Obrézok 14 SYKFY [13]
JABLOTRON JS-25 COMBO PIR+GLASS BREAK

Jedna sa o dualny detektor, ktory sluzi k priestorovej ochrane so snimacom rozbitia skla

pre plastovi ochranu. Obsahuje 3 vystupy (rozbitie skla, pohyb 0sob, sabotaz).
Vlastnosti: [14]

e napgjanie: 12 V=425%

e vnutorny odpor max.: 16 Q

e prostredie podla CSNEN50131-1: II. vntitorné vieobecné

e rozsah pracovnych teplot: -10 °C az +40 °C

Obréazok 15 JS-25 [14]
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Parametre pohybového detektoru (PIR)

doporucena inStala¢na vyska 2,5 m nad Groviiou podlahy
uhol detekcie / dizka zaberu: 120 ° / 12 m (so zakladnou $o$ovkou)
doba stabilizacie po zapnuti: max. 180 s

vnutorny odpor: max. 30 Q

Parametre detektoru trieStenia skla (GBS)

detekéni vzdialenost: do 9 m
minimalna plocha sklenenych vyplni: 0,6 X 0,6 m

doba stabilizacia po zapnuti: max. 90 s

Jablotron SA-201A Magneticky kontakt

Je to rozpinaci plastovy magneticky kontakt, ktory je ureny pre zabezpecenie dveri. Pra-

covna vzdialenost’ je 15mm.

Vlastnosti: [14]

typ: magneticky kontakt povrchovy
prevedenie: plast

rozmery: (§ x vx h) 28 x 12 x 7 mm
pracovna vzdialenost: 15 mm

kabelaz: 2 vodice, dizka cca 40 cm, vyvod vodi¢ov zo strany

Obrazok 16 SA-201A [14]
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Magneticky kontakt SA-210

Vlastnosti: [15]

magneticky kontakt so svorkovnicou
velkost: @ 10mm

dizka magnetu: 15mm

relé: 23mm

farba: Biela

|

Obrazok 17 SA-210 [15]

Bezdrotova systémova klavesnica JA-60F

Tato klavesnica sluzi na ovladanie zabezpecovacich systémov JA-60, JA-63 a JA-65. Su-

Castou su aj 4 funkéné klavesy. SluZzia na rychle zapnutie ochrany, Ciasto¢né zapnutie

ochrany, aktivacia programovatelného vystupu a aktivaciu tiché¢ho poplachu.

COMFOT ‘r;l m ,ﬂ [ﬁj‘
A @0 ®
B, 700@
Wve EROTONON |

Obrazok 18 Klavesnica JA-60F [16]
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Vlastnosti: [16]

napajanie: 6 V - 4x alkalicka batéria AAA alebo sietovy adaptér 12 V=/ 100 mA
zivotnost’ batérie typ. 1 rok

pocet klavesnic v systéme max. 8 ovladacich zariadeni

pracovna frekvencia 433,92 MHz

pracovny dosah: max. 80 m (priama viditelnost’)

ovladacie koédy zhodné s nastavenim ustredne (1 + 14)

trieda prostredia II. vnutorné vSeobecné -10 az +40 °C

Stupeini zabezpecenia 2 podl'a STN EN 50131-1

JA-60B Bezdrotovy akusticky detektor rozbiti skla

Sluzi na detekciu rozbitia sklenenych ploch. Pretoze, je to bezdrotovy prvok je jednoducha

montaZ a pripojenie. Sleduje frekvenéné spektrum zmeny akustického tlaku. Ak zachyti

charakteristickt frekvenciu rozbitia a triestenia skla vyvola poplach. Je odolny proti falos-

nym poplachom ako je zvoncek, Strnganie kl'icov, vibracie predmetov.

Obrazok 19 JA-60B [17]
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Vlastnosti: [17]

detekéna metoda: Digitalna analyza akustickych signalov
Napajacie napétie: 3 V (2x alkalicka batéria AAA)
priemerna zivotnost’ batérie: cca 1 rok

detek¢éna vzdialenost' : az 9 m

dosah komunikacie: az 100 m priamou viditeI'nost'ou

Stupen zabezpecenia 2 : podl'a EN 50131-1

trieda prostredia II. : vnitorné v§eobecné (-10 °C az +40 °C)

rozmery : 117 x 54 x 20 mm

JA-63ST Kombinovany detektor dymu a teploty bezdrotovy

JA-63ST je kombinovany detektor dymu a tepla. Pozostava z dvoch samostatnych casti.

Z optického detektoru dymu, ktory pracuje na rozptyle svetla. Ako d’al$i je detektor tepla,

ktory detekuje poziar vyvijajucim rychlo teplo z malym mnoZstvom dymu.

Obrazok 20 JA-63T [18]

Vlastnosti: [18]

napéjanie: 3 ks alkalické batérie

zivotnost’: cca 3 roky

detekcia dymu: Opticky rozptyl svetla
detekcia teplot trieda A1 podla CSN EN 54-5
poplachova teplota + 60 °C az +65 °C
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komunika¢né pasmo 433,92 MHz, protokol JABLOTRON
komunikaény dosah cca 100 m (volny terén)

rozsah pracovnych tepldt -10 °C az +65 °C

JA-63A Bezdrotova siréna

JA-63A je vonkajSia siréna aj os svetelnou signalizaciou. So zabezpeCovanym systémom

komunikuje bezdrotovo. Siréna huka pri naruseni strdzeného objektu, ale méze sa nastavit’

aj signalizécia pri zapnuti a vypnuti zabezpecenia. Siréna monitoruje aj otvorenie krytu

alebo pripadné odtrhnutie sirény.

Vlastnosti: [19]

napajanie: 15V striedavé (sietovy adaptér SELV)
stupen krytia: IP34D

pracovna frekvencia 433,92MHz

trieda prostredia: vonkajsie vSeobecné -25 az +60°C
pracovny dosah : az 100m (priama viditeI'nost’)
doba blikania: 1hodina

siréna: piezoelektrickd 109dB

doba ¢innosti sirény: max 19 mintt

Obrazok 21 JA-63A [19]
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CCTV

Tento kamerovy set pozostava zo Siestich kvalitnych kamier CCD s rozliSenim 1200TV,
taktiez Sest’ kandlového rekordéra. DVD rekordér ma moznost’ pripojenia na internet
a moznost’ sledovania cez mobilny teleféon cez 3G siete dialkovy ovlada¢ a moznost’ na-
hravania v redlnom case a detekciu pohybu. Na prednej strane tohto rekordéra sa nachadza-
ju dva USB konektory. Jeden z nich sluzi na zalohovanie dat a druhy na pripojenie PC.

Rekordér ma podporu HDD az do kapacity 2000GB Sata. [20]

Obrazok 22 Kamerovy set 6HK1 [20]

Vlastnosti DVR rekordér:
e moznost’ sledovania cez mobilny telefon prostrednictvom 3G siete
e moznost pripojenia 8 kamier
e dialkové ovladanie
e kamery st vodeodolné
e nahravanie v redlnom case a detekcia pohybu
e video vstup/vystup: BNC 8CH vstup/ 2CH BNC vystup/ 1CH VGA vystup
e audio vstup/vystup: RCA 8CH vstup/ 1CH vystup
e alarm vstup/vystup: 4CH vstup/ 1CH vystup
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e rozliSenie nahl'adu, pretacania: 720 x 480 (NTSC), 704 x 576 (PAL)
e rozliSenie prehravania: 6 x CIF + 2 x D1

e sucasne prehravanie vSetkych Styroch kanéaloch

e podpora PTZ, PTZ kontrola: 1 RS485

e USB rozhranie: 2 x port (port pre mys a USB)

e podpora 2.0 USB

e  VGA port 1ks (volitel'né)

Vlastnosti vonkajSej kamery SONY LICE24NSFS

e Obrazovy snimac: Farebné 1 /3 SONY 1,4Megapixel CMOS Sensor
e horizontalne rozliSenie: 1200 TV Lines DWDR, OSD, DNR

e pixel: EPE:1305(H)*1049(V)

e TV systétm: PAL/NTSC

e IR LED: 5X24kusov

e IR vzdialenost: 20 metrov

e Objektiv: 3.6mm/F2.0

o Gamma korekcia: 0,45

e video vystup: zdruzeny signal (1.0Vp-p, 75Q)

e snimaci syst¢ém PAL: 625 riadkov, 50 pole / s; NTSC: 525 riadkov, 60 pole / sek.
e prevadzkova teplota: -30 az +50 stupniov, RH95% Max

o skladovacia teplota: -30 az +60 stupnov, RH95% Max

e Vyvézenie bielej: automatické

e zdroj napajania: DC12V 300mA

e rozmery: 86 x60 x55 mm

e hmotnost 400 g

Obrazok 23 SONY LICE24NSFS [20]
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Zoznam prisluSenstva:

e 1 xDVR rekordér

e 6 xIR kamery SONY LICE24NSFS

e 1 x5 kandlovy drét distribujtci energiu
e 1 xsietovy adaptér

e 1 xuzivatel'sky manual

e 1 x dialkovy ovladac

e 6 x20m BNC kabel

e 1 x PC mys na ovladanie
Navrh nastavenia poplachového systému

Nastavenie a rozmiestnenie kamier je navrhnuté na zaklade viacerych kritérii. Ako prvé
z kritérii je zohl'adneny denny rezim objektu. Je tu vol'ny pohyb zamestnancov, ktory ma-
nipuluji So strazenymi hodnotami, preto sa v miestnostiach skladovania obalov a skladu
vinu nachadzaji kamery, ktoré snimaju celu miestnost’. Pripadné odcudzenie majetku po-
moze pri naslednom dokazovani a pre poistné udalosti. Vstupom do tychto miestnosti je
velka vstupna brana. Na identifikaciu osdb pohybujtcich sa v priestoroch skladu vina
a obalov, sltizia dve kamery nad tymito branami. Tymito $tyrmi kamerami som pokryl prvé
podlazie. Na druhé podlazie st dva vstupy. Jedenym vstupom su ocelové schody. Aj
v prvom podlazi je jedna kamera, ktora snima tieto schody a sluzi na identifikaciu osdb
vstupujtcich do priestoru susenia hrozna. V tejto miestnosti sa skryte nachadza ustredia
PZTS aj s nahravacim zariadenim. Tato kamera snima pripadnii manipulaciu s danou 0s-
trednou alebo nahravacim zariadenim, a zaroven snima aj vytahova Sachtu. Tento kamero-
vy set ma moznost’ pripojenia na internet a aj sledovanie v realnom ¢ase. Systém bude na-
pojeny na DPPC firmy Bonul s.r.0. Pri no€nom reZime je objekt straZzeny fyzickou osobou.
Tato osoba ma k dispozicii PC, na ktorom ma uZ napojeny kamerovy systém hlavnej bu-
dovy vinice, ktory moze sledovat’ v realnom Case. Tento kamerovy systém bude napojeny
aj na toto PC a v pripade poplachu je moznost sledovat’ ¢o sa v danom sklade deje. Tento

kamerovy systém je zapnuty nonstop pocas denného reZimu aj v pritomnosti straznika.
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6.1.6 Navrh nastavenia poplachového zabezpecovacieho systému
Zona 1: Nonstop zona s poziarnym hlasi¢om, ktory je umiestneny v sklade obalov (1.01)

Zona 2: Sklad obalov, ktory je zakresleny vo vykresovej dokumentacii ako (1.01). Tato
zona je oneskorend o 30 sekund. Je zabezpeCena pomocou magnetickych kontaktov na
oknach a vchodovych a vytahovych dverach. Este sa Vv tejto zone nachadza detektor rozbi-
tia skla a dualny detektor pohybu a rozbitia skla.

Zona 3: Sklad vina, ktory je zakresleny vo vykresovej dokumentacii ako (1.02). Tato zona
je oneskorena o 30 sekund. Je zabezpecend magnetickymi kontaktmi na dverach aj oknach.

Dalej sa tu nachadza aj dualny detektor pohybu a rozbitia skla.

Zona 4: Sklad pre suSenie hrozna, ktory je zakresleny vo vykresovej dokumentécii ako
(2.01). Tato zona je oneskorena o 30 sekund. Je zabezpeena pomocou magnetickych kon-
taktov na oknach a vchodovych a vytahovych dverach. Dalej sa tam e$te nachadza dualny

detektor pohybu a rozbitia skla.

Zona 5: Tato zona je vyhradend pre strechu. Tato zona je oneskorena o 30 sekund. Je za-

bezpecena pomocou magnetickych kontaktov na oknéch.
Zona 6: Nonstop zona s vonkajSou sirénou so svetelnou signalizaciou.
ReZim objektu

Denny rezim skladu sa bude zapinat’ pomocou klavesnice. Fyzicka straz objektu o 7:30h
zapne denny rezim. Tym sa deaktivuji vSetky zony az na zonu 1 a 6. Tento rezim bude
nastaveny az do 16:00h. Vtedy kon¢i pracovna doba zamestnancov a odchadzaji z objektu
a prichadza fyzicka straz, ktord pomocou klavesnice aktivuje no¢ny rezim. Vtedy sa vSetky
zony aktivuju. Straz v objekte zostdva celu noc az do 7:30h, aby mohla deaktivovat’ no¢ny
rezim, opat’ zapnit’ denny rezim a opustit’ objekt. Pofas vikendu je vinica zatvorena
a Vv objekte je len fyzicka straz, ktory strazi objekt 24h. Vtedy je nastaveny nocny rezim

pocas celého vikendu.
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6.1.7 Cenovy rozpocet

Po navrhnuti a vybere komponentov, je potrebné urobit’ cenovy rozpocéet daného systému.

Tieto ceny st stanovené podla aktualnej ponuky internetovych predajcov. Ceny a aj Vvy-

sledna ceny je v tabul’ke 9.

Tabulka 10 Cenovy rozpocet prvej verzie

Popis MnoZstvo EJEZ Splglléjl_tl) ¢z EE{II U€

ks/m €/ks € €
Ustredfia JA-65K 1 78,125 | 78,125 | 94,53
Radiovy komunika¢ny modul JA-65R 1 79,38 79,38 95,25
JA-65X digitalny komunikator 1 43,25 43,25 58,11
SYKFY pre zabezpecovacie systémy 100 0,25 25,00 30,00
JS-25 PIR+GLASS BREAK 3 30,51 91,53 109,83
SA-201A Magneticky kontakt 5 2,73 13,65 16,40
SA-210 Magneticky kontakt 23 2,98 68,54 88,09
Bezdrotova klavesnica JA-60F 3 55,05 165,15 198,18
JA-60B Bezdrotovy akusticky detektor 5 43,56 217,80 261,35
JA-63ST Detektor dymu a teploty 1 42,25 42,25 49,40
JA-63A Bezdrotova siréna 1 84,29 84,29 101,15
CCTV Kamerovy set s HDD 1 485,25 485,25 527,00
Cena spolu 1,394.2 | 1,541.2
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6.2 Verzia?2

Druhy navrh bol zhotoveny podl’a nadobudnutych vedomosti v priebehu stadia na vysokej
Skole. Na rozdiel od predchédzajice;j, tato verzia sa sklada iba z bezdrétovych zabezpeco-
vacich prvkov. Hlavnym rozdielom je umiestnenie Ustredne, ktora sa nebude nachadzat
Vv priestoroch skladu ale bude situovana v hlavnej budove vinice. Ako aj v prvom pripade

bude tato ustredna napojena na zabezpecujucu firmu Bonul, S.r.0.

6.2.1 Vykresova dokumentacia

Postup spracovania technickych vykresov a celkové vypracovanie vykresovej dokumenta-
cie je zhodné s verzioul. Technické vykresy boli oskenované a vlozené do programu Au-
toCad, v ktorom boli doplnené o schematické znacky zabezpec€ujucich prvkov. Na rozdiel

0 prvej verzie neobsahuju kabeldz, pretoze su pouzité iba bezdrétové prvky.
Rozmiestnenie prvkov

Sklad obalov- miestnost’ (1.01), je zabezpeceny magnetickymi kontaktmi, ktoré si umies-
tnené na oknach, vstupnych dverach aj na dverach vytahovej Sachty. Na rozdiel od prvého
navrhu st pouzité dva dymové hlasice pre v€asnu detekciu poziaru. Pretoze firma Paradox
nedisponuje dudlnym PIR detektorom pohybu a detektorom rozbitia skla, si pouzité samo-
statne a umiestnené nad sebou. V d’alSej miestnosti (1.02) pribudol hlasi¢ poziaru
anamiesto dualneho detektora st pouzité samostatné detektory pohybu a rozbitia skla
umiestnené nad sebou. Na druhom podlazi (2.01) st pouzité Styri detektory rozbitia
v kazdom rohu, aby dokéazali pokryt’ cely priestor. Na rozdiel od prvého navrhu sa tu pou-
zité az tri dymové hlasice poziaru. St umiestnené na krove, ktoré drzia strechu. Pri vstup-
nej strane na poschodie su nad detektormi rozbitia skla pouzité detektory pohybu, pretoze
na toto poschodie vedie iba jeden vstup po ocelovych schodoch, ¢o umozni zachytenie
pripadného naruSenia priestoru cez vstupné dvere alebo okno, ktoré je na rovnakej strane.

Strecha je, ako aj v prvom pripade, zabezpecena pomocou magnetickych kontaktov.
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6.2.2 Podorys prvého podlaZia s legendou
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Obréazok 24 Podorys 1.N.P druha verzia

Tabulka 11 Legenda 1.N.P druha verzia

LEGENDA MIESTNOSTI — 1.N.P.
M UCEL MIESTNOSTI PL. m?
1.01 SKLAD OBALOV 70,05
1.02 SKLAD VINA 72,59
1.03 VYTAHOVA SACHTA 1,69
1.04 OCELOVE SCHODY 8,70
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6.2.3 Podorys druhého podlaZia s legendou
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Obrazok 25 Podorys 2.N.P druha verzia
Tabul'ka 12 Legenda 2.N.P. druha verzia
LEGENDA MIESTNOSTI — 2.N.P.
M UCEL MIESTNOSTI PL. m?
2.01 SKLAD + SUSENIE HROZNA | 146,30
1.03 VYTAHOVA SACHTA 1,69
1.04 OCELOVE SCHODY 8,70
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6.2.4 Paodorys strechy
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Obrazok 26 Podorys strechy druha verzia

£ Vnitomé PIR ﬁ Kamera

PZTS] Ustrediia PzTs m  Magnelicky kontakt

Nahravacie zariadenie E Klavesnica

S D O\E 7 hlasic VonkajSie siréna zo
ymoyy svetelnou signalzaciou

—’ Glass Break

Obrazok 27 Legenda schematickych znaciek druha verzia
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6.2.5 Prehlad pouZitych prvkov zabezpecenia

V tomto névrhu su pouzité prvky od firmy Paradox. Jedna sa o kanadsku firmu so sidlom
V Montreale. Tato firma bola zalozena v roku 1989. Patri medzi popredné firmy v oblasti
zabezpeCovacich systémov. Spolo¢nost’ kladie déraz na inovacie a vyvoj. V roku 1996
predstavila svoju vlastni sériu zabezpeovacich systémov Digiplex. Dalej v roku 2001
bola prestavena ich rada bezdrotovych systémov. Firma ponuka Siroky sortiment produk-

tov pre zabezpecCenie malych aj vel'kych objektov.
Ustrediia Paradox Magellan 5050

Ustrediia Paradox Magellan 5050 je to hybridna tstrediia S moznostou rozsirenia na bez-
drotové moduly. Obsahuje d’alej digitalny komunikator na pripojenie k DPPC. K ustredni
je dokupeny box pre ustredne s integrovanym transforméatorom, GSM komunikator PCS

250 a akumulator.

Obrazok 28 Ustredita PARADOX Magellan 5050 [21]
Vlastnosti: [21]

e 5 drétovych vstupov

e 32 drotovych alebo bezdrotovych vstupov

e podpora az 15 klavesnic

e 2 podsystémy

e 4PGM vystupy (rozsiritelné do max 12 bezdrétovych PGM)
e 32 uzivatel'skych kédov

e pamit na 256 udalosti

e pracovna frekvencia 433 MHz
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Paradox - PCS 250 GSM komunikator

Tento modul dovol'uje ustredniam Paradox, bezdrdtovu komunikéciu systémovych udalosti
prostrednictvom GPRS alebo GMS. Taktiez aj pripojenie na prijima¢ k DPPC. Ma moz-
nost’ nakonfigurovania tak, aby posielal udalosti uzivatel'ovi prostrednictvom SMS sprav.
Je pripojeny pomocou 4-vodi¢ového sériového spojenia k ustredne.
Vlastnosti: [22]

e napajanie 12V DC (z tstredne alebo samostatného zdroja)

e odber 80 mA, max. 600mA pri GPRS / GSM prenose

e rozmery 12,2 cm x 10,2 cm x 4,8 cm

e prevadzkova teplota 0 az 50 ° C
e Kkodovanie 128-bit (MD5 RC4) alebo 256-bit (AES)

PARADOX
A

17.2 cm
(6.8 in)
\ J a
: 9.7cm ;
(3.8 in)

Obrazok 29 PCS 250 GSM komunikator [22]
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ATEUS-MAVS320T GSM Guard

Elektroinitalaény box pre Gstredne s integrovanym transformatorom 18/40VA. Dalej obsa-
huje ochranny kontakt na kryte ustredne a miesto pre 17Ah akumulator. Ma predvitané

otvory na uchytenie a 8mm distanéni medzeru od steny. Rozmery st 320x300x90mm.

Obrazok 30 ATEUS-MAYV VS320T GSM Guard [23]

Akumulator DM12-15

Akumulator s napatim 12V s kapacitou 12Ah

e Rozmery: 181x76x167mm
e Hmotnost: 4,2kg

e Zivotnost: 4-5 rokov

Paradox PMD2P dual PIR detektor

Digitalny dudlny PIR detektor odolny voci zvieratam do 18kg. Obsahuje indikacntt LED

didédu na signalizovanie poplachu alebo slabej batérie.

Obrazok 31 PMD2P dual PIR [24]
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Vlastnosti: [24]

napajanie: 3XxAA alkalicka batéria
dosah cca 70 metrov

vydrz batérie 3 roky

pracovna frekvencia je 433Mhz
dvojity tamper

kovovy kryt

Paradox GLASSTREK DG457 detektor rozbitia skla

Digitalny detektor rozbitia skla z klasickym zapojenim NC (Relé).

Vlasnosti: [25]

Zbernicové zapojenie

detekcia rozbitia skla v akustickej oblasti s tlakovou vinou
odolnost’ voci planym poplachom

2 urovne citlivosti

pamét’ poplachov

prevadzkova teplota -10 az +50 ° C

& |

Obrazok 32 GLASSTREK DG457 [25]
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PARADOX MAGELLAN DCT10 Magneticky kontakt

DCTI10 je bezdrotovy magneticky kontakt z dvomi jazyckovymi relé a jednym externym

vstupom.

Vlastnosti: [26]

e typ detektoru: povrchovy

e napdjanie: 3XxAAA alkalicka batéria

e Zivotnost batérie: 3roky

e dosah: 70 metrov s MG5000/MG5050
e signalizécia: Cervena LED dioda

o farba krytu: biela

Obrazok 33 DCT10 [26]

Paradox WS588P - Bezdrotovy poziarny opticko-dymovy detektor

e zabudovana siréna

e napajanie: 9V batéria

e dosah: 60 metrov pre MG5050
e Zivotnost batérie: 1 rok

e pracovna frekvencia: 433Mhz
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Obrazok 34 Paradox WS588P [27]

Paradox SR150 - Vonkajsia bezdrétova piezo-siréna

Paradox SR150 je vonkajSia 100dB bezdrdtova siréna, ktord je kompatibilna s pouZitou
ustredniou. Optickd signalizécia je realizovana pomocou Siestich vykonnych LED didd.
Poskytuje dostato¢nti ochranu proti strhnutiu zo steny, demontazi krytu a vyskrutkovanie

poistnych skrutiek. Pre servis pripadnu vymenu batérie mézeme pomocou klavesnice vy-

radit’ tamper.

Obrazok 35 Paradox SR150 [27]



UTB ve Zliné, Fakulta aplikované informatiky

Vlastnosti: [27]

e napajanie: 3x alkalicka batéria
e pracovna teplota: -20 az +50 °C
e 3Xx tamper
e cCervena optickd signalizacia
e pracovna frekvencia: 433MHz
e rozmery: 240x60x180mm
e hlasitost 100dB

Paradox K641R Klavesnica

Bezdrotova ikonova klavesnica pre radu MG5000/MG5050.

Vlastnosti: [27]

e moznost’ zobrazenie vSetkych 32 zén pomocou LED
e napdjanie: 6V adaptérom

e odber: 200mA

e dosah: 60m

e rozmery: 120x140x32mm

e pracovna frekvencia: 868§MHz

suy) @ ) (s Ca
- &) wen) (eal) (ace Cv
ssssss

@ @ @

@ © @

D @ @

ciead) T 0) (enter)

Obrazok 36 K641R [27]
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CCTV

V tomto ndvrhu je taktiez pouzity kamerovy set, ktory je uz opisany v prvom navrhu. Pre
tento sklad je tento kamerovy systém dostacujuci. Snima vSetky priestory vo vnutri ob-
jektu, kde by sa mohla stat’ pripadna kradez zo strany zamestnancov, ale aj perimeter bu-
dovy. Na rozdiel od prvého navrhu sa kamera na druhom poschodi premiestnila na druhy
roh. Ked sa na tomto poschodi nenachddza uz ustrediia PZTS a nahrévacie zariadenie sa

premiestnila, aby snimala vchodové dvere a vytahové dvere.
6.2.6 Navrh nastavenia poplachového systému
Zona 1: Nonstop zona s poziarnym hlasi¢om umiestnenym Vv sklade obalov (1.01)

Zo6na 2: Nonstop zoéna s poziarnym hlasicom, ktory je umiestneny v sklade vina (1.02)

Zona 3: Sklad obalov zakresleny vo vykresovej dokumentacii ako (1.01). Tato zéna je
oneskorena o 30 sekind. Je zabezpefend pomocou magnetickych kontaktov, vnutorného

PIR a detektorov rozbitia skla.

Zona 4: Sklad vina zaznaceny vo vykresovej dokumentacii ako (1.02). Zéna je oneskorena
0 30 sektnd. Obsahuje vnutorné PIR a detektory rozbitia skla spolu s magnetickymi kon-

taktmi na vstupnych dverach a oknéch.

Zoéna 5: Nonstop zona s poziarnymi hlasiémi, ktoré su umiestnené na druhom podlazi

Vv sklade pre suSenie hrozna (2.01)

Zoéna 6: Sklad pre suSenie hrozna, ktory je zaznaCeny vo vykresove] dokumentécii ako
(2.01). Zbna je oneskorena o 30 sekiind. Nachadzaju sa v nej vntatorné PIR detektory s
detektormi rozbitia skla s magnetickymi kontaktmi na oknach, vstupnych dverach aj na

dverach vytahovej Sachty.

Zoéna 7: Téato zona je vyhradena pre strechu. Tato zona je oneskorend o 30 sekind. Je za-

bezpecena pomocou magnetickych kontaktov na stresnych oknach.

Zona 8: Nonstop zona s vonkajSou sirénou so svetelnou signalizaciou.
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6.2.7 Cenovy rozpocet
Tabulka 13 Cenovy rozpocet prvkov druha verzia
Mio¥stvo Ci)eer;a Spolu bez | Spolu s
Popis DPH DPH DPH €
ks/m €/ks € €
Ustrediia Paradox MG5050 1 64,50 64,50 77,40
PCS 250 GSM komunikator 1 139,00 | 139,00 | 159,00
ATEUS-MAVS320T GSM Guard 1 27,14 27,14 32,83
Akumulator DM12-15 1 39,00 39,00 45,00
PMD2P dual PIR detektor 4 48,00 192,00 | 230,40
GLASSTREK DG457 8 21,20 169,60 203,52
DCT10 Magneticky kontakt 30 38,89 1166,70 | 1423,20
Paradox WS588P 6 64,90 389,94 456,66
Paradox SR150 1 107,00 107,00 128,40
K37RF Klavesnica 3 86,00 256,00 291,00
CCTV Kamerovy set s HDD 1 485,25 485,25 | 527,00
3036,1 3574,4

Cena spolu
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6.3 Zhodnotenie navrhov

Prvy navrh bol zhotoveny na zaklade kritérii zadanych majiteI'mi zabezpetovaného ob-
jektu. Sklad sa bude realizovat’ uz v zabezpeCenom areéli, a preto jednou z podmienok
bolo napojenie budiiceho zabezpetovacicho systému na sucasné. Dolezitym kritériom bola
aj cena. Na dostatocné zabezpecenie bola pouzita kombinacia drotovych a bezdrotovych
prvkov pre zniZene pociato¢nych nakladov. Ked'Ze sa dany sklad este len planuje realizo-
vat’, naklady na instalaciu zabezpecCovacieho systému sa nijako nenavysia. V tomto navrhu
je ustrediia aj nahravacie zariadenie umiestnené na druhom podlazi, kde je najmensi pohyb
0s0b. Ustrediia aj nahravacie zariadenie budi umiestnené skryte a v plechovej skrini, aby
sa k nim nedostala nepovolana osoba. Pri pokuse 0 manipuléciu je nad tstrediiou umies-
tnena kamera, tak aby pripadného péachatel'a dokazala identifikovat. Okrem tejto kamery
sa na monitorovani skladu bude podiel'at’ d’al$ich pat’ kamier. Tieto kamery snimaju vnu-
torné priestory v sklade, ale aj perimeter skladu. Ako d’alsie st pouzité magnetické kontak-
ty na oknach a dverach, ako aj dymovy hlasi¢ poZziaru a dualne detektory pohybu a rozbitia
skla. Je tu pouzita aj vonkajsia akusticka siréna so svetelnou signalizaciou, pretoze areal je
fyzicky strazeny a Vv blizkosti sa nachadza mala obec. Cena tohto navrhu je 1541 € bez

montaze.

Druhy navrh sa podstatné lisi od prvého v pouzitych prvkoch. St tu pouzité len bezdrotove
prvky. Samotna ustredna je ulozena v hlavnej budove vinice, v ktorej bude dostato¢nejsie
chranena ako v sklade. Pre zvySenie ochrany proti poziaru st v sklade obalov pouzité az
dva dymové hlasice. Tieto detektory su pouzité aj v sklade obalov a na druhom poschodi
V miestnosti suSenia hrozna. Firma v druhom navrhu nemala v ponuke dualny typ detekto-
ru pohybu a rozbitia skla, preto su pouzité detektory pohybu a rozbitie skla samostatne a
umiestnené nad sebou. Kamerovy systém zostal nezmeneny, pretoze je tento kamerovy
systém dostacujuci pre dany objekt. Snima vnatorny priestor i perimeter skladu. Je napoje-
ny na DPPC zabezpecujucej firmy a pocas nocného rezimu je napojeny na PC fyzickej

straZe. Cena tohto navrhu je 3574 € bez montéze.

Druhy navrh, aj ked’ jeho cena prevysuje poziadavky majitel'ov, poskytuje z pohl'adu
umiestnenia Ustredne a mnozstva dymovych hlasicov pouzitych v sklade pre dany objekt
komplexnejSie zabezpeCenie. V tomto sklade budu umiestnené aktiva velkej hodnoty
a preto majitelmi stanovena horna hranica ceny nie je dostac¢ujuca. V druhom navrhu je

cena dvojnéasobne vyssia, avSak vzh'adom na vySku umiestenych aktiv primerana.
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ZAVER

Ciel'om bakalarskej prace bolo vypracovanie navrhu zabezpecenia skladu v areali sikrom-
ného vinarstva, na zéklade bezpecnostného rozboru objektu, postdenia a konkrétnych po-

ziadaviek majitel'ov. Praca sa rozdel'uje na teoreticku a prakticku Cast’.

Teoreticka Cast’ obsahuje a uvadza citatela do problematiky bezpecnostnych technoldgii
a systémov skladu na ochranu zivota a majetku oséb. Technicka ochrana je tu rozdelena na
mechanické zabranné systémy, organiza¢né opatrenia a signalizacné a monitorovacie za-
riadenia. Mechanické zabranné systémy je najddlezitejSia Cast’ ochrany, pretoze svojou
mechanickou pevnostou predlzuju Cas pachatelovi, vniknit' do chraneného priestoru.
V teoretickej Casti st najviac rozobraté signalizaéné a monitorovacie zariadenia, ktoré po-

pisuju elektrické poZiarne signalizicie a monitorovacie systémy.

Prakticka Cast’ popisuje postup vytvarania navrhov pre zabezpecenie konkrétneho skladu.
Na ziadost’ majitelov sa v praci nenachadzaji udaje a fotky, ktoré by dopomohli spatné
dohl'adanie skladu. Dany sklad sa v buducnosti planuje realizovat, preto som sa ho rozho-
dol v prostredi modelaéného programu AutoCad vytvorit, pre lepSiu predstavu
a zhotovenie navrhov. Po zadani poziadaviek zo strany majitel'ov bol vyhotoveny bezpec-
nostny rozbor objektu a taktiez jeho posudenie. Podl'a majitel'ovych kritérii a zvdzeni vSet-
kych skutocnosti sa zacal vypracovavat’ prvy navrh poplachového bezpecnostného systé-
mu. V prvom kroku bola vybrana dodavatel'ska firma Jablotron, pre jej kvalitu a cenu za-
bezpecovacich prvkov. Nasledne bola vypracovanad vykresova dokumentacia s podorysmi
podlazi, ktoré boli upravené a vlozené do programu AutoCad, doplnené o pouzité jednotli-
vé bezpecnostné prvky a kabeldZ. Znizena kvalita podorysov je zapri€inena ich zmenSenim
pre spracovanie, preto sa na CD nachadza plna verzia technickych planov. Sucast'ou navr-
hu je aj nastavenie bezpec¢nostného a kamerového systému. Nakol'’ko poziadavky majitelov
a stanovena hornd hranica ceny, sa mi zdala nedostacujuca pre dany objekt, som sa rozho-
dol navrhnit’ vlastny navrh podl'a mojich kritérii a uvaZzeni. V druhom névrhu st pouzité
prvky od firmy Paradox, pre jej dostupnost’ a kvalitu. AKo aj v prvom navrhu su podorysy
spracované programom AutoCad, s vynimkou kabelaze, nakol’ko st pouzité len bezdrotove
prvky. Obsahuje taktieZ nastavenie bezpe¢nostného a kamerového systému. Pre oba navrhy

je vypracovany cenovy rozpocet, ktory zahfiia komponenty systému bez jeho montaze.
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Po zhodnoteni oboch navrhov by som odporuéil realizaciu druhého navrhu, i ked’ nespina
poziadavky majitelov. Vyber bezdrotovych prvkov a ich pouzité mnozstvo je v druhom
navrhu vyhodnej$ie pre tento typ objektu. Umiestnenie ustredne v hlavnej budove vinice je
bezpecnejsie ako v samotnom sklade. Stanovena horna hranica ceny zabezpeCenia maji-
tel'mi je z mojho pohl'adu nedostacujuca nakol’ko budu v sklade umiestnené aktiva velkej
hodnoty. Cena tohto navrhu je sice dvojnasobne vyssia, avSak vzhl'adom na vysku umies-

tnenych aktiv primerana.

Pre dokladnejsi navrh systému som chcel ziskat’ blizsie informacie o kriminalite v regione,
Vv ktorom sa bude sklad nachadzat’, preto som zasiel na obvodné oddelenie policajného
zboru. Na tomto oddeleni mi neposkytli informacie, ktoré by som mohol pouzit' v tejto
préaci. Dalej som navtivil firmu Bonul, s.r.o ohl'adom ziskania informécii o samotnej firme

u ktorej som taktieZ nepochodil.



UTB ve Zliné, Fakulta aplikované informatiky 76

ZOZNAM POUZITEJ LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

LUKAS, Lud&k. Bezpecnostni technologie, systémy a management: [teorie a pra-
xe ochrany majetku a fyzické bezpecnosti]. 1. vyd. Zlin: VeRBuM, 2011-, ™sv,
ISBN 978-80-87500-05-71.

IVANKA, Jan. Mechanické zabranné systémy. Vyd. 1. Zlin: Univerzita Tomase
Bati ve Zling, 2010, 151 s. ISBN 978-80-7318-910-5.

IVANKA, Jan. Systemizace bezpecnostniho prumyslu. 4. rozs. vyd. Ve Zlin¢:
Univerzita Tomase Bati ve Zling, 2011, 139 s. ISBN 978-80-7454-122-3.

KINDL, Jiti. Projektovani bezpecnostnich systémii 1. 2. vyd. Zlin: Univerzita To-
mase Bati, 2007, 134 s. ISBN 978-80-7318-554-1.

VALOUCH, Jan. Projektovani bezpecnostnich systémii. Vyd. 1. Ve Zliné: Uni-
verzita Tomase Bati ve Zliné, 2012, 152 s. ISBN 978-80-7454-230-5.

CANDIK, Marek. Objektovd bezpecnost II. Vyd. 1. Zlin: Univerzita Tomase Bati,
2004, 100 s. ISBN 8073182173.

UHLAR, Jan. Technickd ochrana objektii. Vyd. 1. Praha: Policejni akademie &es-
ké republiky, 2005, 229 s. ISBN 80-7251-189-0.

Viditel'né svetlo. In: [online]. [cit. 2015-04-11]. Dostupné
z: http://www.uspornaziarovka.sk/pages/%C4%8Co-je-Svetlo%3F.html

AUTODESK [online]. [cit. 2015-05-27]. Dostupné z: http://www.autocadlt.cz/
Jablotron [online]. [cit. 2015-05-30]. Dostupné Z:

http://www.jablotron.com/sk/alarmy-1/

Zabezpecovaci-technologie.eu [online]. [cit. 2015-06-02]. Dostupné z:
http://www.zabezpecovaci-technologie.eu/zabezpecovaci-technologie-eu/eshop/1-
1-Dom-a-zahrada/14-3-Ustredne/5/68-Jablotron-JA-65R

Jablotron [online]. [cit. 2015-06-02]. Dostupné Z:
http://www.jablotron.com/cz/katalog-produktu/alarmy/profi/prvky-
ustredny/komunikatory/ja-65x.aspx

DT  Elektronik SK  [online].  [cit.  2015-05-27].  Dostupné  z:
http://www.dtelektronik.sk/kategoria/kable-konektory/vodice-kable/alarmove-

kable/sykfy-4-x-0-22-mm-2-x-0-5-mm-pre-zabezpecovacie-systemy-lanko/


http://www.uspornaziarovka.sk/pages/%C4%8Co-je-Svetlo%3F.html
http://www.jablotron.com/sk/alarmy-1/
http://www.jablotron.com/cz/katalog-produktu/alarmy/profi/prvky-ustredny/komunikatory/ja-65x.aspx
http://www.jablotron.com/cz/katalog-produktu/alarmy/profi/prvky-ustredny/komunikatory/ja-65x.aspx

UTB ve Zliné, Fakulta aplikované informatiky 77

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

Penta [online]. [cit. 2015-06-02]. Dostupné z: http://www.penta.cz/cz/detektory-
cidla-kontakty/157250478-detektor-jablotron-js-25-combo-pir-rozbiti-skla-
dratovy?utm_source=heureka_cz
http://lwww.jabloshop.cz/sa-210-detektor-zavrtny-se-svorkovnici

GSM Alarm [online]. [cit. 2015-06-02]. Dostupné zZ:
http://lwww.gsmalarm.sk/alarmy/jablotron/zabezpecenie-objektov/system-profi-
maestro-433-mhz/klavesnice/bezdrotova-systemova-klavesnica-ja60f

VAKAP [online]. [cit. 2015-06-02]. Dostupné z: http://eshop.vakap.cz/alarmy--
ezs/ja-60b/

Heureka  [online].  [cit.  2015-06-02]. Dostupné z:  http://pozarni-
hlasice.heureka.cz/jablotron-ja-63st/specifikace/#section

Jablotron [online]. [cit. 2015-06-02]. Dostupné z: http://www .jabloshop.cz/ja-63a-
bezdratova-sirena

SpionSvet.sk [online]. [cit. 2015-05-30]. Dostupné z: http://www.spionsvet.sk/e-
1282-6-kanalovy-kamerovy-set-6hk5

Paradox [online]. [cit. 2015-05-30]. Dostupné z:
http://www.paradox.cz/sk/paradox.php

ATsys s.r.o [online]. [cit. 2015-06-02]. Dostupné z: http://www.paradox-
alarm.sk/index.php?main_page=product_info

[23] Najlepsi ceny [online]. [cit. 2015-06-02]. Dostupné z:

[24]

[25]

[26]

[27]

http://www.nejlepsiceny.cz/domovni-alarmy/2n-ateus-mavs320t-gsm-guard-
elektroinstalacni-box-pro-ustredny-integrovany-transformator.html
TESASYSTEMS [online]. [cit. 2015-06-02]. Dostupné z: http://www.tesa-
systems.sk/katalog/paradox-pmd2p-dual-pir-detektor

PROFI  ALARMY  [online].  [cit.  2015-06-02].  Dostupné  z:
http://www.profialarmy.eu/alarmy-zabezpecenie/bezdrotove-komponenty-

ezs/specialni-komponenty/detektor-rozbiti-skla-paradox-glasstrek-dg457-detail

TMR  Servis sr.o [online]. [cit.  2015-06-02].  Dostupné  z:
http://www.topmarket.cz/Paradox-Magellan-DCT10-868-magneticky-kontakt-
d24.htm

Paradox [online]. [cit. 2015-06-02]. Dostupné zZ:
http://www.paradox.cz/sk/detektory.php


http://www.jabloshop.cz/sa-210-detektor-zavrtny-se-svorkovnici
http://pozarni-hlasice.heureka.cz/jablotron-ja-63st/specifikace/#section
http://pozarni-hlasice.heureka.cz/jablotron-ja-63st/specifikace/#section

UTB ve Zliné, Fakulta aplikované informatiky

78

ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

CAD

CCTV

CCD

DNA

DPPC

DSP

DVR

EPS

GBS

GPRS

HD

HDD

HZS

I&HAS

LED

MZS

NTSC

PC

PGM

PIR

PTS

PVC

Computer-Aided Design.

Closed Circuit Television (uzavrety televizny okruh).
Charge-Coupled device (nabojovo viazana stuciastka).
Deoxyribonucleic Acid.

Dohl'adové Poplachové Prijimacie Centra.

Digital Signal Processing (digitalne spracovanie signalov).

Digital Video Recorder (digitalny video rekordér).
Elektronicka poziarna signalizacia.

GlassBreak (detektor rozbitia skla).

General Packet Radio Service.

High-Definition (vysoké rozlisenie).

Hard Disk Drive.

Hasi¢sky zachranny zbor.

Internet Protokol.

Infra-Red (infracervené Ziarenie).

Intrusion and Hold-up Alarm Systém.
Light-Emitting Diode (dioda emitujuica svetlo).
Mechanické zabranné systémy.

National Television System Committee.
Personal computer (osobny pocitac).

Pragmatic General Multicast.

Passive Infrared Sensor

Poplachové tiesiiové systémy.

Polyvinyl Chloride.
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PZTS

PZS

RF

SELV

SKV

TCP

USB

uv

VGA

VKV

Poplachové zabezpecovacie a tiesiiové systémy.
Poplachové zabezpecovacie systémy.

Radio frequency (radiofrekven¢ny).

Safety Extra-Low Voltage.

Super kratke viny.

Transmission Control Protocol.

Universal Serial Bus (univerzalna sériova zbernica).

Ultraviolet (ultrazvukové Ziarenie).
Video Graphics Array.

Vel'mi kratke viny.
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