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ABSTRAKT

V teoretické cCasti bakalarské prace je popsan mobilni detekéni systém pro ochranu
venkovni perimetrie, jsou popsany jednotlivé komponenty systému a nasledné¢ zhodnoceny
vyhody a nevyhody systému. Praktickd cast bakaldiské prace je vénovadna vytvoreni
projektu technického zabezpeceni fiktivniho prostoru a je vysvétlena graficka nadstavba
véetn¢ jejiho ovladani. Dale jsou v praktické Casti predstaveny pienosné perimetrické
systémy. V zavéru prace je naznaCena moznost modernizace mobilniho detekéniho

systému pro ochranu perimetru.

Kli¢ova slova: detekce, perimetr, mobilita

ABSTRACT

The theoretical part of the assessment describes the mobile detection system used for the
protectionof a outdoor perimeter, it also describes the individual components of the system
and consequently the advantages and disadvantages of the system. The practical part of the
assessment is focused on how to create a project of technical security fictional space and it
also explaines the graphical frontend including its control. Furthermore, in the practical
part, there are introduced portable perimeter systems. The last part demonstrates the

possibility of upgrading the mobile detection system for perimeter protection.

Keywords: detection, perimeter, mobility
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UVOD

Vzhledem ke vzriistajicim bezpeénostnim hrozbam pro Ceskou republiku od zlomového
roku 2001, legislativnim upravam v oblasti ochrany utajovanych informaci a zvysenému
poctu Ceskych vojakll v zahrani¢nich misich, bylo nutné reagovat na vzniklé situace
zvysenou ostrahou v zdjmovych objektech Armady Ceské republiky (dile jen ACR) a
Ministerstva obrany Ceské republiky (dale jen MO). Vzhledem k Sirokému spektru plnéni
tikold piisluiniky ACR, mezi které patii i ostraha zajmovych objektit ACR a zahraniénich
vojenskych zakladen v misich ACR, hledalo se technické feSeni umoziujici efektivnim
zpiisobem zabezpecCit perimetrickou ochranu urcenych zajmovych objekti. Umistnéni
zahrani¢nich vojenskych zakladen a diilezitost tuzemskych zajmovych objekti ACR a MO
se v prubéhu kratkého obdobi nékolikrat zménilo a nebylo mozné jak z finan¢nich, tak
casovych divodl budovat v kazdém zajmovém objektu, ¢i zahranicni vojenské zakladné
technicky bezpe¢nostni systém. Zakladni prvotni ochrana vSech objektl je budovana jiz na
samotném vn¢jSim perimetru objektu. Perimetricka ochrana vzhledem ke své narocnosti
patii  k nejproblematictéjsim a  finanéné nejndkladnéjSim  Castem  technického
bezpe¢nostniho systému, kdy ale na druhé strané pro ostrahu objektu poskytuje velmi
dulezitou prvotni informaci o eventudlnim napadeni objektu. Vzhledem Kk témto
okolnostem bylo rozhodnuto, ze bude vyvinut mobilni detekéni systém pro ochranu
venkovniho perimetru, jehoz instalace nebude ¢asové naroc¢na, jenz nebude klast vysoké
naroky na obsluhu a zaroven bude tento detekéni systém finanéné dostupny v souladu
s operaéné - taktickymi pozadavky piislusniki ACR na zékladé rozhodnuti vrcholnych
predstaviteli ACR a MO. Hlavni diraz byl kladen na rychlost instalace, spolehlivost
mobilniho detekcniho systému, a aby bezpecnostni systém mohl byt vyuzivan na jednom
misté dlouhodobé bez nutnosti budovani kabelovych rozvodi, rozvodu elektrické energie
nebo stavebnich Uprav. Neméné dulezitym pozadavkem bylo naplnéni technickych

pozadavku v oblasti fyzické bezpecnosti ochrany utajovanych informaci.

Ke spolupréci na vyvoji mobilniho detekéniho systému byla vybrana spolecnost Sieza s. I.
0., ktera jiz méla zkuSenost se systémem Radio Guard System (dale jen RGS). Tento
systém predstavoval profesionalni bezpecnostni a komunikacni systém urceny piedevsim
pro ochranu straznych v objektech. Princip je zaloZen na tom, Ze kazdy strazny byl
vybaven ruéni radiostanici Motorola, ktera pii obchtlizce radiové vysilala tidaje o poloze
strazného do zakladnové radiostanice monitorujici pohyb strdzného. Zpusob radiové

komunikace, ktery byl pouzit u RGS, se jevil vhodny i pro vyuziti v mobilnim detekénim
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systému. Hlavnim rozdilem mezi nové vznikajicim mobilnim detekénim systémem a
syst¢tmem RGS byla grafickda nadstavba. U mobilniho detekéniho systému neni mozné
reagovat jen na textové zpravy, které se zobrazuji na LCD displeji centralniho
vyhodnocovaciho pracovisté, jako tomu bylo u RGS, ale byla nutnd pomérné piesna

vizualizace poplachové udalosti v podkladové mapé.

Nové vytvoreny mobilni detekéni systém pod ndzvem Mobile Detection System - RSS
(dale jen RSS) byl do ACR zaveden v roce 2004 poté, co byl dlouhodobé testovan v ramci
standardniho procesu vsevojskovych zkousek. Prvnim uzivatelem systému RSS byly
slozky MO, které mimo jiné zajist'uji ochranu zajmovych objektit ACR a MO. Systém RSS
byl vyuzit v ramci zahrani¢ni vojenské mise pii ochrané vojenské zakladny v Iraku.
V extrémnich poustnich podminkach se systém RSS osvédc¢il a pocet souprav uréenych pro
ACR a MO byl nasledné rozsifen. V nasledujicich letech dochazelo k vyuziti RSS
napiiklad pfi zajisténi komplexni ochrany vystavy IDET v Brng, cvi¢eni CIAF v Hradci
Kralové, ale i pii doCasném stfeZzeni perimetru v arealu Ministerstva obrany, také

operativné pfi ochrané¢ muni¢nich zasobovacich usekt ACR.

V teoretické ¢asti prace je vysvétlen zakladni princip mobilniho detekéniho systému a jsou
zde popsany jednotlivé komponenty systému. Prakticka c¢ast je vénovana vytvoreni a
konfiguraci projektu technického zabezpeceni, grafické nadstavbé urcené k obsluze RSS.
Dale jsou v praktické c¢asti shrnuty vyhody a nevyhody systému, popsany pienosné

perimetrické systémy a v posledni kapitole jsou nazna¢eny moznosti modernizace systému.
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I. TEORETICKA CAST
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1 ZAKLADNI POPIS SYSTEMU RSS

Detekéni  systém RSS je tvofen soupravou mobilnich detektori a centrdlnim
vyhodnocovacim pracovistém. Dilezitym prvkem celého detekéniho systému RSS je
modul mobilniho detektoru (dale jen RSS - SMD), ktery je soucasti soupravy mobilnich
detektord. Modul komunikuje s centralnim vyhodnocovacim pracovistém pomoci
oboustranného radiového spojeni, které pracuje ve vlastnim zabezpeCeném kanale.
Vsechny informace, jez jsou prendseny do centrdlniho vyhodnocovaciho pracovisté, se
uchovavaji v paméti o kapacité az 10 000 udalosti. K modulu RSS - SMD je mozné
pripojit infrapasivni detektor dlouhého rozsahu IFR 150 XT, dualni prostorovy detektor
SDI 77 XL 2, perimetricky detektor RASS - 1, na vystupni konektory lze pfipojit externi

sirénu nebo modul pro jednoduchou kontrolu vstupu.

SDI77 XL2

SMD

IFR150 XT

Centralni
vyhodnocovaci
pracovisté

Obrazek 1 - Princip RSS

V piipadé vyvolani poplachové udalosti ve stfezeném prostoru je poplachovy signal z
jednotlivych externich detektortt pfenasen pies modul RSS - SMD do centralniho
vyhodnocovaciho pracovisté, ktery v podobé poplachové udalosti upozorni obsluhu

zvukové a opticky. Poplachova udalost je znazornéna graficky programem Rgs View a
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zvukové pomoci zvukové karty notebooku nebo pocitace. V pifipadé ztraty, ¢i poruchy
komunikace pocitace nebo notebooku s centralnim vyhodnocovacim pracovistém, je
poplachova udalost zvukové signalizovana interni sirénou a opticky na dvouradkovém
displeji. Tato varianta vsak neni pfili§ komfortni, protoze informace o naruseni jsou
ptijimany v kratkych textovych zpravach s Ciselnou identifikaci detektoru, ktery
zaznamenal poplachovou udalost. Tento stav mtize komplikovat orientaci a zasahovou

schopnost obsluhy.

K systému RSS je dodavan software pro tvorbu projektd technického zabezpeceni Rgs
Planner, software pro piijimani a vizualizaci poplachovych zprav Rgs View, konfigura¢ni
software Konfigurator Rgs - Rss v2.0 a servisni software Rgs servise v4.0. Konfigura¢ni a
servisni software je urCen pro servisni a konfigurac¢ni informace, tudiz jej bézny uzivatel

nepouziva.
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2 CENTRALNI VYHODNOCOVACI PRACOVISTE

Centralni vyhodnocovaci pracovisté (dale jen CVP) je zabudovano do skiiné (kufru) PELI
fady 1700, ktera je vysoce odolna proti povétrnostnim vlivim (IP 55) a spliuje certifikaci

pro pouziti armadami ¢lenskych statl Severoatlantické aliance (NATO).

Na celnim panelu kufru je dvoutddkovy displej véetné ovladacich tlacitek, jez slouzi pro
nouzovou obsluhu systému v ptipadé poruchy, ¢i ztraty komunikace s notebookem nebo
pracovni stanici. Déle jsou na Celnim panelu umistény dva spinace. Prvni je urcen pro
zapnuti CVP a druhy slouzi ke spusténi vétracich prvkt pro pifipad nutnosti chlazeni
systému. Z vnitini strany kufru jsou vyvedeny tfi kabely. Prvni FTP kabel je urcen
k pfipojeni notebooku nebo pracovni stanice k CVP. Toto pfipojeni je realizovano
prostiednictvim prevodniku RS 232 na Pcmcia kartu nebo je piipojeni uskuteénéno pomoci
USB kabelu. Druhy kabel slouzi K pfipojeni systému do zvukové karty notebooku a tieti

kabel je vyuzivan pro napajeni notebooku ze zdrojové ¢asti CVP.

Napajeni  Konektor do
notebooku  zvukové karty

Anténa

Vypina¢ vétraki < Hlavni vypina¢
' v Vétraci
. rotvory,
PCMCIA karta . >

LCD displej

Ovladaci
_ tladitka
Sitovy zdroj

Obrazek 2 - Centralni vyhodnocovaci pracovisté - celni panel

Pod c¢elnim panelem CVP je vestavéna zakladova radiostanice Motorola GM 340
zabezpecujici pienos digitalnich dat bezpeénou radiovou komunikaci. Radiostanice
komunikuje ve frekven¢nim pasmu VHF, UHF a kmito¢tovém rozsahu 12,5 - 20/25 kHz
s nastavitelnym VF vykonem 1 - 25 W. Zakladnova radiostanice komunikuje s modulem

RSS - SMD pomoci externiho anténniho systému. Pro pienos na kratké vzdalenosti je
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vyuzivana prutova anténa o délce 50 cm. Pii pfenosu signalu na dlouhé vzdalenosti nebo
pro zajisténi lepsiho signalu se vyuziva mobilni prutova anténa Diamond NR - 7700 H o
délce 1 metr a zisku 2,15 dBi, ktera je se zakladnovou stanici spojena propojovacim
kabelem o délce 6 metri. V paté mobilni prutové antény je instalovan silny magnet

slouzici k uchyceni antény na kovovych ¢astech napt. karoserii vozidel apod.

Dale je v kufru PELI instalovana hlavni procesorova deska s mikroprocesorem Atmel
oznadeni Atmega 8515 a paméti RAM. Vedle procesorové desky je umistnéna dalsi deska
s konektory pro ptrevodniky RS 232 zajistujici komunikaci s notebookem a zaroven tato
deska plni funkci zvukové komunikace. Posledni deska je ur¢ena pro modul systému RGS,

ktery je soucasti systému RSS.

Cely systém je napajen externim sitovym adaptérem znacky Ansmann alct 12-3
pripojenym do kufru pomoci zodolnéného konektoru Amphenol, jez najdeme na boc¢ni
stran¢ CVP. Uvnitt kufru PELI se nachazi zdroj pro napajeni notebooku a dva zalozni
olovéné akumulatory 12 V /7 Ah znacky Alarmguard, které jsou urceny jako nahradni
zdroje elektrické energie. Zdrojova ¢ast je vybavena odpojovacem, ktery v piipadé poklesu
napéti zaloznich akumulatori pod uroven 10 V akumulatory odpoji z provozu, aby pfi

jejich vybiti pod tinosnou mez nedoslo k nendvratnému poskozeni zdloznich akumulétort.

Nedilnou soucasti CVP je notebook nebo pracovni stanice, kde je instalovan software pro
prijimani a vizualizaci poplachovych zprav RGS View a dale software pro tvorbu projektii
technického zabezpeceni RGS Planner. Zakladni pozadavky na konfiguraci notebooku na

pracovni stanice jsou:

v Operac¢ni systém Windows 98, NT, 2000 nebo XP
v" Procesor Pentium 3 a vy§si

v" RAM min 128 MB

v" HDD 20 GB a vice

v' RS 232, USB, LPT

Jako zabezpeceni proti nelegalnimu uzivani softwaru RGS View je pouzit hardwarovy kli¢,
ktery je sparovan s CVP. Toto opatfeni neni pfiliS odolné, nebot’ systém RSS lze
notebookem (pracovni stanici) obsluhovat i bez hardwarového kli¢e po dobu 180 minut. Po
uplynuti uvedeného casu dojde k samostatnému ukonceni aplikace RGS View. Po
nasledujicim opétovném spusténi programu RGS View je mozné systém vyuzivat dalSich

180 minut bez omezeni.
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Zalozni akumulétory

Zdrojpro
notebook

ModulRGS

Odpojovac
Procesorova
deska

Motorola GM 340

Obrazek 3 - Centralni vyhodnocovaci pracovisté - vnitini ¢adst
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3 SOUPRAVA MOBILNICH DETEKTORU

Souprava mobilnich detektori RSS se skladd zptevozniho kufru PELI fady 1610,
vlastniho modulu RSS - SMD umistnéného v kufru PELI fady 1450, perimetrické
soupravy RASS - 1, stativii a ostatniho piislusenstvi. Pfevozni kufr PELI 1610 je vybaven
pénovou vyplni, ktera je pfizptisobena tak, aby jednotlivé detektory, které jsou v kufru
umistnény, nebyly pii pfevozu vystavovany nadmérnym otfesim. V zakladnim provedeni
soupravy jsou dodavany 2 kusy infrapasivniho detektoru dlouhého dosahu IFR 150 XT, 1
kus dualniho prostorového detektoru SDI 77 XL 2. Soucasti soupravy mobilnich detektort
jsou 1 prodluzovaci kabely pro pfipojeni detektori zakoncené zodolnénou koncovkou
Amphenol, Tester XL - Minisounder pro spravné nastaveni dualniho prostorového
detektoru SDI 77 XL 2, externi sitovy napajeci a dobijeci zdroj Ansmann alct 12-3 a

nahradni olovnény akumulator 12 V/ 24 Ah Yuasa.

Infrapasivni detektory Stativ
Oloveny
akumulator
Dualni

detektor
pohybu

Pénova vypln

RASS -1
Modul RSS - SMD

Obrazek 4 - Souprava mobilnich detektorii



UTB ve Zliné, Fakulta aplikované informatiky 18

3.1 Modul RSS - SMD

Zakladni soucasti kazdé soupravy mobilnich detektorti RSS je modul RSS - SMD, ktery je
zabudovan do kufru PELI tfady 1450 s vysokou odolnosti proti neptiznivym klimatickym
podminkam. Modul zabezpecuje vyhodnoceni vstupnich signali z jednotlivych
ptfipojenych externich detektorii prostfednictvim modulu RSS - PZTS a nasledny pfenos
vyhodnocenych informaci do CVP s pouzitim vestavéné radiostanice GP320. Radiova
komunikace mezi CVP a RSS - SMD probiha v pravidelnych ¢asovych intervalech a kazdy
modul RSS - SMD ma svou jedine¢nou adresu. Interval dotazovani mezi CVP a modulem
1ze softwarové nastavovat v Konfiguratoru RGS - RSS. RSS - SMD slouzi i jako napajeci
zdroj pro jednotlivé externi detektory (SDI 77XL 2, IFR 150 XT a RASS - 1) a
programovatelny vystup (siréna). Cely modul je moZné napajet z externiho sitového
adaptéru znacky Ansmann alct 12-3, ale tento adaptér nespliiuje podminky pro uzivani ve
venkovnich podminkach. Z tohoto divodu je proto jako hlavni zdroj napajeni vyuzivan
olovény akumulator 12 V/ 24 Ah Yuasa. Nezbytnou soucasti modulu RSS - SMD jsou
vestavéné seizmické detektory, které maji dvé Grovné nastaveni citlivosti (High a Low).
Ukolem seizmickych detektorii je zjistit jiz samotny bezprostiedni pohyb kolem modulu.
Dale je modul vybaven tamperem proti neopravnénému otevieni vika kufru. Vestavény
mikrofon umoznuje z grafické nadstavby odposlouchavat okoli kolem modulu. Soucasti

modulu je rozboCovac pro vstupy a programovatelny vystup.

RSS - SMD ma na vrchni strané kufru konektor pro pfipojeni kratké antény, pro zajisténi
radiové komunikace s CVP. Na bo¢ni strané kufru jsou vyvedeny ¢tyfi vstupni konektory,
konektor pro externi sitovy adaptér a jeden konektor pro vystup. VSechny konektory jsou

ukonceny zodolnénou koncovkou Amphenol.

Pod vikem kufru je uloZen olovény akumulator 12 V/24 Ah, ktery je zakoncen kovovym
konektorem DIN se zasuvkou na 4 piny. Dale je umistnén uvnité kufru kovovy konektor
DIN svidlici na 4 piny, do kterého se pfipojuje konektor DIN vyvedeny z olovéného
akumulatoru. Ke zprovoznéni modulu RSS - SMD je uréen Cerny spinaé. Zelena LED
signalizuje uvedeni zatizeni do provozu. Na celnim panelu modulu RSS - SMD je

umistnén spinaci kontakt pro tamper, ktery je vzdy aktivovan po zavieni vika modulu.
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Olovény akumulator

Rozbocovat Vstupni
vstupt a | konektory
vystupt .

Konektorpro
externi zdroj

Vystupni
konektor

Anténa
Spinac¢ Tamper
Obrdazek 5 - Modul RSS - SMD

Pod ¢elnim panelem je zabudovana radiostanice GP320, jejiZz anténa je pomoci koaxialniho
kabelu vyvedena na vrchni stranu kufru. Vedle radiostanice je umisténa deska

s elektronikou vcetné modulu RSS - PZTS, ktery vyhodnocuje poplachové udalosti

Z externich detektoru.

Deska s elektronikou

Radiostanice
GP320

Modul RSS- PZTS

Obrazek 6 - Modul RSS - SMD vnitini ¢dst
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Technicka specifikace RSS - SMD:

v Rozsah napajeciho napéti: 12az 15V ss
v" Odbér proudu: 150 mA klid, 1,5 A pfi vysilani
v Rozsah pracovnich teplot: -30°Caz+55°C

3.2 Dualni prostorovy detektor SDI 77 XL 2

Soucasti soupravy je jeden kus dualniho prostorového detektoru fady PIRAMID ( Passive
InfraRed and Microwave Intruder Detector), ktery se pfipojuje do modulu RSS - SMD
pomoci 5 metrového piivodniho kabelu se zodolnénou koncovkou Amphenol. Detektor je
instalovan pomoci univerzalniho kloubového drzaku na stativ. Pro spolehlivou funkci
detektoru je nutné, aby jeho mobilni umistnéni bylo stabilni a aby predpokladany pohyb

narusitele byl smérem k nebo od detektoru.

Pasivne infracervené detektory vyhodnocuji zmeny vyzarovania V infraCervenom pasmu
spektra elektromagnetického vinéni vinenia . U téchto detektori je nutné, aby zména
elektromagnetického vInéni probihala dynamicky tzn.,, aby se objekt vyzatujici
elektromagnetické vInéni pohyboval. Ktomu, aby mohlo dojit k snimani zmén
elektromagnetického vinéni, je v detektoru implementovan pyroelektricky snimac¢. Zorné
pole detektoru je rozdéleno pomoci optickych systémd na jednotlivé zony, coz ma za
nasledek zesileni signalu a zvySeni citlivosti. Jako opticky systém se nejCastéji vyuzivaji
specialni lomena zrcadla a cocky (napf. Fresnelova cocka, Pet Alley a jiné). U detektoru
SDI 77 XL 2 je vyuzita standardni ¢ocka s Sirokym véjifem, kterd umoznuje monitorovat

detek¢ni pole 0 velikosti az 27 x 15 metru.

Mikrovinna cast detektoru SDI 77 XL 2 vyuziva Dopllerova jevu pii vysilani paprsku v
oblasti mikrovinného zareni. Mikrovinné zatfeni o urcité frekvenci je pomoci vysilace
vysilano do prostoru, kde se odrazi a vraci se zpét do piijimace. Nasledné je porovnana
vyslané frekvence s frekvenci pfijatou. V ptipadég, Ze se vysilana a ptijimand frekvence lisi,

je vyhodnoceno, Ze se v prostoru nachazi pohybujici se predmét.

Detektor SDI 77 XL 2 je vybaven vnitini logikou typu AND, ktera vyhodnocuje

poplachové udélosti z jednotlivych ¢asti (mikrovinna a PIR) a pokud jsou ob¢ ¢asti aktivni,

! KOLEKTIV, Ludék Lukas a. Bezpecnostni technologie, systémy a management: [teorie a
praxe ochrany majetku a fyzické bezpecnosti]. 1. vyd. Zlin: VeRBuM, 2011. ISBN 978-
808-7500-057
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dojde k vyhlaseni poplachové udalosti. U detektoru lze pomoci nastavovaciho prvku ménit

citlivost a detek¢ni pole.

Pro snadnéjSi nastaveni detektoru a prichodové testy jsou na celnim panelu detektoru
umistény indikacni LED, které opticky signalizuji aktivaci nebo klidovy stav jednotlivych
casti detektoru. Indika¢ni LED je mozné inicializovat pouze v ptipadé, ze je detektor
ptipojen k modulu RSS - SMD se zapnutym zdrojem napajeni. Pokud je mikrovinna ¢ast a
PIR ¢ast v klidu, jsou rozsviceny dvé zelené indika¢ni LED. Pokud PIR ¢ast vyhodnoti
dynamickou zménu elektromagnetického vinéni, zhasne zelena indika¢ni LED. Jakmile
dynamické4 zména elektromagnetického vinéni presdhne nastaveny prah detekce, rozsviti se
cervena indika¢ni LED PIR casti detektoru. Jestlize mikrovlnna ¢ast detektoru zjisti zménu
mezi vysilanou a piijimanou frekvenci, dojde k zhasnuti zelené indika¢ni LED. V ptipadé,
ze je rozdil mezi vysilanou a pfijimanou frekvenci nad nastavenou mez, za¢ne blikat zluta
indik¢ni LED. Pokud PIR ¢ast i mikrovinna ¢ast detektoru soucasné vyhlasuji poplachovou
udalost (sviti Cervena indika¢ni LED a blika zluta indika¢ni LED), detektor vyhlasi
poplachovou udalost a na celnim panelu se rozsviti ¢ervené hlavni indika¢ni LED. Na
zakladni desce detektoru SDI 77 XL 2 je mozné indikaci LED vypnout, takZe neni mozné

zjistit, zda detektor reaguje na potencialni narusitele, nebo je mimo provoz.

Hlavniindikac¢ni LED

————

Zasuvka pro

/ Tester XL
Indika¢ni LED p

PIR ¢asti Indika¢ni LED

MW ¢asti

Univerzalni kloubovy drzak

Obrazek 7 - Dualni detektor SDI 77 XL 2
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Detektor Ize rovnéz testovat akusticky pomoci Testeru XL, ktery se piipoji do zasuvky na
predni stran¢ detektoru. Stejné jako u indikacnich a poplachovych LED je k testovani
nutné, aby byl detektor piipojen k modulu RSS - SMD se zapnutym napajenim. Po vlozeni
Testeru XL do zasuvky vydava tester akusticky signdl po dobu cca 20 sekund, poté
prechazi do klidového stavu. Jestlize je PIR ¢ast detektoru v poplachu a mikrovinna ¢ast
detektoru v klidu, Tester XL vydava prerusovany ton (cca 2 pipnuti za sekundu). Pokud je
mikrovinna ¢ast v poplachu a PIR ¢ast v klidu, Tester XL vydava rychly pferusovany ton
(cca 8 pipnuti za sekundu). Trvaly nepferuSovany ton signalizuje, Ze jsou ob¢ casti

detektoru v poplachu.

Na cCelnim panelu detektoru jsou Ctyii Srouby, po jejichZ vySroubovani je mozné vyjmout
z detektoru desku s elektronikou. Na desce se nachazi nastavovaci prvek pro citlivost,
kterym se urcuje délka pohybu narusitele, ktera je nutna k vyvolani poplachové udalosti.
Citlivost Ize nastavit na stupnici od 1 do 10, pficemz hodnota 10 odpovida draze pohybu
10 cm, hodnota 5 odpovida draze pohybu 60 cm a pii hodnoté 1 je draha pohybu 100 cm.
Pro optimalni nastaveni detektoru s minimalnim poctem planych poplachii je vyrobcem

doporuceno nastavit detektor na hodnoty 1, 2, 3 nebo 4.

Nastavovaci prvek citlivost

Nastavovaci |
prvek rozsahu

. Tamper

|
‘« Kontrolni LED
Vypinac¢ napajeni
indikaénich
LED

Obrazek 8 - SDI 77 XL 2 - deska s elektronikou
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Déle je mozné na desce nastavovat dosah detektoru. Nastavovaci prvek dosahu urcuje
maximalni vzdalenost, ve které je detektor jesté¢ schopen spolehlivé detekovat naruseni.
Pro dosazeni pozadované¢ho dosahu detektoru mize byt nutné nastaveni dosahu na vyssi
hodnotu (70, 80, 90 nebo 100% maxima), piesto vyrobce doporucuje nastavovat dosah na
minimalni hodnotu nutnou k dosazeni pozadovaného pokryti. Ve spodni ¢asti desky s
elektronikou je dvoupolohovy piepina¢ indikace LED a indika¢ni LED pro Minimum
Voltage Input OK. Zelena LED pro Minimum Voltage Input OK sviti, pokud napéti
presahne 10,5 V stejnosmérného napéti (dale jen ss), coz je minimalni napdjeci napéti,
které je nutné¢ k provozu detektoru. Na zadni Casti desky s elektronikou je pro piipad

sabotaze umistnén sabotazni kontakt (tamper).

Technicka specifikace SDI 77 XL 2:

v" Nominalni napajeci napéti: 12V ss

v" Rozsah napdjeciho napéti: 8,5az20V ss

v" Odbér proudu: 150 mA pti 12 V ss
v Rozsah pracovnich teplot: -34°Caz+54°C
v’ ZatizZitelnost poplachového vystupu:  50V/ 100 mA

3.3 Infrapasivni detektor dlouhého dosahu IFR 150 XT

Soucasti soupravy jsou dva infrapasivni detektory dlouhého dosahu IFR 150 XT, které se
ptipojuji do modulu RSS - SMD pomoci 5 metrového pfivodniho kabelu se zodolnénou
koncovkou Amphenol. Detektory jsou instalovany univerzalnim kloubovym drzdkem na
stativ. Pro spolehlivou funkci detektoru je nutné, aby jeho mobilni umistnéni bylo stabilni
a aby se predpokladany narusitel pohyboval kolmo k detektoru, jeho rychlost byla
vrozmezi 0,5 - 7 m/s a doslo k pferuseni pomyslného paprsku. Horizontalni zorné pole

detektoru je sledovano pod thlem 1,2 ° a u vertikdlniho pole je to pod tthlem 0,8 °.

IFR 150 XT je venkovni pasivni infrazavora, Ktera pracuje na stejném principu, jako PIR
¢ast SDI 77 XL2, tzn., vyhodnocuje zmény zafeni dopadajici na detektor pomoci
pyroelektrického snimace a optického systému, ktery tvori zrcadlo. Detektor monitoruje
velmi Gzké pasmo a dosah detektoru uvadi vyrobce az 150 metri. Maximalniho dosahu
detektoru lze dosdhnout pouze za velmi dobrych klimatickych podminek (bez mlhy,
husté¢ho desté¢ a snézeni) a za predpokladu pfimé viditelnosti bez zjevnych terénnich

vychylek.
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StiiSka

Krycimiizka s folii

Kryt detektoru

Obrazek 9 - Detektor dlouhého dosahu IFR 150 XT

Cely detektor je uloZen v robustnim krytu se stfiskou, ktery splituje podminky kryti IP 65.
V zadni casti krytu je indikac¢ni LED, ktera se rozsviti po pfipojeni k napajeni a pak vzdy,
kdyz je vyhlasena poplachova udalost na dobu 2 - 3 vtefin. Dale jsou Vv zadni ¢asti krytu
optické mifidla, kterymi je mozné nasmérovat pomysiny parsek detektoru do
pozadovaného prostoru. Uvniti optickych mifidel je zaméfovaci Ctverec Cervené barvy,
kterym se urcuje ptiblizny smér paprsku. V piedni ¢asti detektoru je kryci miizka s folii a

tésnici krouzky.

Po odSroubovani zadni ¢asti krytu je uvnitt detektoru deska s elektronikou, na které je
svorkovnice s deseti kontakty, tamper a rtutové spinace detekujici ptipadny naklon
detektoru. Pod deskou s elektronikou je ulozen absorpéni sacek Silicagel, ktery zabranuje
pronikani vlhkosti. Pomoci specialniho kli¢e je mozné demontovat kryci miizku s folii a
tésnici krouzky na predni ¢asti detektoru, pod kterymi jsou ulozeny pyroelektricky snimac,

vyhodnocovaci obvod a opticky systém.
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Opticka mitidla

Rtutovéspinace

Tamper : Indika¢ni LED

Svorkovnice

Obrazek 10 - IFR 150 XT - vnitrni cast
Technicka specifikace IFR 150 XT:

v" Nominalni napéjeci napéti: 12 Vss

v Rozsah napajeciho napéti: 6-24Vss

v Rozsah pracovnich teplot: -25°Caz+ 55°C
v" Maximalni proud: 500 mA

v" Hmotnost: 2,2 kg

3.4 Perimetricky detektor RASS -1

Pro pouziti na rizné druhy dratového oploceni nebo jako skryty detekéni prostiedek je v
systému RSS k dispozici specialni perimetricky detek¢ni kabel s krytim IP 65, ktery se
pripojuje do modulu RSS - SMD pomoci 5 metrového pifivodniho kabelu se zodolnénou
koncovkou Amphenol. Princip je zaloZzeny na sniméani velmi nizkého elektrického napéti,
které vznikd pii mechanickém namahani kabelu. Pro optimalni pienos vzniklého
elektrického napéti je nutné, aby byl kabel zakoncen odporem o velikosti 1 mega ohm.
Napétové impulzy vzniklé v senzorovém kabelu jsou v analogové casti analyzatoru
zesilovany v zesilovadi, odfiltrovany a nasledné zpracovany v mikroprocesoru digitalni
casti analyzatoru. Pokud jsou zpracovavané signaly vyhodnoceny jako poplachové,
mikroprocesor pteda tuto informaci do modulu RSS - SMD a ten dale do CVP. Senzorovy
kabel je neustale sledovan mikroprocesorem a v piipadé prestiizeni, zkratu nebo jiného

mechanického poskozeni, vysila mikroprocesor signal o poruse kabelu (tamper).



UTB ve Zliné, Fakulta aplikované informatiky 26

Koaxialni kabel SENZOR SSK 10 je opleten antivandal ocelovym dratem. V hlinikové
schrance je uloZen analyzator. Pro lepSi manipulaci a pfepravu je kabel dodavan na civce.
Celkova délka kabelu je 200 metri. Montdz kabelu se provadi jen na plotové systémy,
které jsou stabilni a nemaji poSkozené dratové pletivo. Samotna instalace se realizuje
pomoci upeviiovacich pasek po kazdych 25 cm. Dale je mozné RASS - 1 vyzit i jako
skryty detekéni prostiedek a to tak, Ze jej ulozime do ochranného koridoru v zemi. Tato
moznost vSak vzhledem k vysokym narokim na ulozeni kabelu (vykopové prace,

podkladovy material atd.) neni vyuzivéna.

V hlinikové schrance je ulozen analyzator, jehoZz soucasti je mikroprocesor, digitalni
obvody, dvoustupnovy zesilovac, elektronicky filtr a obvody pro kontrolu kabelu.
Mikroprocesor umoziuje, pomoci citacového filtru, ménit pocty vstupnich impulsi, cas
pocitani impulst a délku jednotlivych impulst. Poctem vstupnich impulsi urc¢ujeme, kolik
impulst je nutné k vyvolani poplachové udalosti. Takové nastaveni lze realizovat na
¢itaCovém filtru pomoci piepinaci 1 - 4, kdy vychazime ze standardni pravdivostni tabulky
pro 4 proménné ve dvojkovém kodu a mizeme tedy nastavit 16 hodnot. Dale pomoci dvou
prepinact (5 a 6) je mozné skokoveé menit Cas, po ktery ¢itacovy filtr pocita impulsy a daji
se nastavit hodnoty od 0 sekund do 64 sekund. Prostfednictvim piepinace 7 a 8 volime
Sitku pulzu (0, 25 - 1 sekunda). Nataveni ¢itaCového filtru na obrazku 11 - RASS - 1 -

Iy

analyzator, odpovida 3 impulstiim v prib&hu 16 - ti sekund o $ifce impulsu 1 sekunda.

Citadovy filtr
Mikroprocesor

IndikaéniLED

Trimer pro nastavani
citlivost

Trimer pro nastaveni
komparace

Obrazek 11 - RASS - 1 - analyzator
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Na desce s elektronikou jsou dva trimery, pficemz jednim z nich se ovliviiuje nastaveni
komparace a druhym se méni citlivost analyzatoru. Pro signalizaci stavu jsou na desce
s elektronikou tfi indika¢ni LED. Zelena LED signalizuje pfipojeni analyzatoru k napajeni.
Zlutd LED blikanim signalizuje inicializaéni proces. V p¥ipadé poplachové udalosti se

rozsviti ¢ervena LED.

Technicka specifikace RASS - 1:

v Nominalni napajeci napéti: 12 Vss

v" Rozsah napdjeciho napéti: 8az 24V ss

v" Odbér proudu: 20 mA pii 12 V ss
v Kapacita kabelu: 100 pF/m

v Rozsah pracovnich teplot: -40°C az + 85°C

3.5 Stativ RSS -ST

Soucasti soupravy mobilnich detektorti je univerzalni stativ RSS - ST, na ktery se
jednotlivé externi detektory instaluji. Vzhledem k povétrnostnim a klimatickym
podminkam, ve kterych je systém RSS nasazovan, je staviv vyroben z uslechtilych
materiall, jako jsou dural a nerez material. Jednotlivé externi detektory jsou na stativ
umistovany pomoci upinek a uchytti, které maji potfebnou tuhost spojeni a odolnost proti
vibracim. Stativ je mozné pouzit na pevnych zpevnénych podkladech (dlazba, beton,
asfalt), nebo i na mékkych podlozich (trava, pisek) pomoci trojnozky. V ptipadech, kdy je
nutné zajistit stabilitu stativu lze vyuZit noZnich trnt. Ve slozeném stavu je stativ pouze 55
cm vysoky, ale pomoci sttedové prodluzovaci tyée je mozné dosahnout instalaéni vysky

stativu cca 2 metry.

3.6 PrisluSenstvi soupravy mobilnich detektorii

3.6.1 Vystrazné zarizeni - externi siréna

V ptipadé naruseni stiezen¢ho prostoru je mozné na vystup modulu RSS - SMD pftipojit
vystrazné zatizeni v podobé externi sirény, jejimz ukolem je pfipadného narusitele odradit
od dalSiho pronikani do stiezeného prostoru. Velmi casto je externi siréna vyuzivana i
k plaseni ptactva nebo drobné zvéfe. Externi sirénu je mozné spoustét pii kazdé
poplachové udalosti vyvolané externim detektorem nebo jednorazové z programu RGS

View. Pokud chceme spoustét externi sirénu pii kazdé poplachové udélosti, reaguje siréna
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pouze na poplachové udalosti z téch externich detektorti, které jsou pfipojeny do stejného
modulu RSS - SMD jako samotné koncové vystrazné zatizeni. K jednomu modulu RSS -
SMD lze ptipojit az dveé externi sirény, kazda o vykonu 120 dB, ob¢ sirény jsou z modulu
rovnéz napajeny. Do vystupniho konektoru modulu RSS - SMD ptipojujeme externi sirénu

prostiednictvim dvou metrového kabelu zakonéeného zodolnénou koncovkou Amphenol.

3.6.2 Ctecka bezkontaktnich identifika&nich karet

K jednoduché kontrole vstupu do stfezené oblasti nebo k odstfezeni systému RSS je mozné
vyuzit ctecku bezkontaktnich identifika¢nich karet pracujici na frekvenci 125 kHz.
Bezkontaktni ¢tecka je vlozena do hermeticky uzavieného krytu, ktery splituje podminky
pro pouziti ve venkovnich neptiznivych klimatickych podminkach, a pfipojuje se do
modulu RSS - SMD pomoci 5 metrového ptivodniho kabelu se zodolnénou koncovkou
Amphenol. S bezkontaktni ¢teckou karet jsou k systému dodavany i samotné pasivni

bezkontaktni identifikacni karty Cotag Bewator.

3.6.3 Detektor pohybu RSS - PIR

K detekci pohybu ve vnitinich prostorech 1ze do modulu RSS - SMD ptipojit detektor
pohybu Optex CX - 502, ktery je pro pouziti v RSS systému nazyvan RSS - PIR. Jak jiz
Z nazvu vyplyva, jednad se o detektor, ktery vyhodnocuje dynamické zmény vyzatované
Vinfraerveném pasmu. Pomoci tohoto detektoru lze zabezpelit stieZeni prostoru o
velikosti az 12 metrii, vyménou Cocky lze dosdhnout az 24 metri. RSS - PIR se pfipojuje
kmodulu RSS - SMD s pouzitim 5 metrového kabelu se zodolnénou koncovkou

Amphenol.

3.6.4 RSS - tester

Soucasti prisluSenstvi k mobilni soupravé detektorti je jednoduchy tester, pomoci kterého
Ize v servisnim softwaru RGS servise v4.0 ovéfit spravnou funkci vstupi modulu RSS -
SMD. Zelena LED indikuje pfitomnost napajeciho napéti na vstupnich a vystupnich
konektorech modulu RSS - SMD. Pomoci piepinace Ize simulovat poplachovou udalost,
klidovy stav, nebo poruchu a nasledné sledovat chovani vstupnich a vystupnich konektorti

modulu v servisnim softwaru.
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Externi siréna RSS - PIR
fl

A
‘\

RSS - tester '
Ctecka
Bezkontaktni = bezkontaktnich
karty karet

Obrazek 12 - Prislusenstvi soupravy mobilnich detektori
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II. PRAKTICKA CAST
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4 VYTVORENI PROJEKTU TECHNICKEHO ZABEZPECENI

Pro vytvafeni pudorysi budov a arealti projektu technického zabezpeceni se K systému
RSS dodava program Rgs Planner a pro editaci pidorysi Rgs Editor, ktery je soucasti Rgs
Planner. Program je urcen obsluze systému k vytvareni mapovych podkladii pro nasledné
spusténi ve vizualizacnim programu Rgs View. Jako zakladni podkladovy planek je pro

potieby Rgs Editor mozné vyuzit jakykoliv obrazek s ptiponou BMP nebo WMF.

Pro ukéazku tvorby projektu technického zabezpeceni je pouzita situace, kdy je nezbytné
technicky zabezpecit venkovni perimetrickou ochranu fiktivni vojenské zakladny.
Technické zabezpeceni je nutné vybudovat tak, aby v ¢asti stfeZeného perimetru bylo
vytvofeno misto pro denni kontrolu osob a vojenské techniky. Z tohoto diivodu budou
v projektu technického zabezpeceni vytvoreny dvé oblasti (den a noc). V no¢nim rezimu

bude stfezen cely venkovni perimetricky prostor.

Po spusténi programu Rgs Planner a nezbytném piihlaSeni se objevi zakladni pracovni
plocha programu. Pro snadnou orientaci v programu jsou v horni ¢asti aplikace k dispozici
tlacitka pro spravu pudorysi (Novy, Otevrit, Ulozit, Nacist, Pridat, Editace a Smazat) a
rozbalovaci menu pro zménu rozmérii projektu. V levé Casti okna je prostor pro seznam
padorysu projekti. V levé dolni ¢asti okna jsou zalozky pro Trasy (vyuziva se u systému
RGS), SMD a Oblasti. Uprostted spusténého okna je prostor pro zobrazeni aktudlniho
padorysu projektu.

Sprava pidoryst
5565 Sureer ponsneorl T TP — E - % o G
Soubce Edtace Nipovida
N | Dot ) Ngn o :gfg sg-'v st fox =]
Eram [
Seznamy projekti
Plocha pro zobrazeni
aktualniho pidorysu
oy 40 | cooasvo projektu
a8 El X
Sprava moduli
RSS - SMD

Obrazek 13 - Rgs Planner - pracovni plocha
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4.1 Vytvoreni pidorysu technického zabezpeceni v Rgs Editor

Pro vytvofeni nového projektu technického zabezpeceni je nutné nejdiive vytvofit
pudorysny plan, jenz se vytvaii v editatnim programu Rgs Editor, ktery otevieme
kliknutim na tlacitko Pridat ve spravci pudoryst. V horni ¢asti programu Rgs Editor jsou
tlacitka Novy, Otevrit, Ulozit Pudorys, Start, Bod, Spojeni, Senzor, Smazat a rozbalovaci
menu pro zménu rozmérd projektu. Tlacitka Start, Bod a Spojeni jsou ur¢ena pro systém
RGS. K nacteni prehledového planku fiktivni vojenské zakladny slouzi tlacitko Piidorys,
kterym do systému exportujeme predem vytvoreny obrazek s ptiponou BMP nebo WMF,
v tomto piipad¢ obrazek s nazvem perimetr.omp. Nasleduje piidavani jednotlivych modult
RSS - SMD a externich detektori do nactené¢ho obrazku. K nacteni prvkl se pouziva
tlacitko Senzor, které umoznuje vlozit znacky pro jednotlivé moduly a externi detektory.
Po vloZeni odpovidajiciho prvku do planu je vhodné kazdy prvek pojmenovat, urcit
velikost znacky a eventualn¢ zménit orientaci znac¢ky v planu pomoci nastaveni Otoceni.
Cislo bodu se udava pii tvorbé pudorysu u systému RGS. Znacka, u které se méni
parametry, je v planku oznacena modrte. Je dalezité, aby umistnéni prvka bylo zvoleno
podle redlné situace a popis jednotlivych prvki byl pro obsluhu dostate¢né jasny a graficky
vystizny.

Spréva pudorysi Menu senzort

¥ RGS Editor [C\Users\admin\Deskogpenime
Soubor Népovéda -

Nl
Sova ]

Znacka pro detektory
SDI 77 XL 2

@ Modd SMD - 113
@ FR-7

@ IFR-6

@ Detekiox potybu - 3
@ Modd SMD - 114
@ IFR-4

@ FR-5

@ Detekior poybu - 2
@ Modd SMD 121
@ IFR-2

@ FR-3

@ Detekior poybu - 1

Znacka pro moduly
RSS - SMD

Jméno.  [ModdSMD 121
T —
Velkost & |

P

| 3
T 5!
.ﬁ: - Palametry znatek
Stag ‘ Znacka pro detektory
: IFR 150 XT

Obrazek 14 - Rgs Editor

V ukdzkovém planku jsou moduly RSS - SMD oznadeny jako Modul RSS - SMD a
nasledné je uvedena fyzickd adresa modulu (100, 113, 114 a 121), detektor dlouhého
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rozsahu IFR 150 XT jako IFR 1 az 8 a dualni detektor pohybu SDI 77 XL 2 jako detektor

pohybu 1 az 4, ostatni soucésti RSS systému nebyly pro modelovou situaci vyuzity.

Po kompletnim vytvoreni planku je pudorys uloZzen pomoci tlacitka Ulozit. Pfed vlastnim
uloZzenim je nutné zadat nazev pudorysu, vtomto piipadé perimetr.map (pfipona je
automaticky uréena programem). Jakmile dojde k Gispésnému ulozeni ptdorysu, Rgs Editor

se uzavre.

4.2 Konfigurace parametru v programu Rgs Planner

Vytvoteny pudorys se objevi v programu Rgs Planner v prostoru pro aktualni zobrazeni
projektu. Klepnutim na zalozku Oblasti vytvoiime dle zadani dvé oblasti (DEN, NOC),
které budeme pozd¢ji prifazovat k jednotlivym vstupiim, vystupim a ochrané¢ moduli.
Oblasti slouzi ke sdruzeni vstupi a vystupt z vice v projektech pouzitych moduld RSS -
SMD do jedné logické skupiny, kterou 1ze hromadné sledovat a ovladat zapnuti ¢i vypnuti

jednotlivych prvku stiezeni.

Dale je nutné nakonfigurovat jednotlivé moduly RSS - SMD, jejich vstupy, vystupy a
ochranu modulti. Na zalozce SMD jsou k dispozici ikony Pridat jednotku RSS, které
vytvofi novy modul RSS - SMD, Smazat jednotku RSS (odstrani jednotku modulu), Zcela
rozbalit a Zcela shalit (otevie ¢i zavie vSechny Vstupy a Vystupy). Po ptidani modulu RSS
- SMD se pro lepsi orientaci do pole Ndzev napiSe nazev modulu, ktery je pouzit pii tvorbé
padorysu projektu v programu Rgs Editor. Nasledujici fadek Adresa je urcen K nastaveni
fyzické adresy modulu RSS - SMD, kterd je nadefinovana vyrobcem jiz z vyroby a je
uvedena na Stitku ¢elniho panelu modulu. Rozsah adres systému RSS je od 64 do 250,
v tomto fiktivnim piipadé jsou uzity moduly s adresou 100, 113, 114 a 121. Pro kontrolu
ztrat vykonu antény jsou K dispozici minimalni a maximalni hodnoty vykonu radiového
signalu. Tyto hodnoty doporucuje vyrobce nastavit na hodnoty 0 pro RSSI Min a 255 pro
RSSI Max. RSSI Pokles udava hodnotu nahlého poklesu vykonu radiového signalu, jenz
slouzi jako ochrana pro sledovani sabotaze radiového provozu. Nasleduje pole s ndzvem
RSSI Poplach, ve kterém je nastavena minimalni kvalita radiového signalu. Pii poklesu
pod minimalni mez sily radiového signalu dojde k vyhlaseni poplachové udalosti. RSSI
Pokles a RSSI Poplach se nastavuji vzhledem ke konkrétnim podminkam a vzdalenostem,
ve kterych bude systém RSS instalovan. Pro mirné zvinény terén S pifimou viditelnosti a
vzdalenosti mezi CVP a jednotlivymi moduly RSS - SMD 500 metrt se voli hodnoty RSSI
Pokles 20 a RSSI Poplach 60. V fadku Aku Poplach se nastavuje stupnice v rozsahu 0 - 3.
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Nejcastéji je pouzita hodnota 1, coz znamend, ze aktualni kapacita akumuldtoru poklesla
pod 1 / 3 své celkové kapacity. Obsluha systému je na tuto skuteCnost upozornéna

vyhlasenim poplachové udalosti v grafické nadstavbé Rgs View.

V zalozce SMD v menu Vstupy je seznam c¢tyf vstupl na pozicich 11 az 14, ptiéemz na
vstupy I1 a 12 jsou fyzicky ptipojeny IFR 150 XT, na vstup I3 SDI 77 XL 2 a vstup 14 je
volny. Pozice 15 je v programu Rgs Planner oznac¢ena jako vstup, piestoze fyzicky jsou u
modulu RSS - SMD pouze ¢étyti vstupy. Pro moznost rozsiteni vstupt je k modulu dodavan
rozbocovac¢ vstupl a programovatelnych vystupl, a proto je mozné nakonfigurovat pét
vstupti. Ostatni parametry (ochrana modulu RSS - SMD) jsou oznaceny jako pozice 16, 17
a 18. Proménnou 16 lze konfigurovat tamper. Otfesové senzory jsou na pozicich
oznacenych 17 a I8. Kliknutim na znacku + dojde k rozbaleni detailniho nastaveni modulu.
Do pole Nazev se vypise stejny text jaky je v fadku Jméno v Rgs Editoru. Dale se uréuje
Priorita, ktera je definovana v rozsahu od 0 do 10, pficemz 10 je nejvyssi priorita. Vstupy
nebo ochrana modulu, které maji vyssi prioritu (napf. tampery), budou v ptipad¢, Ze dojde
k vyhlaseni vice poplachovych udalosti souCasné, zobrazovany v grafické nadstavbé
prednostné. V poli Oblasti je mozné vybrat, do které logické skupiny chceme jednotlivé
vstupy a ochranu modulu zafadit. Vybér se realizuje kliknutim na znacku + a naslednym
oznac¢enim v policku. U tohoto fiktivniho projektu technického zabezpeceni vojenské
zékladny je k dispozici oblast DEN a oblast NOC. Vsechny vstupy, krom¢ IFR - 7 a
tampery, budou nastaveny na oblasti DEN i NOC tzn., Ze budou aktivni pii zapnuti
kterékoliv oblasti. Z divodu nutnosti vytvoreni mista pro denni kontrolu bude vstup
snazvem IFR - 7 zatazen pouze do oblasti NOC tzn., ze bude aktivovan az pfi nocnim
rezimu. Vzhledem K planovanému velmi ¢etnému pohybu vojakti a vojenské techniky
v denni dobu, bude v tuto dobu aktivni pouze otresové cidlo Lo, které je mén¢ citlivé na
oties v okoli modulu RSS - SMD. Do oblasti NOC bude zatazeno otresové cidlo Hi. Pro
potieby vizualizace v grafické nadstavbé v programu Rgs View je urCena zalozka Entinity
- Monitor. Pomoci této funkce se propojuji grafické znacky v pudorysu projektu
S jednotlivymi nazvy tak, ze se kliknutim na vybranou znac¢ku (ta zméni barvu na modrou)
pretahne znaCka mys$i pfimo na nazev Entinity - Monitor v zalozce daného vstupu, ¢i
ochrany modulu. Cislo v iadku Entinity - Monitor uréuje, kolik symbolt je k danému
vstupu pfifazeno. Pii tvorbé projektu technického zabezpeceni s vyuzitim RASS - 1 je cela

grafickd znacka sloZena z nékolika mensich znacek, tudiz je v fadku ¢islo vyssi nez 1.
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Na zalozce SMD Vystupy lze nastavovat jednotlivé vystupy, které jsou k modulu RSS -
SMD ptipojeny. Podobné jako u Vstupui lze zadat Ndazev, Entinity - Monitor, Entinity - akce
a Doba akce. Entinity - akce udava pocet grafickych symbolt, které zpuisobuji zapnuti
nebo vypnuti vystupu. Je mozné nastavit dobu aktivace vystupu, a to pomoci zalozky Doba
akce. Zadné vystupy nebyly k technickému zabezpedeni zakladny pouZity, proto se na této

zaloZce nebude realizovat Zadné nastaveni.
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Obrazek 15 - Rgs Planner - vytvoreny projekt
Takto nové vytvoreny projekt je nezbytné ulozit pomoci tlacitka Ulozit a pred samotnym
ulozenim zadat jméno (pouZijeme stejny nazev jako v programu Rgs Editor, tedy

perimetr), pfipona prj je automaticky pfifazena.
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5 GRAFICKA NADSTAVBA

Po vytvofeni projektu technického zabezpeceni a fyzickém rozmistnéni zapojenych
jednotlivych prvka (moduly RSS - SMD musi mit pfipojenu anténu i akumulator a do
vstupu pfipojeny externi detektory) se realizuje samotné zprovoznéni celého detekéniho
systému RSS. Nejdiive je nutné propojit zkompletovany CVP (pfipojeni sitového zdroje a
antény) pomoci Pcmcia karty nebo USB rozhrani s notebookem. Dale je potiebné piipojit
do USB rozhrani HW kli¢ a spustit program Rgs View, ktery spolu s CVP slouzi k on -
line monitorovani instalovanych prvki systému RSS. Po ptihlaseni se do Rgs View se
objevi prazdna pracovni plocha. Nacteni vytvoifeného projektu perimetr.prj se udini
kliknutim na zalozku Soubor — Vlastnosti programu, ve kterém je pole s nazvem Vychozi
projekt. V pravé ¢asti pole je rozbalovaci menu, pomoci kterého vyhledame perimetr.prj.
V okn¢ Vlastnosti programu je mozné nadefinovat dalsi parametry jako naptiklad Hloubku
deniku uddlosti, Definice uZivatelii nebo Povolit zvukova hlaseni. Po potvrzeni
provedenych zmén ve Vlastnosti programu systém upozorni na skute¢nost, Ze vSechny
provedené zmény se provedou az po restartovani programu Rgs View. Pred tim, nez dojde
k restartu Rgs View, je dilezité zkontrolovat, zda vSechny adresy moduli RSS - SMD,
které jsou v projektu pouzity, jsou v seznamu povolenych adres. Tuto informaci lze zjistit v
Soubor — Radiostanice, kde musi byt zadané adresy 110, 113, 114 a 121. V piipadé¢, Ze
nekterd adresa chybi, vypise se fyzicka adresa do pfislusného okna a potvrdi se tlacitkem
Pridat. Ostatni polozky z vybéru Soubor neni nutné dale definovat a kombinaci klaves Alt

+ F4 dojde k restartovani programu Rgs View.

Po znovu spusténi Rgs View je mozné nacist historii z deniku udalosti. Jelikoz zadné
udalosti v minulosti nebyly, neni nutné historii vy¢itat. Moznost znovu nacteni historie je
vyuzivana v piipad¢ neocekdvaného padu programu Rgs View. Na pracovni ploSe je nyni
zobrazen projekt technického zabezpeceni, tak jak byl vytvoren v Rgs Planneru. V pravé
¢asti programu je zalozka pro Zvétseni, Pudorysy, Oblasti a seznam pouzitych modulit RSS
-RGS 110, 112, 113 a 121, ve kterém jsou pole Nastavit, Odposlech a Stav. Zalozka
Nastavit slouzi k detailnimu nastaveni modulu. V pfipad¢é potfeby je mozné navazat
jednosmérnou zvukovou komunikaci s modulem RSS - SMD, kterou je mozno vyuZit po
urCitou dobu k audio poslechu okoli modulu. Ktéto ¢innosti se vyuziva zalozka
Odposlech, po kliknuti na pole dojde k navazani zvukové komunikace na dobu 10 sekund.
Ke zjisténi stavu modulu je k dispozici pole Stav, pomoci kterého dojde k vyslani pokynu

k zaslani informaci o nastaveni modulu. Na pravém dolnim okraji je k dispozici datum a
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systémovy Cas. V dolni ¢asti programu je Operativni denik udalosti, do kterého se zapisuji
vSechny systémové udalosti chronologicky za sebou, které systém zpracovaval. Dale se
Vv dolni ¢asti nachazi okno s nazvem Neodbavené programy, kam se ukladaji poplachové
udalosti, které byly pfijaty, ale zatim nebyly vyfeSeny. Po vyfeSeni poplachové udélosti

zistane 0kno Neodbavené poplachy prazdné.

Spusténim hlavniho vypinac¢e u CVP se postupné zac¢nou jednotlivé moduly RSS - SMD
prihlagovat do systému. Usp&sné piihlaseni modulu do systému RSS lze ovéfit dvéma
zpusoby. Zapisem do Operativniho deniku uddlosti, anebo zménou Sedého obdélniku na
svétle zeleny Vv seznamu pouzitych modultt RSS - SMD. V Operativnim deniku uddlosti je
popsana udalost, ke které doslo (pfihlaseni modulu), kvalita radiového signalu RSSI, ¢as a
datum. V seznamu pouzitych modull lze zjistit i aktualni stav akumulatortt v modulech.
P11 plné kapacité akumulatoru ma indikacni ikona jasné zelenou barvu. Postupnou ztratu
kapacity signalizuje ikona zménou zelené barvy na Cervenou. Pokud by se modul do
systému neptihlasil do stanové doby (dobu Ize nastavit, zpravidla 90 sekund), je na tento
stav obsluha upozornéna systémovou poplachovou udalosti. V pfipad¢, ze nedojde
k ptihlaseni modulu RSS - SMD, je nutné pokusit se navazat radiové spojeni s CVP znovu,
a to kliknutim na policko Stav v seznamu pouzitych modull. V piipadé€, Ze se komunikaci
nepodafilo navazat a ostatni moduly se uspésné piihlasily, je potfebné udélat fyzickou
kontrolu modulu tzn., je-li modul v provozu (stav indikovan zelenou LED), ptipojeni a
kapacitu akumulatoru, zapojeni antény, eventualné provést restart modulu. Jestlize ani po
takové kontrole nedojde ke spojeni mezi modulem a CVP, je nezbytné vyménit cely
modul RSS - SMD za nahradni. Tato zména se musi zapracovat i do programu Rgs Planner

zménou adresy.

Po uspésném navazani komunikace mezi vsemi moduly a CVP lze uvést do Cinnosti
pripojené externi detektory a ochranu modull (tamper, otfesova ¢idla). Zapnuti stiezeni je
mozné nastavenim nadefinovanych oblasti v okné Oblasti, a to kliknutim na pole Nastavit
a ndslednym otevienim nového okna Ize vybrat, kterd oblast (DEN, NOC nebo ob¢) ma byt
zprovoznéna. Po potvrzeni vybrané oblasti dojde k odeslani zmén v nastaveni jednotlivych
moduld, coz je zapsano v Operativnim deniku udalosti. Vsechny vstupy a ochrana modula,
které jsou zatazeny do jednotlivych oblasti, potvrdi zménu stavu tak, ze v planu
zabezpeceni zméni barvu z tmavé zelené na jasné zelenou a v Operativnim deniku uddlosti
se zobrazi hlaSeni o zméné& nastaveni u dotéenych moduld RSS - SMD. Zménu lze

zaznamenat i v seznamu pouzitych moduld timto zpiisobem, a to kliknutim na ¢ernou Sipku
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vedle nazvu modulu dojde k otevieni detailniho nastaveni modulu. V detailnim nastaveni
jsou pojmenovany jednotlivé vstupy, vystupy a ochrana modulu stejné jako jsou popsany
v programu Rgs Planner. Jasné zeleny obdélnik pired nazvem indikuje zapnuti stfezeni. Pro
ptipad potieby zapnuti do stavu stfezeni jen nékterych parametri modulu je toto
proveditelné kliknutim v seznamu moduld na pole Nastavit a v nové otevieném okné

vybrat, které polozky maji byt aktivovany.

' RSS nastaveni =Y
SMD
Modul SMD - 100
Vstupy
N IFR -1 M Vstup 5
B FR_8 B Tamper:
| B Detektor pohyb N Otfesové cidlo |
N Y stup 4 B Otfesové cidlo |
Vistupy
l N ostup 1 N \stup 2
l Ukongeni za 13 sek. oK Stormo

Obrdazek 16 - Rgs View - detailni nastaveni modulu

Stejn¢ barevné jako jednotlivé externi detektory jsou zobrazeny i stavy jednotlivych

oblasti.

Po nastaveni vSech potfebnych vstupti a ochrany moduli je nutné nastaveni fyzicky
otestovat prichodovymi testy. Cilem testovani je vzdy ovéfit, zda v perimetru nejsou
hluchd mista, jestli detekcni systém reaguje na vSechny nastavené parametry (tampery,
otfesova c¢idla) a jsou - li spravné prifazeny grafické znacky k jednotlivym prvkim

systému.

Jak bylo vyse popsano, v pfipad¢, ze externi detektor vyhodnoti snimané fyzikalni veli¢iny
jako poplachové a preda tuto informaci modulu RSS - SMD, je tato informace pomoci
radiového kanalu pienesena do CVP a nasledné pies Pcmcia kartu do notebooku.
Poplachova udalost je vyhlasena pomoci zvukové karty notebooku a zaroven v grafické
nadstavbé programu Rgs View, a to otevienim Cerveného poplachového okna s popisem,
na kterém detektoru doslo k poplachové udalosti. Déle je poplachova udélost indikovana
zménou barvy detektoru z jasné zelené na Cervenou, provazené zménou velikosti detektoru

Vv planu projektu technického zabezpeceni a stejnou barevnou zménu v seznamu pouzitych
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modul u dotCenych detektorti. Poplachova udalost je zaroven zapsana do Operativniho
deniku udalosti s popisem, na kterém detektoru k udalosti doslo. Pro pfiijeti poplachové
udalosti je nutné v otevieném Cerveném poplachovém okné kliknout na pole s napisem
Prijmout, poté dojde k zafazeni poplachové udalosti do fronty Neodbavenych poplachii a
ptitom dojde k zapisu do Operativniho deniku uddlosti. NedofeSené poplachy jsou ulozeny
ve fronté Neodbavenych poplachii a zaroven jsou poplachy stile signalizovany v planu
projektu technického zabezpeceni a v seznamu pouzitych modulii. K dotfeseni poplachové
udalosti se musi na danou udalost kliknout v seznamu Neodbavenych poplachii. Kompletni
vyieSeni poplachové udalosti je zaznamenano V Operativnim deniku uddlosti. Soucasné
dojde k barevné zméné u aktivovanych detektorit z ¢ervené na ruzovou. Tato barva
indikuje stav, kdy byla poplachova udalost vyfeSena, ale detektor jesté¢ neni ve stavu
sttezeni. Do stavu stfezeni piejde detektor, jakmile je modul dotazovan od CVP na jeho
nastaveni v pravidelném rezimu komunikace mezi modulem a CVP. Piechod lze urychlit
klinutim na pole Stav v seznamu pouzitych modul, kdy se CVP ihned dotazuje na

nastaveni modulu a ten tuto informaci neprodlené pfedd do CVP a nasledn¢ do grafické

nadstavby.
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Obrazek 17 - Rgs View - poplachova uddlost

Kromé poplachovych udalosti jsou systémem generovany riiznd varovani jako porucha

detektoru, odhlaseni modulu RSS - SMD, slaby signal modulu, porucha komunikace mezi
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CVP a notebookem nebo skutecnost, ze poli Neodbavené poplach jsou jesté poplachové
udalosti, které nebyly dofeSeny. VSechna varovani jsou zobrazovana v novém okné
s popisem udalosti a li§i se od poplachového okna Zlutym podbarvenim. Zluté jsou rovnéz
vV planu projektu technického zabezpeceni zobrazeny detektory a moduly, které dané

varovani vygenerovaly.

V pribéhu stiezeni detekénim systémem RSS dochazi k vybijeni akumulatoru, na coz je
obsluha upozornéna poplachovou udalosti s upfesnénim, ve kterém modulu Klesla kapacita
akumulatoru pod nastavenou dolni mez. Vyménu akumulétort je doporuc¢eno provadét pii

vypnuté ochrané modulu a externich detektort.

Po ukonceni stifezeni se nejdiive uvedou vSechny externi detektory a ochrana moduli do
stavu klidu a poté je mozné realizovat samotnou fyzickou demontaz jednotlivych prvki
systému. Soucasné je nutné vypnout grafickou nadstavbu v program Rgs View (kombinaci
klaves Alt + F4 ) a vypnutim hlavniho vypinac¢e CVP. Pfed samotnym uloZenim vSech
casti systému do pievoznich kufrit PELI je vhodné udélat zédkladni udrzbu jednotlivych
prvkil, a to zejména o€isténi od hrubych necistot, pfipadné zkontrolovat neporusenost a

celistvost krytl, propojovacich kabeld a konektort.
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6 ZKUSENOSTI S DETEKCNIM SYSTEMEM RSS

V pribéhu vice nez deseti let, ve kterych byl mobilni detekéni systém vyuzivan pro
potieby ACR a MO, bylo ovéfeno, Ze hlavni udel pouziti a vyuZiti systému byl splnén.
Béhem tohoto obdobi se vyskytla cela fada problémt, které se podatilo vyfesit nebo je

obsluha dokazala eliminovat.

Jako nejvétsi ptinos celého systému je povazovana rychlost instalace a jednoduchost
ovladani. Cely systém (4 x modul RSS - SMD, 4 x souprava mobilnich detektordt a CVP
véetn¢ notebooku) je mozné nainstalovat v pribéhu nékolika desitek minut jednim
proskolenym technikem. Jednoducha a piehledna grafickd nadstavba poskytuje dostate¢ny
komfort pro tvorbu projekti technického zabezpeceni a ovladani celého detekéniho

systému.

Jelikoz detekéni systém RSS vyuziva pro radiovou komunikaci radiostanice znacky
Motorola, které maji Siroké vyuziti vramci ACR, je mozné kompletné preladit detekéni
systtm na jinou frekvenci. Preladovani frekvenci bylo vyuZito pfi ochrané letisté
v Pardubicich, kdy dochazelo k ruSeni radiové komunikace s frekvencemi vyuZivanymi
Vv oblasti letového provozu. Pfednosti systému je i zvolené frekvencni pasmo, které neni
ruSené béznym provozem mobilnich telefonli a bez licen¢niho bezdratového pienosu.
Nespornou vyhodou systému je jeho dosah, nebot’ modul RSS - SMD v¢etné externich

detektori mize byt umistnén neékolik stovek metri od CVP.

Mezi nepochybné vyhody celého systému patii jeho odolnost vii¢i povétrnostnim vliviim a
dale kvalita provedeni jednotlivych prevoznich kufrti a krytd, které byly vystavovany
velkému zatiZeni pii automobilové i letecké piepravé. Dalsi prednosti systému RSS je, Ze
systém neni narocny na udrzbu a i po dlouhodobém nasazeni v podminkach mirného
klimatického pasu staci jednotlivé soucasti systému pouze ocistit od necistot pred ulozenim
do prepravnich kufri. Jedinou vyjimkou jsou kryci miizka s folii u IFR 150 XT a ¢ocka u
SDI 77 XL2, kterym je nutné vénovat zvysSenou pozornost V prub&hu nasazeni detekéniho
systému, jelikoz dochazi k obéasnému znecisténi, které mize vyvolavat plané poplachy. U
detektoru SDI 77 XL2 je velmi kladn¢ hodnocena moznost nastavovani citlivosti a rozsahu

detektoru.

Pii pouzivani detekéniho systému velmi Casto dochdzelo ke komunika¢nim problémiim

mezi CVP a notebookem, coz mélo za pric¢inu nutnost ovladani systému pies samotné CVP
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na LCD displeji. Tyto problémy byly zapficinény pievodnikem RS 232 na Pcmcia kartu.
Tento problém se podafilo vytesit vyrobci zménou pievodniku RS 232 na USB.

Za slabé misto lze povazovat samotny detektor IFR 150 XT a to z nékolika divodi.
Prvnim divodem je, Ze po instalaci na stativ a zaméfenim do mista stieZeni vznikne pod
detektorem hluché misto. Pokud jsou na stativ umistnény dva detektory IFR 150 XT a
kazdy sméfuje na jinou stranu, vznika zde nestfezeny prostor, ktery je zavisly na vysce
umistnéni jednotlivych detektort. Pfi instalacni vySce asi 50 cm vznikne nestiezeny prostor
pod detektory o celkové délce asi 80 cm. Tento problém je feSen ze strany obsluhy tak, ze
je k detektorim piidan jesté detektor pohybu SDI 77 XL2, ktery prostor pod IFR 150 XT
stfezi. Pridanim SDI 77 XL2 na ochranu prostoru pod IFR 150 XT vznika problém
s celkovym poctem téchto detektord, nebot’ tyto detektory jsou v sestavé pouze Ctyii a
témét vzdy jsou vyuzity pro vySe uvedeny ucel a neni mozné vytvorit dimyslngjsi a

propracovanéjsi technické zabezpeceni perimetru.

Detekéni pole

Detekéni pole
Nestfezeny
prostor
Nestiezeny

prostor

Obrazek 18 - IFR 150 XT - nestrezeny prostor
Dal$im divodem je nutnost pii zaméfeni ,,opfit” pomyslny paprsek do pevné piekazky z
divodu jasného vymezeni prostoru uréeného ke stfezeni. V piipadé pouziti detektoru na
volném prostranstvi vSak toto neni mozné a tudiz dochazi ke stfeZeni prostoru, Ktery jiz byl
mimo chranény zajem. Tyto situace jsou fesitelné v podob¢ instalaci improvizovanych
prekazek ve formé dievénych desek, kovovych popelnic a jinych vhodnych prostiedkt, ale
i tak jsou vyhlasovany poplachové udalosti z prostoru mimo zajem stfezeni. Opticky

syst¢tm u IFR 150 XT je tvofen lomenym zrcadlem, které rozdéluje detekcni
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charakteristiku na jednotlivé segmenty. K vyvolani poplachové udalosti je nezbytné
pretnout dva vzajemné se piekryvajici segmenty. Siika jednotlivych Gseki se ze vzristajici
vzdalenosti od detektoru zvétSuje. To ma za nasledek, Ze k preruseni dvou piekryvajicich
se segmentll musi narusitel zdolat vétsi vzdalenost. Vzdalenost mezi krajnimi segmenty
(Sitka detek¢éni charakteristiky) je ve vzdalenosti 150 metrii od detektoru cca 3,5 metru.
Tato skuteCnost predstavuje potize pfi stiezeni ziZenych prostorii pii maximalnim dosahu
detektoru. Poslednim diivodem je fakt, ze uvnitt optickych mitidel je Cerveny zaméfovaci
ramecek, ktery vSak neni v noci vidét a nasledné dochazi k velmi nepfesnému zaméteni
paprsku detektoru. Tuto situaci dovede zkuSena obsluha fesit nasvicenim zamérného bodu

Ve stfezeném prostoru.

Na stieZzeni perimetru, ktery je opatien dratovym oplocenim je v systému RSS k dispozici
specidlni perimetricky detek¢ni kabel RASS - 1, ktery vSak musi byt instalovan na stabilni
plotové systémy. Tato skutednost je vsak v soucasné dobé limitujici, protoze ACR pii
vystavbé doc¢asnych nebo cvicnych vojenskych zakladen pouziva mobilni plotové systémy.
Tyto systémy nejsou stabilni, coz vede k mechanickému namahani detekéniho kabelu a
naslednému vyhlaSeni poplachové udalosti. V minulosti byl detekéni kabel instalovan do
oploceni z ziletkového dratu, ale 1 presto, ze je kabel opleten antivandal ocelovym dratem,
dochazelo pfi demontaZzi k jeho poskozeni. RASS - 1 je mozné vyuzit i jako nastrazny
systém. Podminkou k vyvolani poplachové udalosti je, aby pachatel na detek¢ni kabel
stoupl, nebo jej jinak mechanicky namahal. ZkuSenosti s vyuzitim detekéniho kabelu jako
nastrazného systému jsou natolik neuspokojivé, Ze takovy zptsob realizace technického

zabezpeceni perimetrické ochrany se nevyuziva.

Za nevyhodu lze povazovat i fakt, Ze management vyrobce nepokracoval v dal§im rozvoji
a vyvoji projektu mobilniho detekéniho systému RSS a ani nereagoval na pfipominky ze
strany uzivatelli na zapracovani nékterych novych komponentt jako naptiklad mikrovinné

bariéry nebo monitorovaciho systému.
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7 PRENOSNE PERIMETRICKE SYSTEMY

V priib&hu roku 2014 spoleénost Maxprogres s. r. 0. predstavila odbornikim z MO a ACR
produkty francouzské spolecnosti Hymatom, a to konkrétné systémy HyTrack, PluriBeam,
MovieWall a grafickou nadstavbu VisioSpace. Tyto technologie byly nasledné testovany
jako stacionarni systémy ve vybraném objektu MO s dirazem na jejich detekcni
vlastnosti, pocéty falesnych poplachi, eliminaci planych poplachtit zménou konfigurace
zkouSenych systému a uzivatelskou piivétivost grafické nadstavby. Praktické vysledky
téchto testil a i poptavka na trhu bezpeénostnich technologii vedly k tomu, ze na konci roku
2014 byly ptedstaveny navrhy pienosnych perimetrickych systému (Portable Perimeter
Systems). Jako zaklad téchto systému byly zvoleny systémy HyTrack a PluriBeam a pro
vizualizaci poplachovych udélosti byla navrzena grafickd nadstavba VisioSpace. Systém
MovieWall nebyl do navrhii z divodu tfimetrové vysky a napdjeni systému 230 V
sttidavého napéti zakomponovan. Vsechny systémy byly navrhovany tak, aby byly odolné
proti povétrnostnim vliviim, spliovaly podminky mobilniho zatizeni, jednoduché instalace
V misté urceni a aby prenos poplachovych udalosti véetné obrazové vizualizace V realném
Case byl zajistén bezdratovym pienosem. V bieznu 2015 byl predstaven prototyp vyrobku
vychazejici ze systému PluriBeam s nazvem PluriBeam portable, ktery bude v pribéhu
roku 2015 testovan slozkami ACR a MO v riiznych podminkach. V druhém &tvrtleti roku
2015 budou piedstaveny prototypy vyrobkd snazvem HyTrack TUBE a HyTrack
TRIPOD. PluriBeam portable, HyTrack TUBE a HyTrack TRIPOD budou integrovany do
grafické nadstavby VisioSpace.

7.1 Princip systému PluriBeam

Systém PluriBeam v sobé sjednocuje technologie video detekce a infra detekce a
s dosahem az 70 metr. Soucasti systému jsou kamera a infraerveny projektor, ktery v
pulsech vysila 25 infra paprski dané vinové délky ve sméru pohledu infracerveného
projektoru. Tyto paprsky se odrazeji od odraznych reflektori (odrazky), které jsou
rozmistnény V stiezeném prostoru dle potieby uzivatele. Odrazky musi byt instalovany
vzorném poli infraervené¢ho projektoru. Pfed odrazné reflektory jsou instalovany
infraCervené filtry, které po odrazu vraci pouze infraervené svétlo. Ostatni svétlo
neodrdzi, a to ztoho divodu, aby nedoslo k prozrazeni umistnéni odrazek piipadnym
nasvicenim bilym svétlem. Odrazky lze instalovat na plot, vlozit na drzak nebo pfilepit na

povrch. Snadna instalace odrazek umoziuje sofistikované zabezpe€it i nerovné plochy.
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Systém potlacuje pozadi obrazu pomoci filtri k potlaceni okolniho svétla a sleduje pouze
odrazné reflektory. Vysilané infra paprsky se odrazeji od odraznych reflektorti a vraci se
zpét do infracerveného projektoru. V pripadé, Ze se vyslané infra paprsky neodrazi zpét do
infraderveného projektoru, dojde k vyhlaseni poplachové udalosti, ,,odepnuti filtra*
potlacujici okolni svétlo a automatickému spusténi kamery s video zaznamem celého
incidentu. Poplachova udalost v¢etné obrazové vizualizace incidentu V realném case je

prenasena do grafické nadstavby VisioSpace.

Zastinény reflektor

Vysilané paprsky

lj/‘ |
" i

Odrazené paprsky

Infracerveny projektor
Odrazné reflektory

Obrazek 19 - PluriBeam - princip cinnosti

[Zdroj: www.maxprogres.cz - upravil L.Gabko]

V softwarové konfiguraci samotného PluriBeam je mozné piesné stanovit hranice pohybu
odrazky, ktera bude jesté tolerovana a nebude vyhlasovat sabotazni poplachovou udalost.
Pouziti tohoto nastaveni je vhodné pfi instalaci odraznych reflektorti na draténé plotové
systémy. Dale Ize v softwarové konfiguraci systému urcit, kolik procent odrazky miize byt
zastinéno (kolik procent vyslanych infraervenych paprskii se nevrati do infracerven¢ho
projektoru), aniz by doslo k vyhlaseni poplachové udalosti. Softwarova konfigurace rovnéz
umoznuje nastavit dobu v milisekundach, po kterou musi byt odrazové reflektory

zastinény, aby byla vyhlasena poplachova udalost.

7.2 PluriBeam Portable

Jak jiz bylo zminéno PluriBeam portable vychazi ze systému PluriBeam a je doplnén o

dalsi nezbytné komponenty. VSechny komponenty systému jsou umistnény na dievéném
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tripodu, ktery je mozné libovolné nastavovat. Na tripodu je vedle systému PluriBeam IR
ptisvit s dosah az 70 metra, ktery zajistuje kvalitni no¢ni zabér ze stieZzené scény. Pod
systémem PluriBeam a pfisvitem jsou vystrazné a indika¢ni LED, kterymi lze barevné
nastavit indikaci jednotlivych stavii pfimo na detektoru (poplachova udalost, slaba baterie,

a jiné) nebo lze pouzit bilé svétlo indikacnich LED k osvétleni prostoru kolem detektoru.

e Anténa pro bezdratovy pienos
IR piisvit ,

. PluriBeam

" Vystrazné a indika¢ni LED

Box ..

Tripod .

Obrazek 20 - PluriBeam portable- prototyp vyrobku

Pod vystraznymi a indika¢nimi LED je umistnén box, ve kterém se nachazi lithiovy
akumulator a prechodova baterie. V zadni ¢asti boxu je stanice pro bezdratovy pienos
Ubiquiti PicoStation M2 HP, 8 portovy switch pro pripadné ptipojeni do LAN sité a IPNX
video server. Cely detekéni systém vetné stanice pro bezdratovy pienos, switche a video
serveru je napajen z externiho sitového adaptéru nebo z lithiového akumulétoru 12 V / 24
Ah. Pfechodova baterie zabezpecuje provoz detektoru pii vymené lithiového akumulatoru.
Vyrobcee si stanovil, ze akumuldtorovy provoz bude mozny po dobu minimalné 24 hodin.
Bezdratovy pienos signalu do grafické nadstavby je realizovan pies stanici Ubiquti
PicoStation M2 PH s dosahem ve venkovnim prostiedi do 500 metri a ve vnitinim

prostiedi je mozné signal prenaset do 200 metrti. Pfenos je zajistovan na frekvencich 2412
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- 2467 MHz. Anténa se ziskem 2 dBi ze stanice Ubiquti PicoStation M2 PH je vyvedena
mezi systémem PluriBeam a IR piisvitem. PluriBeam portable je mozné rozsitit o externi
sirénu, pro komunikaci o audio modul a ptipadné o svételny majak. K piepravé systému se
vyuziva PELI kuft.

7.3 Princip systému HyTrack

Systém HyTrack pracuje na principu kombinace dvou ¢asti, a to Spirit senzord a video
detekce PTZ dome kamerou Zerolux HD sIR pfisvitem S dosahem az 100 metrd. Spirit
senzory identifikuji pohyb ve stiezené oblasti pomoci pasivnich infracervenych senzort
pod uhlem 60° a sdosahem 35 metri. Prostiednictvim adresnych paprski dochazi
k rozdéleni detekéniho pole na pomyslnou Sachovnici, ¢imz mohou vyhodnocovaci obvody
urcit pfesné misto a pfipadny smér naruSeni detekéniho pole. Ziskané soutadnice ze Spirit
senzort jsou pomoci IPNX video serveru pienaseny do PTZ kamery, ktera se automaticky
prepne do rezimu sledovani cile. Na zaklad¢é potvrzené video analyzy je vyhlasena
poplachové udalost, ktera je nasledn¢ okamzité prendSena do grafické nadstavby vcetné

obrazové vizualizace incidentu v realném case.

SPEEDCAM - PTZ kamera

senzor SPIRIT
detekéni paprsky
paprsky v alarmu

T TR TN

stejny
vertikalni
uhel

Obrazek 21 - HytTrack - princip ¢innosti
[Zdroj: www.maxprogres.cz]
Pokud by doslo k naruseni stieZzeného prostoru vice narusiteli soucasné, systém detekuje

prvni podnét, ktery za¢ne sledovat, ale jakmile dojde k dalsimu podnétu, tak u prvniho

podnétu ukonéi sledovani a nato¢i PTZ kameru na druhy podnét. K prvnimu podnétu se
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opét vraci pfiblizné po tfech sekundach (softwarové lze Cas nastavit na jinou hodnotu).

Takto se predavani podnéti stfida po celou dobu trvani poplachové udalosti.

Senzory Spirit zaznamenavaji naruSeni stfezené¢ho prostoru s piesnosti 4°. Instalace
systému se provadi do vysky minimalné 2 metra tak, aby narusitel vstupoval do stiezeného
prostoru piimo nebo z boku, protoze V téchto polohach narusitele PTZ kamera efektivné
monitoruje. V softwarové konfiguraci systému lze nastavit minimalni velikost objektu a
dobu, po kterou musi narusitel v prostoru byt, aby doslo k vyvolani poplachové udalosti.
PTZ kamera je ovladana z grafické nadstavby a to tak, ze je v grafické nadstavbé vytvoten
monitorovaci prostor kamery a kliknutim do prostoru se kamera okamZité nato¢i na

pozadované misto.

7.4 HyTrack TUBE a HyTrack TRIPOD

Jak jiz bylo zminéno v uvodu této kapitoly, prototypy obou ptenosnych systémit budou
predstaveny ve druhém ctvrtleti roku 2015. Systémy budou vyuzivat ke své Cinnosti
stejnou detekci jako systém HyTrack, ale namisto jednoho Spirit senzoru bude téchto
senzoril uzito Sest. ZvySenim poctu Spirit senzorii se rozsifi dosah systému az na 70 metrt.
Mobilni systémy se budou od sebe lisit jen v umistnéni PTZ dome kamery a stojanu, na
kterém budou postaveny. HyTrack TUBE bude umistnén v odolném tubusu, ktery se bude
pfi prepravé rozdélovat na tii jednotlivé dily. U verze HyTrack TRIPOD bude PTZ dome
kamera umistnéna v malém tubusu o velikosti 26 centimetri. Oba systémy budou dale
doplnény o stejné komponenty jako je tomu u PluriBeam portable (vystrazné a indikacni
LED, lithiovy akumulétor, stanice pro bezdratovy pienos atd.). K pfepravé systémi se
budou vyuzivat kufry PELI.

Na obrazku 22 - HyTrack TRIPOD a HyTrack TUBE jsou zobrazeny navrhy obou
pfenosnych perimetrickych systémii. V navrhu je mozné vidét, Ze ramena tripodu u
systému HyTrack TRIPOD jsou v zorném poli PTZ kamery, coz mize mit za nasledek
vytvoreni mist na snimané scéné, které nebude mozné monitorovat. Dale je z navrhu
systému ziejmé, ze vyrobce bude muset najit prostor pro zabudovani ostatnich komponentt
(lithiovy akumulator, stanice pro bezdratovy pienos eventudlné¢ switch pro pevné LAN
ptipojeni atd.) u HyTrack TRIPODu, protoze v soucasném navrhu neni tento prostor
vyfeSen. Oba pienosné systémy, pro svou spravnou funkci, budou muset byt instalovany

do vysky minimdln€ 2 metrd, coz mize zpusobovat problémy pfti silnych poryvech vétru.
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Cely tubus u HyTrack TUBE bude muset byt z odolného le¢ lehkého materidlu z divodu

komfortni a bezpe¢né manipulace pfi montdzi systému.

Spirit senzor

. PTZ dome kamera/

Obrdazek 22 - HyTrack TRIPOD a HyTrack TUBE

[Zdroj: www.maxprogres.cz - upravil L.Gabko]

7.5 Graficka nadstavba VisioSpace

VisioSpace je grafickd nadstavba, do které jsou integrovany vSechny vysSe zminované
systémy. Integrace spociva v ovladani, nastavovani jednotlivych systému a dale zjistovani
provoznich informaci, typicky stav baterie v procentech, kvalita signalu, stav vystraznych a
indika¢nich LED. Mimo uvedené systémy je mozn¢ do grafické nadstavby integrovat i jiné
bezpecnostni technologie a detektory. Napiiklad u termokamery spolecnosti Pelco je
integrace do grafické nadstavby tak propracovana, Ze je mozné ziskavat informace o
aktualnich teplotach objektli ze snimané scény. Samoziejmosti grafické nadstavby je
vizualizace poplachové uddlosti v podkladové mapé, vcetné zvukové signalizace a
obrazového zaznamu poplachové udalosti v redlném case. Jako podklady pro vytvareni
vizualiza¢nich podkladi technického zabezpeceni se pouzivaji vektorové mapy, mapové
podklady z Geografického informaéniho systému nebo vojenské mapové podklady. Na
Obrdzku 23 - VisioSpace je ukazano prostiedi grafické nadstavby, které bylo pouzito pii
testovani obou systémtl. V nejvetsim okné je vytvorend mapa technického zabezpeceni, ve

které jsou vyznaceny oba systémy. Dale je zndzornéna reakce jednotlivych systému na
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poplachovou udalost s naslednym zobrazenim videa z obou systému v podoknech 1 (obraz
zHyTracku) a 2 (obraz z PluriBeam). U systému HyTrack jsou ¢ervené indikovany

jednotlivé segmenty, které odpovidaji aktivnim adresnym paprskiim senzoru Spirit.

VisioSpace7

maxprogres:

PluriBeam

/ (4
< ‘;/ﬁmick

-

10/2014/-11.37.49

Obrazek 23 - VisioSpace

V mapé¢ technického zabezpeceni je modie zndzornéna plocha, kterou monitoruje PTZ
kamera systému HyTrack. Zelen¢ je zobrazen prostor, ktery kamera PTZ aktudlné

monitoruje.

Grafickd nadstavba VisioSpace umoznuje uklddani vSech udalosti systému a jejich
nasledné vyhodnocovani a analyzu. Dale jsou ve VisioSpace pfipraveny skripty pro
naprogramovani funkci - naptiklad uvedeni systému do stavu stfeZeni v urcitou dobu,
otevieni dvefi z grafické nadstavby nebo ovladani zavory. Tyto skripty si uzivatel miize

rizné upravovat a ménit, coz ¢ini z VisioSpace velmi kreativni platformu.
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8 INOVACE MOBILNIHO DETEKCNIHO SYSTEMU

Mobilni detek¢ni systém RSS je kvalitnim zatizenim, které je vSak nutné, dle mého nazoru,
modernizovat vzhledem k vy$sim narokiim, jez jsou celkové kladeny na detekéni systémy,
tak vzhledem i k absenci obrazového zaznamu poplachové situace v realném case. Pokud
se prenosné perimetrické systémy PluriBeam portable, HyTrack TRIPOD a HyTrack
TUBE osvédéi pii testovani, poté by se v budoucnu mohly stat zakladem pro inovaci
mobilniho detekéniho systému RSS. Deklarované detekéni moznosti a vlastnosti téchto
systému by mohly nahradit soucasné komponenty SDI 77 XL 2 a IFR 150 XT. CVP RSS
systému by mohlo byt vyménéno za panelovy pocita¢ s dotykovou obrazovkou s grafickou
nadstavbou VisioSpace, ze které by se systém ovladal a nastavovaly by se vSechny
zaintegrované systémy c¢i detektory. Pocita¢ s dotykovou obrazovkou by bylo potiebné
doplnit o samostatné monitory, na kterych by se zobrazovaly kamerové zdznamy z
poplachovych udalosti. Panelovy pocita¢ by mél byt vybaven dostatenym prostorem na
pevném disku pro ukladani historie udalosti a kamerovych zaznamt ze vSech systému.
Déle by pevny disk mél vyuzivat systém zabezpeceni dat proti selhdni pevnych diski
RAID minimalné typu 1. Cely pocita¢, véetné samostatnych monitorti, by byl umistnén

Vv odolném kufru PELI.

Néhradou za RASS - 1 by mohly byt mikrovinné bariéry s dlouhym dosahem. Zajimavou
moznosti by mohla byt mikrovinna bariéra Forteza FMW 3, jejiz dosah udava vyrobce az
300 metrti. Mikrovinnd bariéra se skladd z vysilaci Casti vysilajici paprsky pasma
mikrovinného zatfeni o frekvenci 9, 4 GHz. Pfijimaci €ast bariéry vyhodnocuje zmény,
které nastaly mezi obéma Castmi bariéry. Mikrovinné zafeni vytvaii mezi pifijimaci a
vysilaci ¢asti rotacni elipsoid, ktery je u bariéry Forteza FMW 3 dva metry vysoky a az pét

metra Siroky.

o A £ prashs
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Obrazek 24 - Forteza FMW 3

[Zdroj: www.forteza.cz ]
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U mikrovinné bariéry lze softwarové konfigurovat velikost predmétu, ktery vyvola
poplachovou udélost a dobu, po kterou se musi predmét v detekénim poli pohybovat.
Vyhodu mikrovinnych bariér je odolnost proti povétrnostnim vliviim, které by mohly
snizovat detek¢ni schopnosti, jako jsou mlha, dést’ a snih. Pfi instalaci mikrovlnnych bariér
je nutné brat v potaz fakt, ze pod detektorem vznikaji mrtvé zony. Pro vizualizaci
poplachové udalosti v redlném case z mikrovlnné bariéry by bylo nutné doplnit systém o
PTZ dome kameru, s bezdratovym pienosem obrazu do grafické nadstavby VisioSpace.
PTZ dome kamera by jesté musela byt opatfena kvalitnim IR pfisvitem pro monitorovani

nocni scény na vzdalenost az 300 metra.

Pro ptenos vsech informaci z jednotlivych instalovanych systémt ¢i detektorti do grafické
nadstavby by bylo nutné vyuzit bezdratové komunikace. Vzhledem k tomu, Ze komunikace
mezi jednotlivymi prvky systému by probihala na vzdéalenost nckolika stovek metrli a
zajisténi primé viditelnosti mezi jednotlivymi prvky systému je dost problematické, nebylo
by mozné vyuzivat bez licenéni bezdratovy pienos. Spole¢nost Radwin Ltd dodava pro
potieby izraelské armady zatizeni RADWIN 5000 JET, které zabezpecuje Sifrovanou
(AES 128) bezdratovou komunikaci. Systém je slozen ze zakladnové stanice a klientskych
stanic. Zafizeni vyuziva ke své ¢innosti odrazi od pevnych ¢asti jako napiiklad budovy ¢i
ptirodni ptekazky a neni tedy nutna piima viditelnost mezi zdkladnovou stanici a
klientskou stanici. Maximalni kapacita ptenosu pro zakladnovou stanici je 250 Mbps a pro
jednotlivé klientské stanice 10, 25 nebo 50 Mbps. Vyrobce podporuje kmitoétova pasma
vrozmezi 3, 3 - 3, 8 GHz, 3, 65 GHz a 5, 1 - 5, 8 GHz. Pii vyuziti systému ozbrojenymi
slozkami je mozné pieladit kmitoctové pasmo na frekvence, které si urci uzivatel. Déle
jsou k systému dodavany antény dle kmitoctového pasma a pozadavku na kapacitu prenosu
se ziskem 13, 17 nebo 20 dBi. Napajeni zakladnové stanice i klientskych systému je mozné

pomoci PoE nebo externiho napajeciho zdroje.
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ZAVER

V teoretické ¢asti bakalarské prace je popsan princip mobilniho detek¢niho systému, dale
podrobné vysvétleny jednotlivé komponenty systému, vcetné jejich popisu a fotografii.
V praktické casti bylo ukazano, jak se vytvaii a konfiguruje projekt technického
zabezpeCeni v programu RGSPlanner snaslednou obsluhou v grafické nadstavbé
RGSView. Prakticka ¢ast dale vyzdvihuje vyhody mobilniho detek¢éniho systému a rovnéz
bylo poukdzano na néktera slabd mista systému. V kapitole 7 jsou predstaveny prenosné
perimetrické systémy. Mozna varianta inovace mobilniho detekéniho systému je kratce

popsana v ¢asti 8.

Jednotlivé slozky ACR a MO disponuji i jinymi detekénimi ¢ monitorovacimi systémy,
jako jsou napiiklad SOM 1 az SOM 5 nebo Kontejnerové pracovisteé centralni ochrany
(dale jen KPCO). Systémy SOM, krom¢ SOM 3, jsou monitorujici systémy, které maji
detekéni systémy uréené pouze pro vlastni ochranu. U SOM 3 je soucasti systému
bezpecnostni radar, ktery dokdze detekovat vozidlo na vzdéalenost 5 km a osobu na
vzdalenost 2 km. Tento bezpecnostni radar vsak vzhledem ke své cené nebyl dale do
ostatnich variaci SOM instalovan. V praxi se ¢asto vyuziva syst¢ém SOM pro monitoring a
systém RSS pro detekci soucasné. Varianta, kdy jsou systémy RSS a SOM spojeny spolu
s dal§imi technologiemi do jednoho komplexniho systému, je vyuzita u KPCO. KPCO
patii mezi nejmodernéjsi detekéni a monitorovaci systémy, jez jsou vyuzivany Vv ramci
armad NATO. Protoze pieprava a nasledné umistnéni KPCO, jehoz hmotnost je 12 tun,
neni logisticky jednoducha a rovnéz pofizovaci naklady systému (v fadu milionti korun)
jsou natolik vysoké, neni mozné tento systém v soucasné¢ dob¢é rozsifit mezi vSechny

soucasti ACR a MO, které by KPCO k ochrané venkovni perimetrie vyuzivaly.

Modernizaci nebo vyvojem uplné¢ nového mobilniho detekéniho systému pro ochranu
venkovni perimetrie se bude muset management MO a ACR zabyvat v nejblizsich letech,
jelikoz jiz dnes se objevuji problémy s dodavkou nékterych komponent systému RSS,
protoze vyrobce systému ani jeho subdodavatelé jiz nemaji dostatek nékterych prvki na
sklad¢ a jejich vyroba jiz pomalu konci. Jak jiz bylo uvedeno v kapitole 8, pozadavky na
vlastnosti detek¢nich systémt se neustale zvySuji. Absence obrazové vizualizace
poplachové udalosti vredlném Case zatazuje systém RSS pouze na uroven standardni
usttedny PZTS, ktera ma stale neocenitelnou ulohu pii detekci narusitele na perimetru
sttezeného objektu, ale v soucasné dob¢ jsou poplachové zabezpecovaci a tisnové systémy

téméf vzdy doplnény o monitorujici systém. Monitorujici systém je piinosem jednak
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z davodu vizualniho potvrzeni poplachové udalosti, tak i z divodu ziskani dikaznich
materialim o naruSeni objektu. V neposledni fad€¢ jsou monitorovaci systémy dulezité 1
vzhledem ke komfortni obsluze systému, v piipad¢é nepiitomnosti monitorovaciho systému
je nutné vSechny poplachové udalosti fyzicky ovéfit, coz pfi poc€tu planych poplacht a

rozsahlosti instalaci mobilnich detek¢nich systému neni vzdy jednoduse realizovatelné.

Mobilni detekéni systémy maji uplatnéni nejen u slozek ACR a MO, ale i u jinych
bezpeCnostnich slozek. Vyuziti téchto systéml je samoziejm¢ mozné i v prumyslu
komer¢ni bezpe€nosti - naptiklad pti budovani poplachovych zabezpecovacich a tisiiovych
systémi nebo statickych perimetrickych detekénich systémut, dopravni infrastruktury
(dalnice, tunely atd.), rozlehlé stavby nebo k doCasné ochran€ perimetru pii riiznych
venkovnich kulturnich a sportovnich akcich (hudebni festivaly, Velkd cena motocykli
v Brn¢). Otazkou zistava, zda spolecnosti, které se zabyvaji ochranou majetku a osob, jsou
ochotny do mobilnich detek¢énich systému investovat finanéni prostfedky, nebo je pro tyto

spole¢nosti vyhodnéjsi poskytovat tyto sluzby pomoci fyzické ostrahy.
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CONCLUSION

The theoretical part of the assessment describes the principle of a mobile detection system,
further explaines in detail the various system components, including the description and
photographs. In the practical part, it was shown how to create and configure a project of
technical security program RGSPlanner with subsequent operation in a graphic interface
for RGSView. Practical part also highlights the benefits of the mobile detection system and
has also pointed out some weaknesses in the system. Chapter 7 introduces portable
perimeter systems. Possible variant innovation mobile detection system is briefly described

in part 8.

The individual components of the ACR and MO dispose other detection and monitoring
systems, such as SOM SOM 1 to 5 or Container Workplace Centre (hereinafter KPCO).
SOM systems, except SOM 3, are monitoring systems that have detection systems
designed only for their own protection. U SOM 3 is part of the security radar that can
detect a vehicle at a distance of 5 km and a person at a distance of 2 km. Due to the
security radar’s cost, it was not further installed to other variations SOM. In practice, SOM
is often used for monitoring and the RSS system is used for detecting in the same time.
Variant when systems RSS and SOM are combined with other technologies into one
comprehensive system is used by KPCO. KPCO belongs to the most advanced detection
and monitoring systems used by NATO armies. Because transportation and subsequent
placement of KPCO whose weight is 12 tons, and is not logistically simple and also the
cost of the system (in millions of dollars) is so high that it is not possible to spread this
system between all components of the ACR and MO, which would KPCO use to protect
outdoor perimetry.

The management of MO and ACR will have to focus on the modernization or development
of entirely new mobile detection system for the protection of the outdoor perimetry in next
few years as there have already been complications with the supply of some components of
RSS as the manufacturer of the system or its subcontractors are already running out of
certain elements and their production is already coming to the end. As mentioned in
Chapter 8, the performance requirements of detection systems are constantly increasing.
The absence of an image visualization alarm event in real time system classifies RSS
solely on the level of standard PZTS, which still has an important role in the detection of
intruders at the perimeter of the protected facility, but currently, alarm, security and

emergency systems almost always accompanied by the monitoring system. Monitoring
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system is beneficial because of visual confirmation of alarm events and also due to obtain
audit evidence about the material intruded. Finally, monitoring systems are also important
in view of the easy operation of the system, in the absence of a monitoring system it is
necessary to physically verified all alarms which is not always realistic with the number of

false alarms and the vastness of installing mobile detection systems.

Mobile detection systems are not only used for the components of the ACR and MO, but
also in other security forces. The use of these systems is of course also possible in the
commercial security industry, for example, when building a security alarm and emergency
systems or static perimeter detection systems, transportation infrastructure (highways,
tunnels, etc.), large buildings or temporary protection perimeter, at different outdoor
cultural and sporting events (music festivals, motorcycle Grand Prix in Brno). The question
remains whether companies that deal with the protection of persons and property, are
willing to invest into the mobile detection systems or is advantageous for these companies

to provide these services using physical security.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ACR Armada Ceské republiky
Ah ampérhodina

AES 128 Advanced Encryption Standard (standard pokro¢ilého Sifrovani se 128

bitovym kli¢em)
BMP Windows Bitmap (format pro ukladani rastrové grafiky)
CIAF Czech International Air Fest (Cesky mezindrodni letecky festival)
CVvP centralni vyhodnocovaci pracovisteé
dBi zisk antény v porovnani s izotropni anténou
FTP Foiled Twisted Pair (stinéna kroucena dvojlinka)
GHz giga hertz
HDD Hard Disk Drive (pevny disk)
IDET International Trade Fair of Defence and Seurity Technologies (Mezinarodni

veletrh obranné a bezpecnostni techniky)

IP Ingress Protection (odolnost proti vniknuti cizich pfedmétt a kapalin)
IR Infrared (infracervené)

KPCO Kontejnerové pracovisté centralni ochrany

km kilometr

LAN Lokal Area Network (lokalni sit’)

LED Light Emetting Diode (dioda emitujici svétlo)

LCD Liquid Crystal Displey (displej z tekutych krystala)
LPT Line Printer Terminal (paralerni port)

Ltd Limited (spole¢nost s ru¢enim omezenym)

Mbps Megabit Per Second (megabit za sekundu)

MHz mega hertz

MO Ministerstvo obrany CR

MPEG4 Movie Picture Experts Group (multimedialni standard)
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MW Microwave (mikroviny)
PIR Pasive Infrared Receiver (pasivni infraterveny detektor)

PIRAMID  Passive InfraRed and Microwave Intruder Detector (Pasivni infracerveny a

mikrovinny detektor naruseni)

PoE Power over Ethernet (napajeni po datovém kabelu)

prj Project (popis projekce pomoci prostého textu)

PTZ Pan Tilt Zoom (pohyb po horizontalni a vertikalni ose se zvétSenim)

PZTS poplachové zabezpecovaci a tisnové systémy

RAID Redundant Array of Independent Disks (vicenasobné diskové pole

nezavislych diski)

RAM Random Access Memory (pamét’ s pfimym piistupem)
RGS Radio Guard System (systém ochrany straznych)
RSS Mobile Detection Systém (mobilni detekéni systému
SMD souprava mobilnich detektort

SOM systém ochrany a monitorovani

S. I.0. spole¢nost s rucenim omezenym

Ss stejnosmérné napéti

UHF Ultra High Frequency (ultra kratké viny)

USB Universal Serial Bus (univerzalni sériova sbérnice)
\ volt

VF vysokofrekvenéni

VHF Very High Frequency (velmi kratké viny)

WMF Windows MetaFile (graficky metaformat)



UTB ve Zliné, Fakulta aplikované informatiky 61

SEZNAM OBRAZKU

Obrazek 1 - PrINCIP RSS ... 12
Obrazek 2 - Centralni vyhodnocovaci pracovisté - ¢elni panel.........ccccoecvvvevieiiiieniienennnn, 14
Obrazek 3 - Centralni vyhodnocovaci pracovisté - vinitfni CASt......ccovvvrverienieieniieieerieseenns 16
Obrazek 4 - Souprava mobilnich deteKtorl..........coovviiiiiiiii e 17
Obrazek 5 - MOAUI RSS = SMD ..ot 19
Obrazek 6 - Modul RSS - SMD VNIt CASt....cvevrviieiiierieiseeee e 19
Obrazek 7 - Dudlni detektor SDI 77 XL 2....cooiiiiiiieierieree e 21
Obrazek 8 - SDI 77 XL 2 - deska s eleKtronikou ..., 22
Obrazek 9 - Detektor dlouhého dosahu IFR 150 XT ....ocviiiiiiiiicceeceeeeeeeererenees 24
Obrazek 10 - IFR 150 XT - VIIENT CAS..cuviviiiiiieiieieriee e 25
Obrazek 11 - RASS - 1 - @NalyZAtOT ......ccveoviiiiiiiiiciiceise e 26
Obrazek 12 - Prislusenstvi soupravy mobilnich deteKtorti.........ccovvveriniiiininniiie e 29
Obrazek 13 - Rgs Planner - pracovni plocha ..o 31
Obrazek 14 - RS EGITOF ... 32
Obrazek 15 - Rgs Planner - vytvoreny projeKt........ou e 35
Obrazek 16 - Rgs View - detailni nastaveni modulu ........ccccovevvererieiinienieiesesesesesesesienns 38
Obrazek 17 - Rgs View - poplachova Udalost .........ccccevereriiiiiie i 39
Obrazek 18 - IFR 150 XT - NestfeZeny ProStOT......ccccvrerrerirrerrerrenresesresre s 42
Obrazek 19 - PluriBeam - princip CINNOSH .....coovivereriiieieisieinisee e 45
Obrazek 20 - PluriBeam portable- prototyp VYTODKU .......cccoiveiriiciniiiciscesic e 46
Obrazek 21 - HYtTrack - princip CINNOStE.......eueirveeeirieriirieieisieienesiee s 47
Obrazek 22 - HyTrack TRIPOD a HYTrack TUBE ..o 49
ODIazek 23 - VISIOSPACE ....cuveueiriiieieieieieie sttt sbe st bbb bbb e enennes 50

ODbBTAZEK 24 - FOITEZA FIMWNV ..ottt et e et e e e e e e e e e eeeneeeeeeeean 51



