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ABSTRAKT

V této diplomové praci chci ¢tenafe seznamit s problematikou vlivu 0sobni zodpovédnosti
zamestnance na funkci integrovaného systému zabezpeceni objektu. Teoreticka cast prace
se vénuje popisu zakladnich systému zabezpeceni objektt, jako jsou EPS, PZTS, ACS a
CCTV. Jednotlivé systémy zabezpeceni jsou popsany obecné, a nasledné také z pohledu ne-
gativniho vlivu uzivatele na funk¢nost systému. Samostatna kapitola je vénovana integrova-
nym zabezpeCovacim systémum. Zde je kladen duraz na ptipadné problémy integrace.
V praktické ¢asti se vénuji feseni konkrétniho problému, ktery spociva v neprovedeni akti-
vace PZTS zaméstnancem pii odchodu ze zaméstnani, kdy firma zlstava nezabezpecena.
V préci je navrzeno a popsano konkrétni feSeni problému. Modelové situace vyplyvajici
z chovani zaméstnance jsou podrobné popsany a feSeny. Prace je doplnéna algoritmy cho-

vani zaméstnance V systému.

Kli¢ova slova: Zakladni bezpe¢nostni systémy, integrovany bezpe¢nostni systém, pfistu-

povy systém, dochazkovy systém, aktivace PZTS, bezpecnost systému.

ABSTRACT

The Thesis focuses on the issues concerned with the impact of personal responsibility of
employees on the functioning of the Integrated Safety System at a workplace. The theoretical
part describes basic safety systems in company buildings, such as Fire Detection and Fire
Alarm System (FDAS), Intruder and Hold-up Alarm System (I&HAS), Access Control Sys-
tem (ACS) and Close Circuit Television (CCTV). Each individual system is described in
general, followed by the user’s negative impact point of view on the functioning of the sys-
tem. A separate section is dedicated to Integrated Safety Systems alone, in which possible
problems of integration are emphasised. In the practical part of the section | focus on a
concrete issue, which stems from not activating I&HAS by an employee when leaving a
workplace, resulting in the company being unprotected. The Thesis then proposes and
describes a concrete solution of the issue. It also details and solves model situations which
arise from such behaviour of an employee. The Thesis is accompanied by employee’s beha-

viour algorithms in the system.

Key words: Basic safety systems, integrated safety system, access control system, entry
system, PZTS activation, system’s safety.
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UvVOoD

K vypracovani této diplomové prace mne vedla prakticka zkuSenost s provozem integrova-
ného poplachového systému firmy, ve které jsem zaméstnan. Tato firma se zabyva vyrobou
elektrotechnickych zafizeni. V ramci vyrobniho arealu jsou nastavena pravidla a nafizeni,
pomoci kterych je fizen vstup a pohyb zaméstnanct. Je zde zaméstnano zhruba sto zameést-
nancu v nékolika odd¢€lenich, a vzhledem k charakteru jejich ¢innosti a ¢asovému rozlozeni
pracovni doby neni mozné vyuzit napiiklad automatickou aktivaci PZTS objektu k ur¢ité
hoding. Zastfezeni objektu je proto spojeno s ukonem pracovnika, ktery opousti pracovisté
jako posledni, tudiZ s jeho konkrétni odpovédnosti. Casto se viak stane, e objekt, ¢ jeho
¢ast opusti vétsina zaméstnanct a systém PZTS neni aktivovan. Rozhodl jsem se proto, vy-
pracovat diplomovou praci, ve které se budu vénovat vlivu osobni odpovédnosti zamest-
nance na funkci integrovaného bezpecnostniho systému ve firmé, a zarovei se pokusim na-

1ézt feseni konkrétniho problému.

Odpovédnost zaméstnance, respektive jeho povinnost provést zastiezeni objektu je zfejma.
V praxi vsak stale existuje mnoho divodl a vymluv ze strany zaméstnanct, pro¢ nebylo
zasttezeni provedeno. Muze se jednat o zapomenuti imyslné ¢i neumyslné, nevédomost

nebo vypocitavost. Vymluv lze najit opravdu mnoho.

Zacal jsem proto premyslet, jakym zplisobem piimét zaméstnance, ktefi opousti firmu, aby
systém PZTS aktivovali, pokud jsou posledni. Chtél jsem najit vhodny zptisob, ktery by za-
méstnance V podstaté prinutil k zastfezeni. Pfi zvazovani riznych variant jsem si uvédomil,
Ze cesta dalSich nafizeni a restrikci ze strany zaméstnavatele vic¢i zaméstnanclim neni
vhodna. VétSinou se takoveé inovace setkaji spiSe s nevoli a odporem, nezZ s kladnym pfije-
tim. Zvolil jsem tedy feseni, které by umoznilo ¢innost spojenou s aktivaci PZTS zautoma-

tizovat.

K feSeni bych chtél vyuzit integrovany bezpecnostni systém zabezpeceni objektu firmy.
Konkrétné se jedna o softwarovou integraci PZTS a ACS s nadstavbou dochazkového sys-
tému. Prave s jeji pomoci Ize dosdhnout pozitivniho vlivu odpovédnosti zaméstnancti na

funkci integrovaného systému zabezpec€eni objektu.
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1 ZAKLADNI SYSTEMY ZABEZPECENI OBJEKTU

Mezi zékladni systémy zabezpeceni objektll, kterymi se budeme v této praci zabyvat, patii
elektricka pozarni signalizace, poplachovy zabezpecovaci a tisnovy systém a pfistupovy sys-
tém.

Elektronické zabezpecovaci systémy jsou dillezitou soucasti zajisténi bezpecnosti, zdravi a
zivota. Jednotlivé typy senzort dokézou pln¢ nahradit, a ve vétSin€ ptipadii i prekonat lidské
smysly jako je zrak, ¢ich nebo sluch. Ve spojeni s hardwarovym a softwarovym vybavenim
dokaze systém hrozbu vyhodnotit a zareagovat béhem zlomku vtetin. Chybovost téchto za-
fizeni je velice nizka a systémy dokazou kontrolovat samy sebe, nebo v piipadé sabotaze
upozornit obsluhu. Pravé jednani ¢lovéka, ktery zasahuje do systému, je piedmétem této

prace.

Zabezpecovaci systémy jsou soucdasti technickych prostiedkli ochrany majetku. Pii navrhu
zabezpeceni je vZzdy nezbytné provést analyzu rizik. S pomoci analyzy rizik 1ze nadefinovat

bezpec¢nostni hrozby, vii¢i kterym navrhneme zabezpecovaci systém.

Bezpecnostni hrozby lze obecné rozdé€lit na intencionalni a neintencionalni. Mezi intenci-

ondlni (zdmérné) hrozby v kontextu stfedni firmy miizeme zatadit:

e neopravnény vstup do objektu

e vloupani

e kradez

e vandalismus

e pocitacovou kriminalitu

e Umyslné pieruSeni dodavky energii
Naproti tomu neintencionalni (neimyslné) hrozby zahrnuji predevsim:

e pozar

e zivelni pohromy

e havirie

e Kkatastrofy

e nedbalostni chovani pracovnikl firmy

Z vySe uvedeného vyplyva piirozend potfeba monitorovat a detekovat tyto hrozby takovym

zpusobem, abychom mohli v¢as a adekvatné zasahnout.
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Tyto hrozby je mozné dale rozcClenit podle priority ohrozeni hodnot. VSeobecné¢ je brana jako
nejvyssi priorita ijma na zdravi ¢i zivoté ¢loveéka. Proto jsou vzdy poplachové aplikace na
ochranu zivota a zdravi funkéné€ nadfazeny ostatnim aplikacim. Do této skupiny patii pozéarni
hlasice (EPS) a tisiiové systémy (SAS). V dalsi skupiné jsou poplachové systémy na ochranu
majetku a detekci vniknuti do objektu. Teprve za tyto skupiny je mozné zaradit ostatni po-

plachové i nepoplachové aplikace, které jsou soucasti integrovanych poplachovych systémti.

V dalsich podkapitolach budou popsany zakladni systémy zabezpeceni stiednich objektli a
vliv lidského ¢initele na jejich funkei.

1.1 Legislativni ramec v oblasti zabezpeceni objekti

Stejné jako v fadé jinych ¢innosti i v oblasti zabezpeceni objektu je nutné postupovat podle
zavaznych predpisti, norem a pravidel. Ve vétSin€ piipadu se totiz jedna o dodavku systému
na objednavku. Dodavka mliZze zahrnovat nejen vlastni technologii, ale 1 nasledny provoz
systému, nebo servis. OvSem, i V piipadé, kdy si majitel objektu instaluje a provozuje zabez-
pecovaci systém vlastnimi prostiedky, musi mit tento systém pozadované vlastnosti a jeho

provoz musi byt v souladu s piislu§nymi normami a pravnimi piedpisy.

Pravni predpis je normativni pravni akt predstavujici soubor obecné zavaznych pravnich

norem, které tvoii soucast pravniho fadu.

Mezi pravni piedpisy patii zakladni (zakonné) pravni pedpisy (Ustava a Gstavni zakony,
Zakony a zédkonna opatfeni), podzdkonné (provadéci) pravni piedpisy (vladni nafizeni, vy-
hlagky - ustfednich spravnich tfadii, ministerstev, Ceské narodni banky, obecné zdvazné
vyhlasky obci nebo kraji, nafizeni obci nebo krajit). [1] Pravni piedpisy souvisejici s pro-

blematikou této prace miizeme uvézt napt.:

e Zakon ¢. 412/2005 Sb. o ochrang utajovanych informaci a o bezpecnostni zptsobi-
losti.

e Zakon €.181/2014 Sb. o kybernetické bezpecnosti a o zmén¢ souvisejicich zédkont
(zékon o kybernetické bezpe€nosti).

e Zakon ¢. 360/1992 Sb. o vykonu povolani autorizovanych architektti a o vykonu po-
volani autorizovanych inZzenyrt a technika ¢innych ve vystavbe.

e Vyhlaska ¢. 50/1978 Sb. o odborné zpiisobilosti v elektrotechnice.

e Vyhlaska ¢. 246/2001 Sb. 0 stanoveni podminek pozarni bezpecnosti a vykonu stat-

niho pozarniho dozoru - vyhlaska o pozéarni prevenci.
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e Vyhlaska ¢. 499/2006 Sb. o dokumentaci staveb.

Ceska technicka norma (CSN) je dokument schvaleny povétenou pravnickou osobou pro
opakované nebo stalé pouziti vytvoreny podle tohoto zakona (Zakon ¢. 22/1997 Sb. o tech-
nickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zédkonil) a oznaceny pis-
mennym oznaéenim CSN, jehoZ vydani bylo oznameno ve Véstniku Utadu pro technickou
normalizaci, metrologii a statni zkugebnictvi. Ceska technick4 norma poskytuje pro obecné
a opakované pouzivani pravidla, smérnice nebo charakteristiky ¢innosti zaméfené na dosa-

Zeni optimalniho stupné usporadani ve vymezenych souvislostech. [1]
Piiklady CSN uzitych v oblasti bezpe¢nostnich technologii (Tab. 1).

Tab. 1. Zdkladni ¢lenéni CSN EN v oblasti poplachovych systémii. [1]

Cislo normy (fada) Nazev
CSN EN 50 130-x-y Poplachové systémy (vSeobecné pozadavky).
CSN EN 50 131-x-y Poplachové systémy - PZTS.

L Poplachové systémy - CCTV sledovaci systémy pro pou-
CSN EN 50 132-x-y . Yo _ ey
ziti v bezpecnostnich aplikacich.

5 Poplachové systémy - systémy kontroly vstupii pro pou-
CSN EN 50 133-x-y _ ‘
ziti v bezpe€nostnich aplikacich.

CSN EN 50 134-x-y Poplachové systémy - systémy piivolani pomoci.

CSN EN 50 136-x-y Poplachové systémy - poplachové pienosové systémy.

Poplachové systémy - systémy kombinované nebo inte-

CSN EN 50 137-x-y 3
grované (viz CSN CLC/TS 50398).

Mezi dals$i dokumenty, se kterymi se miizeme pii tvorbé poplachového systému setkat, patii
technicka norma (TN). Tento dokument predstavuje jakakoliv technicka pravidla, smérnice
nebo charakteristiky ¢innosti nebo jejich vysledki. Technické normy nejsou soucasti prav-
niho fadu.

Technicka normaliza¢ni informace (TNI) je technicky dokument informativniho charak-
teru, ktery obsahuje technické tidaje nebo technické feSeni, ktera nejsou obsazena v platnych

normach.
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Prohlaseni o shodé je doklad, kterym vyrobce zarucuje shodu vlastnosti a technickych pa-
rametr vyrobkl s pozadavky pravnich piedpist a norem. Postup pfi posouzeni shody sta-
novi zakon ¢. 22/1997 Sb. v platném znéni a pfislusna nafizeni vlady (NV). Vyrobek, kte-

rému bylo vydano prohléseni o shodé, nese povinné oznaceni CE.

1.2 EPS - elektricka pozarni signalizace

Pozary zpusobuji kazdoro¢né zna¢né ztraty na majetku a hlavné na lidskych Zivotech.
V Ceské republice jsou majetkové $kody v fadu miliard korun a zahyne pfi nich vice jak sto
osob ro¢né. Jednim z opatieni jak témto Skodam zabranit a zaroven zvysit pozarni bezpec-
nost staveb, je vyuziti pozarné bezpecnostnich zafizeni. [2]

Elektricka pozarni signalizace pomaha pii v€asném zjisténi vznikajiciho pozaru. K tomuto
ucelu je vyuzivano n¢kolik druhli a typii pozarnich hlésici, které jsou spolecné s dalSimi

komponenty zapojeny do systému EPS.

1.2.1 Obecny popis systému EPS

Zakladni EPS je sestaven z tstfedny EPS, pozarnich hlasi¢t, tisnovych hlasi¢t, signalizace
pozéru, panelu obsluhy a komunikac¢nim rozhranim. MiiZze byt doplnén o hasici systémy,

odvétravaci systém, atd. (Obr. 1).

Panely Ustiedna Kourova ¢idla Signalizace pozaru
obsluhy EPS \

Komunikace na PCO Tlacitkové hasice Hasici  Odvétravaci
(Pult Centralizované Ochrany) systém systém

Obr. 1. Zdakladni schéma systému EPS. [3]
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Tato diplomova prace se zabyva komponenty zabezpecovacich systémii, které mize piimo

ovlivnit uzivatel. Proto se dale budeme soustiedit predevsim na tlacitkové hlasice pozaru.
Hlasi¢e pozaru lze rozdélit dle dvou zakladnich principti na samo¢inné a tlacitkové.

Samocinné hlasice pozaru dokazou vnikly pozar identifikovat, lokalizovat a ohlasit. To vse

bez nutné ptitomnosti obsluhy. Podle zptsobu detekce je rozdélujeme na:

e Hiasice koufe ioniza¢ni a optické.
e Hiasice teplot.

e Hilasice plamene.

e Hilasice plynu.

e HIlasi¢e multisenzorové. [2]

Tladitkové hlasi¢e poZaru (Obr. 2.) slouzi k vyhlaseni poplachu osobou, ktera zjisti pozar
nebo jiny nebezpecny jev. Kryt tlacitkového hlasi¢e pozaru je vyhotoven vzdy v Cervené
barvé a nesmi umoznovat samovolné nebo ndhodné spusténi poplachu. Po vyhlaseni popla-

chu musi byt zfejmé, ktery hlasic¢ jej vyvolal. [4]

Obr. 2. Tlacitkovy hldsi¢ pozdru. [5]
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1.2.2 Specifika projektovani elektrické pozarni signalizace EPS

Vyhlaska ¢. 499/2006 Sb. o dokumentaci staveb uklada povinnost vypracovat jako soucast
projektové dokumentace pro ohlaseni stavby dle § 104 odst. 1 pism. a) az e) stavebniho
zakona, pozarné bezpecnostni feSeni. Timto se navrh a provoz EPS odliSuje od ostatnich

systémtl zabezpeceni. Je ziejmé, ze zachrana zivota a zdravi ma jasnou prioritu.

,.Elektricka pozarni signalizace je dle vyhlasky ¢. 246/2001 Sb. (Vyhlaska Ministerstva vni-
tra o stanoveni podminek pozéarni bezpecnosti a vykonu statniho pozarniho dozoru -vyhlaska
0 pozarni prevenci) vyhrazenym pozarné bezpecnostnim zatizenim (PBZ). Proto musi pro-
jektovou dokumentaci pro instalaci pozarni signalizace vypracovat pouze kvalifikovany pro-
jektant, zplisobily pro tuto ¢innost, ktery ziskal opravnéni k projektové ¢innosti podle zv1ast-
niho pravniho ptedpisu s autorizaci v tomto oboru. Kvalifikace a autorizace musi byt spolu
S prohlasenim projektanta o osobni odpovédnosti za kvalitu provedené Cinnosti a splnéni
podminek stanovenych pravnimi pfedpisy, normativnimi pozadavky a privodni dokumen-
taci vyrobce konkrétniho typu pozarné bezpecnostniho zatizeni dolozena v projektové do-

kumentaci.

Podkladem pro vypracovani projektu elektrické pozarni signalizace je zejména projekt po-
zarné - bezpecnostniho feseni stavby, pozarni zprava, kde jsou vzneseny pozadavky na hli-
dani prostorii systémem pozarni signalizace EPS a také na funkci a ndvaznost na dalsi zafi-
zeni, ktera jsou syst¢émem EPS ovladana nebo monitorovana. Dale je nutné zajistit projek-
tové podklady od dodavatelil téchto ndvaznych zafizeni na systém elektrické poZarni signa-
lizace a projednani technického feSeni koordinace jejich funkei s elektrickou poZarni signa-

lizaci.

Projekt elektrické pozarni signalizace je pak spolu s projektovou dokumentaci ostatnich po-
zarné bezpecnostnich zatizeni PBZ, elektroinstalace a pozarné - bezpecnostnim feSenim
stavby piedlozen k vyjadieni zédstupci Hasicského zachranného sboru. Na zdkladé takto
schvalené projektové dokumentace je nutné provést provadéci projekt, podle kterého je pak

EPS instalovana.

Po instalaci a zprovoznéni systému elektrické pozarni signalizace EPS je nutné zajistit do-
kumentaci skutecného provedeni EPS, ktera je jednim z hlavnich pfedpokladl pInohodnotné

udrzby a servisu zatizeni elektrické pozarni signalizace.* [6]


http://www.delnet.cz/externi-provozni-servis.html
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1.2.3 Vliv lidského cinitele na systém EPS

Jednim z komponenti EPS, na ktery ma ptimy vliv ¢lovék, je tlacitkovy hlasi¢ pozaru. Je
zde totiz nutna obsluha &lovékem. Clovék je ten, kdo musi v prvni fadé vznikly pozar zjistit
a nasledn¢ pouzit tlacitkovy hlasi¢. To ovSem piedpoklada, ze doty¢ny ¢loveék zachova roz-

vahu, dokaze hlasi¢ rychle najit a spravné pouzit.

Jind situace muze nastat, pokud bude tlacitkovy hlasi¢ zneuzity, nebo se stane predmétem
vandalismu. Proti ndhodnému pouziti je samotné tlacitko chranéno v pevném pouzdru. Na-
vic je kryto tenkym sklem, které je nutno pied pouzitim rozbit. Toto funguje i jako psycho-
logické bariéra, ktera miize v prvnim okamziku vandala odradit od vyvolani planého popla-

chu.

U samocinnych hlasi¢t se projevi vliv lidského ¢initele zejména pii zanedbani a nedodrzeni
zakladnich pozadavkli montaze a provozu EPS. Samocinné hlasice pracuji automaticky, a
pokud je systém kvalitn€é a odpovédné naprojektovan, nemél by jej lidsky faktor néjak vy-
znamné¢ ovliviiovat. Problémova situace mizZe nastat po vyhlaSeni samotného poplachu. Sys-
tém spravné vyhodnoti situaci a pii vzniku pozaru vyhlési poplach. Pracovnik dohledového
centra podceni vzniklou situaci nebo nepostupuje dle zavaznych piedpist. V této situaci se

projevi vliv jeho jednani na EPS jako celek.
Nékteré ze zakladnich poZadavki pfi realizaci EPS uvadim niZze:

e Pouziti typu a principu hlasi¢e vhodného pro dany prostor.

e Spravné umisténi hlasice s ohledem na povahu prostoru.

e Vyuziti inteligentni analyzy signalu v hlasicich.

e Spravné nastaveni hldsi¢e v souladu s podminkami prostiedi.

e Vymezeni ¢asu pro obsluhu na verifikaci mista pozaru pied odeslanim hlaseni na
HZS.

e Kbvalitn¢ zpracované a disledné dodrzované piedpisy pro chovani v objektech.

e Realizace $koleni a osvéty technikil, projektantli, hasi¢skych zachrannych sbort a
dalsich osob, které spolupracuji na vytvaieni EPS v objektech.

e Pravidelné testovani funk¢nosti a udrzba systéml — spravné provadéni kontrol a
zkousek systémii EPS dle norem a nafizeni.

e Pravidelna modernizace systému — zejména po uplynuti doby Zivotnosti. [7]
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1.3 PZTS - poplachovy zabezpecovaci a tisiiovy systém

Poplachovy zabezpecovaci a tisiiovy systém je kombinaci poplachového zabezpecovaciho
systému a poplachového tisnového systému. Diive se oznacoval tento systém jako EZS
- elektricky zabezpecovaci systém, ¢i EZTS - elektricky zabezpecovaci a tistiovy systém.
V soucasné dob¢ je jako poplachovy zabezpecovaci systém PZS oznacovan systém pro de-
tekci a signalizaci vniknuti narusitele nebo zlodé¢je do objektu. Poplachovy tisnovy systém
PTS pro ptipad nouze (piepadeni, zdravotni potize, unik plynu, zaplaveni, ...), umoznuje
umyslné vyvolani poplachu. PZTS Ize instalovat jako autonomni, tzn. bez ptipojeni na PPC.
V takovém piipad¢ se pfi naruseni objektu spusti signalizace, poptipad¢ je odeslana infor-

mace majiteli, ktery si sdm tidi dalsi postup.
Kazdy PZTS musi mit stanoven stupeni zabezpeceni (Tab. 2) a klasifikaci prostiedi (Tab. 3).

Tab. 2. Stupné zabezpeceni komponentii PZTS (dle CSN EN 50131-1). [8]

Piedpoklada se, ze narusitelé maji malou znalost
Stupen 1 Nizké riziko (NR) PZTS, a Ze maji k dispozici omezeny sortiment

snadno dostupnych nastrojt.

Predpoklada se, ze narusitelé maji urcité znalosti o
Nizké az stfedni riziko . _ ‘
Stupen 2 PZTS, a Ze pouZziji zakladni sortiment nastroji a
(NR/SR)
prenosnych elektronickych ptistroji.

o Pfedpoklada se, ze naruSitelé jsou obeznameni
Stiedni az vysoké riziko ‘ . ‘
Stupen 3 S PZTS a maji Gplny sortiment nastrojii a pienos-
(SR/VR)
nych elektronickych pftistroju.

Ocekava se, Ze narusitelé maji podrobné informace
o pro zpracovani podrobného planu vniknuti, a ze
Stupen 4 Vysoké riziko (VR) . '
maji kompletni zafizeni a prosttedky umoznujici

nahradit rozhodujici prvky PZTS.

Tab. 3. Klasifikace prostiedi (dle CSN EN 50131-1). [8]

Komponenty PZTS musi spravné pracovat pii pi-
Trida I Prostiedi vnitini sobeni vlivli prostfedi, které se vyskytuje ve vyta-

pénych mistnostech. Piedpokladaji se zmény teplot
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v rozmezi + 5 °C az + 40 °C, pfi stfedni relativni

vlhkosti okolo 75 % bez kondenzace.

Ttida II

Prosttedi vnitini

vSeobecné

Komponenty PZTS musi spravné pracovat pii pi-
sobeni vlivii prostiedi, které se vyskytuje vseo-
becné v objektech, kde neni udrzovana stala tep-
lota. Pfedpokladaji se zmény teplot v rozmezi - 10
°C az + 40 °C, pfi stfedni relativni vlhkosti okolo

75 % bez kondenzace.

Ttida III

Prostfedi venkovni

chranéné

Komponenty PZTS musi spravné pracovat pfi pi-
sobeni vlivil prostfedi, které se vyskytuje vseo-
becné vné budov s tim, ze komponenty nejsou vy-
staveny pln¢ vlivim pocasi. Predpokladaji se
zmény teplot v rozmezi - 25 °C az + 50 °C, pii
stfedni relativni vlhkosti okolo 75 % bez konden-
zace. V prub¢hu roku se po dobu 30 dnii predpo-
kladaji zmény relativni vlhkosti v rozmezi 85 % az

95 9% bez kondenzace.

Ttida VI

Prosttedi venkovni

vSeobecné

Komponenty PZTS musi spravné pracovat pii pi-
sobeni vlivil prostredi, které se vyskytuje vSeo-
becné vné budov s tim, Zze komponenty jsou vysta-
veny plné vliviim pocasi. Pfedpokladaji se zmény
teplot v rozmezi - 25 °C az + 60 °C, pfi stiedni re-
lativni vlhkosti okolo 75 % bez kondenzace. V prii-
béhu roku se po dobu 30 dnii predpokladaji zmeény
relativni vlhkosti v rozmezi 85 % az 95 % bez kon-

denzace.

1.3.1 Pozadavky na integraci poplachovych zabezpecovacich a tisiovych systémii

,,Uvedené pozadavky vychézi z ustanoveni fady technickych norem CSN EN 50131, piede-
v§im CSN EN 50131-1 ed.2 a CSN EN 50131-7. Pozadavky na integraci poplachovych za-

bezpecovacich a tisnovych systému lze charakterizovat v nasledujicich bodech:

e PZTS mohou byt rozsifeny o doplitkova zafizeni - zafizeni pouzita pro ovladaci

ucely, ktera mohou predstavovat napt. kldvesnice, biometrické prvky, ctecky karet
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nebo klicenek atd. umisténa vné stiezeného prostoru, pomoci kterych lze PZTS ovla-
dat (uvadét do stavu stfezeni nebo klidu),

e pro PZTS jsou definovany piistupové urovné s ohledem na moznost uzivatell k pfti-
stupu ke komponentiim systému,

e pro PZTS jsou definovany pozadavky na indikaci s ohledem na stupen zabezpeceni
(napf. v ramci integrace se systémem kontroly vstupu by bylo nutné zajistit indikaci
jednotlivych vstupii do objektu i v systému PZTS),

e propojeni komponent musi byt navrzeno tak, aby byla minimalizovana moZnost
zpozdéni, modifikace, zdmény nebo ztraty signali,

e propojeni systému musi byt monitorovano,

e propojeni komponent je klasifikovano na specifické (v ramci jedné aplikace) / ne-
specifické (mezi aplikacemi), kdy je tieba vzit v tvahu vliv jinych systémd, sdileji-
cich spolec¢né vedent,

e pozadavek na aplikaci prostfedku, které zajisti, aby chyby obsluhy, které by mohly
negativné ovlivnit funkce PZTS, byly eliminovany nebo indikovany,

e v systétmu PZTS je mozné pouzit i komponenty, pro které neexistuji technické
normy, a které tudiz nemaji stanoven stupeii zabezpeceni, celkovy stupeni zabezpe-
¢eni PZTS pak odpovida stupni zabezpeceni komponentu nejnizsiho stupné, u kte-
rého je stupen zabezpeceni stanoven,

e jsou definovany pozadavky na zpracovani signalll (vniknuti, tiseni, sabotdz, porucha)
- musi byt vyhlaseny do 10 s,

e v ramci oblasti upravy pod ndzvem , kompatibilita® jsou stanoveny obecné poza-
davky na vzijemnou kompatibilitu vyrobkt, konzultace s vyrobcem, distributorem,
zkuSebnou atd.,

e v ramci zpracovani navrhu systému je nutné v pfipad¢ integrace popsat vzajemné
vazby jednotlivych systému, a to v ¢asti dokumentu Navrh systému - konfigurace
systému a rovnéz tyto vazby a propojeni jednotlivych aplikaci schematicky zndzornit

v ¢asti dokumentu Navrh systému - seznam vybaveni.” [1]
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1.3.2 Obecny popis PZTS

Zakladni struktura PZTS je v shodnd s prfedchozim systémem EPS. Je tvofena detektory
(vstupy), ustfednou PZTS, signalizacnim zatizenim (vystupy), pienosovou soustavou, napa-

jenim a ovladanim. Nize uvedeny nakres (Obr. 3) zobrazuje obecné schéma poplachového

systemu PZTS.
CIDLO USTREDNA PRENOSOVE SIGNALIZACNI
(DETEKTOR) PROSTREDKY ZARIZENI
DOPLNKOVA
ZARIZENI

Obr. 3. Blokové schéma PZTS. [9]
Prostory stieZeni

Jednotliva ¢idla je mozno pro ovladaci ucely soustifed’ ovat do skupin. Takto Ize napt. nastavit
stav stiezeni (klidu) ¢asti systému, nebo pomoci jednoduchych piikazli zablokovat néktera

¢idla (tzv. sektory stiezent).

Zékladnim prvkem PZTS z hlediska signalizace je smycka. Podle Uhlafe [9] ,, Smyckou
rozumime skupinu ¢idel nebo tisnovych hlasi¢t ¢i sabotaznich kontaktii, ktera jsou propo-
jena spoleénym vedenim a na vystupu Ustiedny vyhodnocovana.” Smycku lze v opravne-
nych piipadech vyjimat ze stieZeni (pfemostit). Elementarnim prvkem z hlediska ovladani
je podsystém. Zahrnuje jednu nebo vice smycek se spolecnym ovladanim. Smycka mtize byt
spole¢na pro vice podsystémt, ale neméla by sdruzovat ¢idla z odlisnych prostor. Divodem
je ztizena identifikace mista naruSeni. Podle zplisobu napojeni smycek na tstfednu PZTS
rozliSujeme pfipojeni:

e smyckoveé

e s pifimou adresaci ¢idel

e koncentratorové — smisené

e bezdratové

e hybridni [9]



UTB ve Zliné, Fakulta aplikované informatiky 21

1.3.3 Prvky PZTS p¥imo ovladané uzivatelem

Verejné tisniové hlasice jsou urceny pro vyvolani tisnového hlaseni pro vetrejnost. Zpravidla
se umist'uji na viditelnych mistech objektt (schodisté, chodby a haly), tak aby jejich pouziti
bylo co nejjednodussi a nejrychlejsi. Jejich konstrukce je podobna tlac¢itkovému pozarnimu

hlasici. Pro jejich aktivaci je nutno piekonat ochranné sklicko. [9]

Specialni tisiiové hlasice slouzi obsluze k nepozorovanému vyvolani poplachu v piipadé
pfimého ohroZzeni. Vyuzivaji se zejména v chranénych objektech (pokladny, banky,
uctarny,...). Obsluha musi byt pfedem zaskolena ve zptisobu pouziti téchto zatizeni. Kon-

struk¢né jsou pripraveny pro okamzité pouziti. Pfiklady specidlnich tisiiovych hlasict:

o listové

e tlacitkové

e vyklopné

e Dbankovkova cidla

e osobni tisnové hlasice [9]
Ovladaci zartizeni

Zakladni funkci ovladaciho zafizeni je aktivace a deaktivace PZTS. Vybér vhodného typu
zafizeni usnadni ovladani uZivatelim. Pozadavky jsou kladeny zejména na omezeni planych

poplachti a dostate€nou ochranu proti pfekonani.
Dalsi funkce ovladaciho zafizeni:

e Zadavani uZivatelskych kodi pro ovladani systému.

e Odstaveni a resetovani poplacht.

e Odpinani a pfipinani smycek (pro ¢astecné stieZeni).

e Volbé¢ specidlnich funkci (tisiové hlaSeni z klavesnice, vyvolani paméti aj.).

e Programovani parametrii systému.
Klavesnice

»Nezbytnou soucasti kazdého systému je alespon jedna kldvesnice. Slouzi pro uvedeni do
stavu stiezeni a stavu klidu systému EZS (Obr. 4). Pti programovani systému se projevi
komfort, ktery poskytuje LCD displej. Displej je uZite¢ny také k prohliZeni historie udalosti.

Rozdéleni typt klavesnic:

e Klavesnice s LCD displejem.
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e Klavesnice s podsvicenim klaves (LED diody).

Obr. 4. LCD klavesnice (vlevo), klavesnice s podsvicenim. [10]

U klavesnic s podsvicenim klaves probiha potvrzeni a zobrazeni hodnot prostfednictvim
podsviceni klaves, coz byva velmi nepfehledné a pomalé. Propojeni se systémem EZS je
totozné, jako je tomu u rozsifujicich moduld. Casto je vyuZita spoleéna komunikaéni linka.
Nekteré klavesnice v sob¢ integruji vstupy a vystupy pro detektory a jina zatizeni. Pro insta-

laci a pouzivani klavesnic plati urcita pravidla:

e Elektronika klavesnice musi byt v samostatné skfini.

o Klavesnice musi byt umisténa uvnitt stfezenych prostor.

e Klavesnice musi byt umisténa tak, aby neopravnéné osoby nemohly sledovat jeji
ovladani, neni-li chrdnéna nebo ukryta.

e Je nutné peclivé navrhnout piistupové a odchodové postupy s cilem minimalizovat
plané poplachy.

e Zajistit potiebnou signalizaci pro ucely identifikace poruch nebo poplachu. [10]

K dal$im ovladdacim zafizenim patii blokovaci zamky, které jsou z hlediska uZivatele nej-
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zamky dvefi a jejich konstrukce zajist'uje bezchybné uvadéni zabezpecovaciho zatizeni do

stavu stfezeni (klidu). Na podobném principu pracuji spinaci (propoustéci) zamky. Hlavni
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rozdil je v tom, Ze nevyuzivaji blokovaci elektromagnetické zdpadky. Vyuzivaji se k samo-

statnému odpojovani smy¢ek ¢i odpojeni pracovniho kontaktu ¢idel. [9]

1.3.4 VIliv lidského ¢initele na systém PZTS

Problém vetejnych tisnovych hlasicii spociva zejména v jejich zneuziti, a to jak imyslném
tak 1 neumyslném. Pfi imyslném zneuziti mize jit o vandalismus nebo o pouziti hlasice
Z nespravného diivodu (napt. pozadavek na piivolani servisniho vozu k nepojizdnému auto-
mobilu). NeumysIné spusténi mtize nastat zejména pti nehodé¢, st¢hovani, stavebnich upra-

vach, atd.

Druhy extrém nastava v okamziku, kdyz chce uzivatel opravnéné, v ptipadé nouze pouzit
tisnovy hlasi¢, ale z n¢jakého divodu jej nenajde. Typicky se mtze jednat o zakryti hlasice
kusem nabytku, kvétindi¢em nebo plakatem. Pro tisfiové hlasice neni vhodna autonomni in-
stalace. Je to zejména kvuli charakteru systému, ktery ma za ukol upozornit obsluhu PPC,
ze je n€kdo nebo néco v tisni. Pouze v takovém piipadé¢ mize obsluha PPC ucinné zasah-
nout, a poskytnout potiebnou pomoc. Reseni spoéivajici v odeslani zpravy napt. na mobilni
telefon majitele se zde jevi jako nedostatecné, jelikoz je zavislé na mnoha faktorech funkc-
nosti zatizeni, dostupnosti mobilni sit¢ a samotného piijemce. V situacich, kdy je ohrozeno
zdravi a Zivot je potfeba mit zajiStén kvalitni poplachovy pfenosovy systém a spolehlivého
pfijemce.

U specialnich tisiovych hlasic¢i je problém spise s nahodnym spusténim obsluhou, nebo se
muze jednat o neodbornou manipulaci se zafizenim. Zasadni nedostatek je obdobny jako u
vetejnych hlasici. Je to nedostupnost hlasic¢e zplisobena nedbalosti a nedodrzenim pravidel
pouzivani.

Vysoce rizikovym prvkem ovladani PZTS je za urcitych okolnosti kédova klavesnice. Jejim
prostiednictvim je mozné aktivovat ¢i deaktivovat cely systém stfezeni. Priméarni zptisob
zabezpeceni tohoto prvku spociva v nutnosti zadani hesla (PIN) na ¢iselné klavesnici. To

vyzaduje od obsluhy dodrzovani nékolika zakladnich pravidel:

e Zapamatovat si PIN.

e Nesdélovat PIN ostatnim osobam (PIN je osobni, nikoli vetfejné ¢islo).

e Pokud si PIN musi zaznamenat, m¢l by byt uloZzen pouze v trezoru, nebo v datovém
ulozisti, nalezité zaSifrovan.

e Dbat pii zaddvani do klavesnice na to, aby nebylo mozné PIN odecist. Klavesnice by

méla byt umisténa na objektu tak, aby toto co nejvice znemoziovala.
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e Me¢nit PIN minimalné jednou mésic¢né. Divodi je nekolik. V prvé fade, s pfibyvaji-
cim Casem roste pravdépodobnost vyzrazeni nebo prolomeni kédu. Dale pii opako-
vaném zadavani stejnych ¢islic dochdzi k opottebeni klavesnice, coz usnadnuje po-

tencionalnimu pachateli utok.
Mezi vyhody patii moznost pouziti tisiového kodu v rizikovém okamziku vstupu do objektu.

Jednim z hlavnich problémi souvisejicich s obsluhou PZTS prostiednictvim kédové klaves-
nice ze strany zamé&stnanct je neprovedeni zastiezeni objektu pti odchodu. Touto problema-

tikou se budu zabyvat v praktické ¢asti diplomové prace.

Pti pouziti blokovacich zamki mtze byt neopravnénou osobou zneuzit autorizovany klic,

na kterém je cely systém zavisly. [9]

Ptic¢ina selhani ochrany v PZTS mize byt i v pouZiti detektoru vyuzivajiciho fyzikalni jev,
ktery maze ve stiezeném prostoru s velkou pravdépodobnosti vzniknout i z jinych divoda.
V takovych ptipadech dochézi k vyhlasovani planych poplacht a tento systém se stava ne-
spolehlivym. Je tedy nezbytné jiz v pfipravné fazi projektu zahrnout a zvazit vSechny

aspekty, které mohou ovlivnit funkci bezpe¢nostniho systému.

»Detektory naruseni by mély byt odolné vici planym a faleSnym poplachiim. Za plany po-
plach se povazuje kazdy poplach, ktery detektor vyhlasi na zakladé vyhodnoceni zmén
Vv prosttedi stfeZen¢ho prostoru a nevznikne vlivem pfitomnosti nebo pohybu narusitele.
Kvalita detektoru naruseni je uréena jeho odolnosti vii¢i planym poplachim. Je piijatelné,
vyhlasi-li detektor max. 1 plany poplach tydné. Falesny poplach naopak vznika na zakladé
technické nespolehlivosti obvodl detektoru. Ptijatelnou hodnotou je 1 poplach za 2 roky.*
[11]

1.4 ACS - pristupovy systém

Pristupovy systém — ACS, Ize ,,chapat jako soubor opatieni k zajisténi fizeni a evidence pfi-
stupu do zabezpeceného objektu nebo prostor na zaklade jednoznaéné pridélenych piistupo-

vych prav.* [11]
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Obr. 5. Obecné schéma pristupového systému. [12]

Hlavni funkce ptistupového systému:

e Zavedeni definice snimac (kontrolované misto vstupu) a zoéna (mnozina snimacu de-
finujici vstupy do urcité oblasti).

e Definovani mnoziny ID karet i s pfipadnym organiza¢nim rozdélenim.

e Definovani prav jednotlivych ID karet pro vstup do zony.

e Kontrola nasobnych vstupt — antipassback (APB).

e Zpiistupnéni aktualnich stavi systému (kde se ktera ID karta nebo osoba nachazi,
stav zafizeni, signalizace alarmovych stavll) pomoci monitorovacich uloh.

e Definice a vyhodnoceni natlakovych kodi.

e Funkce sledovani pfekroceni doby nutné k zavieni dvefi.

e Kontrola otevieni dvefi jinym zptsobem, nez ID kartou.

e Definice riznych urovni alarmovych stavi systému (zejména z hlediska jejich vy-

hodnocovani a potvrzovani).

Vhodnou kombinaci uvedenych opatieni je dosazeno maximalni u¢innosti systému. Princip
fungovani pristupového systému je takovy, ze kazdému uzivateli jsou na zaklad¢ persondlni
politiky podniku pfidélena ptistupova prava, dle stupné opravnéni ¢i asového harmono-

gramu.
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Jednoduse lze popsat funkeci: ,,Kdo, kdy a kam mé povoleny vstup?*

Tohoto Ize dosahnout pfi splnéni nékolika podminek. Je to zejména moznost jednoznacné

identifikace uzivatele, vytvoreni mista pfistupu a definice ptistupovych prav uzivatela.
Identifikace uZivatele

Jednoznac¢na identifikace uzivatele je zajiSténa zejména ptidélenim ID prvku. Mezi ID prvky

muzeme zaradit:

e kodové zamky

e kontaktni a bezkontaktni Cipy (id karty)
e magnetické karty

e carové kody, kruhové kody

o Dbluetooth identifikace

e biometrické prvky
Identifikace muze prob&éhnout v zasadé tfemi zplsoby:

e heslo, PIN, kontrolni otdzka,..., néco, co subjekt zna
e karta, Cip, ovladac,..., néco, co ma subjekt u sebe
e biometrie (papilarni linie, ocni duhovka, hlas,...), néco, co ma fyzicky pouze subjekt

[13]
Proces identifikace probiha v nékolika logickych krocich:

1. Zadani vstupni informace ze strany subjektu pfes snimaci zarizeni.

2. Porovnani vstupnich informaci s databazi ACS (ovéteni identity subjektu).
3. Oveéfeni pristupovych prav subjektu (v prostoru, v Case,...).
4

Povoleni vstupu.
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Identifikaci lze podle pozadavkl na zabezpeéeni rozd¢lit do Ctyf tiid (Tab. 4).

Tab. 4. Tridy identifikace. [11]

Ttida Identifikace na
) 5 Ptiklad identifikacniho média/kombinacéni bezpecnost
klasifikace zéklade
Tlacitko, kontakt, detektor pohybu (prosty pozadavek po-
0 neni pfima hybu).
identifikace Pro vstup se pfedpoklada namatkova kontrola dokladu
nebo poveteni fyzickou osobou (ostraha).
Heslo, ¢islo zaméstnance.
dat ulozenych
1 " Pomér poctu uzivateli K po¢tu vSech kombinaci kodu
V pamcti
musi byt alesponi 1:1000. Min. pocet kombinaci 10 000.
ID karta, privések, Cip, otisk prstu, o¢ni duhovka, 3D mo-
identifikacnich del obliceje.
2 prvki nebo Min. 1 mil. kombinaci, jednozna¢na identita uZivatele,
biometrie chybovost max. 0,01%. Identifika¢ni ¢islo prvku nesmi
byt pfimo zobrazeno.
5 kombinace Jednoznacny token/otisk prstu + heslo.
tiidy 1 a2 Alespoii kombinace tiid 1 a 2.
Piistupovy bod

je vyznamnou soucasti pristupového systému, a diky identifika¢nimu procesu, ktery zde pro-

bih4, odliSuje ACS od ostatnich bezpe¢nostnich systém. Pies piistupovy bod totiz dochazi

ke kontrolovanému prostupu do chranénych oblasti. Prvky tvofici ptistupovy bod jsou v za-

sad¢ tyto:

e misto pfistupu (dvefe, brana, turniket,...)

e rozhrani mista pfistupu — ovlada otevieni nebo zabezpeceni mista piistupu (kontro-

ler)

e snimace mista pfistupu, slouzi k identifikaci (Ctecka, klavesnice,...)

e APAS - ovladaci prvky a senzory ptistupového mista
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Podle zpiisobu a mista vyhodnoceni vstupnich informaci Ize snimaci zatizeni rozdé¢lit na tii

kategorie:

e Zikladni (neinteligentni) — tato ¢tecka umi ,,pouze* precist ¢islo identifikatoru a

popt. zadat PIN kod. Zjisténé tidaje poskytuje dale tidici jednotce, kterd provede po-

rovnani a ovéteni subjektu.

e Polointeligentni — dokazou ovladat vSechny vstupy a vystupy mista prostupu.

Vlastni rozhodnuti o vstupu subjektu provadi fidici jednotka.

o Inteligentni — stejn¢ jako pfedchozi snimac, dokazi ovladat vstupy a vystupy a za-

roven je v jejich paméti ulozena databaze ptistupovych tidaji a definice prav vstupu.

Rozhoduji samostatné a nezavisle. Ridici jednotka pouze aktualizuje Gidaje v zafi-

zeni. [11]

1.4.1 Obecny popis ACS

Obecna struktura pristupového systému se skldda z ovladacich a ovladanych prvkii.

K ovladacim prvkiam patti hlavni fidici jednotka (pokud to systém vyzaduje), napajeni sys-

tému, komunikac¢ni sit’ (RS-485, LAN, proudova smycka, bezdratova komunikace), fidici a

obsluzné pracovisté a snimaci zafizeni. Tento prvek je primarné ve styku s uzivatelem, ktery

svym jednanim mize zdsadné ovlivnit ¢innost systému. Jedna se napt. o ¢ipoveé nebo mag-

netické karty, ¢arové kody, biometrické prvky (Obr. 6).
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Obr. 6. Rozdeéleni snimacich zarizeni dle identifikacnich prvki. [11] a [viastni]
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Mezi ovladané prvky, které slouzi k odblokovani, nebo otevieni prostupu fadime napiiklad:

e elektromagnety

e clektromagnetické otvirace

e clektromechanické/elektromotorické zamky
e clektromotorické/elektrohydraulické otvirace
e motory

e piidrzné elektromagnety

e vstupné/vystupni moduly

1.4.2 Topologie systému

Autonomni systém umozZiiuje provozovat nejjednodussi zptsob ACS. Cteci moduly nejsou
pripojeny na sbérnici. Je vhodny zejména do nejmensich firem nebo do bytovych domi, ve
kterych neni nutna Casta aktualizace udajii. Programovani ptistupovych opravnéni se provadi

ptimo na pfistupovém bodu systému. [14]

Druhou variantou jsou modularni systémy, které se vyuzivaji u rozsahlejSich systému. Jsou
tvoreny vét§im poctem piistupovych mist, fidicimi jednotkami spolu s fidicim pracovistém.
Centralnim prvkem systému je Ustfedna, ve které probihd ovéfeni a rozhodnuti o pfistupu.

V modularnich systémech se nejcastéji vyuziva sbérnicové nebo hvézdicové topologie.

1.4.3 Vliv lidského Cinitele na ¢innost ACS

Lidsky €initel ovliviiuje ACS zasadnim zpisobem. Jeho prostiednictvim je fizen pfistup uzi-
vatelti do objektu. V zavislosti na nastaveni systému a volbé vhodnych komponenti mtizeme
dosahnout témét dokonalé nepropustnosti objektu. Pokud ovsem nebudou jednotlivé prvky

dokonale sladény, mize se do objektu dostat v podstaté kdokoli.

Vzhledem ke skutecnosti, Ze vV ACS hraje hlavni roli uzivatel (napf. zaméstnanec), je v tomto
systému mnoho prostoru pro jeho jednani, které je z hlediska zabezpeceni neptipustné a ne-

bezpecné. Nabizi se zde n€kolik pohledl na dany problém.

Jako prvni bych uvedl pohled ze strany spravce systému. V jeho zajmu, respektive v zajmu
jeho zaméstnavatele je, aby ACS plnil dokonale svoji funkci. K tomu je nutné splnit nékolik

zésadnich pozadavku. Jsou to zejména:

e Ve spoluprici s personalnim odd€lenim (administratorem) vést a pravideln¢ aktua-

lizovat seznamy zaméstnanc.
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e Aktualizace je dulezitd zejména pii propusténi zaméstnance (vraceni ID prvki, vy-
mazani ze systému).

e [Evidence a blokace ztracenych ID prvki.

e V piipadé ovladani mista pfistupu pomoci GSM bréany, autorizovat kazdé telefonni

¢islo. Nevpustit do systému ¢islo cizi.
Je zde také pohled ze strany zaméstnance, ktery ACS vyuziva. Jedna se napftiklad o:

e Prostup mistem pfistupu vice jak jednoho subjektu najednou za pouziti jediného ID
prvku.

e Poskytnuti ID prvku i s potfebnymi tdaji druhé osobé (UmysIn€ i netimysIng).

e Uzivatel pfi prostupu nevycka na dokonalé uzavieni mista prostupu (pokud neni toto
provadéno fyzickou ostrahou)

e Uzivatel provede umysin¢ upravu na ovlddaném zafizeni, kterd znemozni jeho

funkci. Pruchod je pak mozny i bez pouziti ID prvku.

Vyse uvedené priklady jednéani jsou pouze jedny z mnoha moznych variant, kterymi mohou

zaméstnanci zkousSet oklamat ACS.

1.5 CCTYV kamerové systémy

V soucasnosti zaznamenavaji kamerové systémy rozvoj, ktery je zptisobeny zejména dyna-
mickym vyvojem v oblasti informacnich a komunikacnich technologii, audiovizualni tech-

nologie, ale i ve filmovém a hernim pramyslu.

Plivodné byl kamerovy systém uréeny na identifikaci, rekognoskaci a detekci osob. Dnesni
sofistikované systémy umoziuji daleko $ir§i pouziti naptiklad na detekci podezielého jed-
nani, pii biometrické verifikaci, sledovani osob, sledovani télesné teploty osob, nebo pfi fe-

Seni dopravni situace.

Zatazeni systému CCTV a jeho komponentl do bezpe¢nostni struktury je provadéno na za-

klad¢ vyhodnoceni miry rizika a podle poZzadovaného stupné zabezpeceni.

Podle zatazeni syst¢tmu CCTV do nékteré z Grovni rizika jsou na néj kladeny rtizné naroky

a pozadavky. Jsou to napf.:

e ukladani dat (rychlost reprodukce zdznamu po incidentu,...)
e archivace a zalohovani dat

e zaznam udalosti (poplach, fizeni funkci kamery, tisk,...)
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e Mmonitorovani ptepojeni (¢as oznameni poruchy operatorovi, ovétovani spojeni,...)
e detekce sabotaze (imyslné zatemnéni, zména pozice kamery,...)

¢ identifikace dat (lokalita, zdroj obrazu, datum, cas,...) [15]

1.5.1 Zakladni komponenty CCTYV systému
Mezi zékladni komponenty systému CCTV patii:

e zafizeni na snimani obrazu - kamera
e piisluSenstvi kamery

e pienosova soustava

e zafizeni na zpracovani videosignalu

e zafizeni na zpracovani a zdznam obrazu

1.5.2 Digitalni systémy — IP kamery

Novym trendem v kamerovych systémech je vyuziti IP kamer. Pivodni CCTYV systém pra-
cuje s analogovym signalem. Tento systém vyuZiva pienosovy standart CCIR?, jehoz rozli-
Sovaci schopnost je cca 440 000 pixeli. Naproti tomu umoznuji digitalni systémy pienos
digitalniho signalu pti vyuziti kompresnich algoritm. Za pomoci téchto algoritmu jsou z ob-
razu odstranény redundantni a irelevantni informace, které by v opa¢ném ptipadé neimérné
zatézovaly prenosovy systém. Nejznaméjsi kompresni algoritmy jsou MPEG-2, H.263 a
Wavelet. Zakladni prvky digitalniho systému CCTV jsou IP kamery, IP videoservery, IP

dekodéry, IP zaznamova zarizeni.

Princip snimani IP kamery je shodny s analogovou kamerou (pomoci CCD nebo CMOS
senzoru). Rozdil je ve zpracovani ziskanych dat. Tato data jsou digitalizovana a ptisluSnym

algoritmem kompresovana, pied vlastni vyslanim do sité.

L CCIR - Evropsky standard pro televizni signal -625 adkd, 50 ptlsnimk®/s (z fr. Comite Consultatif Interna-

tional des Radiocommunications)
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Sitové propojeni IP kamery s ostatnimi prvky vyuziva tzv. skupinové adresovani, které
umoziuje uzivateli sledovat, popf. fidit zatizeni na né€kolika piijimacich soucasn¢ (PC, tab-

let, smartphone).

Jednou z hlavnich vyhod pfenosu digitalnich dat je prakticky nulova degradace digitalniho

signalu v pfenosovych systémech.

1.5.3 Vliv lidského cinitele na funkci systému CCTV

Moznost ovlivnéni ¢innosti CCTV ze strany uzivatele (zaméstnance) neni nijak zasadni. Ka-
merovy systém je spoustén vétSinou automaticky a pti pokusu o manipulaci s vlastni kame-

rou je vyhlasovan sabotazni poplach.

Negativni vliv se mlize projevit pii nespravném nastaveni kamery ze strany obsluhy. Jedna
se napiiklad o nevhodné umisténi kamery (protisvétlo, piekazky ve vyhledu, nepodstatna
oblast snimani,...). Problém pii provozovani CCTV nastava, pokud neni systém pouzivan
dle zdkona ¢. 101/2000 Sb. o ochrané¢ osobnich udajii (sledovani osob, zneuZiti zaznamu

Z kamery,...)

Tab. 5. Vliv chovani zaméstnance na funkci zabezpecovacich systémii. [viastni]

Bezpec-
nostni Zavizeni Udalost Mozny nasledek
systém
' Vyzrazeni PIN kodu
Odkryta manipulace.
Zadavaci neopravnéné osobe.
klavesnice. Neprovedeni aktivace | Objekt zlistiva neza-
PZTS. stiezen.
PZTS
ZneuZiti umyslné/neu-
Marny poplach.
mysIné.
Tisnové tlacitko.
' Poskozeni zdravi, nebo
Tlacitko neni pouZito. ]
majetku.
Zneuziti tmyslné/
EPS Tistiovy hlasic. Marny poplach.
neumyslné.
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Tlacitko neni pouzito.

Poskozeni zdravi, nebo

majetku.

Pouziti jednoho ID prvku

K prichodu vice osob.

Neopravnéné vniknuti

cizi osoby.

Pokus o oklamani do-

Identifikaéni chazkového systému.
zafizeni. Pouziti vice ID prvki jed- | Pokus o oklaméni do-
nou osobou. chazkového systému.
ACS
‘ Neopravnéné vniknuti
Odcizeni, ztrata ID prvku. ‘
cizi osoby.
) ) Pokus o oklaméni do-
Blokace pristupového
chazkového systému.
Piistupové body. | mista-znemoznéni uza- ‘
Neopravnéné vniknuti
vieni. )
cizi osoby.
Pokus o znemoznéni
Zakryti kamery, otoceni ka- )
Kamera. sledovani chranéného
mery
prostoru.
CCTV Zaznamove Neopravnéné  sledovani | PoruSeni zadkona ¢.
zatizeni. osob. 101/2000 Sb.
) Neopravneéné sledovani | Poruseni zékona ¢.
Monitor.
osob. 101/2000 Sb.
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2 INTEGROVANE POPLACHOVE SYSTEMY

Integrované poplachové systémy (IPS) jsou dle Valoucha [1] ,,definovany jako systémy ma-

jici jedno nebo vice spolecnych zatizeni, alespon jednim, z nichz je poplachova aplikace.*

,Integrace poplachovych systému pfedstavuje moderni zpiisob vyuziti soucasnych techno-
logickych moznosti prvka zabezpecovacich, kamerovych, pfistupovych, tisnovych systémui
a systému privolani pomoci. Uvedené aplikace je mozno integrovat navzajem nebo doplnit
o systémy nepoplachové a tim zabezpecit efektivni aplikaci automatizac¢nich procest v rezi-

denc¢nich, komerénich i pramyslovych objektech.* [1]
Mezi nepoplachové aplikace fadime:

e osvétleni, vytdpéni

o Kklimatizace, ventilace

e zavlazovani, vysouseni

e sprava budov, fizeni energetickych systému
e dopravni aplikace

o zemedélské aplikace (napf. automatizované krmeni) atd.

K rozvoji integrovanych systémti dochazi z n€kolika divoda. Mezi hlavni divody mizeme
zafadit zvySeni bezpeénosti. Zde vychazime z jednoduchého pravidla ,,Vice o¢i, vice vidi®.
V praxi jde vétS§inou o kombinaci poplachovych systému EPS, CCTV, PZTS a ACS, s je-

jichZ pomoci lze pfi jejich spravném nastaveni reagovat téméf okamzité na vzniklé hrozby.

Dalsim z diivodl zvySujici se poptavky po integrovanych systémech je komfort ovladani a
Fizeni. Tyto systémy se vyuZzivaji zejména v rezidencnich sidlech. Jako pfiklad miZeme

uvést ovladani dvetnich zamki, zaluzii, osvétleni, zavlaZzovani, pfivodu elektiiny, atd.

Nemuzeme opomenout také ekonomické duvody a s tim spojenou snahu o redukci spotieby
energie. V soucasné dobé lze systém naptiklad naprogramovat tak, ze po odchodu z objektu
a zapnuti zabezpe€ovaciho systému dojde automaticky k vypnuti vSech svétel a snizi se tep-

lota na predem definovanou hodnotu.
Pii popisu ditvodt, pro¢ dochazi k integraci zabezpecovacich systémtl, jsem vychazel spise
z vyhod, které systém nabizi. K objektivnimu posouzeni je nutno uvést i nékteré nevyhody

integrace.
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2.1 IPS z pohledu spolehlivosti

Spolehlivost

Spolehlivost mizeme vyjadiit jako pravdépodobnost bezporuchového provozu, coz je prav-
dépodobnost, ze objekt mize plnit pozadovanou funkci v danych podminkéach a v daném
Casovém intervalu. Spolehlivost integrovanych poplachovych systému je zavisla na nasle-

dujicich faktorech:

e jakost vyrobku

e spravny navrh systému

e kvalita zpracovani projektové dokumentace

e kvalita provedeni instalace

e Zpusob nastaveni vzajemnych vazeb v systému
e vlivy okolniho prostfedi

e spravny zpusob obsluhy

e udrzba systému

e servis [1]

Spolehlivost systému je jednim ze zdkladnich pozadavkl. Zadny zakaznik nepfijme integro-
vany bezpecnostni systém, ktery sice ,,ovladd“ dim, ale zaroven vyzaduje servisni zasah

nékolikrat do mésice.

Jak bylo popsano vyse, jsou IPS velmi komplikované a sofistikované systémy. Jsou sloZeny
z mnoha elektronickych i mechanickych soucasti, které neustale ovliviiuji vnitini i vné&jsi

vlivy, véetné ¢loveka jako uZivatele.

Jeden z davodi snizeni spolehlivosti IPS je pravé vyssi pocet zafizeni v systému. Jedna se o
integraci bezpec¢nostnich systému (napt. PZTS, EPS, ACS a CCTV) a nepoplachovych apli-
kaci jako zavlaZovani, topeni a fizeni energetickych systémi. V celém systému je zafazeno
mnoho komponentd. Kazdy komponent vykazuje néjakou chybovost, a zvySovanim jejich

poctu V systému se zvysuje i pravdépodobnost selhani.

Dal$im z diivodi selhéni integrovaného poplachového systému je integrace zatizeni od riz-
nych vyrobcu. Toto hledisko 1ze rozdélit na dva uhly pohledu. Za prvé je to kombinace za-
fizeni rozdilnych generaci. Pokud vztihneme problematiku na CR, miizeme fici, Ze jsou
v n¢kterych objektech poplachové systémy vice nez 20 let staré. Proto se z hlediska spoleh-

livosti jevi kombinace téchto star§ich systému se zatizenimi n€kolik generaci modernéjSimi
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jako problematicka. Existuje samoziejmé moznost, Ze vyrobce pokracuje ve vyvoji novych
systémt a garantuje uzivateli pfi splnéni urcitych podminek rozsifeni systému. VétSinou se
jedné o doplnéni dalSich zatizeni jako ptfevadéct, adaptérti a redukci, které maji za ukol

propojit staré s novym.

Druhy uhel pohledu je pouziti systému stejné generace, avSak odliSnych vyrobcii. Na trhu je
skupina vyrobcii, ktefi vyviji sva zafizeni tak, aby byla kompatibilni s ostatnimi systémy, a
ta druha, ktera kompatibilni nejsou. Na zaklad¢ toho vznika problém jak jednotlivé subsys-
témy integrovat. Opét je zapotiebi doplnit dalsi zafizeni a nadstavby, které integraci pomo-
hou. V této chvili se mizeme odvolat na piedchozi odstavec, ktery hovoii o spolehlivosti
v souvislosti s poétem zatizeni v systému.

Znacny vliv na spolehlivost IPS ma centralizace fizeni systému. Je nutné si uvédomit, ze
Vv ptipad¢ selhani centralni fidici jednotky z divodu prerusené komunikace, dodavky elek-
trické energie nebo vypadku SQL serveru je funkce systému a tim 1 bezpec¢nost objektu ohro-

zena. Pti projektovani uvazujeme o zéloznim zdroji a vyuZiti autonomnich koncovych zati-

zeni v nejvetsi mozné mife (napf. inteligentni Ctecky).
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3 TRENDY V IPS

V této kapitole se pokusim nastinit smér vyvoje v oblasti IPS. Kazdym rokem je pofadano
nekolik veletrhli a vystav na téma bezpec¢nostnich technologii. Nize je popsano nékolik moz-

nych trendt pro nejblizsi obdobi.

3.1 Trendy ACS

V piistupovych systémech je snaha do budoucna vyuzivat autonomni pln¢ inteligentni sni-
mace (CteCky), které budou schopny samy vyhodnocovat a ovladat pristupové body. Tento
krok mé za nasledek zjednoduseni architektury ACS, kdy samotné ¢teCky budou piipojeny

k terminalovému serveru kvuli aktualizaci dat v definovanych intervalech.

Na trovni samotnych snimacit vyvoj smétfuje k dualnim cteckdm, které kombinuji RFID
snimac ID karet s biometrickym snimacem. V sou€asné dobé je vcelku bézné vyuziti sni-
mace papilarnich linii prstu ruky. Jedna se 0 cenové ptistupnou metodu ovétovani. Jeden
Z problémt biometrie je uchovani a ochrana biometrickych dat. Jedna se o citlivé udaje, které
je potieba zabezpecit pted zneuzitim. Zajimavé feSeni nabizi naptiklad biometrickd ctecka
otisku prstit 4G V-Flex™ iClass® (vyrobce Safran Morpho), ktera vy¢ita vzory otiskli pfimo
z ID karty. Kapacita systému je v podstaté neomezena a citliva data jsou ulozena na ID karte¢.
Dalsi moznosti je vyuziti snimace o¢ni duhovky a sitnice. Zde naraZime pii snaze o veEtsi
uplatnéni zejména na pofizovaci cenu systému a zpisob snimani dat. Infraerveny paprsek
sejme data ze vzdalenosti zhruba dva centimetry od oka, coz mnohym uzivatelim neni pii-
jemné. Na druhou stranu je v duhovce ulozeno zhruba 260 identifika¢nich znakt a pfesnost
identifikace se uvadi v poméru 1 : 6 milionim (naptiklad u verifikace otiskl prstt je to cca
1 : 1 milionu). Ostatni biometrické tidaje, jako je geometrie ruky, dynamika stisku klaves ¢i
charakteristika hlasu, nelze zatim vyuzit v masovém métitku, vzhledem k jejich nizké ptes-

nosti porovnani. [16]
3.2 Drony jako fyzicka ostraha objekti

V poslednich né€kolika letech zazivaji drony nebyvalého rozmachu. Pivodné byly jako vét-
Sina modernich technologii vyuzivany pfedevs§im v armadg, ale s postupem doby se dostaly
i do vefejného sektoru. Jejich komeréni vyuziti v oblasti prevence kriminality chce zahajit
japonska bezpecnostni agentura, kterd planuje nasazeni dronii ke sledovani podezielych vo-

zidel a osob v prumyslovych a obchodnich arealech ¢i jinych objektech vétSiho rozsahu.
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V souvislosti s jejich provozem je vSak potieba nejdiive legislativné vymezit jakym zptso-

bem, a za jakych podminek mohou byt pouzity.

Praktické pouziti dronu muze byt nasledujici. Pokud je v misté aplikace detekovan popla-
chovym systémem pohyb mimo dosah fixnich a PTZ kamer, dron se automaticky ptiblizi k
mistu spusténi poplachu a pofidi snimky 1 s videozaznamem podezielého objektu, které v
realném Case odesle do dohledového centra. V ptipadé zjiSténi pfitomnosti vozidla ve stie-
zeném prostoru se dron zaméti na zaznam poznavaci znacky vozu, u osob se dron pokusi

zaznamenat jejich obliceje. [17]

Obr. 7. Dron- bezpilotni letoun. [17]
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3.3 Video dohledové systémy

V oblasti video dohledovych systému se prepoklada rozsifeni IP kamer v oblasti podniko-
vych bezpecnostnich systémil u malych a sttedné velkych organizaci. Pozornost uzivatel se
obraci k vyuziti cloudového ulozisté?, které nabyva na vyznamu zejména diky své jednodu-

chosti, snadné instalaci a spravé.

,ZvySuje se postupné popularita Sirokothlych fish-eye kamer na tikor PTZ kamer®. Multi-
senzorové panoramatické kamery s Sirokym uhlem zabéru jsou schopny pokryt velky prostor
ve vysokém rozliSeni. DoSlo k odstranéni problému s kvalitou obrazu, jako tomu bylo u prv-
nich modela tohoto typu kamer. Nova technologie s sebou pfinesla snizeni vyrobnich na-
kladii. Odbornici na bezpecnost si proto pomalu zacinaji uvédomovat schopnosti téchto ka-
mer odstranit nedostatky PTZ kamer, zejména jejich ,,neStastné* tendence byt natocen v ji-
ném sméru nez je praveé potieba. Ocekava se plynuly prechod na 4K rozliSeni, zejména v mo-
ment¢, kdy dojde ke snizeni ceny a zvySeni dostupnosti pro vétSinu béznych uzivateld. Ke
zvySovani rozliSeni jiz nebude tak ¢asto dochazet, spise se ocekava vyvoj v oblasti zpraco-
vani a komprese videa (Tom Cook, viceprezident prodeje pro Severni Ameriku, Samsung).*

[18]

Kwvuli teroristickym hrozbam dochazi k preventivnim bezpecnostnim opatfenim v ramci vi-
deo dohledu nad objekty kritické infrastruktury, vladnimi a vojenskymi objekty a vcetné
dopravnich aplikaci a ochrany statnich hranic. Trend v oblasti IP kamer smétuje k vysokému

rozliseni multisenzorovych panoramatickych kamer. [18]

2 Cloud (také cloud computing /cloud hosting) je zptsob poskytnuti vypocetniho vykonu a funkci coby sluzby,
nikoliv produktu, pomoci sité (nej¢astéji pfimo pomoci internetu). Cloud obvykle poskytuje vypocetni vykon,

aplikace, pfistup k datim a jejich management, ptipadné i ukladani a zlohovani dat.“ [19]

3 PZT kamera- PTZ (angl. pan—tilt-zoom) je zkratka pro otd¢eni, naklanéni a zoom, a odrazi moznosti dalko-

vého ovladani kamery.
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II. PRAKTICKA CAST
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4 DEFINICE PROBLEMU S AKTIVACI PZTS ZE STRANY
ZAMESTNANCE

V nasledujici podkapitole je uveden konkrétni piiklad integrace poplachovych systémiu.
V nasem piipad¢ se jedna o firmu stfedni velikosti, ktera se zabyva elektrotechnickou vyro-
bou. Pro zajisténi bezpecnosti vyuziva PZTS a ACS (Access) s nadstavbou dochazkového

systému (Passport).

Ve firm¢ pracuje 96 zaméstnanci, jejichz pracovni doba je stanovena vnitinim predpisem
jako pruzné. Neni proto mozné vyuzit automatického zptisobu aktivace a deaktivace zastte-

Zeni s Casovym parametrem.

4.1 Realizovany IPS firmy

Povinnosti kazdého zaméstnance je pti pfichodu do zaméstnani zaznamenat svtyj prichod do
dochazkového systému pomoci ID karty, kterou ziskéd v piijimacim fizeni do zaméstnani.
Pokud pfijde na pracovisté prvni, musi také deaktivovat PZS pomoci pfidéleného PIN kodu.
Opacény postup provadi zaméstnanec pti odchodu ze zaméstnani. V této chvili by se mél
presvédcit o tom, Ze je skute¢né posledni, kdo firmu opousti a je tedy jeho povinnosti akti-

vovat zastiezeni objektu.

Technické feSeni PZTS firmy je provedeno néasledovné. Aredl firmy tvoii n€kolik objekti,
ve kterych jsou umisténa jednotliva oddéleni (Obr. 8). Podle téchto oddéleni je rozdélen
systém stfezeni do sedmi zon (Tab. 6). Systém je fizen centralni ustfednou, ktera je napojena

na PCO.

Tab. 6. Rozdéleni aredlu firmy do stiezenych zon. [viastni]

Budova A zo6na 1 spole¢né prostory
zona 5 uctarna
zbna 6 obchodni odd¢€leni
zona 7 vedeni firmy
Budova B z6na 3 dilny
zona 4 vyvojové centrum
Budova C zéna 2 sklad
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Crladani PETS 2
dochazloveho svstemu

Obr. 8. Rozdeéleni aredlu firmy na jednotlivé zony zabezpeceni. [viastni]

V kazdé zoné jsou podle potieby umistény pohybové PIR detektory, které jsou k centralni
ustiedné pripojeny pres koncentratory.

Jako doplnéni plastové ochrana objektl jsou vyuzity detektory tfisténi skla.

Poplachovy tistiovy systém resp. EPS je realizovan pomoci tlacitkovych hlasict poZzaru,
které jsou umistény na klicovych mistech firemniho areélu.

Pohyb zaméstnancti a ostatnich uzivatelli po firmé¢ je fizen ACS. Samotny objekt je rozdélen

do nékolika sekci, ve kterych jsou definovana prava a podminky ke vstupu. K identifikaci

uzivatele slouzi opét ID karta.
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Obr. 9. Univerzalni snimaci hlava. [20]

Obr. 9 zobrazuje snimaci hlavy uréené pro pouziti bezkontaktnich ID Kkaret. Tyto ,,ctecky*
mohou pracovat na kmitoc¢tu 13,56 MHz resp. 125 kHz. Pro komunikaci vyuZiva napft. pro-

tokol WIEGAND. Cteni karet probih4 na vzdalenost 5-10 cm.

Snimaci hlavy pfedstavuji jednu z moznosti identifikace uzivatele. VétSinou jsou v jednodu-
chém provedeni (¢tecka vlevo), které pomoci LED indikatorti zobrazuje stav piistupového
bodu — ¢ervena LED zaméeno, zelena LED odeméeno. Cteéka vpravo je kombinovana s nu-
merickou klavesnici, kterd umoziiuje zadani ¢iselného kodu. Tento krok dopliiuje vlastni

identifikaci o autentizaci uzivatele.

Dalsim komunika¢nim prvkem mezi uzivatelem a ACS muze byt multiaplikacni identifi-

kaéni terminal, ktery umoziiuje uzivateli ziskat mnohem vice informaci (Obr. 10).

Tento termindl disponuje grafickym barevnym displejem 7,0 “, 800 x 480 bodi s dotykovym

panelem. Diky jeho technickym vlastnostem je mozné ovladat n¢kolik systémii a aplikaci.
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=

Obr. 10. Multiaplikacni identifikacni terminal. [21]

Jedna se naptiklad o EZS, EPS, fizeni zdmk, turniketl, zobrazovaci a tiskaren.

Zékladni parametry terminalu:

Komunikaéni rozhrani (Ethernet, USB, RS485, Wiegand).

Rozsah vnitfni paméti dovoluje pracovat s desitkami tisic identifikacnich prvki
(karty, tagy, ¢arové kody).

Integrovany univerzalni RFID snima¢ (125 kHz nebo 13,56 MHz), podporujici de-
sitky typd RFID ¢ipa.

MozZnost integrace vysoce vykonného vicesmérového snimace ¢arového kodu.
Moznost rozsiteni az do 16 vstupnich signalt s galvanickym oddélenim.

Moznost rozsifeni az do 16 bezpotencialovych vystupti.

PoE (Power Over Ethernet). [21]



UTB ve Zliné, Fakulta aplikované informatiky 45

SQL databaze

Nedilnou soucasti systému ACS je SQL databazovy stroj. Zde popisovany systém vychazi
plné z architektury klient/server. Jako SQL servery jsou podporovany MS SQL Server (verze
2008 az 7.0) véetné¢ MS SQL 2005 EXPRESS, Oracle a Informix. U modulti komunikaci se
snimaci ID karet je volitelné i prostiedi UNIX, LINUX. [22]

,»Model klient-server je forma distribuovaného zpracovani vypocetniho vykonu mezi kon-
covym zafizenim (klientem) a serverem, ktefi mezi sebou komunikuji a predavaji si vza-
jemn¢ data. Klient pieklada uzivateliv pozadavek tak, aby byl srozumitelny serveru, ¢eka
od n&j odpoveéd, kterou pieklada zpét tak, aby byla srozumitelna klientovi, ktery ji na obra-
zovce prezentuje uzivateli. V architektuie klient-server tedy server zpracovava dotazy v da-
tabazi a klient je prezentuje, zajistuje aplikacni logiku a zprostiedkovava rozhrani pro uzi-

vatele.* [23]
Vstup a vjezd do arealu

Vstup a vjezd do areédlu firmy je zabezpecen branou a zavorou, kterou lze ovladat nékolika

zpusoby. Je to:

e GSM brana (telefonni ¢islo ziskd zaméstnanec).
e ID karta zaméstnance.

e Dalkové ovladani z recepce na vyzvu (uréeno pro navstévy).

Vyse uvedené systémy zabezpeleni jsou integrovany spoleéné s CCTV systémem. Cést
CCTV kamer je rozmisténa z divodu ochrany perimetru vné objektu. Zbytek kamer je in-
stalovan ptfevazné ve vyrobni Casti firmy a ve vyvojovém centru. Struktura firmy je nazna-

¢ena nize.

MANAGEMENT
|
| | | | | | | |
OBCHODNI VYROBA ADMINISTRATIVA, VYVOJOVE
ODDELEN{ UCTARNA ODDELEN{

I— SKLAD

Obr. 11. Struktura firmy. /viastni]
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4.2 Popis konkrétniho problému v zabezpeceni firmy

V nasledujici ¢asti je popsana problémova situace, se kterou jsem se setkal v praxi. Tato

situace, dle mého nazoru, zasadné ovliviiuje funkci PZTS ve firmé.

4.2.1 Aktivace PZTS zaméstnancem pii odchodu z pracovisté

Problém aktivace zastifezeni vychazi z praxe pii uzivani PZTS. Jako aktéti zde vystupuji na
jedné strané vlastnici firmy, ktefi maji zajem o zabezpeceni svého majetku, a na stran¢ druhé
zamestnanec. Povinnosti kazdého zaméstnance, kterému bylo ud€leno pravo vstupu do stie-
zené zony (PIN kod), je systém pii vstupu deaktivovat a pii odchodu aktivovat. Samoziej-
mosti by mé¢lo byt, ze svétené kody a ostatni identifikaéni prostfedky uchova v tajnosti pouze

pro vlastni potiebu.
Varianty postupii zaméstnance pri odchodu ze zaméstnani.

1. SPRAVNY POSTUP. Zaméstnanec pfed odchodem ze zaméstnani zkontroluje pra-
covisté dle vnitiniho tadu firmy, a presvédci se, Ze je opravdu posledni, kdo danou
z6énu opousti. ODEPISE SE pomoci dochézkového systému, AKTIVUIJE (zastiezi)

svoji zonu a opousti pracovisté (Obr. 12).

ODCHOD ZE_
ZAMESTNANL

KONTROLA
PRACOVISTE

l

POUZITI ID KARTY
ODPIS Z DOCH.
SYSTEMU

I

OBJEKT JE

AKTIVACE PZTS ZANETEN

Y

tH

Obr. 12. Spravny postup zaméstnance
pri odchodu ze zaméstnani. [viastni]
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2. NESPRAVNY POSTUP I. Zaméstnanec pred odchodem ze zaméstnani zkontroluje
pracovisté dle vnitiniho fadu firmy, a presveédci se, Ze je opravdu posledni, kdo da-
nou zénu opousti. ODEPISE SE z dochézkového systému.

Kolega, ktery odchézi zaroven s nim, ho pozada, aby systém neaktivoval, protoze se
bude béhem 15 minut vracet, a sam pak systém aktivuje. Kolega se bohuzel z néja-
kého diivodu nevrati, a objekt ziistava nezajistén. Moznych kombinaci tohoto jed-

nani je vice (Obr. 13).

ODCHOD ZE_
ZAMESTNANI

KONTROLA
PRACOVISTE
i .. i !
POUZITI ID KARTY _
ODPIS Z DOCH. JCINEK VNEJSICH VLIVD
SYSTEMU AKTIVACI PROVEDE
. s OLEGA, AY. SE BUDE
i /RACET
. ™
AKTIVECE PZTS
NEPROVEDENA
A &
OBJEKT JE
i > NEZAJISTEN

Obr. 13. Nesprdavny postup 1. zaméstnance pri odchodu ze
zamestnani. [vlastni]

3. NESPRAVNY POSTUP II. Zaméstnanec bez jakékoli kontroly odchézi z praco-
visté, ODEPISE SE z dochazkového systému. Objekt ziistava nezajistén (Obr. 14).
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ODCHOD ZE
ZAMESTNANI

BEZ KONTROLY
PRACOVISTE
POUZITLID KARTY (CINEK VNITRNICHVLIVE
ODPIS Z DOCH. b’
rs 7CELA VEDOME
»NEPROVEDENO
i \
.
AKTIVECE PZTS
NEPROVEDENA OBIEKTIE
d *| NEZAJISTEN

Obr. 14. Nespravny postup II. zaméstnance pri odchodu ze
zamestnani. [vlastni]

Jednani zaméstnance uvedené v bodu 2 a 3 ma zasadni vliv na zabezpeceni firmy. Veskeré
investice do pofizeni a inovace PZTS ptichdzeji nazmar. V ptipad€ napadeni objektu (kra-
deze, vloupani, ...) ¢ekéd majitele slozité jednani a vysvétlovani s dot€enymi organizacemi,

jako je pojistovna nebo policie CR.

4.2.2 Definice problému

Zaméstnanec ma k dispozici veskeré potiebné prostiedky a znalosti k tomu, aby proved| ak-

tivaci PZTS, avSak v nékterych pfipadech bez objektivnich pti¢in aktivaci PZTS pii odchodu

ze zamé&stnani neprovede.
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5 NAVRH RESENI PROBLEMU S AKTIVACI PZTS ZE STRANY
ZAMESTNANCE

V piedchozi kapitole byl definovan problém s aktivaci zastiezeni jednotlivych zén v chra-
néném objektu. V tomto konkrétnim ptipadé je nutné, aby zastfezeni aktivoval posledni za-
meéstnanec, ktery zoénu opousti. Je to zejména z diivodu pruzné pracovni doby vétSiny za-
méstnancu. Prichody a odchody téchto zaméstnanci jsou V rozmezi dvou hodin. Mnozi za-
méstnanci pracuji nepravidelné, v riznou denni dobu. Jedna se napiiklad o vyvojové a ser-
visni oddéleni. Z téchto objektivnich diivodu nelze zvolit automatické casové zastiezeni ob-

jektu.
K aktivaci PZTS je potieba ze strany zamé&stnance splnit nékolik podminek:

1. Znalost bezpe¢nostniho kodu (PIN).
2. Ochota provést zabezpeceni.

3. Povédomi o tom, Ze odchézi ze zony jako posledni.

Znalost bezpecnostniho kodu se predpoklada. Zaméstnanec jej ziskal pii nastupu do zamést-
nani. Mutize dojit k situaci, kdy kod zapomene. V tom piipadé by mél kontaktovat svého nad-

fizeného, ktery zajisti zastiezeni objektu.

Ochota provést zabezpeceni. Z vnitiniho ptedpisu firmy vyplyva provedeni zabezpeceni
jako povinnost. Zameéstnanec je povinen zastfezeni provést. Pokud tak neucini bez objektiv-
nich pficin, jednd se 0 hrubé poruseni pracovni kazné s naslednym postihem. Neprovedeni
aktivace PZTS muze mit dva davody. Z nedbalosti — netimysIné, nebo timysIné. V tomto
ptipadé se miize jednat o napomahani k trestnému ¢inu, nebo piipravu trestného Cinu.

vvvvvv

zamé&stnance aktivitu. V pfipad¢é pracovisté, kde zénu zastfeZeni tvoii dvé kancelare a
chodba, je kontrola pocetniho stavu otazka né€kolika vtefin. Jina situace nastava, kdyz se
jedna o rozlehlé vyrobni haly s nékolika kancelafemi, socialnim zafizenim atd. Zde se od
zaméstnance ocekava, Ze cely prostor osobné projde a zkontroluje. Tato ¢innost mliZe zabrat
1 n€kolik minut, a je nezbytné, aby se zaméstnanec osobné presvedcil, Ze jeho kolega napii-
klad pouze zapomnél zhasnout a vypnout radio Vv kancelafi. Ode dvefi tato situace vypada,
jako kdyby pokracoval v préci, a neni proto nutné aktivovat PZTS. Ve skuteCnosti uz na

pracovisti nikdo neni, a objekt zlistane nezabezpeceny celou noc.
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Navrh feSeni problému

Reseni problému spoéiva v ziskani informace o aktualnim pocetnim stavu zaméstnanctl
Vv jednotlivych zonach PZTS. Tyto informace miizeme ziskat pomoci softwarové upravy do-
chazkového systému. Kazdé¢ ID karté bude pfifazen novy atribut — ¢islo zony PZTS. Dale je
nutno vytvorit nastroj - pocitadlo, do kterého se budou nacitat pfichody a odchody zamést-
nancu z jednotlivych zon. Aplikace priubézné vyhodnocuje aktualni stav zaméstnancu v jed-
notlivych zonach. V ptipad¢, ze vyhodnoti odchoziho zaméstnance jako posledniho (hod-
nota 0), vysle piikaz fidici jednotce PZTS k zastfezeni ptislusné zony. Ptistup do objektu a

deaktivace jeho zabezpeceni je podminéno zadanim PIN.



UTB ve Zliné, Fakulta aplikované informatiky o1

6 PRINCIP PRUBEZNEHO HODNOCENI POCETNIHO STAVU
ZAMESTNANCU VE FIRME

V nasledujici kapitole je podrobné popsan princip navrhovaného feseni. Jednotlivé podka-

pitoly se zabyvaji pocitanim zaméstnancti a jejich rozdéleni do piislusnych zén PZTS.

6.1 Pocitani zaméstnancu

Prvnim krokem k feseni je vypocet aktualniho stavu zaméstnanct v jednotlivych zonach.
K tomuto lze vyuzit softwarové upraveny dochazkovy systém (Tab. 8). Jeho soucasti je da-
tabaze pracovnikl a ptidélenych ID karet. Systém mj. uklada udaje o ptfichodu a odchodu

zaméstnance ze zaméstnani.
Pi'edpoklad pro stanoveni aktualniho po¢tu zaméstnancu.

e Kazdy zaméstnanec ma u sebe ID kartu, kterd je jedinecna.
e Kazdy zaméstnanec je povinen zaznamenat v dochazkovém systému ptichod a od-

chod z pracovisté, tzn., MUSI ID kartu pouZivat denng.

Princip pocitani je takovy, ze pfi pouziti ID karty, je provedena akce pfichod/odchod, ktera
vyvola zménu stavu (Tab. 7). Tyto hodnoty jsou pribézné zaznamenavany pro jednotlivé

z6ny, do kterych byli zaméstnanci zafazeni.

Tab. 7. Priklad IDACTION. [viastni]

IDACTION NAME ENTER

Odchod 0
Piichod

odchod dovolena

ptichod dovolena
odchod lékar
ptichod lékat

ochod sluz. cesta

~N|jolo|dlw|Nd|R|O
Rl o|lRr|Oo|lR,|O|r

pfichod sluz. cesta

Tab. 8. Priklad pridélent atributu — c¢islo zony. [viastni]

ATRIBUT

CRDNUM jméno fijmeni stiedisko Cislo zony pracovni
J pryj PZTS zatazeni
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123456789 Radim Svoboda 50 4 32
987654321 Helena Mala 20 6 12

6.2 Rozdéleni zaméstnancu

Cely systém je zalozeny na povinnosti a nutnosti pouziti ID karty zaméstnance. Vychazime
z ptredpokladu, ze kazdému zaméstnanci byla pfi nastupu do zaméstnani ptidélena ID karta,

a bylo mu uréeno pracovisté. V naSem piipad¢€ zona Cislo dva az sedm.

Zobna Cislo jedna (spole¢né prostory) se deaktivuje automaticky s prvni zénou toho dne. Za-
roven slouzi jako ,,odkladaci zona“ pro zameéstnance pracujici toho dne na jiném pracovisti.

Tato situace bude vysvétlena pozdéji.

Pti pouziti ID karty, provede aplikace dochazkového systému vypocet aktualniho stavu za-
méstnanct V jednotlivych zénach PZTS (Tab. 6).

Ptistup do jednotlivych zo6n je fizen jednak ptidélenim PIN kddu zaméstnanci opravnénému

k deaktivaci zastiezeni (Tab. 9) a také pomoci ACS (Tab. 10).

Tab. 9. Prehled prav k deaktivaci PZTS. [viastni]

Kam Zona

Kdo 7 6 5 4 3 2 1
Vedeni firmy ANO X X X X X ANO
Obchodnik X ANO X X X X ANO
Utetni X X | ANO | X X X | ANO
Pracovnik vyvoje X X X ANO X X ANO
Délnik X X X X ANO X ANO
Skladnik X X X X X ANO | ANO
Navstéva firmy X X X X X X X
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Tab. 10. Prehled povoleni vstupu ACS. [viastni]

Kam Zona

Kdo 7 6 5 4 3 2 1

Vedeni firmy ANO | ANO | ANO | ANO | ANO | ANO | ANO
Obchodnik X ANO | ANO | ANO | ANO X ANO
Ucetni X ANO | ANO X X X ANO
Pracovnik vyvoje X X ANO | ANO | ANO X ANO
DéInik X X ANO | ANO | ANO X ANO
Skladnik X X ANO X ANO | ANO | ANO
Navitéva firmy* (ANO) | (ANO) | (ANO) | (ANO) | (ANO) | (ANO) | (ANO)

1- spolecné prostory 5- Uctarna

2- sklad 6 - obchodni oddéleni
3- dilny 7 - vedeni firmy
4- vyvoj

Z vySe uvedenych tabulek je zifejmé, Ze kazdy pracovnik firmy mé povolen vstup a deakti-

vaci PZTS pfinejmens$im na svém pracovisti.

Je tedy zodpovédny za to, Ze pokud odchazi z pracovisté (bezpecnostni zony) jako posledni,

bude PZTS v dané z6né aktivovan.

4 (ANO) s doprovodem zodpovédného pracovnika
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7 RESENI MODELOVYCH SITUACI PRICHODU A ODCHODU
ZAMESTNANCU

Pii prichodu, resp. odchodu zaméstnance muze nastat nékolik variant jeho chovani. Systém

musi umét na tyto varianty, které jsou nize popsany, adekvatné zareagovat.

7.1 Prichod do firmy

I. prvni zaméstnanec (zona ¢. 2) otevira firmu.

Zaméstnanec prichazi jako prvni do firmy. Odemyka firmu a musi deaktivovat svoji zonu

(spole¢na ,,volna“ zéna ¢. 1 se deaktivuje automaticky).

e PZTS je aktivovan Vv celém objektu.

e Pii pouziti ID karty dojde k identifikaci zaméstnance. Systém vyzve k zadani PIN
kodu. Po ovéteni se deaktivuje PZTS v zoné €. 1+2.

e V dochazkové aplikaci dojde k pficteni zaméstnance do zony €. 2

e ACS uvolni misto piistupu (Obr. 15).

PRICHOD 7 LSS
ZABEZPEGENA
PZTS
h i

FROCES
IDEMTIFIKACE

POUZITI ID PRVKU

PRIRAZENI DO
FOMNY &2

h

ZADANT PIM

w

DEAKTIVACE PZTS
JOMAC 1AZ

y

h

WSTUP

Obr. 15. Diagram: prvni zaméstnanec (zona ¢. 2) otevird

firmu. /viastni]
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1. druhy zaméstnanec (zona €. 2) prichazi na své pracovisté.

e PZTS je deaktivovan v zoné €. 1 a 2.

e Pouzitim ID karty dojde v dochazkové aplikaci k identifikaci, ovéfeni a ke kontrole
stavu pocitadla zameéstnanct vV zoné €. 2 (aktualni stav = 1).

e Pficteni zaméstnance do zony €. 2 (novy stav = 2).

e Zaznamenani ¢asu piichodu na pracoviste.

e ACS uvolni misto ptistupu (Obr. 16).

PRICHOD

ZONAC. 2 JE
DEAKTIVOVANA

PROCES

POUZITI ID PRVKU |——IPENTIFIKACE

PRIRAZENI DO
ZONY C. 2

Obr. 16. Diagram: druhy zaméstnanec (zona ¢. 2) prichdzi
na své pracovisté. [vlastni]

Varianta A - |. zaméstnanec (zéna ¢. 5) prichazi na své pracovisté.

e Systém PZTS je deaktivovan v zoén€ ¢. 1 a 2.
e Pouzitim ID karty dojde v dochazkové aplikaci k identifikaci, ovéfeni a ke kontrole

stavu pocitadla zaméstnanct v zoné €. 5 (aktualni stav = 0).
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Aplikace vyzve zaméstnance k deaktivaci PZTS v zéné ¢. 5 pomoci PIN. [ hlaseni:
,ZADEITE PIN“ nebo ,,POZDEJI“ ]

Zadanim PIN kédu, zaméstnanec deaktivuje zénu €. 5.

Pficteni zaméstnance do zony €. 5 (novy stav = 1).

Zaznamenani casu ptrichodu na pracoviste.

ACS uvolni misto pfistupu.

Varianta B — |. zaméstnanec (zona ¢. 5) prichazi na cizi pracovisté (zéna ¢. 2).

V z6éné €. 2 je ptitomen zaméstnanec s opravnénim k deaktivaci PZTS.

Systém PZTS je deaktivovan v zon€ ¢. 1 a 2.

Pouzitim ID karty dojde v dochazkov¢ aplikaci k identifikaci, ovéteni a ke kontrole
stavu pocitadla zaméstnanct v zon€ €. 5 (aktualni stav = 0).

Aplikace vyzve zaméstnance k deaktivaci PZTS v zoné ¢. 5 pomoci PIN. [ hlaseni
zobrazené na terminalu: ,,ZADEJTE PIN“ nebo ,,POZDEJI ]

Volbou ,,POZDEJI* dojde k pfi¢teni zaméstnance do spoleéné zony ¢. 1 (novy stav
=1)°

Zaznamenani ¢asu ptichodu na pracoviste.

ACS uvolni misto ptistupu (Obr. 17).

5 Pokud bude b&hem dne zéna &. 5 deaktivovéna jinym zaméstnancem, preiadi systém automaticky Zamést-

nance Ill. B z volné zény do zény €. 5.
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PRICHOD

ZONAC. 2A1JE
DEAKTIVOVANA

POLZITI ID PRVKL

FPROCES
IDEMTIFIKACE

PRIRAZEN]
DO VOLNE
ZONY C. 1

Y
“:[ POZDEJ

VSTUP DO
ZONY €. 2

PRIRAZENI
DO ZONY
c.5

"

L

&

ZADE] PIM

v

e

.

~
DEAKTIVACE PZTS
ZOMAC. 5

VSTUP DO
ZONY C.5

Obr. 17. Diagram: Varianta A - . zaméstnanec (zona ¢. 5) prichdzi na své

pracoviste. Varianta B — 1. zaméstnanec (zona ¢. 5) prichdzi na cizi pracovisté

(zona ¢. 2). [vilastni]

Modelové situace jsou prehledné znazornény v diagramu ptiloha (P 1)

7.2 Odchod z firmy

Pfi odchodu ze zaméstnani mize vzniknout nékolik variant chovani zaméstnance. Stejné

jako u pfichodu jsou jednotlivé varianty popsany a vysvétleny.



UTB ve Zliné, Fakulta aplikované informatiky 58

I. zaméstnanec (zona €. 5) odchazi z pracovisté.
V z6éné €. 5 je vice nez jeden zaméstnanec. V ostatnich zonach se pracuje.

e PZTS je deaktivovan v celém objektu.

e Pouzitim ID karty dojde v dochazkové aplikaci k identifikaci, ovéfeni a ke kontrole
stavu pocitadla zaméstnanct v zoné €. 5 (aktudlni stav = 2).

e (decteni zaméstnance ze zony €. 5 (novy stav = 1).

e Zaznamenani ¢asu odchodu z pracovisté (Obr. 18).

ODCHOD ZAMESTNANCE

ZEZONY C.5 W ZOME C. 5 STALE
PRACUJE n

ZAMESTMANCL

POUZITI ID PRVKU |————ODEPSANIID 7E
ZONY €. 5

KONTROLA

J’ STAVU = 0

Obr. 18. Diagram: zaméstnanec (zéna ¢. 5) odchdzi

Z pracoviste. [viastni]

POSLEDNI zaméstnanec (zéna &. 5) odchazi z pracovisté.

V ostatnich zonéch se pracuje.

e PZTS je deaktivovan v celém objektu.

e Pouzitim ID karty dojde v dochazkové aplikaci k identifikaci, ovéteni a ke kontrole
stavu pocitadla zaméstnanct v zoné €. 5 (aktualni stav = 1).

e Odecteni zaméstnance ze zony €. 5 (novy stav = 0).

e Aplikace vyda prikaz PZTS k aktivaci zony ¢. 5.

e PZTS je aktivovan v zéné €. 5.

e Zaznamenani ¢asu odchodu z pracovisté (Obr. 19).
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ODCHOD ZAMESTNANCE

ZEZONY C. 5 POSLEDNI

ZAMESTMANEC
OPOUSTI ZONU €. 5

Y

POUZITIID PRVKU | ——————0DEPSANI ID ZE ZONY
5
KONTROLA STAVU = 0

b J

AUTOMATICKY
PRIKAZ USTREDNE Még‘m?? S
PZTS it
ZONAC. 5JE
ZABEZPECEMA

Obr. 19. Diagram: POSLEDNI zaméstnanec (zéna ¢&. 5) odchdzi

Z pracoviste. [viastni]
Varianta A - Zaméstnanec (zona ¢. 5) odchazi z ciziho pracovisté (napiiklad zona ¢. 2).

V zéné ¢. 2 je piitomen zaméstnanec s opravnénim k deaktivaci PZTS. Zaméstnanec zony
&. 5 zvolil pii ptichodu do zaméstnani volbu [POZDEIT]. Aplikace jej zafadila do ,,volné“

z6Ony €. 1. Zéna ¢. 5 nebyla béhem dne deaktivovana.

e PZTS je deaktivovan v celém objektu.

e Pouzitim ID karty dojde v dochazkové aplikaci k identifikaci, ovéfeni a ke kontrole
stavu pocitadla zaméestnancti v zoné €. 1 (aktudlni stav = 1).

e (decteni zaméstnance ze zony €. 1 (novy stav = 0).

e Zaznamenani ¢asu odchodu z pracovisté (Obr. 20).
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ZONY C. 5 ODCHAZ =
7 Ci7i ZO0NY FRESDEN
DEAKTIVOVANA
Y
POUZITIHD PRVEL 'DD EF‘S:ﬁ.Ni DZE
ZOMYCA

Obr. 20. Diagram: Varianta A - Zaméstnanec (zéna ¢. 5) odchdzi z ciziho

pracovisté (napriklad zona ¢. 2). [vlastni]

Varianta B - zaméstnanec (zona ¢. 5) odchazi z ciziho pracovisté (napriklad zona ¢. 2)

V zoné €. 2 je piitomen zaméstnanec s opravnénim k deaktivaci. Zona ¢. 5 byla deaktivo-
vana v prib¢hu dne jinym zaméstnancem. Pti deaktivaci zény €. 5 doslo automaticky k pie-

sunu pocetniho stavu ,,volného* zaméstnance ze zony €. 1 do zény €. 5.
Aplikace se dale chova dle algoritmu:

5.4.1 Zaméstnanec (zona &. 5) odchézi z pracovisté nebo 5.4.2 POSLEDNI zaméstnanec

(zona ¢. 5) odchazi z pracovisté (Obr. 21).
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zONY €. 5 ODCHAZ]
Z Clzi ZONY

——— JEHO DOMOVSKA
ZONA BYLA PRES
DEN DEAKTIVOVANA

KONTROLA STAVU
POCITADLA

POUZITIID PRVKLU ————0DEPSANI ID ZEZONY C. 5

AKTIVACE PZTS
ZONAC. 5

JSI POSLEDMI?

Obr. 21. Diagram: Varianta B - zaméstnanec (zona ¢. 5) odchazi z ciziho pracovisté (na-

priklad zona ¢. 2). [viastni]

POSLEDNI zaméstnanec odchazi z firmy.

e PZTS je deaktivovan v zoné €. 1 a 2.

e Pouzitim ID karty dojde v dochazkové aplikaci k identifikaci, ovéfeni a ke kontrole

stavu pocitadla zaméstnanct v zon€ €. 2 (aktualni stav = 1).

e Kontrola stavu v ostatnich zénach (3,4, 5,6 a7 —

NS = 0)

e (Odecteni zaméstnance ze zony €. 5 (novy stav = 0).

e Aplikace vyda ptikaz PZTS k zastfezeni celého objektu.

e Zaznamenani ¢asu odchodu z pracovisté (Obr. 22).
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ODCHOD POSLEDNI
ZAMESTNANEC
ODCHAZ] Z FIRMY

POUZITI ID PRVKU ——0DDEPSANI ZE ZONY C. 2,

STAY = 0 ‘
KOMNTROLA - OSTATNI
ZONY, STAV =0
AUTOMATICKY

PRIKAZ USTREDME "!‘gﬁ%'z;ﬂs

PZTS e

L J

KONEC s

ZABEZPECEN

Obr. 22. Diagram: POSLEDNI zaméstnanec odchdzi z firmy.
[vlastni]

Modelové situace jsou ptehledné znazornény v diagramu pftiloha (P 2).

7.3 Diléi shrnuti

Popisem moznych variant ptichod a odchodii zaméstnancii do firmy, resp. z firmy bylo
potvrzeno, ze Softwarova uprava dochazkového systému, popsana vyse, umoznuje dostatec-
nou kontrolu aktivace zastfezeni pfislusné zony. Pristup do zameéstnani je podminén pouzi-

tim ID karty, resp. PIN kodu.
Pti ptichodu a odchodu je zaméstnanec nucen pouzit ID kartu v dochdzkovém systému.

Timto krokem umozni systému provést minimalné dva dilezité ukony:
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1. Zahjjeni a ukonceni pracovni doby, a zapocitani odpracovaného Casu do vykazu
prace. Tento krok je v jeho vlastnim z4ajmu, a poslouzi jako motivacni prvek pro
zameéstnance, pokud chce dostat za praci zaplaceno.

2. Provedeni vypoctu stavu zaméstnancti v jednotlivych zonéch, resp. ve firmé, a tim
umozni vyhodnoceni aktualniho stavu zaméstnanci a naslednou automatickou akti-

vaci PZTS.

Cely proces je automatizovan, a tim se eliminuje chyba zaméstnance pfi aktivaci PZTS. Toto
opatieni by mélo dostate¢né¢ zamezit nezodpovédnému jednani zaméstnance pracujiciho ve
firm¢, ktera zastava povolnou politiku bezpecnosti (je povoleno vSe, co neni vyslovné zaka-

Zano).
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ZAVER

V této diplomové praci seznamuji Ctenate S problematikou jednani zaméstnance vici zabez-
pecovacim systémum firmy a jeho vlivu na zajisténi celkové bezpecnosti. V uvodu prace
bylo stanoveno nékolik tkolt. Jednim z nich je vypracovani reSerSe zakladnich zabezpeco-
vacich systémil a popsdni moznych problému pii pouzivani systémovych komponentt za-
meéstnanci. Jedna se napiiklad o komunikatory a klavesnice, tedy o ty ¢asti systému, se kte-
rymi pfijde zaméstnanec bezprostiedné do styku. Zpracovanim této casti jsem dospél k za-
veru, ze nejzranitelnéjsi soucasti bezpecnostniho systému je lidsky Cinitel. V dne$ni dobé 1ze
veelku bez problému zalohovat hardwarové i softwarové prostiedky tak, aby byla mozna
chyba eliminovéana v co nejvétsi mite. Pokud vSak zafadime do systému ¢loveéka s moznosti
rozhodovéni, je zde vzdy riziko $patného nebo chybného rozhodnuti. Clovék podléha pfi
rozhodovani mnoha vnitinim i vnéj§im vliviim. V téchto konkrétnich piipadech jde spise o

negativni jednéni.

Ridici jednotka ptistupového systému je naprogramovana tak, aby kazdy den v devét hodin
zamkla vSechny vstupy do budovy. Pokud neni v programu dal$i podminka, tak dany ptikaz
provede, 1 kdyz bude venku prset nebo na stole zvonit telefon. Tentyz pfikaz neni fyzicka
ostraha schopna splnit, a to minimaln¢ z ¢asového hlediska. Najednou nedokaze jeden ¢lo-
vek uzamknout desatero dveti. Toto je samoziejmé pouze jednoduchy ptiklad. Mohou na-
sledovat dalsi vlivy - pracovnik ostrahy zapomene, zaspi, zazvoni mu telefon nebo u n¢j
nastane zdravotni indispozice. V tomto ohledu se jevi pfeneseni odpoveédnosti na zabezpe-
covaci systém jako piinos. Proto je potieba pii projektovani zabezpeCovacich systému brat

Vv tvahu nejen technické feseni, ale také moZznost jeho ovlivnéni lidskym faktorem.

Ukolem této prace bylo zjistit jaky vliv ma osobni odpovédnost zaméstnance na zabezpe&enti
firmy. Zamé&stnanec je bézny uzivatel zabezpecovacich systému, pracujici v kancelafi nebo
v diln€. K jeho povinnostem patii i zajisténi zabezpe€eni firmy pii odchodu. Z vlastniho po-
zorovani v konkrétni firmé jsem zjistil, Ze tento ukol neni ¢asto splnén, a proto jsem se roz-

hodl pro vypracovani této prace, a nalezeni feseni této bezpecnostni hrozby.

Provedl jsem navrh zpusobu rozdé¢leni jednotlivych oddé€leni firmy na zoény zabezpeceni,
které budou pfifazeny jako nové atributy kazdému ID prvku. Pomoci nastroje pocitadla lze
zaznamenat aktualni stav zaméstnanci v kazdé zoné zabezpeceni. Diky této softwaroveé
uprave je mozné provest automatickou aktivaci PZTS bezprostfedné poté, co posledni za-

méstnanec opusti piislusnou zénu.
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Modelové situace popsané v praci fesi i1 piipady, kdy jde zaméstnanec pracovat do jiné zony,
nez je mu pridélena. Tyto situace jsou popsany a vyjadieny pomoci vyvojovych diagramu.
Automatizace zabezpeceni se tyka pouze odchodu zaméstnance z firmy. Z hlediska bezpec-
nosti jsem pii ptichodu zaméstnance do firmy zachoval nutnost pouziti druhého stupné iden-
tifikace - zadani PIN kodu. V opa¢ném piipadé by se stala firma (konkrétni z6na) propustna

pro kohokoliv, kdo kartu najde, nez bude vymazana ze systému.

Vyuzitim navrhovaného feseni dochazi ke zvyseni zabezpeceni firmy, a to zejména z diivodu
minimalizace vlivu zamé&stnance na zabezpeCovaci systém. Pii odpovédném nastaveni sys-
tému, a dodrZzovani pravidel pro pouzivani ID prvku jak ze strany zaméstnancti tak 1 zameést-
navatele, miize navrhované feSeni zlepsit zabezpeceni i dal§im firmam s podobnou charak-

teristikou provozu.

Na uplny zavér se chci zminit o integraci zabezpecovacich systémt, kterd je v dnesni dobé
velmi diskutovand. Celosvétove jsou ziejmé tendence k vyuzZiti a propojeni modernich tech-
nologii do tzv. Smart Systems. Tyto systémy maji za tikol vytvofit jednodussi, pohodlné;si,
bezpecnéjsi a rychlejsi prostiedi pro zivot. Na druhou stranu mohou také umoznit jeho fizeni
na dalku, kontrolu a pfeneseni odpovédnosti za vlastni rozhodnuti na ,,chytry systém*. Timto
se mnozi lidé stavaji, dle mého nazoru, zavisli na téchto technologiich, a zaroven i zranitel-
néjSimi. Nelze opomenout fakt, Ze cely systém je zavisly na elektrické energii. Nabizi se
otazka, co se stane se stotisicovym ,,Smart City*, kdyz nastane Black Out, trvajici nékolik

dni?
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS

APAS

EPS

ETHERNET

GSM

HAS

HZS

I&HAS

IAS

INFORMIX

IPS

LAN

LCD

LED

LINUX

MS SQL server

ORACLE

PCO

PIR

Access Control System (pfistupovy systém)

Vystupni ovladaci prvky a senzory mista ptistupu
Elektronicky pozarni systém

Podnikova informacni sit’

Groupe Spécial Mobile (globalni Systém pro mobilni komuni-
kaci)

Hold-up Alarm System (poplachovy tisnovy systém)
Hasi¢sky zachranny sbor

Intruder and Hold-up Alarm System (poplachovy zabezpeCovaci
a tistiovy systém)

Intruder Alarm System (poplachovy zabezpeCovaci systém)
Systém fizeni baze dat

Integrovany poplachovy systém

Local Area Network (lokalni, mistni sit’)

Liquid Crystal Display (displej z tekutych krystala)
Light-Emitting Diode (dioda emitujici svétlo), polovodi¢ova
elektronicka soucastka

Druh opera¢niho systému

Systém fizeni baze dat

Systém fizeni baze dat

Pult centralizované ochrany

Passive Infra Red (detektor pohybu)
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PoE

PPC

PTS

PZTS

RFID

RS-485

SAS

SQL server

UNIX

uUSB

WIEGAND

Power ower Ethernet (napajeni po datovém sitovém kabelu)
Poplachové, piijimaci centrum

Poplachovy tisnovy systém

Poplachovy, zabezpecovaci a tisnovy systém

Radio Frequency Identification (identifikace na radiové frek-
venci)

Datova sbérnice

Social Alarm Systém (Systém piivolani pomoci)

Structured Query Language (strukturovany dotazovaci jazyk),
Databazovy stroj

Operacni systém

Universal Serial Bus (univerzalni sériova sbérnice)

Komunikacni protokol
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