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ABSTRAKT

Tato diplomova prace je zaméfena na hlubSi porozuméni podstaty cloud computingu.
V teoretické Casti bude Ctendi sezndmen s bezpecnostnimi a legislativnimi otdzkami, se
kterymi se miizeme pii vyuziti cloudovych sluzeb setkat. Zejména v prostifedi firmy nas
totiz zajima zpisob nakladani s osobnimi udaji. Zdali jsou na vSech urovnich adekvétné
chranéna a zdali je s nimi zachazeno dle legislativnich pozadavkd. V teoretické Casti prace
budou také srovnana on-premise a cloud feSeni v diilezitych oblastech a piiblizeny smluvni
podminky uzivani sluzby Windows Azure. V Casti praktické jsou navrzeny tfi rozdilné
spole¢nosti s vyuzitim cloud sluzeb, které jsou rozdéleny z pohledu zévislosti vykonu své
¢innosti na ICT. Jsou popsdana moznd feSeni pii nedostupnosti uzivanych sluzeb a také jsou

stanoveny miry zavaznosti pii jejich nedostupnosti v kontextu navrzenych spole¢nosti.

Klic¢ova slova: Cloud, bezpecnost, legislativa, osobni tudaje, SLA, zalohovani, Sifrovani,

ICT, Windows Azure

ABSTRACT

This Master’s thesis is focused on a deeper understanding of the nature of cloud compu-
ting. In the theoretical part, the reader will be familiar with security and legislative issues,
which we can meet during use of cloud services. Handling of personal data is our main
interest especially in business environment. Whether it is adequately protected at all levels
and whether the handling meets legislative requirements. In the theoretical part will be also
compared on-premise and cloud solution in important areas and Windows Azure terms of
use will be closely described. In the practical part of this thesis are designed tree different
companies using cloud services. Those model companies are divided in terms of depend-
ence its activities on ICT. Within the unavailability of used cloud services are described

possible solutions and determined levels of severity in the context of proposed companies.

Keywords: Cloud, security, legislation, personal data, SLA, backup, encryption, ICT, Win-

dows Azure
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UvVOD

Nachazime se v dobé, kdy jsou data pro mnoho firem az existenéné dilezitym faktorem.
Podnikova aktiva je zapottebi adekvatné chranit a u dat samotnych to plati dvojnasob. Spo-
jeni podnikovych dat a cloudu je pro mnoho lidi zatim nepiedstavitelné, jelikoz citliva data
na internet nepatii. Databazi zaméstnancii, obchodnich partnerti, ucetni zdznamy a dalsi

kriticky dulezité informace také nenechame jen tak nékde pohozené na vetejném miste.

Cloud ale neni jen informac¢ni dalnice, kde se muze pohybovat kdokoliv a s trochou umu
manipulovat prakticky s ¢imkoliv. Se spravné nastavenymi a implementovanymi néstroji a

procesy se mohou tato feseni tém klasickym rovnat nebo je i prevysovat. [1]

Pfi jakékoliv manipulaci s firemnimi informacemi je nutné dbat na jejich bezpecnost.
Zvlaste pokud se jednd o digitalni informace umisténé mimo danou organizaci, a to datova
centra cloudovych sluzeb bezesporu jsou. Mohou se vyskytovat prakticky kdekoliv na pla-
neté. Vzhledem k legislativnim pozadavkiim, nejen domaci zemé dané organizace, musime

pii vybéru poskytovatele cloud sluzeb legislativu a povahu nasich dat brat v potaz.

Tradi¢ni feSeni ICT prostfedkli ma mnoho spole¢nych uskali s cloudovym feSenimi a cloud
samotny se muze uz jen z principu jevit jako rizikové feSeni. Dnes jsou vSak poskytovatelé
schopni dodat kvalitni, mnohdy 1 lepsi a bezpecnéjsi feSeni, nez jsou nékteré organizace
schopny realizovat vlastnimi prostiedky. Pravé diky cloudu mohou podniky dosdhnout na
ty nejmodernéjsi technologie a postupy, které by si samy nemohli dovolit z finan¢nich di-

vodu ¢i kvuli absenci kvalifikovanych zaméstnancii ba dokonce vhodnych prostor.

Nejen pro nové podniky je tak zde moznost dosahnout na vlastni infrastrukturu s moznosti

flexibilniho ptizplsobeni dle aktivnich potieb, a to bez velkych pocatecnich investic.

Myslime-li to s cloudem vazné, je vybér spravného poskytovatele sluzeb velmi dilezity.
Vznika tak strategické partnerstvi, které zdsadné ovlivni budoucnost daného subjektu a
chybna volba mlZe nase zaméry zkomplikovat. Tato stranka vSak neni vysadou cloudu.
Své zasadni obchodni partnery a dodavatele mame i bez téchto sluzeb, ale vzhledem k rtiz-

nym spornym oblastem nabyva spravny vybér v tomto piipadé jesté vétsiho vyznamu.

Kazd¢ tfeSeni ma sva pro a proti a v této praci se budeme zabyvat nejenom bezpecnostnimi
a legislativnimi aspekty cloudovych feSeni. Porovname tradi¢ni on-premise firemni ICT s
moznostmi cloudového piistupu. U navrzenych spole¢nosti budou vyuzity dostupné cloud

sluzby a nasledné rozebrany moznosti pfi nedostupnosti téchto sluzeb.
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1 BEZPECNOSTNI A LEGISLATIVNI OTAZKY CLOUDU

Pokud se rozhodujeme o migraci do cloudu, zajisté si kromé otazky ,,Vyplati se to?* polo-
zime otazku ,,Jaka jsou rizika?“. Na druhou otazku nelze jednoduse odpovéedeét, jelikoz zde
neni pouze otdzka bezpecnosti samotné. V dneSni dob¢ je dulezité drzet krok nejenom
s dobou, ale hlavné s konkurenci. Nejlepsi varianta je samoziejmé byt o krok na pied a
k tomu nam mohou dopomoci flexibilni IT prostfedky. Cloud ale neni jen hezky mracek
Vv diagramu znézornujici princip cloudu (viz Obrazek 1), ale pokud nebudeme dostatecné
obezfetni pfi realizaci cloudového feSeni, mohou se nad nasimi obchodnimi zdméry stah-

nout temna mracna.
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Obrazek 1 - Znazornéni cloud computingu®

Pii outsourcingu IT prostiedkdl pomoci cloudu pfistupujeme na SLA? daného poskytovate-
le. V dnesni dob¢ jsou jiz velmi rozsahla a je dulezité je dikladné prostudovat a nepiehléd-
nout na prvni pohled nedulezity aspekt, ktery mize nase snazeni velmi zkomplikovat. Za-
sadni je tedy SLA neignorovat, jelikoZ to mize byt zasadni bod pfi rozhodovani zdali outs-
courcing ano ¢i ne. Nékomu miiZze nabizené SLA padnout jako ruéné Sity oblek a dosah-
nout tak pfirozengjSiho IT prostiedi za niZ8i cenu, ale vétSina zajemcti o outsourcing tohoto

pocitu piesné sediciho obleku nemusi dosahnout. [2]

Pfi outsourcingu IT nebo obchodnich procesi je bezpecnost ovliviiovana na riznych Grov-

nich. Veskera data, podléhajici riznému stupni divernosti, byla dfive v nami fizeném pro-

L http://cloud-storage-services-comparison.com
2viz 1.2.2
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stiedi, a to fyzické i logické strance. Nyni pro nas kritickd data byla svéfena treti strang,
kterd musi zajistit adekvatni ochranu svétené informace proti neopravnénému piistupu ¢i
poskozeni, a to jak poskozeni imyslnému i neimysinému. Nedilnou soucasti je samoziej-

mé dostupnost svéfenych informaci kdykoli je to pro obchodni ucely zapotiebi.

Velmi dilezitd je diveéryhodnost poskytovatel téchto sluzeb, jelikoz kromé samotného po-
depséani smlouvy musi opravdu smluvené oblasti dodrzet. Svétujeme zde kritické informa-
ce, databaze zakaznikli,, nase know-how, atd. a tyto informace mohou byt pfistupné prak-
ticky komukoli ze zaméstnanct. Nékteré informace jsou chranéné zdkonem a jejich pienos

mezi riznymi zemémi je piisné regulovan, zejména jde-li 0 osobni udaje zakaznik.

S masivnim rozsifenim cloud sluzeb se rozsitil kaskadovy outsourcing, kdy poskytovatel
muze nabizet prostfedky a sluzby, které on sdm neprovozuje. Pronajima si je od jiného
poskytovatele ve velkém a sdm je poté nabizi koncovym uzivatellim jako samostatné sluz-
by. Téchto urovni poskytovateli mize byt vice. Smlouvu mizeme mit podepsanou s urci-
tym poskytovatelem, ale pokud on neni tim primarnim ¢lankem, jsou naSe informace jako
kapka v mofi jednicek a nul. Je nepravdépodobné, ze nami adoptované a podepsané SLA
urovnich. Nami pozadované bezpec¢nostni opatieni a prvky pro ochranu osobnich udaji
nemusi byt dodrzeny, jelikoZz v hierarchii poskytovatelli nami vyuzivanych prosttedki se
ve vysledku nemusi nikdo orientovat. Informace, ktera méla ziistat pouze v CR, potazmo
v EU, se najednou miize fyzicky vyskytovat v Indii, Filipinach, Thajsku ¢i jinych zemich.

[2]

Vybér vhodného poskytovatele nemusi byt tak jednoduchy, jak se miize na prvni pohled
zdat. Vzhledem k vySe zminénému je vhodné zejména pro obchodni ucely vyuzivat sluzeb
pfimo z prvni ruky, kdy vime kdo dané prostiedky vlastni, a i kde jsou fyzicky umistény.
Jelikoz velmi ¢asto dochdzi ke zpracovani citlivych udaji podléhajicich regulaci ¢i jsou
chranény zakony, je zapotiebi této Casti vénovat zvlastni pozornost. Pfed pfechodem do

cloudu si musime odpovédét na nase otazky nejenom ohledné bezpecénosti. [2]

Cloud computingu se podatilo transformovat praci s vypocetnimi prostredky i se sluzbami
které se timto zplisobem realizuji. Z jeho samotné podstaty vyplynula nutnost pfizplsobit
¢i spiSe vytvofit opatieni na vladni trovni. Cloud tak ziskava uréitou formu a zachovavaji
se opatieni, které jiz dlouho dobu funguji pfi klasickém vyuziti ICT. Jen je nutné na tuto

problematiku nahlizet doslova z globalniho hlediska. [3]
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Spolu s rozvojem cloudu, zménami v obchodnich praktikdch a novymi zakony se objevily
nové bezpec¢nostni hrozby, kterym je nutné celit. Pti prechodu z on-premise feSeni na for-
mu sluzeb, je zapotiebi ptizplisobit nejen obchodni postupy ale i nase mysleni. A to zejmé-
na pii samotném névrhu daného feseni pro vyuziti nového pojeti ICT a aplikaci. Cloud se
rychle vyviji a technologie podporujici samotny obchod jsou stale dostupnéjsi a propraco-
vangj$i, nez kdy diive. Jak bohuzel jiz v IT byva zvykem, nové véci s sebou ptindseji nové

hrozby, u nichz nékteré pietrvavaji i po letech. [3]

Ttebaze je realizace podnikového ICT pouze na cloudovych technologiich relativné levna,
rychléd a efektivnéjsi nez bézny model, nesmime zapominat na standardni zasady zabezpe-
¢eni, procesy a osvédcené postupy. Ve za nas fesi ,,nékdo jiny®, a to svadi k vynechani IT
oddéleni a odbornych pracovnikl. Stavame se tedy pouhymi uZivateli, ktefi nerozumi to-
mu, co pouzivame. Lze to pfirovnat k manazerovi, ktery vymysli a pldnuje takzvané od
stolu a pfitom nemad zdani o vnitinich souvislostech a hlavné o tom, jak to ve skutecnosti

chodi. Pokud budou tyto dlouhodobé¢ osvédéené bezpecnostni prvky chybét, jsme nachylni

k naruseni bezpe¢nosti, které nas muze 0 veskery cloudem ziskany naskok ptipravit. [3][4]
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1.1 Bezpecnostni pohled

1.1.1 Kli¢ové problémy v oblasti bezpe¢nosti a ochrany osobnich tudaja

Jelikoz cloud computing vznikl ze standardnich technologii jako architektura orientovana
na sluzby, virtualizace, web 2.0 nebo utilitni model, je mnoho bezpe¢nostnich a legislativ-
nich otazek jiz znamych z klasického IT modelu. V piipadé cloudu je na tyto jiz znamé
problémy nutné nahlizet v jiném svétle. Neméli bychom vyznam kombinace téchto zna-
mych technologii v novém prostied podcenovat. Cloud computing piedstavuje oproti kon-

veénim modeltim zna¢nou transformaci ve zpusobu uzivani ICT prostiedku. [5][6]

Organizace NIST (National Institute of Standards and Technology) ve své publikaci z roku
2011 definovala devét bodi. Dle jejich minéni tyto oblasti budou mit dlouhodoby vyznam,

a to nejen ve vefejném modelu: [6]
Governance

Samotna organizace by méla dohlizet na dodrzovani stanovenych zasad, postupl a stan-
dardu pfi vyvoji aplikaci i cloudu. Béhem navrhu, implementaci, testovani, uzivani a na-
sledného monitoringu nasazenych sluzeb. Prakticka jednoduchost pfi zfizovani cloudovych
sluzeb usnadnuje osvojeni nového prostiedi, ale i tak by se nemélo na tyto kontrolni me-

chanismy zapominat.
Compliance

Za kazd¢ situace je dodrzovani veSkerych zakont, regulaci, standardi a riznych natizeni
zodpovédnosti samotné organizace. Zakony a natizeni se mohou liSit na narodni, statni ¢i
lokalni urovni, a to z této oblasti ¢ini potencionalni problém pro samotny cloud computing.

V zasad¢ jde zejména o to, kde jsou vyuzivana datacenta fyzicky umisténa.
Trust

Pti pfechodu do cloudu organizace pienechava pfimou kontrolu nad mnoha oblastmi bez-
pecnosti a ochrany osobnich udaji poskytovateli danych sluzeb a vklada tak do néj velkou
divéru. Nékdy mozna 1 nevédomé. Je vhodné uzita opatfeni znat a ujistit, Ze jsou apliko-

vana spravné a v souladu s nasimi potebami.
Architecture

Pouzita HW a SW architektura se mize mezi riznymi poskytovateli a modely nasazeni

znacné lisit. Navrh a implementace pterozdélovani prostiedku, skalovatelnosti a dalsi pou-
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zitych logickych prvki. Aplikace jsou vyvijené prostifednictvim webovych prostiedi, kdy
vzajemné komunikuje vice komponent prostiednictvim svych programovych prostredi.
Virtudlni stroje slouzi pro nasazeni IaaS nebo velmi podobné realizovanych cloudovych
ulozist. Samotné pochopeni toho, co se skryva uvnitf, a je zaroven podstatou nabizenych

sluzeb je velmi dilezité.
Identity and Access Management

Pro zabranéni neautorizovanym piistupiim ke sluzbam musi uzivatelé ovéfit svoji identitu.
Komplikaci pti pfechodu do cloudu mize byt nekompatibilita stavajiciho systému pro
spravu identit a pfistupi. Moznosti jak nekompatibilitu fesit je vSak vice. Hlavni je se ujis-
tit, ze pouzité nastroje pro autentizaci, autorizaci a dal$i procesy spojené se spravou identit
a pristupll jsou pro nas$i organizaci vyhovujici. Bariéra v této oblasti miize samotny pte-

chod ¢i propojeni s on-premise feSenim prodlouzit, prodrazit a nékdy 1 znemoznit.
Software Isolation

Jednim ze zakladnich prvki cloud computingu je sdilené prostfedi a flexibilni piidélovani
vypocetnich prostfedkil jednotlivym uzivatelim (agl. tenant). Toto prostfedi je tvoieno
abstrakci HW prostiedkii do celkd, které jsou nasledné prerozdélovany. Fyzicky tedy mo-
hou mit rizni uZivatelé data na stejnych pevnych discich, vyuzivat stejnou operac¢ni pamét,
apod. Pro samotnou izolaci jednotlivych zakaznikid se vyuziva velmi dikladna logicka izo-
lace. U laaS naptiklad provozem vice virtualnich stroji na jednom fyzickém serveru. U
PaaS a SaaS je mozZné sdilet prostfedky jinym zpiisobem. Napiiklad u SaaS se ¢asto nevy-
uzivaji virtualni stroje, ale jedna logické instance dané aplikace, ktera je schopna obslouZit

mnoho uzivatelll a ptitom se ji pridéluji prostiedky dle aktualni potieby.

Je vhodné si osvojit virtualizacni a dalsi logické izolacni techniky, které poskytovatel vyu-

Zivé a ujistit se, Ze pro nase zdmeéry to neni zasadni problém.
Data Protection

Jak bylo jiz zminéno v pfedchozim bodé¢, data jsou ve vétsing piipadt uloZena ve sdileném
prostiedi, které vyuzivaji dalsi subjekty. Pokud jsou vSechna potfebna opatieni spravné
aplikovana, neméli bychom tuto situaci viibec pocitit. Je dobré si ovéfit, jsou-li nastroje na
spravu dat u naseho budouciho CSP pro nas vhodné. Zdali disponuje moZnostmi pro spra-
vu pristupu, zabezpeceni dat pii uloZeni, pfenosu, zpracovani. Naptiklad jaké formy Sifro-

vani jsou aplikovany, a to zejména jsou-li naSe data citlivého charakteru.
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Availability

Dostupnost je ¢asto v SLA vyjadiena a garantovana v procentech. CSP tim udava, kolik
procent ¢asu CSP zarucuje funk¢nost (dostupnost) svych sluzeb. Ve vétsiné piipadi potie-
bujeme byt dostupni neustale a kazdy vypadek je problém. Vypadky mohou byt doCasné ¢i
permanentni. DoS tutoky, vypadky HW a pfirodni katastrofy jsou hrozby, které se tykaji
nejen cloudu, ale i tradicniho on-premise feSeni. Pokud si vSe feSime sami, zafizujeme si i
zalohy a obnovy dat & plany pro disaster recovery®. V cloudu ale vétsinou pro tyto piipady
pfebirdme jiz nastavené nastroje a procedury. Je zapotiebi si tyto néstroje a procedury

osvojit a overit si vhodnost téchto feSeni pro neruSeny provoz nasich sluzeb.
Incident Reponse

Kazdy Gtok mize mit nasledky a jejich rozsah je zavisly na nastavenych procesech pro
zvladnuti téchto incidentl. Aplikace, operacni systém, sit’, databaze, systém rozloZeni zaté-
ze, IDS* a dalsi ¢asti cloud computingu generuji protokoly udalosti. Ty vét§inou pIné spra-
vuje praveé poskytovatel sluzeb. Pi ovéfovani a analyze utokt, sbéru dat z incidenti, na-
praveé problému a obnové sluzeb hraje tedy CSP zasadni roli. Komplexnost cloud sluzeb
vyzaduje mezi CSP a uzivatelem jeho sluzeb pro uspesné zvladnuti téchto situaci co nejuz-
§i spolupraci. Nastavené procedury feseni téchto incidentll by mély nasim potfebam vyho-
vovat. Piehled incidentll a jejich feSeni by mélo byt transparentni a piislusné informace
dostupné po cely prubéh feSeni. Uzivatel by mé&l mit moznost na feSeni s poskytovatelem

spolupracovat v zavislosti na pfedem stanovenych rolich.

1.1.2 Nejvétsi hrozby

Jak jiz bylo feceno, cloud ndm pfindsi mnohé vyhody, se kterymi bohuZzel pfichdzi i druha
strana mince ve formé rizik, kterym musime celit. Identifikovat bezpecnostni hrozby je
velmi individualni zalezitost a proto jsem se rozhodl zpracovat sérii reportd od Cloud

Security Alliance (dale CSA)®, které jsou zakladem pro tuto &ast reserse.

3 Distaster Recovery Plan - Postupy, jak v co nejkrat$im ¢ase, s minimem vydaji a rizik obnovit chod kritic-
kych aplikaci.

4IDS - Systém pro odhaleni priiniku

5 Cloud Security Alliance (CSA) je predni svétové organizace vénujici se definovani a zvySovani povédomi o
osvédéenych postupech pro zajisténi bezpeéného prostiedi cloud computingu. www.cloudsecurityalliance.org


http://www.cloudsecurityalliance.org/
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Utelem téchto reportil je poskytnuti potiebného kontextu fizeni rizik pii osvojovani clou-
dovych strategii. Spolu s témito dokumenty o rizicich doporucuji také vyuzit “Security
Guidance for Critical Areas in Cloud Computing” a “Security as a Service Implementation
Guidance”. Tyto dokumenty se ¢asto pouzivaji jako katalog nejlepSich postupi pro zabez-

peceni cloud computingu.

Zakladem pro uspésné zvladnuti rizik v jakékoli oblasti je pochopeni jejich podstaty. Pres-
n¢ tak k tomu pfistupuje CSA nejen ,,Top Threats* dokumenty, ve kterych se snazi zpro-

stiedkovat aktualni informace pro tuto oblast. [3]

Prvni report s nazvem Top Threats to Cloud Computing v1.0 byl vydan v roce 2010. Ex-
perty z CSA bylo identifikovano 9 hrozeb:

e Abuse and Nefarious Use of Cloud Computing
e Insecure Application Programming Interfaces
e Malicious Insiders

e Shared Technology Vulnerabilities

e Data Loss/Leakage

e Account, Service & Traffic Hijacking

e Unknown Risk Profile

Zamg¢fili se na oblasti, které jsou diky samotné povaze cloud computingu velmi specificke,

nebo pravé klicovymi vlastnostmi cloud computingu maji vétsi vyznam.

Clenové interni komise CSA sice jednotlivé rizika subjektivné ohodnotili, ale kumulativni
hodnoceni nebylo povazovéano za dostatecné presvédcivé na to, aby toto pofadi mohlo byt
publikovano. Povazovali za nutnost angazovat Sirokou odbornou vefejnost pro ohodnoceni
vaznosti jednotlivych rizik. Pomoci interniho hodnoceni si, alespoii dle jejich slov, ovéfili
spravnost vybéru rizik pro soucasnou situaci v této oblasti. V dalSich verzich reportu s nimi

budou tedy déle pracovat.

V tomto dokumentu také zminuji, ze vybér vhodnych bezpecnostnich mechanismi vyzadu-
je znalost cilového prostiedi. Naptiklad v ptipadé nasazovani aplikace pomoci PaaS je pro

nas hlavni starosti zabezpedeni ptislusného API®,

®Viz1.1.2.3
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Druhy report z roku 2013 nese nazev The Notorious Nine: Cloud Computing Top Threats
in 2013. V tomto piipad¢ jiz seznam rizik nebyl realizovan pouze samotnymi experty
z CSA. Pro ziskani profesionalniho pohledu na nejzranitelnéjSich oblasti cloud computingu
byl proveden priizkum mezi experty v tomto odvétvi. Na zaklad€ tohoto prizkumu a vlast-
ni expertizy nasledné¢ v CSA sestavili vysledny ,,Top Threats* dokument pro rok 2013.
Metodika prizkumu dle CSA zaruCuje, ze zvolena rizika skute¢né odpovidaji oblastem,

které toto odvétvi nejvice suzuji. Byly identifikovany, a dle vaznosti sefazeny, tyto hrozby:

Data Breaches

Data Loss

Account Hijacking
Insecure APIs

Denial of Service
Malicious Insiders
Abuse of Cloud Services

Insufficient Due Diligence

© ©° N o g bk~ 0w DN PE

Shared Technology Issue

Sest ze sedmi hrozeb z roku 2010 ziistalo stejnych, pouze se u nékterych polozek mirng
pozménil nazev. V seznamu byl piejmenovan bod Uknown Risk Profile na Insufficient
Due Diligence a piibyl bod Denial of Service. Hrozba Data Loss or Leakage byla rozdéle-

na na Data Breaches a Data Loss.

Treti a nejaktualnéjsi dokument typu ,,Top Threats* byl publikovan koncem Unora roku
2016 pod nazvem ,,The Treacherous 12 Cloud Computing Top Threats in 2016%“. Zprava
reflektuje aktualni nazor expertli v CSA komunité na v souc¢asnosti nejvétsi hrozby v cloud
computingu. Z mnoha bezpecnostnich otazek se tento report zaméiuje na 12 specifickych
oblasti, které vychazeji ze samé povahy cloud computingu. Postup sestaveni Zebticku byl
stejny jako u dokumentu z roku 2013. Zakladem je tedy prizkum v tomto odvétvi a na-
sledna zpracovani dat skupinou lidi pro ,,Top Threats* z CSA. Na zaklad¢ provedené¢ho
prizkumu byly zkoumané oblasti sefazeny dle zavaznosti. StejnouTedy stejnd metodika

jako v predchozim dokumentu.

Stejnou metodikou, jako v ptedchozim dokumentu z roku 2013, byly identifikovany a dle

zévaznosti sefazeny nasledujici hrozby:

1. Data Breaches



UTB ve Zliné, Fakulta aplikované informatiky 20

Insufficient Identity, Credential and Access Management
Insecure APIs

System and Application Vulnerabilities

Account Hijacking

Malicious Insiders

Advanced Persistent Threats (APTS)

Data Loss

© © N o g bk~ DN

Insufficient Due Diligence
10. Abuse and Nefarious Use of Cloud Services
11. Denial of Service

12. Shared Technology Issues

Z ptedchozi verze reportu zistalo vSech 9 polozek, pouze jedna se ptejmenovala. Kon-

krétné Abuse of Cloud Services (2013) na Abuse and Nefarious Use of Cloud services.

[ 24

5. misté.

To by bylo pro zakladni ptehled o hrozbach vse. V nasledujicim textu se podivame na pou-
zitou metodologii sestaveni tohoto reportu a na jednotlivé polozky ze seznamu pro rok

2016.

Metodologie tvorby reportu ,,Top Threats* pro rok 2016

Vyzkum byl proveden ve dvou hlavnich fazich, kdy byly jako hlavni nastroje vyuZzity an-
kety a dotazniky.

V prvni fazi pracovni skupina sestavila seznam 20 bezpecnostnich hrozeb. Zakladem bylo
8 hrozeb identifikovanych v reportu vydaném v roce 2013. Ptidali dalSich 12 potencional-
nich rizikovych oblasti a vSe bylo konzultovano s jednotlivymi ¢leny pracovni skupiny.
Nejprve uvedli dilezitost jednotlivych polozek pro jejich organizace a nasledné¢ mohli také
navrhovat dal§i mozné polozky do pfipravovaného seznamu. Po analyze a zvazeni vSech

wev s

nich obav v cloudu.
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V druhé fazi vyzkumu bylo hlavnim cilem tento uzsi seznam setadit dle zavaznosti jednot-
livych oblasti. Pro zachyceni nazorti dotazovanych subjekt bylo vyuzito nasledujici Liker-

tovo skalovani’

1 - Irelevantni

2 - Mirn¢ relevantni
3 - Relevantni

4 - Velmi relevantni

Kazda polozka seznamu byla ohodnocena primérnym bodovym ziskem a na zéklad¢ téch-
to pramért byl sestaven zebticek. Oblast na poslednim misté byla prakticky ohodnocena
jako nejméné zavazna a byla ze seznamu tedy vypusSténa. Zbylo tedy 12 nejzavazngjsich

hrozeb.

Na této studii se v pracovni skupiné podilelo 271 lidi, odbornici z praxe. To také dokazuje
nejhojnéjsi zastoupeni zaméteni Clenti pracovni skupiny (mohli volit vice oblasti najed-
nou):

e Bezpecnostni specialista - 87,33 %

e Softwarovy specialista - 12,22 %

e Sitovy specialista - 9,95 %

Veskeré hrozby z tohoto priazkumu se dotykaji vSech modeld nasazeni (SaaS, PaaS, laaS).

[4]

1.1.2.1 Data Breaches

Jako nejzavaznéjsi problém byl identifikovan unik ¢i naruseni integrity dat. V dokumentu
Top Threats pro rok 2016 CSA popisuje tento bod jako incident pfi kterém jsou citliva,
chranéna nebo divérna data zvefejnéna, prohlizena, ukradena ¢i pouzita osobou, ktera k

tomu neni opravnéna. Data jsou v dnesni dobé pro firmu jednim z nejcennéjSich aktiv, a

7 Likertovo $kalovani se vyuziva pro méfeni postoji a nazori lidi. Pro jednotlivé hrozby z piedlozeného
seznamu dotazovany subjekt oznacil na ¢tyfbodové stupnici miru relevantnosti dané hrozby pro jeho organi-
zaci.
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pfitom o né¢ mizeme snadno pfijit. A to napfiiklad cilenym utokem, lidskou chybou nebo

nedostate¢nymi bezpecnostnimi opatfenimi. [4]

Oproti on-premise feSeni ma cloud sva pfirozena specifika, ktera mohou v nékterych pii-
padech zvysit riziko odcizeni ¢i naruseni integrity dat. Zameéstnanci poskytovatele sluzeb,
dalsi subjekty, které poskytovatel vyuziva nebo samotné sdilené vypocetni prostredky.
Jedna z hlavnich ptednosti cloudu mize byt pti chybném navrzeni sdileného prostiedi vel-
kym rizikem. Pfi kombinaci s chybné navrzenou aplikaci mtize uto¢nik ziskat piistup

k datim ostatnich ucastniku sdilené prostredi nejen v ramei jednoho fyzického serveru. [3]

Nedostate¢na autentizace®, autorizace® a zaznamenavani (audit) pfistupti. Nekonzistentni
pouziti Sifrovacich a softwarovych kli¢t. Legislativni a politické problémy souvisejici
s umisténim datacentra s jeho spolehlivost zavisejici na Disaster Recovery®® scénatich. To

jsou problémy, které suzuji nejen cloud. [7]

Samotné Sifrovani dat miize zmirnit dopad v pripade uniku dat, ale miize zafungovat i jako
prevence pred utoky. Sifrovani, anebo i pouhé hasovani! kritickych udaja snizuje hodnotu
dat v o¢ich potencionalniho Gto¢nika, jelikoz data se nedaji tak lehce vyuzit v jeho pro-
sp&ch. [8]

Dopad na samotnou organizaci pii uniku zavisi na povaze a citlivosti napadenych dat.
V mnoha zemich zakony a rtizné ptedpisy piimo organizacim nafizuji zajistit dostate¢nou
ochranu citlivych informaci proti zneuziti. Dojde-li k naruseni bezpecnosti dat, mohou
firmy celit velkym finanénim pokutam, soudnim sporim a mimo jiné velmi utrpi samotné

jméno dané organizace. [4]

1.1.2.2 Insufficient Identity, Credential and Access Management

V redlném Zzivoté€ jsou situace, kdy musime ovéfit svou identitu. Na afadé obCanskym pri-
kazem, ID kartou pro pfistup do omezenych prostor ¢i napiiklad heslem pro vyzvednuti

balicku. Totéz plati takika pro kazdy informacni systém, pro ktery je dilezitd 1 piijatelna

8 Proces ovéieni identity subjektu

® Proces ziskani souhlasu k provedeni dané operace ¢i povoleni piistupu do ur¢ité oblasti.

10 Pojem Disaster Recovery znamena (pfinejmensim ve svété IT) obnovu po havarii. Pfesn&ji vyjadieno,
jedna se o pfedem pripraveny scénaf, ktery vede k obnove infrastruktury po nastalé¢ havarii - at’ jiz fatalni
havérii hardware nebo software zptisobené lidskym faktorem, zivelnou katastrofou nebo jinym selhanim.

1 Hagovaci funkce - matematicka funkce (resp. algoritmus) pro pfevod vstupnich dat do malého ¢&isla (hag).
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mira jistoty, ze pristupujici uzivatel je skutecné tim, za koho se vydava. V mnoha oblastech
jiz davno nestac¢i pouze jméno a heslo. V ptipadé bankovnich aplikaci to mohou byt certi-

fikaty a v podnikové sféfe tuto oblast fesi zejména vice-faktorova autentizace. [9]

Klicovym prvkem pii zabezpe€eni podnikového prostiedi je kvalitné feSena sprava identit
a pristupi*?. Jde zde o nékolik tizce provéazanych technologii, jejichz prvky se kombinuji

dle potteb konkrétniho prostredi, a tudiz maji projekty vysokou variability. [10]
Systém se sklada ze 3 zakladnich technologii: [11]

e Adesarova sluzba - Udrzuje centralni databazi uzivateld

e Systém Fizeni pristupi - Provadi centralni autentizaci, zakladni autorizaci, zazna-
menavani (audit) piistupd, atd.

e Provisioning systém - Zabezpecuje spravu uzivatelské databaze, synchronizaci, ti-

di bezpecnostni politiku, atd.

Kromé IAM je velmi dualezita jiz zminéna vice-faktorova autentizace, jejiz faktory jsou: [9]

e Znalost - Informace, kterou uzivatel zna, nebo se mu sdéli

o PtihlaSovaci jméno a heslo (PIN k platebni karté, PIN k SIM kartg, ...)
e Vlastnictvi - prostiedek, ktery ma k dispozici pouze dany uZivatel

o Mobilni telefon, hardwarovy token®® (SIM karta, ob&ansky prikaz, ...)
e Biometrie - charakteristiky nositele

o Otisk prstu, autentizace hlasem (CAPTCHA, ..)

V internetovém bankovnictvi, ptihlasovani do Google t¢tu'® nebo Windows Azure® slu-
zeb se pouziva dvoufazové oveérovani. Kromé standardni procedury se jménem uzivatele a
hesla je zapotiebi zadat do pfislusné aplikace kod, ktery obdrzi uZzivatel napiiklad pro-

sttednictvim SMS nebo telefonatu’.

12 1AM - Sprava uzivateld, roli a opravnéni

18 Hardwarovy token - jednotcelovy hardware v drzeni uzivatele - data z né&j &te, nebo jej zapoji do tegky.

4 CAPTCHA - pouzivé se pifi ovéfeni ,,jsem ¢lovék™ - odliseni skute¢ného uzivatel od robotii. Reseni je sice
jednoduché, ale tézko se algoritmizuje. Piepis kodu z obrazku, ,,Kolik je 2 + 3?, atd.

15 https://www.google.cz/ - Ochrana soukromi - Dvoufazové ovéieni

16 https://azure.microsoft.com/cs-cz/ - Produkty - Sprava identit a p¥istupti - Multi-Factor Authentication

17 B&hem telefonatu je kéd reprodukovan syntetickym hlasem.
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Nezbytnd je implementace periodické a automatické vymeény Sifrovacich klict, certifikatt
a zména hesel. Samotnym zékladem je vSak bezpecné heslo. Dostate¢na délka, pouzité
znaky (velké, malé pismeno, ¢islo, specidlni znak, interpunkéni znaménko, ...), atd. Dosta-
te¢né silné heslo by mélo byt samoziejmosti v pfipadé, kdy jina opatfeni nejsou aplikova-
na. Dalsi pouzivanou moznosti je Sifrovani pevnych diskli na uZzivatelskych stanicich.
[4][12]

Pokud je néktera z vySe zminénych oblasti nedostatecné fesend, pravdépodobnost tniku ¢i

naru$eni integrity dat roste.

Vyse zminéné oblasti plati nejen pro cloud ale samoziejmé i pro on-premise feseni, ve kte-

rém si ale rozdil od cloudu mtizeme konkrétni feSeni zvolit sami.[4]

Centralizovany mechanismus skladovani kritickych dat (napf. hesla, soukromé klice, data-
baze zakaznikl) je pro uto¢niky nesmirné lakavy a hlavné hodnotny cil. Pfi volbé podob-
ného centralizovaného ulozisté je zapotiebi zvazit a porovnat pohodli oproti potencional-

nimu riziku, které toto feSeni miize piinést.

V zavéru k tomuto bodu v reportu ,,Top Threats* pro rok 2016 uvadé&ji, ze podvratni uziva-
telé s legitimnim pfistupem (opravnénim) uZivateld, administratorti ¢i vyvojafi mohou
napachat zasadni a nevratné Skody. Dle trovné opravnéni mohou ¢ist, upravovat, mazat
nebo vynést informace. Manipulovat s nastavenim systému, odposlouchavat pfenasena

data ¢i nasazovat Skodlivy software, ktery se tvaii jako legitimni soucast systému. [4]

Kazdy pro nas hodnotny majetek si chranime, jak nejlépe umime, a proto bychom méli i
zde vénovat velkou pozornost klicovym systémiim, jimiz sprava identit a pfistupti bezespo-

ru je. Selhani v této oblasti mize mit katastrofalni nasledky.

1.1.2.3 Insecure Interfaces and APlIs

Pro spravu a piistup ke cloudovych sluzbam nabizeji jejich poskytovatelé sadu uZzivatel-
skych rozhrani (UI) nebo rozhrani pro programovani aplikaci (API). Prostfednictvim téch-

to nastroju se realizuje provisioning, sprava, orchestrace a monitoring. [4]

Pravé na zabezpeceni téchto zakladnich API zavisi dostupnost a bezpecnost samotnych
koncovych sluzeb. Tato prostfedi musi byt navrZena tak, aby odolala ndhodnym i imysl-

nym pokustim o obchézeni bezpecnostnich opatfeni.

Ul a API patii do ¢asti sytému, které jsou vystaveny externim vliviim, jelikoz jsou pfistup-

né 1 mimo diveéryhodné prostfedi. Adekvatni bezpecnostni opatieni jsou tedy namisté, jeli-
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koz jsou tyto casti systému v prvni linii obrany. Spoléhdnim se na nedostatecné navrzena
prostiedi a API se organizace vystavuji bezpe¢nostnim problémim souvisejicich s duveé-

ryhodnosti, integritou, dostupnosti a odpovédnosti. [4]

Zatimco zajisténi implementace téchto opatfeni je na strané poskytovatele, je velmi dilezi-
té, aby uzivatelé na stran¢é zédkaznika témto nastrojiim porozuméli a uméli je spravné pou-

Zivat.
1.1.2.4 System and Application Vulnerabilities

Systémové a aplika¢ni chyby®® oslabuji systém a déavaji Gtoénikiim piileZitost k proniknuti
za ucelem ziskani dat, ovladnuti samotného systému nebo naruseni ¢innosti sluzeb. Pokud
se tyto chyby tykaji samotnych komponent opera¢niho systému, tedy kernelu, systémovych
knihoven a aplika¢nich nastrojii, tyka se hrozba vSech dat a sluzeb souvisejicich s timto

operacnim systém.

Musime si ale uvédomit, ze tento typ hrozeb nesouvisi pouze s cloudem. Bugy jsou tu
s nami od vynalezeni pocitacu, ale s pfichodem sdileni zdroju a jejich vyuzivani riznymi
organizacemi vnikly nové formy hrozeb. Data vice organizaci mohou byt fyzicky umisténa

na stejném disku a vyuzivat stejnou sdilenou pamét’ a dalsi zdroje.

Dusledky utokli na tato zranitelna mista mohou byt znacné, ale pravdépodobnost jejich
nastani lze zmirnit jiz zdkladnimi opafenimi. Pravidelné monitorovani systém, sledovani
aktualnich hrozeb a v€asné aplikovani aktualizaci a zaplat pro zavieni bezpe¢nostnich me-
zer. Rizika je samoziejmé nejlepsi eliminovat jiz v zadrodku. Kladen by tak mé&l byt kladen
velky diraz na kvalitni navrh a architekturu zékladnich ¢asti cloudu a ptistupovych oprav-
néni.

Pokud nebudeme ze systému odstrafiovat chyby, muze byt dopad takto nezaplatovaného
systému velky a také ndkladny. Pfitom na rozdil od nakladii vzniklych po uspésnych uto-
cich je nakladové stranka samotnych oprav chyb zanedbatelna. V ptipadé vysoce regulo-

vané organizace (napf. vladni a finan¢ni instituce) je dalezité rychlé zvladnuti zaplatovani

18V angli¢ting vyuzivan vyraz ,,bug*
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objevenych chyb. Vhodné je také zavedeni krizovych scénait pro eliminaci nebezpeci pro

obdobi od doby objeveni chyby (znamo jako ,,zero-day*!®), do chvile nasazeni feseni.

Daéle je vhodné stavit si priority pro jednotlivé Casti systému a samoziejmée pirednostné fesit
ty kritické. VSe by mélo byt dikladné zdokumentovano pro pozdéjsi analyzy a moznost, se

podobnym situacim v budoucnu vyvarovat.

1.1.2.5 Account Hijacking

Pfi neopravnéné vniknuti do uctu mohl ziskat Gito¢nik informace pro pfistup vicero zptso-
by. Nejcastéji se pro proces piihlaseni pouziva pouze uzivatelské jméno nebo e-mail a hes-
lo. Uzivatelské jméno muze byt dostupné v ramci organizace nebo vetejné a tedy jedinym
bezpe¢nostnim prvkem je samotné heslo, jehoz silu si mize poskytovatel dané sluzby i
¢aste¢né vynutit. Mélo by vSak byt zajmu samotného uzivatele, aby do U¢tu nemél piistup
nikdo jiny. V pfipad€ vniknuti do G¢tu miize dojit k jeho zneuziti ke Skodlivym aktivitdm s
,»podpisem® pivodniho uzivatele.

Heslo Ize ziskat naptiklad pomoci prostého hadani, podvodem, phishingem?® nebo cilenym
utokem na databaze uZivateld S vyuzitim chyb v systému. Pokud jsou hesla uloZena
v ¢itelné podobgé, je tu problém. Totozné prihlasovaci udaje jsou uzivateli ¢asto pouzivana

napfi¢ riznymi sluzbami, coz zvySuje negativni dopad v pfipad¢ jejich odcizeni. [4]

Nekdy si uzivatelé hesla zapisuji, aby je nezapomnéli, lepi na listeccich na pocita¢ a po-
dobng. V tomto piipadé sebelepsi heslo nepomiize. Podobné nékteii fesi PIN k platebni

nemuzeme.

Neopravnéna vniknuti do uctd jsou bézna, avsak s prichodem cloudu se objevila nova for-
ma hrozeb. Pokud tto¢nik ziska naSe piistupové udaje, mize odposlouchat nase aktivity a
transakce, manipulovat s daty ¢i pfesmérovat klienty na nelegitimni mista. Z naseho uctu
se miiZe stat pro uto¢nika zakladna, ze které mize vést nasledné utoky. Samotné organiza-

ce by si mély byt téchto moznych tutokti védomy stejné tak jako ochrannych strategii zna-

19 Zero-day attack je itok zneuzivajici chyby v SW, jenZ neni vieobecné znama a zatim pro ni neexistuje
zéplata.
20 Phishing - podvodna technika pouzivana k ziskavani citlivych tdajii v prostedi internetu.



UTB ve Zliné, Fakulta aplikované informatiky 27

mych jako ,,Defense in depth“?!. To zejména proto, aby zabranili moznym $kod4am a soud-

nim sporim vyplivajicich z praniku do systému. [4][13]

Ackoli je tato doba a cloud o sdileni, pfistupové tidaje k a¢tim bychom nem¢li ostatnimi

sdilet. Uget v IT vyjadiuje nasi identitu jako ob&ansky prikaz v realném svété.

Vsude kde je to mozné zavadét vice-faktorovou autentizaci. Veskeré aktivity na ucétech a
ucty samotné by méli byt monitorovany, aby byly jednotlivé aktivity vysledovatelné

k danym osobam.

Na zavér ve svém dokumentu CSA zmifuje, Ze zneuZiti uctu je stale vyznamna hrozba.
S odcizenymi piistupovymi udaji se mohou utocnici Casto dostat ke kritickym ¢astem
cloudovych sluzeb, a tim ohrozit divéryhodnost, integritu a jejich dostupnost. Nesmime
opomenout fakt, ze timto zpiisobem mohou byt odcizena data, poskozeny sluzby, systém a

také povést samotné spolecnost. [4]

1.1.2.6 Malicious Insiders

Pojem Malicious Insider 1ze definovat nasledovné:

A malicious insider threat is a current or former employee, contractor, or
business partner who has or had authorized access to an organization’s
network, system, or data and intentionally exceeded or misused that access in a
manner that negatively affected the confidentiality, integrity, or availability of

the organization’s information or information systems.*

[14]

Dale v knize zminuji tfi identifikované modely vnitinich hrozeb:

e IT sabotaz - Vyuziti IT prostfedki pro pfimé poskozeni organizace nebo osoby.
e Kradez duSevniho vlastnictvi - Vyuziti IT prostfedki ke kradezi duSevniho vlast-

nictvi. Lze sem zatadit primyslovou $pionaz realizovanou vlastnimi lidmi.

21 Defense in depth - vicevrstvé bezpeénostni mechanismy zvysuji bezpeénost systému jako celku.
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e Podvod - Vyuziti IT prostiedki pro neopravnénou tpravu, doplnéni nebo smazani
firemnich dat pro osobni zisk ¢i kradez informace vedouci k trestné cinnosti

s identitou (kradez identity, podvod s platebni kartou, ...).

Vyse zminéné piipady jsou zajisté provadény umysing, avSak v nekterych ptipadech to
muze byt provedeno neumysiné. Lidé s dostatenym opravnénim mohou ovlivnit divéry-

hodnost, dostupnost a integritu podnikovych dat. [14]

Sprava identit a pfistupt je velmi dilezit4, av§ak pokud je onou ¢ernou ovcei napiiklad sys-
témovy administrator, jsou potencialné ohroZena citlivd data. Cim blize ma dana osoba
k zakladu cloudové infrastruktury (od SaaS, pies PaS az samotnému IaaS), tim je vétsi

Sance, Ze bude mit piistup k divérnym informacim a moznost vyrazné uskodit.

Samotna implementace Sifrovani nemusi byt proti témto utoktim dostateCnym opatienim,
pokud jej realizuje poskytovatel cloud sluzeb (CSP). To plati i tehdy, jsou-li klicové sys-
témy pro spravu téchto zabezpeceni mimo datové lozisté organizace, tedy na separatnim
ulozisti CSP. Dale v dokumentu ,,Top Treats* pro rok 2016 zminuji, Ze zasadni je také
monitoring a zaznam veskerych procedur realizovanych samotnym CSP. Cernou ovei mi-
Ze byt pravé zaméstnanec poskytovatele sluzeb a méla by zde byt tedy realizovana dosta-
tena opatfeni jako segregace povinnosti, omezeni ptistupll dle roli a dostate¢ny monito-

ring a zdznam aktivit.

wev

Jako nejcastéjsi divody pro tyto sabotaze byly pii prizkumu spole¢nosti Verizon identifi-
kovany finan¢ni zisk a podvod. Zejména diky zneuziti svéfenych pravomoci (55 % ze
vSech incidentil). Tedy ani spravné realizovany systém pro pfistupy a opravnéni nemusi

vSemu zabranit. [15]

Samotna ,,hrozba zevniti* nemusi byt vZdy imyslna a zaméstnanec mize napiiklad nahrat
davérné informace tykajici se zakaznikli na vetfejné ulozisté s fyzickym umisténim data-

centra Vv jiné zemi, které podléhé odlisné pravni tpravé ochrany osobnich idaju.

1.1.2.7 Advanced Persistent Threats

Jako sedma hrozba je v seznamu APT, coz Ize voln¢ pielozit jako pretrvivajici pokrocilé
hrozby, které vyjadiuji pfesné cilené tGtoky proti konkrétni organizaci nebo osobé. Rozdil
oproti béznym tutokiim popsal na svém webu Bruce Schneier. Dle n¢j se tradi¢ni hacker
pfili§ nezajima o konkrétni cil, ale jde mu pouze o dosaZeni svého prvoplanového cile. Na-

ptiklad ziskani velkého mnozstvi ¢isel a dalSich informaci k platebnim kartdm pro finan¢ni
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podvod, apod. Bezpecnost viici témto druhtim ttokd je relativni. Dokud je dana organizace
zabezpeCena lépe neZ ostatni, tim spiSe se ji hacker vyhne a bude se zabyvat ostatnimi.
V piipadé APT je ttok cileny a i ta nejlep$i uroven zabezpeceni nemusi uto¢nika od sa-
motného ¢inu odradit. Hlavni je, jestli vSechna implementovana bezpecnostni opatieni do-
vedou pokusy o utok odrazit. Tyto osoby byvaji vice motivované, zkusen¢;si, dobie finan-

cované a maji vétsi trpélivost. Tim spise uspé&ji. [16][17]

Prosttednictvim téchto parazitickych forem ttokt infiltruji cilovy systém a zfidi si opérny
bod v cloudové infrastruktuie, ze které pak mohou vynaset potiebna data. Probihaji po

delsi dobu, nenapadné a prizpisobuji se napadenému systému tak, aby nedoslo k odhaleni.
Popis APT:

Advanced techniques - Pro prunik do systému se vyuziva mnoho pokro¢ilych technik.
Persistent access - Cilem APT je zajistit si trvaly pfistup do systému dané organizace.

Do cilového systému musi ale nejdiive hacker prorazit, ptekonat zabezpeceni. Nejlepsi
cesta je pfes potencionalné nejslabsi ¢lanky. V dokumentu ,,Top Threats” pro rok 2016
zmituji napiiklad spearphishing??, p¥imé hackovani, nezabezpedené AP?® & doruceni
Skodlivého koédu prostiednictvim USB zatizeni. Také Spatné zabezpefené sité obchodnich
partnerti napojené na sité dané organizace mohou byt pro hackera vstupni branou. Jakmile

je APT na misté mize splynout s béznou sitovou aktivitou a dosahnout svych cili. [4]
APT uzce souvisi s modelem utoku o tiech fazich: [18]
V prvni fazi se shromazd’uji informace. Pasivng, polo-pasivné a aktivné.

e V pasivnim mdd se mize podafit vyhledat néjaké verejné i nevetrejné informace.

e V modu polo-pasivni mize byt generovan néjaky sitovy provoz, ale bez vzbuzeni
podezieni.

e V poslednim, aktivnim modu muze Gto¢nik provadét i odvaznéjsi prazkumy (napf.

skenovani portli) pro zmapovani cilové sité.

22 Spearphishing - Podobné jako phishing, ale tok je zamé&fen na konkrétni organizaci pro ziskani neautori-
zovaného piistupu k davérnym informacim.
23 Access Point - Pristupovy bod
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V druhé fazi se modeluji hrozby, které uto¢nikovi hrozi a mohly by ho odhalit. Mapuje se
cilova sit’ a hledaji se nevhodnéjsi zplisoby a techniky pro infiltraci cile. Posledni faze je ve

znameni provedeni samotného utoku s vyuzitim nalezenych zranitelnosti.

IT odd¢leni by m¢la sledovat aktualni déni na poli kyberbezpe¢nosti a mit piehled o aktu-
alnich hrozbach. Tyto formy utokt muze byt tézké identifikovat, ale lze jim ptredchazet

proaktivnim pristupem k bezpecnostnim opatienim.

V ,,Top Threats* dokumentu pro rok 2016 také zdlraziuji, Ze za vétSinou utokt stoji chyba
uzivatele. Prvotni obranou je tedy osvéta samotnych zaméstnancli a pfidruzenych osob
Vv této oblasti. Boj proti APT je vSak komplexni zalezitost, kterd vyzaduje pokrocilé bez-
pecnostni opatfeni, spravu procest, plan reakci na rizné incidenty a samoziejmé Skoleni IT
personalu. To vSe sice muze vést ke zvySeni nadkladi na bezpecnost, avSak v porovnani

s moznymi ekonomickymi disledky uspésného APT je to zanedbatelnd poloZka.

1.1.2.8 Data Loss

Data jsou v dne$ni dobé pro moderni spole¢nosti nejhodnotnéjsi aktivem, které mohou

vlastnit. V tomto duchu to je popsano i v knize Principles of Information Security:

,, Without data an organization loses its record of transactions and/or its ability

to deliver value to its customers. “

[19]

A neplati to je pro velké spolecnosti, ale i ty malé jsou zavislé na datech pro jejich kazdo-
denni ¢innost. Skladovy stav, seznamy dodavatelti a zakazniktli, objednavky, fakturace,
mzdy, finance a mnoho dalSiho. Ztrata dat mize mit pro organizaci az likvida¢ni nasledky.

Zvlasté pokud nejsou zajistény potiebné nastroje a postupy pro obnovu dat. [4]

Ztréata dat je no¢ni mlrou nejen pro zakazniky, ale pro samotné poskytovatele cloudu. M-
ze tak dojit ke ztrat¢ kreditu poskytovatele a odlivu zakaznikli. Tedy ekonomické ztrata az

likvidaéni situace.

Ke ztraté cennych dat a informaci mize dojit mnoha zptisoby a nemusi byt vzdy zpisobem

néjakou formou utoku. Nemusi byt vzdy cilend. Staci par neopatrnych klinuti a data mohou
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byt navzdy pry¢. Za touto ztratou neni vzdy chyba uzivatele nebo SW, v horS§im ptipadé

ten diivod muze byt fyzicky.

Havarie HW komponent nebo Zivelné katastrofy, které postihnou datacentrum hostujici
ptislusné informace. Pokud nebyla pfijata adekvatni opatieni pro zalohu, zabezpeéeni kon-
tinuity provozu kritickych systému a ptipraveny plany pro zotaveni po havarii (tzv. Disas-
ter plan), mize mit nevinn¢ vyhlizejici situace velké nasledky. Tyto stranky by mél obsta-
rat zejména poskytovatel sluzeb, ale pokud zakaznik ztrati Sifrovaci kli¢e, mohou byt data

ztracena i takto nestastnym zptisobem. [4]

Napiiklad sluzba Windows Azure nabizi lokalni a ,,geo* redundanci.?* V piipadé lokalni
redundance jsou data ulozena ve tiech kopiich v ramci jednoho zafizeni. ,,Geo* redundance
obsahuje kromé lokalni redundance i dalsi 3 kopie dat v jiné lokaci, v jiné Casti svéta.
Moznosti, jak omezit fyzickou ztratu dat tedy existuji, ale nesmime zapomenout na samot-
nou lokaci onéch datacenter. Hlavné pokud pracujeme S daty, kterd podléhaji ochrané

osobnich udajt.

Vzhledem k pravidlim EU o spravé a ochrané osobnich dat se zniceni ¢i poSkozeni téchto

dat povazuje tinik dat. Tyto situace je nutné hlasit ufadum. [4]

1.1.2.9 Insufficient Due Diligence

S ptichodem cloud computingu se naskytla nova ptilezitost jak snizit naklady, zvysit efek-
tivitu a zesilit soucasné zabezpeceni. Tyto cile jsou dosaZitelné, ale je zapottebi plné€ poro-
zumét tomuto prostiedi Je zapotfebi ovéfit, jestli nabizend moZnost je pro nas idedlni a
zvladne vSechny naSe potieby. Pokud tuto ¢ast, znamou jako Due Diligence (,,hloubkova
provérka®) zanedbame a samotny piechod uspéchame (provérka nebude dostate¢na), mize

to mit zasadni nasledky. [3][20]
V dokumentu ,,Top Threats* pro rok 2016 zkoumali tyto oblasti Due Diligence: [4]

e Komerc¢ni - Pokud pro spravu ¢i zavadeéni naSich sluzeb ¢i aplikaci musi poskyto-
vatel vyvijet nové systémy a procesy, méli bychom poohlédnout n¢kde jinde. Po-
kud si toto nemtzeme realizovat sami, anebo je nutna spoluprace se samotnym po-

skytovatelem sluzby, bude to pravdépodobné pro nas velka komplikace.

24 https://azure.microsoft.com/en-us/documentation/articles/backup-azure-dpm-introduction/
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e Technické - Nejsou-li navrhafi a architekti dostate¢né obeznameni s piislusnymi
cloudovymi technologiemi, mohou pii pfenosu aplikaci do nového prostiedi nastat
neznamé provozni a architektonické problémy.

e Pravni - Jsou-li zpracovavana data fyzicky umisténa v nam neznamych lokacich,
muze dojit k poruseni pravni ochrany. Pokud s daty takové povahy pracujeme, je
vhodné védet, kde prislusna datacentra jsou. Zvlasté chceme-li se vyhnout moznym
pravnim sportim.

e Compliance - Tento bod lze v tomto piipadé popsat jako soulad procesu a bezpe¢-
nostnich opatfeni naSeho soucasné¢ho a budouciho feseni. Je nebezpecné piesouvat
aplikaci zavisejici na internich bezpe¢nostnich opatienich sitové arovné, pokud ci-

lové prostiedi témito prvky nedisponuje.

Pted piechodem na tuto platformu je zahodné se pomoci rozsahlého Due Diligence divér-

né sezndmit s nabizenymi moznostmi a pochopit je.

1.1.2.10 Abuse and Nefarious Use of Cloud Services

Diky cloud computingu se i malé firmy mohou dostat k ,,neomezenému* objemu vypocet-
nich prostfedkil, aniZ by bylo nutné budovat vlastni drahou infrastrukturu. Bohuzel ne kaz-
dy tuto ,,silu“ vyuzije pro ty spravné ucely. S témito prostfedky je mnohem snazsi rozlustit
hesla ¢i pouzité Sifrovani, provést masivni DDoS utok, hostovat nelegalni data ¢i realizovat

farmy na lusténi CAPTCHA. [3][7]

K témto sluzbam neni tézké se dostat a to i prakticky anonymné. Postaci validni platebni
karta a v fadu par minut mizeme sluzby vyuzivat. V nékterych piipadech jsou dostupné i
tzv. trial verze zdarma. Nékdy jsou limitovany ¢asem, nékdy spotifebou vypocetnich pro-
sttedkii. Moznosti je mnoho. Samotné registrace do podobné sluzby neni podminéna oveé-

fenim identity registrujici se osoby, tedy anonymita internetu vlastni je samoziejmosti. [3]

Samotné zneuziti cloud sluzeb je spiSe problém poskytovatelil, ale pokud je itok veden ze
stejného datacentra, miZze nadmérné vyuziti vypocetnich prosttedkl ohrozit ostatni uziva-
tele. Bude pro né tak mén¢ dostupnych prostiedki. Pokud jsou navic bezpeénostni opatieni

nedostatec¢na, nemusi na nekalé jednéani poskytovatel pfijit vcas.

1.1.2.11 Denial of Service

Je-1i obchod zavieny, nevydélava. Je-li webova sluzba nedostupnd, nevydélava. V nasem

z4jmu je tedy udrzovat nase sluzby nabizené prostiednictvim internetu neustdle online.
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Nezalezi na tom, jestli sluzby bézi na firemnim serveru v prostorach firmy, nebo kdesi
Vv datacentru na druhém konci svéta. Hlavnim cilem je byt dostupny. Pokud tomu tak neni,
prichazime o zédkazniky a reputaci. Snazime se tedy udrzovat nase sluzby nestale dostupné,
ale v§e miize zhatit DoS ¢ DDoS utok.?® Dalsi moznou variantou je DoS ttok na aplikaéni
urovni, kdy je vyuZzito samotné logiky aplikace, aby naptiklad upadla do nekonecného za-

cykleni, nebo vyuzivala enormni mnozstvi vypocetnich prostredki. [21]

Pomoci této formy utoku Ize samoziejmé zpomalit az vytadit z provozu i béZné on-premise

feseni, ale utok cloud s sebou pfinasi i dalsi mozné negativni dopady.

V piipad¢ on-premise feSeni mame omezené vypocetni prostiedky a v ptipadé jejich vy-
¢erpani dojde k padu serveru a uplné nedostupnosti sluzby. V ptipadé cloudu k tomu ne-
musi dojit tak snadno. Jednou ze zakladnich vyhod je flexibilni ptfidélovani vypocetnich
prostfedkli a nemusi tak Utok sluzbu vytadit Gplné. Miize vSak dojit k extrémni konzumaci
procesorového ¢asu, operacni paméti, diskového prostoru, apod. Pokud platime prave dle
spottebovanych vypocetnich prostfedkii, mohou se skody po takovém utoku vysplhat vel-

mi vysoko.

V ptipadé riznych forem nejen DoS ttoki ale neni postiZzen pouze cil. Mohou byt postiZe-

ni uzivatelé tohoto sdileného prostiedi. [2]

1.1.2.12 Shared Technology Vulnerabilities

Sluzby zalozené na cloud computingu jsou dodavany flexibilné za pomoci sdilené in-
frastruktury, platforem a aplikaci. Za tim v§im stoji komponenty (napt. CPU, GPU, HDD),
které nemusi byt navrzeny pro potiebu silnych izola¢nich vlastnosti mezi jednotlivymi
uzivateli takto sdilené prostfedi. Tato zranitelnost se tyka vSech modelti nasazeni (IaaS,
PaaS, SaaS). Tento nedostatek kompenzuje virtualiza¢ni hypervisor tim, ze zprosttedkova-
va komunikaci mezi hostovanymi operacnimi systémy a fyzickymi vypocetnimi prostied-
ky. Nanestésti i toto feSeni neni plné spolehlivé a i tak je vhodné implemetovat strategie
Defense in depth. Musi byt zajisténo silné roz¢lenéni prostredku, aby se uzivatelé svymi

operacemi neovliviiovali navzajem. [4][7]

%5 DoS vs DDoS - Pii DoS tutoku je vyuzivan jeden poéita¢ a jedno internetové piipojeni. Naopak pfi DDoS
je skupinovy utok realizovan mnoha pocitaci, vétSinou s fyzickym umisténim po celém svéte.
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Ohrozeni byt jen jedné ¢asti této sdilené technologie mtize ohrozit celé sdilené prostiedi a
ovlivnit tak vSechny zacastnéné uzivatele. Uz jen toto je padny diivod zamezit nepovola-
nym osobam V pfistupu do téchto systému. Naptiklad jiz dfive zminénou vice-faktorovu
autentizaci u viech zudastnénych subjektl, implementaci HIDS?®a NIDS?/(pro aplikaci

minimalniho nutného opravnéni, segmentaci a monitoring na internich sitich). [4]

1.1.2.13 Vyvoj jednotlivych hrozeb v case

Jak jiz bylo dfive zminéno, pro identifikaci bezpecnostnich hrozeb bylo vyuzito tii reportt
typu ,,Top Threats“ od CSA. A to konkrétné rok 2010, 2013 a 2016. Aktualni verze byla
publikovana koncem tnora roku 2016.

Nanestésti samotny vyvoj v zebficku nelze jednoduse zachytit, jelikoz v kazdém vydani je

pocet sledovanych oblasti jiny. Pfesto jsem s Gpravou zobrazil vyvoj v tabulce 1 a grafu 1.

Poradi | Hrozba 2010|2013 | 2016
1 | Data Breaches 5 1 1
2 | Weak Identity, Credential and Access Management
3| Insecure APIs 2 4 3
4| System and Application Vulnerabilities 4
5 | Account Hijacking 6 3 5
6 | Malicious Insiders 3 6 6
7 | Advanced Persistent Threats (APTS) 7
8 | Data Loss 5 2 8
9 | Insufficient Due Diligence 7 8 9

10 | Abuse and Nefarious Use of Cloud Services 1 7 10
11 | Denial of Service 5 11
12 | Shared Technology Issues 4 9 12

Tabulka 1 - Vyvoj identifikovanych hrozeb v ¢ase

% HIDS - Host-based intrusion detection sytem
27 NIDS - Network Intrusion Detection Systems
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Graf 1 - Vyvoj identifikovanych hrozeb v ase

Vychozi pocet polozek byl 12, dle reportu pro rok 2016. Pro srovnani ostatni report bylo

provedeno nasledujici:
Pocet polozek pro rok 2016 byl vydélen poétem pro pfislusny rok. Po ziskani koeficientii
pro oba ptedchozi ro¢niky byly ptislusné pozice vynasobeny a ziskany pozice vyobrazené

na grafu 1. (viz Tabulka 2)

Rok |Poéet hrozeb | Rok 2016 Koeficient
2010 7 12 12/7| 1,7142857
2013 9 12/9| 1,3333333

Tabulka 2 - Vypocet koeficientt

1.1.3 Sifrovani

Jiz z principu cloud computingu dochézi k ptenosu dat mezi poskytovatelem a zakaznikem
prostfednictvim internetu. Prakticky pti jakémkoli pfenosu dat skrze nezabezpecenou sit’
by mélo dochazet k Sifrovani. Tento pfenos je nutné fadné zabezpecit, aby nedochézelo k
odposlechu, zméné ¢i poskozeni dat. Autentizace u webovych sluzeb standardné probiha
pomoci HTTP mechanisml a pro zajisténi Sifrované komunikace se pouziva nejcastéji
SSL/TLS (napft. vyuZiti silného algoritmu AES-256, vyuZiti proprietarnich feSeni se nedo-
porucuje). [22]

V rdmci raznorodosti uchovavanych dat by se mélo stanovit, je-li nutné Sifrovat vSechna

data. Néktera 1ze chranit jinymi zplisoby a néktera neni tfeba Sifrovat viibec. Pii stanoveni
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miry zabezpeceni je nutné brat zejména v ivahu to, co by se stalo v ptipadé tiniku jednotli-
vych typi dat ¢i co prikazuje zakon. Nékdy muze postacit v cloudu pouze omezit
k nékterym datim pfistup - pro zabranéni piistupu neopravnénych uzivateltt nebo pro spl-

néni zakonnych nafizeni.

Sifrovani je za cenu komplexnosti a vykonu. PIné §ifrovani dat, ktera se zpracovavaji, neni
jednoduché a nabizeji se tak jiné varianty ochrany dat. Zminéné omezeni piistupti nebo
naptiklad ukladani pouhého hash z divérnych dat. K ovéteni spravnych hodnot postacujici
a samotnd data jsou schovéna. Spolu se Sifrovanim ptichdzi i sprava Sifrovacich klici. Kli-
¢e by mély byt uchovavany v rdmci interni sit¢ a do cloudu pouze odesilany bezpecnou

cestou.?®

Pokud by byla data cloudu Sifrovana béhem celého pobytu v prostiedi, byl by vyfesen pro-
blém bezpecnosti a ochrany udajii. Samoziejm¢e za predpokladu bezpecné spravovanych

Sifrovacich kli¢a. V tom by ale mohlo v budoucnu pomoci Homomorfni $ifrovani: []

., Budoucnost nam v tomto smeru slibuje reSeni - tzv. homomorfni Sifrovani, pri
kterém se vyuziva urcitych vlastnosti abstraktni algebry (homomorfismu grup).
Zjednodusené jde o ekvivalenci dvou matematickych struktur z hlediska prova-
denych operaci, tj. pokud se povede vytvoreni zasifrovaného ekvivalentu nesifro-
vanych dat tak, aby aritmeticko-logické operace jak nad nesifrovanymi, tak nad
Sifrovanymi daty davaly stejny vysledek, nemusi aplikace a procesor pri své pra-
ci datim ,,rozumeét* - zdroj data zasifruje, data se prenasi, ukladaji i ,, pocitaji“
zasSifrované a cil si data desifruje. Teoreticky vse funguje, problém je zatim

V enormni vypocetni narocnosti.,,

[23]

Vypocetni moznosti se kazdym rokem zvySuji a homomorfni Sifrovani mize byt casem pro

cloud praktickou realitou.

28 https://cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf
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1.2 Legislativni a regula¢ni pohled

Pti vyuziti vlastnich hardwarovych prostfedki v prostiedi organizace nebylo zapotiebi
upravovat vnitini vztahy internimi smlouvami. Z pfirozené¢ vazby aplikacni logiky na
hardware a infrastrukturu automaticky vyplyvala odpovédnost za provoz aplikace nebo
feSeni otazek vlastnictvi dat. Pfislu$né servery a samotnou infrastrukturu lze snadno identi-
fikovat. [24]

Cloud computing a virtualizace toto zasadné méni. Data jsou ulozena v datacentru na vir-
tualizované infrastruktuie nékde na planeté. U vétSiny vyznamnych poskytovatell s vlastni
infrastrukturou neni zasadni problém fyzické umisténi serveru zjistit a u nékterych si i ma-

zeme vybrat, v jaké ¢asti svéta chceme data uchovavat a zalohovat.

Kazd4 smlouva by méla také upravovat preddvani dat od zdkaznika poskytovateli a nao-
pak. M¢lo by byt jasné stanoveno, kdo je vlastnikem dat a jak se bude postupovat a nakla-

dat s daty v ptipadé ukonceni smluvniho vztahu. [2]

Praveé kvili pfedavéani dat do ,,rukou” jiného subjektu a ptipadné i do préavniho prostiedi
ciziho statu, je nutné myslet na legislativni otazky. Jednotlivé aktéry v problematice ochra-

ny osobnich tdajli popisuje zakon €. 101/2000 Sb. nasledovné:

e Subjekt - Fyzicka osoba, ke které se osobni daje vztahuji.

e Spravce - Urcuje Ucel a prostiedky zpracovani osobnich udajl, provadi zpracovani
a odpovida za n¢;.

e Zpracovatel - Na zakladé zvlastniho zakona nebo povéfeni spravcem zpracovava
osobni udaje.

e Prijemce - Subjekt, kterému jsou osobni Gdaje zptistupnény.

Zakon primarné upravuje vztahy mezi riznymi subjekty a v tomto ptipad¢ se smluvni stra-

ny oznaéuji nasledovné: °

e Poskytovatel dajii/uzivatel cloudu = spravce
e Poskytovatel cloudu = zpracovatel
Z pohledu bezpecnosti je nejcastéji feSenym tématem praveé fyzické umisténi zpracovava-

nych dat. Pfed migraci musime znat legislativni a regulacni poZadavky ndmi zpracovéava-

29 zakon &. 101/2000 Sb. - Zakon o ochrané osobnich tdajt
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nych dat, a na zaklad¢ toho vybirat poskytovatele, ktery nase pozadavky spliiuje. Nastésti
vétsina vyznamnych hraci na trhu vSemi potfebnymi opatfenimi a zabezpecenimi disponu-
Ji a prokazuji to fadou certifikaci a auditi. Data byvaji ¢asto ukladana v nékolika replikach

a n¢kdy v nékolika riznych geografickych lokalitach. [22][25]

1.2.1 Smlouva o poskytovani cloudu

Cloud computing lze také popsat jako poskytnuti licence a hostingu, kde hosting zahrnuje

popis rozsahu sluzby, SLA a ochranu dat. [27]

Pro licen¢ni smlouvu lze pouzit tuto definici:

., Licencni smlouva je smluvni typ upraveny obcanskym zakonikem, na jehoz
zaklade poskytovatel, ktery je majitelem prdava dusevniho viastnictvi, poskytuje
opravneni k vykonu tohoto prdava nabyvateli, jenz se zavazuje poskytovateli po-

¢

skytnout poskytovateli odménu.

[26]

Cloudové licence se od bézné licen¢éni smlouvy zna¢né 1isi a pro zakladni piehled obou

typt je vyuzita nasledujici tabulka:

Bézna licenéni smlouva Cloudova licence

o - MozZnost pribézné platb
Jednorazové poskytnuti licence 0zNOst prubezie piatby

(pay as you go)
Pevny pocet licenci Skalovatelnost zaloZena na zménd
(uzivatel, produktil) poctu uzivatell a produkti

Zahrnuje sluzby hostingu - SLA,
VétSinou nezahrnuje dalsi sluzby uprava bezpecnosti a pravniho rezi-
mu nakladéani s udaji

Tabulka 3 - Srovnani bézného a cloudového licencovani [27]
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Rozsah hostingovych sluzeb, neboli distribu¢ni modely, se d&li dle SPI modelu.* 3

o Software jako sluzba (SaaS)
o Platforma jako sluzba (PaaS)

o Infrastruktura jako sluzba (IaaS)

,,Model SPI se zabyva tim, co je v ramci sluzby nabizeno. Obvykle je to softwa-
re nebo hardware, pripadné jejich kombinace. Kazda kategorie resi jinou pro-

blematiku a zpravidla uspokojuje potieby riiznych uzivateli.

[5]

Zakladni smluvni zaruky v tomto vztahu mezi spravcem a zpracovatelem lze popsat nasle-

dovné:

,Smlouva musi prinejmensim stanovovat to, zZe se zpracovatel Fidi pokyny
spravce a ze zpracovatel musi prijmout technickda a organizacni opatreni k na-

lezité ochrané osobnich udaju.

[28]

V dokumentu ,,Stanovisko ¢. 05/2012 ke cloud computingu uvedla pracovni skupina do-
poruceni pro smlouvy o poskytovani sluzeb cloud computingu. V zajmu pravni jistoty by

nasledujici doporuc¢eni méla smlouva obsahovat (zjednoduseno): [28]

1. Rozsah a podminky pokynl zakaznika urenych poskytovateli, zejména smlouvy o
urovni poskytovanych sluzeb (SLA) a smluvni pokuty za poskytovani sluzeb
Vv rozporu se SLA.

2. Bezpecnostni opatieni, jez musi poskytovatel cloudovych sluzeb dodrzovat.

%0 Pro rozdéleni sluzeb se nejéast&ji pouziva SPI model, definovany organizaci NIST (National Institute of
Standards and Technology) [5]
31 Pro blizsi popis t&chto modeli 1ze pouZit napiiklad mou bakalaiskou praci, viz [5]



UTB ve Zliné, Fakulta aplikované informatiky 40

10.
11.
12.

13.

14.

Casovy rozvrh a samotny pfedmét sjednané cloud sluzby. Rozsah, zpisob a tdel
zpracovavani osobnich udaju realizovaného poskytovatelem cloudovych sluzeb, a
to véetné typu zpracovavanych udaju.

Podminky navraceni zékaznickych dat nebo jejich bezpecné vymazani v ptipadé
ukonceni smlouvy.

Zavazek o duvérném zachéazeni s daty zakaznika ulozenych v cloudu.

Zavazek poskytovatel vici zakaznikovi (spravci) pii usnadiiovani vykonu prav sub-
jektt udajt na ptistup ke svym udajim, na jejich opravu a smazani.

Zavazek poskytovatele sluzeb, ze nepteda idaje tietim stranam, neni-li ve smlouvé
ustaveni o subdodavatelich. Subdodavatelé musi spliiovat stejnou urovein ochrany
jako poskytovatel a spravce musi byt o subdodavatelich dostatecné informovan a
souhlasit s jejich vyuzitim.

Definovat oznamovaci povinnosti poskytovatele vi¢i zakaznikovi v piipadé jaké-
hokoliv naruseni ochrany udaji, které miize mit dopad na tdaje zakaznika.
Povinnost poskytovatele sluzeb poskytovat seznam moznych lokalit pro zpracovani
dat zékaznika.

Préavo spravce dohlizet a povinnost poskytovatele v této véci spolupracovat.
Povinnost poskytovatele podavat informace o zménach sluzeb zakaznikovi.

Resit evidenci a kontrolu piislugného zpracovavani osobnich udajii provadéného
poskytovatelem nebo jeho subdodavateli.

Povinnost poskytovatele uvédomit zdkaznika, vyzaduji-li statni organy pfistup
K uloZenym datim, neni-li to zakazano napiiklad trestnim pravem. A to z dtvodu
zajisténi diivérnosti vysetfovani v rdmci vykonu préva.

Poskytovatel je povinen zarucit, Ze jeho interni procesy zajiStuji dostatecné zabez-
peceni dat a jsou pln¢ v souladu s pouzitelnymi vnitrostatnimi a mezinarodnimi

predpisy.

Pokud jsou zdkaznici cloud sluzeb spravci udaji musi si v rdmci ¢l. 17 odst. 2 smérnice

94/46/ES vybrat poskytovatele s vhodnymi technickymi a organiza¢nimi opatfenimi na

ochranu osobnich udaja.
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1.2.2 Smlouva o urovni poskytovanych sluzeb
Pro porozuméni SLA 1ze pouzit naptiklad tuto definici:

»SLA pfedstavuje formalizovany popis sluzby, kterou poskytuje do-

davatel zakaznikovi. SLA definuje rozsah, uroven a kvalitu sluzby.*

[29]

Tato smlouva vznikla potfebou co nejlépe a nepiesnéji definovat rozsah, Groven a kvalitu
sluzeb poskytovanych CSP zakaznikovi. SLA je v tomto prostfedi nezbytnym nastrojem
pro stanoveni prav a povinnosti obou stran a vybudovani dlouhodobé spoluprace, ze které

by mé&l nejlépe vzniknout silny partnersky vztah. [30]

Cloudové smlouvy a SLA vychazi ze zasady smluvni volnosti, nemaji tedy urcity pravni
ramec. SLA je vétSinou definovana Cisté na strané poskytovatele a plati pro vSechny uZiva-

tele. Ostatni smlouvy se mohou obsahové lisit, dle dohody obou smluvnich stran. [27]

Ve studii vyhotovené v roce 2015 pro Evropskou komisi se krom¢ modelové SLA uréené
jako vzor pro sestaveni tohoto typu smluv na konci dokumentu zabyvaji body, které by
méla jiz existujici SLA upravovat pro soulad s modelovym fesenim. Je to spise voditko pro

potencionalniho zakaznika, jaké oblasti maji byt v SLA feseny. [31]
SLA Checklist: [31]

e Identifikuje SLA dostatecné jasné sluzby, ke kterym se vaze?

e Je jasn€ uvedeno, je-li SLA pravné zdvazné nebo je to pouhé nezdvazné prohlase-
ni?

e Jsou zde jasn€ uvedeny vyjimky aplikovatelnosti SLA jako napiiklad postup pfi
planované odstavce, neplanovanému vypadku nebo pfi utocich (napt. DoS ttok)?

e Jsou kompenzace pfi nedodrzeni SLA jasn€ definovany?

e Jsou zdvazky vuci zdkaznikovi ze strany poskytovatele jasné definovany?

e Je zde uvedeno, kdo ovéiuje dodrzovani zavazkl?

e Jsou implementovany nepfetrzité kontrolni mechanismy pro ovétovani dodrzovani
zavazkl?

e V piipad¢€ naruSeni bezpecnosti dat podnika napravné kroky zdkaznik nebo napravu

sjednava proaktivné poskytovatel?
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e Je zde mechanismus pro feSeni sporti v otdzkach dodrzovani SLA?

e Muze CSP jednostranné ménit podminky stanovené v SLA?

e Je jasn¢ stanoven postup pii situaci, kdy soucasné SLA bylo zruSeno a zarovein ma
zékaznik stale narok na kompenzaci?

e Jsou zavazky stanovené v SLA kompatibilni se zavazky spojenymi s nami dale po-

skytovanymi sluzbami?

1.2.3 Ochrana osobnich udaju

Osobni udaje jsou klicem k naSemu soukromi a pravo jejich ochrany je zakladnim lidskym
pravem.*? Jde o jakykoliv udaj, ktery se vztahuje k n&jaké fyzické osob& a soucasné je

mozné ji na zakladé¢ tohoto udaje identifikovat. [32]

V dnesni dob¢ je ochrana osobnich udaji zasadnim objektem ochrany zajmi jednotlivce a

je 1 timto zpisobem prosazovana ze strany statu.

,, Ochranu osobnich udajii upravuje zejména zdakon o ochrané osobnich udaji
¢. 101/2000 Sb. v platném znéni. Pozornost je vénovana predevsim zpracovani
osobnich udaji, citlivym udajum, pravium a povinnostem subjektu zpracovava-
Jjicich informace, Uradu pro ochranu osobnich vidajii, kontrolni ¢innosti a pro-

‘

blematice predavani osobnich udajii do zahranici.*

[33]

Osobni udaje jsou predmétem zajmu komercnich spoleénosti a také pachateli riznych
trestnych ¢inti a je tedy nutné zabezpecit jejich adekvatni ochranu. V ptipadé cloud compu-
tingu jsou data pfeddvana mimo firemni prostiedi se zndmym zabezpecenim, které je pod
nasi kontrolou. Data jsou ¢asto pifedavana pro zpracovani na Gzemi jinych statt s jinou
pravni Upravou a pro dodrZeni vSech pravnich nafizeni a norem musime byt pfi vybéru

poskytovatele obeztetni.

32 Viz &lanek 5, Ustavni zakon &. 2/1993 Sb. ve znéni ustavniho zdkona &. 162/1998 Sh.
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1.2.3.1 Piedavani osobnich udajii

Fyzické umisténi datovych center, ve kterych jsou data zpracovavana, hraji tedy pfi vybéru
poskytovatele zasadni roli. U nékterych typa dat legislativa nafizuje konkrétni parametry
umisténi zpracovavanych dat. Toto nafizeni muze byt ve form¢ lokality, podminky (napf.
ISO) &i provérky NBU. Umisténi je nutné presné znat a poéitat s tim pii predavani zékaz-

nickych dat do cloudu. [34]

Na tizemi Ceské republiky (CR) je imluva o ochrané osob implementovana zakonem G&.
101/2000 Sb., o ochrané osobnich udajii a zméné nékterych zdkont. V piipad¢ zkoumané-
ho cloud computingu je zde dilezity §3 odst. 5. Rika, ze kazdy spravce zpracovavajici
osobni Gdaje s jejich fyzickym umisténim na uzemi Ceské republiky musi s daty pracovat
dle ptislusnych zakonti CR. Dale se v tomto zdkonu v §27 ustanovuje, Ze volny pohyb
osobnich dajii nemize byt omezovan, neptesdhne-li jejich pfedani hranice ¢lenskych stati

Evropské unie.®

Jednotlivé ¢lenské staty pfijimaji a implementuji piijaté Smérnice®* do své narodni legisla-
tivy. Na evropské Girovni je ochrana osobnich tidajt fesena hlavné Smérmici ¢. 95/46/ES®.
Byla pfijata pro podporu jednotného trhu, jelikoZ rozdily v legislativach jednotlivych ¢len-
skych stati neumoznovaly volny pohyb osobnich udaji mezi témito staty. Vzniklo tak me-

zinarodni spole€enstvi, ve kterém lze volné pfedavat data.

Evropska unie mé diky pfijatym smérnicim o ochrané dat pfisné€jsi pravidla na ochranu
osobnich tdaji nez vétSina zemi, v€etné USA. Jsou-li data pfeddvana do zemi mimo EU,

3 zajistila odpovidajici stupeii

vyZaduje Smérnice 95/46/ES, aby pfislusna tfeti zemé
ochrany*. Bez zajiténi tohoto pozadavku je pfenos dat do takové zemé zakazan.®” Tyto
prenosy jsou vsak legitimni, jsou-li realizovany na zakladé uznavaného mechanismu. (viz

Obrazek 2)

3 Evropska unie je ekonomicka a politickd unie, ve které jednotlivé Elenské stity piijimaji a implementuji
Smérnice do své narodni legislativy. Vznika tak mezinarodni spolecenstvi, ve kterém lze volné predavat data.
3% Smérnice je pravni akt stanovujici cil, ktery museji vechny zemé& EU splnit. Je viak na jednotlivych ze-
mich, jak formuluji pfislu§né vnitrostatni zakony a jak téchto cilti dosdhnou.

%5 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tidajii a o volném pohybu téchto udaji. Platné od 24. fijna 1995

3 TYeti zemé - dle smérnice 95/46/ES jsou to zem& mimo EU a EHS s nedostateénou urovni ochrany osob-
nich udaji.

87 odst. 57 Smérnice 95/46/ES


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:CS:NOT
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Obrazek 2 - Transfer osobnich udaji mimo EU [25]

Safe Harbor

Pro umozZnéni kontinualni toku informaci, jenz je nutny pro mezinarodni obchod, dospéla
Evropska komise k dohodé s Ministerstvem obchodu USA. Na jejim zaklad¢ se mohli or-
ganizace samy certifikovat a potvrdit tak, ze spliiuji ,,bezpe¢ny piistav. Od roku 2000 byl
tedy pro ptenos dat mezi EU a USA uzivan Safe Harbor. Pokud chtéla n¢jaka organizace
legalné pienaset a nasledné zpracovavat data z EU do USA, musela se vefejné zarudit, Ze
bude dodrzovat zasady Safe Harbor. Ano, stacilo pouhé prohlaseni o dodrzovani Safe Har-

bor, avSak jeho nedodrzovani bylo urady sankcionovano.
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Soudni dvir Evropské unie dne 6. ¥jna 2015 prohlésil Safe Harbor za neplatny.® Nasledng
byly zahajeny diskuze s americkymi ufady za ucelem nalezeni pravniho, politick¢ho a
technického feSeni pro pokra¢ovani v piedavani dat z EU do USA. V mezidobi piijeti al-
ternativy po konci ,,bezpeného piistavu* je nutné uzivat jiné nastroje, které zajisti odpovi-
dajici urovenn ochrany osobnich udaji ve tietich zemich. Jako nejvhodnéjsi se jevi stan-

dardni smluvni dolozky>® nebo zavazna podnikova pravidla. 4° [28][35][36]

Standardni smluvni dolozky

,Standardni smluvni dolozky predstavuji vzorovy text smlouvy mezi spravcem osob-
nich udaju, ktery hodla predat osobni udaje do treti zemé mimo Evropskou unii, resp.
mimo EHP, a prijemcem osobnich udajui v této tieti zemi. Jednd se o tzv. samoregu-
lacni nastroj pro predani osobnich udaju do tietich zemi, pricemz spravce sam priji-

mda primou odpovédnost za zajisténi bezpecnosti predavanych udajii. *

Utad pro ochranu osobnich udaja*

Tyto vzorové texty byly vytvofeny jako efektivni a jednoduchy nastroj K zajisténi odpovi-
dajici irovné ochrany osobnich udaji v ramci jejich predavani zpracovatelim ve tetich

zemich. Obsahuji detailni popis prav a povinnosti spravce a zpracovatele osobnich tdaju.

Zavazna podnikova pravidla

Dalsi zminénou moznosti jsou zavazna podnikova pravidla®?. Jde o seznam principi, které
zajistuji odpovidajici uroven ochrany pii pfedavani osobnich tdaji v ramci koncernu.
Oproti standardnim smluvnim dolozkam plati smlouva o zpracovani osobnich tdaji pro
kazdou pobocku a neni nutné uzavirat smlouvy jednotlivé. Tato moZnost neni vhodna pro

kazdy subjekt a nevyhodou je naro¢ny administrativni schvalovaci proces. [37]

% Rozsudek ve véci C-362/14 Maximillian Schrems v. Data Protection Commissioner
%9 Viz 1.2.3.1 - Stadardni smluvni dolozky

40Viz 1.2.3.1 - Zavazna podnikova pravidla

41 www.uoou.cz

42 Binding Corporate Rules, BCR
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., Zavazna vnitropodnikova pravidla predstavuji schvaileny souhrn zdsad zpracovani
osobnich udajii v ramci skupiny, ktery napliuje pozadavky evropské upravy ochrany
osobnich udaju a ktery je pravné zavazny pro vsechny pobocky skupiny, véetné pobo-

3

Cek umisténych ve tretich zemich s nedostatecnou urovni ochrany osobnich udaju. *

Utad pro ochranu osobnich udaja*®

V soucasné dob&** ma schvalena podnikova pravidla 86 spolednosti, mezi které patii na-

piiklad AXA, BMW, e-Bay, Intel Corporation a Siemens Group.*

EU-US Privacy Shield

Nova dohoda, a zaroven nastupce zruseného Safe Harbor byla mezi EU a USA schvélena
sborem komisait 2. inora 2016. Stejné jako Safe Harbor bude tento ramec chranit zakladni
prava Evropani pfi pfedavani osobnich tidaji do Spojenych statl a také zajisti pravni jisto-

tu pro podniky.

,, Novy stit mezi EU a USA pro ochranu osobnich udajii bude chranit zakladni prava
obcanu v pripadech, kdy jsou jejich udaje predavany spolecnostem v USA. Je to po-
prvé, co Spojené staty poskytly EU zdavazna ujisteni, Ze pristup verejnych organii k
udajiim pro ucely narodni bezpecnosti bude podléhat jasnym omezenim, ochrannym
opatrenim a mechanismiim dohledu. Je to rovnéz historicky poprvé, co budou moci
obcané EU v této oblasti vyuzivat mechanismy napravy. USA nas v ramci jednani
0 této dohodé ujistily, Ze neprovadi Zadné hromadné ¢i plosné sledovani evropskych
obcanu. Zavedli jsme spolecny rocni prezkum za ucelem diikladné kontroly plneni
techto zavazku. *

Evropska komisatka Véra Jourova*®

3 www.uoou.cz

44 Duben 2016

4 http://ec.europa.eu/justice/index_cs.htm

4 Evropska komisaika pro spravedlnost, ochranu spotiebitell a otdzky rovnosti pohlavi
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Na konci tnora roku 2016 byly zvefejnény pravni texty, na zaklad¢ kterych vznikne tzv.
Stit mezi EU a USA pro ochranu udaji. Zatim se pravni texty konzultuji v rdmci vyboru,
slozeného ze zastupcu Clenskych stati a také musi vydat stanovisko pracovni skupina or-
gantl EU pro ochranu udaji*’. USA zatim provede nezbytné p¥ipravy pro zavedeni nového
rdmce, monitorovacich mechanismil a nové funkce vetejného ochrance prav. Kone¢né roz-

hodnuti zatim nebylo pfijato, ale ptredpoklada se termin do konce roku 2016. [27][38]

1.2.4 Certifikace a audity

Pti snaze presvédcCit potencialni klienty o vhodnosti pravé jejich feSeni, je v zdjmu samot-
nych poskytovateld cloud sluzeb byt v souladu s mezinarodné uznavanymi standardy a
pravnimi normami. Zavadi procesy a implementuji mechanismy pro vyhovéni ndro¢nym

pozadavkim pro ziskéni osvédcujicich certifikaci auditi.

Na zéklad¢ téchto certifikata a auditii si mize zdkaznik pfedem ovéfit, jestli dany poskyto-

vatel pokryva jeho potfeby zabezpeceni, ochrany osobnich udaja, atd. Ptiklady:
ISO/IEC 27001

e Tento standard poskytuje model pro zavedeni efektivniho systému fizeni bezpec-
nosti informaci (ISMS*®) a je jednou z nejlepsich méfitek bezpeénosti cloudovych
sluzeb (davérnost, integrita, dostupnost sluZzeb). Je soucasti fady standard
ISO/IEC 27000, které fesi otazky ochrany osobnich tidaji, technického zabezpece-
ni a divérnosti. ,,Zavadéji pokyny a obecné zasady pro zahdajeni, realizaci, udrzo-
vani a zlepSovani fizeni zabezpeceni informaci v rdmci organizace®. Dohromady

popisuji stovky moznych kontrolnich prvki a mechanismui. [39]
SSAE 16%°/ISAE 3402*°

e Tyto auditni standardy jsou zaméfené na organizace poskytujici sluzby. Outsour-

cingové sluzby, a to cloudové sluzby samoziejmé jsou, maji dopad na prostiedi

47 Z¥izena podle ¢lanku 29 smérnice 95/46/ES

4 |SMS - Information Security Management System - Systém Fizeni bezpeénosti informaci
49 Statement on Standards for Attestation Engagements No. 16

%0 International Standards for Attestation Engagement No. 3402
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kontroly na strané zdkaznikl. Tyto standardy umoziuji zakaznikiim nahlizet do

procest, udavaji kvalitu a efektivnost fizeni u poskytovanych sluzeb. [2]
HIPAA/HITECH

e Udava postupy, zasady a pokyny pro zpracovani zdravotnich informaci za soucas-
ného a zachovani soukromi a bezpecnosti téchto informaci. V ptipad¢ cloudu jde o

pienos elektronické informace.
EU Model Clauses

e Standardni smluvni dolozky jsou v soucasné dobé pouzivany jako ndhrada za zne-
platnény Safe Harbor v piipadé pifenosu a zpracovani osobnich udaji z EU do USA

¢i dalsich tietich.

1.2.5 Sektorova regulace

V hospodaistvi probiha mnoho riiznych ¢innosti, které 1ze délit dle odvétvi. Jednotlivé sek-
tory vznikaji na zaklad¢ podobnych znakti odvétvi a i v pfipadé cloud computingu lze na
tyto sektory aplikovat sady opatieni, které je zapotiebi dodrzet. Z toho vyplyva tzv. sekto-
rova regulace. Pro ptiklad dva sektory: [27]

Finanéni sektor

Udaje jsou chranény specifickou pravni Gpravou bankovnim tajemstvim. Outsourcing dat
z této oblasti je mozna pii dodrzeni standardti uznavanych CNB. Regulaci na urovni EU
upravuji smérnice MIFID | & II, CRD 1V, CRR, Solvency II. Ceska pravni uprava fesi
outsourcing téchto dat vyhlaskou CNB &. 163/2014 SB, piil. &. 7.

Zdravotnicky sektor

Pro citlivé udaje v CR nejsou zadné dodatecné legislativni pozadavky pro outsourcing. Lze
tedy cloud vyuzit pfi zachovani standardnich ochrany osobnich idaji. Pro zpracovani tida-
ji v zdravotni dokumentaci maji zdravotnickd zatizeni souhlas pacienta ze zakona. Samot-

ny rezim outsourcingu neni vyslovné upraven.
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2 RIZIKA PRI NAKLADANI S OSOBNIMI UDAJI V PROSTREDI
CLOUDU

Spravce osobnich tdajii by mél védét kdo, kde a jakym zplisobem zpracovéava jim spravo-
vané data. A to zejména V ptipad¢ osobnich udaji. M¢l by znat implementovana zabezpe-
¢eni a mit nad témito daty zarucenu co nejvyssi miru kontroly. Pro zajisténi téchto aspektl
spravy by mél spravce vyzadovat od poskytovatele sluzeb potiebné informace pro posou-

zeni rizik nabizeného feseni.

Zpracovani osobnich tdajl v cloudu ptinasi vyssi urovei rizika, nez béZzné zpracovani lo-
kalnimi prostfedky spravce ¢i zpracovatele. VéEtSina rizik s timto spojenych spadé do dvou

hlavnich kategorii: [28]

e Nedostatek kontroly nad udaji

e Nedostatec¢né informace o samotném zpracovani = netransparentnost

2.1 Nedostatek kontroly

Pii spravé osobnich udaji lokalnimi prostfedky, ma spravce v ptipadé pifimého vlastnictvi
téchto prostiedkd vylu¢nou kontrolu nad témito idaji. Miize aktivovat nezbytna technicka
a organizaCni opatieni pro zajisténi stézejnich prvku, kterymi jsou dostupnost, integrita,
divérnost, transparentnost, izolovanost, schopnost intervence a ptenositelnost udajii. Pre-
da-li spravce spravované osobni udaje do systémil poskytovatele cloud sluzeb, miize o tyto
prvky diky ztraté vyluéné kontroly pfijit.

Nedostatecna kontrola se mize projevit nasledujicimi zptisoby:

Nedostate¢na dostupnost kviili chybé&jici interoperabilité® - Pienese-li zakaznik data do
prostiedi s proprietarni®® technologii, miaze dojit k tzv. lock-in efektu. Pro zakaznika tak

bude obtizné premistovat data mezi riznymi cloudovymi/lokanimi systémy (pfenositel-

nost) nebo si vyménovat informace se subjekty s jinymi feSenimi ICT (interoperabilita).

51 Lock-in efekt zptisobuje zavislost na poskytovateli.
52 Specificka, jedine¢na a uzaviena technologie, kterou vyuzivd velmi omezené mnozstvi poskytovateld.
Nebo jen jediny.
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Nedostate¢na integrita zpisobena sdilenim zdroji - Ve virtualizovaném prostiedi clou-
du sdileji zakaznici prostiedky pochézejici ze stejné infrastruktury. Pfi zpracovani dat
z ruznych zdroju tak muze dojit ke stfetu zajma, anebo zpracovani muze slouzit rozdilnym
cilim.

Nedostatek divérnosti ve smyslu Zadosti 0 vymahani prava adresovanych pfimo po-
skytovateli cloudovych sluZeb - Donucovaci organy clenskych zemi EU nebo tfetich zemi
mohou vymahat pravo na datech uloZenych v cloudu. Tyto pozadavky na zpfistupnéni dat
se pfedné adresuji ptimo poskytovateli cloud sluzeb a existuje tak mozné riziko vydani
cizim donucovanym organtim bez platného pravniho zakladu EU. Tim by doslo k poruseni

pravnich ptedpisit Evropské unie pro ochranu osobnich udajt.

Neschopnost intervence kviili komplikovanosti a dynamice fetézce v ramci externiho
zajiStovani sluzby - Cloudové smlouvy byvaji velmi komplexni a obsazené sluzby nemusi
byt vzdy dodavany jednim ptivodnim poskytovatel. Sluzby lze dynamicky ptidavat a od-
straniovat v prubéhu platnosti zdkaznické smlouvy a mize dochazet k fetézeni poskytovate-
14. Prolinaji se tak riizné obchodni zaruky a procesy pro ochranu osobnich idaji. Soulad

vSech ¢lanku fetézce by mél zajistit pivodni poskytovatel.

Neschopnost intervence - V nékterych ptipadech nemusi byt zajisténa potiebna opatieni a
nastroje pro spravu osobnich udajii. Spravce tak nemtlize plné aplikovat prava subjekti

osobnich tdajt, jako napf. piistup k udajim, vymaz ¢i jejich oprava.

Chybéjici izolovanost - Ve sdileném cloudovém prostiedi jsou data riznych zakaznikii na
fyzické urovni ,,vedle sebe®. Jsou prakticky odd¢€lena ,,pouze* SW bariérami, které zajist'u-
ji individualni prostfedi pro jednotlivé zakazniky. S pomoci fyzického piistupu k prostied-
kiim uloZeni dat nebo zneuzitim piistupli s vysokou trovni (high-risk roles) mohou byt tyto

bariéry prolomeny.

2.2 Nedostatek informaci o zpracovani (transparentnost)

Poskytovatel sluzeb by mél o svych sluzbach uvadét dostatecné informace a zakaznik by se
mél o tyto informace dostateéné zajimat. Pti nedostatku v informovanosti o operacich
zpracovani udaji vyplyvaji rizika nejen pro spravce, ale i pro subjekty zpracovavanych

osobnich udaji.
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Neni-li spravce dostatecné obezndmen s nékterymi z nasledujicich skutecnosti, vystavuje

sebe i subjekty osobnich udaji riznym hrozbam:

e Poskytovatel vyuziva k dodani sluzeb i subdodavatele

e Ke zpracovani osobnich udaji dochazi v riznych zemich EHP. To miZze mit piimy
dopad na pouzité pravni ptedpisy pro ochranu osobnich udaji a ptipadné spory
S timto spojené, k nimz muze dojit mezi uzivatelem a poskytovatelem.

e Ke zpracovani osobnich udajii dochdzi mimo zem¢ EHP a jsou tak preddvany do
tretich zemi. Tyto tifeti zem¢ musi zajisStovat odpovidajici uroven ochrany a preda-
vani dat do téchto zemi musi byt spojeno s vhodnymi ochrannymi opatfenimi, jinak
by toto pfedavani osobnich udaji bylo nezdkonné. Mozné opatieni jsou napf. stan-
dardni smluvni dolozky, zdvazna podnikova pravidla, individualni souhlas nebo

V budoucnu rozpracovany EU-US Privacy Shield (viz 1.2.3.1).

Pokud spravce zpracovava osobni udaje svymi lokalnimi prostfedky, fidi se zakony dané
zem¢ a procesy zpracovani dat si stanovuje a implementuje vlastnimi silami. Rozhodne-li
se pro outsourcing a s tim i zpracovani osobnich udaju tfeti stranou v cloudu, musi byt
velmi obezietny, jakého poskytovatele a sluZzbu si zvoli. VSe co si diive mohl nastavit dle
svych potieb, nyni nastavuje nékdo jiny a ne vzdy to bude v souladu s veskerymi pozadav-

ky pro adekvatni zpracovani osobnich tdaji v ramci platnych pravnich predpist a regulaci.
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3 POROVNANI CLOUDOVYCH RESENI S TRADICNIM RESENIM
Z BEZPECNOSTNIHO A LEGISLATIVNIHO POHLEDU

Pfi rozhodovani mezi vlastnim feSenim ICT a cloudovymi sluzbami je zapotiebi zvazit
mnoho stranek. Najit divéryhodného poskytovatele, ktery bude suplovat pozitiva lokalniho
feSeni a spliiovat vSechny nase pozadavky muize néjaky Cas zabrat. Tato faze by se vSak
neméla podcenovat a jednou z moznosti je polozit si obé varianty vedle sebe a jednotlivé

oblasti porovnat.

3.1 Aktualizovany software

Aktualizace softwaru a zaplatovani bezpecnostnich trhlin je velmi diilezita cast spravy. Je-
li feSena rychle a dostatecné, pfispiva to k vétsi mife zabezpeceni a obrané proti nezadou-

cim aktivitam.

e On-premise - Zajist'uje sama organizace. Rychlost a kvalita feSeni bezpecnostnich
trhlin zavisi na IT odd¢leni.

e Cloud - Zajistuje poskytovatel sluzby. Zakaznik ma automaticky dostupné nejno-
véjsi verze softwaru. JelikoZ je poskytovatel sluzby finanéné odménovan za funkc-

ni sluzbu, mél by tak pfistupovat i pii prevenci.

3.2 Sprava identit a pristupi

Zpisob zabezpeceni piistupt do systému s rozdé€leni roli zasadné ovliviiuje celkovou bez-
pecnost jiz v samotném pocatku, pii pristupu do systému. Diisledky ukradenych ptistupo-

vych udaje ¢i zI¢€ timysly nekterého ze zaméstnancii miize spravné feSeny IAM utlumit.

e On-premise - Celé feSeni si voli organizace dle svych potfeb a mize ho kdykoliv
upravit a ptizpusobit konkrétni situaci.

e Cloud - Piebiram IAM dle implementace poskytovatele. Problém mizZe nastat
Vv pfipadé€, kdy budeme chtit provést vylepSeni. Systém plati pro vSechny zakaznika

daného poskytovatele a customizace vétSinou neni mozna.
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3.3 Pristupova prostredi

At jde o cloud nebo tradi¢ni lokalni feSeni, vyuzivame pro piistup do systému a Sluzeb

UI/API.

On-premise - Pti lokalnim feSeni nemusi piistupova prostiedi vitbec opustit interni
sit’ a nevystavuji se tak negativnim vliviim internetu. Drobné programové chyby
nemusi mit tak zdsadni nasledky.

Cloud - Do sluzeb se piistupuje prostiednictvim internetu, a tak na rozdil od lokal-
nich feSeni mohou ¢elit cilenym ttokam. Ptistupova prostiedi musi byt odolna proti

neautorizovanym piistuptim.

3.4 Sifrovani

Velmi Casto pouzivanym zpusobem zabezpeceni dat je jejich Sifrovani. Lze toho docilit

vice zplsoby a u dat zalezi na jejich povaze, zpisobu a mistu zpracovani.

On-premise - Pfi lokalnim feSeni si volime vlastni zpisob ochrany a Sifrovani fe-
Sime pouze v ramci interni sité ¢i uzivatelskych stanic. Data ve znamem a divéry-
hodném prostiedi by méla byt vnéjsich vlivii usetfena ostatnimi bezpecnostnimi
prvky.

Cloud - Krom¢ zabezpeceni uzivatelskych stanic, je zasadni bezpecny pienos dat
mezi zakaznikem a poskytovatelem. Data nesmi byt béhem ptenosu ¢itelna. Spolu
S tim se nachazi v cizim, ,,nedGvéryhodném® prostfedi a urcitd data by méla byt

vhodnym zpiisobem Sifrovana.

3.5 Prenos dat

Zpracovavand data je zapotiebi pfenaSet v ramci infrastruktury a ke koncovému uZivateli.

On-premise - Je-li dostatecn¢ zabezpecena a izolovana vnitini sit’” organizace od
okolniho svéta, mohou data putovat v rdmci celé infrastruktury.

Cloud - Data jsou zpracovavana na serverech mimo infrastrukturu organizace. Pie-
nos dat pfes internet je realizovan nejen ke koncovému zdkaznikovi, ale mize byt
realizovan i v ramci infrastruktury poskytovatele. Tento pfenos musi byt dostatecné

zabezpecen - Sifrovan.
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3.6 Fyzicky pristup

Piimy pfistup osob k servertim davd moznost se dostat k informacim v surovém stavu. Ne-

ni-li aplikovano Sifrovani, mohou byt odcizena data pouzitelna.

e On-premise - Standardné vice véfime vlastnim zaméstnanciim, ale i zde se mohou
objevit zI¢ umysly. Pro ptiklad stale vice aktudlnéjsi socidlni inzenyrstvi a zavlece-
ni malware do organizace zaméstnanci.

e Cloud - Zaméstnanci poskytovatele se zakazniky bliz§i a neznami lidé maji fyzicky
piistup k serverim, kde jsou ulozena data. Ve sdileném prostiedi, kdy nevime, na
jakych fyzickych discich se data nachézeji, se data konkrétniho uzivatel hite loka-

lizuji.

3.7 Utoky

At jiz je cilem toku ziskani citlivych dat nebo vyfazeni sluzby z provozu, jsou napadeni
zvenci velmi Castym a nevitanym jevem. Diky socialnimu inzenyrstvi se i do velmi dobie

zabezpecené feSeni mize utocnik dostat a napachat velké skody.

e On-premise - Napadeni je cilené a zamétené na kradez, modifikaci, vymaz dat ne-
bo vyfazeni serverti z provozu.

e Cloud - Navic od vyse uvedeného sem spadaji i Gitoky na ostatni uzivatele sdilené-
ho prostiedi. Dochazi-li béhem utoku k pretéZovani infrastruktury, mohou byt kro-
me cile zasazeni dal$i uzivatelé. Disledkem utoku mlze byt i mnohondsobné zvy-

Seni spotieby vypocetnich prostfedki a tim 1 tcet za sluzby.

3.8 Ochrana osobnich udaju

Jak jiz bylo feceno, osobni tdaje jsou klicem k nasemu soukromi a tak jsou kromé know

how a duSevniho vlastnictvi jednim z nejcennéjSich artikli. Ochrana osobnich udaju je

déana ze zékona a je tak nejvice feSena a striktné vyzadovéna.

e On-premise - Pro splnéni pozadavkd na ochranu vétSinou sta¢i dodrzovat zakony
zemé, kde organizace sidli a data zpracovava.
e Cloud - Poskytovatel miize data zpracovavat v riznych zemich svéta a je tedy nut-

né se ujistit, ze zajistuje dostateCnou uroven zabezpeceni osobnich tdaji pro pte-
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nos a zpracovani. Zakaznik se musi ujistit, ze jsou implementovana a dodrzovana

potiebna opatfeni a procesy.

V ramci sektorové regulace miize dochazet k riznym legislativnim Gpravam v ramci riz-
nych sektort. Néktera odvétvi (sektory) vSak nemusi byt pravné upraveny. Jelikoz ale

cloud patii do rezimu outsourcingu, je nutné dodrzovat i opatieni pravé pro outsourcing.

Dodrzovani potfebnych norem a procesi ze strany poskytovatele si 1ze ovéfit provedenymi

certifikacemi a audity. >3

Systémy v cloudu se vice zamé&fuji na bezpecnost, jelikoZ jsou neustale pod tlakem vlivi
otevien¢ho internetu a investuji do téchto opatfeni velké Castky. Organizace s vlastnim
lokalnim feSenim mohou zit v pocitu bezpe¢nosti vlastni infrastruktury schovana na fire-
wallem a jejich feSeni nebo prevence mohou byt nedostate¢na. Razné odmitani této techno-
logie tedy neni na misté. Pokud budeme postupovat s rozmyslem, napiiklad cestou hybrid-

ni cloudu, pfineseme pii spravné realizaci do své organizace to nejlepsi z obou svéta. [40]

53 Viz sektorova regulace, 1.2.5
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4 CLOUDOVE SMLOUVY U WINDOWS AZURE

Gartner oznacil Microsoft Azure jako lidra PaaS ve svém ,,Magic Quadrant for Enterprise
Application Platform as a Service* tfeti rok po sob¢ a je jednou z nejpouzivanéjSich cloud
platforem®*. Proto jsem se ji rozhodl pouzit jako vzorovy piiklad pro feeni cloudové

smlouvy.

4.1 Smlouva a podminky poskytovani sluzeb

Vyuzivani sluzeb Azure od spolecnosti Microsoft se fidi podminkami a ujednanimi
smlouvy Microsoft Online Subscription Agreement®. S touto smlouvu souhlasime a jeji
podminky pfijimdme pii zalozeni G¢tu na Azure, viz ,,subscription agreement™ na Obraz-

ku 3.

Agreement

#| I agree to the subscription agreement, offer details, and privacy statement.

| Microsoft may use my email and phone to provide special Microsoft Azure offers.

Obrazek 3 - Souhlasy pfi zfizeni sluzby Windows Azure

Jeji soucasti jsou Obchodni podminky, Podminky pouzivani sluzeb Online Services®®,

SLA® a Detaily nabidky®®. Na vse se 1ze proklikem dostat z prehledové stranky®®.

Se v8§im souhlasime jednoduchym zatrzenim a stisknutim tlacitka ,,Sign up* a také kvili
tomu, jsou veskeré potiebné informace kdykoliv dostupné. Zatrzeni potfebnych boda a

stisk zminéného tlacitka pii tvorbé uctu nahrazuje podpis standardni papirové smlouvy.

% Report si lze zdarma stdhnout po vyplnéni formuldfe napiiklad zde: https://azure.microsoft.com/cs-
cz/resources/gartner-apaas-magic-quadrant/

% https://azure.microsoft.com/cs-cz/ ; dale Podpora - Pravni informace - Smlouva o predplatném

%6 https://azure.microsoft.com/cs-cz/ ; dale Podpora - Pravni informace - Podminky pouziti sluzeb

57 https://azure.microsoft.com/cs-cz/ ; dale Podpora - Pravni informace - Smlouvy o irovni sluzeb

58 Ligi se dle sjednanych sluzeb

59 https://azure.microsoft.com/cs-cz/ ; dale Podpora - Pravni informace - Prehled


http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=31
https://azure.microsoft.com/cs-cz/
https://azure.microsoft.com/cs-cz/
https://azure.microsoft.com/cs-cz/
https://azure.microsoft.com/cs-cz/
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Tak to ale prakticky funguje u jakékoliv webové sluzby ¢i e-shopu a neplati to tedy pouze

pro Azure.

4.2 Smlouva o trovni poskytovanych sluzeb (SLA)

Nejcastejsimi prvkem SLA je dostupnost. Naptiklad Microsoft garantuje pro kazdou sluz-
bu platformy Azure v separatnich SLA dostupnost pro danou sluzbu. Pokud neni tato ga-

rance dodrZena, obdrzi zdkaznik jako odikodnéni kredit na slevu z dané sluzby.

V zebticku 25 nejpopularnéjsi SaaS aplikaci a sluzeb realizovaném spolecnosti Okta se na
prvnim misté umistil Office365 od spole¢nosti Microsoft. Pro piiklad tedy pouzijeme tuto
webovou sluzbu. V SLA ma garantovanu procentudlni dobu fungovani v mésici vice nez
99,9 %. Pfi 30 dnech v mésici je tedy garantovana maximalni nedostupnost 43,2 minut®?.
Pokud tato hranice nebude dodrzena, uplatiuje se kompenzace ve formé slevy pro danou

sluzbu za dané faktura¢ni obdobi, viz tabulka 4. [41]

Procentualni doba fungovani v mésici Kredit sluzby
<99,9 % 10%
<99 % 20%
<95 % 100%

Tabulka 4 - Dostupnost sluzby vs kompenzace za nedostupnost®

4.3 Podminky pouZivani sluzZeb Online Services

V toto dokumentu Microsoft sepsal sadu zavazkt vici zakaznikim, podrobné podminky
ochrany dat a standardni smluvni dolozky EU®® pro v$echny online sluzby uréené pro pod-
niky. V ¢asti ,,Podminky ochrany osobnich udaji a zabezpeceni* jsou uvedeny informace
tykajici se vSech sluzeb a v ¢asti ,,Podminky zpracovani dat* informace o zpracovani dat a

zavazky pro urcité, blize specifikované sluzby.

80 https://azure.microsoft.com/cs-cz/support/legal/sla/

61 43,2 minut = (30dni * 24 hodin) * 0,001 nedostupnost * 60 (pfevod na minuty)
62 Office365 SLA

83 Standardné jsou ptipojeny jako piiloha dokumentu


http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=31
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V nasledujicim textu budou dulezité body stru¢né popsany.

4.3.1

Obecné podminky ochrany osobnich idaji a zabezpeceni
Pouziti zdkaznickych dat

Zakaznické data budou pouzita pouze pro poskytovani sluzeb online zakaznikovi,
vcetné¢ ucelt souvisejicich s poskytovanim téchto sluzeb. Tato data nebudou ze
strany poskytovatele sluzeb vyuzivana a zdkaznik si zachovava veskera prava

S daty spojena.
Zvetejnéni zakaznickych dat

Pti standardni situaci se poskytovatel zavazuje, ze data nezvetejni mimo spolecnost,
ovladané dcefiné spolecnosti a afilace®. Vyjimkami je pfimy pozadavek zdkaznika,
ptipady uvedené v podminkéch sluzeb online nebo podle pozadavki zdkona. Pfi ja-

kémkoli pozadavku na data zakaznika je zakaznik informovan.

Vzdélavaci instituce

Pokud zékaznikem se vzde¢lavaci organizace, kterou se vztahuji pfedpisy v ramci
zakona FERPA®® nebude poskytovatel vlastnit zadné nebo jen omezené kontaktni
udaje studentli. Pro pouziti spravovanych sluzeb budou muset mit koncovi uzivatele
souhlas rodict. Tento bod se prakticky tyka vzdélavacich instituci pouze v USA. U

takto chranénych subjektli naptiklad neprochazi e-maily pro reklamni ucely.
Komerc¢ni spolupracovnik HIPAA

Ma-1i zdkaznik ve svych datech zahrnuty ,,chrdnén¢ informace o zdravotnim stavu*

zahrnuje smlouva se zakaznikem i smlouvu HIPAA BAA.

V Ceské republice nejsou zadné dodatecné pozadavky pro zpracovéni citlivych
udaju pfi outsourcingu, ale naptiklad v Némecku jsou vyznamna omezeni pro pie-
davani citlivych udaji do zahranic¢i. U zdravotni dokumentace neni v CR rezim out-

sourcingu vyslovné upraven. [27]

% Afilace je pobocka nebo samostatny, ale podiizeny (ovladany) subjekt, podnik
% Family Educational Rights and Privacy Act, 20 U.S.C. § 1232g
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Oznameni incidentu zabezpeceni

Zjisti-li poskytovatel jakykoli nezakonny pfistup k datim zakaznika, jehoz nasled-
kem bude ztrata, zvefejnéni nebo zména zékaznickych dat, bude zédkaznik poskyto-
vatelem o incidentu informovan. Dale bude incident prosetifen a poskytovatel pro-

vede kroky pro zmirnéni G¢inkl a minimalizaci Skod z incidentu vyplyvajicich.

V piipadé moznosti zneuziti zakaznickych Gc¢ta, ovérovacich udaji a dalSich naru-
Seni bezpecnosti ve vztahu K online sluzbam musi zakaznik informovat poskytova-

tele.

Misto zpracovani dat

S nékterymi vyjimkami mohou byt zpracovavana data zakaznika pfenesena, ucho-
vavana a zpracovavana ve Spojenych statech americkych nebo jiné zemi, ve které
poskytovatel ¢i subdodavatel provozuji zatizeni. Poskytovatel se zaroven zavazuje,

7e se budé #idit pozadavky EHP a §vycarského zakona o ochrané dat®®.

Pouziti dodavatela

Poskytovatel si mize najmout subdodavatele za Giéelem poskytovani sluzeb jeho
jménem a tito subdodavatelé ziskavaji zdkaznicka data pouze za ucelem poskytova-
ni sluZzeb. Samotny poskytovatel je odpovédny za dodrZovani svych povinnosti pfi

nakladani s daty zdkaznika na strané€ subdodavatele.

4.3.2 Podminky zpracovani dat

Podminky zpracovani Gdaji zahrnuji také smluvni dolozky pro pteddvani osobnich udaj

'ﬁ67

zpracovatelim usazenym ve ttetich zemich podle smérnice EU o ochrané€ osobnich tidaju.

Tato ¢ast podminek se vztahuje jen na urcité sluzby, v dokumentu bliZe specifikované.

w7

Nejdilezitéjsi ¢asti struéné popsany v nasledujicich bodech:

86 Svycarsky zakon o ochrané dat
67V souladu s rozhodnutim Evropské komise ze dne 5. tinora 2010 o standardnich smluvnich dolozkach
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Ochrana osobnich adaji
e Vymazani nebo vraceni zakaznickych dat
Zakaznik do 180 dni od ukonceni pouzivani sluzeb odstrani sva data a ucet deakti-
vuje.
e Piedavani zakaznickych dat

Béhem obdobi platnosti smlouvy je garantovana certifikace v ramci programil na
ochranu osobnich udajii EU a Svycarska, a to za piedpokladu, Ze jsou udrzovany
vladou USA. Zpracovani osobnich udajii je feSeno standardnimi smluvnimi doloz-

kami pfipojenymi v ptiloze smlouvy.
e Pracovnici spole¢nosti Microsoft

Bez svoleni zédkaznika nebudou zékaznicka data pracovnici poskytovatele zpraco-
vavat. K datim musi pfistupovat dle podminek o zpracovéani udaji v pribéhu i1 po

ukonéenti trvani vSech zavazku.

e Piedavani subdodavatelum

Poskytovatel miize najmout subdodavatele za celem poskytovani urcitych omeze-
nych nebo pomocnym sluzeb jeho jménem. Tito subdodavatelé musi poskytovat
stejnou Uroven zabezpeceni jako samotny poskytovatel a pokud s novym subdoda-
vatelem nesouhlasi, mize za stanovenych podminek odmitnout a sluZzbu bez posti-

hu ukoncit.
e Dalsi podminky pro Evropu

Tyto a dal$i podminky pro Evropu plati, mé-li zakaznik koncové uzivatele v EHP
nebo Svycarsku. Pro uzivani a konfiguraci funkci sluzeb online piedstavuji ,,Pod-
minky pro sluzby online* tplné a kone¢né pokyny pro zpracovani dat poskytovate-
lem. Jakékoli dal$i pokyny musi byt dohodnuty v souladu s procesem doplnéni

multilicen¢ni smlouvy zékaznika.

Poskytovatel dle smérnice o ochrané osobnich udaju EU, s pouzitim ¢lanku 12(b):
o Umozni zakaznikovi sva zakaznicka data opravit, odstranit nebo zablokovat.

Nebo

o Bude takové opravy, odstranéni nebo blokovani provadét jeho jménem.
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Zabezpeceni

V obecnych postupech poskytovatel (Microsoft) uvadi implementaci zabezpeceni
uvedenych v tomto dokumentu. Zavazuje se udrZzovat a dodrZzovat bezpecnostni
opatfeni, ktera predstavuji jedinou odpoveédnost na zabezpeceni zadkaznickych dat
ze strany poskytovatele sluzeb. V tabulce zde popisuje realizovana bezpec¢nostni

opatteni pro jednotlivé domény.
Zasady zabezpeceni informaci sluzeb online

Kazda poskytovana sluzba se tidi pisemnymi zdsadami a zabezpeceni dat, které od-

povidaji standardim a ramctm fizeni, viz nasledujici tabulka 5.

1SO I1ISO I1ISO SSAE 16 | SSAE 16
Sluzba online 27002 27018 SOC 1, SOC 2,

27001

Postupy | Postupy | typll typ Il

Sluzby Office365 Ano Ano Ano Ano Ano
Microsoft Dynamics Online Services Ano Ano Ano Ano Ano
Sluzby Microsoft Azure Core Ano Ano Ano Lisi se Lisi se
Online sluzby Microsoft Intune Ano Ano Ano Ano Ano
Sluzby Microsoft Power Bl Ano Ano Ano Ne Ne

Tabulka 5 - Certifikace a audity®®

Nové oborové nebo vladni standardy mohou byt kdykoli poskytovatelem pfidany a

odebrany mohou byt v ptipadé, nejsou-li jiZz pouzivany a byly nahrazeny jinymi.
Jednotlivé standardy a rdmce fizeni byly rozebrany v ¢asti 1.2.4.
Audity sluzeb online spolec¢nosti Microsoft

Pro kazdou sluzbu online provadi poskytovatel audity zabezpeceni pocitacii, vypo-
¢etniho prostiedi a fyzickych datovych center, které jsou pouzivany pro zpracovani

zékaznickych dat.

% Windows Azure - Podminky pro sluzby online
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Postup je v dokumentu popsan nasledovné:

o Pokud audity podléhaji standardu nebo ramci, bude audit podle takového
kontrolniho standardu nebo ramce proveden pro kazdou sluzbu online mi-
nimaln¢ jednou ro¢né.

o Kazdy audit bude proveden v souladu se standardy a pravidly regulatorniho
nebo akredita¢niho organu pro jednotlivé ptislusné kontrolni standardy nebo
ramce.

o Kazdy audit bude proveden kvalifikovanymi nezavislymi auditory zabezpe-

¢eni tieti strany dle vybéru spole¢nosti Microsoft a na jeji naklady.



UTB ve Zliné, Fakulta aplikované informatiky

63

II. PRAKTICKA CAST
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5 NAVRH CLOUDOVYCH RESENI

Vypocetni technika je v dne$ni dobé nedilnou soucasti Zivota vétSiny lidi a provozu firem.
Jaky vliv bude mit selhani ICT pfti plnéni stanovenych cilt, zalezi zejména na mife zavis-

losti daného subjektu na téchto prostredcich.

Pro mozna vyuziti cloudovych sluzeb jsou stanoveny tfi modelové spolecnosti s riznou

mirou zavislosti praveé na ICT:

e Mirna zéavislost - Truhlafstvi
e Stiedni zavislost - Personalni agentura

e Uplna zavislost - Animacni studio

Predmét vykonu jednotlivych subjektd je rozdilnou mérou zavisly na vypocetni technice.
Cilem této ¢asti je navrhnout feseni vyuziti technologii cloud computingu pro tyto modelo-
vé spole¢nosti a stanovit moznosti, budou-li tyto sluzby nedostupné. Vybér konkrétnich
feSeni bude realizovan s ohledem na bezpecnostni a legislativni aspekty danych subjektu,
tedy SLA konkrétnich sluzeb budou samoziejmé brany v potaz. Ekonomicka stranka véci

zde nebude ptimo fesena.

Spole¢nym aspektem vSech modelovych spole¢nosti bude jejich Cerstvé ziizeni. Nedispo-
nuji tedy zadnymi HW ani SW feSenimi a nebudeme tedy fesit vyménu ¢i integraci do no-
vého feseni. Pijde pouze o vyuziti technologii cloud computingu pfi realizaci podnikového

ICT.

Pii vybéru cloudového poskytovatele je dobré zaméfit se na stabilni a silné partnery, u kte-
rych nehrozi zanik. Pro vSechny pfipady je tak vhodné vybirat sluzby, které nejsou zaloze-
né na proprietarnich technologiich, ¢imZz bychom si znesnadnili pfipadnou migraci

Kk jinému poskytovateli. Zalohy je vhodné mit ve 3 az 4 kopiich, dle dilezitosti danych dat.

Na zaveér kazdého tfeSeni bude ptilozena tabulka se zavaznosti nedostupnosti jednotlivych

cloud sluzeb pro rizné doby vypadku. V nasledujici tabulce 6 je znazornéna legenda:

Zavaznost |Barva
Nizka

Stiedni
Vysoka

Tabulka 6 - Legenda pro miry zavaznosti
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5.1 Vyuzité sluzby
5.1.1 Office365

5.1.1.1 Funkcionality

Nejznamé;jsi kancelarsky software je dostupny také formou webovych aplikaci. Je nabizen
Vv riznych variantach, odlisnych dle dodavanych aplikaci a funckionalit. Tato sluzba bude
vyuzita u vSech modelovych feSeni a bude rozebrana podrobnéji, jelikoz jeji cloudova pod-

stata je zdrojem a zaroveii i feSenim potencionalnich problémi.®

Zasadni véci je, ze k dispozici mame nejen webové verze téchto aplikaci’®, ale plnohod-
notné desktop verze’* a také aplikace pro mobilni zafizeni’?. Piedplatné na mési¢ni/ro¢ni

bazi nam zajist'uje vzdy aktualni verze vSech aplikaci.

Vyhodou cloud feseni je dostupnost webové verze odkudkoli. Pro vyuziti sluzeb Office365
se registrujeme pomoci libovolného uctu Microsoft, pro tento ptipad uctem ,,@hotmail.cz*.

Pomoci tohoto uctu se ptipojujeme ke sluzbam i skrze mobilni telefon.

E-mail je pro mnoho firem zasadnim komunika¢nim prosttedkem a také moznym diikazem
Vv pfipad€ spord, jelikoz jde o zaznamenanou komunikaci s prokazatelnym plivodem. Je
tedy vhodné mit e-maily zalohované. Pokud budeme vyuzivat poStovni server a v§echny
varianty aplikace Outlook, miizeme mit az 4 zalohy e-maild, se kterymi mizeme manipu-
lovat (nepocitame zalohy provadéné samotnymi poskytovateli sluzeb), exportovat (desktop

Outlook a postovni server”) a ptipadé dale zalohovat dle svého uvazeni.

Jeden e-mail je na nasledujicich obrazcich vyobrazen na ttech platformach v aplikaci Out-
look (Obrazek 4 - 6).

89 https://products.office.com/cs-CZ/

0 Kombinace aplikaci dle zvolené varianty sluzby
1 Office 2016, k mé&sici duben 2016

2 Android, Windows Phone, iOS

73 Dle moznosti postovniho serveru
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4 Oblibené Prohledat: Aktualni poitovni .. 2 | Aktudini poitovni schranka -
Dorucena posta 1 £ e : i
racena Viechny Nepiectené Podle: Komu ~  AaiZ 4

Odeslana posta 4 fruhlarstvi@diplomova-prace.info

Petr Chalupsky
Zkusebni e-mail 22:39
Test pfipojeni e-mailové schranky k aplikaci

Odstranénd poita

Obrazek 4 - Office 2016 - Outlook Desktop

Outlook Posta

Hledat v posté a lidech jo @ Nowy | v
; W : _
A Slozky Dorucena posta Vie v
Dorucena posta 1 :
? Petr Chalupsky
Mevyzadana posta Zkuzebni e-mail 22:39
Koncepty Test pfipojeni e-mailové schranky k aplikaci Outlook Bez,.,

Obrazek 5 - Office365 - Outlook - WEB

[\]2]0).4 o} e

truhlarstvi@diplomova-prace.info

4 FILTRY

Petr Chalupsky 22:39
Zkusebni e-mail

Test pfipojeni e-mailové schranky k aplikaci Ou...

Obrazek 6 - Outlook - Mobile

E-mailové zpravy chodi na postovni server a do Outlooku je pouze stahujeme. Pfi takovéto
spravé mame e-maily uloZzeny az na Ctyfech mistech najednou (dle aktualizace schranek
Vv jednotlivych aplikacich Outlook). Dle nastaveni se prace s e-maily miize chovat nasle-

dovné:



UTB ve Zliné, Fakulta aplikované informatiky 67

e Pfi smazani e-mailu v Outlooku se zprava smaze také na postovnim serveru

e Pfi smazani e-mailu v Outlooku se zprava nesmaze také na poStovnim serveru

Pokud zvolime druhou moznost, jsou e-maily na poStovnim serveru ulozené pro piipad
smazani. Webovy Outlook uchovava odstranéné e-maily standardné po 30 dni a standardné

se nadale po 14 dni daji jesté obnovit (Obrazek 7).

Vymazat  Obnovit

Obnovit odstranéné poloZky

Tyto polozky se nedavno trvale odstranily nebo vyprazdnily ze slozky Odstranénd poita. MiZete je obnovit do pdvodnich umisténi nebo
trvale smazat
Odstranéna poita Polozky podle data

Petr Chalupsky
Zkusebni e-mail 22:39

Test pfipojeni e-mailové schranky k aplikaci Qutlook Bez vird. www.avast.com

Obrazek 7 - Outlook - WEB - moznost obnovy smazanych e-maild

Pro n€koho je zajimavou moznosti i funkce kalendare, ktery mtizeme pouzivat v ramci vice
zafizeni diky 0¢tim podporujicich Exchange ActiveSync (EAS). Pokud si do desktop Out-
looku pfidame i1 dfive zminény Hotmail Gcet, madme sdileny kalendat pro vice zafizeni
(web, PC, mobilni telefon). Na chytrém telefonu se ptihlasujeme pies Microsoft ucet jako

do webovée aplikace a kalendart je zde dostupny automaticky.

K Office365 také patii tlozisté OneDrive, na kterém jsou dokumenty zpracovavané na
webu ulozeny. S dokumenty v ramci OneDrive je mozné po piihlaseni k danému Microsoft

uctu pracovat napii¢ vSemi platformami. V ramci predplatného Office365 je momentalné

k dispozici desktop verze Office 2016.

V ramci Office365 muze vice uzivateld spolupracovat na tvorbé stejného dokumentu
(Word, Excel, Powerpoint, OneNote) i z vice zafizeni najednou. Pro nejlepsi synchronizaci
a okamzité zmeény je vhodné pouzivat zejména webové verze aplikaci. To funguje bez pro-
blému u vSech zminénych aplikaci. Word v desktop verzi pracuje s online alternativou do-
cela dobfe. Powerpoint Ize editovat zarovenl ve web a desktop aplikaci, avSak synchroniza-

ce zde pokulhava. Pii editaci souboru Excel je spoluprace umoznéna pouze v online apli-
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kaci, na ostatnich platforméach miize pracovat pouze jeden uzivatel - dokument je blokovan

- pouze pro ¢teni. U OneNote lze aplikovat stejné doporuceni jako u Powerpoint.

Pokud je pfipojeni K internetu stabilni, projevuji se zmény v aplikacich Word tak, jak je
piSeme. Zaroven diky Stitkim vidime autora dané casti, ktera je blokovana pro zmény
ostatnimi uzivateli, dokud neni dokoncena. Pokud dojde k pferuseni spojeni a nastane kon-
flikt, napf. Gprava stejné ¢asti textu, zobrazi se v aplikaci nastroj pro feSeni konfliktt, kde

vybereme tu zménu, kterou chceme ponechat.

MiiZe nastat situace, kdy pracujeme napiiklad na notebooku bez piipojeni k internetu na
sdileném dokumentu Word a zaroven dojde k jeho editaci druhym uzivatelem v ramci sdi-
leného prostoru OneDrive (PC, web, telefon, ...). Po pfipojeni zafizeni na internet se pro-
vede synchronizace. Dojde zde ke konfliktu, pti kterém se vytvoii 2 kopie dokumentu,
které si kromé pivodniho ndzvu souboru ponesou v nazvu jméno uzivatele. Déle je 1o jiz
na stran¢ uzivateld, jak se stimto vyporadaji a zpracuji zmény zaznamenané

v dokumentech. S tim je zapotiebi poditat.
Ostatni aplikace je pro spolupraci vice uzivatell lep$i vyuzivat v online verzi.

Kancelarsky software Office od spole¢nosti Microsoft je nepouzivanéjsi komeréni kance-
larsky software. Kompatibilita aplikaci s dokumenty z riznych zdroji by neméla byt pro-
blémem. Bezplatnou desktop alternativou miize byt OpenOffice, ktery je také nékterymi

poskytovateli v cloudu nabizen, ale vétSinou za ur€ity poplatek

5.1.1.2 Zalohovani

Microsoft u Office365 nabizi, jako u svych ostatnich sluzeb, odolnou infrastrukturu zaru-
Cujici vysokou uroven dostupnosti. Data jsou uloZena redundantné na discich v rdmci ser-
veru, na vice serverech v rdmci datacentra a také jsou neustéle replikovéna v rdmci geogra-
ficky oddé¢lenych datacentrech. Jiz na urovni poskytovatele jsou data uloZena na vice mis-
tech najednou, coz nam v piipadé HW ¢i SW selhani zajist'uje moznost rychlé obnovy dat,
kterou zajist'uje poskytovatel automatickymi néstroji pro zajisténi kontinuity provozu. Da-

tacentra jsou rozmisténa prakticky po celém svéte.

Smazané schranky v rdmci Exchange Online jsou uchovany po 30 dni, neZ jsou zcela vy-

mazany. Obnovit je 1ze z administratorského uctu Office365.

Na desktopovém Outlooku mizeme provadét rucni zalohu exportem do PST souboru a pro

zalohu samotného Office365 existuji ruzné placené cloud sluzby (napi. CloudAlly).
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Pro cloudové ulozisté¢ OneDrive jsou poskytovany synchroniza¢ni aplikace pro PC, mobil-
ni telefon, atd. Cilem je udrZovat obsah ulozisté OneDrive aktualni na vSech zafizenich a
webu. Po pfipojeni zafizeni na internet dojde automaticky k synchronizaci s cloudem,
avSak mobilni verze v rdmci uspory datovych pienosti pouze nahlizi na dostupné soubory.
Je mozné si je stahnout do zafizeni, nebo nahrat do cloudu nové soubory. Pfi vyuzivani
téchto moznosti mame opét nékolik kopii dat na riznych mistech a miizeme s nimi mani-

pulovat a ptipadné dal zalohovat dle uvazeni.

5.1.1.3 Bezpecnost

Zabezpeceni zacind na fyzické tirovni omezenim fyzického pfistupu do prostor datacenter
(vyuziti biometrie) a také interni sité¢ jsou oddéleny od téch externich. Za dalsi fyzickou
ochranu by se dal povazovat uzivany BitLocker. Data ulozend na fyzickych discich
Vv serveru jsou §ifrovana kli¢i, které jsou ulozeny v $ifrovacim procesoru (TPM'#). Disk je
tedy spjaty s danym HW a data na disku nelze jednoduse precist. Zejména ochrana proti
fyzickému odcizeni pevného disku. Uziva se zde algoritmus AES-256bit. Pokud stroj bézi
lze teoreticky kli¢e ziskat. Pokud stroj nebézi, zbyva jedin€ deSifrovani hrubou silou. U
Business verze OneDrive a Sharepoint jsou dale $ifrovany i jednotlivé soubory”. Pro spra-
vu identit a ptistupl je uzivan Windows Azure Active Directory. Od jednotlivych uzivatelt

Ize vyzadovat silna hesla ¢i piipadné vyuzit vicefaktorovou autentizaci (mobilni telefon).

Pro pienos dat z Exchange serveru je vyuzivano $ifrované spojeni pomoci TLS. Pro pfijem
a odesilani e-mailti z Outlooku je dostupné SSL/TLS a ptenos dat do webovych aplikaci je

chranén TLS 1.2 (AES-256bit).

5.1.1.4 Legislativa

Z pohledu ochrany osobnich udajt jsou jako u Windows Azure (viz 4.3) aplikovana rtizna
opatieni pro zajiSténi ochrany osobnich udajii. Datacentra jsou rozmisténa v riznych loka-
litdch po svété a i kdyz jsou data primarn€ uchovavana v regionu jejich vytvoteni (pro nas
EU), mohou v nékterych piipadech fyzicky piekrocit hranice EU/EHS. Pro zpracovani dat
v ramci datacenter spole¢nosti Microsoft jsou vSechny procesy v souladu s naro¢nou ev-

ropskou legislativou (viz 1.2.3.1 a 4.3).

™ Trusted Platform Module - zabezpedeny $ifrovaci procesor, na ktery lze ukladat Sifrovaci klice.
75 Vice na https://technet.microsoft.com/en-us/library/dn905447.aspx
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5115 SLA

viz bod 4.2 pro vSechny ¢asti Office365

5.1.2 Forpsi webhosting

5.1.2.1 Funkcionality

E-mailova a webova adresa na doméné bezplatné sluzby neptisobi pfili§ reprezentativné a
prezentace je v dnesni dobé velmi dilezitda. Ve vSech navrhovanych feSenich bude uzita
samostatnd doména pro danou spolecnost. Vybér registratora zalezi pouze na nas a nasich
konkrétnich potiebach, tj. napiiklad konkrétni doména nejvyssiho ¥adu’®. V ramci moznos-
ti praktické testu sluzeb jsem pro tuto praci zvolil registratora INTERNET CZ, a.s. (dale
Forpsi) a zaregistroval doménu ,,diplomova-prace.info®. Ztizeni prob¢hlo rychle, od ob-
jednéni pres uhrazeni az po aktivaci domény neub¢hla ani jedna hodina. Pod touto zfizenou
doménou budou Vv navrhovanych fesenich teoreticky provozovany webové stranky a vlastni

e-mail.

Forpsi nabizi kromé¢ registraci domén dalsi sluzby, jako webhosting (véetné moznosti pos-
tovniho serveru), flexibilni virtudlni servery, dedikované servery a nebo housing’’. Pravé
virtudlni servery jsou idealni variantou, pokud standardni webhosting nestaci a dedikované

servery jsou pfili§ naddimenzované. '

5.1.2.2 Zalohovani

Zalohovani je provadéno na denni bazi a zalohy jsou dostupné 7 az 14 dni zpétné dle jed-
notlivych sluzeb. Lze si také ztidit dopliikovou sluzbu pro pfistup k zaloham ptes FTP pro
pristup k historickym datim bez nutnosti pfimého kontaktu s poskytovatelem. Piipadné pii
pozadavku nahraji za poplatek vybranou zalohu na nami vybrany FTP server. V rdmci
webmail aplikace Ize e-maily exportovat hromadné (mbox) nebo jednotlivé (eml). DNS

severy jsou umistény v oddélenych geografickych lokalitdch a pfi vypadku je zde piima

6 TLD - Top Level Domain - CZ, SK, EU, COM, atd.
7 Housing - umisténi vlastniho severu do datacentra poskytovatele
78 https://www.forpsi.com/
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nahrada pro zajisténi kontinuity provozu. Také tento poskytovatel zajistuje ulozeni ve vice

datacentrech v ramci Ceské republiky. Data jsou i zde uloZena redundantng.

5.1.2.3 Bezpecnost

Webmail obsahuje kontroly sily zadavaného hesla, které jsou provadény pfi pfihlaseni ne-
bo zmén¢ hesla. Uzivatelské jméno, nazev domény nebo jejich ¢asti a kombinace nemohou
byt pouzity jako heslo. Dale jsou zakazany Ciselné/abecedni posloupnosti nebo opakovani
jednoho znaku. Kromé téchto hlavnich omezeni jsou pii volb¢ hesla aplikovany standardni

doporuceni - viz lit. [12].

Pfenos dat z/do postovniho serveru je chranén protokolem SSL/TLS. Pro ptistup k e-mailu
pies webmail je uzito TLS 1.0 (AES-256bit) a samotna webova sprava uctu na Forpsi uzi-
va TLS 1.2 (AES-256bit).

5.1.2.4 Legislativa

Servery pro zpracovani a uchovani dat jsou umistény ve dvou lokalitach v ramci Ceské
republiky. Konkrétné v Praze a v obci Ktise. Pro zpracovani osobnich tidaji jsou dodrzo-
vana vSechna bezpe€nostni nafizeni stanovena zakony a pravnimi piedpisy platnymi v

Ceskeé republice a v ramci Evropské unie.

5125 SLA

Dostupnost sluzeb prostfednictvim sité internet je vypocitan na ro¢ni bazi jako 99,95 %.
Pfi pfepoctu jde maximalné o 216 minut (3h 36min) nedostupnosti sluzeb ro¢né a pfi ne-
dodrZeni této garantované dostupnosti je forma kompenzace ve formé kreditu (slevy)
Z nékladii na sluzbu. Kazdych 15 minut nedostupnosti sluzeb nad limit zminény vySe je
kompenzovano slevou 5 %. Maximalni limit pro zapocitani kreditu je 300 minut nedostup-
nosti, coz poté ¢ini 100 % slevu z nakladu na sluzbu (20 * 15 minut = 20 * 5 %) za jedno

mesicni obdobi dle typu fakturace. Piesné podminky naroku na kredit jsou uvedeny v SLA.

5.1.3 iDoklad - uéetnictvi v cloudu

5.1.3.1 Funkcionality

Pro potfeby fakturace miizeme vyuzit mnoho nastroji od tuzky a papiru pres excelovské

tabulky az po specializovany software. Mame-li software cloudu a na ovéfené platforme
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(Windows Azure), mizeme standardni fakturaci a praci s papiry povznést na vyssi troven.
Aplikace iDoklad umoznuje vystavovat a tisknout faktury z webového prohlizece (viz Ob-

razek 8) nebo v aplikaci na mobilnim zafizeni (viz Obrazek 9)°.

L; iDoklad ccetniciviv cloudu Petr Chalupskj - Truhlast Odhlasit |

+ & @ ¢

Uhrady

P Adresar Prodej Nakup Cenik Finance

Faktury Zalohove faktury Dobropisy Pravidelné faktury Grafy

& O ¢ 58 4 & a B X @£ W

Nova Kopirovat Upravit isk Odeslat Upominky Uhradit Pravidelna Soudet Mastaveni Smazat

Filtr wiechny Uhrazend MNeuhrazené Posplatnosti  Vystaveno:  Vie OL| Vymazstfiltr = o
Faktury vydané

[ éislow Popis Odbératel Cena s DPH Vystaveno v Splatnost
D 20160001 [+ Kancelafsky std Univerzita Tomase Bati ve Zli... 250000 K& 26. 4. 2016 10.5. 2016

Obrizek 8 - iDoklad - WEB

— "1
= o Faktury + g
CiSLO DOKLADU CELKEM
20160001
2 500,00 K&

Obrazek 9 - iDoklad - Android

Nejsme zavisli na konkrétnim pocitaci, kde by byl standardné software instalovan a data
uchovana. Je mozné si vést databazi uz potizenych dokladl, kontaktl a cenikovych polo-

zek. Navic se nam dostava:

e Prtehled o vSech operacich
e Automatické nacitani dat z ARES®?
e Kontrola bezdluznosti klienta

e (Qdeslani faktur ucetni firmé

™ Aplikace je dostupnd pro zafizeni s OS: Android, Windows Phone, iOS
8 ARES - Administrativni registr ekonomickych subjektti
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e Pohledové sestavy na vystavené faktury
e Upominky partneriim za neuhrazené faktury
e Parovani uhrad s bankou

e A dalsi...

iDoklad je zdarma a od vyvojaia Gcetniho softwaru Money. Velkou vyhodou této aplikace
je moznost propojeni s ufetnim softwarem kdy je mozné nahravat vystavené faktury do
zvolného softwaru®!, kde je staéi pouze zatétovat (viz Obrazek 10). A to at’ si ucetnictvi

vedeme sami nebo mame svého ucetniho.??

Faktury vystavené
A ) LA r r L F . r L, .. L -
gl 2 2] W a Doklad Popis Var.symbol Dat.vystaveni Dat.splatnosti  Dat.uhrazeni IC Celkem s DPH Zbyva ubradit Odbératel
3 20160001 Kancelarsky stdl 20160001 26.04.2016 10.05.2016 70883521 2 500,00 2 500,00 Univerzita Tomase Bati ve Zliné

Obrézek 10 - Money S3

5.1.3.2 Zdlohovadni

O moznostech ochrany dat pfed ztratou a zalohovacich mechanismech platformy Windows
Azure jiz bylo pséno dfive (napf. viz 5.1.1.2). To samé plati 1 pro iDoklad, ktery z divodu
redundantnosti dat a dostupnosti provozovan paralelné minimalné na dvou virtualnich ser-
verech (dle zatéze) v rliznych hostingovych centrech. V ptipadé¢ vypadku se automaticky
provadi synchronizace do tfetiho datacentra. Data v cloudu jsou umisténa redundantné
vV ramci serveru, datacentra a zaroven v riznych geografickych lokalitach dle samotné pod-
staty platformy Azure. Navic provadi poskytovatel sluzby iDoklad zalohovani veskerych
dat automaticky na zalozni média jedenkrat denn¢ (v no¢nich hodinach). Je mozné také

provést export dat naptiklad do formati xIs a pdf.

5.1.3.3 Bezpecnost

O mechanismech zabezpeceni platformy Windows Azure jiz bylo psano (napf. viz 5.1.1.3).
Komunikace mezi serverem sluzby a klientskym zafizenim je chranéna protokolem TLS
1.2 (AES-256bhit).

81 Momentalné& je mozné propojeni s Money (S3, S4, S5), Pohoda a Altus Vario - vice na www.money.cz
82 https://www.idoklad.cz/
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5.1.3.4 Legislativa

Sluzby bézi paralelné ve dvou hostingovych centrech cloudu Windows Azure v EU. Jiz
samotna platforma Azure splituje pozadavky na ochranu osobnich tdaji (viz 4.3) a fyzické
umisténi dat v EU neni nutné, ale zvySuje pocit jistoty. Samotna aplikace je pravidelné
aktualizovéna pro soulad s aktudlni legislativou. Osobni tidaje piedané pii registraci do
sluzby jsou pouzivany vyhradné pro spravnou funkcnost aplikace, potieby fakturace a kli-

entskou podporu. V ramci sluzby je mozné pracovat také s digitalnim podpisem.

5.1.35 SLA

Jelikoz je sluzba nabizena zdarma, neni zde standardni SLA uvedeno. Provoz je vsak reali-
zovan na platformé Azure a prostiedky k provozu sluzby podléhaji SLA pravé této plat-
formy (viz 4.2). Jelikoz jde o sluzbu zdarma, provozovatel uvadi vyslovné neposkytovani
zadnych zaruk na aplikaci. Teoreticky mize byt sluzba kdykoliv ukoncena ¢i zpoplatnéna,
ale vzhledem k zamérnému napojeni na ucetni software od stejného vyvojare je v jeho za-

jmu sluzbu tuto sluzbu provozovat.

5.1.4 Atollon Lagoon

5.1.4.1 Funkcionality

Reseni Atollon Lagoon je modularni platforma se Sirokou $kalou nastrojii pro fizeni proce-
st celé firmy, dodavané spolecnosti Atollon Limited. Platforma Lagoon obsahuje moduly
CRM, Recruitment, Billing, Resources, Task Manager, Invoice Flow a modul Touch pro

komunikaci s klienty (Obrazek 11). Shrnuti z wwwe.atollon.cz:

e CRM - Nastroj ro fizeni a automatizaci procesu. Sprava klient vcetn¢ historie a je-
jich zZivotniho cyklu, planovéni, komunikace v rdmci firmy ¢i e-mailovy/SMS kon-
takt pfimo ze systému. Automatizace rutinnich procesi, katalog zboZi a sluzeb, sdi-
lené kalendare, sprava pozadavki, vytvafeni sestav, centralizace firemnich dat, re-
porting a mnoho dalsiho.

e Recruitment - ReSeni pro automatizaci naborovych &innosti s vyhledavacimi a re-
portovacimi nastroji. Databaze uchazecl, import a parsing CV do systému, propo-
jeni na web a pracovni portaly, tvorba profill z dat uchazect, propojeni s CRM,

atd.
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e Billing - Systém pro fakturaci a vyuctovani sluzeb s procesem schvalovani faktur.
Moznost indvividualizace dle klient,, vyuziti podkladii od ostatnich uZzivateld,
uctovani hodin, opakovand vyuctovani, apod.

e Resources - Nastroj pro sledovani a fizeni alokace lidskych zdroji. Métfeni trovné
vyuziti lidskych zdroji, ptifazovani tkoll ¢i projektl, vykazovani odpracovaného
Casu, planova schiizek, dlouhodoba rezervace pracovnik, atd.

e Task Manager - Sprava kol tymu ¢i celé firmy. Eskalované upominky termind,
opakovan¢ ukoly, kontrolni soupisy k ukoliim, konfigurovatelné workflow, apod.

e Invoice Flow - Automatizace fakturace pro omezeni rucniho zpracovani dat. Au-
tomaticky import faktur s vyuzitim OCR, samostatnd schranka pro automatizaci
zpracovani faktur v digitalni podob¢, zaneseni faktur do ucetnictvi, procesy schva-
lovéni, sledovani nadkladovych stfedisek a jiné.

e Touch - Prostiedi pro komunikaci s klienty. Sprava pozadavku klientti a dodavate-
14, prehled termini a obchodnich podminek, piehled vedené komunikace. Toto pro-

stiedi je pro vSechny ucastniky zdarma.

/ \
| | ! @
‘ \ a
\\ atolion // \\molion‘ //
~_ — ‘ -

vb,*' IG‘“ Client portal FREE forever
’ CJ » LAGOON
atolion
atolion o W ~e
Y&

Obrazek 11 - Platforma Atollon Lagoon

Jednotlivé Casti platformy Lagoon jsou propojeny a funkce celého systému si urcujeme dle
vybranych modulti. SOA architektura umoziuje vyuzivat sluzeb systému pomoci vlastnich
aplikaci nebo aplikaci tfetich stran. Pro uZivatelsky pfistup lze vyuzit tenkého klienta pro
MS Windows nebo prostifedi webového klienta pro praci z jakéhokoliv prohlizece a systé-
mu. Kalendat, ukoly a kontakty |ze synchronizovat s Google Apps ¢i MS Office. Synchro-
nizaci kalendafe Ize vyuzit pro tcely reportingu v Atollonu, at’ jiz pro vykazovani obchod-

nich aktivit nebo vykazy prace
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Atollon lze také implementovat s jiz pfedkonfigurovanymi feSenim pro rizné obory, napf.
vyvojatské spolecnosti, ucetni spolecnosti, call centra, konzultacni a Skolici organizace,

personalni agentury, atd.

5.1.4.2 Zdlohovani

Veskera data jsou zdlohovéana na denni bazi. Samotna zaloha je umistovana do jiné fyzické
lokace, nez je hardware, na kterém jsou sluzby provozovany. Zalohované SQL databaze je
mozné zptistupnit pod zaheslovanym piistupem. Tenky klient disponuje reportovacimi
nastroji, kterymi mizeme potiebné informace ptrenést do CSV formatu a webové prostiedi

disponuje reportovacimi sestavami. Ovsem témito cestami ziskame pouze nékteré udaje.

5.14.3 Bezpecnost

Veskery tok informaci mezi serverem a klientskou stranou je chrdnén protokolem TLS 1.2
(AES-128bit). Ptistup do sluzby muize byt omezen pouze na vybrané lokace (napft. firemni
kancelafe) vyuzitim integrovaného firewallu. Také je mozné si vyzadat vicefaktorovou
autentizaci pomoci tokentl. Pfistupovych opravnéni je vyuzivdno i pro fizeni piistupii
k dilezitym informacim v systému a lze s nimi pracovat v ramci skupin ¢i roli. Fyzicky
pfistup k servertim v ramci hostingového centra maji pouze jeho zaméstnanci a zaméstnan-

ci firmy Atollon.

5.1.4.4 Legislativa

Atollon vyuziva sluzeb jednoho z hostingovych center v Praze, data jsou tedy zpracovava-
na v CR, potazmo EU. V ramci ochrany osobnich tidajii jsou dodrzovéana viechna nafizeni
stanovena zakony a pravnimi predpisy platnymi v Ceské republice a zaroveii v ramci Ev-

ropské unie.

5145 SLA

Dostupnost sluzeb je garantovana na urovni 99 %. Pii kalendainim mésici o 30 dnech jde o
potencialni nedostupnost 432 minut (7,2 hodiny). Do tohoto obdobi se zapocitavaji veSkeré
divody nedostupnosti, véetné planové udrzby a problémy zplisobené vnéjSimi okolnostmi

a vlivy. Planované tidrzby se provadi od 1 do 3 hodiny ranni, ptipadné o vikendu.

Neplanovany vypadek dostupnosti systému je kompenzovan pii dosazeni stanovenych
podminek. Pro tyto pfipady je definovana 1 jednotka, ktera ¢ini 30 minut. Pro zapocitani

jednotky nedostupnosti musi problém trvat vice nez zminénych 30 minut a zarucuji, Ze
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vypadek sluzeb neptekroci 2 jednotky v kalenddinim mésici. Za kazdou jednotku vypadku
bude z vyuctovani sleven 1 den uzivani sluzeb a za 1 kalendaini mésic mize byt od vy-

uctovani odeéteno maximalné 7 dni.

5.1.5 Windows Azure

5.1.5.1 Funkcionality

Azure je robustni cloud platforma pro vytvateni, hostovani a Skalovani webovych aplikaci
skrze datacentra Microsoftu. Mnozstvi nabizenych sluzeb je obrovské, ale pro nase tcely

bude vyuzito pouze sluzeb Web Apps, Storage a Batch:®

Web Apps - Umoznuje rychlé nasazeni webovych stranek nebo aplikaci/API sestavenych
Vv jazycich .NET, Node.js, PHP, Python a Java. Hotov¢ stranky lze pouze nahrat ptes FTP,
nebo pfimo vyvijet v integrovaném prostiedi. Lze také vyuzit jiz existujici API ke sluzbam
Azure nebo si sestavit vlastni. Pro zajisténi dostupnosti webovych stranek je integrovano
automatické skalovani kapacit a je mozné replikovat provoz do vice geografickych oblasti

pro lepsi uzivatelskou dostupnost.

Storage - Ulozisté pro jakékoliv mnozstvi a jakoukoliv formu dat, které lze propojit
s dalgimi sluzbami nejen v ramci Azure. Ulozny prostor lze pomoci funkce Data Factory
propojit s on-premise stroji a lokaln¢ ulozena data synchronizovat do cloud ulozisté. Data
jsou Vv jedné oblasti uchovana ve tfech kopiich a lze si zvolit jinou geografickou lokalitu

s dal§imi tfemi kopiemi pro zajisténi vyssi dostupnosti a rychlejsi zotaveni po havarii.

Batch - Skélovani vypodetnich uloh na desitky, stovky &i tisice virtualnich poéitacii. Pocet
vyuzitych VM je mozné ménit v prib&hu zpracovani a tim zkracovat dobu zpracovani celé
ulohy. Tuto vypocetni techniku lze aplikovat prakticky na jakékoliv vypocetni problémy
véetné vykreslovani animovanych scén pro teti modelovou spole¢nost. Pomoci integrova-
ného planovace lze fadit ukoly do fronty, rozvrhovat ¢i sledovat stav. Pti selhani vypoctu
ulohy tadi ulohu znovu do fronty. S tim jak se cely kol postupné dokoncuje, jednotlivé
VM se vypinaji. Po dokonceni renderingu se jednotlivé snimky slouc¢i do vysledného vi-

dea, nebo mizeme pracovat s jednotlivymi snimky, které jsou uloZené na lozisti Storage.

8 https://azure.microsoft.com/cs-cz/
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5.1.5.2 Zalohovani

Formy zalohovani byly jiz popsany v ¢asti 5.1.1.2.

5.1.5.3 Bezpecnost

Bezpecnostni opatieni a postupy spolecné i pro Azure viz 5.1.1.2.

5.1.5.4 Legislativa

Legislativni otazky, zejména ohledn¢ zpracovani osobnich udajt, byly podrobn¢ rozebrany

v Casti 4.3.

5.155 SLA

Podrobnosti ohledné SLA pro Azure uvedeny v ¢asti 4.2.

5.1.6 YouTube

5.1.6.1 Funkcionality

YouTube je nejvétsi internetovy server na sdileni videi, ktery v roce 2006 odkoupila spo-
lecnost Google a nyni se fadi mezi ostatni aplikace v Google Apps. Pokud chce firma na-
hravat videa do této sluzby, posta¢i mit vytvofeny uzivatelsky Google tGcet. Dale je mozné
vytvaret riizné kanaly a tak naptiklad tfidit sva videa do rliznych kategorii v rdmci jednoho

Gétu. Videa miizeme piehravat piimo na strankach sluzby nebo je vkladat na jiné stranky.%

5.1.6.2 Zdlohovani

JelikoZ sluzba patii pod Google, vztahuji se na ni vSechny procesy aplikované na jejich
sluzby. Veskera data jsou rozdélena na mensi ¢asti zvané ,,chunks® a jsou replikovdna na
vice serverl a vice datancenter zaroven tak, aby pii selhani n€které z uloZznych ¢asti byla
data lehce obnovitelna. Jednotlivé sluzby jsou provozovany na vice serverech a ve vice
datacentrech zéaroven. V ptipadé nedostupnosti jednoho serveru je uzivatel automaticky

pfesmérovan na jiny.

8 https://www.google.com/support/
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Na YouTube lze stdhnout ndmi nahrana videa jednotlivé nebo v kompletnim baliku a pi-

vodni kvalité.

5.1.6.3 Bezpecnost

Podobné jako u sluzeb od Microsoftu jsou aplikovana bezpecnostni opatifeni na mnoha
urovnich. Samotnd videa vSak na serverech Google nejsou zvlastné Sifrovana. Pro zabez-
peceni komunikace mezi servery Google a klientskymi aplikacemi je uzito protokolu TLS

(AES-128bit).

5.1.6.4 Legislativa

Videa ze své podstaty neobsahuji citlivé informace, jako osobni tdaje, neni tedy nutné fesit

jejich ochranu. Za obsah samotnych videi je zodpovédny jejich autor.

5.1.6.5 SLA

Google garantuje u svych sluzeb, obdobné jako Microsoft, 99,9 % dostupnost. Vyuzivame
ale bezplatny ucet Google a zadné kompenzace se zde V pripad¢ nedostupnosti sluzby nea-

plikuii.
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5.2 Spolecnost s mirnou zavislosti na ICT

Pro tuto kategorii bylo zvoleno malé truhlafstvi, které pro vykon ¢innosti pocita¢ ani soft-

ware nepotiebuji. Stroje a rucni prace vyzadujici pouze samotného ¢lovéka. Pro podptrné

¢innosti vsak jiz pocitaC potiebny je.

5.2.1 Navrh reSeni

Pro prvotni seznameni se strukturou navrhovaného feSeni jsem vyuzil nakres, viz Obrazek

12. Office365 a iDoklad vyuzivaji cloudové platformy od spole¢nosti Microsoft.

FORPSI
Doména
PoStovni server

WEB

ZaloZni zarizeni

Externi disk

CLOUD

Windows platform

% Office365 ] [

iDoklad ]

[

Truhlar
PC/Mobil
Prohlize¢

Office 2016

Uketni
PC
Money S3

ZaloZni zarizeni

Externi disk

On-premise

Obrazek 12 - Navrh vyuziti cloud sluzeb u spole¢nosti s mirnou zavislosti na ICT

O dulezitosti dobré prezentace v dnesni dobé velmi dobie vi i nas zacinajici truhlaf a proto

si hned na zacatku podnikéani zaregistruje vlastni doménu. Potiebujeme prostor pro webo-

vou prezentaci a postovni server, kde vyuZijeme zaregistrovanou doménu. Takto maly sub-

jekt nebude investovat do vlastniho postovniho serveru ¢i serveru pro provoz internetovych
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stranek. VyuZzijeme moznosti hostingu Forpsi pro provoz webu a pro spravu e-mailu. V

ramci této prace bylo vyuzito zkuSebni 18 denni doby.
Moznosti zvolené varianty Easy jsou nasledujici:

e neomezeny prostor pro web

e neomezeny pocet emailovych schranek

e PHP7.0,.NET4.5

e Ix neomezena databaze (MySQL, MSSQL, PgSQL)

e 5Xx subdoména, 5x alias - v cené

o 5x GigaMail (celkem v cené 25 GB pro e-maily) - min 1 GB na jednu schranku

e zalohovani, Business mail

Pro tuto spole¢nost byla vytvofena e-mailova schranka ,truhlarstvi@diplomova-
prace.info“. Pro samotny pfistup do schranky vSak nebude primarn€ vyuzivan web-

mail.forpsi.com, ale Outlook od spole¢nosti Microsoft.

To jiz prozrazuje volbu kancelafského baliku aplikaci - Office365. Konkrétné varianta

Business, ktera obsahuje nasledujici aplikace:

e Outlook
e Word
e Excel

e Powerpoint
e OneNote
e Publisher

e OneDrive s 1 TB pro ukladani a sdileni souborti
Pro predstavu 2 roky uzivani Office365 Business jednim uzivatelem je pfiblizné stejné
nakladné jako 1 licence pro desktop verzi Office 2016%.

E-mailova schranka bude spravovana provozovatelem hostingu, zdrojové prostiedi vyob-

razeno na Obrazku 13.

8 Udaje k mésici Duben, roku 2016
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forpsi Zpravy Adresar Kalendar Webové Ulozisté Dalsi v truhlarstvi@diplomo... ™

WebMail
Rychlé vyhledvani v Q =
gﬂ » Schranka * Dorutené (1) *» Vie = Tridit podle datum =
H Dnes
SYSTEMOVE SLOZKY ® Petr Chalupsky Zkusebnie-mail - Test pfipajeni e-mailoveé schr., 22:39
Doruéené [ 1] |

Obrazek 13 - Webmail FORPSI

Pfistupovat do ni muzeme piimo ze stranek poskytovatele (webmail) nebo z Outlooku
(desktop - Obrazek 4, web - Obrazek 5, mobilni zatizeni - Obrazek 6), kde schranku ptipo-
jime jako dal$i Gcet. Staci pouze nastavit POP3/IMAP a SMTP udaje a zah4ji se synchro-

nizace s poStovnim serverem.

5.2.1.1 Zalohovani

Webové stranky a databaze s nimi spojené jsou pravidelné zalohovany poskytovatelem
hostingu a zalohy lze zpftistupnit na FTP serveru. Tyto zalohy si lze Vv pifipad¢ potieby

stahnout a uloZit na externi disk.

Diky diive zminénym moznostem mizeme mit e-maily ulozeny na vice mistech najednou.
Servery poskytovatele hostingu, cloud prostiedi Office365, desktop verze Outlook. Z PC
verze postovniho klienta bude provadéna zaloha posty (do souboru pst) na konci kazdého

pracovniho tydne na externi disk.

Dokumenty z OneDrive jsou primarné ulozeny na cloud infrastruktufe spole¢nosti Micro-
soft a automaticky se nahravaji do pfipojenych zatizeni. Pokud néjaké zatizeni prestane

fungovat, mame kopie na ostatnich zatizenich. Pro vlastni zalohu Ize pouzit externi disk.

Diky napojeni na software Money S3 jenz je spravovany najatou Ucetni, se informace po-
trebné k uctovani prendseji do jejiho PC, kde je realizovana zaloha veSkeré ucetnictvi v jeji
spravé na externi disk. Samotné faktury v PDF budou individualné ukladany na externi

disk u podnikatele. Dostupné budou na webu v dan¢ sluzb¢ a na zminéném externim disku.

5.2.1.2 Bezpecnost

Pro sluzby Office365 a iDoklad je vyuzita silna infrastruktura spolecnosti Microsoft.
Vsechny 3 sluzby maji podporu bezpecného hesla a uzivatele nuti nepouzivat primitivni,

snadno uhodnutelna, ¢i hrubou silou (Brute Force) prolomitelna hesla. Veskera komunika-
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ce mezi servery jednotlivych sluzeb a vyuzivanymi zatizenimi je Sifrovana TLS protoko-
lem (AES-256bit). Koncovy pocita¢ podnikatele bude osazen komplexni ochranou ESET

Smart Security.

5.2.1.3 Legislativa

Vsechna pouzita feSeni spliluji potfebné mechanismy pro ochranu osobnich udajii i pro
naroc¢né prostiedi, jakym EU bezesporu je. Veskera komunikace je Sifrovdna a tim je spl-
néna jedna z hlavnich zasad pti ochrané osobnich udaji. Souhlas se zpracovanim osobnich
udajii je u vSech sluzeb poskytovan uzivatel po dobu nezbytné€ nutnou, tj. po dobu uzivani

sluzeb.

5214 SLA

Vsechny sluzby maji vysokou garantovanou dostupnost, avSak teoretickym slabym c¢lan-
kem muze byt sluzba iDoklad. Je bezplatna a neni zde z4dné garance dostupnosti na trovni

samotné aplikace.

5.2.2 Mozna FeSeni pri nedostupnosti cloud sluzeb

Pro samotny vykon pfedmétu podnikéni neni ani jedna z vyuZivanych sluzeb stéZejni a
jsme schopni pii jejich vypadku pokracovat v produkci ndbytku. Objednavky mizeme pii-
jimat telefonicky nebo osobné a samotna vyroba zabere vétSinou vice Casu, takZe 1 celo-

denni vypadek nemusi chod takto malé a zaméfené firmy ovlivnit.

5.2.2.1 Nedostupnost webovych stranek

Webové stranky slouzi pro prezentaci firmy jako takové a neni zde provozovan e-shop.
Kratkodoby vypadek muze lehce snizit kredit firmy, ale ne zasadné. Pokud by poskytovatel
webhostingu nec¢ekané ukoncil ¢innost, pfesuneme posledni zalohu do nového webhostin-

gu. Stranky funguji spiSe jako vetejné dostupna vizitka.

5.2.2.2 Nedostupnost e-mailu

E-mail je jedna z moznych cest, kterou firma pro komunikaci vyuziva. Pfijima a provadi
objednavky, komunikuje se zdkazniky, s Gifady a ostatnimi subjekty. V ptipad¢ nedostup-
nosti jsou zde i jiné varianty komunikace. Jelikoz je e-mail provozovan na nékolika systé-

mech a zafizenich, mize k nedostupnosti dojit na vice tirovnich. Prvotni Groven je u posky-
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tovatele poStovniho serveru, a pokud problém tkvi zde, je e-mail na zakoupené doméné
mimo dosah. Béhem vypadku mizeme vyuzit bezplatné e-mailové sluzby s tim, ze se
K novym e-mailim na na$i doméné dostaneme PO zprovoznéni piislusného serveru.
V piipadé nedostupnosti cilového severu (ten nas) se zdrojovy server pokousi e-mail doru-
¢it opakované. Samotnd zprava se tedy jen tak neztrati a bude doruc¢ena po opétovném

spusténi postovniho serveru.

5.2.2.3 Nedostupnost Office365

Zde vyuzivame postovniho klienta, ostatni standardni kancelafské aplikace (web, PC, mo-
bilni zafizeni) a Glozist€ OneDrive. V ramci Business varianty této sluzby jsou k dispozici
desktop verze aplikaci na PC, ve kterych mizeme pracovat na daném PC. Pti vypadku sa-
moziejmé piichdzime o moznost pouzit sluzbu z jakéhokoliv zafizeni a 0 moznost spolu-
prace. V ptipadé€ této firmy to ale neni stéZejni problém. Po opétovném zprovoznéni sluzby

dojde k synchronizaci dokumentti na OneDrive a ke staZeni e-maild z postovniho serveru.

5.2.2.4 Nedostupnost iDoklad

Specifika a mnoznosti této sluzby byly jiz popsany, ale jejim elementarnim poslanim je
tvorba faktur. Ty maji své specifické nalezitosti, které je nutné na nich uvést. Nezalezi
vSak na tom, v ¢em budou vytvofeny, ani jaky budou mit vzhled. V ptipadé€ vypadku sluz-
by a nutnosti fakturovat mizeme ziidit bud’ jinou cloud sluzbu na fakturovani nebo napfi-

klad vyuzit baliku Office (Excel nebo Word) a v provizorni Sabloné vytvofit fakturu.

5.2.3 Zavaznost nedostupnosti sluzeb

Sluzba 1 hodina | 4 hodiny | 8 hodin 1den
Webhosting
Postovni server
Office365
iDoklad

Tabulka 7 - Miry zavaznosti nedostupnosti sluzeb u truhlafe zivnostnika

3dny |>1tyden
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5.3 Spolecnost se stiedni zavislosti na ICT

Druhou kategorii zastupuje personalni agentura, ktera pro své klienty zajistuje nabor za-
méstnanct. V nabidce je také realizace ¢i zprostfedkovani rekvalifikacnich a odbornych
kurz pro uchazecCe o zaméstnani. Veskera sprava a evidence uchazect, nabidek prace atd.
probiha elektronicky. Komunikace a vyména dokumentt probiha elektronickou ¢i fyzickou
formou. Samotné pohovory a rekvalifikacni kurzy jsou realizovany zejména v prostorach

firmy. V ramci vSech aktivit nesmime opomenout moznost telefonického kontaktu.

5.3.1 Navrh reSeni
Struktura navrhovaného feseni je vyobrazena na Obrazku 14.

CLOUD

Atollon Lagoon
| CRM |

[ Office365

Recruitment

FORPSI

Doména

[ Touch ]
|

Postovni server

Pracovnik ag. Klient / Partner
Prohlizec, tenky klient Prohlize¢
Office 2016
ZAlozni zaFizeni
A —
NAS
I |
On-premise

Obrazek 14 - Navrh vyuziti cloud sluzeb u spolecnosti se sttedni zavislosti na ICT

Dulezitost elektronické prezentace jiz byla zminéna Vv ¢asti 5.2.1. Volné pracovni pozice
budou nabizeny prostfednictvim pracovnich portalti a na webu agentury - spravné zvolena
doména hraje svou roli. VSe se na web posila automaticky z modulu Recruitment. V této
spolecnosti nejsou zaméstnani IT pracovnici pro spravu server a vyuzijeme tedy sluzeb
Forpsi, jako u ptfedchozi spole¢nosti. Webhosting bude realizovan variantou Easy (viz
5.2.1). Hlavni systém Atollon sice nabizi i poStovni server, ale abychom vSechny dulezité

Casti systému nevsadili na jednu kartu, ponechame postovni server u Forpsi. Pokud by-
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chom chtéli vyuzit poStovni server v ramci sluzby Atollon, posta¢i v administraci domény

u Forpsi upravit DNS zaznamy, konkrétn¢ zdznamy MX.

Pro tuto spole¢nost byla vytvofena e-mailova schranka ,,personalni-agentura@diplomova-
prace.info. Pro piistup do schranky bude primarné vyuzivan systém Atollon (jako poStov-

ni klient), ale 1ze vyuzit jakoukoliv aplikaci Outlook.

Jako kancelatsky balik je také zvolen Office365 ve verzi Business (viz 5.2.1), ktera je pro
tuto situaci z hlediska obsazenych aplikaci nejvhodnéjsi. Budou vyuzivany zejména desk-
top aplikace Office 2016.

Z platformy Atollon Lagoon jsou pro tento navrh zapotiebi 2 moduly, a to CRM a Recru-
itment (viz Obrazek 11). Pro komunikaci firmy s klienty bude vyuzivano také prostiedi

Touch v ramci této platformy. V piipadé potieby lze dalsi ¢asti této platformy aktivovat.

Jak jiz bylo zminéno v ¢asti 5.1.4.1, kalendai v Atollon Lagoon Ize synchronizovat
s kalendafem MS Office a Google Apps. Napojime tedy do Lagoon kalendaie z MS Office
a Google Apps z firemnich Android telefonti. VSechna dulezita data budou mit pracovnici

automaticky v softwaru Office na vSech platformach a také v telefonu na cestach.

5.3.1.1 Zalohovani

Pro potieby zalohovani a pfistupu Kk témto zaloham je pofizen NAS. Bude pfipojen

k firemni siti a zaroven bude dostupny prostiednictvim webového prostiedi odkudkoliv.

Webové stranky s nabidkami prace jsou pravidelné zadlohovany poskytovatelem hostingu a

Ize k nim ptistupovat skrze FTP. V piipadé potieby je Ize stahnout a ulozit na NAS.

E-maily mGzeme mit uloZzeny na mnoha mistech najednou. PoStovni server, Office365,
desktop Outlook, mobile Outlook, Atollon Lagoon. Kromé postovniho serveru jsou to vse
klienti, takze pro stazeni e-mailu ze serveru musi u aplikace probéhnout synchronizace.
Z PC verze postovniho klienta bude kazdy pracovnik dle svého uvazeni provadét zalohu

posty (do souboru pst) a bude zalohovat svou postu na sitovy NAS.

Dokumenty ulozené na uloZisti OneDrive jsou uloZeny na mnoha mistech najednou (viz

5.2.1.1), v ptipad¢ potieby budou ulozeny pracovniky na NAS.

V Atollon Lagoon si Ize vyzadat zalohu SQL databazi a ty si nasledné ulozit na NAS, a to
napiiklad kvili vedené databazi kontaktii. Zakladni vystupy do CSV lze provést v tenkém

klientovi i webovém prostiedi.
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5.3.1.2 Bezpecnost

O bezpecnosti sluzby Office365a jeji platformy jiz bylo psano naptiklad v ¢astech 5.1.1.3
¢i 5.2.1.2. Veskery pienos dat skrze internet je chranén protokolem TLS. Systém od
Atollon vyuziva Sifrovani v 128bit verzi a ostatni sluzby 256bit. U Atollon Lagoon si lze
vyzadat realizaci vicefaktorové autentizace pomoci tokent ¢i pfistupova omezeni na tirovni
firewallu. Koncové pocitace pracovnikti agentury budou osazeny komplexni ochranou

ESET v baliku pro firmy ESET Secure Office+.

5.3.1.3 Legislativa

Sluzby Forpsi a Atollon Lagoon jsou hostovany ptimo v CR. Office365 je sice mezinarod-
n¢ hostovand sluzba, ale disponuje vSemi potfebnymi néstroji a procesy pro dodrzeni
ochrany osobnich udaji pochazejicich z EU. Ostatni obecné legislativni prvky jsou shodné

S témi uvedenymi v 5.2.1.3.

53.14 SLA

Vsechny vyuzité sluzby v navrhovaném feSeni maji vysokou garantovanou dostupnost a

maji nastavenou kompenzaci ve form¢ slev z vyactovani pfi nedodrZeni garantované do-

wvewr

5.3.2 Mozna ieSeni pri nedostupnosti cloud sluZeb

Pro vykon ¢innosti je systém s daty a e-mailové komunikace zasadni, avSak tyto zdroje
nejsou nezbytné nutné pro vykon vsech ¢innosti a po celou pracovni dobu. Kratkodoby ¢i

castecny vypadek cloud sluzeb tedy neochromi celou firmu.

5.3.2.1 Nedostupnost webovych strianek

Na webovych strankach agentura sebe sama propaguje a zarovenn diky komponenté od
Atollo miize rovnou z Lagoon prezentovat pozice na svém webu. Dale jsou nabizené pozi-
ce odesilany rovnou na vybrané pracovni portaly. Pti vypadku webhostingu webu sice mii-
ze jméno firmy utrpét, ale nabizené pozice jsou vystaveny na pracovnich portalech, které
lidé navstivi spiSe, nez pfimo na web agentury. Pokud budeme chtit zménit webhosting a
nebo uzivany hosting ukoncil ¢innost, pfesuneme posledni zalohu webu z NAS k jinému

poskytovateli webhostingu.
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5.3.2.2 Nedostupnost e-mailu

Spole¢nost pro komunikaci pouziva telefon, osobni kontakt a e-mail. Prostiednictvim
e-mailu piijima od uchazeéu Zivotopisy, komunikuje s klienty, ufady a dalSimi subjekty.
V piipadé vypadku posStovniho serveru bychom mohli postupovat viz druhy odstavec
5.3.2.5, anebo v systému Atollo Lagoon zménit spravu posty modu klient na server. S tim
by bylo nutné zménit MX zaznamy u spravce domény. U dalSich e-mailovych klientii
(Outlook) bychom museli, v piipadé jejich potieby, zménit SMTP a IMAP/POP3 udaje pro

pfesmérovani na novy server.

5.3.2.3 Nedostupnost Office365

V této spole¢nosti budou vyuzivany zejména desktop verze Office 2016 na firemnich poci-
tacich v prostorach spolecnosti. Webové kancelarské aplikace a lozisté jsou spiSe bonu-
sem, napiiklad pro praci zdomova, K potfebnému baliku Office. Po opétovném zprovoz-

néni sluzeb dojde k jejich synchronizaci s ostatnimi zafizenimi.

5.3.2.4 Nedostupnost Atollon Lagoon

V ramci pracovniho procesu agentury probiha vétSina dulezité prace pravé v ramci tohoto
systému. Pfi vypadku sluzby pfichazime o jednoho e-mailového klienta, ale pro to zde
mame nahrady v Office365 a pfimo u poskytovatele poStovniho serveru. Kalendare jsou
synchronizované v MS Office a Google Apps. Dilezité dokumenty a SQL databaze ze
systému mohou byt uloZzeny na firemnim NAS, ale to jiz zaleZi na iniciativé samotnych
uzivateli. Pfi nedostupnosti tohoto systému prichazi agentura o funkce CRM a Recruit-
ment zminéné v 5.1.4.1. Zasadni denni pracovni oblasti jako osobni pohovory, rekvalifi-
kac¢ni kurzy a komunikaci Ize bez hlavniho systému realizovat. Po obnoveni provozu se

provede synchronizace a pracovnici doplni nové ziskana data vedeni v Atollo Lagoon.

5.3.3 Zavaznost nedostupnosti sluzeb

SluZzba 1 hodina | 4 hodiny | 8 hodin
Webhosting
Postovni server
Office365
Atollon Lagoon
Tabulka 8 - Miry zavaznosti nedostupnosti sluzeb u personalni agentury

> 1 tyden
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5.4 Spolecnost s uplnou zavislosti na ICT

Tieti kategorii s nejsilngjsi zavislosti na ICT pii vykonu pfedmétu podnikani reprezentuje
animacni studio. Hlavni naplni studia je prace v Autodesk Maya, a dalSich souvisejicich
programech, na tvorbé 3D animaci ¢i 3D obrazki vSeho druhu. Mize jit o celovecerni ¢i
kratkometrazni animované filmy, vizualni efekty do hranych filmd, 3D modely pro rende-
rovani redln¢ vypadajicich obrazku, reklamy, apod. Prakticky vse, kde se d& uplatnit 3D

graficka tvorba, jenz je dnes velmi Zadana v mnoha oblastech.

5.4.1 Navrh reSeni

Na Obrazku 15 je graficky znazornén navrh feSeni vyuziti cloud sluzeb pro animacni stu-
dio. Tentokrat jsou vybrané sluzby prakticky pouze z repertoaru firmy Microsoft. To
s sebou pfinasi vyhody snadného propojeni jednotlivych ¢asti a zaroven nevyhody jednoho

poskytovatele.

CLOUD

Windows platform

Azure

Web Sites ]—[ Storage ] Office365

FORPSI

Doména

YouTube

Pracovnik studia

PC/Mobil
Prohlize¢
Office 2016
Autodesk Maya

Vypocetni

A\

A\N

A\
AN

y/
L
L

Ulozny

—— Postovni
| |
On-premise

Obrazek 15 - Navrh vyuziti cloud sluzeb u spolecnosti s uplnou zavislosti na ICT
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Microsoft je vsak velka a stabilni firma a v tomto piipadé neni zapotiebi obavat se varianty

pouze jednoho poskytovatele.

Pfi renderingu je zapotiebi obrovsky vypocetni vykon a vystavba vlastniho vypocetniho
centra je velmi ndkladna. Jako nova firma si nemuze investice do potfebného centra dovo-
lit, avSak pro zakladni vypocetni moznosti je pofizen server. Pro hlavni vypocetni potieby
vyuzijeme moznosti platformy Azure, a to konkrétné sluzby Batch. Ve spojeni se sluzbou
Storage lze renderovat a ukladat vystup z aplikace Autodesk Maya ptimo v cloudu (viz
Obrazek 16). Rendering videi probihd po jednotlivych snimcich a ty jsou po dokonceni
procesu slouceny do vysledného videa. Velkou vyhodou sluzby Batch je moznost flexibilni
volby poctu virtualnich vypocetnich stroji (VM), kdy kazdy VM pocita jeden snimek a
najednou miize probihat vypocet mnoha snimkii. Uétovani probiha ve vypocetnich hodi-
nach. Mezi firmou a renderovaci sluzbou bude pfendseno velké mnozstvi dat a je nutné

zajistit dostate¢nou konetktivitu k internetu.

P 4+

Data & binary

Azure Storage

Eh

o ) —
Azure Batch

Obrazek 16 - Proces zpracovani dat ve sluzbé Batch®®

Webové stranky na vlastni doméné budou prezentovat nejen firmu samotnou, ale i projekty

na kterych pracuji. Potfebna videa budou nahravana na YouTube a nésledné vkladana na

8 https://azure.microsoft.com
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webové stranky. Pii prezentaci novych projekti mize byt na webové stranky vyvijen
znaény napor navstévniki a tak budou webové stranky nasazeny ve tfech lokacich. Evropa,
USA a Asie. Traffic Manager pro navstévnika vybere nejblizsi server a tim docilime nizsi
latence a mozné nadhrady v pfipadé¢ vypadku jednoho ze serverti. VSe fidi integrovany

Traffic Manager.

Postovni Exchange server si zfidi firma sama. Na Forpsi se pouze zméni MX zdznamy a

vyuzijeme tak vlastni doménu pro elektronickou postu na vlastnim serveru.

Opét vyuzijeme Office365 ve varianté Business. Jako e-mailového klienta budou pracov-
nici studia vyuzivat zejména desktop verzi Outlook. Webov¢ aplikace a ulozisté OneDrive

budou vyuzity naptiklad pii praci z domova, nebo pii pracovnich cestach.

Azure Storage bude vyuZito 1 jako uloZny prostor pro velké mnoZstvi dat, které je pti pro-
jektech zapotiebi. Potfebna velikost ulozisté¢ se méni a Azure Storage si piizpiisobime dle
aktualni potfeby. Kromé& vypocetniho a postovniho serveru je zfizen i server za ucelem
ulozeni projektd a dalSich pottebnych dat. Server bude v rezimu RAID10, tedy zrcadleni -
veskerd data budou uloZena zaroven na dvou discich a disky spojeny do jednoho velkého

wewvr

mohou byt pfesouvana pravé do Azure Storage pomoci nastroje Data Factory.

5411 Zalohovini

Postovni server mame tentokrat ve své spravé a pomoci Windows Server Backup bude
server zalohovan na Ulozny server umistény v prostorach firmy. Zaloha bude probihat

Vv pravidelnych intervalech v no¢nich hodinéach.

Webovy stranky lze v Azure zalohovat manualné nebo nastavit automatické zalohovani.
Zalohy se ukladaji do Azure Storage a odtud si mizeme dilezité zalohy stahnout a ulozit

na firemni server.
Azure Storage vyuzivame zejména jako podplrné tloZisté pro ostatni sluzby v rdmeci plat-
formy Azure, ale Ize ho pouzit i jako zalohu lokalnich dat, naptiklad zalohy Exchange ser-

veru. VSechna data lze stahovat na firemni server pro lokalni uloZeni.

Azure Batch uklada vysledky vypoctii na vyse zminény Storage, odkud mizeme data stah-

nout, ulozit lokaln¢ a déale s nimi pracovat.
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Office365 slouzi pouze jako webova kancelar a Outlook pouzivame jako klienta pro spravu
posty. Dokumenty z OneDrive lze v ptipadé potieby zalohovat na firemni server. O moz-

nostech zalohovani Office365 bylo zminéno v ¢asti 5.1.1.2.

Videa nahrana na YouTube jsou zalohovana v ramci samotné infrastruktury Google
(viz 5.1.6.2) a v pripad¢ potieby je lze stahnout v piivodni kvalité a ulozit naptiklad na

firemni server.

Dulezita data budou zaméstnanci ukladat na interni server.

5.4.1.2 Bezpecnost

Ohledn¢ zabezpeceni cloud platforem spolecnosti Microsoft bylo jiz psano v napf. v ¢asti
5.1.1.3 a 5.2.1.2. To vSe se vztahuje i na pouzité sluzby Office365 a Azure (Web Sites.
Storage, Batch). Pro shrnuti, ochrana dat probiha od fyzického ulozeni v ,,cloudu po dis-
tribuci do koncového klienta. Veskera komunikace prostfednictvim otevieného internetu je
chranéna TLS protokolem v 256 bitové verzi, potazmo 128 bitové u YouTube. V této spo-
le¢nosti vyuzijeme pro ochranu koncovych stanic feSeni od ESET a to konkrétn¢ verzi
Secure Business. Obsahuje antivir, firewall a dalsi nastroje pro pracovni stanice, mobilni

zafizeni, souborové a poStovni servery, véetné vzdalené spravy vSech zafizeni.

5.4.1.3 Legislativa

V tomto navrhu vyuZivdme zejména sluzby spolecnosti Microsoft a ochrana osobnich tda-
ji v tomto prostiedi splituje veskeré pozadavky CR/EU (&ast 1.2.3.1). Popsano napiiklad v
43,5114a521.3.

Sluzba YouTube je vyuZita pouze k hostovani propagacnich videi z produkce dané spolec-
nosti a jediné osobni udaje ke zpracovani jsou ty, které zadame pii vtvoreni profilu. Zadna
zékaznickd data této sluzbé zpracovana nejsou. Samoziejmé v podminkdch uziti sluzby

ochrana osobnich fesena je a vyhovuje pozadavkm CR/EU.

5414 SLA

Garantovana dostupnost pro sluzby Azure a Office365 je 99,9 % a pii nedodrzeni této hra-
nice je aplikovana kompenzace ve formé¢ kreditu (slevy) z vytctovani za sluzby (vice 4.2).
YouTube jako sluzba zdarma nemd garantovanou dostupnost, ale placené sluzby u Google
maji garanci dostupnosti taktéz 99,9 %. Vzhledem k dulezitosti tohoto projektu, je v nej-

vysSim z4jmu poskytovatele udrzovat tuto sluzbu dostupnou nonstop.
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5.4.2 MozZna reSeni pri nedostupnosti cloud sluzeb

Navrh je tfeSen tak, aby mohla firma vykonavat své hlavni ¢innosti bez cloud sluzeb sa-
motnych. Na uzivatelskych pocitacich je nasazen Autodesk Maya, je fyzicky piitomen
vypocetni server (oproti moznostem Azure Batch md omezené vypocetni moznosti) a pos-
tovni server je také feSen vlastni realizaci. I v pfipad¢ nefunkéniho internetového pfipojeni
mize spoleCnost vytvaret v nasazeném softwaru a renderovat na svém serveru. Funkce

Exchange serveru budou také piistupné v ramci vnitini sité.

5.4.2.1 Nedostupnost Azure Web Sites

Webové stranky jsou uzity pro prezentaci spole¢nosti, projektil a technologickych pro-
stredkli uzitych pii tvorbé. Webovy server je nasazen ve tiech replikach ve tiech riznych
geografickych lokalitdich (EU, USA, Asie), kviili latenci a lepsi dostupnosti pii vypadku
jednoho ze servert. Pokud by vypadek postihl celou sluzbu a na del$i dobu, je mozné pou-
zit zdlohu webovych stranek z interniho tlozného serveru a stranky nasadit na jakykoliv
kompatibilni webhosting. Chvili v§ak potrva obnova DNS zaznami pro presmérovani na

nové umisteéni.

5.4.2.2 Nedostupnost Azure Storage

Sluzba Storage je spjata s vypocetni sluzbou Batch a jejich funk¢nost se tedy vzéjemné
ovliviiyje. Na tlozisti mame ulozeny vysledky renderingu a pfipadné dalsi zalohy dle indi-
viduélniho rozhodnuti. Vysledky renderingu se stahuji a ukladaji na interni server a pokud

vypadek nenastane v pribehu prace se sluzbou, médme vse potiebné na vlastnich discich.

5.4.2.3 Nedostupnost Azure Batch

Azure Batch je zdsadni sluzbou pro zpracovani pfipravenych materidli. Mame sice insta-
lovan vypocetni server v prostorach firmy, ale vypocetnimi moznostmi se nemiize této
sluzbé vyrovnat. V nouzi ¢i pro drobné prace v§ak mize svou praci odvést. Vyhodou pfi-
pojeni sluzby jako Azure Batch je to, Ze v pfipad€ nedostupnosti, miizeme vyuZit jinou
vypocetni sluzbu urcenou pro rendering. VétSina takto zamétenych sluzeb ma Sirokou pod-
poru pro software a Autodesk Maya mezi ty hlavni podporované produkty rozhodné patfi.

Staci tedy registraci u jiné sluzby a madme vypocetni ndhradu.
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5.4.2.4 Nedostupnost Office365

Z této sluzby vyuzivame zejména desktop verze aplikaci Office a webové prostiedi a ulo-
zist¢ OneDrive slouzi zejména pro praci z domova ¢i pracovni cesty pro pristup z jinych
PC. Nedostupnost sluzby ndm zde pftili§ nevadi a vyuzivame zminéné desktop verze. Vice

napiiklad v 5.2.2.3.

5.4.2.5 Nedostupnost YouTube

Pomoci této sluzby pouze nabizime ke zhlédnuti potfebna videa a vypadek by mohl mit

wewvr

vSak musel byt dlouhodoby. Videa ulozend na Azure Storage lze vlozit na webové stranky

ze sluzby Web Site pro streaming, ale velky datovy provoz by mohl byt pro firmu naklad-
ny.

5.4.3 Zavaznost nedostupnosti sluzeb

Sluzba 1 hodina | 4 hodiny | 8 hodin > 1 tyden
Web Sites
Storage
Batch
Office365
YoutTube
Tabulka 9 - Miry zavaznosti nedostupnosti sluzeb u anima¢niho studia




UTB ve Zliné, Fakulta aplikované informatiky 95

ZAVER

Cilem této prace bylo prozkoumat cloud computing zejména z bezpecnostniho a legislativ-
niho hlediska. Pfi uzivani cloudovych sluzeb si nékdy ani neuvédomujeme, ze predavame
nasSe osobni udaje, data a spravu piidruzenych prostfedki do rukou jiného subjektu. Proto
bychom m¢li, nejen ve firemnim prostiedi, nabizené sluzby a podminky jejich uzivani do-
statecné prozkoumat. K tomu je zapotiebi tomuto tématu porozumét a pii vyhodnoceni se
zamg¢fit na ty spravné aspekty. Tyto sluzby mohou byt pro nas vhodnym pomocnikem pfii
budovani firmy ¢i pfi snaze o snizeni nakladi za ICT infrastrukturu a spravu SW. Ne-

spravné zvolena sluzba miize mit pro nase zdméry zasadni nasledky v mnoha ohledech.

V teoretické €asti jsem se zabyval pravé palc¢ivymi problémy cloud computingu. Jaké jsou
nejveétsi hrozby za posledni roky ¢i jaké legislativni prvky musime brat v potaz pii vybéru
konkrétni sluzby. Jelikoz se pohybujeme v prostiedi otevieného internet, je velmi dilezitou
¢asti legislativni stranky pravé ochrana osobnich udajii a z bezpecnostni stranky ochrana
spravovanych dat. Je zapotiebi si uvédomit, Ze servery se mohou fyzicky nachazet kdeko-
liv na svété a kazda zem¢ ma pii ochrané zakaznickych dat sva specifika. Stejné tomu je u
poskytovatelti cloudovych sluzeb. U nékterych z pohledu garantovaného zaopatieni mi-
Zzeme citit jako doma a u jinych bychom ani nevkrocili na dvorek, natoZz se pohodIné za-
bydleli. Pokud vybirdme klicové feSeni, musime partnerovi véfit. Rizika pii nakladéani
s osobnimi Udaji, porovnani on-premise a cloud feSeni a ukazka smluvni stranky sluzby
Windows Azure. To jsou dalsi dilezité aspekty na cesté k porozuméni cloud computingu a

Jsou probrané v teoretické Casti této prace.

V casti praktické bylo mym cilem navrhnout cloudova feSeni u nékolika spolecnosti
s riznou zavislosti na ICT. Témi spolec¢nostmi bylo zvoleno truhlafstvi, personalni agentu-
ra a animacni studio. Kazda z téchto firem potiebuje pro vykon pfedmétu své ¢innosti rtiz-
nou mérou ICT prostfedky, coz lze také zjistit z vyslednych tabulek zavaznosti pfi nedo-
stupnosti zvolenych sluzeb. VSechny vyuzité sluzby jsou na zacatku této ¢asti prace popsa-
ny z obecného pohledu a u jednotlivych navrhii poté popsany konkrétni pouzité ¢asti slu-
zeb. U kazdé firmy byly ilustrovany vazby mezi jednotlivymi prvky, a jaké SW/HW feSeni
je konkrétné pouzito. U jednotlivych firem byly vzdy shrnuty vSechny vyuzité sluzby
z pohledu zalohovani, bezpec€nosti, legislativy a SLA. Na zavér obdrzela kazda spolecnost
tabulku s mirami zavaznosti pfi nedostupnosti jednotlivych cloudovych sluzeb. Pfi navr-

zich byl kladen duraz na operabilitu firem i pii1 kratkodobych vypadcich uzivanych sluzeb.
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