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ABSTRAKT

Bakalatska prace se zabyva problematikou ochrany citlivych dat pacientii ve zdravotnictvi.
Teoretickd ¢ast charakterizuje bezpecnost informaci a jeji organizac¢ni zabezpeceni. Defi-
nuje souvisejici pojmy a legislativni vymezeni feSené problematiky. Prakticka ¢ast tvodem
definuje systém zdravotnictvi v Ceské republice, dale podrobné popisuje zdravotnickou
dokumentaci jako hlavni zdroj citlivych udaji a popisuje zakonné normy, kterymi se zdra-
votnickd zafizeni musi fidit. Dalsi ¢ast se jiz zaméfuje na analyzu rizik, zahrnujici kom-
plexni posouzeni bezpecnostni politiky v organizaci. Zavér prace je vénovan vyhodnoceni

analyzy a jsou navrzeny opatieni ke snizeni definovanych rizik.

Klic¢ova slova: bezpec¢nost, riziko, informace, zdravotnictvi, analyza rizik,

ABSTRACT

My thesis deals with difficulties in protection of sensitive information of patients in public
health services. Theoretic part defines basic terms connected with data protection and
describes data security management. It also circumscribe other relevant terms and general
legal issues connected with this topic. Practical part starts with a description of health sys-
tem in Czech Republic. In the next part there is a detailed description of medical records
and it is characterized as a main source of sensitive information. This part interprets the
legislation for data protection in medical facilities. Following part offers risk assessment
analysis and involves detailed summary of policies practised in the organization. Finally
my thesis sums up the results of my analysis and there are offered steps that could lead to

degradation of defined risks.

Keywords: safety, risk, information, health system, risk analysis



Chtéla bych podékovat hlavné svému synovi za motivaci a podporu pii studiu. Mé podé-
kovéani patii také prateliim a spolupracovnikiim za trpélivost a cenné rady nejen pii zpraco-
vani bakalafské prace, ale v pribéhu celého studia.

Prohlaguji, Ze odevzdand verze bakaldiské/diplomové price a verze elektronicksd nahrana
do IS/STAG jsou totozné.



OBSAH

UVOD.....cutieruricnanecsnsene .9
| TEORETICKA CAST .10
1 UVOD DO PROBLEMATIKY ...uuuiuerencncrnncsesesesesessssssesssesessssessssssesssssssssssessss 11
1.1 KLASIFIKACE INFORMACT ....cuviiiiiiecciiie ettt e 13
1.2 PRAVNI RAMEC BEZPECNOSTI INFORMACT ....ccoovvviiiieiiiiececieee e 15
1.3 ORGANIZACE ZABYVAIJICI SE BEZPECNOSTI INFORMACH ......vvvieiieiiieccciieeeeeenen. 16
2 BEZPECNOST OSOBNICH UDAJU w17
2.1 VYMEZENI ZAKLADNICH POIMU .....ccuviiiiiiieiieeeiieeeite e et e e eearee e e e 17
2.2 VYVOJ LEGISLATIVY OCHRANY OSOBNICH UDAJU.......oeeeiuiieerieeeireeeeireeeereeeeineens 19
2.3 NAKLADANI S UDATL.....oiiiuiiieitiieectieeectie et e et e e e eveeeeaeeeeveeeeaveeeetaeeeenseeenseeens 21
3 INFORMACNI BEZPECNOST ....cuvrverresressessessssssssssssssssssssssessessessessessessesassasses 22
3.1 PRVKY INFORMACNI BEZPECNOSTI .....eccvvieeiieeeiieeeiteeeereeeereeesreeeetseeeenseeeenseeennns 22
3.2 UROVNE BEZPECNOSTI INFORMACT ..ot s e eeerenaees 26
3.3 INFORMACNI BEZPECNOST A KYBERNETICKY ZAKON .....cooviuiiieeeiieieeeeeeeeeeeennnenn 27
34 INFORMACNI VS. KYBERNETICKA BEZPECNOST ....ccooiiuvvieeeenreeeeeeieeeeeeeaeeeeeennneens 28
3.5 REALIZACE BEZPECNOSTNICH OPATRENT......oviiiiiiiiiiiiiiiiiieeeeieee e 29
4  ORGANIZACNI ZABEZPECENI INFORMACT c....cucueurerrrerereenereesensesessessesenses 31
4.1 BEZPECNOSTNI ANALYZA ....cuviiiiiie ettt ettt eette et tee et e e eveeeeveeeeareeeenreeenseeenns 31
4.2 BEZPECNOSTNI POLITIKA A IMPLEMENTACE PROTIOPATRENT .......covviieiiirieeeennnee. 32
4.3 KONTROLNI AUDIT ...uviiiiiiiiiie ettt e ettt ete e et e e e eare e e e eaaaeeeeeaaraeeeesassaeeeennnns 33
5  DILCIi ZAVER TEORETICKE CASTI 34
I PRAKTICKA CAST ...ceeeeerereesressessessessesssssssssssssssssessessessessesssssssessessessessessessessessesasse 35
6  METODIKA PRAKTICKE CASTI...uuuuceeeeeerenncrenesesensesesessessssessessssesassssesesses 36
6.1 POUZITE METODY ANALYZY ...tttieieeitieeeeeiee e e ettt e e e eeaaeeeeeeaaeeeeeasaeeeesnnsaeaeennnns 36
6.2 VYHODNOCENI A ZAVER ....ooiiiiiiiiii ettt e e e e vae e e e eaaaae e e 37
7 ZDRAVOTNICKA ZARIZENI ..u.ueorereererieerennceeresesessesssessesessesessssessssessssesses 38
7.1 SOUSTAVA ZDRAVOTNICKYCH ZARIZENT .....ccuviiiiiiiiiieeeciieee e 38
7.2 ZRIZOVATELE ZDRAVOTNICKYCH ZARIZENI .....ccooiiiiiiiiieiiicieeieeieeee e, 39
7.3 DRUHY ZDRAVOTNI PECE ....ooiiiiiiiiieciiiie ettt ettt era e e e eaaraeeeeanns 39
8 ZDRAVOTNICKA DOKUMENTACE .40
8.1 OBSAH ZDRAVOTNICKE DOKUMENTACE ......ccceiiutiieeeeitiieeeeeiieeeeecieeeeeeiveeeeeenneens 40
8.2 POVINNOSTI SPRAVCE UDAJU ....ueiiiivieieiiie et ettt e 41
8.3 VLASTNICTVI ZDRAVOTNICKE DOKUMENTACE........cccoiiuiieeeeiiieeeeeireeeeeeaveeeeeennees 41
8.4 NAHLIZENI DO ZDRAVOTNICKE DOKUMENTACE .......ccooviitvirieeieeeeeieiinrreeeeeeeeeeenns 42
8.5 ZASADY VYRAZOVANI DOKUMENTU ....cvviiiiiiiieiiieeiieeereeeeaeeeeaeeeeveeeerreeeeaeee e 43
9 ZDRAVOTNICTVI A LEGISLATIVA .45
9.1 ZABEZPECENI CITLIVYCH DAT ...uvtiiiiiiiiiiee et e e eeitee e et e e et e e e eataeeeeearaaeeeennns 45
9.2 ZDRAVOTNICKA DOKUMENTACE ....cccuuviiiieiiiieeeeeiteeeeeeiteeeeeeaeeeeeenveeeeeensaeeeeennes 46
9.3 IMLCENLIVOST ..o ceittieeeeetiete e e ettt e e e ettt e e e et e e e e eaataeeeeenaaeeeeeaaaaeeeeeeassseeeenssseeeeannneeeas 46
10 ZDRAVOTNICKA INFORMATIKA ..48



10.1 PREHLED ZDRAVOTNICKYCH INFORMACNICH SYSTEMU .......cveeeeeiiieeeeirieeeeennenn.
10.2 INFORMACNI SYSTEM ZDRAVOTNICKEHO ZARIZENI.......cccoiiiiiiiiiiiieececiieeeeeee.
10.3  KLICOVA LEGISLATIVA ...oviiiiiiiiiieeeeiteieeeeeteee et eeeetteeeeeeaaeeeeeeaaeaeeeeaveeeeeennnneeas
10.4  NEMOCNICNI INFORMACNI SYSTEM ....ceiiiiiiiiieeeitiieeeeeitieeeeeeitteeeeeereeeeeeeareeeeeennaeas
11 ZDRAVOTNICKE ZARIZENI ABCi.....coveererreererressessessesssssessssessessessessessessesseseese
T1.1  HISTORIE .....uutiiiiiieei ettt e e ettt e e e e e e eeettae e e e e e e e eeeesbaasaeeaeeeeeennssseseeeaeeeeannns
L1.2  SOUCASNOST . ..eeieiettieeeecitee e e ettt e e eett e e e e e eaaeeeeeeaa e e e eeeaaaeeeeetaeeeeeeasaeaeeeiaseeeeeasneeeas
11.3  ORIENTACNI PLAN ....oiiiiiiiiii ettt e et e et e e e et e e e eareeeeeennaaeaas
11.4  ORGANIZACNI STRUKTURA ....cuvtiiiietiieeeeiieeeeeeeieeeeeeeaaeeeeeeitaeeeeeeaseeeeeeaseeseeenneeens
11.5 PERSONALNI SLOZENI......uuiiiiiiiiiieieiiie ettt e et e et e e et e e e eare e e e e eaneee s
12 ANALYZA SOUCASNYCH RIZIK V ORGANIZACI ABC
12.1  POPIS STAVAJICI SITUACE VE ZDRAVOTNICKEM ZARIZENI ........ccoovieiieiriieeeennnen.
12.2 ANALYZA RIZIK ....utviieeeeiiieeeeeieee e eeetaeeeeeeaeeeeeeeaaeeeeeeaaeeeeeeitaaeeeeesaeeeeeeaseeseennneeens
12.3  DEFINOVANA RIZIKA ....uuvvieeeeciieeeeeitteeeeeeiteeeeeeiteeeeeeeaaeeeeeeisseeeseesseeeeeeaseeseeasneeeas
12.4  OHODNOCENI RIZIK ....ccoiuviieeeeiiiiieeeeitieeeeeeiteeeeeeeiteeeeeeeaseeeeeeiaseeeeeesaeeeeeesseeeeensseeens
12.5  VYHODNOCENI RIZIK ......uuviiieeitireeeeitieeeeeeieeeeeeeiaeeeeeeeseeeeeeisseeeseesseseeeeseeseenasseeens
12.6 NAVRHY OPATRENI ....coiiitiiiiieiiiie ettt eeett e e ettt e e et e e e eeaaeeeeeearaeeeeeaneeens
13 ZAVER..eeeereereerenrene

SEZNAM POUZITE LITERATURY
SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SEZNAM OBRAZKU

SEZNAM TABULEK



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 9

UvVOD

Ochrana osobnich dajii je v dneSni dobé¢, a to nejen diky rozvoji informacnich technologii,
velmi diskutované téma. Zvolené téma ,, Informacni bezpeCnost a jeji organizacni zabez-
413

peceni je zaméetfené na oblast zdravotnictvi, jelikoz ji 1ze povazovat z pohledu zpracovéni

osobnich idaju a jejich ochrany, za jedno z nejnaro¢néjsich odveétvi.

Po tivodu do fesené problematiky, ktery obsahuje vymezeni zakladnich pojmu, pravni ra-
mec bezpec€nosti informaci, je teoretickd ¢ast vénovana jiz samotné bezpecnosti osobnich
udajii, vyvoji legislativy a uvedeni zplisobti naklddani s t€émito udaji. Kapitola s ndzvem
informacni bezpecnost, popisuje jednotlivé prvky informacni bezpecnosti, urovné a zpliso-
by opatifeni. Posledni kapitola teoretické ¢asti se vénuje organizacnimu zabezpeceni infor-

maci, které zahrnuje analyzu, implementaci protiopatieni a zavére¢né kontrolni audit.

Praktickd ¢ast zacina vSeobecnou specifikaci zdravotnickych zafizeni. Popisuje soustavu
zdravotnickych zatizeni v Ceské republice, kdo je jejich ziizovatelem a jaké jsou druhy
zdravotni péce. Nasleduje kapitola o zdravotnické dokumentaci, jako hlavnimu zdroji citli-
vych udaji pacientll, v niZ je uvedeno, co je obsahem dokumentace, jaké jsou povinnosti
spravct udaju, kdo zdravotnickou dokumentaci vlastni, zpiisoby nahlizeni do dokumentace
a v neposledni fad¢ také zasady vyfazovani a skartace zdravotnické dokumentace. Samo-
zfejmosti je uvedeni legislativy tykajici se problematiky ochrany informaci ve zdravotnic-
tvi, které je vénovana také jedna z kapitol. Nasleduje popis konkrétniho zdravotnického
zatizeni, ve kterém je vySe uvedena problematika feSena a nasledné je provedena analyza
rizik, ktera zaCina popisem stavajici situace v organizaci. Poté jsou definovana a vyhodno-

cena rizika s navrhy na jejich sniZeni.

Ke zjisténi rizik v organizaci byl uvodem realizovan vlastni prizkum v organizaci. Déle
hodnoceni rizik probihalo metodou What-if, formou brainstormingu a naslednych cilenych
rozhovort s ndhodné vybranymi zaméstnanci organizace. Definovana rizika jsou okomen-
tovana a ohodnocena skorovaci metodou a znazornéna na map€ rizik. Nasleduji doporucent

vedouci k odstranéni definovanych rizik.

Cilem préce je vytvoreni uceleného pfehledu problematiky tykajici se ochrany a zabezpe-

4

¢eni informaci, kterd se nasledné v praktické ¢asti zamétuje na zdravotnictvi.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY

Hodnotu informaci si organizace ¢asto neuvédomuji nebo si ji uvédomi az v okamziku,
kdy uz je pozdé. Dusledky ztrat informaci mohou vést ke ztrat¢ dobrého jména, divéry
klientll nebo i k zéniku spolecnosti. Organizace, které si dnes uvédomuji hodnotu informa-

ci, vynakladaji nemalé finan¢ni prostfedky na zajiSténi jejich bezpecnosti. [1]

Informace, které je tieba chranit, maji rozli¢nou podobu a to od té elektronické, pies tiste-
nou az tfeba po informace, které se daji vypozorovat z logickych procesti ¢i rozmisténi
pracovist’. Rizika uniku a zneuziti informaci hrozi nejen z vnéjsiho prostredi, ale zejména

wewr

zevnitt. Lidsky faktor je nejcastéjsi slabou strankou bezpeénostnich systémi. [2]

Kromé pojmu informace, ktery je podrobné objasnén v nasledujici kapitole, se setkdvame
pfi praci s informacemi a jejich ochran€ i s dal§imi pojmy. Mezi né neodmyslitelné patii

bezpecnost informaci.

Bezpecnost je obecné chapana jako ochrana néceho pted znicenim, poskozenim nebo ztra-
tou. V ptipadé bezpecnosti informaci hovoiime o zachovani jejich diivérnosti, integrity a
dostupnosti. Vzajemny vztah té€chto tii bezpecnostnich atributii je zndzornén na nasleduji-

cim obrazku (Obr. 1). [1]

INTEGRITA DOSTUPNOST DUVERNOST

Obr. 1 Vztah bezpecnostnich prvku. [1]

e Dostupnost miizeme definovat jako vlastnost, ze informace je pro osobu, kterd je
opravnéna se s ni seznamovat, k dispozici v okamziku, kdy s ni pottebuje pracovat.

e Duvérnost znamena, Ze s informacemi se mohou seznamovat pouze opravnéné
osoby.

e Zachovani integrity spoc¢iva v tom, Ze informaci miZzeme divéfovat a spolehnout

se na to, ze nebyla pozménéna. [1]
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Dalsi pojem, se kterym se pfi praci s informacemi setkdme, je informaéni systém.

Od pocatku aktivit organizace je tieba mit potadek ve spisové obchodni, ekonomické, fi-
nancni a ostatni agend¢. Musime mit jistotu, Ze zadny dokument, dopis ¢i spis a v nich
uloZené informace se neztrati. Proto je nezbytné si na zaklad¢ druhu Cinnosti vytvofit in-
formacni systém a soucasn¢ rozhodnout za pomoci jakych prostfedkii ho budeme uskutec-
novat. Zejména po zavedeni vypocetni techniky, je tento predpoklad efektivni prace ne-
zbytny. Informacni systém je tedy soubor lidi (zdrojt, zpracovatelii, uzivatelt), technic-
kych prostiedkii a metod, zabezpecujici sbér, prenos, uchovani a zpracovani dat za uce-
lem tvorby a prezentace informaci pro potieby uzivateld. Prvky informacéni bezpecnosti

jsou znazornény na nasledujicim obrazku (Obr. 2). [2]

METODY TECHNICKE

LIDE (PROCESY) PROSTREDKY

Obr. 2 Prvky informacniho systéemu. [2]

Provadéni urcitych €innosti s informacemi se oznacuje jako informaéni proces.

Jedna se o uzavieny cyklus (Obr. 3), kterym informace prochazi od svého vzniku az ke
svému uZiti. Je zabezpeceny vhodnym informacnim systémem jako je sled operaci s daty a

informacemi, ktery zejména obsahuje tyto kroky:

e ziskavani (sbér informaci);

e pfenos informaci od zdroje k mistu zpracovani a jejich soustied’ovani;
e registraci (evidovani) na misté zpracovani;

e zpracovani informaci (tfidéni, vyhledavani, analyza);

e vyuzivani informaci. [2]
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INFORMACI

zpm“i"’i

Obr. 3 Informacni proces. [2]

‘ VYUZiVANI

1.1 Klasifikace informaci

Pojem informace patii k nejobecnéj$im kategoriim soucasné védy. Podle toho, ve kterém
védnim oboru ¢i lidské €innosti se pouZziva, jsou rizné zplsoby jejiho chapani a definova-
ni. Pojmy data a informace se v praxi ¢asto zaménuji nebo slucuji. Data jsou vétSinou cha-
pana jako statistickd fakta, ¢asové nezavisla. Smyslem zpracovani dat je vytvofeni infor-

mace. Informace je vyznam pfisouzeny datliim a odraZeji stav v ur€itém okamziku, a proto

je nelze meénit (Obr. 4). [2]

Obr. 4 Vzajemny vztah dat a informaci. [2]
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Informace je mozné ¢lenit na vefejné informace, to jsou informace, které jsou piistupné
pro ¢teni komukoliv. Pfechodovym stavem, z pohledu jejich ochrany, jsou informace, které
nejsou uplné veiejné, ale na které se nevztahuji zadné dalsi zakonné normy z pohledu je-
jich ochrany. Ty jsou nazyvany informacemi nevefejnymi. V organizaci se miize jednat
napiiklad o informace provozniho charakteru. Ostatni informace, respektive prace s nimi,

je néjakym zpisobem regulovana.

Prvni velkou skupinou, kterd patfi mezi regulované informace, jsou informace citlivé.

Tato kategorie se pak déli na informace:

e divérné — osobni tdaje, obchodni tajemstvi a informace smluvni strany;

e prisné diivérné — citlivé (osobni) udaje.

Posledni skupinou, se kterou se miizeme v praxi setkat, jsou informace utajované. Utajo-

vané informace rozdélujeme do Etyt stupnil utajeni. Jedna se o stupné:

e vyhrazené
e divérné
e tajné

e prisné tajné [3]

Kromé uvedené klasifikace existuji jesté i dalsi klasifikace informaci, se kterymi se miize-
me v praxi setkat. Jedna se o klasifikace Evropské unie nebo klasifikace NATO. Tyto kla-
sifikace vétSinou odpovidaji klasifikaci utajovanych informaci. Zajimavou kategorii
z hlediska zajisténi bezpecnosti informaci je kategorie tzv. ,,Zvlastni skutecnosti“. Jedna
se o informace chranéné podle ustanoveni zakona ¢. 240/2000 Sb., o krizovém fizeni a o
zméné nékterych zékonti. V podstaté se jedna o informace ptisné€ diveérné, které maji vztah

k vykonu statni spravy v krizovych situacich. [3]
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1.2 Pravni ramec bezpecnosti informaci

Soucasti informacni spoleCnosti a prosazovani ochrany uzivani informacnich systémi a
informacnich a komunikacnich technologii je v kazdé spolecnosti spojeno s pfijetim odpo-
vidajicich zakonii a se zfizenim piisluSnych instituci. Nasazovanim informacnich techno-
logii do plosného uzivani nejen v komerc¢ni sféie, ale i pro potieby vetejné a statni spravy
predstavuje obrovsky nartst objemu uchovavanych dat, z nichZ mnoha mayji takovy charak-

ter, Ze jejich zvetejnéni by mohlo vyznamnym zplisobem poskodit zainteresované osoby.

Prvnim krokem pro feSeni otazek bezpecnosti pii praci s elektronickou formou dat je modi-
fikace stavajiciho pravniho tadu, tj. pfijeti novych nebo upravy jiz existujicich zakont.
Tyto zakony upravuji zplisob potizovani dat, jejich uchovéavani a zpracovani v podminkach
nasazeni informacnich a komunikac¢nich technologii. Mnoh¢ zdkony piimo ukladaji povin-
nosti riznym institucim nebo pravnim subjektim. Dals§im ukolem nové vzniklych zakonii
je harmonizovat pravni fad Ceské republiky s pravnimi fady ostatnich &lenskych statd Ev-

ropské unie. [3]

Nize jsou uvedeny nékteré dilezité vybrané zakonné normy Ceské republiky, které maji

vliv na problematiku bezpec¢nosti informaci.

e Zakon Ceské narodni rady &. 20/1993 Sb., o zabezpedeni vykonu statni spravy
v oblasti technické normalizace, metrologie a stdtniho zkuSebnictvi;

e Zakon €. 106/1999 Sb., o svobodném pftistupu k informacim,;

e Zakon €. 29/2000 Sb., o postovnich sluzbach;

e Zakon ¢. 101/2000 Sb., o ochrané osobnich udaji;

e Zakon €. 121/2000 Sb., autorsky zakon;

e Zakon ¢. 151/2000 Sb., o telekomunikacich;

e Zakon ¢. 227/2000 Sb., o elektronickém podpisu;

e Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy;

e Vyhlaska ¢. 496/2004 Sb., o elektronickych podatelnach;

e Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbg;

e Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi doku-
menti;

e Zakon ¢. 111/2009 Sb., o zakladnich registrech;

e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti. [3]
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1.3 Organizace zabyvajici se bezpe¢nosti informaci

Na zéklad¢ nékterych vyse uvedenych zédkonti byly zfizeny instituce, jejichz hlavnim uko-
lem je fesit otazky, spojené s bezpecnosti informacnich systému a informac¢nich a komuni-
kacnich technologii ptevazné fidicitho a kontrolniho charakteru. Instituce se zaméfuji na

vybrané oblasti bezpe¢nosti informaci, stanovuji bezpecnostni pozadavky.

Prehled organizaci, které se zabyvaji bezpe¢nosti informaci:
e Utad pro ochranu osobnich udaji;
e Narodni bezpe¢nostni ufrad;
e Ministerstvo vnitra, Odbor koncepce a koordinace;
e Cesky normalizaéni institut;
o Utad pro technickou normalizaci, metrologii a statni zkuSebnictvi;
o Cesky institut pro akreditaci;

e Cesky telekomunikaéni ufad. [3]
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2 BEZPECNOST OSOBNICH UDAJU

Z velkého mnozstvi informaci a udaji, se kterymi se v ramci fungovani jakékoliv organi-
zace setkavame, se podrobnéji zametim osobni (citlivé) udaje a nasledné v praktické Casti

prace na jejich ochranu. Tato problematika je feSena predevsim zakonem:

e ¢.101/2000 Sb., o ochrané osobnich udaja (ZOOU).

2.1 Vymezeni zakladnich pojmi
Osobni udaj

Prvni z pojmi ochrany osobnich udaji vyzadujici logickou i pravni interpretaci je osobni
tidaj. Je definovan v ZOOU v § 4 pism. a), a to pomérné struéné a jednoduse jako jakako-
liv informace, kterd se tyka konkrétniho subjektu idajti. Definice uzitd v zakoné se omezu-
je na vymezeni vztahu udaje k tomu, o kom vypovida, tj. subjektem udaji. Z tohoto uhlu
pohledu a pfi aplikaci zdkona v praxi vyjadfuje osobni idaj vzdy vztah mezi realnou fyzic-

kou osobou a hodnotou udaje. [4]

Citlivy osobni udaj

Mezi osobnimi udaji zaujimajici specifické postaveni, jsou citlivé osobni tidaje, jejichz
nekorektni uziti mize mit pro subjekt udaji zvlasté¢ zavazné disledky. Na zakladé zpraco-
vani té€chto tidaji mize dochézet k porusSovani zakladnich lidskych prav. Proto jsou citlivé
osobni udaje presn¢ definovanou kategorii a pro jejich zpracovani uklada jak ptisluSna
evropska smérnice 95/46/ES v ¢lanku 8, tak Sesky ZOOU v § 9 piisngjsi rezim neZ pro
ostatni udaje. Citlivy je udaj, ktery mtze byt pouzit k diskriminaci subjektu udaji bez vaz-
by na hodnoty dalSich osobnich udajii téhoZ subjektu idaji. Citlivymi udaji jsou: zdravotni
stav, jedine¢né biologické rysy (otisk prstu, obraz sitnice, genetické charakteristika), ptivod
narodnostni, rasovy, etnicky, sexualni orientace, odsouzeni za trestny ¢in, politické postoje,
Clenstvi v odbornych organizacich, udaje vypovidajici o ndbozenstvi, politickych postojich
a filosofickém presveédceni. [4]

Kym mohou byt citlivé udaje nejspiSe zneuzitelné, je ddno tim, o jaky udaj se jednd a
v jakém prosttedi se pohybuje subjekt udajt. Jsou situace, které vytvaieji predpoklady pro

vyuZiti udaji, pfinaseji nékomu diskriminaci, 1 kdyZ ten, kdo diskriminuje, sleduje primar-
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n¢ vlastni, nezfidka ekonomicky prospéch. V takovych situacich mize byt zajem zpraco-
vavat udaje vypovidajici napt. o zdravotnim stavu nebo o odsouzeni za trestny ¢in. Vyuzi-
telnost téchto idajii v neprospéch subjektu udajl je nicméné absolutni, a proto jsou na na-
kladani s nimi uvaleny vyrazné ptisnéjsi podminky nez na naklddani se vSemi ostatnimi
osobnimi udaji. Pravé u nich plati bez vyjimky poucka, ze nejlepsi ochranou je takové tida-

je nepouzivat. [4]

Subjekt udaji

Dal$im pojmem k objasnéni je subjekt udaji. Timto subjektem miize byt vyluéné fyzicka
osoba, ke které se osobni idaje vztahuji. Neni rozhodné, zda se jedna o ob&ana Ceské re-
publiky nebo o cizince, dilezity neni jeji vek, skutecnost, zda ma zachovanou plnou zpt-
sobilost k pravnim tikoniim apod. Subjektem daji zasadné nemulZe byt pravnicka osoba, u
niZ pojmovée viibec nelze o osobnich tidajich hovofit. Subjekt udaji se povazuje za urceny
nebo urcitelny, jestlize lze subjekt tdaji piimo ¢i nepfimo identifikovat zejména na zakla-

d¢ cisla, kddu nebo jednoho ¢i vice prvkd. [5]

Spravce

Dalsi mezi ¢asto pouzivané pojmy v ZOOU patii pojem spravce. Ten je Gstiednim nosite-
lem povinnosti pfi zpracovavani osobnich udaji. Je jim kazdy subjekt, ktery urcuje ucel a
prostfedky zpracovani osobnich udajii, provadi samotné zpracovani a odpovida za n¢j. Ma
také moZnost timto zpracovanim povéfit nebo zmocnit tzv. zpracovatele, pokud zvlastni
zékon nestanovi jinak. Pro spravce je tedy stanovena odpovédnost za samotné zpracovani
osobnich tidajii. Za dodrzovani povinnosti stanovenych ZOOU je viak odpovédny jak
spravce, tak zpracovatel, poptipadé i1 jiné osoby, které vykonavaji ¢innost pii zpracovani
osobnich idajii pro spravce nebo zpracovatele na zakladé smlouvy. Ugel, pro ktery budou
udaje zpracovavany spravcem, muze vyplyvat ptimo ze zvlastniho zédkona, na jehoz zakla-
de¢ bude ke zpracovani dochdzet, ale je zde také moznost, aby si spravce urcil ucel zpraco-
vani sam. Jednotlivymi sprévci jsou napiiklad ustfedni spravni Gfady, jiné spravni tfady,
obce nebo také soudy. Dile spravcem mize byt zaméstnavatel zpracovavajici udaje o

svych zaméstnancich. [5]
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Spravce je pii shromazd’ovani osobnich udajii povinen subjekt udaji informovat o tom, v
jakém rozsahu a pro jaky ucel budou osobni udaje zpracovany, kdo a jakym zplisobem
bude osobni udaje zpracovavat a komu mohou byt osobni udaje zptistupnény, nejsou-li
subjektu udaju tyto informace jiz zndmy. Spravce musi subjekt udaji informovat o jeho
pravu pfistupu k osobnim udajim, pravu na opravu osobnich udajl, jakoz i o dalSich pra-

vech stanovenych v § 21 pfislusného zakona. [6]

Zpracovatel udaju

S pojmem spravce udajii Gzce souvisi pojem zpracovatel udaji. Timto zpracovatelem je
kazdy subjekt, ktery na zdkladé zvlaStniho zdkona nebo povéteni spravcem zpracovava
osobni daje podle ZOOU. Zpracovatel, na rozdil od spravce, neuréuje Géel ani prostiedky
zpracovani osobnich Udajli. Zpracovatelem se rozumi také jakykoli jiny subjekt, ktery pro-
vadi jen nckterou ¢innost (nebo nekteré ¢innosti) souvisejici se zpracovanim. Nemusi tedy

jit vZzdy o subjekt, ktery osobni udaje shromazdil. [6]

2.2 Vyvoj legislativy ochrany osobnich udaja

Prvni pravni pfedpisy k ochrané osobnich tidajii vznikly v 70. letech 20. stoleti. Rada lidi
oteviené a upfimné prohlasuje, Ze jim na osobnich udajich nezalezi a Ze nakladani s nimi
nékym jim nevadi. Jini lidé se naopak snaZi nalézt v pravni ochrané osobnich udajii pomoc
a oporu pii feSeni prakticky jakéhokoli problému ve styku s reprezentaci libovolné institu-
cionalizované¢ moci. Zvlastni zdkony o ochran¢ osobnich udaji vznikaji jako reakce na
moznosti jednotlivce ovlivnit vyuZivani osobnich udaji o sobé samém. Proto jim musi

zakony poskytnout urcité zaruky a jistou ochranu. [7]

Ochrana osobnich tidaji, tak jak je dnes zakotvena v pravnim fadu Ceské republiky a prak-
ticky v§ech statd, na néz se Ceské republika politicky orientuje, a mezinarodnich organiza-
ci, st neklade za cil absolutné branit pouzivani osobnich dajl jinych lidi. Jejim jedinym
deklarovanym a s vétSim ¢i menSim uspéchem napliiovanym cilem je zabranit zneuZiti

osobnich Uidajli a zaroven umoznit zpfistupnéni osobnich tdaji k legalnim tcelim. [4]

Prvnim mezinarodné platnym pravnim dokumentem dopadajicim specificky na problema-

tiku ochrany osobnich udaji je specificky zamétena Umluva €. 108 o ochran¢ osob se zie-
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telem na automatizované zpracovani osobnich udaju, ktera byla oteviena k podpisu 28. 1.
1981. Umluva vstoupila v platnost v roce 1985 poté, co ji ratifikovalo prvnich 5 ¢lenskych
statt Rady Evropy (Svédsko, Francie, Norsko, Spanélsko a Spolkova republika Némecko).
Jeji vyznam spociva zejména ve formulaci zékladnich zéasad ochrany osobnich udajt.
V roce 2001 byl ptijat Dodatkovy protokol o orgédnech dozoru a o toku tidaji ptes hranice.
Ceska republika Umluvu ratifikovala dne 9. 7. 2001 s t&innosti ode dne 1. 11. 2001, resp.
Dodatkovy protokol dne 21. 9. 2003 s ucinnosti ode dne 1. 7. 2004. [8]

Umluva vymezila zékladni pojmy (napf. pojem osobni tdaj) a zasady (napf. poctivy a
pravné zajistény sbér a zpracovani osobnich tdajli, shromazd’ovani osobnich udajii jen pro
vymezené legitimni ucely, znemoznéni zpracovani udaji k jinym uceliim, nez pro které
byly shromazdény, ¢asové omezeni zpracovani udaji po naplnéni stanoveného ucelu atd.).
Touto Umluvou byly rovnéz stanoveny i pozadavky, které pii zpracovani udajii musi byt

splnény a upraveno je také predavani tdaji do zahranici. [9]

Ucelem této Umluvy je zarucit na zemi kazdé smluvni strany kazdé fyzické osobé, tictu k
jejim praviim a zakladnim svobodam, a zejména k jejimu pravu na soukromy zivot, se zie-

telem k automatizovanému zpracovani osobnich udaju, které se k ni vztahuji. [4]

Pro oblast Evropské unie byla dne 24. fijna 1995 piijata zvlastni Smérnice 95/46/ES, o
ochrané fyzickych osob v souvislosti se zpracovdvanim osobnich udajii a s volnym pohy-
bem téchto udajl. JelikoZ se jednalo o smérnici, musela se ji pfizpisobit pravni Gprava
¢lenskych stati. Touto smérnici tedy bylo uloZeno ¢lenskym statiim, ze maji do tii let uvést
svoje pravni fady do souladu s jejim obsahem. Pfizptisobovaly se i pravni tady statd, které
se teprve uchazely o &lenstvi v Evropské unii. Takovym statem byla i CR, ktera v roce
1996 podala oficialné Zadost o vstup CR do Evropské unie a piedala potiebné podklady
pro posouzeni své pripravenosti k vstupu. Jednim z okruht, které jsou pfedmétem posuzo-

vani, je 1 nakladani s osobnimi udaji, resp. ochrana osobnich udajt. [5]

Smérnice 95/46/ ES byla do pravniho fadu Ceské republiky implementovana ZOOU, ktery
nabyl Gc¢innosti 1. cervna 2000. Tento nastupce zédkona €. 256/1992 Sb. o ochran¢ osobnich
udaji v informacnich systémech, zahrnul do své Upravy ochranu jak automatizovanych
udaj, tak 1 udaji zpracovavanych manudln€. Stanovil informacni povinnost tomu, kdo s
udaji naklada vici osobé, které se udaje tykaji. DoSlo k upfesnéni prava na opravu ne-

spravnych a neaktudlnich daji. Podrobné byl vymezen rozsah citlivych tdaji a upusténo
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bylo od pouzivani neurcitych a hlavné Spatné definovatelnych pojmi jako ,,soukromi a
osobnost dotené osoby*, , majetkové poméry*. Velkym piinosem byl vznik UOOU jako

kontrolniho organu nadaného dozorovymi a registraCnimi pravomocemi.

Krom¢ uvedené smérnice byly timto zdkonem do Ceského pravniho fadu zahrnuty principy
ochrany osobnich tdaji vychazejici z Umluvy ¢&. 108, kterou Ceska republika ratifikovala

kratce poté, co ZOOU nabyl uéinnosti. [5]

2.3 Nakladani s uadaji

Lze zpracovavat jen osobni udaje, kter¢ jsou pravdivé a piesné. Je mozné s nimi nakladat
jen k pfedem stanovenému téelu a v nezbytné nutném rozsahu. Udaje se uchovévaji jen po
dobu nezbytné nutnou a k naplnéni stanoveného ucelu. Pokud zpracovani dat nestanovi
zakon, je k tomu nezbytny nas jednoznacny souhlas. To znamena souhlas se zpracovanim
kazdého udaje. V ptipad¢ citlivych udaji zadkon stanovi nas vyslovny souhlas. Nesouhlas
je naopak nutné uvést pisemnou formou. Ten kdo souhlas vyzaduje, musi pii kontrole tra-

du prokézat, Ze jej od nas ziskal.

Méme pravo védét, kdo, jaké naSe osobni tidaje a za jakym tcelem je zpracovava, zda mo-
hou byt pfedany jinému subjektu a jak dlouho je bude uchovavat. Pokud zjistime, ze naSe
udaje jsou zpracovavany v chybné podobé, médme pravo se dozadovat jejich upiesnéni,
pfipadné vymazu. Omezeni téchto prav miize byt stanoveno pouze zdkonem. Poruseni za-

konnych prav hlasime UOOU. [10]

Pfi nakladani s osobnimi udaji, které je v rozporu se zakonem, se mohou fyzické osoby
dopustit prestupku piipadné trestného ¢inu a pravnické osoby a fyzické osoby podnikajici
jiného spravniho deliktu. Pfestupky nebo trestné ¢iny nejsou jenom doménou spravce nebo
zpracovatele osobnich idajti, ale kohokoli, kdo s osobnimi daji n¢jak naklada. Spravce a
zpracovatel se vSak mohou pravné zavadnych jednani dopustit pomérné Castéji nez ,,ne-

spravci®, nebot’ musi plnit mnohem vice povinnosti. [11]

Jelikoz je pii nezdkonném nakladéani s osobnimi udaji poruseno pravo na ochranu osobnos-
ti ¢loveéka, jez chrani podstatné atributy lidské existence jako je napt. soukromi, distojnost,
Cest apod., jejichz néprava je obtiznd, ne-li nemozna, jsou sankce za porusovani povinnosti
pii nakladani s osobnimi udaji stanoveny pomérné ptisné (napf. ve srovnani s neplacenim

dani). Piestupky a spravni delikty jsou stanoveny v ZOOU. [11]
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3 INFORMACNI BEZPECNOST

Informacni bezpecnost piedstavuje ochranu informace pied Sirokym spektrem moznych
hrozeb ve vsech jejich formach a po cely jeji Zivotni cyklus. Tato ochrana tedy pokryva
¢ast vzniku, zpracovani, prenosu, uchovani a samoziejme¢ i likvidaci ¢i znehodnoceni in-
formace. Z pohledu informacni bezpecnosti jsou informace chranény bez ohledu na jejich
umisténi a formu. Mohou tedy byt umistény v informacnim systému, vytisténé na papite
nebo mohou byt pfedavany ustné.

S informacemi miize byt naklddano riznym zptusobem. Pro jejich ochranu je dulezité si
stanovit n¢kolik zakladnich otazek: Co chranit? Pro¢ informaci chranit? Kdy chranit? Proti

jakym hrozbam informaci chranit? Jakym zptisobem informaci chranit? [2]

3.1 Prvky informacni bezpecnosti

Zakladni koncept zajiSténi bezpe€nosti predstavuje vztahy mezi aktivy organizace, hroz-
bami, které na n€ mohou potencialné pisobit, moZnou zranitelnosti aktiv realnymi hroz-
bami, dopady realnych hrozeb na tato aktiva a moznostmi ochrany aktiv organizace for-

mou protiopatieni. [2]

Schéma (Obr. 5) zachycuje, jakym zpiisobem jsou ovlivnény vSechny prvky informaéni

bezpeénosti. Tzn., ¢im jsou bezpecnostni rizika posilovany ¢i naopak oslabovany. [2]

ukazuji

ochrana pred zvyEuji ' zwyuji ohroduji 4y

sniZuji

plni indikugji zwyEuji maji

BEZPECMOSTNI HODNOTY
FUNKCE

Obr. 5 Prvky informacni bezpecnosti. [16]
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Mezi prvky informacni bezpec¢nosti patii:
Aktivam

Aktiva jsou vSechny hmotné i nehmotné statky, vSe co ma pro majitele informacniho sys-
tému hodnotu. Za nejcennéjsi aktiva se povazuji pfedevsim data a informace, jejichz zneu-

ziti, ztrata nebo modifikace by organizaci nebo osob¢ zptsobily Skodu. [2]
Aktivy v oblasti informacniho systému z pohledu vécného rozumime predevsim:

e hmotna aktiva patii zde predevsim technické prostiedky vypocetni techniky — po-
¢itace, modemy, tiskarny a ostatni technicka zatizeni;

e nehmotna aktiva jsou pracovni postupy vyuzivané v organizaci, data vytvorené
organizaci, které jsou dulezité pro jeji provoz. Dale programové vybaveni (napf.
operacni systémy a programové vybaveni pocitact), aplikacni programové vybave-
ni (napt. textové editory, grafické programy), sluzby (pocitacové a komunikaéni
sluzby) a také zakladni sluzby potiebné k zajisténi provozu (napt. svétlo, topeni,

klimatizace). [3]

Hrozba

Je skutecnost, udalost, sila nebo osoby, jejichz ptisobeni mtize zptisobit poskozeni, znicent,
ztratu divery nebo hodnoty aktiva. Hrozba muze ohrozit bezpecnost (napft. piirodni kata-

strofa, hacker, zamé&stnanec aj.). [2]

Hrozby rozdélujeme zejména na:

e piirodni a fyzické, coz jsou Zivelné pohromy a nehody, jako jsou napt. pozary,
povodné, poruchy v dodavce elektrického proudu;

o technické a technologické, které zahrnuji poruchy nosict dat, poruchy siti, poru-
chy zplsobené programy (nespravna funkcénost — napf. nedostateéné otestované
programové vybaventi, viry);

e lidské a to jak netimysIné, které vyplyvaji z neznalosti nebo zanedbani plnéni po-
vinnosti, tak umyslné, které dale rozd¢lujeme na plisobici zvenku systému (hackefi,
teroristé, mezifiremni §piondz apod.) a plisobici zevniti organizace, to jsou vétSinou

zlomyslni, chamtivi zaméstnanci, hosté a navstévnici organizace.
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Prevazna vétSina hrozeb, které poskodi informacéni systém organizace (vice nez 50 % ze
vSech), patii do kategorie neumyslnych hrozeb. Také podil hrozeb zevnitt organizace je
vyznamné vyssi neZ hrozby z vnéjSku. Podle nékterych statistickych zdroji az 98 % vSech
bezpecnostnich incidentii v organizaci je interniho ptivodu. VétSinou nedbalost pracovnikii,
ktera je nejCastéji zpuisobena jejich neznalosti problematiky bezpecnosti informacnich sys-

témiL. [3]

Riziko
Riziko je pravdépodobnost, s jakou bude dand hodnota aktiva zni¢ena nebo poskozena

pusobenim konkrétni hrozby, ktera ptsobi na slabou stranku této hodnoty. Je to tedy mira

ohrozeni konkrétniho aktiva. [3]

Opatreni
Opatieni rozdélujeme na ta, jez maji charakter:

e administrativni, zejména rizné smérnice pro praci sinformacnim systémem
V organizaci;

o fyzicky, jako je napf. pouZivani zamk, ¢ipové karty pro pfistup do tzv. reZimo-
vych prostort;

e technicky a technologicky, napf. autorizace a autentizace pfistupu uzivateld
k aktivim informac¢niho systému, které se projevuji ochranou pfistupi do infor-

macniho systému prostfednictvim hesel. [3]

Opatieni sleduji nasledujici cile: prevenéni (zajiSténi minimalizace rizik pfedem), jedna se
napt. o odhlaSeni uZivatele pfi jeho necinnosti delSi nez urcitou dobu, automatické uzavira-
ni dvefi, detekéni (odhalovani potencionalnich problémii a hrozeb), napi. pravidelné vy-
hodnocovéni auditnich zdznam@ s moZnosti identifikace bezpe¢nostnich incidenti a ko-
rekéni (minimalizace dopadl poté co hrozba nastala a projevila se), jde o odstranéni viri

z napadenych soubort.

Jako ptiklad opatfeni lze uvést vhodné umisténi budov a mistnosti, uzamykani objekti,
pouzivani hesel pfi pfistupu k systému pii procesu autentizace, uziti homologovanych a

schvalenych zatizeni aj. [3]
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Utok
Utok, ktery nazyvame rovnéz bezpecnostni incident, rozumime vyuZiti zranitelného mista

ke zptsobeni Skod ¢i ztrat na aktivech informacéniho systému, nebo netimyslné uskute¢néni

akce, jejimz vysledkem je Skoda na aktivech. [3]

Zranitelnost

Zranitelnost je nedostatek nebo slabina bezpecnostniho systému, kterd mize byt zneuzita
hrozbou tak, Ze dojde k poSkozeni nebo zniceni hodnoty aktiv. Kazdé aktivum je zranitel-

né, protoze jeho hodnotu ohrozuji rlizné vlivy. [2]
Zranitelnost rozdélujeme na

o fyzickou zahrnujici budovy a pocitacové mistnosti, tedy oblast ptisobnosti bezpec-
nosti organizace;

e technickych a programovych prostiredki, ktera se projevuje chybou ¢i poruchou.
Dalsim slabym mistem jsou:

e nosice dat jsou dal$im slabym mistem (napf. selhani nosice), elektromagnetické za-
fizeni, komunikacni systémy a kabelové rozvody, kdy mize dojit k pteruSeni nebo 1
moznym odposlechiim;

e zranitelnost personalni, ktera plyne z imyslného ¢i netimyslného chovani osob,

jejich ptirozenych chyb. [3]

Zranitelné misto

Slabinu informac¢niho systému vyuzitelnou ke zptisobeni Sskod nebo ztrat utokem na infor-
macni systém nazyvame zranitelné misto. Existence téchto mist je diisledek chyb, selhdni

v analyze, v ndvrhu nebo implementaci informa¢niho systému. [2]

Dopady hrozeb na aktiva mohou mit riznorody charakter. Od okamzitého efektu ve formé
bezprostiedni finanéni ztraty (napf. zniceni pocitace) aZ po efekty, které nejsou na prvni
pohled ziejmé a objevuji se postupné (napft. ztrata dobré povésti organizace nebo pravidel-

ny Unik informaci z ni). Dopady vSech hrozeb se pfevadéji na finan¢ni hodnoty. [3]
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3.2 Urovné bezpecnosti informaci

Vyvoj bezpecnosti informaci a jejiho systému fizeni nema pfili§ dlouhou tradici. Jeho in-
tenzivni potfeba zacala vznikat v dobé&, kdy se lokalni pocitace zacaly propojovat do poci-

taovych siti a vyznamnéji se rozsitily komunikacni kandly mezi pocitaci riznych pravnich
subjektli a organizaci.
V souvislosti s terminem bezpe€nosti informaci je nutné se zminit jesté o dalSich dvou po-

jmech (Obr. 6) a to bezpefnost organizace a bezpefnost informacnich systému a in-

formac¢nich a komunikaé¢nich technologii (bezpecnost IS/IT). [3]

BEZPECNOST
1S/1T

Obr. 6 Vztah urovni bezpecnosti. [3]

Kategorie bezpecnosti v organizaci:

e Bezpecnost organizace. Jeji soucasti je zajiSténi bezpecnosti objektl, majetku or-
ganizace, jako je ostraha pristupti do objektl, strazni sluzba apod. Nekteré jeji Cin-
nosti napomahaji zaroven 1 zajisténi bezpecnosti informacniho systému jako napf.
kontrola opravnéni fyzického ptistupu do budov. Jeji soucasti je i informaéni bez-
pecnost.

e Informacni bezpecnost zahrnuje navic proti bezpe€nosti informacnich systému a
informacnich a komunikacnich technologii i zptisob zpracovani, ulozeni a spravy
archivu nedigitalnich dat, zasady skartace materiall, naklddani s informacemi b¢-

hem jejich transportu, zdsady pro poskytovani informaci apod. [3]
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e Informacnich systémii a informac¢nich a komunikac¢nich technologii ma za kol
chranit pouze ta aktiva, ktera jsou soucasti informacniho systému organizace. Proto

je tato bezpec€nost relativné nejuzsi oblasti fizeni bezpecnosti. [3]

3.3 Informacni bezpecnost a kyberneticky zakon

Kybernetickd bezpecnost je pojem 21. stoleti, ktery velmi izce souvisi s rozvojem infor-
macnich technologii a internetovym pojetim spole¢nosti. Jedna se o urcity soubor povin-
nosti, zdsad a pravidel, ktera by méla byt zadvazna pro kazdého uzivatele ¢i provozovatele
informacnich technologii. Gestorem oblasti kybernetické bezpe€nosti a zaroven narodni
autoritou pro tuto oblast je v Ceské republice Narodni bezpe&nostni tfad (NBU). Zakon o
kybernetické bezpecnosti ¢. 181/2014 Sb., nabyl platnost 1. ledna 2015. V souvislosti
s touto problematikou je dobré piipomenout, ze i Trestni zdkonik znd trestné €iny souvise-
jici s neopravnénymi piistupy do informacnich systémi, konkrétné § 230 nazvany ,,Neo-
pravnény piistup k pocitaovému systému a nosici informaci. Také novy Obcansky zéko-

nik pamatuje na Skodu zptisobenou informaci nebo radou. [12]
Vyse uvedeny zdkon o kybernetické bezpecnosti se vztahuje na:

e poskytovatele sluZeb elektronickych komunikaci (poskytovatel internetového
pfipojeni). Ti maji podle zdkona povinnost nahlasit kontaktni udaje a v pfipadé ky-

bernetického nebezpeéi provadét opatfeni vydana NBU);

e vyznamné sité (jedna se o sit’ elektronickych komunikaci zajist'ujici pfimé zahra-
ni¢ni propojeni do vefejnych komunikacnich siti nebo zajist'ujici pfimé ptipojeni ke
kritické informa¢ni infrastruktufe. Vztahuji se na né stejna pravidla jako na posky-

tovatele);

e informac¢ni a komunikacni systémy Kkritické informacni infrastruktury (tyto
prvky definuje vyhlaska ¢. 315/2014 Sb., z nejriznéjsich odvétvi, napt. energetiky,
zdravotnictvi, dopravy, komunikace atd. Pro tyto systémy je jiZ povinnosti podstat-
n¢ vice. Stejn¢ jako poskytovatelé musi nahlasit kontaktni idaje a provadét opatieni
vydana NBU. Kromé toho na sebe musi brat i aktivni roli, kterd spo&iva v detekci,

dokumentaci a hlaSeni kybernetickych bezpecnostnich incidentil);
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e vyznamné informacni systémy (kategorie vyhrazena pro systémy orgént vetejné
moci. Jsou pfimo vyjmenované ve vyhlaSce ¢. 317/2015 Sb. Aktudlné je jich cel-
kem 92 a jedna se o nejriznéjsi systémy ministerstev a vyznamnych ufada. Napfi-
klad Centrélni registr vozidel, Registr zivnostenského podnikéni nebo Centrélni re-

gistr pojiSténcil. Plati zde stejné povinnosti jako v pfedchozim bod¢). [13]

Povinnost plynouci ze Zakona o kybernetické bezpecnosti se dotykaji jen vymezen¢ho
okruhu pravnickych osob, orgdni a podnikajicich fyzickych osob. To ale neznamend, ze
ostatnich subjekt se potfeba chranit své informacni systémy pted naristajicimi kyberne-

tickymi hrozbami nijak netyka. [14]

3.4 Informacni vs. kyberneticka bezpecnost

V posledni dobé se dost ¢asto hovoti o kybernetické bezpecnosti a zapomina se, Ze existuje
1 informaéni bezpecnost. Je kybernetickd bezpe€nost a informacni bezpecnost totéz? Je
jedna bezpecnost podmnozinou té¢ druhé nebo mezi nimi dochézi k ur¢itému priniku? Na

schématu (Obr. 7) je zachycen vztah mezi zminovanymi bezpecnostmi. [15]

KYBERNETICKA
BEZPECNOST

Obr. 7 Vztah bezpecnosti. [15]

Z obrazku vyplyva, ze kyberneticka bezpecnost je podmnozinou informacni bezpecnosti. A
to z toho divodu, Ze cilem informacni bezpecnosti je ochrana informaci v jakékoliv podo-

bé, zatimco cilem kybernetické bezpecnosti je ochrana dat pouze v digitalni podobé. [15]
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3.5 Realizace bezpecnostnich opatieni

Zakladnim vychodiskem fizeni bezpe€nosti informaci je norma ISO/IEC 27002:2005 —
soubor pro Fizeni bezpeénosti informaci. Norma obsahuje 153 bezpecnostnich opatieni,

ktera jsou rozdélena do jedenécti oblasti (Obr. 8) [3]

RizENI

KONTINUITY | < SULADANL, SOULAD §
Peernl] BEZPECNOSTNIC s isisteneedl
- INCIDENTU l

Obr. 8 Oblasti bezpecnosti informaci. [3]

Jednotlivé oblasti zahrnuji:

e Bezpecnostni politika definuje zékladni pravidla bezpe¢nosti informaci a vyjadiu-
je podporu vedenim organizace.

e Rizeni aktiv predstavuje udrzovani piehledu o existujicich aktivech organizace a
stanoveni odpovédnosti za udrzovani pfiméfené miry ochrany jednotlivych aktiv.

e Rizeni pFistupu obsahuje pravidla pro piidélovani piistupu ke viem prostiedkiim
informac¢nich a komunikacnich systémi véetné sledovani zplisobu vyuzivani do-
stupnych prostiedkd.

e Organizace bezpeénosti informaci upfesiuje struktury pro fizeni informaci uvnitt
organizace a fizeni bezpe€nosti ve vztahu k externim subjektim (zédkazniklim, do-
davatelim).

e Bezpecnost z hlediska lidskych zdroji vymezuje povinnosti na ochranu informaci

u vSech pracovnikll a zajisténi potiebného bezpecnostniho povédomi. [3]
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e Fyzicka bezpefnost a bezpecnostni prostredi definuje pravidla pro ptistup osob
do klicovych prostor organizace a ochrana zafizeni, zejména zatizeni informacni
technologie.

e Rizeni komunikaci a Fizeni provozu zajituje spolehlivy a bezpeény chod pro-
dukénich informacénich a komunikaénich systémt organizace.

e Akvizice, vyvoj a udrzba informacnich systémi prosazuje principy bezpe¢nosti
informaci do projektd rozvoje informacnich technologii a dal§ich podptrnych akti-
vit.

e Rizeni kontinuity ¢innosti organizace zahrnuje postupy prevence a minimalizace
Skod plynoucich z havérii, Zivelnych pohrom ¢1 jinych mimotadnych udalosti.

e Zvladani bezpecnostnich incidentii obsahuje pravidla a postupy urcené pro feseni
bezpecnostnich incidentli véetné shromazd’ovani potfebnych dikazu.

e Soulad s pozadavky organizace dokladuje naplnéni pozadavki vyplyvajicich

z pravnich, smluvnich a jinych zavazki. [3]
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4 ORGANIZACNI ZABEZPECENI INFORMACI

Dalsi kategorii, které je vénovana pozornost a neodmysliteln¢ je svazana s problematikou
bezpecnosti informaci, je tzv. organizacni bezpecnost. Proces zavadéni informacni bez-
pecnosti probihd v nékolika definovanych etapach, kde ma kazda z etap definované vstupy,

vystupy a nechybi ani terminovani zahajeni a ukonceni jednotlivych etap.

Organizace informac¢ni bezpecnosti znazoriiuje nize uvedené schéma (Obr. 9). [16]

BEZPECNOSTNI
AUDIT

IMPLEMENTACE
PROTIOPATRENI

Obr. 9 Organizacni bezpecnost informaci. [16]

4.1 Bezpec¢nostni analyza

Organizacni bezpecnost za¢indme bezpecnostni analyzou. Jedna se o proces, ktery podpo-
ruje konkrétni situaci dikladnému posuzovani stavu, vazeb, pti¢in, disledki apod. Pro
provadéni bezpecnostni analyzy neni jednotny model ani pfesné stanovena Sablona. Staci si

uvédomit, Ze cely systém informacni bezpec€nosti stoji a pada na lidech.
Bezpecnostni analyza ma vZdy velmi podobny prubéh:

e identifikace rizik;

e identifikace hrozeb;

e identifikace zranitelnych mist;

e navrh opatieni. [17]
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Na zacatku je nutné podrobné stanovit strukturu a hodnotu aktiv, tj. kde jsou skutecné cen-
na data, jaka je jejich cena i hodnota. Data je zapotiebi podle kritérii rozdélit na nékolik
kategorii. Na zaklad¢ provedenych analyz je nutné stanovit, co hrozi jednotlivym datim.
Jakym typim tutokli nebo incidenti mohou byt vystaveny — vnéjsi vs. vnitini narusitel,
hardwarové selhani, pfirodni katastrofy aj. Identifikaci zranitelnych mist zjiStujeme,
s jakou pravdépodobnosti mtize dojit k jednotlivym vySe zminénym incidentim a kde jsou
slabd mista systému, v nichz by incident mohl vzniknout. Na zdklad¢ ptedchozich boda
jsou navrzeny organizacni i technické prostiedky, jejichz cilem je ochranit slaba mista a

zamezit nebo alespon minimalizovat moznost vzniku incidentu. [17]

4.2 Bezpecnostni politika a implementace protiopatieni

Bezpecnostni politika pfedstavuje ,,pteklopeni® vyse ziskanych informaci do praxe. Je to
vlastné interni pfedpis, ktery vymezuje zédkladni principy bezpecnosti informacniho systé-
mu. Jednd se o souhrn zésad, pravidel, norem, opatieni slouzicich k zajisténi bezpecnosti.

Mc¢la by obsahovat:

e zasady o datech v instituci, jak je klasifikovat, jak s nimi nakladat;

e pridélovani opravnéni, schvalovani, rozsah, zodpovédnost, zpétna kontrola, o
kompetencich pro jednotlivé ¢innosti;

e postupy pro piipad zavad, nenadalych udalosti — hardware, software, ptirodni po-

hromy, s cilem zachovani kontinuity provozu instituce.

Bezpecnostni politika se sklada ze dvou typi postupti periodicky se opakujici a jednora-
zové zavedeni bezpecnostnich prvki. Jednordzové tkony v rdmci bezpe€nostni politiky
fesi plan bezpecnosti. Ten stanovi potfebu nasazeni jednotlivych prvkd, terminy a priority

a to na obdobi:
e kratkodobé (administrativni opatieni, zmény ptistupovych prav, konfigurace);
e stirednédobé (Skoleni uzivatell);
e dlouhodobé (pozadavky pti nakupu nového hardware 1 software).

Soucasti je 1 podrobny popis investic, provoznich nékladi i lidskych zdroja. [17]
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Bezpecnostni politika by neméla fesit jen bézny provoz, ale i mimofadné situace. Zde mu-
Zzeme napt. zafadit virovy utok, zneuziti dat apod. Proto je nutné vypracovat krizovy plan.

Vétsina hrozeb je piesné€ znama a definovana.
Krizovy plan obsahuje typické scénare jak:
e reagovat na nejrizné¢jsi druhy poruch, havarii a katastrof;
e zajistit kontinualni provoz jednotlivych systémd;
e zajistit fungovani celé organizace;
e co nejrychleji odstranit nésledky incidentu.

Krizovy plan by se mél pohybovat nejen v oblasti teoretické, ale popsané postupy by mély
byt provéiené v praxi. Je vlastné soucasti prevence, coZ je v konecném diisledku vzdy lev-
néjsi nez feSeni nasledkl vzniklého incidentu a v neposledni fad€ brani chaosu. Obsahuje
informace o tom jak incident identifikovat, kam ho hlasit, co d€lat a role jednotlivych akté-
ru (uzivatel, spravce apod.). Implementace protiopatieni obsahuje studii bezpe¢nostnich

opatieni a jejich zavedeni do praxe. [17]

4.3 Kontrolni audit

Ttetim krokem po analyze a bezpecnostni politice je audit. Jeho hlavnim tikolem je porov-
nani situace pozadované v bezpecnostni politice se skute¢nou situaci. Auditem zjistujeme,
kde dochazi k plnéni pozadavkil stanovenych jiz zminiovanou bezpec¢nostni politikou a kde
naopak dochazi k jejich neplnéni a pro¢. Divodem neplnéni nemusi byt pouze nedbalost a
nedisciplinovanost, ale také skuteCnost, Ze pfi navrhovani bezpecnostni politiky nebyly
vzaty vSechny skute¢nosti a zavadéni n€kterych poZadavkil do praxe je obtizné nebo piimo
nemozné. Bezpecnosti audit ovétuje stav implementace bezpecnostni politiky a jeji sprav-

né napliiovani.
K dal$im cilim bezpecnostniho auditu patii:
e poskytnout informace zda je dosaZzeno pozadovanych kritérii;
¢ odhalit nedostatky v informa¢nim systému nebo bezpe¢nostni politice;

e navrhnout moZnost napravy v piipad¢ zjisténych nedostatki. [17]
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5 DILCIi ZAVER TEORETICKE CASTI

Cilem teoretické ¢asti je predevsim vysvétleni zakladni terminologie a pojmil s touto pro-
blematikou souvisejici. Hlavni termin, se kterym se setkdvame v celé Casti prace, je infor-
mace. Uvodem je objasnéna jeji specifikace a také rozdéleni informaci z hlediska jejich
potteby ochrany. Souc¢ésti tvodni kapitoly je vycet zakladni legislativy, ktera se vztahuje
k informacim, k jejich bezpecnosti a povinnosti, které souvisi s jejich ochranou. Zminka,
jen okrajové, je také o organizacich, které se problematikou ochrany a bezpecnosti zabyva-
ji.

Vice prostoru je v této Casti vénovana bezpec¢nosti osobnich udaju. Kapitola objasiuje
zakladni pojmy, se kterymi se pfi praci s osobnimi Udaji setkavdme. Jsou objasnény pojmy,
jako je napt. osobni daj, citlivy udaj, ale 1 kdo to je subjekt udajii, zpracovatel ¢i spravcee,
ale také jak se s témito udaji dle legislativniho vymezeni naklada. Cast této kapitoly je

vénovana vyvoji zdkonnych norem ochrany osobnich tdaji a jejich vzajemné souvislosti.

Kapitola informaéni bezpecnost popisuje systém zajisténi bezpecnosti informaci v orga-
nizaci. Zakladem kapitoly je vymezeni prvkl informacéni bezpe€nosti a jejich vzajemné
vazby. Celkem ptehledné tyto vazby zobrazuje schéma v uvodu této kapitoly. Dale jsou
vymezeny urovné bezpecnosti informaci a objasnény vziajemné vazby mezi bezpecnosti
organizace, informa¢ni bezpecnosti a bezpecnosti IS/IT. Zavérem kapitoly je zminka o
kybernetickém zakon¢, jsou vymezeny subjekty, kterych se uvedeny zakon tykéa a objasné-
na vzajemna vazba informacni bezpecnost vs. kyberneticka bezpecnost. Poslednim téma-
tem této obsahlejsi kapitoly je okrajové zminéna realizace bezpec¢nostnich opatieni, dle
prislusné normy. Jednotlivé oblasti téchto opatfeni jsou shrnuty do jedenécti kapitol a jsou

kratce vysvétleny.

Zavéretna kapitola teoretické Casti je vénovana organizaénimu zabezpeceni informaci a
popisuje jednotlivé etapy zavadeéni informacni bezpecnosti. Patii zde bezpecnostni analyza,
bezpecnostni politika, implementace a kontrolni audit. Etapy jsou popsany a vysvétlen

obsah, ¢im se zabyvaji.
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II. PRAKTICKA CAST
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6 METODIKA PRAKTICKE CASTI

Cilem praktické casti je definovani prostfedi zdravotnického zafizeni, v némz bude reali-
zovana analyza rizik. Uvod je vénovan obecnému piehledu, ktery zahrnuje popis systému
zdravotnictvi v Ceské republice, véetné legislativniho vymezeni, kterym se zdravotnictvi

tidi, az po zptisoby nakladani se zdravotnickou dokumentaci (ZD).

Pomyslna druhd ¢ast této praktické ¢asti je vénovana konkrétnimu zdravotnickému zari-
zeni. Obsahuje kratkou historii a souc¢asnost zdravotnického zatizeni, Je také znazornéno a
pospano situacni schéma a organizacni struktura, véetné personéalniho slozeni. Po tvodnim
sezndmeni se zdravotnickym zafizenim se jiz zaméfuji na samotnou analyzu rizik a jejich

vyhodnoceni.

6.1 Pouzité metody analyzy

Uvodem samotné analyzy v organizaci, je uveden podrobny souhrn stavajici situace, ktery
byl proveden vlastnim prizkumem. Nasleduje zpracovani analyzy niZe uvedenymi meto-

dami.

BRAINSTORMING

Brainstorming je skupinova kreativni technika. Cilem je generovani co nejvice napadli na
dané téma. Pouziva se v celé fad¢ oblasti a pouziti je neomezené. VSeobecné je znamo pét
zakladnich zasad. Jejich cilem je eliminovat veSkera omezeni a naopak stimulovat tvorbu

novych myslenek:

e piijemna atmosféra (navodit tvurci klima, ptijemné prostiedi);

e soustfedime se na kvantitu (¢im vice ndmétd, tim kvalitni navrh feSeni);

e 74dna kritika (kritiku odkladdme na pozdé&ji, abychom nebrzdili toky myslenek);
e jakékoliv ndpady jsou vitany (generovani namétli bez ohledu na jejich redlnost);

e kombinujeme a zlepSujeme jiz vzniklé napady. [18]
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WHAT - IF analyza:

Jedna se o jednoduchou analytickou techniku pouzivanou pfi rozhodovéni a fizeni rizik.
Jeji princip je postaven na hledani moznych dopadt vybranych situaci. Této analyzy se
zpravidla uc¢astni skupina zkuSenych lidi, ktera klade otazky nebo vyslovuje mozné dopa-
dy. Metoda neni tak vniting strukturovana jako jiné techniky. Je velmi flexibilni a mtze se
ptizptsobit konkrétnimu ucelu. Jejim cilem je identifikace problémt nebo nebezpecnych
stavll v procesu. Vystupem je popis potencialnich problému ¢i rizik veetné doporuceni, jak

jim pfedchazet (prevence). [18]

SKOROVACI METODA S MAPOU RIZIK

Tato metodou slouzi k ohodnoceni definovanych rizik. Pro kazdy rizikovy faktor se v této
metod¢ ohodnoti jak moznost vyskytu rizikového faktoru, tak jeji dopad prostfednictvim
desetibodové stupnice. Vysledné skore se vypocte jako aritmeticky primér odhada jednot-
livych hodnotitelii. Na zavér se sestavi mapa rizik jako dvojrozmérna matice ve tvaru bo-
dového grafu. Navrhy na sniZeni rizika jsou pievazné zpracovany pro rizika v kvadrantu
kritickych rizik a pro kvadrant vyznamnych rizik. Samoziejmé mohou byt zpracovana i pro

dalsi rizika, kde je moZnost jeho sniZeni. [19]

6.2 Vyhodnoceni a zavér

Zaveérem praktické ¢asti je shrnuti zjisténych vysledkl analyzy rizik a nasledné doporuceni
pro jejich sniZzeni v€etné doporuceni, jak 1ze definovana rizika oSetfit a zamezit jejich vzni-

ku. Zavér je vénovan shrnuti feSené problematiky a pfinosu prace.
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7 ZDRAVOTNICKA ZARIZENI

Hlavnim poslanim zdravotnickych zafizeni je poskytovani zdravotni péce, coz je defino-
vano v zékoné €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani.
Jedna se o soubor ¢innosti, které jsou provadény za ucelem predchdzeni nemoci, posuzo-
vani zdravotniho stavu, zmirnéni utrpeni. Zahrnuje ptedev$im preventivni, diagnostickou,
1éCebnou a rehabilitacni ¢innost. Kromé této zdravotni péce poskytuji zdravotnicka zatize-
ni 1 jiné zdravotni sluzby, které zahrnuji zdravotnickou zachrannou sluzbu, zdravotnickou

dopravni sluzbu, pfepravu pacientt aj. [20]

7.1 Soustava zdravotnickych zarizeni
Soustavu zdravotnickych zafizeni v Ceské republice tvofi:

e zdravotnicka zafizeni statu (vojenské nemocnice);

e zdravotnicka zatfizeni obci a krajti (polikliniky a nemocnice);

e zdravotnicka zatizeni fyzickych a pravnickych osob (privatni kliniky);

e zafizeni pro vychovu, vyuku a pro dalsi vzdélavani zdravotnickych pracovniki;
e organizace pro zdravotnickou vyrobu, pro zasobovani 1éCivy;

e védeckovyzkumna a vyvojova pracovisté na useku zdravotnictvi. [21]

Dle poslednich zvefejnénych tidaji Ceského statistického tfadu bylo koncem roku 2013
v CR evidovano 29 218 zdravotnickych za¥izeni (Tab. 1) a celkem ve zdravotnictvi pra-

covalo 250 233 pracovnikli. Mezi nejpocetnéjsi skupinu patii samostatna ambulantni péce.

Tab. 1 Soustava zdravotnickych zarizeni v Ceské republice. [22]

Druh zarizeni Pocet zarizeni

Nemocnice 188
Odborné 1écebné ustavy 158
Lazenské 1écebny 81
Samostatna ambulantni zafizeni 24 979
Zvlastni zdravotnicka zafizeni 368
Zatizeni 1€karenskeé péce 3379
Organy ochrany vetejného zdravi 19

Ostatni 46
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7.2 Zrizovatelé zdravotnickych zarizeni
Ziizovatelem zdravotnického zafizeni mohou byt:

e Ministerstvo zdravotnictvi Ceské republiky;
e kraje nebo obce v ramci své samostatné piisobnosti;

e pravnické a fyzické osoby.

V nasledujicim obrazku (Obr. 10) jsou rozdélena lizkova zdravotnickd zafizeni Ustavni
péce (nemocnice) dle ziizovatele. Sit’ lizkovych zafizeni ustavni péce byla v roce 2013

sloZzena ze 188 nemocnic s celkovym poctem 56 807 lizek. [22]

OSTATNI CENTRALNI ORGANY (5) M2 ER (19)

KRAJ (23)

MESTO (17)

CIRKEV (2)
PRAVNICKA OSOBA (122)

Obr. 10 Rozdéleni nemocnic dle zrizovatele. [22]

7.3 Druhy zdravotni péce

e Ambulantni péce: jedna se o zdravotni péci, pii které neni nutna hospitalizace;

o Luzkova péce: pro poskytnuti péce je nezbytna hospitalizace pacienta;

e Zdravotnicka zachranna sluzba: v ptipadé oSetieni pacient na misté udalosti;

e Pracovné I€karské sluzby: hodnoti pracovni zpiisobilost k praci;

e Dispenzarni péce: jedna se o dlouhodobé sledovani zdravotniho stavu pacienta;
o Lazenska lécebné rehabilitacni péce: je soucasti 1écebného procesu;

e Poskytovani 1é¢ivych ptipravkil a zdravotnickych prostifedkii: 1¢ékarenska péce;

e Preventivni péce: primarni pé€e zahrnujici preventivni prohlidky, ockovani. [23]
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8 ZDRAVOTNICKA DOKUMENTACE

Veskera citliva data pacientti, ktera se ve zdravotnickém zatizeni objevuji, jsou soucasti

zdravotnické dokumentace. Co je to vlastné zdravotnicka dokumentace?

Zadny pravni piedpis pfesné nedefinuje, co je to vlastng ZD. Pro definovani pojmu ZD je

tak nutné od sebe odlisit ti pojmy:

e udaj
e zaznam udaje

e nosi¢ zaznamu

Udajem je myslena informace. V piipadé nosi€e zaznamu tdaje jde o rukou popsany,
stejné jako potistény list papiru, pevny disk v pocitaci a podobné. ZD pak je to, co je na

téchto nosicich ulozeno a obsahuje pfislusné informace. [24]

8.1 Obsah zdravotnické dokumentace

ZD je tedy zdznamem, resp. souhrnem vsech zdznam, vedenych o urcitém pacientovi jed-

nim konkrétnim zdravotnickym zafizenim obsahujicim:

e osobni Uidaje pacienta potiebné pro identifikaci pacienta a zjiSténi anamnézy;
e informace o onemocnéni pacienta;

e prab¢h a vysledky vysetieni, zpisob 1éCeni.

Tento zaznam ma podobu pisemnou, obrazovou, zvukovou ¢i elektronickou. Vyskytuje

s v podobé¢ digitalni ¢i analogové. [24]

ZD slouzi predevsim pro potieby zdravotnickych pracovniku, kterym tyto informace
umoziuji zvolit spravnou lécebnou strategii. Je také zdrojem informaci pro samotného
pacienta. Vedle téchto zdkladnich ucelu slouzi ZD i jako dikazni prostiedek pii sporech,
zejména mezi pacientem a zdravotnickym zafizenim, nebo také pii FeSeni riznych stiz-
nosti ¢i pripominek ke kvalité¢ poskytnuté péce. Nelze zapomenout, ze ZD je také pomuc-
kou pfi vyuce studenti 1ékarstvi. Je také podkladem pro provadéni audita kvality posky-
tované zdravotni péce. Slouzi také jako diikaz o poskytnuté zdravotni péci, za kterou

zdravotnické zafizeni pozaduje uhradu od zdravotni pojistovny. [24]
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8.2 Povinnosti spravce udaji

ZD je sbirkou prevazné citlivych osobnich udaji. S tim souvisi povinnost zdravotnickych
zafizeni, jako spravce osobnich idajii, dodrzovat pozadavky, které ZOOU stanovi. Mezi

jeho povinnosti uvadi § 5 ZOOU tyto:

e stanovit ucel, k némuz maji byt osobni udaje zpracovany;

e stanovit prostiedky a zplisob zpracovani osobnich udaju;

e zpracovat pouze piesné osobni udaje;

e shromazd’ovat osobni udaje pouze v rozsahu pro naplnéni stanoveného ucelu;

e uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ti¢elu zpracovani;

e zpracovavat osobni udaje pouze v souladu s uc¢elem, k némuz byly shroméazdénys;

e nesdruzovat osobni udaje, které byly ziskdny k rozdilnym aceltim.

Pro vedeni ZD zde plati vyjimka, a to vzhledem k tomu, ze zdravotnické zafizeni ma za-

konem ulozenou povinnost vést ZD. Souhlas pacienta tedy nepotiebuji. [24]

8.3 Vlastnictvi zdravotnické dokumentace

Zajimava a sporna je otazka, kdo je vlastnikem ZD.

Zdravotnické zatizeni obvykle tvrdi, Ze jsou vlastniky, protoze zakoupila prosttedky po-
ttebné k potizeni ZD a nosice, na kterych je dokumentace vedena. Existuje také jiny ndzor,
ze vlastnikem je pacient, nebot’ 0 ném je vedena. Tteti nazor tikd, Ze vlastnikem je stat.
Stat je totiz hlavnim garantem péce o zdravi obCanll a Zddné zdravotnické zatizeni nemize
fungovat bez statniho souhlasu. Kromé tohoto ZD nelze dédit, darovat, prodat, ani prona-

jmout. Pfi zruSeni registrace se musi odevzdat. [24]

Vlastnik ZD tedy neexistuje, protoZze ZD neni podle Ceskych pravnich predpist pfedmétem

vlastnického prava.

V ptipad¢ zruSeni registrace nestatniho zdravotnického zarizeni je provozovatel tohoto
zdravotnického zafizeni povinen zajistit ZD tak, aby byla chranéna pfed nahliZenim nebo

jinym nakladanim neopravnénymi osobami. [24]
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Ke zruseni registrace mtize dojit v ptipadech:

e pozbyti zplisobilosti k vykonu zdravotnického povolani;
e zavaznych poruseni hygienickych zasad;

e na zadost provozovatele zdravotnického zatizeni.

Spravni ufad (podle mista provozovani zdravotnického zafizeni), ktery vydal rozhodnuti o
registraci ma povinnost prevzit a zajistit ZD tak, aby byla chranéna pted nahlizenim, neo-
pravnénym naklddanim ¢i ztratou. Pro névaznost zdravotni péce, maji také povinnost po
ptfechodnou dobu vydavat vypisy, opisy nebo kopie zdravotnické dokumentace. Nasledné
na zakladn€ ozndmeni pacienta, o kterém je dokumentace vedena, ji neprodlené preda

zdravotnickému zafizeni, které si pacient zvolil.

V ptipad¢ zruseni registrace statniho zdravotnického zarizeni (v naprosté vétsing je zfi-

zovatelem MZ CR) je ziizovatel povinen:

e prevzit zdravotnickou dokumentaci;

e zajistit ji pred nahlizenim, jinym neopravnénym nakladdnim nebo ztratou;
e oznamit tuto skutecnost tak, aby se tom pacienti dozvéd¢li;

e predavat pacienty nové zvolenym zdravotnickym zatizenim;

e v mezidobi vyhotovovat potifebné vypisy, opisy a kopie. [24]

8.4 Nahlizeni do zdravotnické dokumentace

Zakon uklada zdravotnikiim jako spravcim i specifické povinnosti pfi jejich ochrané za-
bezpeceni. Zakon vyslovné uvadi: ,, povinnost prijmout takova opatieni, aby nemohlo dojit
k neopravnenému nebo nahodilému pristupu k osobnim udajum, k jejich zméné, zniceni Ci
ztraté, neopravnénym prenosum, a to i po ukonceni jejich zpracovani*. V praxi je tak ne-
zbytné mit zdravotnickou dokumentaci v listinné podobé uloZzenou na bezpeéném miste,
nejlépe v zamkem opatfené skiini v uzamykatelné mistnosti. Pokud se jedna o dokumenta-

ci vedenou elektronicky, tak musi byt opatfena ptistupovym heslem. [25]

Pravo nahlizet do ZD je vymezeno zdkonnym zplsobem a podléha reZimu povinné mléen-

livosti.
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Do zdravotnické dokumentace sméji nahlizet, a to bez souhlasu pacienta:

e oSetiujici I€kat, konziliarni 1€kaf, rehabilitacni pracovnik, zdravotni sestra;
e soudni znalci pfi vypracovani znaleckého posudku;

e revizni lékati zdravotnich pojistoven;

e ¢lenové znaleckych komisi;

e nadfizeni kontrolujici iroven vedeni zdravotnické dokumentace.
Nahlizet dale mohou, ale jen s pisemnym souhlasem pacienta:

e pravni zastupce pacienta;

e (lenové organizace poveéiené presetfenim stiznosti pacienta. [24]

8.5 Zasady vyrazovani dokumenti

Vytazovanim ZD se rozumi posuzovani a vybér ZD, ktera je nadale pro poskytovani zdra-
votni péce nepotfebnd. Pfi tomto vyberu se rozhoduje o tom, zda ZD bude po uplynuti

skarta¢ni lhiity vyfazena z evidence a navrzena ke zniceni.

Vytazovani se provadi ve skartacnim fizeni, které se provadi jedenkrat za rok komplexné
za celé zdravotnické zatizeni. Bez skarta¢niho fizeni nelze ZD nicit. Pfedmétem skartacni-

ho fizeni je veskera ZD, u které uplynula skarta¢ni lhita. [26]
S hlediska skartace se pisemnosti dé€li nasledovné:

e Pisemnosti A (archiv): jsou ty, které maji vyznam z hlediska ekonomického, prav-
niho, historického, socialniho a kulturniho. Tyto pisemnosti se zdsadné neskartuji,
ale archivuji se ve Statnim ustfednim archivu.

e Pisemnosti V (vybér): jsou pisemnosti, které jsou po uplynuti skartacni doby od-
borné posouzeny, vybrané z nich jsou ulozeny do Statniho ustfedniho archivu a
ostatni jsou skartovany.

e Pisemnosti S (skartace): jedna se o pisemnosti, které se po uplynuti skartacni doby
skartuji (znici). Skartaci pfedchéazeji skartacni fizeni. Pfi skartaci musi byt doku-
menty fyzicky zniceny, a to s ohledem na ochranu osobnich udajii v nich uvede-

nych. [21]
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Odborny dohled nad provedenim skartace ve zdravotnickych zatfizenich provadi skartacni
komise. Cleny skarta¢ni komise, které jmenuje a odvolava provozovatel zdravotnického
zafizeni nebo jim urceny vedouci zaméstnanec tohoto zdravotnického zafizeni, jsou zdra-

votni¢ti pracovnici. [26]

Skartac¢ni lhuta:

Tato lhata urcuje dobu, po kterou je nutné uchovat ZD (Tab. 2). Pted jejim uplynutim ne-
smi byt ZD zatazena do skarta¢niho fizeni. Skartacni lhlity jsou stanoveny dle skarta¢niho
planu, ktery tvofi piilohu &. 3. vyhlasky MZ CR ¢&. 98/2012 Sb., o zdravotnické dokumen-
taci. [26]

Tab. 2 Priklady délky archivace. [26]

Druh zdravotni péce Délka Poznamka
Ambulantni péce 5let | po poslednim vySetieni
Laboratorni vysledky S5let | od provedeného vySetieni
Registrujici 1ékar 10 let | od zmény lékaie, nebo
(gynekolog, prakticky lékar) od timrti pacienta
Jednodenni péce 151let | od posledniho poskytnuti, nebo
10 let od iimrti pacienta
Zaznam o podani transfuzniho pfipravku 30 let = od podani pfipravku, nebo
10 let od umrti pacienta
Ltazkova péce 40 let | od posledni hospitalizace, nebo
od timrti pacienta
Pitevni protokol 150 let = ode dne vystaveni

Priabéh skartaéniho Fizeni:

Skarta¢ni fizeni se zahajuje u ZD, jejiz skartacni lhlita uplynula. Povéteny zdravotnicky
pracovnik vypracuje skartacni navrh, ke kterému se pfipoji seznam ZD k vyfazeni. Tento
navrh se predava skarta¢ni komisi, je-li zfizena, k posouzeni a souhlasu. Po posouzeni ko-
misi je skartaéni navrh pfedloZen provozovateli zdravotnického zatizeni, ktery po schvale-
ni posilad skartacni navrh ptislusnému archivu provadéjicimu u zdravotnického zatizeni

skartacni fizeni. [26]
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9 ZDRAVOTNICTVI A LEGISLATIVA

Kazdy znéas je pacient a béhem svého zZivota nutné¢ vstupuje do pravnich vztaht
v souvislosti s medicinou. Poprvé pii narozeni, pak pii détské prevenci, povinném ockova-
ni, pfi péci u svého praktického I1ékate, zubniho 1€kate. Vstoupime-li do 1¢kai'ské ordinace,
ptichazi-1i lékat k ndm, jsme-li hospitalizovani, vstupujeme automaticky do pravnich vzta-

ht s 1€kati, dalSimi zdravotniky a zdravotnickymi zafizenimi. [27]

Dnesni doba klade na 1ékare a dalsi zdravotnické pracovniky nové pozadavky nejen pokud
jde o vlastni odbornost. Pravni znalosti se u 1ékaria stavaji nezbytnou soucasti jejich specia-
liza¢ni pripravy. Lékat musi znat spravnou odpovéd’ na fadu mnohdy nikoli jednoduchych
otazek. O ¢em a v jakém rozsahu pacienta informovat? Koho z pacientovych blizkych in-
formovat a v jakém rozsahu? Ma pacient a jeho blizci pravo na pfistup do zdravotnické
dokumentace? M4 lékatr zachovat povinnou mlcenlivost i vii¢i policii? Kdy je vazan po-
vinnou mlcenlivosti, a kdy naopak mé& oznamovaci povinnost? Takto by bylo mozno sepsat
desitky dalSich velmi aktualnich otazek, na které lékafti pii své kazdodenni praxi hledaji
spravou odpovéd’. Pfed patnacti lety bylo poruSeni povinné mlcenlivosti etickym proviné-

nim, nyni je trestnym ¢inem s trestni sazbou jeden az pét let odnéti svobody. [27]

9.1 Zabezpedeni citlivych dat

e 101/2000 Sb., o ochrané osobnich udajii.

Zakladni legislativa zaméfend na zabezpeceni citlivych dat je zakon €. 101/2000 Sb., o
ochrané osobnich udaji. Jiz samotny zédkon o zdravotnich sluzbach upozorniuje na vicero
mistech, ze vedeni ZD je vlastné zachdzeni s osobnimi Uidaji a Ze prava a povinnosti pii
zpracovani s osobnich udajli v souvislosti s poskytovanim zdravotni péce se fidi timto za-
konem. Zdravotnickd zafizeni maji povinnost dodrZzovat poZadavky stanovené zakonem.

[24]

Problematika ochrany osobnich udaji, véetné vymezeni zakladni terminologie je podrobné

rozepsana jiz v kapitole druhé v teoretické ¢asti.
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9.2 Zdravotnicka dokumentace

e 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani;
e Vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci;

e 89/2012 Sb., obéansky zakonik;

e 373/2011 Sb., o specifickych zdravotnickych sluzbach.

Zékladnim zdrojem informaci, které podléhaji povinné mlcenlivosti a ochrany osobnich

udaju, je ve zdravotnickém zafizeni jiz n€kolikrat zmifiovana zdravotnicka dokumentace.

Historicky nejstar§i zminka o ZD v pravnim ptedpisu na urovni zakona se objevila
v zékoné €. 160/1992 Sb., o zdravotni péci v nestatnich zdravotnickych zatizeni. Od té

doby se uvadi téz povinnost vést ZD.

V zékladnim pravnim pfedpise regulujicim poskytovani zdravotni péce v Ceské republice,
v zakong €. 20/1966 Sb., o péci a zdravi lidu (ZPZL), se otazka ZD zacala feSit az mnohem
pozdéji.

Je s podivem, Ze tento zakon nebyl aZ do roku 1990 ani jednou novelizovén a v nezménéné
podobé ,,prezil” bezmala Ctvrt stoleti. V porevolu¢nim obdobi byl naopak mnohokrat nove-
lizovan a az v roce 2011 zcela nahrazen zakonem ¢. 372/2011 Sb., o zdravotnich sluz-

bach a podminkach jejich poskytovani (ZZS). [24]

Poslednim novym pravnim ptedpisem z oblasti dokumentace je vyhlaska ¢. 98/2012 Sb., o
zdravotnické dokumentaci (jeji posledni novelizace byla provedena vyhlaskou C.
362/2015 Sb., s tc¢innosti od 1. 1. 2016). Tato vyhlaska je ¢lenéna do osmi paragrafii a
stejn€ jako pfedchozi vyhlaSky ma také tfi pfilohy, které specifikuji jednotlivé druhy do-

kumentace a nakladani s nimi. [28]

9.3 Micenlivost

e 372/2011 Sb., o zdravotnickych sluzbach a podminkach jejich poskytovani.

Povinna mléenlivost v resortu zdravotnictvi je oSetiena v zdkoné cislo 372/2011 Sb., o
zdravotnickych sluzbach v § 51, ktery pojednava o zachovani mlcenlivosti o vSech sku-
teCnostech, o kterych se poskytovatel zdravotnich sluzeb dozveédél v souvislosti

s poskytovanim zdravotnich sluzeb. [29]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 47

Poskytovani zdravotni péce sebou denné€ v oblasti povinné ml¢enlivosti pfinasi nejriznéjsi
varianty problémul — piibuzni si stéZuji na nedostatek informaci o zdravotnim stavu osob
blizkych, na to, ze zdravotnici informuji jen nékteré pfibuzné ¢i na skutecnost, ze jim zdra-
votnici brani v nahlizeni do zdravotnické dokumentace, at’ jiz Zijiciho nebo zemielého Cle-
na rodiny. Ze strany zdravotnického pracovnika je také nutné brat v potaz divod, pro¢ pti-
buzni chtéji nahlédnout do ZD, napt. zda chtéji pfezkoumat zdravotni péci nebo zda jejich
ptfibuzny netrpi ¢i netrpél dédi¢nou chorobou. I v téchto situacich je proto nutné brat
v tvahu citlivost mezilidskych vztahli vznikajicich v ramci zdravotni péce, na néz pravni
uprava nedokéaze vzdy uspéSné reagovat a nabidnout jednoznacny névod na jejich feSeni.

[29]

Subjektem, na ktery povinnosti vyplyvajici z ml¢enlivosti dopadaji nejvice, je prirozené
zdravotnicky pracovnik. Povinnou mlcenlivosti je tedy vazan kaZzdy zdravetnicky pra-
covnik, tedy nikoliv jen 1€kat, ale i dal$i zdravotnicti pracovnici vykonavajici zdravotnické
povolani ve smyslu piislusnych pravnich ptredpisi. Mlcenlivosti jsou koneéné vazani i
ostatni zaméstnanci zdravotnickych zafizeni, a to i ti, ktefi zdravotnické povolani nevyko-

navaji. [29]

Povinnost ml€enlivosti v§ak neni absolutni a miiZze byt prolomena. A to legislativnim nafi-
zenim nadfizenym organem v dilezitém stanim zdjmu, v piipadé ohlaSovani povinnosti
stanovené zvlastnim pravnim pifedpisem (napf. narodni zdravotni registry) a také se sou-

hlasem dotcené osoby (pacienta). [21]

V ptipadé souhlasu pacienta s poskytovanim informaci tykajici se jeho zdravotniho stavu,
musi mit vzdy pisemnou formu. Hlavni soucasti souhlasu je oznafeni osoby, které mohou
byt na zaklad¢ souhlasu informace sdéleny. Doba udéleni souhlasu se neuvadi, ale mize
byt kdykoliv odvolan. Zakon také dava pacientovi i opaéné pravo, tj. pravo vyslovit zékaz
s podavanim informaci o zdravotnim stavu. Souhlas musi byt vzdy souc¢ésti ZD a opatien

podpisem osettujiciho 1ékate a pacienta. Kazdé nahlédnuti do ZD se zaznamenava. [29]
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10 ZDRAVOTNICKA INFORMATIKA

Velmi ¢astym zasahem do prava na ochranu osobnich udaji je i volné zptistupnéni udajia o
pacientech v rdmci nemocni¢niho informacniho systému (NIS). I pro pfipad vedeni téch-
to informaci v elektronické podobé¢, kterd ptipousti sdileni, zdkon o ochrané osobnich uda-

ju stanovi poskytovatelim zdravotnich sluzeb nékolik diilezitych povinnosti.

Ptedevsim je to povinnost zajistit, aby systémy pro automatizovana zpracovani osobnich
udaji pouzivaly pouze opravnéné osoby, aby i tyto osoby mély piistup pouze k udajim,
které se tykaji jimi zabezpeCované oblasti zdravotnich sluzeb, a aby byla vedena pfesna
evidence o tom, ktery zdravotnik ¢i administrativni pracovnik zdravotnického zafizeni se

na jaké informace o pacientovi kdy dival a z jakého divodu. [25]

10.1 Prehled zdravotnickych informacnich systému

e samostatnych ordinaci praktickych a odbornych 1¢kait;

e nemocni¢ni informacni systémy vcetné ambulanci a poliklinik;

e pro sbér a zpracovani statistickych dat (UZIS);

e jednotlivych zdravotnich registrti (UZIS, KSRZIS);

e zdravotnich pojistoven (VZP);

e hygienické sluzby (KHS, SZU, KSRZIS);

e pro fizeni zdravotnictvi (MZ CR a KU);

e knihoven a védecké informatiky véetn¢ expertnich systému (IPVZ, NLK). [30]

10.2 Informacni systém zdravotnického zarizeni
Informacni systém zdravotnického zafizeni pofizuje, zpracovava a archivuje udaje o:

e rozsahu, pribchu a efektivité poskytované 1écebné péce;
e zdravotnim stavu jednotlivych oSetfovanych osob;

e ckonomice zafizeni;

e materidlnim zajisténi provozu;

e organizaci prace a personalnim obsazeni;

e sprave zdravotnického zafizeni, a ostatnich aktivitach zdravotnického zatizeni. [30]
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10.3 Klicova legislativa

e Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaju (spravce, zpracovatel, archivace,
zpracovavani dat, anonymizovana data pro védu);

e Zakon €. 227/2000 Sb., o elektronickém podpisu (zaruceny elektronicky podpis pro
zdravotnickou dokumentaci, certifikacni autorita pro zdravotnictvi, Casové razitko);

e Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani
(zmocnéni k existenci narodnich zdravotnich registrii);

e Zakon ¢. 258/2000 Sb., o ochran¢ veiejného zdravi (zmocnéni k existenci registrii
hygienické sluzby);

e Zakon ¢. 285/2002 Sb., o darovani, odbérech a transplantacich tkani a organd.

e Vyhlaska 385/2006 Sb., o zdravotnické dokumentaci;

e Vyhlaska 301/2006 Sb., o zptisobu predepisovani 1é¢ivych pripravki. [30]

10.4 Nemocni¢ni informacni systém
Nemocni¢ni informacni systémy — ozna¢ovany jako NIS, se déli na jednotlivé moduly:

e Piijem: centralni registr pacientt.
e Ambulance:
o systém vedeni ambulance;
o terminovany plan;
o evidence vykont.
e Luzkova oddéleni:
o objednavani pacienti;
o organizace sluzeb;
o evidence pacientt, lizek, medikace;
o zdravotnickd dokumentace, ptijem, propoustéci zpravy;
o vysledkové listy, kumulativni nalezy, konzultace;
o vystup do zdravotniho pojisténi;

o vystup do registri a statistiky. [30]
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11 ZDRAVOTNICKE ZARIZENI ABC

Pro zpracovani praktické Casti této bakalaiské prace jsem si vybrala zdravotnické zafizeni,
které se nachazi v misté mého bydlisté a jsem zde soucasné i zaméstnancem. Cerpani in-
formaci z vybraného zdravotnického zatizeni a realizovany prizkum potfebny pro zpraco-
vani analyzy rizik, jsem provadéla s pisemnym se souhlasem vedeni nemocnice

s omezenim, Ze zdravotnické zafizeni budu uvadét pod smyslenym nazvem.

11.1 Historie

Pocatky stale zdravotnické péce v tomto mésté nachdzime v letech 1802 — 1804. V této
dobé byly ztizovany pii vyskytu epidemii, vétSinou moru ¢i cholery, nemocnice nouzové,
které ve chvili, kdy byla epidemie zazehnana, byly zlikvidovany. Prvni oficidlni nemocnice
ve mésté byla vybudovana diky dobrovolnym sbirkam v ¢ervenci 1804, kdy byl pfijat prv-
ni pacient. Do konce roku bylo hospitalizovano 17 pacient. Zacinajici nemocnice m¢la
v dobé svého zacatku Sest ltizek. Tato nemocnice existovala az do roku 1855. Kapacita
samoziejmé pro potieby mésta byla nedostacujici. Zatimco v roce 1804 bylo hospitalizo-

vano 17 pacientt, od roku 1842 se zde 1éc¢ilo ro¢né vice nez stovka obyvatel.

Ptes dalsi sbirky a snahy trvalo osmdesat let, nez byl vystavén na jiném misté zcela novy
objekt. Samotna budova byla dilem mistniho stavitele a byla hotova na podzim roku 1884.
Nova nemocnice nesouci jméno korunniho prince Rudolfa, byla slavnostné pfedana vetej-
nosti 4. fijna 1884, tedy témét pred 132 lety. To byl ovSem zacatek vyvoje, trvajicich dal-

Sich sto a vice let, nez se nemocnice rozrostla do dneSniho moderniho komplexu. [31]

11.2 Soucasnost

Zdravotnické zatizeni, tak jak ho zname v dnesSni podobé, poskytuje komplexni zdravotni
pé&i a patii mezi 106 $pickovych zdravotnickych za¥izeni v Cesku, kterym se podaiilo
ziskat certifikat Spolec¢né akredita¢ni komise. Plvodné krajskd nemocnice s poliklinikou
se pfed par lety zménila na soukromou spolec¢nost, jejiz zfizovatelem je pravnickéd osoba.
Diky této zméné prosla nemalou rekonstrukci, modernizaci a souvisejicimi organiza¢nimi
zménami. Do jeji spadové oblasti patii vice jak 170 000 obyvatel. Aktualné disponuje
témer 400 lhzky akutni a nasledné péce a rocné€ je zde primérné hospitalizovano 24 500
pacientd. Ve statistickych ¢islech zdravotnického zafizeni je primérna ro¢ni obsazenost

ltizek z celkové kapacity nemocnice 80%.
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11.3 Orientacni plan

Obr. 11 Orientacni schéma zdravotnického zarizeni. (viastni zdroj)

Cely komplex zdravotnického zatizeni (Obr. 11) se sklad4 z hlavni budovy (s oznacenim
1, 3, 4, 4a), ktera je hned naproti hlavniho vstupu do arealu nemocnice a je uréena pro pa-
cienty. V tomto nejvétsim objektu jsou umistény ambulance spole¢né s lizkovymi odd¢le-
nimi a opera¢nimi saly (chirurgie, traumatologie, ortopedie, gynekologie, porodnice, ARO,
MOIJIP, ORL, urologie), specialni ambulance (nutri¢ni, obezitologie, kozni) a také vyset-

fovny zobrazovacich metod, jako je RTG. CT a ultrazvuk.

Dalsim objektem, uréeny také zejména pro pacienty je pavilon internich obori (s ozna-
¢enim 5, 5a). Zahrnuje také ambulance s moZnosti hospitalizace pacientll (interni, plicni,
onkologické a neurologické oddéleni) a dalsi poradny (kardiologickd, revmatologicka, kli-

nické psychologie a logopedie).

Ttetim objektem, kde se nachazeji hospitalizovani pacienti véetné moznosti ambulantniho

vySetfeni je détské oddéleni (budova oznacena €. 6). Budova je urcena piedevsim pro dét-
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ské pacienty. Je zde, mimo lizkového oddéleni, také détska pohotovostni sluzka a special-

ni ambulance détské kardiologie a alergologie.
Dalsi budovy, kde se jesté¢ mtizeme setkat s pacienty, jsou budovy:

transfizniho oddéleni (budova ¢. 7), ktera slouzi dobrovolnym darcim krve a krevni
plazmy, oddéleni radioterapie (budova ¢. 26), kde se ambulantné 1é¢i onkologicky ne-
mocni pacienti a budova zobrazovacich metod (budova €. 16). V této budové se nachazi
odd¢leni zobrazovacich metod a to MRI a CT. Pacienti jsou zde opét jen ambulantné vy-
Setieni.

Specialni zdravotni budova je oddéleni patologie a laborator. Zde se mimo jiné provadi
laboratorni vySetieni krve, odebranych biologickych materiala (tzv. histologické vySette-

ni), pitvy zemfielych. Zde se setkame pouze s 1ékafi a zdravotnickym personalem.

Budova Podatelny (budova €. 8) je urcena pfevdzné administrativé. Vcetné samotné poda-
telny, kde se shromazd’uje a eviduje veskerd ptichozi a odchozi posta, je zde umistén i
hlavni archiv zdravotnické dokumentace a kancelat referenta spisové a skartacni sluzby.
Dale v této budové je kancelat spravce budov, technika zdravotnické techniky, oddéleni

zdravotni pojiStovny a nové€ je zde prest€éhovano oddéleni OIT.

Ve schématu neni zobrazena budova, kde je se nachazi vedeni nemocnice, ekonomické
oddé€leni, mzdové odd¢leni, personalni odd€leni. Tato budova stoji samostatng, tzn. mimo
zobrazeny aredl, a je umisténa vedle hlavni brany nemocnice. Opét se jednd o administra-
tivni budovu, kde se z vétsi ¢asti pohybuji THP pracovnici. Pouze pfizemni ¢ast budovy,

kde je umisténa pokladna, se s mliZeme potkat s pacienty.
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11.4 Organiza¢ni struktura

Schéma organizacni struktury je standardné rozdéleno na jednotlivé Grovné fizeni, kterym

je svéfeno vedeni Casti organizace (Obr. 12).
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Obr. 12 Organizacni struktura zdravotnického zarizeni. (viastni zdroj)

11.5 Personalni slozeni

Udaje o personalnim sloZeni zdravotnického zafizeni jsou aktualizovany kazdy rok.
V soucasné dob¢ (stav k 31. 3. 2016) mé nemocnice celkem 947 zaméstnancii. Oproti
predchozim roktim doslo k nartistu poétu zaméstnancii a to predevsim na pozicich oSetio-
vatele, zdravotnického asistenta a v mens$i mife 1 na pozici Iékate. Naopak ke snizeni doSlo

na pracovni pozici v§eobecné zdravotni sestry.

V nasledujicim piehledu (Tab. 3) je uveden seznam pracovnich pozic vcetné poctu za-
meéstnanct i dle pohlavi (Obr. 13), ktefi ve zdravotnickém zafizeni pracuji. Zaméstnanci ve
zdravotnické zafizeni, tak jako i1 v jinych organizacich, jsou rozdé€leni dle jejich odborné
zpusobilosti a ziskané specializace. Takto jsou hlavné rozdeleny pozice 1ékait a zdravot-

nického personélu (ZP).
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Tab. 3 Celkovy pocet zaméstnancu. (vlastni zpracovani)

Kategorie pracovniki Pocet Z toho zeny
Lékari 177 78
Farmaceuti 4 4
Sestry a porodni asistentky 384 374

ZP odborna zpiisobilost, ostatni odborni pracovnici 53 45

ZP specializovana zpusobilost 16 16

ZP odborny dohled 215 156
THP, d€lnicti a provozni pracovnici 98 65
CELKEM 947 738

U lékati jsou kategorie rozdéleny dle ziskané specializace na lékate s odbornou zpiisobi-
losti, s odbornou zpusobilosti bez odborného dohledu a specializovanou zpisobilosti nebo

zvlastni odbornou zptisobilosti.

Do kategorie ZP s odbornou ¢i specializovanou zpusobilosti jsou zafazeny naptiklad: radi-
ologicky asistent, zdravotnicky laborant, nutri¢ni terapeut, zdravotnicky zachranat, fyziote-
rapeut, asistent ochrany vetejného zdravi aj. Tuto kategorii Ize definovat tim, ze se jedna o
zdravotnicky personal, ktery pracuje zcela samostatné na pracovistich dle ziskané odbor-
nosti. Na druh¢ strané je kategorie ZP vyzadujici odborny dohled. V praxi to znamena, ze
nad t€mito zamé&stnanci pfi vykondvani jejich pracovnich ¢innosti musi dohlizet ZP se zis-
kanou odbornou popiipad¢ specializovanou zpusobilosti. Patii zde napiiklad: zdravotnicky

asistent, oSetfovatel, sanitéf, fidi¢ dopravy nemocnych a ranénych, masér aj.

Ostatni kategorie pracovnikii (THP, délni¢ti a provozni pracovnici) zahrnuji standardni

administrativni zaméstnance, pracovniky tdrzby apod.

Obr. 13 Pomér zaméstnancii dle pohlavi. (vlastni zdroj)
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12 ANALYZA SOUCASNYCH RIZIK V ORGANIZACI ABC

Analyza soucasnych rizik za¢ind vlastnim prizkumem stavajiciho nastaveni bezpec¢nost-

nich opatieni v organizaci a naslednych rozhovorii se zaméstnanci.

12.1 Popis stavajici situace ve zdravotnickém zarizeni

Zabezpeceni zdravotnického zatfizeni, jako celku, nelze, jako napiiklad standardni firmu
s presné danym provozem, striktné zajistit. Vstup do aredlu nemocnice je realizovana dve-
ma vstupy. Jedna se o hlavni vstup, ktery je zajiStén zadvorou a vratnici, kterou vjizdi bé-
hem dne (ale i v noci) osobni vozidla zaméstnancii, pacientil, sanitni a vozy zachranné
sluzby, ale 1 zdsobovani a vozidla zajist'ujici technickou udrzbu aredlu. Druhd vstupni bra-

na je umisténa s tzv. zadni strany nemocnice a je urcena pouze pro pruchod osob.

Pravidla pro vjezd do arealu je dan vnitini smérnici, kterd ma jistd omezujici pravidla pro
vjezd do areédlu zdravotnického zatizeni. Co se tyka vstupu na jednotlivé pracovisté a oddé-

leni, je vstup samoziejmé pro pacientky a navstévniky omezen vnitinim fddem nemocnice.

Na jednotlivé pracovisté je pfistup pro zaméstnance feSen v ramci klicového rezimu.
Smérnice, kteréd fesi nastaveni klicového rezimu, presné definuje, jaké jsou povinnosti ve-
doucich zaméstnancti tykajici se klicového rezimu. Dle této smérnice maji byt klice uscho-
vany na jednotlivych oddé€lenich vzdy u vrchni sestry nebo vedouciho pracovnika. Vrchni
sestra proti podpisu do osobni karty zaméstnance predava kli¢e od jednotlivych mistnosti.
Néhradni klice od odd€leni se ukladaji na vratnici. Tyto kli¢e slouZi pouze pro ptipad ha-
varie! Vydej téchto klici se provadi zdznamem do knihy zaptjcek (uvadi se datum predani,
osoba, ktera klice pfevzala, datum vraceni a podpis pracovnika vratnice).

Na jednotlivych pracovistich je nastaven individualni kli¢ovy rezim a zptisob uschovani a

rv o

predavani klica. Ve vystupni analyze bude zahrnuta 1 tato problematika.

Vydana bezpe¢nostni pravidla:
e Havarijni fad;
e Systém vjezdu a parkovani v aredlu nemocnice;

e Organizace zabec¢eni budov a havarijni kliCovy rezim.
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Zdravotnicka dokumentace v praxi

Piijem na odd¢leni respektive prvni kontakt pacienta se zdravotnickym persondlem stan-
dardné probihd ptes piijmovou ambulanci (Obr. 14). Pii vstupu do ambulance je pacient
vyzvan zdravotni sestrou k piedlozeni prukazu zdravoetni pojiSt'ovny a predloZeni ob-
¢anského priikazu. Na zéklad¢ téchto dokladl je zdravotnim pracovnikem ovéfena totoz-
nost a zaznamenany udaje nezbytné k zaevidovani pacienta do kartotéky daného oddéleni a
k zalozeni ZD. Pacient je dotazovan na osobni, zdravotni a dal$i potiebné udaje, které po-

skytovatel zdravotnich sluzeb potiebuje k zajiSténi péce.

Obr. 14 Recepce ambulance. (vilastni zdroj)

Pted pfijetim je pacient Iékafem seznamen se v§emi potiebnymi informacemi a o 1é¢ebném
planu. Pacient méa samoziejmé pravo znat jména oSetiujiciho lékate, sester a dalSich pra-
covnikli nemocnice, se kterymi bude v kontaktu. Zameéstnanci maji vizitku se svym jmé-

nem a pracovni pozici, kterou v nemocnici zastavaji.

Pfi pfijmu k hospitalizaci je pacientovi ptidéleno lazko (pro evidenci zdravotnickych pra-
covnikli ma ¢iselné oznaceni, které¢ obsahuje ¢islo pokoje a Cislo liizka, napt. 2/3). Oblece-
ni a osobni véci jsou uloZzeny ve skiini na pokoji a jsou sestrou zaevidovany. Evidenéni

listek, se seznamem ulozenych véci je vloZzen do ZD. Pokud ma u sebe pacient n¢jaké cen-
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W

nosti, ¢i vétsi castku penéz, je mozno tyto véci ulozit do uschovny v nemocnici. Pacient

samoziejmé dostava doklad o prevzeti a ulozeni.

Soucasti pfijmu k hospitalizaci je 1 podpis pisemného Souhlasu s hospitalizaci. Soucasti
tohoto souhlasu je 1 moZnost odmitnuti pfitomnosti osob, které nejsou na poskytovani
zdravotnich sluzeb piimo zic¢astnény a také osob, které se pripravuji na vykon svého zdra-
votnického povoldni. Je nutné také 1ékati sdélit, komu z blizkych osob 1ze poskytovat in-
formace ohledné zdravotniho stavu. Pro telefonické poddvani informaci se vyzaduje uve-
deni hesla, které musi volajici osoba pouzit, aby mohly byt poskytnuty informace. Heslo 1
urené osoby se zaznamenavaji ve vstupnim pisemném formulafi s nazvem Zaznam o

souhlasu s poskytovanim informaci.

V souvislosti s nékterymi vykony (zptsob 1é¢by, operacni vykon, podani anestezie, aj.) je
podepisovan dalsi dokument, tzv. Informovany souhlas. Jedna se o souhlas s tim, Ze byl

pacient naleZit€ seznamen a podstupuje vySetieni ¢i vykon dobrovolné.

Pacient mlze samoziejmé svlij ndzor zménit a zdkrok odmitnout. Po sezndmeni s dasledky
odmitnuti péce, je nutné podepsat odvolani souhlasu, tzv. Negativni revers a to za ptitom-

nosti svédka.

Obr. 15 Kartotéka ambulantnich karet pacientii. (vlastni zdroj)
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Udaje o pacientovi a jeho zdravotnim stavu je obsazena v ambulantni karté pacienta,
chorobopisu a v elektronickém nemocni¢nim informacnim systému. Soucéasti ambu-
lantni karty je vétSinou zddanka o vySetfeni od odesilajiciho 1ékate, vysledky ambulantnich
vySetfeni a zprdva z vySetfeni, tzv. ambulantni zprava. Nezbytnym dokumentem je souhlas
pacientka s vySetfenim. Tato ambulantni karta je standardné umisténa v kartotéce na re-
cepci dané ambulance (Obr. 15). Zde je ptistup pouze pro zdravotnicky personal daného

oddéleni.

Chorobopis pacienta, pfi hospitalizaci, je umistén na lizkovém oddéleni v sesterné
s pristupem pouze pro zdravotnicky personal daného oddéleni (Obr. 16). Tato dokumenta-
ce je ulozena ve slozkach s oznacenim prislusného pokoje a lizka (naptiklad 3/1) a obsa-
huje vSechny potfebné souhlasy, kompletni 1ékafskou a sesterskou dokumentaci, zpravy,

vysledky vySetieni, operacni protokol a dalsi dokumenty nezbytné k 1é¢bé pacienta.

Obr. 16 Pracovna sester na liuzkovem oddéleni. (vliastni zdroj)

K elektronické zdravotnické dokumentaci, kterd ve vétsi mite duplikuje papirovy cho-
robopis a poskytuje tiskovy vystup, maji pfistup zdravotnicti pracovnici ptes prihlasovaci

udaje. Prava k pfistupu do informacniho systému pfidéluje oddéleni informacnich techno-
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logii na zaklad¢ Zadosti vedouciho zaméstnance (napf. primaf, stanicni sestra). Evidenci

pridelenych piistupt je v kompetenci oddéleni informacnich technologii nemocnice.

Chorobopis pacienta je po celou dobu hospitalizace umistén na oddéleni. Pti ukonceni této
hospitalizace je stani¢ni sestrou zkompletovan a pfedan dokumentacni pracovnici dané¢ho
oddéleni k vyuctovani poskytnuté péce. Ta po zauctovani vSech provedenych vykoni a
poskytnutych 1€k predava chorobopis k dalsi kontrole, a to na oddéleni zdravotnickych
pojistoven. Piedem uréeny pracovnik, dle ptidélené¢ho oddéleni, provadi zavére¢nou kon-
trolu spravnosti vykazané péce. Nasledné je chorobopis vracen zpét na oddéleni dokumen-
tacni pracovnici, kterd vede archiv zdravotnické dokumentace dané¢ho oddéleni. Dokumen-
tace v prirucni registrature (Obr. 17) zistava zpravidla 1 — 3 roky od jejich vzniku. Tato
registratura slouzi k ukladani zivé agendy potifebné pro béznou provozni ¢innost oddéleni.
Dokumentaéni pracovnice po dobu nez pfeda dokumentaci do centralniho archivu, na cho-

robopisy ruci.

Obr. 17 Prirucni archiv dokumentacni pracovnice. (vlastni zdroj)
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Po uplynuti stanovené doby (vétSinou po domluvé s hlavni archivarkou) jsou chorobopisy
pfedavany do centralniho archivu nemocnice. Pfedavani probiha na zédklad¢ predavaciho
protokolu vypracovaného dokumentacni pracovnici, ktery obsahuje:

e predavajici oddélent;

e jméno a piijmeni ptedavajiciho;

e poiadové ¢islo dokumentu;

e druh (nazev) dokumentu;

e jmenny seznam pacientll véetné rodnych Cisel a data ukonceni hospitalizace,

e rok vzniku;

skartaéni znak.

Pti pfedani je pfedavaci protokol opatien datem ptedani, podpisem a razitkem ptedavajici-
ho a pfijimaciho pracovnika. Dokumentace je zpravidla uloZena v archiva¢nich slozkach, o
Sitce cca 10 cm. Tyto slozky jsou opatfeny Celnimi $titky, na kterych jsou uvedeny poza-

dované udaje.

V centralnim archivu dokumentace zlstava po celou dobu az do realizace skarta¢niho
fizeni.

Do ZD, ktera je jiz ulozena v centralnim archivu, je mozno nahliZet pouze na zakladé
pisemné Zadosti, ktera byla adresovana na sekretariat spolecnosti. Zaméstnanci mohou
vstupovat do prostor spisovny (archivu) pouze za doprovodu referenta spisové a skartacni
sluzby. Mohou nahliZzet pouze do dokumenti svého oddéleni. Nahlizeni do dokumentt
v archivu se eviduje v Knize navs§tév. Zdravotnickd dokumentace se ze spisovny nesmi
vynaset. Za nahlizeni do dokumentace odpovida referent spisové a skartacni sluzby.

MV r

Pii ztraté, nebo poskozeni dokumentace, se vyhotovuje zapis obsahujici pfi¢iny, mi

zavinéni, eventualn¢ nasledky ztraty nebo zniCeni a urcit zpiisob nahrazeni dokumentu
nebo jina opatieni. Zapis podepisuje vedouci odd€leni, jehoz dokument byl poskozen, zni-
¢en nebo ztracen. Pokud by existovalo divodné podezieni, ze ztratou, zni¢enim, poSkoze-
nim nebo zneuZitim byl spachan trestny ¢in, predklada se zapis fediteli, ktery rozhodne o

dal$im postupu.

Dokumenty jsou ve spisovné ulozeny po dobu stanovenou skarta¢ni lhiitou, uvedenou ve
skartaénim planu. U ZD (chorobopisu) zacina bézet skarta¢ni lhiita poslednim rokem

r

hospitalizace. Skartacni lhlty nelze zkracovat. Skarta¢ni fizeni se provadi jednou rocné
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kompletné za celé zdravotnické zatizeni. Pro fddné provedeni skarta¢niho fizeni je nezbyt-
na fadna pred archivaéni péce o dokumenty, tj. ptesna evidence, spravné oznaceni skartac-
nimi znaky a lhiitami, ptehledné ulozeni v pfirucnich registraturach a v samotné spisovné

(hlavnim archivu).

Pti skartaénim Fizeni vypisuje referent spisové a archivacni sluzby z piedavacich proto-
koli dokumentt ,,S* polozky, kterym v kalendainim roce uplynula skartacni lhtita. Tento
seznam, ktery je doplnény kopiemi pfedavacich protokolti dokumenti ,,A“, piedanych
v uplynulém kalendainim roce do archivu spolecnosti a zadosti o schvaleni skartace, pode-
psanou feditelem, tvoti skarta¢ni navrh. Tento navrh zasila referent spisové sluzby Zem-
skému archivu v Opavé (seznamy zasila vzdy dvojmo). Jakmile je Zemskym archivem
vysloven souhlas ke skartaci, 1ze navrzené polozky fyzicky vyradit. Za cely proces skar-

tacniho fizeni odpovida referent spisové sluzby.

Vydana bezpecnostni pravidla v organizaci (smérnice):

e Zdravotnickd dokumentace;

e Pfijem, pieklad a propusténi pacienta a vedeni zdravotnické dokumentace;
e Skartacni rad;

e Poskytovani informaci ze zdravotnické dokumentace;

e Provozni rad OIT oddéleni;

e Havarijni fad;

e Organizace zabezpeceni budov a havarijni klicovy rezim.
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12.2 Analyza rizik

V prubéhu meésice dubna 2016 byl proveden priizkum v organizaci s cilem zjisténi a vy-

hodnoceni rizik, které souvisi s ochranou citlivych udaji pacientt.

Pro analyzu byla zvolena jednoducha analyticka metoda What — If (Co se stane kdyz?)

s cilem hledani moznych dopadii vybranych situaci.

Pro vyhodnoceni rizik jsem v organizaci oslovila zaméstnance, ktefi se s problematikou
ochrany dat ve zdravotnickém zafizeni, predevsim s praci se ZD denné setkédvaji. Jednalo

se o tyto pozice:

e garant pro lékaiské obory;

e manazer kvality;

e referent spisové a skartacni sluzby;
e stanicni sestra oddélent;

e dokumentac¢ni pracovnice;

Hodnoceni rizik probihalo formou brainstormingu a naslednych rozhovori s nahodné

vybranymi zaméstnanci organizace.

Po provedeném brainstormingu, rozhovorech se zaméstnanci, ale i z vlastnich pracovnich
zkuSenosti v této organizaci, vySla najevo niZe uvedena rizika (Tab. 4), kterd jsou okomen-
tovana a ohodnocena skorovaci metodou (Tab. 5 — 9). Zavérem analyzy je znazornéna
mapa rizik (Obr. 18), kterd rozdé€luje jednotliva rizika do 4 kvadrantli dle pravdépodob-

nosti vyskytu a dopadu na organizaci.
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12.3 Definovana rizika

Tab. 4 Definovana rizika. (vlastni zpracovani)

vI"orac!o.v © ' Definované riziko
Cislo rizika
1. Ztrata dokumentace
2. Unik citlivych informaci
3. Ztrata klich
4. Neopravnény pfistup k informacim
5. Neznalost a nedodrzovani legislativy

12.4 Ohodnoceni rizik

Riziko €. 1: Ztrata dokumentace

ZD pacienta je hlavni zdroj citlivych udajii pacienta. Ke ztraté této dokumentace muze
dojit béhem hospitalizace, kdy mulze dojit diky nedbalosti zdravotnického pracovnika
k odcizeni ¢i zniceni. K dals$i ztrat¢ mize dojit také pii nasledné manipulaci s touto doku-
mentaci po propusténi pacienta. A to vzhledem k tomu, Ze s dokumentaci se dale pracuje.
Nez se dokumentace archivuje v hlavnim archivu, ze kterého se jiz dokumentace standard-
né nevydava, zlstava na piisluSném oddéleni v pfirucnich registraturach. Z téchto registra-
tur se pribézné predava na kontrolu vykazanych vykoni na oddé€leni zdravotnich pojisto-
ven, ke kontrolnimu auditu, ale také v ptipad¢ dals$i navstévy pacienta se zapijCuje na am-
bulanci k nahlédnuti 1ékafi. Pfesny pohyb dokumentace neni evidovan. Béhem celého pro-

cesu s dokumentaci miiZze dojit ke ztraté, poptipadé zni¢eni zdravotnické dokumentace.

Ke ztrat¢ mize dojit také bez zavinéni zaméstnance a to v pripade zivelné pohromy, jako je

naptiklad pozar, povoden nebo vloupanim ve zdravotnickém zatizeni.

Diisledek: ztrata vérohodnosti zdravotnického zatizeni, poruseni ZOOU.

Tab. 5 Ztrata dokumentace. (vlastni zpracovani)

Kvantifikace rizik 1. 2. 3. 4. 5. Skore (@ hodnoty)
Moznost vyskytu (I min.—10max.) 5 |6 |7 8 |4 6 X
Dopad (1 min. — 10 max.) 9 9 9 9 9 9 X

Ocenéni rizika = skoére pravdépodobnosti x skore dopadu 54
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Rizikovy faktor €. 2: unik citlivych informaci

K uniku citlivych informaci mtize dojit pfi poruSeni povinné mlcenlivosti zaméstnanct. K
uniku muze dojit pii podavani informaci o zdravotnim stavu (telefonicky, osobné) neo-
pravnéné osobé¢, kdy si zdravotnicky pracovnik neovéti, komu muize informace podavat.
Seznam osob, kterym se smi poddvat informace, uvadi pacient jiz pii vstupnim vySetfeni
na ambulanci. K uniku informaci mutze také dojit pfi nedodrzeni vnitinich ptedpist, tj.
opomenuti ulozeni dokumentace do zabezpecené oblasti (kartotéky), nezabezpeceni urce-

nymi prostiedky (uzamknuti mistnosti, neodhlaseni z pocitace), nedbalosti pii skartaci aj.

Diisledek: poruseni ZOOU, vypovéd z PP, finanéni postih zaméstnanci.

Tab. 6 Unik citlivych informaci. (vlastni zpracovaini)

Kvantifikace rizik 1. 2. 3. 4. 5. Skore (@ hodnoty)

MozZnost vyskytu (1 min.—10max.) 3 '3 4 |3 |6 3,8 X

Dopad (1 min. — 10 max.) 5 '8 5 4 6 5,6 X
Ocenéni rizika = skore pravdépodobnosti x skére dopadu 21

Rizikovy faktor €. 3: ztrata klicu

Riziko ztraty klict vznika v pfipad€ nedbalostniho jednani zaméstnance nebo pii kradezi.
Pti ztraté mize nasledné dojit k neopravnénému vniknuti do prostor, kde je umisténa nejen
zdravotnick4 dokumentace, ale 1 Iéky, elektronickd a zdravotnické technika. Riziko stoupa
v pfipad€ nenahldseni této ztraty a okamzité nezajiSténi vymeény vSech zamki od dvefi, do

kterych mél dany zaméstnanec pfistup, tj. nedodrZzenim vydané smérnice.

Disledek: finan¢ni naklady na vyménu zamku, postih zaméstnanci za poruSeni smérnice.

Tab. 7 Ztrata klicii. (vliastni zpracovani)

Kvantifikace rizik 1. 2. 3. 4. 5. Skore (@ hodnoty)
MozZnost vyskytu (1 min.—10max.) 4 6 5 6 |3 4,8 X
Dopad (1 min. — 10 max.) S 7 7 4 8 6,2 X

Ocenéni rizika = skore pravdépodobnosti x skére dopadu 30
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Rizikovy faktor €. 4: neopravnény pristup k informacim

K neopravnénému piistupu miize dojit predevsim diky nedbalostnimu jednani zaméstnan-
cl, kdy pii odchodu z ambulance, recepce nebo pracovny sestry, nedojde k uzamceni kar-
totéky se zdravotnimi daty pacientl. Z tohoto diivodu muze dojit k neopravnénému nahli-
zeni do dokumentace popfipad¢ i k odcizeni této dokumentace. K neopravnénému piistupu
k informacim miZze dojit také v piipad¢ neodhlaSeni uzivatele, ktery pracuje s nemocnic-
nim informacnim systémem (NIS), ve kterém jsou veskera zdravotnickd data pacientii
v elektronické podobé¢, popt. pii sd€leni hesla jinému uzivateli, kdy mtze dojit k manipula-

ci s daty pacientll neopravnénou osobou.

Diisledek: poruseni ZOOU, postih za poruseni vnitinich piedpistL.

Tab. 8 Neopravnény pristup k informacim. (vliastni zpracovani)

Kvantifikace rizik 1. 2. 3. 4. 5. Skore (@ hodnoty)

MozZnost vyskytu (1 min.— 10 max.) 4 4 5 4 |3 4 X

Dopad (1 min. — 10 max.) 77 6 7T 8 7 X
Ocenéni rizika = skore pravdépodobnosti x skére dopadu 28

Rizikovy faktor ¢. 5: neznalost legislativy.

V ptipad¢ neznalosti legislativy mize dochazet k porusovani povinné mlcenlivosti, ale také
k ukontim, které jsou v rozporu s platnymi legislativnimi normami a smérnicemi zdravot-
nického zafizeni. Mezi tyto ukony lze zafadit: poskytovani origindl ZD neopravnénym
osobam, odesilani zdravotnich zprav pacienta bez pisemné Zadosti opravnéné osoby,

v pfipad€ nahliZzeni do ZD nezaznamenani o této skutecnosti, aj.

Diisledek: poruseni ZOOU, postih za poruseni vnitinich piedpistL.

Tab. 9 Neznalost a nedodrzovani legislativy. (vlastni zpracovani)

Kvantifikace rizik 1. 2. 3. 4. 5. Skore (@ hodnoty)
Moznost vyskytu (I min.—10max.) 2 '3 |4 3 |2 2,8 X
Dopad (1 min. — 10 max.) 7 5 4 3 8 5,4 X

Ocenéni rizika = skore pravdépodobnosti x skére dopadu 15
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12.5 Vyhodnoceni rizik

Nasledujici mapa rizik (Obr. 18) na zakladé skorovaci metody rozdélila jednotliva rizika

do jednotlivych kvadrantt dle jejich vyznamnosti pro organizaci.

10
% 4-
3.
]
0
0 5 10

MOZNOST VYSKYTU (pravdépodobnost)

Obr. 18 Mapa rizik. (vlastni zpracovani)

Riziko ztraty dokumentace (riziko €. 1), je ohodnoceno jako nejvice rizikové a nachazi se
kvadrantu kritickych rizik. Na hranici kvadrantu vyznamnych a kritickych hodnot rizik je
riziko ztraty kli¢t (riziko €. 3). DalSi rizika: neopravnény pfistup k informacim (riziko ¢. 4)

a unik citlivych informaci (riziko €. 2) jsou v kvadrantu vyznamnych rizik.

Jako riziko s nejmens$im dopadem na organizaci, bylo vyhodnoceno riziko neznalosti legis-

lativy (riziko €. 5).
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12.6 Navrhy opatieni

V nasledujicim seznamu (Tab. 10) jsou uvedeny navrhy na opatifeni ke snizeni rizika. Pii
detailn€j$Sim posouzeni rizik a moznych navrhl opatfeni je zasadni problém v zabezpeceni
ambulanci a pracoven sester kde se nachéazi nejen ZD, ale i prislusné pocitacové vybaveni.
Dalsi podil na zvySeném riziku, je dle mého ndzoru laxni pfistup zdravotnického persona-
lu, kdy si v pIné mife neuvédomuji dand rizika a spoléhaji na toleranci a shovivavost svych
nadfizenych, ale 1 pacientt, ktefi ptiSli primarn¢ do zdravotnického zatizeni fesit své zdra-

votni problémy.

Tab. 10 Navrhy opatreni ke sniZeni rizika. (vlastni zpracovani)

Poradové cislo + Rizikovy faktor Navrh opatieni
1. Ztrata dokumentace e Zavedeni evidence pohybu ZD
e Zvyseni zabezpeceni prostord se ZD
2. Unik citlivych informaci e Aktualizovany seznam opravnénych osob

pro sdélovani informaci uveden také v NIS
e ZvySeni zabezpeceni prostor se ZD
e Nastaveni ¢asového zamku na PC a automa-
tické odhlasovani vSem uzivateltim.
e Pravidelné doskolovani zaméstnancii pii
praci s elektronickou ZD
e Kontrola a postih za nedodrzovani smérnic
3. Ztrata klici e Pfesna evidence vydanych kli¢h a piistupi
e Pfistupovy systém na karty
4. Neopravnény pristup k informacim e Piistupovy elektronicky systém
e Zabezpeceni kartotéky se ZD zamkem
e Nastaveni pfistupovych prav do NIS jen pro
oddéleni, na kterém zamé&stnanec pracuje
e Pravidelna aktualizace hesel a ptistupt NIS
e Pravidelné doskolovani zaméstnancii pii
praci s elektronickou ZD a NIS

5. Neznalost a nedodrZovani legislativy Vydani bezpeénostniho desatera

e Pravidelné proskoleni zaméstnanct vedou-
cimi pracovniky ptislusného oddéleni

Navrhované opatfeni vesmés obsahuji doporuceni organizacniho charakteru a jejich
dodrZovani souvisi s dislednosti vedoucich zaméstnancii pii plnéni svych povinnosti a
hlavn€ uvédomeéni si, Ze rizika tykajici se ochrany citlivych dat pacientil jsou stejné dulezi-

ta, jako péce o jejich zdravi. Tyto navrhovana opatfeni nevyzaduji vétsi financni zatiZeni
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pro organizaci a dle mého nadzoru jsou velmi jednodusSe aplikovatelna a lze je zavést bez

vétsich komplikaci.

Co se tyka navrhu na snizeni rizika v podob¢ zavedeni elektronického pristupového sys-
tému, ktery by ve vétsi mite vyftesil zakladni problematiku zajisténi ZD a zvySeni bezpec-
zminit 1 nemalé finan¢ni néklady na jeho realizaci. Na druhé strance v porovnanim s pii-

padnymi néklady pfi tiniku informaci a nasledné soudni Zalobg, je tato ¢astka zanedbatelna.

NAVRH RESENI: Elektronicky p¥istupovy systém
Popis systému
Ptistupové systémy (Obr. 19) jsou ureny pro objekty a prostory, kde je tfeba zamezit
vstupu neopravnénym osobam, piipadné omezit vstup do urcitych ¢asti objektu. Elektro-
nicky pfistupovy systém slouZi jako nahrada systému jednotného kli¢e. Systém poskytuje 1
dalsi vyuziti, jako je naptiklad:

o moznost nastaveni ¢asového opravnéni pro vstup do vybranych prostor;

evidovani pohybtl vSech osob, véetné pokusli o neopravnéné vstupy;

O

O

signalizace hlidanych vstupti (nésilné vniknuti, nezavieni dveti);

o moznost vyuziti dochdzkového systému, piistup na parkoviste.

Jak systém funguje

Vstupni mista pfistupového systému jsou vybavena ¢teCkami a elektromechanickym zafi-
zenim pro blokovani vstupu (elektrické zamky). Odblokovani vstupniho mista probéhne na
zéklad¢ vyhodnoceni opravnéni, nastaveného v obsluzném softwaru. Vstupni mista Ize
ovladat jednostrann¢ i oboustranné dle potieb provozu. Pomoci dvetnich snimact 1ze mo-

nitorovat a signalizovat stav dveii. [32]

Informace o vSech udalostech v systému se prenaSeji do databédze v pocitaci, kde je moni-
toruje a zpracovava piistupovy software. Vysledkem jsou ptehledy o tom, kdo vstoupil,

kdy, kam a na jakou dobu. [32]
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Obr. 19 Pristupovy systém. [32]

Pozadované parametry

Pro zpracovani orientacni kalkulace byla odeslana poptavka s témito pozadavky (zpraco-

vano za jedno vybrané odd¢leni):

e pfistupy pro 50 zaméstnancu;
e 25 dvefi s moznosti individualniho nastaveni a moznosti ¢asového zamku;
e Presnou evidenci vstupti (pro pfipad neopravnéného vstupu, ztraty);

e Pristup pres biometrickou identifikaci (otisk prstu), popt. kartu.

Cenova kalkulace

Pro cenovou kalkulaci jsem oslovila ¢tyfi firmy, které se zavadénim ptistupovych systémii
do organizaci zabyvaji. S dorucenych nabidek jsem vybrala nasledujici (tab. 11), kterd po-
skytuje vstupni prehled, v jakych cenovych relacich se zavedeni systému pohybuje. Samo-
zfejmé, Ze pro zavedeni tohoto systému do celého zdravotnického zafizeni, by se cena za
realizaci pohybovala v jiném rozpéti. Pro orienta¢ni kalkulaci byla nabidnuta i varianta
s CteCkou otisku prstu, coz by byla vzhledem k nezaménitelné identifikaci idealni varianta.

Cena za tuto variantu byla o 340 000 K¢ vyssi.
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Tab. 11 Cenova kalkulace pristupového systemu. (vlastni zdroj)

Nazev sortimentu Pocet ks Cena celkem

Centralni fidici jednotka 1 18 900 K¢
Modul smérnicova ctecka, antivandal, relé 25 88 750 K¢
Akumulator 1 1 150 K¢
Program PRISTUPY, SLUZBA, komunikaéni planova¢ 1+1 9 500 K&
ID karta 50 2 950 K¢
Personifikator (Ctecka) 1 1 850 K¢
CELKOVA CENA (K¢ bez DPH) 123 100 K¢

V pripadé dodavky vietné instalace bude zakazka uctovana s 0 % DHP.

Tyto pfistupové systémy jsou bézné zavaddény do organizaci s riznym oborem zameéteni.
V nékterych zdravotnickych zafizeni jsou jiz standardnim vybavenim. Dle mého nézoru
velkou vyhodou téchto systémi je jejich Siroké vyuziti, kterého by se dalo vyuzit i v této

organizaci.
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13 ZAVER

Problematice ochrany osobnich tidajii je jiZ mnoho let vénovana zna¢na pozornost, piesto
se jesté dnes piekvapivé Casto setkdvame s tim, Ze si 1ékati dostatecné neuvédomuji, jak
velké riziko mize znamenat podceniovani ochrany citlivych dat pacientl. Neustale slycha-
vame, Ze jejich hlavnim poslanim je 1é¢it pacienty. Je nezbytné si také uvédomit, Ze rozvo-
jem informacnich technologii, propojenosti systémil a zvySenym rizikem tniku téchto in-
formaci, je nezbytné chranit nejen sebe, dobré jméno zdravotnického zatizeni, ale hlavné

prava pacientd, kteti s daverou ptichdzi k 1ékati do zdravotnického zatizeni.

Zakladem teoretické Casti bylo vymezeni pojmu a legislativy souvisejici s problematikou.
Cast je také vénovana bezpeénosti osobnich tidajii s uvedenim prav a povinnosti viech,
ktefi s témito daty jakkoliv nakladaji. Jednotlivé rozdéleni hrozeb, moznych dopadi a vza-
jemné pusobeni vSech prvkil informacni bezpecnosti fesi samostatna kapitola. Zavére¢na
kapitola s nazvem ,,Organizaéni zabezpeceni informaci®, popisuje jednotlivé etapy zavade-

ni informacni bezpecnosti v organizaci.

Uvodem praktické &asti je obecné definovan systém zdravotnictvi v Ceské republice,
popsana zdravotnickd dokumentace, kterd je hlavnim zdrojem citlivych udajii pacientd,
souvisejici legislativa a ptehled informacnich systémt ve zdravotnictvi. Po definovani pro-
stiedi zdravotnického zafizeni, je nasledné provedena analyza zamétfena na ochranu citli-
vych dat pacientli se zaméfenim za ZD. Vysledky analyzy obsahuji doporuceni, které se
pievazné tykaji zlepSeni organiza¢niho zabezpeceni. Jak je konstatovano jiz v praktické
¢asti ukazalo se, ze nejvetsim zdrojem rizika je lidsky faktor. Jako stézejni a dle mého na-
zoru velmi pfinosnym opatfenim pro sniZzeni vyhodnocenych rizik je zavedeni elektronic-
kého piistupového systému, jejichZz vyhody a moZznosti dal§iho vyuZiti jsou popsany v pra-
ci. Za zavedeni systému na jedno oddéleni, na kterém se pohybuje cca padesat zaméstnan-
cl a je nutné zabezpecit 25 pristupovych mist (dvefi od ambulanci, [tizkového oddéleni ¢i
archivu) je orienta¢ni kalkulace 123 100 K¢&. Pro komplexni zabezpeceni piistupti v celém
zdravotnickém zafizeni by cena samoziejmé byla nékolikanasobn& vyssi. Ale vzhledem
k tomu, Ze rizika spojend s Unikem informaci a tim souvisejici nedodrzeni zdkona o ochra-
n¢ osobnich tdajii, kde hrozi pfi poruseni nemalé sankce a ztrata divéryhodnosti organiza-

ce, je tato ¢astka zanedbatelna.

Vysledky prace a vcetné navrhli na snizeni zjiSténych rizik, byly ptedany pracovniklim,

ktefi jsou v organizaci odpovédni za informacni a organizacni zabezpeceni.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 72

SEZNAM POUZITE LITERATURY

[1]

2]

[3]

[10]

[11]

CERMAK, Miroslav. Rizeni informacnich rizik v praxi. V Tribunu EU vyd. 1.
Brno: Tribun EU, 2009, 134 s. Knihovnicka.cz. ISBN 978-80-7399-731-1.

POZAR, Josef. Informacni bezpecnost. Plzen: Vydavatelstvi a nakladatelstvi Ale§
Cengk, 2005, 309 s. Vysokoskolské ucebnice (Vydavatelstvi a nakladatelstvi Ales
Cenék). ISBN 80-868-9838-5.

DOUCEK, Petr. Rizeni bezpecnosti informaci: 2. rozsivené vydini o BCM. 2.,
pteprac. vyd. Praha: Professional Publishing, 2011, 286 s. ISBN 9788074310508.

MATOUSOVA, Miroslava a Ladislav HEJLIK. Osobni tidaje a jejich ochrana.
2., dopl. a aktualiz. vyd. Praha: ASPI, 2008, 455 s. ISBN 978-80-7357-322-5.

ZEHLOVA, Veronika. Spravnépravni aspekty ochrany osobnich iidajii. 2009.
Dostupné také z: http://is.muni.cz/th/108011/pravf m/diplomka.pdf. Diplomova

prace. Pravnicka fakulta Masarykovy univerzity.

CESKO. Zakon &. 101/2000 Sb., o ochran& osobnich udajii a o zméné nékterych
zakont.  In:  Shirka  zdkomi  CR. 2000. Dostupné také  z:
http://www.zakonyprolidi.cz/cs/2000-101

MATES, Pavel. Ochrana osobnich udajii. Vyd. 1. Praha: Karolinum, 2002, 73 s.
ISBN 8024604698.

NOVAK, Daniel. Zdkon o ochrané osobnich iidajii a predpisy souvisejici: komen-
tar. Vyd. 1. Praha: Wolters Kluwer, 2014, xx, 484 s. Komentate (Wolters Kluwer
CR). ISBN 9788074786655.

MACH, Jan. Medicina a pravo. Vyd. 1. V Praze: C.H. Beck, 2006, xiii, 257 s.
Beckova edice ABC. ISBN 80-7179-810-x

Co jsou a co nejsou osobni Udaje, jak jsou chranény a jak se my sami mizeme sta-
rat o jejich ochranu. Parlamentni listy [online]. [cit. 2016-01-03]. Dostupné z:
http://www.parlamentnilisty.cz/arena/monitor/Co-jsou-a-co-nejsou-osobni-udaje-
jak-jsou-chraneny-a-jak-se-my-sami-muzeme-starat-o-jejich-ochranu-300971.
Sankce za nakladani s osobnimi Udaji v rozporu se zakonem. In: Ochrana osob-
nich udajii [online]. 2014 [cit. 2016-01-31]. Dostupné Z:

http://www.oou.cz/zacinamesochranou/sankce


http://www.zakonyprolidi.cz/cs/2000-101
http://www.parlamentnilisty.cz/arena/monitor/Co-jsou-a-co-nejsou-osobni-udaje-jak-jsou-chraneny-a-jak-se-my-sami-muzeme-starat-o-jejich-ochranu-300971
http://www.parlamentnilisty.cz/arena/monitor/Co-jsou-a-co-nejsou-osobni-udaje-jak-jsou-chraneny-a-jak-se-my-sami-muzeme-starat-o-jejich-ochranu-300971
http://www.oou.cz/zacinamesochranou/sankce

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 73

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

Kyberneticka bezpecnost. In: Linux Servises [online]. [cit. 2016-01-31]. Dostupné

z: https://www.linuxservices.cz/kyberneticka-bezpecnost

BORANEK, Roman. Kybernetickd bezpeénost: O &em je novy zakon. In: root.cz
[online]. 2015 [cit. 2016-01-31]. Dostupné Z:

http://www.root.cz/clanky/kyberneticka-bezpecnost-o-cem-je-novy-zakon/

Kyberneticka bezpecnost. In: T-soft [online]. 2014 [cit. 2016-01-31]. Dostupni z:
http://www.tsoft.cz/bezpecnost-kyberneticky-zakon/

CERMAK, Miroslav. Informaéni bezpeénost vs. kyberneticki bezpe¢nost. In:
Clever and Smart [online]. 2014 [cit. 2016-01-31]. Dostupné z:
http://www.cleverandsmart.cz/information-security-vs-cybersecurity/

BRICHACEK, Zdenék. Audit informacni bezpecnosti - informacni bezpecnost
[online]. In:. [cit. 2016-02-15]. Dostupné z: http://blog.brichacek.net/audit-

informacni-bezpecnosti-informacni-bezpecnost/

PRIBYL, Tomas. Jak na organiza¢ni bezpe¢nost. In: ICT Security [online]. 2010
[cit. 2016-01-31]. Dostupné z: http://www.ictsecurity.cz/odborne-clanky/jak-na-

organizacni-bezpecnost.html

Management mania: Rizeni rizik (Risk management) [online]. [cit. 2016-04-30].

Dostupné z: https://managementmania.com/cs/rizeni-rizik

DOLEZAL, Jan, Pavel MACHAL a Branislav LACKO. Projektovy management
podle IPMA. 1. vyd. Praha: Grada, 2009. Expert (Grada). ISBN 978-80-247-2848-
3.

CESKO. Ptedpis &. 98/2012 Sb., vyhlaska o zdravotnické dokumentaci a 0 zméné
n&kterych zdkont. In: Sbirka zakont CR. 2012. Dostupné také z:
http://www.zakonyprolidi.cz/cs/2012-98

SNEDAR, Libor. Zaklady zdravotnického prava: s ptiklady a otazkami. 1. vyd.
Praha: LexisNexis CZ, 2008. Studijni texty (LexisNexis CZ). ISBN 978-80-
86920-21-4.

Zdravotnictvi v CR 2013 ve statistickych udajich. Praha, 2014. ISBN 978-80-
7472-101-4. ISSN 0862-5883. Dostupné také z:

http://www.uzis.cz/katalog/kardexy/zdravotnictvi-cr-ve-statistickych-udajich


https://www.linuxservices.cz/kyberneticka-bezpecnost
http://www.root.cz/clanky/kyberneticka-bezpecnost-o-cem-je-novy-zakon/
http://www.tsoft.cz/bezpecnost-kyberneticky-zakon/
http://www.cleverandsmart.cz/information-security-vs-cybersecurity/
http://blog.brichacek.net/audit-informacni-bezpecnosti-informacni-bezpecnost/
http://blog.brichacek.net/audit-informacni-bezpecnosti-informacni-bezpecnost/
http://www.ictsecurity.cz/odborne-clanky/jak-na-organizacni-bezpecnost.html
http://www.ictsecurity.cz/odborne-clanky/jak-na-organizacni-bezpecnost.html

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 74

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

Ministerstvo zdravotnictvi Ceské republiky: Druhy zdravotni péce [online]. [cit.
2016-04-30]. Dostupné z: http://www.mzcr.cz/Cizinci/obsah/druhy-zdravotni-
pece 2627 22.html

POLICAR, Radek. Zdravotnickd dokumentace v praxi. 1. vyd. Praha: Grada,
2010, 223 s. ISBN 9788024723587.

MACH, Jan. Univerzita medicinského prava. 1. vyd. Praha: Grada, 2013. ISBN
978-80-247-5113-9.

CESKO. Piedpis ¢. 98/2012 Sb., vyhlaska o zdravotnické dokumentaci a 0 zméng
nékterych zakond. In: Sbirka zakond CR. 2012. Dostupné také z:
http://www.zakonyprolidi.cz/cs/2012-98

MACH, Jan. Medicina a pravo. Vyd. 1. V Praze: C.H. Beck, 2006, xiii, 257 s.
Beckova edice ABC. ISBN 80-7179-810-x.

VALENTOVA, Renata. Vedeni spisové sluzby ve FN Brno zaméfené na zdravot-
nickou dokumentaci. Dostupné také z: http://is.muni.cz/th/243936/ff b/. Bakalai-

ska prace. Filozofické fakulta Masarykovy univerzity.

UHEREK, Pavel. Povinnd mlcenlivost zdravotnickych pracovnikii: komplexni
rozbor aktualni pravni Gpravy: vyjimky a pravni odpovédnost: feSeni spornych ¢i
komplikovanych ptipada z praxe: praktickou soucésti jsou zpracované vzory for-
mulafd. 1. vyd. Praha: Grada, 2008, 182 s. Pravo pro praxi. ISBN
9788024726588.

PRIBIK, Vladimir. Elektronicka zdravotnicka dokumentace, registry a nemocnié-
ni informacni systémy. In: SlidePlayer [online]. [cit. 2016-03-29]. Dostupné z:
http://slideplayer.cz/slide/2453625/

Kronika udalosti 2004: Z pozoruhodnosti novoji¢inského Zivota. In: Novy Ji¢in
[online]. [cit. 2016-03-31]. Dostupné z: http://www.novy-jicin.cz/customers/novy-
jicin/ftp/File/kronika udalosti/kronika2004prava.pdf

ACS line: Pristupové systéemy [online]. [cit. 2016-04-30]. Dostupné z:

http://www.acsline.cz/cs/pristupovy-system


http://www.novy-jicin.cz/customers/novy-jicin/ftp/File/kronika_udalosti/kronika2004prava.pdf
http://www.novy-jicin.cz/customers/novy-jicin/ftp/File/kronika_udalosti/kronika2004prava.pdf

UTB ve Zliné, Fakulta logistiky a krizového Fizeni

75

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Aj.
Apod.
ARO
Atd.
CT

C.
DPH
IPVZ
IS/IT
ISO/IEC
KHS
KSRZIS
KU
MOIJIP
MRI
MZ CR
Napt.
NATO
NBU
NIS
NLK
Obr.
OIT

ORL

A jiné

A podobné

Anesteziologicko-resuscitacni oddéleni

A tak dale

Pocitacova tomografie

Cislo

Dan s pfidané hodnoty

Institut postgradualniho vzdélavani ve zdravotnictvi
Informacni systém / informacni a komunikaéni technologie
Mezinarodni organizace pro normalizaci

Krajska hygienicka stanice

Koordinaéni stfedisko pro zdravotnické informacni systémy
Krajsky urad

Mezioborova jednotka intenzivni péce

Magnetické rezonance

Ministerstvo zdravotnictvi Ceské republiky
Napftiklad

Severoatlanticka aliance

Narodni bezpec¢nostni uiad

Nemocni¢ni informacni systém

Nérodni lékatska knihovna

Obrazek

Oddéleni informacnich technologii

Otorhinolaryngologické oddéleni
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RDG
Resp.
SzU
Tab.
THP
Tzn.
Tzv.
UOOU
UZIS
Vs.
VZP
ZOOU
ZP
ZPZL

778

Radiodiagnostika

Respektive

Statni zdravotni ustav

Tabulka

Technicko-hospodaisky pracovnik
To znamena

Tak zvané

Utad na ochranu osobnich tidajt
Ustav zdravotnickych informaci a statistiky CR
Versus

Vseobecna zdravotni pojistovna
Zakon o ochran¢ osobnich udaji
Zdravotnicky pracovnik

Zakon o zdravi a péci lidu

Zakon o zdravotnich sluzbach
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