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ABSTRAKT

V ramci této bakalaiské prace je pozornost vénovana biometrii a identifikaci osob dle lid-
ské tvare. Prvni kapitola je vénovana pojmu biometrie a tématiim, které jsou s timto termi-
nem uzce spojeny. V druhé kapitole je pozornost zamétena na dva typy metod identifikace
podle tvare, které byly uplathovany Vv ramci forenznich ¢innosti v minulém stoleti. Téma-
tem tieti kapitoly jsou metody identifikace dle lidské tvaie v kamerovych zaznamech, pfi-
¢emz pozornost je vénovana predevSim metodé eigenface, metodé optickych tokli a ume-
lym neuronovym sitim. Ve Ctvrté kapitole je proveden rozbor pravniho ramce, tykajiciho
se soukromi a citlivych Gdaja, ktery je uplatiiovan na tzemi Ceské republiky a pata kapito-
la popisuje technologii bryli PrivacyVisor, které¢ znemozuji identifikaci kamerovymi sys-

témy.

Kli¢ova slova: biometrie, tvar, identifikace, soukromi, privacyvisor

ABSTRACT

In this bachelor thesis, attention is paid to biometrics and identification via human face.
The first chapter is aimed to the term of biometrics and themes that are closely linked with
this term. The second chapter is focused on two types of facial identification methods that
have been applied in the context of forensic activities in the last century. The theme of
chapter three are facial identification methods used in the camera records analysis, particu-
lar attention is paid to eigenface method, optical flow method and artificial neural net-
works. The fourth chapter is an analysis of the law related to privacy and personal infor-
mation, which is applied in the Czech Republic and the fifth chapter describes the technol-

ogy PrivacyVisor glasses that circumvent the identification by CCTV systems.

Keywords: biometrics, face, identification, privacy, privacyvisor
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UvVOD

Je mozZné si v dne$nim svété zachovat anonymitu a odd¢lit sviij soukromy Zivot od veiej-
ného? Era digitalizovaného Zivota prostfednictvim socialnich siti dava pouze iluzi soukro-
mi a ¢lovéku nezbyva nez si svou diskrétni zonu chranit. Toto bylo hlavnim popudem, proc¢
japonsti védci investovali ¢as a energii na vyrobu bryli, se kterymi nebude mozné byt iden-
tifikovan smartphonem ¢i dokonce kamerovym systémem. Vyvstava ovSem otazka, zda
takové bryle nebudou ve dnech sebevrazednych atentatnika, skrytych v davu pii demon-
stracich, hrozbou, ktera by mohla narusit vetejné bezpeci a ohrozit lidské zivoty. Je proto
nutné znat pravni ramec zemé¢, ve které zZijeme a vidét do jaké miry je mozno nasemu sou-

kromi ukrétit na kvalité ve prospéch vefejné bezpecnosti a prevenci protipravni ¢innosti.

Tato bakalafskd prace popisuje principy biometrickych metod a nasledné je zkouman
z prozatim dostupnych zdroji princip technologie bryli PrivacyVisor. Rovnéz zmiiuje
nékteré ze zakoni, souvisejicich s ochranou soukromi, ale nejzasadnéj$im je dat slovu bi-

ometrie spravny vyznam, a tim cela tato prace zacina.
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1 BIOMETRIE

Tato kapitola je v€novana, jak uz z nazvu vyplyva, biometrii a pojmim s ni blizce sdruze-
nym. V prvni ¢asti je pozornost zaméiena na biometrii a rovnéz je zpracovan stru¢ny pie-
hled historickych milniki, dale je zpracovan piehled zakladnich biometrickych znakl a
v neposledni fad¢ je tato kapitola zamétena na definovani kli¢ovych termini, které souvisi

s procesem identifikace.

1.1 Pojem biometrie a jeji stru¢na historie

Pojem biometrie mé ptivod v fectin€ a sklada se ze slov ,,bios* s vyznamem ,,Zivot* a slova
»metron®, které znamena v ptrekladu ,,méfit” ¢i ,,méteni* [1]. Bylo by asi pomylené piekla-
dat tento pojem doslova, ovSem v nepfimém piekladu miizeme biometrii dat vyznam jako
véda, ktera se zabyva méfenim charakteristickych ryst zivych organismd, respektive lid-
skych jedinci.

Prvni zminky v souvislosti s biometrii se datuji az do obdobi okolo roku 2000 pted naSim
letopoctem, kdy byly do kamene, jenz byl nalezen v oblasti dnesniho statu Indiana, vyryty

grafiky zobrazujici papilarni linie [2].

Prvnim zasadnim prikopnikem v metodologii biometrie byl ov§em Louis Alphonse Ber-
tillon [3], ktery polozil zdklady moderni kriminalistiky svou metodou zvanou ,,Bertillo-
naz*“. Tato metoda byla Bertillonem vytvofena na popud vysoké kriminality a nemoznost
prokézat recidivitu pachatelt [4]. V ramci této metody je méfeno jedenact lidskych mar-
kantt, mezi které patii velikost ucha a délka se Sitkou hlavy [5]. Tato metoda byla postu-
pem casu nahrazena daktyloskopii, kterd je znacné diislednéjsi, a to ve smyslu prokazovani
viny pachatele na zakladé zanechanych otiskll na misté ¢inu a porovnavanim s otisky po-

deztelych osob.
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Obr. ¢. 1 - Louis Alphonse Ber-
tillon [3]

K enormnimu rozvoji biometrickych metod a aplikaci biometrickych systémt doSlo az na
pocatku 70. let 20. stoleti a stale tyto systémy expanduji, pfi¢emz veskeré technologie jsou
primarn¢ sméfovany k soudnim ¢i detektivnim c¢innostem a do komeréniho sektoru se
zpravidla dostavaji aZ po aplikovani ve zminénych oblastech [6]. Prudky vzestup integro-
vani biometrickych systému byl zaznamenan v ndvaznosti na udalosti spojené s utokem 11.
zaii 2001 na budovy World Trade Center, kdy se zptisnila bezpecnostni politika Spojenych
Stath a nasledovalo naptiklad vyzadovani otiskti prsti a fotografie kazdého cizince, zadaji-

ciho o vizum pro pobyt v USA [7].

1.2 Zakladni biometrické znaky

Pokud mame hovotit o konkrétnich biometrickych znacich, je tfeba si nejprve vyjasnit a
definovat pojem biometricky znak. Po prvni €asti této kapitoly miZeme z poznatkii o bio-
metrii vyvodit i to, co je povazovano za biometricky znak. Biometrickym znakem se ro-
zumi charakteristicky rys lidského jedince, kterym je moZné ho jednoznacné identifikovat.
Biometrické znaky se déli na anatomicko-fyziologické znaky, které vznikly rastem a for-
movanim téla ¢loveka v pribéhu ¢asu a dospivani, a na znaky behavioralni, které ziskavaji
svoji charakteristicnost az naucenim a osvojenim urcitého typu chovani. Mezi nejpouziva-

n¢j$i anatomicko-fyziologické znaky patii:

e (O¢ni duhovka ;
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e (¢ni sitnice;

o Tvar;

e Otisky prsti;

e Tvar chrupavky vnéjsiho ucha;
e Krevni feCisté v oblasti zapesti;
e Struktura chrupu;

e Tvar prstt a ruky;

e Pach;

e DNA.

Jako behavioralni znaky pak oznacujeme:

e Dynamika stisku klaves na PC;
e Dynamika pohybu mysi na PC
e Styl ru¢niho psani;

e Styl podpisu;

¢ Dynamika chiize;

e Hlas[8].

U vSech typil biometrickych znakli jsou zkoumdny rtizné vlastnosti, mezi zakladni Ctyti

patii tyto:

e Univerzalnost — vlastnost znaku, kterd udava, do jaké miry je znak pfitomny u
vSech lidskych jedinci;

e Unikatnost — vlastnost, ktera specifikuje, Ze znak je pro kazdého ¢loveka jedinecny;

e Trvalost — vlastnost, ktera zaru¢uje moznost méfeni znaku na jedinci i v delsich ¢a-
sovych intervalech;

e Mcfitelnost — vlastnost, zarucujici moznost znak na c¢lovéku méfit dostupnymi

technologiemi [9].

Kazda z téchto vlastnosti se projevuje u riznych biometrickych znaka do urcité miry. Pro
prehlednost a piedstavu jsou jednotlivé znaky a miry jejich vlastnosti usporadany do Tab.

¢. L.
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Tab. ¢. 1 - Zakladni viastnosti biometrickych znakii [9]

Biometricky znak Univerzalnost | Unikatnost | Trvalost | Mgéfitelnost
DNA Vysoka Vysoka Vysoka Slaba
Tvar ucha Stiedni Stiedni Vysoka Stredni
Oblicej Vysoka Slaba Stiredni Vysoka
Termosnimek obliceje Vysoka Vysoka Slaba Stiedni
Otisky prsti Stredni Vysoka Vysoka Stiedni
Chtize Stredni Slaba Slaba Vysoka
Tvar dlané Stfedni Stfedni Stfedni Vysoka
Krevni fecisté na dlani Stredni Stredni Stredni Stredni
O¢ni duhovka Vysoka Vysoka Vysoka Stiedni
Dynamika stisku klaves Slaba Slaba Slaba Stredni
Pach Vysoka Vysoka Vysoka Slaba
Otisk dlané Stfedni Vysoka Vysoka Stredni
O¢ni sitnice Vysoka Vysoka Stredni Slaba
Styl podpisu Slaba Slaba Slaba Vysoka
Hlas Stiedni Slaba Slaba Stredni

Pro aplikovani v rdmci bezpecnostnich systémi a technologii jsou ov§em potieba zkoumat

dalsi pfidané vlastnosti jako napftiklad:

¢ Rychlost — vlastnost, kterou je mysleno vykonové zpracovani znaku biometrickym
systémem v zavislosti na sloZitosti znaku a mnoZstvi informaci, potfebnych pro
presny a jednoznacény popis charakteristického rysu;

e Piijatelnost — vlastnost znaku, kterou ovliviiuji faktory jako je vefejné minéni a
ochotnost spolecnosti pouZivat danou biometrickou metodu v kazdodennim Zivotég;

e Prolomitelnost — vlastnost, specifikujici, jak snadné je danou biometrickou metodu

obelstit.

Stejné jako u zékladnich vlastnosti jsou sledovany i miry a kvality pfidanych vlastnosti.

Konkrétnéj$i miry vlastnosti jsou pro piedstavu zpracovany v Tab. €. 2.
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Tab. ¢. 2 — Pridané vlastnosti biometrickych znaki [9]

Biometricky znak Rychlost Piijatelnost | Prolomitelnost
DNA Vysoka Slaba Slaba
Tvar ucha Stiedni Vysoka Stiedni
Oblicej Slaba Vysoka Vysoka
Termosnimek obliceje Stredni Vysoka Slaba
Otisky prsti Vysoka Stiedni Stiredni
Chtize Slaba Vysoka Stredni
Tvar dlané Stedni Stedni Stfedni
Krevni fecisté na dlani Stredni Stredni Slaba
O¢ni duhovka Vysoka Slaba Slaba
Dynamika stisku klaves Slaba Stiedni Stfedni
Pach Slaba Stredni Slaba
Otisk dlané Vysoka Stiedni Stfedni
O¢ni sitnice Vysoka Slaba Slaba
Styl podpisu Slaba Vysoka Vysoka
Hlas Slaba Vysoka Vysoka

Kvalitni a aplikovatelny biometricky systém by mél byt navrZen a zaloZen na biometric-
kém znaku, jehoz prinik vySe zminénymi vlastnostmi by zarucil rychlou, jednozna¢nou a
neprolomitelnou technologii, kterd by byla rovnéz ptijatelna 1 lidskou spolecnosti, protoze

pravé nazor spolecnosti byva ve vétsing ptipadi u volby systému rozhodujicim faktorem.

1.3 Zakladni terminologie

Proces rozpoznani tvare je dvojiho zaméfeni a jednotlivé typy se pouZivaji zpravidla
Vv rozdilnych odvétvich bezpecnostniho primyslu. Jednim je zminénd identifikace, ktera
slouzi k pfifazeni neznamého obliceje za ucelem urceni identity jedince. Identifikace je
aplikovana v detektivnich ¢innostech, kdezto druhy typ rozpoznani, jimz je verifikace se
uplatnuje predevs§im v ramci rezimovych opatfeni objektl, kdy systém porovnava snimany
vzorek biometrickym pfistrojem s mnozinou vzorkt ulozenych v paméti systému a vyhod-
nocuje, zda ma osoba patfi¢na piistupova opravnéni. Nejprve si je tfeba vyjasnit zminénou

identifikaci, verifikaci, detekci a autorizaci.
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e Detekce

V procesu rozpoznani je detekce obli¢eje v obrazu klicovym faktorem pro dalsi zpracovani
informaci. Jedna se o vyhledani mnoziny vizudlnich bodli obrazu se zkoumanym parame-

trem, kterym je v tomto ptipadé¢ piitomny oblice;j.
o ldentifikace

V piipadé, ze byla v obraze detekovana tvar, se za pomoci pocitacovych algoritmii porov-
nava jeden vzorek s mnozinou vzorkil v databazi a urcuje se piesna identita osoby, zazna-
menané v obraze. V anglické literatufe mizeme najit tento pojem nahrazen souslovim

,,One-To-One Matching™ [8].
e Verifikace ¢i autentizace

Verifikaci bychom jinymi slovy mohli nazvat jako ovéfeni, ze doty¢na osoba z naskenova-
ného modelu z obrazu ma patficna opravnéni, ¢i je to osoba, kterou hledame. Jinak by se
dalo fici, Ze je to metoda, kdy systém nepotiebuje identitu clovéka, ale ovétuje, zda skeno-
vany vzorek souhlasi alespont sjednim vzorkem v mnoziné modelt databdze systému.
Timto procesem se tedy ovéiuje, zda je skenovany ¢lovek opravdu tim, za koho se vydava.
Stejné jako identifikace 1 verifikace ma svlij ndzev v cizich jazycich a tim je zejména
,»One-To-Many Matching®. Pro malé soukromé objekty se jesté¢ fidce pouziva vyrazu
,One-To-Few Matching® (Cesky jeden z n€kolika), kdy kuptikladu objekt neni rozdélen do
vice zon s riznymi Grovnémi piistupového opravnéni, ale pouze jedna uroven, kdy maji
vSichni uzivatelé stejna privilegia [8].
e Autorizace

Poslednim terminem, ktery by bylo na mist€ zminit je autorizace. Autorizace je poslednim
klicovym prvkem a synonymicky se d4 nazvat jako udéleni pfistupového opravnéni. Poté,
Co je osoba v ramci pristupového systému verifikovana, jsou dané osob¢ udélena piistupo-

va opravnéni nebo je v opacném piipadé piistup zamitnut [10].
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Obr. ¢. 2 — Software Luxand Blink! v prostredi
Windows Vista [11]

V dnesni dobé se biometrické technologie uplatiuji v ¢im dal vétsi mite i v komeréni ob-
lasti, a to naptiklad v pfistupu do operac¢nich systémil osobnich pocitacli a za zminku ma-
zeme dat napfiklad software Luxand Blink!, ktery rozpozna tvar pomoci webkamery a na-

sledné po vyhodnoceni pfijatych dat udéli patii¢na ptistupova opravnéni [11].
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2 GEOMETRIE TVARE

Aby byla tvar ptesné a jednoznacné identifikovana, je tfeba mit oblicej jako charakteristic-
ky biometricky rys dobfe zmapovan. K co nejpiesnéjSimu vytvoreni modelu obliceje slouzi
jako jeho hlavni rysy jeho tvar a poloha specifickych markantl, jako jsou naptiklad oci,
oboci, nos €i usta. Obraz se zpracovava v mensim mnozstvi pfipadi jako matice jasovych
urovni, ale ve vétSiné pripadi je aplikovana funkce, ktera zamezi ukladani irelevantnich a
redundantnich dat. Tim je myslen princip, kdy jednotlivé markanty nejsou ukladany
s jejich presnou pozici v soufadnicovém systému, ale jsou zaznamenany vzdalenosti mezi
nimi. Tento princip vychazi z analyticko-statistickych metod, které se uplatiiovaly v druhé

poloviné minulého stoleti. [8], [12].

Modernimu pocitaCovému zpracovani oblic¢eje tedy predchazely techniky portrétnich iden-

tifikaci na zadklad¢ vyraznych antropologickych bodii.

Obr. ¢. 3 — Obecné antropologické body tvaire [8]
Na Obr. ¢. 3 je vyznaceno hlavnich 18 bodu, které jsou fadou kriminalistickych $kol, za-
meéfujicich se na identifikaci, obecné povazovany za zékladni prvky pro ptesné urceni

identity. V anglické literatuie se body nazyvaji:
e 1 —trichion,
e 2 —metopion,
e 3 -—glabela,

e 4 —nasion,
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e 5—midnasal,

e 6 —pronasale,

e 7 —subnasal,

e 8 —superior labiale,
e 9 —stomition,

e 10— inferior,

e 11 —pogonion,

e 12 —gnathion,

e 13— cheilion,

e 14 —alare,

e 15— superaurale,

e 16 —tragion,

e 17 —subaurale,

e 18 — postaurale [8].

Toto mapovani lidské tvaie bylo postupem €asu nedostacujici pii aplikovani ve forenzni
portrétni identifikaci, a proto byly zavedeny a zkoumany nové metody, jenZ se od této me-

tody mirné diferencovaly.
V 60. letech 20. stoleti byla cela identifikace omezena na dvé metody a témi byly:
e metody analyticko-statisticke,

e metody grafické[8].

2.1  Analyticko-statisticka metoda portrétni identifikace

Jak bylo zminéno v prvnich fadcich tohoto oddilu, tato metoda byla jednim ze zakladnich

kamenii moderni identifikace podle lidské tvare.

V této metod¢ se kombinuji informace ziskané ze zkoumani prostorové i linearni struktury

tvare a je zalozena na vzdalenostech vyznamnych bodl. Pfi experimentdlnim aplikovani
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této metody bylo zjisténo, Ze k presné identifikaci osoby naplno dostacuje zmapovani dva-

nacti vyzna¢nych antropologickych bodi lidské tvare a t€émi jsou:
e vnitfni a vnéjsi koutky oka (body 4, 5, 6, 7 na Obr. €. 4),
e koutky rtl (body 1, 2 na Obr. €. 4),
e misto, kde nos ptechézi v ¢elo a Spi¢ka nosu (body 3, 8 na Obr. €. 4),
e body na chrupavkach usi, chranici vnéjsi zvukovod (body 9, 10 na Obr. €. 4),

e mista pfechodu usniho lalicku do tvare (body 11, 12 na Obr. €. 4) [8].

Obr. ¢. 4 — Markantni body analyticko-

statisticke metody spojeny kazdy s kazdym
useckou [8]
Na Obr. ¢. 4 jsou vyznaéeny jen nékteré spojnice, avSak propojenim vSech bodt mezi se-
bou ziskame 66 spojnic a ty dostacuji pro vytvoieni linearniho i prostorového modelu obli-
ceje, ktery lze ucinn€ pouzit pro co nejpresn€jsi identifikaci osoby. Pokud porovnavame
dva portréty snimané pod stejnym uhlem natoceni hlavy a poméry vSech vzajemné si od-

povidajicich spojnic markantti budou konstantni, mtizeme pak hovofit o pfesné¢ geometric-
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ovSem pomery spojnic budou lisit a pfesna shoda nebude zaruéena [8].

Pro aplikovani této metody v praxi a zaruc¢eni vyhovujicich vysledki je tedy bezpodminec-
né nutné, aby byl oSetfen vliv natoCeni hlavy ve snimku. Touto problematikou se zabyval
v 70. letech 20. stoleti Nikolaj Stepanovi¢ Polevoj ve své publikaci zaméfené na automati-
zované systémy v kriminalistické praxi [13]. Bylo tedy zkoumano, jaky vliv ma natoCeni
hlavy na délky spojnic mezi markantnimi body. V rdmci této studie, pii které byl pouzit
jediny fotoaparat, bylo pofizeno na 700 fotografii jedné osoby, kdy fotoaparat byl staticky
upevnén a tvar se natacela uhel o 10° podél tii os standartniho kartézského souradnicového
systému. Kazda fotografie tak byla doplnéna mimo délek spojnic o informace ti tthli na-
toCeni tvare. Vychozimu stavu polohy obli¢eje se ve studii nazyvalo ,,en face”, kdy vSech-
ny tf1 uhly vyoseni mély nulovou hodnotu. Celkovy pocet matematickych operaci se pak

pohyboval v fadu nékolika stovek piikazi[8].

Cilem této metody nebylo aplikovat moderni metody, nybrz zaméfit se na presny popis
vztahu jednotlivych spojnic markantd tvare s co nejveétSsim procentem shody. Analyticko-
statistickd metoda se tedy stala vybornym odrazovym mustkem pro mapovani tfidimenzo-

vych modelt tvaii.

2.2 Graficka metoda

Tato metoda si oproti analyticko-statistické metodé zakladala na principech deskriptivni
geometrie a zakonu perspektivy. Jinymi slovy v souvislosti s portrétni identifikaci téz lze
fici, Ze za predpokladu, kdy mezi soundlezicimi markanty na dvou fotografiich existuje

vztah vychazejici ze zdkoni perspektivy, jsou objekty zkoumani totozné.

Pokud chceme celou metodu stru¢né popsat, tak princip této techniky je zaloZen na pro-
mitnuti snimk do pravouhlé soustavy, zkonstruované a definované na zaklad¢ markant-
nich boda a pranicich pomocnych vynasecich pfimek a kruznic. Priniky téchto pfimek a
kruznic pak tvofi spojitd kiivka, kterd je oznaCovéna jako graficky determinant markant-

nich bodi lidské tvare. Pro lepsi pfedstavu slouzi grafické zpracovani na Obr. €. 5 [8].
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Obr. ¢. 5 — Sestrojeni determinantu markantnich bodui lidské tvare [8]

Pro uspé$nou identifikaci osoby v obraze zpracovanou strojem je ovSem nezbytnym kro-
kem detekce a lokalizace obliceje pocitacem v rdmci snimané oblasti, jelikoZ bez tohoto

uspesné a jednoznaéné provedeného kroku je strojova identifikace zhola nemozna.
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3 METODY ROZPOZNANI TVARE V OBRAZE

Zakladnim principem, na kterém pracuje kazda moderni identifikacni technologie, zpraco-
vavajici obraz, je najit urCity matematicky vzorec pro oblicej tak, aby pocitacovy algorit-
mus pochopil, co ma konkrétné v ramci obrazu hledat. Po pfesné definovanych instrukcich
a popsanych parametrech vlastnosti obli¢eje by mél byt pocita¢ nejen schopen tvar deteko-
vat, ale zaroven i lokalizovat v rdmci obrazu a piedzpracovat data pro dalsi operace. Mezi

zékladni metody rozpoznani tvaie v obraze patii:

e Metoda podprostoru;

e Metoda aplikace umélych neuronovych siti;

e Metoda optickych tokt;

e Metody zalozené na rozlozeni odstinu Sedi v obraze;
e Metody zalozené na rozpoznavani oblic¢ejovych rysi;
e Metody zalozené na informaci o barvach;

e Metody zalozené na symetrii.

V ramci bakalatské prace je hlavni pozornost vénovana metod¢é podprostoru, metodé apli-
kace neuronovych siti a metodé optickych tokd. Ostatni ze zminénych metod jsou zminény

s popisem zékladnich principi.

3.1 Metoda podprostoru, eigenface, eigenhead

Cela filozofie této metody je zaloZena na tezi, Ze kazdy obraz tvafe mize byt vniman jako
vicerozmérny vektor a jednotlivé zdkladni segmenty obrazu, ¢imZ je minéno pixely zauji-
maji v obraze misto v urité¢ hladiné jednoho z podprostort. Detekci tvaie je pak hledani
podprostoru odpovidajiciho lidské tvati. V redlné aplikaci je tato metoda reprezentovana
Karhumen-Loeve transformaci, ktera dala zaklad pro metodu detekce a normalizace tvaie
zvanou ,eigenface” ¢i ,,eigenhead”, pokud hovofime o tfirozmémém modelu. Eigenface
metodou se kazdy skenovany oblicej zpriméruje na normalizované miry a jsou hledany a

ukladany pozice vyznamnych markantt v obraze [8], [14], [15].
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Obr. €. 7 — Normalizované tvare dle algoritmu eigen-

face [16]

Cilem této metody je tedy vytvoreni standardizovaného modelu pro pfesnou charakteristi-

ku a popis lidské tvafe.

Pokud hovotime o tfirozmérné alternativé ,,eigenhead®, existuji dva nejvhodnéjsi zplsoby,
jak obli¢ej modelovat, a to bud’to pofizenim série obrazll tvafe s riznou intenzitou osvétle-
ni a nebo ziskanim jednoho snimku tvafe, na kterém budeme schopni demonstrovat cha-
rakteristické vlastnosti lidské tvare, jako stiny v riznych ¢astech obli¢eje a odraz svétla od
lidského obliceje. V rdmci této metody bylo dosazeno vytvoteni pocitacovych grafik, které
dokazi predpokladat chovani a pohyb mimickych svalt obli¢eje, ¢imz je oSetfena proble-

matika proménlivosti vyrazu tvaie [8].
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Pro aplikovatelnost této metody se vyuziva zapis nikoliv v tfirozmérném kartézském sys-
tému soufadnic, nybrz definovani lidské hlavy v systému cylindrickém, kdy jedna z os neni

vyjadiena prostorovou délkou, ale znaci thel natoceni hlavy [8].

Obr. ¢. 8 — Popis markantu spicky nosu

Vv eylindrické soustaveé pro ,,eigenhead * [8]

Cela ideologie této metody je postavena na myslence definovani unifikujiciho vztahu pro

jakoukoliv lidskou tvaf, charakterizovaného za pouziti ryst, znazornénych na Obr. €. 8:
r= fo(6,2) (1

a pficitani k tomuto vztahu konkrétnich hodnot charakteristik hlavy lidského jedince. Kaz-

dou lidskou hlavu lze pak vyjadfit vztahem:
r=f@02+ ) a2, @
4

kde {a;} jsou koeficienty konkrétni lidské hlavy. Dale je pak tento vztah obohacen o apli-
kovani Lambertova zékona, ktery definuje intenzitu a absorpci svétla, pficemz v této pro-
blematice se vyuziva k ur€eni poméru mezi odrazenym a dopadajicim svétlem a urceni

svételného toku v obraze [8].

Pokud se tedy presné naprogramuje pomoci této metody soubor algoritmii pro lidskou tvar

¢i hlavu a pocita¢ bude schopen zanalyzovat svételny tok v obraze, pak mizeme oznacit
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identifikaci lidské tvare pomoci této metody za velmi ucinnou pfii standartnich podmin-

kach.

3.2 Metoda neuronovych siti

O neuronovych sitich mizeme hovofit jako o algoritmech na bazi umélé inteligence, které
jsou schopny adaptabilniho uceni. Pocitacové neuronové sité pracuji na stejném principu
jako lidsky mozek. Zakladni slozkou celého nervového systému ¢lovéka je nervova burika,
ktera je nazyvana neuron. Pokud si dokdzeme piedstavit jednotlivé nervové uzliny lidské-
ho mozku a nervové sité jako komplex mnoha vzajemné propojenych informacnich center,
ziskame 1 predstavu o tom, jak pracuji umelé neuronové sité, aplikované v pocitacovych
technologiich. Stejné jako lidsky mozek se umélé neuronové sité u¢i na zakladé kognitiv-
nich procesii a zkuSenosti s tim rozdilem, ze umélym neuronovym sitim, za piedpokladu
adekvatni hardwareové podpory, odpada proces zapominani a s kazdym dal$im piisunem
informaci se stavaji inteligentn&j$imi.

Umeélé neuronové sit¢ mohou byt pouZzity v situacich, kdy ziskané informace urc¢ené k ana-
Iyze jsou nekompletni ¢i porusSené. Linedrné feSené algoritmy sméfujici pfesné urenym
postupem Kk vysledku mohou byt v téchto piipadech neefektivni a v krajnich situacich net-
¢inné [8].

Pvodné byly v§echny umélé neuronové sité navrzeny pouze jako simulace fungovani lid-
ského mozku, ale posléze se projevily, jako G¢inny nastroj sim o sob&. Prvni umélou neu-
ronovou siti byla sit’ Perceptron, kterou vymyslel v padesatych letech minulé¢ho stoleti
americky psycholog Frank Rosenblatt. Sit’ byla zkonstruovadna pro rozeznavani obycejnych

objektli na zéklad¢ zpracovani obrazu, stejné jako tomu je u déti, které se uc¢i vnimat okolni

svét [8].
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Vstupni Skryta vrstva Vystupni
vrstva
Vstup 1
Vstup 2 O\‘
—»O—» Vystup
Vstup 3 O/
Vstup 4

Obr. ¢. 9 — Schéma zpracovani informace neuronem [17]

Umeéla neuronova sit’ pracuje tak, ze kazdému prvku v siti je vyslano velké mnoZzstvi in-
formaci ke zpracovani, pficemz analyza a postupné vyhodnocovani dat je zpracovano
v nékolika skrytych vrstvach, takze se neda vysledovat, co se béhem zpracovani déje, a
nasledné pracujici prvek vytvoii jeden sjednoceny vystup, ktery slouzi jako vstupni infor-
mace pro jiny neuron. Kazda uméld neuronova sit’ je vytvarena implicitné s nahodnymi
informacemi obsazenych v kazdém z neuronii, které se postupem casu méni vzhledem

k ucelnosti konkrétni umélé neuronové sité v ramci jejiho uéeni [8].

U problematiky, tykajici se identifikace, algoritmy umélych neuronovych siti, urenych
K rozpoznani lidské tvare, klasifikuji obrazy do dvou tfid a to do obrazi, které obsahuji
tvar, a do obrazil, v nichZ se tvar nevyskytuje. Prace neuronovych siti je znané ztiZena
tim, Ze ve druhé tfid¢ je pfiliS mnoho dat, nezahrnujicich v sobé prvky specifické lidskému
obli¢eji. Do systému s neuronovymi sitémi se, pro veétsi efektivitu a uroven inteligence

systémui, integruji specialni knihovny s obrazy obou tiid [8].

3.3 Metody zaloZené na informaci o pohybu na scéné, optické toky

Jak uz z nadpisu vyplyva, u téchto metod je potieba vice nez jeden snimek a zkoumaji se
rozdily v obraze v ramci ¢asové posloupnosti. Pokud je v urcité oblasti zaznamenan pohyb,
zkouma se tato ¢ast obrazu dal pro hledani markantd, specifikujicich lidskou tvaf. Jedna
Z hojné pouzivanych metod se nazyva ,,optic flow* a je urCena mimo lokalizaci tvare i

Kk rozpoznani [8].
,Optic flow* miizeme z anglictiny pielozit jako ,,opticky tok*, ¢imZ je mySlena pravé zmé-
na strukturalni podoby celého obrazu a zaroven zména intenzity svétla v jednotlivych ob-

razovych segmentech. Pohyb v obraze i s intenzitou svétla se da pii zohlednéni rychlosti
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pohybu na scéné zapsat vektorove, a tak optickym tokem mize byt uréen charakter i vyraz
tvare. Diky témto poznatkiim nachazeji tyto metody uplatnéni zejména v oblasti rozpozna-
vani emoci, jak mizeme vidét na Obr. ¢. 10, kdy v levé ¢asti je optickymi toky zobrazena
tvar vyjadiujici ismev a prava cast zobrazuje grafické zpracovani optickych toka pro udiv.
Muzeme vidét, ze nejveétsi zmeény se projevi zejména v oblastech mimickych svali Ust a

Vv okoli oboc¢i [8], [19].

Obr. ¢. 10 — Ukazka optickych tokii [8]

3.4 Ostatni metody

Metody zaloZené na rozloZeni odstinu Sedi v obraze

Technologie pracujici na tomto principu vyuzivaji faktu, Ze pomér odstinti Sedi Casti tvare
je 1 na zcela rozdilnych osobach za normalnich svételnych podminek ptiblizné stejny. Vy-
tvafi se tak vyborné podminky pro detekci lidského oblieje v obraze. Za nejzndméjsi
z téchto metod je povaZovana metoda mozaiky. Tato metoda spoc¢iva v rozdéleni obrazu na
¢tvercovou sit’ o velikosti 4x4 poli (¢1 3x3 poli u alternativnich zpracovani této metody) a v
jednotlivych polich jsou pak hledany markanty tvare, které by mély odpovidat pravidlim
tykajicich se pomért odstinu Sedé u lidské tvare. Bloky, které vyhovuji témto pravidlim,
podstoupi podobné jako na principu geometrickych fraktalti dalsi segmentovani do de-
tailn¢jSich ¢tvercovych siti s tim rozdilem, Ze velikost siti niz8i Grovné je 8x8 poli. Takto

se opét vyradi ¢tvercova pole, ktera neobsahuji ¢ast tvaie a pomoci metody detekovani

hran se urCuje i piesna pozice jednotlivych charakteristickych bodd jako jsou o¢i, Usta a
dalsi [8], [18].
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Metody zaloZené na rozpoznavani obli¢ejovych obrysu

Princip této metody spociva v transformaci obrazu do konturovych linii, avSak kolizni situ-
ace nastava v pripad¢, ze stroj neni schopen piesné urcit, které obrysy piipadaji kiivkam
obliceje. Absolutni efektivity dosdhneme jen v piipadé¢ kombinace s jinymi metodami a

praveé tehdy se stava tato metoda jednou z nejefektivnéjSich [8]
Metody zaloZené na informaci o barviach

Tyto metody jsou zalozeny na myslence, Ze lidska kiize (at’ uz jde o jakoukoliv rasu) vyza-
fuje specifické barevné spektrum, oproti ostatnim objektim v obraze. Problémy nastavaji
pfi malé viditelnosti nebo naopak pfi presvétleni scény, kdy obraz ztraci na barevnosti a

pravdépodobnost uspésné detekce tvare klesa [8].

Algoritmy zaloZené na téchto metodéach jsou tedy vhodné jen do vnitinich prostor s ade-

kvétnim osvicenim, a proto jsou bezpecné aplikovatelné spise u ptistupovych systémil.
Metody zaloZené na symetrii

Jeden z faktl, na kterém se da zakladat je ten, ze lidska tvar bez vné&jSich defektnich vliva
od narozeni do urcité miry osoveé soumérné dle vertikdlni ptfimky prochazejici $pickou no-
su a sttedem Ust. Touto metodou se zabyvalo mnoho vyzkumniki, a¢ kazdy vyzkumny tym
vyuzival odli§né principy symetrie v obraze. Tym védct Zabrodsky, Peleg a Avnir se za-
méfil na zkouméni symetrie v kruhovych oblastech obrazu a matematicky mélo byt roz-
hodnuto, zda oblast odpovida charakteristikdim tvafe [20]. Dal$im moznym pfistupem je
metoda tymu Reinsfield, Wolfson a Yshurun, jenz se zaobiral se symetrickou transformaci,
kterd v ramci obrazu hledd osové sdruzené body, odpovidajici markantim tvéie, které

slouzi k definovani obliceje v obraze [8], [21].
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4 PRAVO A ANONYMITA

Jedno z témat, zaméfenych na stanoveni rovnovahy mezi opatfenimi pro zajisténi bezpec-
nosti vefejné spole¢nosti a ochranou zakladnich lidskych prav a svobod, je otazka stanove-
ni mozné pripustné miry anonymity jedince ve spolecnosti tak, aby nezpisobovala rizika,
vznikajici pfi nedohledatelnosti identity potencionalniho pachatele jakékoliv protipravni
ginnosti. V Ceské republice se na vymezeni pravniho ramce soukromi &lovéka uplatiiuji

Vv praxi zejména dokumenty, jako jsou:

e Listina zékladnich prav a svobod, ktera je od roku 1992 soucasti ustavniho potradku
Ceské republiky, kdyz byla piijata jako ustavniho zakon ¢&. 2/1992 Sb. [22];

e Zakon ¢. 89/2012 Sh. [23] neboli novy obcansky zakonik, ktery vysel v platnost 1.
ledna 2015;

e Zakon ¢. 101/2000 Sb. [24] o ochrané osobnich udaji a zméné nékterych zakon,

ktery byl rovnéz aktualizovan v navaznosti na zavedeni zakona ¢. 89/2012 Sb..

4.1 Ustavni zakon ¢&. 2/1993 Sb. — Listina zakladnich prav a svobod

Tento dokument je rozdélen do Sesti hlav, které specifikuji konkrétni lidska prava a svobo-

dy. Jednotlivymi hlavami jsou:

e Hlava prvni — Obecné ustanoventi;

e Hlava druha — Lidské prava a zékladni svobody;

e Hlava tfeti — Prava narodnostnich a etnickych mensSin;
e Hlava ¢tvrta — Hospodaiska, socialni a kulturni prava;
e Hlava patd — Pravo na soudni a jinou pravni ochranu;

e Hlava Sesta — Ustanoveni spole¢na.

V ramci hlavy prvni o obecnych ustanovenich, v ¢lanku 1, je stanoveno, Ze veSkera za-
kladni prava jsou nezadatelna, nezcizitelnd, nepromlcitelna a nezruSitelna pro jakéhokoliv
¢lovéka, za nutnosti dodrzeni podminky, kterd udava, ze vSichni lidé jsou si rovni a svo-
bodni vzhledem k lidské dustojnosti a zakladnim lidskym pravim. Jinak feceno ¢lovék ma
narok na tato prava a svobody jiZz od narozeni a neni mozno, aby mu bylo na jednotlivych
pravech a svobodach upirdno, ¢i dokonce, aby byla jeho prava zruSena. Jednotliva lidska
prava a zakladni svobody jsou stanovena v hlavé druhé, kterd je rozdélena na dva oddily, a
témi jsou Zakladni lidsk4 prava a svobody a Politickd prava. Pokud se médme zaméfit na

pravni ustanoveni zamétend na soukromi v ramci této prace, tykaji se jich tyto paragrafy:
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e Clanek 7, odstavec 1 — , Nedotknutelnost osoby a jejiho soukromi je zarucena.
Omezena miize byt jen v pripadech stanovenych zakonem. “ [22];
e Clanek 10, odstavec 2 — ,, Kazdy md prdavo na ochranu pied neopravnénym zasaho-
vanim do soukromého a rodinného Zivota. “ [22],
e Clanek 10, odstavec 3 — ,, Kazdy md prdvo na ochranu pied neopravnénym shro-
mazdovanim, zverejiiovanim nebo jinym zneuzivanim udajii o své osobé. *“ [22].
Listina zakladnich prav a svobod tedy umoziuje bez vyhrad kazdému ¢lovéku mit pravo
na soukromi, coz je ve vysledku i pravo na volny a nesledovany pohyb, protoze neoprav-
nény sbér informaci o pohybu jakékoliv osoby se d4 povazovat jako zasah do soukromi a

jinak by nedotknutelnost soukromi nemohla byt oznacena zaruc¢enou.

4.2 Zakon ¢. 89/2012 Sb. — Obc¢ansky zakonik

Obcansky zakonik je rozdélen do péti c¢asti a oproti Listin€ zdkladnich prav a svobod je
velmi rozsahly, coz je zpiisobeno snahou zikonodarné moci Ceské republiky o pokryti
veskerych krajnich pravnich situaci, které by mohly byt mistem vzniku konfliktd, a proto
jsou jednotlivé pravni aspekty popsany podrobné a co nejvice jednoznacné. Pro ucel této
prace je potieba znat nékteré oblasti z druhé ¢asti hlavy druhé, prvni ¢asti tohoto zékona,

ktera je vénovana fyzickym osobam. Zde jsou predmétem z4jmu tyto teze:

e §81, odstavec 2 —,, Ochrany pozivaji zejména Zivot a diistojnost ¢lovéka, jeho zdra-
Vi a prdvo Zit v priznivém Zivotnim prostredi, jeho vaznost, Cest, soukromi a jeho
projevy osobni povahy. “ [23];

o §84 —, Zachytit jakymkoli zprisobem podobu cloveka tak, aby podle zobrazeni bylo
mozné urcit jeho totoznost, je mozné jen s jeho svolenim. “ [23];

e §85, odstavec 1 —,, RozsiFovat podobu ¢lovéka je mozné jen s jeho svolenim. *“ [23];

o §86 —,, Nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu zdakonny duvod.
Zejména nelze bez svoleni clovéeka narusit jeho soukromé prostory, sledovat jeho
soukromy Zivot nebo porizovat o tom zvukovy nebo obrazovy zaznam, vyuzivat ta-
kové ci jiné zaznamy porizené o soukromém zivoté cloveka treti osobou, nebo tako-
vé zaznamy o jeho soukromém zivoté sirit. Ve stejném rozsahu jsou chranény i sou-

kromé pisemnosti osobni povahy. “ [23];
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o §88, odstavec 1 —,, Svoleni neni treba, pokud se podobizna nebo zvukovy ¢i obrazo-
vy zdznam poridi nebo pouziji k vvkonu nebo ochrané jinych prav nebo pravem
chranénych zajmui jinych osob. “ [23];

o §89 —, Podobizna nebo zvukovy ¢i obrazovy zdaznam se mohou bez svoleni ¢lovéka
také poridit nebo pouzit primérenym zpusobem téz k védeckemu nebo uméleckému
ucelu a pro tiskové, rozhlasové, televizni nebo obdobné zpravodajstvi. “ [23];

o §90 — ,, Zdkonny duvod k zasahu do soukromi jiného nebo k pouZziti jeho podobizny,
pisemnosti osobni povahy nebo zvukového ¢i obrazového zaznamu nesmi byt vyuzit

neprimerenym zpiisobem v rozporu s opravnénymi zajmy clovéka. “ [23].

Ve shrnuti obCansky zakonik upravuje pravo na soukromi tak, zZe nenarusuje koncept o
zakladnich lidskych pravech, ale umoziuje v nékterych situacich tato prava omezit ¢i
Vv krajnich ptipadech porusit. Je neakceptovatelné, aby byl pofizovan zdznam o podobé
lidského clovéka bez jeho svoleni. Jsou ovSem ptipady, které specifikuje §89 a t€mi je
mozné integritu prava na soukromi do ur€ité meze oslabit. Vzhledem k informacim o lid-
ské tvari, které popisuji predchozi kapitoly, by mohla byt brana lidska tvai jako osobni

udaj, se kterym je tieba nakladat tak, aby byla zachovana zakladni prava a svobody.

4.3 Zakon ¢. 101/2000 Sb. — Zakon o ochrané osobnich udaji

V ptedchozi podkapitole, tykajici se nového obcanského zakoniku byl zminén termin
osobni Udaj. Pokud bereme v tivahu jakékoliv tidaje o osobach, mluvime o tfech typech,

kterymi podle zdkona €. 101/2000 Sb. jsou:

e Osobni tdaj, za ktery se povazuje jakakoliv informace, slouzici kK pfimé ¢i nepiimé
identifikaci ¢lovéka na zaklad€ jemu pfifazeného Cisla, kodu nebo mnoziny prvki,
které maji pivod identity na fyzické, fyziologické, psychické, ekonomické, kulturni
nebo socialni urovni. Jedna se o udaj, ktery je ze vSech tiech zminovanych udaji
nejvice uplatiovan ve vefejném Zzivoté, ale presto musi byt zajiSténa bezpecnost
nakladani s témito udaji;

o Citlivy udaj, za ktery se povazuje jakakoliv informace, obsahujici data o narodnos-
ti, rasovém ¢i etnickém pivodu, vife, kriminalni minulosti, sexualnim zivoté, poli-
tickém pfesvédceni, zdravotnim stavu, genetickych udajich a rovnéz jsou citlivym
udajem veskeré biometrické informace jakékoliv osoby;

e Anonymni udaj, ktery je idajem, kterym nelze nijak urcit identitu osoby, na niz se

udaj vztahuje.
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Pokud hovotime o biometrickych metodach, bereme v potaz predevsim citlivé udaje, se
kterymi neni mozno manipulovat bez védomého souhlasu osoby, ke které se tidaje vztahu-
ji. Vyjimkou jsou situace stanovené zakonem, kterymi jsou v ramci tohoto zakona napfi-

klad situace, kdy:

e §9, odstavec b) — ,,je to nezbytné v zdajmu zachovani Zivota nebo zdravi subjektu
udajii nebo jiné osoby nebo odvraceni bezprostredniho zavazného nebezpeci hrozi-
ctho jejich majetku, pokud neni mozno jeho souhlas ziskat zejména z duivodii fyzic-
ké, dusevni ¢i pravni nezpisobilosti, v pripade, Ze je nezvéstny nebo z jinych po-
dobnych dirvodil. * [24];

e §9, odstavec ¢) — ,,se jedna o zpracovani pri poskytovani zdravotnich sluzeb,
ochrany verejného zdravi, zdravotniho pojisteni a vykon statni spravy v oblasti
zdravotnictvi“ [24];

e {9, odstavec 1) — ,,se jedna o zpracovani podle zvlastnich zakonii pri predchazeni,
vyhledavani, odhalovani trestné cinnosti, stihani trestnych cinu a patrani po oso-

bach. “ [24].

S citlivymi daji je tedy pro bezpecnostni ucely mozno nakladat jen s cilem ochrany zdravi
a majetku osob, zajisténi vefejného zdravi a dosaZzeni maximalni efektivnosti pfi dodrzovéa-

ni vefejného poradku a feSeni situaci, tykajicich se trestni ¢innosti.
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II. PRAKTICKA CAST
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5 PRIVACYVISOR

V roce 2013 tym védct tokijského Japonského Narodniho Institutu Informacnich Techno-
logii ve spolupraci s Univerzitou Kogakuin pod vedenim Isao Echizena a Seiichi Goschiho
vynalezl technologii bryli, nazvanych PrivacyVisor, které zna¢né¢ zhorSuji podminky pro
uspésnou strojovou identifikaci dle tvare. Isao Echizen konstatoval, ze lidska tvar je citli-
vym udajem, ktery by mél byt chranén. Narazi tim na fakt, ze je dnes pomoci sdileni fotek
Vv ramci socidlnich siti do velké miry naruSovano soukromi. Technologie smart telefont
spole¢n¢ s algoritmy pro rozpoznani oblicejli, integrovanych do systémil zmiflovanych
socialnich siti, umoznuji narusovani soukromi v disledku ledabylosti nahravani osobnich
fotografii jednotlivymi uzivateli, a¢ v mnoha ptipadech nebylo zvetejiiovani fotek schvale-
no osobou, ktera se na snimcich vyskytuje schvaleno. Védci Echizen a Goschi proto navrh-
li bryle, které byly opatfeny jedenacti LED diodami, vyzatujici svétlo blizké svym svétel-
nym spektrem infraCervenému zafeni, které je patrné vidét pouze na kamerovych snimcich.
Cely princip bryli spociva ve zvyseni intenzity svétla v oblasti tvafe do té miry, aby kame-
rovy systém nebyl schopen detekovat charakteristické rysy lidské tvare a nebyl schopen

identifikovat ¢lovéka.

Obr. ¢. 11 — Prvni prototyp PrivacyVisor [25]

Na Obr. ¢. 11 muzeme v levé ¢asti vidét tvar ¢lovéka vybaveného témito brylemi v neak-
tivnim rezimu a v pravé €asti stejného clovéka se zapnutymi brylemi. Kamerové systémy

pfi neaktivit¢ LED diod dokazi bez problému detekovat tvaf, ale pfi pouziti bryli
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v aktivnim rezimu je tato schopnost kamerovych systémt omezena. Podle védcii tyto bryle
nemaji vliv na vidéni uzivatele, ktery ma tyto bryle nasazeny, coz je povazovano za pozi-
tivni aspekt, ale byla zfetelna urcita negativa, ktera cilovou vefejnost od uzivani bryli de-
motivovala. Bryle jsou napajeny lithiovou baterii, coz bylo zhodnoceno jako nepraktické,
kvili vyméné zdroje energie, a zaroven svym vzezienim pfitahuji pozornost, tak se védci

rozhodli pro hledani alternativy, pro pouzitelnost v bézném zivoté [25], [26], [27].

5.1 Aktualni verze bryli PrivacyVisor

Od cervna 2016 bude vefejné distribuovan korporaci Nissey novy prototyp bryli Pri-
vacyVisor, ktery oproti pfedchozimu prototypu nevyzaduje zadné napajeni a rovnéz svym

vzhledem nepusobi tak nepfirozené, jako pivodni verze bryli vyuzivajici LED diod. Podle

oficialniho prohlaseni budou bryle prodavany za 240$.

Obr. ¢. 12 — Novy prototyp bryli PrivacyVisor [28]
Bryle jsou zkonstruovany z titanové miizky s mapovymi vzory o ruznych provedenich,
piipevnéné na obroucky z bilého plastu. Korporace Nissey uvadi, Ze neni vhodné pouzivat
bryle pii vSech kaZzdodennich ¢innostech, naptiklad pii fizeni auta ¢i jizdy na kole, protoze

bryle do jisté miry omezuji schopnost vidéni uzivatele.
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Cely princip bryli spociva v odrazeni svétla ze zdroje osvétleni do ¢oc¢ky kamery. Bryle
maji urcity sklon vici vertikalni ose lidské hlavy, a pokud vezmeme v tivahu piedpoklad,
ze osvétleni snimané scény je shora ¢loveéka, at’ uz uvazujeme slunecni svétlo ¢i svétlo
pouli¢nich lamp, svétlo je odrazeno do ¢ocky snimaciho zafizeni, respektive v ramci sni-
maného obrazu je v okoli o¢i zvySena intenzita jasu s doplnénim faktu, ze nékolik z vy-

zna¢énych markanti tvare je brylemi zakryto, jak je vidét na Obr. €. 13.

Obr. ¢. 13 — Osoba s brylemi PrivacyVisor [29]

Na Obr. €. 13 je rovnéz vidét, jak se chovaji snimané bryle pfi odrazu svétla. V levé Casti
hlavy odrazené svétlo kontinualné ptrechazi z ¢ela do oblasti obliceje bez zmény intenzity,
a tim se oblast o¢i 1 oblast ¢ela miize kamerovému systému jevit jako jedna a tataz a rovnéz

je eliminovana viditelnost vodicich linek, ohranicujicich tyto oblasti.

Profesor Echizen tvrdi, Ze pfi pofizeni obrazového zaznamu pro Ucely vySetfovani proti-
pravni ¢innosti, bude zdznam kontrolovan i lidskym okem, které tyto bryle neobelsti. Jsou
ovSem situace, kdy je pii shroméazdéni velkého poctu osob spoléhano na rychlost kamero-

vych systémi pii zpracovani informaci o osobach v obraze, a pokud vezmeme v potaz
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mozné riziko nebezpecnych osob, pohybujicich se v davu pfi demonstracich, tak se tyto

bryle mtizou stat bezpecnostnim rizikem [28], [29].

Pokud bychom chtéli tyto bryle porovnat s vnimanim kamerového systému bryli slunec-
nich ¢i dioptrickych, je uz z Obr. €. 14 patrné, Ze pro kamerovy systém nebudou dioptrické
bryle problémem pro rozpoznéni tvare. Skrze dioptrické bryle je snadno vidét markanty v
oblasti o¢i, a proto pro kamerové systémy neni problém obli¢ej ani detekovat, ani identifi-

kovat.

Pokud se zamétime na bryle slunecni, moznosti kamerovych systému se trochu omezuyji,
ale ptresto je identifikace mozna. Slune¢nimi brylemi sice jsou zakryty nékteré markanty,
ale metody pro rozpoznani tvafe pracuji, jak bylo zminéno v tieti kapitole, s faktem, Ze
lidska tvar mé obecné pro vSechny jedince spolecnou charakteristickou vlastnost, jakou je
pomér odstinli Sedé. Naptiklad oblasti okolo o¢i jsou tmavsi, neZ je oblast ¢ela ¢i nosu. U
typickych slunec¢nich bryli se zakryva ptredevsim oblast o¢i, a to v podstaté zptisobi, Ze je
oblast o¢i na kamerovém zdznamu jiného odstinu, ale potad si zachovava tato oblast urcity
rozdil vici oblastem ¢ela a nosu. Kamerovy systém je pak schopen obli¢ej podle téchto
charakteristik detekovat a nésledn¢ je mozné i1 ¢lovéka identifikovat podle zbyvajicich

markanta.

;' ‘

Obr. ¢. 14 — Porovnani s dioptrickymi a slunecnimi brylemi [30]

Pokud se ovSem vyskytne na snimané scéné cloveék vybaveny témito brylemi, piisobi to pro
kamerovy systém zna¢né komplikace. Na Obr. €. 14 si miizeme vSimnout, ze miizka bryli

je konstruovana tak, ze z jedné oblasti o¢i pfechazi témét plynule do oblasti druhé bez
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zmény vysky miizky bryli a zakryva tak i ¢ast nosu. Kamerovému systému takto chybi
nejen nékolik z charakteristickych markantti pro detekci obliceje, ale navic je charakteristi-
ka tvare z hlediska analyzy odstinu Sedi zménéna tak, ze tvai neodpovida univerzalnimu

popisu obliceje a linearni algoritmy nejsou schopny rozpoznani.

5.2 Alternativni metody identifikace

Za ptedpokladu, ze bryle PrivacyVisor budou omezovat ¢innost kamerovych systémi do té
miry, ze nebude mozna identifikace dle tvare, zbyvaji pouze dva typy protiopatieni. Jed-
nim moznym zplsobem je aplikovat biometrické metody pro identifikaci, které nejsou za-
lozeny na zpracovani tvaie nebo aplikovat metody, které nebudou ¢innosti bryli ovlivnény.
Jedna z moznosti je rozsifit databaze obrazi tvari, ze kterych se u¢i umélé neuronové sité,
0 snimky, které budou obsahovat obli¢eje vybavené brylemi PrivacyVisor. Uméla neuron-
ova sit’ by si pak mohla vytvofit svou vlastni charakteristiku lidské tvafe s témito brylemi
navzdory zhorSenym podminkam, které neumoziuji uspéSnou identifikaci linedrné zaloze-
nym algoritmiim. Aplikovatelnost jednotlivych biometrickych metod identifikace, vyuziva-
jicich lidskou tvafr, bude ur¢ena az po podrobnéjSim prozkoumani bryli pti zahéjeni prodeje
v ¢ervnu 2016. V ramci kamerovych systému se daji pouzit jiné biometrické metody, které
nevyuzivaji principialné lidské tvaie, a témi jsou identifikace podle dynamiky chtze ¢i

identifikace podle tvaru ucha.
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ZAVER
Tato prace pojednavala o tématech, které se vzajemné potkavaji v oblasti ochrany soukro-

mi a zaroven ochrany verejného bezpeci. Jakou Sanci mé tedy anonymita v dnesnim svété

bezpecnostnich technologii?

V prvni kapitole této prace bylo popsano, co to je biometrie, a bylo poukazano na fakt, ze
kazdy c¢lovek je identifikovatelny podle nékterého z biometrickych znakl. Pro kazdy typ
identifikace ¢i verifikace, stanoveny okolnimi podminkami, je vhodné pouzivat jiného bi-

ometrického znaku. Pro identifikaci na dalku je nejvhodnéj$im kandidatem lidska tvar.

Proto byla druha kapitola vénovana lidské tvari z hlediska historie jeji analyzy pro forenzni
a soudni ucely. V této kapitole byly popsany metody analyticko-statisticka a grafickd. Tyto

metody byly stavebnim kamenem pro metody rozpoznani a identifikace strojem.

Ve tieti kapitole byly cilem zkoumani zminéné metody rozpoznani strojem. Pozornost byla
vénovana predevsim metod¢ eigenface, metodé optickych tokti a metod¢ aplikace umélych
neuronovych siti, ale byly popsany i ostatni metody kterymi jsou metody zalozené na roz-
loZeni odstinu Sedi v obraze, metody zaloZené na rozpoznavani kontur obliceje, metody

zalozené na informaci o barvach ¢i metody zalozené na symetrii tvare.

Naplni &tvrté kapitoly bylo pojednani o legislativé Ceské republiky, zaméfujici se na oblast
soukromi a oblast prace s osobnimi ¢i citlivymi udaji. V souvislosti s témito oblastmi se
v Ceské republice uplatiiuji prameny, kterymi jsou Listina zakladnich prav a svobod, Ob-
cansky zékonik a Zakon o ochrané osobnich udaju. Z analyzy téchto prament vyplyva, ze
vyse zminéna tvai muze byt povazovana za citlivy udaj, jelikoz je to biometricky znak,
avSak existuji v ramci zékona podminky, kdy neni potieba souhlas pro praci s obrazovym

zaznamem obliceje urcitého jedince. Jednou z téchto situacti je stihani trestné ¢innosti.

Pata kapitola byla vénovana technologii bryli PrivacyVisor. Byl popsan princip téchto bry-
li, které znemoznuji identifikaci lidské tvare jiz v prvopocatku tohoto procesu a tim je de-
tekce obliceje v obraze. Byly hledany zpusoby jak tuto technologii obejit, aby byla identi-
fikace dle tvare ucinna, ale vzhledem ke konstrukci bryli a jejich funkcim nelze aplikovat
bézné metody rozpoznani kamerovym systémem. Jednim z moZznych zplisobi by mohlo
byt nauceni umélych neuronovych siti rozpoznani tvare s t€émito brylemi, ale tento proces

je mozné uskutecnit, aZ v dob¢, kdy bude technologie PrivacyVisor na trhu k dostani. Jinou
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moznosti je aplikace jinych biometrickych metod pro identifikaci, které jsou uplatiiovany

v kamerovych systémech.

Anonymita jedince a zachovani jeho soukromi neni v dnesnim svété prioritou. Prioritou by
mélo byt bezpecné prostiedi, které vyzaduje ur€ité naruseni soukromi. V idealni spole¢nos-
ti by tyto dva protipdly rovnomérné vyvazovany, ovSem kde lezi stfed této rovnovahy nel-

ze urcit s jistotou, protoze nazor na tato dvé témata a jejich vnimani bude vzdy subjektivni.



UTB ve Zliné, Fakulta aplikované informatiky 42

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Vyhody a nevyhody biometrickych systému. Scienceworld [online]. Praha: F
- solutions, 2008 [cit. 2016-04-01]. Dostupné Z:
http://www.scienceworld.cz/biologie/vyhody-a-nevyhody-biometrickych-systemu-
1-515/

VACH, Martin. Historie biometrik a jeji vyuziti ve vypocetni technice. Fakulta
Informatiky Masarykovy Univerzity [online]. Brno: Masarykova univerzita, 2003,
aktualizovano 12. 4. 2003 [cit. 2016-04-01]. Dostupné Z:
http://www.fi.muni.cz/usr/jkucera/pv109/2003/xvach_biometriky.htm

Alphonse Bertillon. Encyclopaedia Britannica [online]. Chicago, Illinois: En
cyclopedia  Britannica®, 1997 [cit. 2016-04-07]. Dostupné  z:
http://www.britannica.com/biography/Alphonse-Bertillon

JEDLICKA, Miloslav. Louis Alphonse Bertillon: francouzsky kriminalista.
Kriminalistika a pribuzné obory [online]. JuDr. Miloslav Jedlicka, 2013,
aktualizovéano 27. 2. 2016 [cit. 2016-04-01]. Dostupné z:
http://kriminalistika.eu/muzeumzla/bertilon/bertilon.html

Alphonse BERTILLON. Signaletic Instructions, Including the Theory and
Practice of Anthropometrical Identification. 1896 [cit. 2016-04-01].
ISBN 10.2307/2842360. Dostupné z: http://goo.gl/7o0NGzj

SULOVSKA, Katefina. Biometrické systémy zaméfené na rozpoznavani tvate, je
jich spolehlivost a zakladni metody pro jejich tvorbu. Posterus [online]. 2011, 4(9),
14 [cit. 2016-04-01]. ISSN 1338-0087. Dostupné Z:
http://www.posterus.sk/?p=11511

HESELTINE, Thomas a Nick WHITEHEAD. Facial Recognition. Ingenia [online].
2011, 2011(48), 6 [cit. 2016-04-01]. Dostupné Z:
http://www.ingenia.org.uk/Ingenia/Articles/727

RAK, Roman, Vasek MATYAS a Zden&k RIHA. Biometrie a identita clovéka ve
forenznich a komercnich aplikacich. 1. vyd. Praha: Grada, 2008. Profesional. ISBN
978-80-247-2365-5.

JAIN, AK.,, A. ROSS a S. PRABHAKAR. An Introduction to Biometric Reco

gnition. IEEE Transactions on Circuits and Systems for Video Technology [online].


http://www.scienceworld.cz/biologie/vyhody-a-nevyhody-biometrickych-systemu-%091-515/
http://www.scienceworld.cz/biologie/vyhody-a-nevyhody-biometrickych-systemu-%091-515/
http://goo.gl/7oNGzj
http://www.posterus.sk/?p=11511
http://www.ingenia.org.uk/Ingenia/Articles/727

UTB ve Zliné, Fakulta aplikované informatiky 43

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

2004, 14(1), 4-20 [cit. 2016-05-11]. DOI: 10.1109/TCSVT.2003.818349. ISSN
1051-8215. Dostupné z:
http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=1262027

Autorizace (opravnéni). ManagementMania.com [online]. Wilmington, USA:
MANAGEMENTMANIA.COM LLC, 2011 [cit. 2016-04-07]. Dostupné z:

https://managementmania.com/cs/autorizace

Luxand - Blink!. Luxand - Face Recognition, Face Detection and Facial Feature
Detection Technologies [online]. Alexandria, USA: Luxand Inc., 2005 [cit. 2016-
04-07]. Dostupné z: https://www.luxand.com/blink/

SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi:
Studijni  text, VSB TU Ostrava. Ostrava, 2008. Dostupné také z:
https://www.fbi.vsb.cz/export/sites/fbi/040/.content/sys-
cs/resource/PDF/biometricke_metody.pdf

POLEVOJ, Nikolaj Stepanovi¢. Kriminalisticeskaja kibernetika: teorija i praktika
matematizacii i avtomatizacii informacionnych processov i sistem v kriminalistike.
Izd. 2., pererabotannoje i dopolnennoje. Moskva: lzdatel'stvo Moskovskogo uni
versiteta, 1989. ISBN 5-211-00253-9.

BHABATOSH CHANDA AND DWIJESH DUTTA MAJUMDER. Digital image
processing and analysis. Eastern economy ed. New Delhi: Prentice Hall of India,
2005. ISBN 81-203-1618-5.

ZHUJIE a Y.L. YU. Face recognition with eigenfaces. Proceedings of 1994 IEEE
International Conference on Industrial Technology - ICIT '94 [online]. IEEE, 1994,
, 434-438 [cit. 2016-04-08]. DOI: 10.1109/ICIT.1994.467155. ISBN 0-7803-1978-
8. Dostupné Z:
http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=467155

ULRYCH, T. CDSST: Eigenfaces. University of British Columbia [online]. Van
couver: UBC, 2007 [cit. 2016-04-08]. Dostupné z:

https://www.eoas.ubc.ca/research/cdsst/Tad_home/eigenfaces.html

HOLCIK, Jifi a Martin KOVENDA. Matematicka biologie: e-learningovd ucebni

ce: Koncept umeélé neuronové sité [online]. Brno: Masarykova univerzita, 2015 [cit.


https://managementmania.com/cs/autorizace
https://www.luxand.com/blink/
https://www.fbi.vsb.cz/export/sites/fbi/040/.content/sys-
https://www.fbi.vsb.cz/export/sites/fbi/040/.content/sys-
http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=467155
https://www.eoas.ubc.ca/research/cdsst/Tad_home/eigenfaces.html

UTB ve Zliné, Fakulta aplikované informatiky 44

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

2016-05-11]. ISBN 978-80-210-8095-9. Dostupné Z
http://portal. matematickabiologie.cz/

YANG, Guangzheng a Thomas S HUANG. Human face detection in a complex
background. Pattern Recognition [online]. 1994, 27(1), 53-63 [cit. 2016-04-08].
DOI:  10.1016/0031-3203(94)90017-5. ISSN  00313203. Dostupné  z:
http://linkinghub.elsevier.com/retrieve/pii/0031320394900175

RUSHTON, Simon K., BEARDSLEY, Scott A. a Lucia M. VAINA (eds.). Optic
flow and beyond. 1. Dordrecht: Springer, 2011. ISBN 978-904-8165-896.

ZABRODSKY, H., S. PELEG a D. ANVIR. Symmetry as a Continuous Feature
[online].  Jeruzalém, Izrael, 1995 [cit. 2016-04-09]. Dostupné z:
http://www.vision.huji.ac.il/papers/continuous-symmetry.pdf. The Hebrew Uni

versity of Jerusalem.

REISFELD, Daniel, Haim WOLFSON a Yehezkel YESHURUN. Context-free at
tentional operators: The generalized symmetry transform. International Journal of
Computer Vision [online]. 1995, 14(2), 119-130 [cit. 2016-04-10]. DOI:
10.1007/BF01418978. ISSN 0920-5691. Dostupné zZ:
http://link.springer.com/10.1007/BF01418978

Listina zdakladnich prav a svobod. In: . Praha: Piedsednictvo Narodni rady Ceské
republiky, 1993, ro¢nik 1993, ¢islo 2.  Dostupné  také  z:

http://www.psp.cz/docs/laws/listina.html

Obcansky zdkonik. In: . Praha: Parlament Ceské republiky, 2012, roénik 2012,
Cislo 89. Dostupné také z: http://www.zakonyprolidi.cz/cs/2012-89

Zdkon o ochrané osobnich udajii a zméné nekterych zdakonii. In: . Praha: Parlament
Ceské republiky, 2000, ro¢nik 2000, ¢&islo 101. Dostupné také z:
https://www.uoou.cz/zakon-c-101-2000-sbh-0-ochrane-osobnich-udaju-a-0-zmene-

nekterych-zakonu-ve-zneni-ucinnem-od-1-ledna-2015/ds-3109/archiv=0&p1=1261

Privacy goggles fool hidden facial-recognition cameras. The Japanese Times [onli
ne]. Tokyo: The Japanese Times, Ltd., 2013 [cit. 2016-05-15]. Dostupné z:
http://www.japantimes.co.jp/news/2013/01/29/national/science-health/privacy-

goggles-fool-hidden-facial-recognition-cameras/


http://www.zakonyprolidi.cz/cs/2012-89
https://www.uoou.cz/zakon-c-101-2000-sb-o-ochrane-osobnich-udaju-a-o-zmene-
https://www.uoou.cz/zakon-c-101-2000-sb-o-ochrane-osobnich-udaju-a-o-zmene-
http://www.japantimes.co.jp/news/2013/01/29/national/science-health/privacy-
http://www.japantimes.co.jp/news/2013/01/29/national/science-health/privacy-

UTB ve Zliné, Fakulta aplikované informatiky 45

[26]

[27]

[28]

[29]

[30]

Foil face-recognition cameras with Privacy Visor. Product reviews, how-tos, deals
and the latest tech news - CNET [online]. San Francisco: CBS Interactive, Inc.,
2013 [cit. 2016-05-15]. Dostupné z: http://www.cnet.com/news/foil-face- recogniti

on-cameras-with-privacy-visor/

Japanese professors design infrared glasses to thwart facial recognition. Biometric
News | Biometric Articles | Biometric Companies [online]. Toronto: Biometrics
Research  Group, Inc., 2013  [cit.  2016-05-15].  Dostupné  z:
http://www.biometricupdate.com/201301/japanese-professors-design-infrared-

glasses-to-thwart-facial-recognition

Glasses That Confuse Facial Recognition Systems Are Coming to Japan. Mother
Board [online]. New York: Vice Media LLC, 2015 [cit. 2016-05-15]. Dostupné z:
http://motherboard.vice.com/read/glasses-that-confuse-facial-recognition-systems-

are-coming-to-japan

Privacy Visor thwarts facial-recognition tech. The Japanese Times [online]. Tokyo:
The Japanese Times, Ltd., 2016 [cit. 2016-05-15]. Dostupné z:
http://www.japantimes.co.jp/news/2016/05/13/national/privacy-glasses-thwart-

face-recognition-tech/

The latest accessory to flummox facial recognition cameras — the Privacy Visor!.
Naked Security by Sophos [online]. Abingdon (UK): Sophos Ltd., c1997-2016 [cit.
2016-05-24]. Dostupné z: https://nakedsecurity.sophos.com/2015/08/13/the-latest-

accessory-to-flummox-facial-recognition-cameras-the-privacy-visor/


http://www.cnet.com/news/foil-face-
http://www.biometricupdate.com/201301/japanese-professors-design-infrared-
http://www.biometricupdate.com/201301/japanese-professors-design-infrared-
http://motherboard.vice.com/read/glasses-that-confuse-facial-recognition-systems-
http://motherboard.vice.com/read/glasses-that-confuse-facial-recognition-systems-
http://www.japantimes.co.jp/news/2016/05/13/national/privacy-glasses-thwart-
http://www.japantimes.co.jp/news/2016/05/13/national/privacy-glasses-thwart-
https://nakedsecurity.sophos.com/2015/08/13/the-latest-
https://nakedsecurity.sophos.com/2015/08/13/the-latest-

Seznam pouzitych symbolt a zkratek

DNA  Nosi¢ genetické informace
LED  Svétlo vyzatujici dioda

PC Osobni pocitac

Sh. Sbirka zakont Ceské republiky

USA  Spojené Staty Americké



SEZNAM OBRAZKU

Obr.
Obr.
Obr.
Obr.

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

C. 1 —Louis Alphonse Bertillon ..o 12
¢. 2 — Software Luxand Blink! v prostiredi Windows ViSta ............ccccoeveeivueiivaininnnne. 17
C. 3 — Obecné antropologickeé body tVATe ............ccccoeiviiiiiiiiiiiiesc e 18
¢. 4 — Markantni body analyticko-statistické metody spojeny kazdy s kazdym

USECKOU ...ttt h et b e 20
C. 5 — Sestrojeni determinantu markantnich bodu lidske tvare ..........c..ccocovviviiiinnnns 22
C. 6 — Pivodni SKeNOVANEG LVATE ..........c.ccceiiiiiiiiiiiiiese et 24
¢. 7— Normalizované tvare dle algoritmu eigenface..............cccccoevvvniiiiiniieiicninennn. 24
¢. 8 — Popis markantu Spicky nosu v cylindrické soustave pro ,,eigenhead”............. 25
€. 9 — Schéma zpracovani informace NEUrONEM ........cccvirivieiieriiienie e 27
C. 10 — Ukdzka optiCkych tOKIL ...........c.ccoooviiiiiiiiiicieee s 28
C. 11 — Prvni prototyp PrivacyViSOr .........c.cccocveiiiiiiieiii i 35
C. 12 — Novy prototyp bryli PrivacyViSOr ........cccccucieiiiiiieiiiiieese s 36
C. 13 —030ba S brylemi PrivacyViSOT ........cccccuvuierieneieiesieseseseeseesiesie e sse s snens 37
¢. 14 — Porovnani s dioptrickymi a slunecnimi brylemi ...............ccccocoeeviiiiniicnninnnns 38



SEZNAM TABULEK

Tab.
Tab. ¢

. 1 - Zakladni viastnosti biometrickych znakii

. 2 — Pridané vlastnosti biometrickych znakii



