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ABSTRAKT

Diplomova prace se zabyva fenoménem kyberSikany u zakt druhého stupné zakladnich
Skol. Jejim cilem je zjistit, jaké s ni maji Zaci zkuSenosti a také zda kontrola ze strany
rodi¢li a Cas straveny online s jejich zkuSenostmi souvisi. Prace je rozd€lena na Cést
teoretickou a praktickou. Teoretickd ¢ast se zaméfuje na piiblizeni svéta, v némz dominuji
informacni a komunikacni technologie, zabyva se vymezenim kyberSikany, jejich forem
a profila jednotlivych aktérti. To vSe se odrazi ve svétle tradicni Sikany. Pozornost se dale
soustifedi na moznosti preventivnich opatfeni a intervenci ze strany rodici a Skoly
s ptihlédnutim ke konkrétnim vyrovnavacim strategiim. Prakticka ¢ast prezentuje vysledky

kvantitativniho vyzkumu, které statisticky vyhodnocuje, analyzuje a interpretuje.

Kli¢ova slova: kyberSikana, Sikana, obét, agresor, prihlizejici, kyberprostor, prevence

a intervence, vyrovnavaci strategie

ABSTRACT

This thesis deals with the phenomenon of cyberbullying among upper primary school
children. Its goal is to find out what experience the children have with the cyberbullying
and whether parental control and time spent online are related with their experience.
The thesis is divided into the theoretical and practical part. The theoretical part focuses
on an idea of world where the information and communication technologies dominates.
It deals with definition of cyberbullying its forms and profiles of individual participants.
All this is reflected in the light of traditional bullying. Attention will also be focused
on the possibility of preventive measures and intervention by parents and schools with
considerations of particular coping strategies. The practical part presents the results

of quantitative research which is statistically evaluated, analyzed and interpreted.

Keywords: cyberbullying, bullying, victim, aggressor, bystander, cyberspace, prevention

and intervention, coping strategies



»You are terrified of your own children, since they are natives in a world where you will

always be immigrants.*

John Perry Barlow
A Declaration of the Independence of Cyberspace
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UvVOD

Tato diplomova prace se zabyva problematikou kyberSikany se zaméfenim na zaky
druhého stupné zakladnich Skol. Spolecnost 21. stoleti je spolecnosti uspéchanou
a konzumni, které vlddnou informacni a komunika¢ni technologie, jejichz expanze
zpusobuje, ze dnesSni generace déti se jiz bez téchto vymozenosti neobejdou. Stale Castéji

se objevuji ptipady jejich uzivani zpisoby, pro které nebyly urCeny a zamysleny.

Tlak doby a médii pfili§ neumoziuje zlstat pozadu. VétSina déti navstévujicich zakladni
Skoly dostane své vlastni chytré telefony uz v pritbéhu prvniho stupné, zarovein umi velmi
dobfe pracovat s pocitaci a vyhledavat informace. Internet a mobilni telefony nabizi celou
fadu novych zptsobt, jak vyplnit volny cas, jak se spojit nejen se svymi blizkymi, ale
1 s lidmi z riznych koutl svéta. Pfedchozi generace si néco takového dokdzaly jen stézi
pfedstavit. Avsak jedno Casto uzivané ptislovi vystizné pravi, Ze kazdd mince ma dvé
strany. At se ndm moderni technologie v mnoha ohledech jevi v pfiznivych barvach,
mohou byt velice snadno zneuzity. Internet, webové stranky a socidlni sit¢, mobilni
telefony a nejriznéjsi aplikace, to vSe vytvaii novou podobu komunikace, pro kterou je
charakteristickd velkd mira anonymity, z ¢&ehoz vyplyva 1 ur€ité riziko. Jednou
z nejtemngjSich stranek virtudlniho svéta tykajicich se déti se tak stava fenomén
kybersikany. Rogers (2010, s. 7) uvadi, Ze metody agresori se s vyuzitim modernich
technologii staly vice dimyslnymi. Své obéti mohou pronasledovat nespocetnymi zptisoby
od obtézujicich hovord a zprav, az po zakladani faleSnych webovych stranek,
a to prakticky vSe s nasazenim minimalniho sili a mnoZstvi penéz. O to je ndmi zkoumana
problematika kyberSikany zavaznéjsi, nebot’ pro obét virtualnich utokl jiz ani domov
nepiedstavuje zonu bezpe¢i a soukromi. Agresofi jsou nejen chranéni jakymsi plastém
nedotknutelnosti, protoze miize byt velmi tézké je identifikovat a témeéf nemozné zamezit
jim v jejich kondni, ale zaroven zde chybi bezprostfedni zpétna vazba obéti, kdy agresor
neni svédkem toho, co svym utokem zpusobil, a to ho mlize v jeho chovani nadéle
podnécovat. Prostiedky informacnich a komunikacnich technologii timto neumyslné

nahravaji obtézovani, vyhruzkdm a poniZzovani, pokud se ocitnou v nespravnych rukou.

Diplomové préce je rozdélena do dvou dil¢ich celki, na ¢ast teoretickou a ¢ast praktickou.
S oporou v odborné Ceské 1 zahrani¢ni literatufe se teorie vénuje predstaveni moderniho
svéta médii se zaméfenim na vztah déti a dospivajicich k informaénim a komunikac¢nim

technologiim oproti dospélym. Nasleduje vymezeni a popis kyberSikany, a to i ve svétle
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Sikany tradi¢ni, nebot’ ackoli byva kyberSikana vnimana jako novy fenomén, byva casto
spjata s redlnym svétem a kvalitou mezilidskych vztaht, které si v ném vytvatime, a proto
neni mozné tyto dva prolinajici se jevy od sebe oddélit. Na uvodni vymezeni navazuji
zpracovana specifika kyberSikany, jeji formy, do kterych jsou zahrnuty konkrétni projevy
nevhodného chovéani a prostiedky pomoci nichz dochdzi k Sifeni. Dale se pozastavime
u samotnych aktérti kyberSikany. Pfiblizime si profil agresora a jeho motivaci k Gtokim,
profil obéti 1 piihlizejiciho, opét s piihlédnutim k tradicni formé Sikany. Tieti oblast je
vénovana ochrané vici kyberSikan¢€ a je zacilena na zasady bezpecného internetu, dulezité
rady, jak se ve virtudlnim prostfedi chovat, ¢eho se vyvarovat, kde ziskat potiebné
informace a hledat pfipadnou pomoc. Na tyto poznatky navazujeme moznostmi prevence
a intervence ze strany rodicli a Skoly a na zavér uvadime strategie vyrovnavani se s timto

fenoménem, které déti mohou v boji proti kybersikané vyuzit.

Cilem praktické Casti je v ramci kvantitativné zaméfené¢ho vyzkumu prostiednictvim
dotaznikového Setfeni odpovédét na ustfedni otdzku, jaké maji Zaci na druhém stupni
zakladnich skol zkuSenosti s fenoménem kyberSikany a také zda nami vybrané aspekty,
kterymi jsou kontrola ze strany rodict a €as straveny online, s jejich zkuSenostmi souvisi.
Pievazna cast pozornosti bude soustfedéna na vysledky realizovaného vyzkumného Setieni

a interpretaci dat. Na zaklad¢ vysledkt bude na zavér poskytnuto doporuceni pro praxi.
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I. TEORETICKA CAST
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1 SVET MODERNICH MEDIi

Informacni a komunikacni technologie se stali tak béznou soucasti naSich zivotd,
ze si mnoho z nas dokaze jen stézi predstavit, ze bychom opét zili ve svéte, kde neni
mozné béhem nékolika malo vtefin kontaktovat jinou osobu, zaroven komunikovat a vidét
se s Clovékem, ktery je v tom samém okamziku na opacném konci svéta, vyhledavat
a ziskavat informace jednoduse zadanim klicovych slov do online vyhledavace, nakupovat
prostiednictvim e-shoptli a spoustu dalSich ¢innosti, jenz ndm vymozenosti konce minulého
a soucasného stoleti umoznuji. (Hulanova, 2012, s. 16). V dnesni dob¢ je k dispozici cela
fada zafizeni, jejichz prostfednictvim je mozné piipojit se k internetu, at’ uz za ucelem
zabavy, hrani her nebo interakce s druhymi lidmi. Tato zafizeni se zdroven neustéle
zmen$uji, aby byla leh¢i a skladngjsi a zahrnuji tzv. chytré mobilni telefony (smartphones)
s podporou vice funkci, iPody, tablety, herni konzole (napf. Xbox), GPS navigace
a samoziejme také chytré televize (smart TV), notebooky a dalsi. Pfitom jen pfed n¢kolika
malo lety umoznovaly pfistup k internetu primarné klasické stolni pocitace, které byly
napevno pfipojeny k siti. Teprve pozdéji se rozmohlo pouzivani dalSich zafizeni jako
notebooky, tablety a celkové bezdratové piipojeni, diky némuz se v soucasnosti ptipojime
k internetu témét odkudkoli a z jakéhokoliv zafizeni. Svét a informace se tak stéhuji stale
blize k uzivatelim, aktualné do jejich kapes, kabelek ¢i batoht, ve kterych nosi své malé
osobni pocitate ve form& mobilnich telefont, tableti atd. A vzhledem k neuvéfitelné
rychlému rozvoji a propojovani jednotlivych zatfizeni, ktera kdysi fungovala oddéleng,
se da rovnéz ocekavat, Ze se tento virtudlni svét v blizké budoucnosti presune jesté blize.

(Sevéikova, 2014, s. 19-20)

Internet uz ve svych pocatcich zaznamenal tak rychly rozvoj, Ze jsme neméli moZznost ani
¢as od tohoto média malinko poodstoupit a zvazit rizika, kterd s sebou pfinasi. Online
obchodu apod., ale svymi vlastnostmi také znacné ovliviiuje lidské chovani, postoje
a emoce. Jde o misto, kde ma mnoho lidi tendenci chovat se a rozhodovat Upln¢ jinak, nez
je u nich v redlném Zzivoté¢ bézné. (Huldnova, 2012, s. 21). To, Ze jsou lidé v prostiedi
internetu vice uvolnéni a otevienéjs$i nazyva Suler (2016, s. 96-97) jako online disinhibi¢ni
efekt. Jde v podstaté o ztratu zdbran v interakci s ostatnimi uZzivateli a jakousi
,odvazanost®, kterd by tvafi v tvaf nebyla mozna nebo tak snadno pfijatelnd. Online

disinhibice se déli na dva typy; benigni neboli neSkodnou a v protikladu stojici disinhibici



UTB ve Zliné, Fakulta humanitnich studii 13

toxickou. V prvnim piipadé o sob¢ lidé sdileji pomérné€ osobni véci, odhaluji své skryté
emoce, obavy a pfani, coz v kone¢ném vysledku pfispiva k lepSimu porozuméni sobé
samym 1 druhym osobam nebo k efektivnéjSimu feSeni osobnich a mezilidskych problémai.
Na druhé strané stoji toxicka disinhibice, ktera zahrnuje agresivni projevy, hrubou kritiku,
nenavist 1 hrozby. Temné podsvéti internetu skytd mista sr§ici hnévem a nésilim, nebot’
tyto emoce a postoje neni mozné v redlném svété prezentovat v takové intenzité, jako je to

umoznéno praveé v online prostredi.

V souvislosti se svétem novych médii se také Casto setkdvame s pojmem kyberprostor
pochazejicim z anglického originalu cyberspace, ktery je nutno si definovat. Pro ucely této
diplomové prace jej chapeme stejné¢ jako Jirovsky (2007, s. 17), jenz ve své publikaci
pracuje s vymezenim od Johna Perryho Barlowa, ktery za kyberprostor povazuje veskeré
pocitacove a telekomunikacni sité. Mezi pfiklady mizeme zahrnout virtudlni realitu a dalsi
pocitatem simulovand prostiedi, rizné online ¢i pocitacové hry a ptedevs§im internet. Podle
vymezeni, s nimz Jirovsky na zakladé Barlowa operuje, se nalézame v kyberprostoru napft.,

1 kdyz telefonujeme.
1.1 Déti, dospivajici a technologie

Podle Eckertové a Docekala (2013, s. 19) déti poprvé v nasi historii pfedbehly své vlastni
rodi¢e v souvislosti se znalostmi a dovednostmi spojenymi s modernimi technologiemi,
nebot’ zatimco ony s nimi vyristaji a je pro n€ snazs§i naucit se je ovladat, rodice se s nimi

pohled tykajici se soucasnych médii.

Dospéli vidi internet jako zdroj nebo misto, které slouzi svému ucelu a jejich potfebam.
Maji tendenci vyuzivat riznych informacnich a komunika¢nich technologii zptisoby, které
povazuji za funkéni, coZ znamenda, Ze jejich pouzivani je spojeno zejména s praci,
se zasilanim e-mailli a tim to pro vétSinu z nich kon¢i. Mladi lidé naopak nepovazuji
internet za oddéleny od svych zivotl a stale Castéji ho chapou jako normalni a pfirozenou
soucast svého vlastniho svéta. Tuto skupinu oznacujeme terminem ,,always on generation*
(AOQ), v ptekladu neustéle pfipojeni. Nejcastéji se jednd o online synchronizaci v redlném
Case, kdy se vétSina pfipojeni dé&je prostiednictvim tzv. instant messagingu (IM),
do kterého spadaji programy a aplikace jako Messenger, WhatsApp, Line, Skype, Viber
atd. Instant messaging, jak jiZz naznacCuje ndzev, je okamzity. Odpovédi nejsou pouze

ocekavany, ale jsou ocekavany ihned. Proto je e-mail, ktery neumoziuje komunikaci
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v realném case, dnes mnoha mladymi lidmi povazovan za pfili§ zastaraly a pomaly. Také
Skola a domov byla diive jedind mista, ktera détem a mlddezi umoznovala pfipojeni
k internetu. Dospéli méli urcitou kontrolu nad tim, kdy a kde se déti pfipoji, coz v soucasné
dobé¢ jiz neplati. Mladi lidé mohou nyni komunikovat prostiednictvim instant messagingu,
posilat textové a multimedidlni zpravy, surfovat po internetu a chatovat online, a to vSe
témer odkudkoli a prakticky z dlané, protoze soucasné mobilni telefony jsou ve své
podstaté vykonnymi a pfenosnymi multimedialnimi pocitaci. (Belsey, © 2007) S touto
proménou souhlasi i Sak a Mares (2007, s. 39), ktetfi uvadéji, ze v dob¢, kdy mobilni
telefon vstupoval do ¢eské spolecnosti, jeho funkce odpovidala nazvu, ale dnes uz je jeho

pojmenovani zachovavano spise jen ze zvyku.

Hinduja a Patchin (2009, s. 9) vidi kromé zjevného ptinosu informaci tzv. ,,z prvni ruky*,
zabavy a rychlosti v komunikaci uzite¢nost online interakce také v tom, ze se pomoci ni
déti a mlddez nau¢i riznym socidlnim a emocnim dovednostem, které jsou pro Zzivot
nezbytné. Napf. pravé kyberprostor podle nich poskytuje prostiedi, v némz se uci
zdokonalovat schopnost sebeovladani a vyjadfovani pocit ve vztahu k ostatnim, zapojovat
se do kritického mysleni a rozhodovacich procesti, rozvijet vlastnosti jako je tolerance
a ucta. Navic dospivajici jsou ve féazi, kdy se snazi vypotfadat s otdzkami své vlastni
hodnoty, viry, se svymi vazbami, zivotnimi rolemi a cili prostfednictvim objevovani,
rozvijeni a utvafeni vlastni identity. Online socializace a interakce mohou byt v tomto
ohledu napomocné. Podle Smahela (2003, s. 43-49) je tomu proto, Ze nam internet
umoziuje hrat role naSich alternativnich ja a nékdy mize byt zazitek v ramci online svéta
siln€j$i neZ skuteCnost sama. Vytvofeni virtudlni identity miZe pomoci pifi prekonavani
problémi v redlném svété a zkvalitnéni vztahl. Experimentovani s riznymi identitami je

dilezité pro osobni rlist a vyvoj a neni nijak vékoveé omezeno.

Ale ackoli mizeme v neustdlém vyvoji informacné¢ komunikacnich technologii a jejich
stale vice automatickém pouzivani spatfovat fadu vyhod, které ndm usnadnuji Zivot
a fungovani v dnesni uspéchané spolecnosti, jako kazda mince ma 1 tato oblast dvé strany.
Hulanova (2012, s. 13-14) upozoriiuje piedevSim na to, Ze dneSni generace déti ma
za sebou obvykle zkuSenost s tukanim do mobilniho telefonu, tabletu nebo pocitacoveé
klavesnice mnohem dfive, nez se viibec nauci drzet v ruce tuzku. Tradi¢ni détské Cinnosti
jako malovani, vystiithovani nebo lepeni jsou naro¢néjsi, nebot’ pii nich musi dité zapojit
vice oblasti najednou. Bézny vyvoj zahrnuje rozvoj motoriky, kognice, komunikacnich

a socidlnich dovednosti, logického mysleni a inteligence, které dohromady utvareji nase
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osobnosti. Pouzivani digitalnich médii se stava pro déti atraktivnéjsi, protoze cinnosti
s nimi spojené nevyzaduji tolik vynalozeného usili, aby se konkrétni tkon zdafil. Ale
pokud chapeme détstvi jako proces uceni, na jakou budouci roli v dosp€losti je digitalizace
pripravi? Sevéikova (2014, s. 30-31) déle podotyka, Ze je tieba opustit piedstavu, kdy jsou
déti vnimany pouze jako pasivni uzivatelé internetu, nebot’ online svét je prostredi, které
pomadhaji spoluvytvaret tim, ze plusobi na ostatni uzivatele a zaroven jsou zpétné

ovlivitovany samotnou online kulturou.

Nemiize byt sporu o tom, Ze v ramci virtudlniho svéta se miizeme stejn¢ hodné naucit jako
ztratit. VSudypfitomné piipojeni k internetu ovSem zacind piedstavovat pro mladé lidi
a dospelé, kteii se staraji o déti a mladez, skutecné problémy. A bohuzel jednou z velmi

realnych hrozeb tohoto prostredi je kyberSikana.

1.2 Nadmérné uzivani a zavislost na internetu

Ackoli povazujeme internet za pomérné nové, avsak stale se vyvijejici médium, jiz nyni
se objevuji obavy tykajici se ¢asu, které na ném déti a dospivajici denné travi, a ze je prave
Cas straveny za obrazovkami odtrhava od aktivit, jez jsou pro jejich veék a vyvoj vhodnéjsi.
V médiich 1 v povédomi vefejnosti se tak miZeme setkat s terminem jako je zavislost

na internetu. Jak ale rozezname takovou zavislost od nadmérného uzivani?

Mluvime-li o nadmémém uZzivani, ddvame ho zpravidla do kontextu s dobou, kterou
na internetu déti stravi. Ta se liSi nejen podle véku, ale také typu konkrétni online aktivity.
Jednou z nejvyrazngjSich ¢innosti jsou online hry s moZnosti proniknout do zcela odlisného
virtudlniho prostiedi, do n¢hoz jsou déti a dospivajici schopni byt ponofeni v priméru
az 25 hodin tydné, pticemz pravé ¢eska populace patii v této aktivité na horni pficky mezi
evropskymi hraci. S nadmérnym uZivanim internetu je dale spojena fada vyraznych znak,
které miizeme nachazet i u zavislosti. Jednad se predevsim o tendence propadat nudé,
zvySenou impulsivitu nebo neschopnost impulsivnim podnétim odoldvat. Zejména déti
s poruchami pozornosti a t€zko udrzitelnym zdjmem nachazeji na internetu mnozZstvi
aktivit, kdy neni nutné se pftili§ dlouho soustfedit pouze na jednu z nich, ale je mozné tékat
z jedné na druhou. Také komunikace je v tomto ptipad¢ spiSe Utrzkovitd, coz jedincim
se snizenou schopnosti soustfedit se vyhovuje vice nez bézna konverzace v redlu. Mezi
dalsi vyznamné divody spojené s nadmérnym uzivanim a zavislosti na internetu lze
zahrnout nizké sebehodnoceni zalozené na slabsi sebeduvéfe, socialni izolovanost, nizka

schopnost zvladat zatéz, deprese a podobné psychické problémy. V téchto ptipadech déti
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vyuzivaji internetu nejcastéji jako mista, kam mohou utéct od svych starosti a stresorti
a zérovenl jim muze slouzit jako jistd forma ndhrady za socidlni oporu, které se jim

nedostava v adekvatni mite. (Sevéikova, 2014, s. 38-40)

Pokud nadmérné uzivani internetu u nékterych jedinct prekro¢i onu pomyslnou hranici,
kdy uz nejsou schopni déle kontrolovat Cas, ktery travi online a objevi se u nich dalsi
znaky, které nyni popiSeme, hovoifime o zavislosti. Mark Griffiths (© 2000) na zaklad¢
teorie behavioralnich zavislosti stanovil celkem Sest kritérii, ktera musime u c¢lovéka

pozorovat, aby mohl byt povazovan za zavislého. Mezi tato kritéria podle néj patii;

vvvvvv

dopad nejen na jednani jedince napt. v podob¢ zhorseni socialniho chovani nebo
zanedbavani fyziologickych potieb, ale také na jeho mysleni a prozivani;

e zmény nalad jako dusledek provadéni dané aktivity, kdy jedinci zazivaji bud’to
vzruSujici nebo naopak uklidnujici pocity;

e tolerance jako proces, pfi némz je pro dosazeni diivéjSich ucinkli vyzadovano
zvySené mnozstvi konkrétni ¢innosti, aby doslo k jejimu uspokojeni;

e abstinencni pfiznaky, ke kterym dochdzi, pokud je konkrétni aktivita preruSena
nebo nahle omezena (nepiijemné pocity nebo fyzické projevy jako podrazdénost,
ttes, jiz zminéna naladovost apod.);

e konflikt mezi provadénou aktivitou a dal$imi strankami v Zivoté ¢loveéka, ktery
vede k interpersonalnim (mezilidskym) konfliktim napt. v rdmci rodiny a jinych
blizkych vztahli, nebo intrapersondlnim konfliktim odehravajicich se uvnitf
samotné¢ho jedince;

e relaps jako tendence v podob¢ néavratu k problémové aktivité nebo nutkani tak

ucinit 1 pfes obdobi relativni kontroly a vyhybani se dané ¢innosti.

Na zédklad¢ zminénych znakii je moZné vnimat zavislost na internetu jako ¢innost, ktera
se vzivoté ditéte a dospivajicich stane prvoradou, zaroven je doprovazena castymi
zménami nalad a je ji vénovano stdle vétSi mnozstvi Casu a energie na tkor jinych z4jmh
nebo mezilidskych vztahti. V situace, kdy nemohou byt mladi uzivatelii internetu online,
vede toto omezeni k pfiznaklim, jeZ oznaCujeme jako abstinen¢ni a ke konfliktim, které

zpusobuji fadu nepiijemnych pociti a negativnich projevlii chovani jak u samotnych
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jedinct, tak u jejich blizkého okoli. Pfesto vSak maji tendence se k internetu neustale
vracet, 1 kdyz se jeho pouzivani snazili omezit, nebo si jsou védomi toho, Ze jim tato
¢innost zpusobuje v mnoha oblastech tézkosti. Zatim ovSem neexistuje zadnd oficialni
diagnoza, kterou bychom mohli pojmenovat jako ,,zavislost na internetu®, nebot’ urceni
hranice mezi timto stavem a b&nym pouzivanim neni jednoduché. (Sevéikova, 2014,
s. 43-44) Kavalir (2009, s. 28) navic uvadi, ze na zaklad¢ riznych vyzkumu vyplyva, ze
vetSina uzivatelll neni zavisla na internetu jako takovém, ale jde spiSe o jeho vyuziti jako
prostiedku k podpote jiné zavislosti. U déti a dospivajicich pak mluvime zejména o hrani
her nebo o udrzovani socialnich kontakti pomoci socidlnich siti a aplikaci, které umoznuji

instant messaging apod.
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2 VYMEZENI KYBERSIKANY

Je kyberSikana pouze elektronickou nastavbou jiz starého problému v podobé tradicni
Sikany nebo se jedna o ponckud unikatni fenomén, ktery si zaslouzi jiné pochopeni
a prevenci? Tuto otazku si ve své studii pokladaji Heirman a Walrave (© 2008) a vzapéti
dokladaji, ze kyberSikana se i naddle povazuje za formu Sikany. Jejich spojitost nejlépe
odhalime pomoci definovani tradi¢ni Sikany, nebot pravé od ni se odviji samotné
vymezeni kyberSikany, se kterou sdili vétSinu zakladnich znaki, a jejich vzajemnou

komparaci.

Tradi¢ni Sikanou, zpravidla odehréavajici se ve Skolnim prostiedi, se jiz fadu let zabyva
Olweus (1993, s. 9-10), ktery uvadi, ze ,,zdk je Sikanovan v okamZiku, kdy je opakované
a po delsi dobu vystavovan negativnim ciniim ze strany jednoho nebo vice Zdakii.*
Zminénymi negativnimi ¢iny ma na mysli jednédni se zamérem ublizit a zranit, at’ uz
verbalné, fyzicky nebo umyslnym vylou¢enim ze skupiny apod. Druhym dilezitym
aspektem definice je fakt, ktery zdiraziuje, ze toto jednani se vici jednotlivci, piipadné
skuping, déje opakované. Jako posledni podminka by méla byt splnéna nerovnovaha sil

mezi agresorem a obéti, pro kterou je obtizné se branit.

Z pojeti tradicni Sikany pak vychazi vétSina dostupnych zdroji, které vymezuji
kybersikanu. Viibec prvni, kdo ji definoval, byl Belsey (© 2007), ktery vidi jeji podstatu
v pouzivani informacnich a komunikacnich technologii k zamérnému, opakovanému
a nepratelskému chovani ze strany jednotlivce nebo skupiny, které ma druhym ublizit.* Jak
muizeme vidét, toto vymezeni specifikuje Sikanu pfidanim prostfedkd, kterou jsou k ni
pouzity. Willard (2007, s. 255) déle uvadi, Ze v ramci kyberSikany dochézi k ,,zasilani
a zverejiovani zranujictho materidlu nebo k zapojovani se do jinych forem socialni agrese
za pouziti internetu nebo dalsich digitalnich technologii, jako jsou mobilni telefony.” Podle
Huntera (2012, s. 6) se miize jednat o zastraSovani a obtéZovani za vyuziti e-maild,
textovych zprav, webovych stranek, chatovacich mistnosti nebo socidlnich siti. Pokud
se nad tim zamyslime, n¢které z metod, se kterymi se v kyberSikan¢ setkavame, nejsou tak
odli$né od téch, jenz se objevuji v tradi¢ni formé Sikany. Napt. pouZivani zrafnujicich slov
bylo dfive spojeno s pifimo vyslovenymi urdzkami, dnes se to déje za pomoci internetu

a mobilnich telefond.

Oba vysSe zminéné¢ pojmy se do jist¢ miry znacné piekryvaji. Ackoli je kyberSikana

vnimana jako fenomén, ktery se odehrava v online prostfedi, je Casto velmi spjata
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s realnym svétem. U obéti tradi¢ni Sikany obvykle hrozi i riziko kyberSikany, kdezto
v opacném piipadé neni tato vazba az tak Castd. Zaklad kyberSikany hledejme predevsim
v komplikovanych vztazich redlného svéta, které se touto formou projevuji i v prostiedi
internetu nebo v komunikaci s mobilnimi telefony. (Cerna, 2013, s. 48-49) Eckertova
a Docekal (2013, s. 75) uvadéji, ze pokud se jedno dité vzepte druhému tvari v tvar, mize
se obtézovani a projevy agrese pienést praveé do kyberprostoru, kde je mozné zvysit
rafinovanost a natlak, s ¢mz souhlasi i Cerna (2013, s. 49), ktera tvrdi, ze v mnoha
pfipadech je internet jen dal§im mistem, kam se utoky rozsifily. Samotny rozvoj
technologii tedy nelze vnimat jako problém, nebot’ ony vymoZzenosti se stavaji problémem
az v rukou nékterych svych uzivateli. Vasutova (2010, s. 78) rovnéz pfipousti, ze jindy
se obé&t’ tradi¢ni Sikany stava v pfevdzné anonymnim prostiedi internetu agresorem a utoky
opléci, aby si vybila svou frustraci, bud’'to na osobé, kterd ji tyra a ponizuje i v redlném
svét¢ nebo na nékom zcela ndhodném. V lepSim piipadé miize obét vyuzit internet

k ventilovani svych pocitti, aby mohla s nékym sdilet své potize, nebo k vyhledani pomoci.

Shodneme-li se nyni na tom, Ze spolu obé problematiky uzce souvisi, musime vzit v ivahu
1 aspekty, kterymi se také vzdjemné lisi. Hulanova (2012, s. 48) ndm ve své publikaci
predkladd, Ze hlavni charakteristiky tradicni Sikany, do kterych fadime mocenskou
nerovnovahu mezi agresorem a obéti a projevy agresivniho chovani, kdy dochézi
k ¢astému opakovani, mnohdy 1 stupfiovani téchto nezddoucich akci s cilem ublizit, mohou
v ramci kyberSikany absentovat. My si v nasledujici kapitole ukdZeme, Ze ve skutecnosti

nemuZeme mluvit ani tak o absenci, jako spiSe o jejich modifikaci.

2.1 Specifika kybersikany ve svétle tradi¢ni Sikany

Kybersikana ma s tradi¢ni Sikanou mnoho spole¢nych aspektti, ale n€které z nich dostavaji
v online prostiedi jiny rozmér nebo se objevuji zcela nové. Muzeme fici, Ze kyberprostor
poskytuje agresorim zcela nové moznosti. Hulanova (2012, s. 48) upozoriiuje na fakt,
ze prostfednictvim modernich technologii dochazi k rychlému Sifeni jakéhokoli obsahu

a cely proces Sikany se tim povznesl na novou vyssi uroven.

Vyznamnym specifikem kyberSikany je témét Uplna anonymita uto¢nika, kterd napadané
osobé¢ ztézuje jeho identifikaci. Obét’ nemusi védét nebo nema jistotu, od koho utok pfisel,
protoze kyberSikana neni zaloZena na osobnim setkavani jako ta tradicni, kterou je ob&t
do urcité miry schopna predvidat a nékdy se ji 1 vyhnout. (Vagnerova et al., 2011, s. 94)

Vezmeme-li ovSem v potaz fakt, ze kyberSikana mtize vzniknout na zaklad¢ té tradi¢ni,
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v takovém piipad¢ obét’ svého agresora jiz znd a utoc¢nik pouze zvysil sviyj tlak za pomoci
dostupnych technologii (Cerna, 2013, s. 49). S tim souviseji daldi znaky, které nam
vyplyvaji na zdklad¢ vyse zminéného. Rogers (2010, s. 11) uvadi, ze se jedna o absenci
fyzického nasili, které zde piechazi vyhradné do roviny psychické, a neschopnost atoktim
uniknout. Agresor miize vytipovanou osobu prondsledovat prakticky kdekoli béhem celého
dne. Virtudlni prostfedi zarovenn pomahd minimalizovat pifipadny pocit viny, protoze
utocnik neni piimo svédkem zplsobené¢ Ujmy a nevidi reakci své obéti, kterd se pied

kybersikanou nema kam schovat. Je na ni vyvijen neustaly tlak, kdy a s ¢im opét udefi.

Opakovani je jednim z podstatnych aspekti kyberSikany. Zatimco v realném svéte
si snadno predstavime situaci, kdy agresor s jistym ¢asovym odstupem podnika utoky vici
své ob¢ti, v online prostiedi se opakovani ¢astéji dé€je za pomoci sdileni nebo komentovani
zranujiciho obsahu ostatnimi uzivateli. A pokud se jedna o utoky pfistupné vefejnosti, ne
pouze o soukromé zpravy, o kterych nikdo jiny nevi, velikost publika mize v takovém
pripad¢é dosdhnout obfich rozméra a s kazdym dalSim svédkem je Gjma zpisobend obéti
vétsi. (Sevéikova, 2014, s. 121-122). Navic jedinad nepifjemna zpriva nebo odkaz
na webové stranky mize mit mnohem vétsi dopad nez slova vyicend tvaii v tvar. VSechny
ponizujici nadavky a vyhruzky feené osobné si obét’ nemusi pamatovat, ale SMS zpravy,
chat nebo webové stranky mohou byt zobrazovany a procitany znovu a znovu, slova
od slova. K tomu v§emu piipoctéme pocit beznad¢je nad nemoznosti se situaci néco udélat,
protoze v mnoha ptipadech neni mozné zahanbujici obsah zruSit a vymazat a atok se tak
stava viceméné trvalou zaleZitosti. Ve, co je jednou vyvéSeno na internet, mize kdokoli
shlédnout, komentovat a v nejhorSim piipadé stdhnout a Sitit dal jesté diive, nez staci

poskytovatel daného serveru zakrocit. (Vagnerova et al., 2011, s. 95)

S tim, Ze se obtéZovani d4 pfenést z redlného svéta do online prostiedi, se zménily 1 nékteré
charakteristiky samotnych aktérti kyberSikany. Mocenskd nerovnovaha je v souvislosti
s tradi¢ni Sikanou zaloZena na skutecné fyzické, popiipad€ socialni pfevaze utocnika, jenze
u kybersikany na zminénych skute€nostech nezalezi. Agresor mizZe byt v téchto oblastech
slabsi nez cil jeho tokl a ob&t mlze byt v ramci kyberprostoru vybrana zcela nahodné
nebo na zédkladé Gplné jinych diivodl, nez je jeji télesny stav ¢i socidlni status. (Martinek,
2015, s. 172) Nerovnost sil se v tomto pifipad¢ projevuje zejména tim, Ze agresorovi
bohuZel v mnoha piipadech nelze zcela zamezit piistup k obéti. Informaéni a komunikacni
technologie dosahnout i do mist, ktera dosud pfedstavovala bezpeci a jistotu. (Vasutova,

2010, s. 89)
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Z vyse popsanych specifik tykajicich se agresorti kybersSikany a jejich obéti nam vyplyva
fakt, Ze dnes sta¢i mit zakladni znalosti v oblasti modernich technologii, které jsou pro
fungovani v nasi spolecnosti prakticky nezbytné a kyberagresorem se v moment¢ muiize stat
kdokoli s motivaci ublizit a obéti kazdy s mobilnim telefonem a pfipojenim na internet.

Konkrétnimu utoku se tak zpravidla neda uniknout, je nadhly a neo¢ekavany.

Zavérem si uvedeme srovnani tradicni Sikany a kyberSikany zpracované v nasledujici

tabulce, kterd nabizi struny piehled obsahu této kapitoly.

Tradi¢ni Sikana KyberSikana
JAK | Zpisob Tvari v tvar Za pouziti ICT
Forma Fyzicka, verbalni, socialni, | Nevyzadana, zranujici,
ekonomicka vyhrozujici sdéleni, pofizovani
a Sifeni zdznamd aj.
Prostredek Fyzicky zdatnost, verbalni | Mobilni telefon, PC, internet
obratnost, orientace (SMS, MMS, e-mail, IM, web,
v socialnich vztazich socialni sité, PC hry)
KDE | Misto Skolni prostiedi Kdekoli v dosahu ICT
Nejblizsi prostiedi Cely svét
KDY | Cas Pied/v priib&hu/ po Kdykoli 24 hodin/7 dni v tydnu
Skolnim vyucovani
Trvani Opakovana akce Jednorazovy akt
Expozice Jednorazové Opakované
KDO | Identita aktéra | Vzajemna znalost Anonymita
Agresor Fyzicka/socidlni pfevaha Pokrocilé znalost ICT
Publikum Pasivni publikum, Aktivni Sifitelé (stavaji se
omezeny pocet agresory), nekoncici publikum
(cely svét)
Obét Fyzicky, socialné slabsi Kdokoli, pfip. s mensi znalosti
ICT
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Dospéli Informovani, zapojeni, Nedostatecna troven, nizka

prevence i intervence uroven supervize

Tabulka ¢. 1 — Komparace tradi¢ni Sikany a kyberSikany (Vasutova, 2010, s. 79)
2.2 Formy kybersikany

Kybersikana se objevuje v mnoha rozlicnych podobach. Mize se jednat o zasilani e-maild,
zprav v chatu nebo SMS pies mobilni telefony, které maji urazlivy obsah nebo charakter
vyhruZek. Setkdvame se s vytvafenim faleSnych webovych stranek, se sdilenim osobnich
fotografii, nebo se zakladdnim skupin na socidlnich sitich, jenz slouzi k projeviim nenavisti
vici obéti a k jejimu ponizovani. McCarthy a Weldon-Siviy (2010, s. 74-75) uvadéji, ze
kybersikana je pojem, ktery pojima velky rozsah obtézujiciho jednani. Dnes$ni agresofi
maji pro své Utoky SirS§i pole plsobnosti a na vybér z mnoha potenciondlnich obéti.
V minulosti méla vétSina déti dojem, Ze strijci Sikany jsou schopni zruinovat jejich poveést
pred celou skolou. Dnes, v dobé¢, kdy svét ovladaji informacni a komunikacni technologie,
se prostiednictvim nich nabizi nespocet pfilezitosti k utokiim a jejich dopad je daleko,

daleko horsi.

Do forem kyberSikany lze zahrnout celkem dvé podoblasti. ,,Prvni jsou jeji jednotlivé
projevy, tedy konkrétni zpiisoby, jakymi k agresivnimu chovani dochazi (napriklad kradez
a zneuziti hesla, flaming atd.). Druhou podoblasti pak jsou mista na internetu ci
v mobilnim telefonu, kde ke kybersikané dochazi, coz souvisi s prostiedky pouzitymi k jeji
realizaci.** (Cerna, 2013, s. 24) Nyni si mozné projevy kybersikany a média, ktera slouzi

k jejimu Sifeni, podrobnéji pfedstavime v samostatnych kapitolach.
2.2.1 Podoba jednotlivych projevi kybersikany

Nejobvyklejsi kybernetické ttoky smétuji dle McCarthy a Weldon-Siviy (2010, s. 74-78)
na online reputaci konkrétni obéti. Pokud chceme zistat v 21. stoleti v obraze, velka ¢ast
naSeho zivota bude zaznamenana online. Mzeme dokonce dospét do situace, kdy budeme
na internetu v ur¢itém okamziku komunikovat a ptatelit se s vice lidmi, nez ve skute¢ném
zivoté. At ano ¢i ne, oba svéty se velmi siln€ prolinaji a Spatna povest v jednom z nich
bude mit nésledky i ve druhém. Virtualni profil, kterym se na internetu prezentujeme, je
dilezity ve vice smérech. V dne$ni dob¢ jiz vétSina zaméstnavateld bézné kontroluje

internetové prispévky zadateld o pracovni misto a jednou poskvrnéna povést, k cemuz
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mohlo dojit klidn€ i pfed lety, mlize ovlivnit pfedstavu, jakou si o nas druzi utvoii. Tento
dojem je pak velice t€Zké napravit, pokud k tomu vilbec dostaneme Sanci. Proto agresoii

pouzivaji kybernetické utoky prevazné zpiisobem, aby poskodili néci reputaci.

Jak jsme se ale zminili v pfedchazejici kapitole, kyberSikana mize nabyvat nejriznéjSich
forem. Willard (2007, s. 30) mezi n¢ zahrnuje tzv. rozohnovani (flaming), obtézovani
(harassment), pomlouvéni (denigration), vydavani se za nékoho jiného (impersonation),
odhalovani a podvody (outing and trickery), vylouceni (exlusion) a pronasledovani
(cyberstalking). Né¢kteti dalsi autofi jako napi. Kowalski, Limber a Agatston (2008, s. 46),
z &eskych predstaviteltl pak Vasutova (2010, s. 87-88) nebo Cerna (2013, s. 27), dopliuji
k danému vyctu jest¢ happy slapping, v piekladu veselé fackovani. V nasledujicich

odstavcich si jednotlivé formy blize specifikujeme.

Rozohiovani (flaming)

Flaming znamend prudkou, ale obvykle kratkodobou hadku mezi dvéma nebo vice jedinci
prostfednictvim informac¢nich a komunika¢nich technologii. Slovni pfestfelka probiha
Castéji ve vefejném online prostiedi, jako jsou chatovaci mistnosti a diskuzni féra, nez
v ramci soukromych zprav zaslanych e-mailem nebo pfes mobilni telefon. Soucasti t€chto
ohnivych diskuzi je pouZiti agresivnich a vulgarnich vyrazl, a ackoli miva flaming spiSe
charakter kratkodobé udalosti, existuje i oznaCeni pro dlouhodobou vyménu téchto
urazlivych zprav a komentait, kterou nazyvame jako valku, v origindle flaming war.
(Kowalski, Limber a Agatston, 2008, s. 47) Rozohnénost, kterd je jednim z typickych
znakd, se vice ¢i méné projevuje v podobé skrytych ¢i otevienych hrozeb, jeZ mohou, ale
zaroven nemuseji byt v rdmci hadky mysleny jako realné vyhruzky, které se druha strana

chysta uskutecnit. (VaSutova, 2010, s. 85)

ObtéZovani (harassment)

V pftipadé¢ online obtéZovani se jedna zejména o opakované telefonaty, prozvanéni nebo
zasilani velkého mnoZstvi urdzlivych nebo nevyzadanych zprav skrze SMS, e-mail, chat
na socialnich siti apod., kterymi uto¢nik svou obét zahlcuje. Cilem neutuchajiciho
obté¢Zovani je zejména vyvadét dotyéného z rovnovdhy a znepfijemiiovat mu Zivot.

(Szotkowski, Kopecky a Krejci, 2013, s. 15.) Na rozdil od flamingu mluvime v tomto
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pfipadé o jednosmérnych utocich nebo obtézujicich akcich, které zraiuji a plsobi

problémy pouze jedné stran¢.

Pomlouvani (denigration)

Jinymi slovy jde o oCerniovani a zostuzovani druhé osoby pomoci Sifeni riznych pomluv
a 1zi. Podle Willard (2007, s. 8) se mlize jednat o odesilani nepravdivého ¢i zesmésiujiciho
obsahu jinym uzivateliim na diskuznich férech nebo socidlnich sitich nebo o zvetejiiovani
takového materialu za pomoci webovych stranek apod. Autorka nicméné upozoriuje, ze
pfi online komunikaci se miizeme béZzné setkat s informacemi, které se mohou jevit jako
poskozujici, a proto je vzdy nutné zvazit, kde se nachdzi pomyslna hranice mezi
konstruktivni kritikou a o¢erfiovanim jako formou kybersikany, ktera si klade za cil obéti

ublizit, nebo ji jinak poskodit.

Vydavani se za nékoho jiného (impersonation)

Okamzik, kdy se jedna osoba zac¢ne vydavat za druhou, mlZe oznalit v prekladu
z anglického originalu jako kradeZ identity. Agresor v tomto ptipad€ vyuZziva osobni tidaje
obéti, poptipad¢ fotografie, aby mohl vystupovat pod jejim jménem. Muze se jednat
o zalozZeni faleSného profilu, nebo dokonce zcizeni hesla ke skutecnému Uc¢tu na socialni
siti, pouZivani podobné pifezdivky v chatovacich mistnostech a diskuznich forech apod.
Utoénik se ¢asto pod cizi identitou prezentuje nezadoucim zptisobem. Nebezpeéi spociva
1 v komunikaci s pfateli obéti, které si mize vyhledat a nevhodné se o nich vyjadiovat, coz
miZze obdti zpuisobit potize v realnych vztazich. (Cerna, 2013, s. 25) McCarthy a Weldon-
Siviy (2010, s. 77-78) uvadéji, ze ke kradezi identity dochazi také z divodu, kdy se pro
sebe utocnik snazi néco ziskat. MiiZe jit napt. o Udaje ke kreditni karté¢ nebo rodné ¢islo,

které se da snadno zneuzit.

Odhalovani a podvody (outing and trickery)

Odhalovanim se ma na mysli sdileni osobnich, ¢asto trapnych informaci a tajemstvi o jiné
osobé¢ bez jeji souhlasu. Podvody se od outingu navic 1i$i tim, Ze obét’ je druhym ¢lovékem
né¢jakym zpiisobem zmanipulovana a presvédcena k prozrazeni téchto citlivych informaci,

které jsou poté zverejnény online. (Rogers, 2010, s. 18) Obét’ pritom nikdy nezamyslela,
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aby se tyto véci dozvédél nékdo dalsi, vyjma osob, kterym véfila a povazovala je
za pratele. Jde v podstaté o predstirany zdjem a nasledné zneuziti divéry. Szotkowski,
Kopecky a Krejci (2013, s. 14) zminuji, ze uto¢nik vyuziva ve svij prospéch nedostatky
internetové komunikace, kam spadaji zejména mala zpétnd vazba, neschopnost fidit
se podle neverbalnich znakt a dalsi kontextova voditka, kterd obéti ztézuji posoudit, zda je
zajem druhé osoby skute¢ny ¢i ne. Kowalski, Limber a Agatston (2008, s. 49) uvadéji, ze
odhalovani a podvody mohou mit napf. podobu rozesilani e-maili nebo zprav, které

obsahuji soukromé a potencialn¢ zahanbujici informace nebo fotografie.

Vylouceni (exlusion)

Socidlni vyloufeni miize nastat v realném zivoté stejné jako v souvislosti s virtudlnim
svétem, ve kterém jde o vylouceni z ur€ité¢ online komunity. Miize se jednat o prostfedi
online her, skupiny na socidlnich sitich nebo jiné skupinové konverzace, které¢ vyzaduji
autorizovany piistup. Vyloucenym osobam zpravidla neni dovolené se do dané¢ komunity
lidi vratit a Casto chybi i v jejich seznamech piatel. Emocionalni dopad na konkrétniho
jedince je pak velmi intenzivni, nebot’ stejné€ jako tomu bylo v minulosti, 1 v dnes$ni dob¢ je
vylouceni v mnoha spolecenstvich povazovano za extrémné tvrdy trest. Willard (2007,
s. 10) Emoc¢ni nasledky vylouceni jsou o to horsi v obdobi dospivéani, kdy maji mladi lidé

silnou potiebu nékam patfit.

Pronasledovani (cyberstalking)

Jedna se o ptipady, kdy pachatel vytipovanou obét” dlouhodobé pronasleduje a obtézuje
za pomoci internetu nebo mobilniho telefonu. Zpocatku muizZe jit o projevy ptizné, které
se zdaji byt nevinné, ale mohou vyustit ve vyhruzné zpravy a vydirdni. Obét’ je najednou
bombardovana nechténymi telefonaty, Gtocnymi ¢i zesméSnujicimi SMS/MMS zpravami
nebo zpravami na socialnich sitich apod. Takové jednani vyrazné narusSuje soukromi,
zpusobuje pocity uzkosti a pfedevSim vyvolava strach spojeny se ztratou bezpeci. Kromé
nenavistnych a zrafujicich zprav adresovanych pfimo ob¢ti, se miiZze agresor zaméfit
1 na rodinu nebo pratelé, u kterych se uchyluje k pomluvdm s imyslem poskodit jeji povést

a vztahy. (Eckertové a Docekal, 2013, s. 67)
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Veselé fackovani (happy slapping)

Pojem sam o sobé miize znit jako legrace nebo vyvolavat pousmani. Avsak ¢lovéku, viici
némuz je veselé fackovani namifeno, to nepfipadd smé$né ani v nejmensim. Podstata
happy slappingu spociva v necekaném fyzickém utoku na jinou osobu, jejiz reakce je
zaznamenana na kameru nebo mobilni telefon a nasledné publikovana na internetu. Reakce
napadenych byvaji vesmés podobné. Osoby jsou nahlym pfepadenim zmatené, ptekvapené,
v jejich tvafich se objevuje Gidiv nebo zd&seni. Utoky jsou pro obéti zpravidla ponizujici
a Casto zahrnuji vice nez pouha placnuti. Béhem okamziku miize dojit ke zvratu a to,
co puvodné zacalo jako legrace, skon¢i vdznym a agresivnim napadenim, které miize byt

zivotu nebezpecné. (Hunter, 2012, s 20)
2.2.2 Meédia SiFeni kyberSikany

Podoba jednotlivych ttokl odehrdvajicich se na virtualni trovni se li§i také na zakladé
toho, jaké médium si pro jejich Sifeni agresor zvoli. Typologie prostiedkli pouzivanych
ke kyberSikan¢é se odviji v zdvislosti na konkrétnim autorovi, a abychom utvoftili jejich
celistvy ptehled, v nasledujici podkapitole si uvedeme charakteristiky nejcastéji
vyuzivanych médii, do kterych spadaji webové stranky (WWW — world wide web),
socialni sit¢ (SNS — social networking sites), chatovaci mistnosti a diskusni fora,

elektronickd posta (e-mail), instant messaging (IM), online hry a mobilni telefony.

Webové stranky (WWW)

Samotné webové stranky poskytuji misto pro ptipadnou ventilaci agresivniho chovani vici
dal$im uzivatelim internetu. Mluvime zde bud’ o vytvofeni webové stranky, jejimz Gcelem
je poskodit povést jiné osoby a zaroven ji zranit, nebo miZze jit o jiz fungujici stranky, které
za timto cilem agresor vyuZzije. Staci parkrat kliknout a itok obleti témét cely svét. Jedny
z nejvice rozsifenych prostiedi toho typu jsou ulozisté pro sdileni fotografii a videi, kdyz je
mozné zminit zejména webovou stranku Youtube. (Cerna, 2013, s. 29) Takto zveiejnény
obsah je posléze vydan napospas Sirokému publiku a nezadrzitelné se §ifi, je komentovan
a sdilen ostatnimi uzivateli na socialnich sitich. (Eckertova a Docekal, 2013, s. 73) Jako
dal$i misto, na kterém mohou byt utoky soustfedény, jsou blogy. VétSinou slouzi mnohym
uzivatelim jako jista forma deniku, 1 kdyz se ve skutecnosti jedna o vefejny zdznam jejich

myslenek, ke kterému ma tim padem pfistup kdokoli pfipojeny k internetu. Objevuji
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se ovSem i tzv. uto¢né blogy, kdy jsou utoky smétovany pfimo na konkrétni osobu a vénuji
se jejimu ponizovani, nebo jde o negativni prohldSeni na blogu nékoho jiného. (McCarthy

a Weldon-Siviy, 2010, s. 138-144)

Socialni sité (SNS)

Tyto sluzby umoznuji rychly a snadny zpusob, jak si vytvofit internetovy profil, spojit
se s ostatnimi uzivateli, sdilet fotky, videa a dalsi. Bez pfislusnych bezpecnostnich opatieni
vSak mohou byt informace uvedené na socidlni siti zneuzity k Sifeni pomluv a 1zi a ani
s nimi nelze mnohym projevim kyberSikany (zrafiujici komentaie, uprava a zvetejiiovani
fotek apod.) zcela zabranit. Vrstevnicky tlak a snaha stat se populdrnim na zakladé velkého
mnozstvi sledujicich nebo pratel, mize pfimét déti napt. k piijeti zadosti o pratelstvi
od ciziho ¢lovéka, kterému tim umozni piistup k osobnim informacim, jez je mohou ucinit
zranitelnymi. Neni ani nijak slozité zalozit si na socidlni siti faleSny ucet a vystupovat pod
jinou nebo smyslenou identitou. To dovoluje pifipadnym agresorim kontaktovat nebo

sledovat jejich obét’ a zaroven si zachovat anonymitu. (Rogers, 2010, s. 16)

Chatovaci mistnosti a diskusni fora

Hlavnim rozdilem mezi chatovdnim a komunikaci v ramci diskusnich for je skutecnost,
Ze prostfednictvim chatu je mozné s ostatnimi uzivateli komunikovat v realném case, kdy
dochazi k vyméné okamzitych odpovédi, kdezto diskusni fora tuto funkci nemaji, jsou tzv.
asynchronni a nevyZzaduji bezprostiedni reakci jednotlivych uzivatelii. Chatovat je mozné
budto pomoci dnes jiz nejriznéjSich programl a aplikaci nebo v ramci chatovacich
mistnosti. Tyto mistnosti, stejné jako diskusni fora, jsou obvykle zaméfeny na konkrétni
témata a oblasti zajmt. UZivateld tak mohou sdilet a ziskdvat informace, které je zajimaji,
ale zaroven zde miZe snadno dojit k Sifeni pomluv, vylouceni nebo diive uz zminovanému

flamingu. (Cerna, 2013, s. 30-31)

Elektronicka poSta (e-mail)
Predstavuje stale hojné vyuZzivany zplsob odesilani, dorucovani a piijiméani zprav pomoci
e-mailovych Ucti, které se daji vyuzit pro komunikaci stejn€ snadno, jako jich lze zneuzit

ke kyberSikan¢. E-mail s osobnimi nebo nezadoucimi informacemi ¢i fotografiemi
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muzeme jedinym kliknutim odeslat relativné velkému mnozstvi lidi, nebo jimi pfimo
zahltit e-mailovou schranku doty¢ného Clovéka. Prestoze se da e-mailova adresa pomérné
snadno vystopovat, neni na druhou stranu jisté, ze se tim podaii odhalit osobu, ktera

kompromitujici zpravy z daného uctu skutecné odeslala. (Holla, 2013, s. 25-26)

Instant messaging (IM)

Kowalski, Limber a Agatston (2008, s. 52) uvadéji, ze instant messaging predstavuje jeden
z nejcastéjsich zplsobu, kterym u déti a mladistvych dochazi ke kyberSikané. Za pomoci
aplikaci umoziujicich komunikaci v redlném case je mozna okamzitd vyména zprav pies
internet s osobami na seznamu piatel nebo seznamu kontakti, které jsou pravé online, coz
je hlavni vyhoda oproti béZznému e-mailu, ktery komunikaci v redlném case neumoznuje.
Agresoii mohou prostiednictvim sluzby IM zasilat rozzlobené nebo vyhruzné vzkazy,
vytvofit si stejnou nebo podobnou piezdivku a vystupovat pod jménem obéti, ¢i rozesilat

kompromitujici fotografie nebo videa jiné osoby bez jejiho souhlasu.

Online hry

Online hrani se podle Huntera (2012, s. 16-17) neustale rozSifuje, zejména diky
popularizaci MMORPG (anglickd zkratka pro massively multiplayer online role-playing
games). Tyto hry zahrnuji chaty a diskusni fora a stejn¢ jako tomu byva u kazdé¢ hry, jsou
1 hraci v prostfedi virtualniho svéta pohlceni herni atmosférou a ve vypjatych situacich
se dostavuje frustrace nebo vztek, coz miiZze velmi snadno vyustit ve flaming. Existuji také
hraci, kteti se snazi ostatnim online hrani co nejvice znepfijemnit, a to pfedevSim tim,
ze obtézuji zaCateniky, napt. opakované zabiji jejich herni postavu, pouzivaji vulgarni

vyrazy a nadavky, nebo sabotuji tymovou praci apod.

Mobilni telefony (telefonaty, SMS, MMS)

SMS z anglického ,,short message service* neboli elektronické rozesilani textovych zprav
stale spadd k hojné vyuzivanému komunikacnimu prostfedku. Existuje vSak spousta
piibéhti, kdy osoby obdrzely desitky nesluSnych nebo vyhruznych zprav. K mobilnim
telefonlim rovnéz patii i obtézujici nebo tzv. ,,ml¢ici* volani, kdy se ¢lovék na druhé stran¢

zamérné neozyva s cilem dotyCnou osobu vystrasit. Dale tu jsou multimedidlni zpravy,
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pod zkratkou MMS z anglického ,,multimedia messaging service, které umoziuji rozesilat
obraz a zvuk, jez mohou byt stejn¢ zranujici jako samotny text. Napt. nahé ¢i jen ¢aste¢né
obnazené fotografie poslané druhé osob¢ v dobré vife mohou nakonec zpusobit vice Skody

nez uzitku, pokud jsou rozeslany dal. (Huldnova, 2012, s. 47)

2.3 Profil aktéru kyberSikany

Vétsina déti a mladistvych ma své vlastni chytré telefony, umi pracovat s pocitaci
a vyhledavat informace. Diky témto vymozenostem mohou sdilet své zazitky, at’ jsou
kdekoli a seznamovat se s lidmi z riznych koutd svéta. Predchozi generace si néco
takového dokazaly jen stézi ptredstavit. Na druhou stranu tento novy virtudlni svét ma
1 svou temnégj$i stranku, do které spadd fenomén kyberSikany. Moderni komunikaéni
technologie mohou byt snadno zneuzity k obtéZovani, vyhruzkdm a poniZovani. S tim, jak
se v priabéhu poslednich par let rozrustaji, stavaji se i metody agresorti kyberSikany vice
dimyslnymi. Své obéti mohou prondsledovat nejriznéjsSimi zpisoby od obtézujicich
hovorti po zakladani faleSnych webovych stranek, a to s nasazenim minimalniho usili

a mnozstvi penéz. (Rogers, 2010, s. 7)

Spolu s pfichodem moderni techniky urcené v prvni fadé zejména pro komunikaci a sdileni
informaci se zménily 1 nékteré charakteristiky samotnych aktéri kyberSikany. Osoby
zapojené do kybersSikany déli vétsina autorii celkem do ti skupin. Prvni dvé skupiny tvoii
samotni agresofi a jejich obéti. Do treti specifické skupiny zahrnuji dal$i z(cCastnéné
divaky, svédky, které oznacuji jako tzv. piihlizejici. V nésledujicich odstavcich jsou jejich

profily blize rozpracovany, a to 1 v souvislosti s tradi¢ni Sikanou.
2.3.1 Agresor

Mnohdy se setkavame s piedstavou, Ze mezi agresory tradicni Sikany nachdzime zejména
déti, které jsou fyzicky silnymi, ale socidln€ uz méné zdatnymi jedinci s niZSim
sebevédomim, v disledku ¢ehoZz se u nich objevuje pocit nejistoty a osaméni. Mezi
ostatnimi nebyvaji ptili§ oblibeni a prostfednictvim Sikany na sebe upoutavaji pozornost.
Diky ni ziskavaji pocit moci, ktery jim slouzi jako kompenzace za jejich nedostatky.
Na druhou stranu se agresory stavaji i déti, které jsou v kolektivu pomérné€ oblibené a maji
velky okruh pfatel. Vyznacuji se vyS$Sim sebevédomim a socidlnimi dovednostmi, jenz
obratn€ vyuzivaji k manipulaci s druhymi. Mnoho z nich dokaze velmi dobie posoudit

chovani a procesy ve skupin€, odhadnout reakce ostatnich, ¢ehoz radi vyuzivaji ve svijj
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prospéch. Pro agresory obecné predstavuje Sikana ucinny zptsob, jak si ve skupin€ upevnit
vlastni pozici. (Cerna, 2013, s. 64) Nékteti zaludni jedinci mohou dokonce piisobit na své
okoli mile, ale ve skutecnosti se jedna pouze o jejich vypocitavost. Své ¢iny promyslené
planuji a védi piesné, co délaji. Zaroven Casto touzi po tom, aby je ostatni vidéli v akci.
Maji dobry pocit z toho, kdyz mohou v pfitomnosti dalSich osob uplatiiovat svou moc.
(Hunter, 2012, s. 22) Holla (2013, s. 30) je dale charakterizuje jako aktivni a impulsivni
s kladnym vztahem k nasili. Jejich opakem je pasivni agresor, ktery se obvykle dostava
do role spolupachatele. VéEtSinou se tak déje z diivodu, aby se sdm nestal obéti. Agrese mu

slouzi jako zpusob vlastni ochrany.

V tradi¢ni Sikan¢ agresor Casto dominuje nad svou obéti kvuli jeho fyzické prevaze.
U kybersikany na sile ani na socidlnich dovednostech pfili§ nezdlezi, prostfedi internetu
stird 1 rozdily dané vékem a pohlavim, postavenim a uspéSnosti v redlném svété apod.
Objevuji se ndzory, Ze prave déti, které jsou v redlném svét€ méné pribojné, stydlivé a déla
jim potize navazovat vztahy s vrstevniky, se mohou v kyberprostoru stat témi aktivnimi, az
agresivnimi. Jedinci mohou diky anonymit¢, kterou jim internet poskytuje, nabit dojmu
urcité sily a moci. Mohou si dokonce vytvofit Gplné novou identitu. Pravé anonymita je
jednim z vyznamnych motivujicich faktori, ktery zde do jist¢é miry podnécuje rozvoj

agresivniho chovani. (Vasutova, 2010, s. 90)

Kavalir (2009, s. 19) uvadi, ze pro jednotlivé typy agresorti kyberSikany jsou piiznaéné
rizné zpusoby kybersikanovani. Odlisuji se od sebe tim, jak konkrétni utok realizuji a §ifi,
stylu, jakym se ukryvaji i svou motivaci. Nektefi potiebuji pro svou €innost divaky, jini
jsou tajniistkaii a najdeme i takové, ktefi jednaji neimysing, a jejich primarnim zdmérem
nebylo ublizit. Na zékladé téchto aspektl se u nas i v zahrani¢i nejcastéji pouziva déleni
na nasledujici typy kyberagresorti; pomstychtivy andilek, bazZici po moci, sprosté holky

a neimyslny kyberagresor.

Pomstychtivy andilek (the vengeful angel)

Doty¢ny se nevnima jako agresor, naopak se vidi v roli spasitele, ktery vzal spravedlnost
do svych rukou. Jedna z presvédceni, Ze jeho chovani je opravnéné a dava tim osobg, jez
ho popudila, patficnou lekci. Pomstychtivy andilek obvykle podnikd své kroky v online

prosttedi sam, bez védomi né€koho jiného, a to bud’ na svou ochranu (obraci utok proti
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vlastnimu agresorovi a sdm se jim stdva), anebo na ochranu blizké osoby, ktera byla

tercem, a za kterou vraci uder. (Kowalski, Limber a Agatston, 2008, s. 60)

Bazici po moci (the power-hungry)

Svymi utoky si buduje autoritu, dokazuje jimi, Ze je dostatecné silny na to, aby ostatni
piimél délat pfesné to, co po nich chce. Své obéti ovlada pomoci strachu a piihlizejici
publikum upeviiuje jeho pocit moci, stejné jako mu dodava odvahu anonymni a neosobni
prostiedi virtudlniho. Diky tomu je schopen stupniovat utoky tak dlouho, dokud se mu
nedostane patficné pozornosti a odezvy. Zaroven si casto neuvédomuje disledky
a zavaznost svého chovani. VSechny zminéné znaky délaji z jedince touzicitho po moci

nejvice nebezpeény typ kyberagresora. (Kavalir ed., 2009, s. 20)

Sprosté holky (mean girls)

Jedinci jednaji z nudy nebo hledaji zdroj zabavy. Typickymi predstaviteli téchto agresort
jsou divky, které obvykle planuji a podnikaji své ¢iny ve skupiné. Jejich cilem se Casto
stavaji jina dévcata, ktera mohou byt vniména jako pomyslna konkurence, ale nejsou jim
uSetfeni ani chlapci. Motivaci jim byva touha po obdivu nebo reakce pfihlizejicich.
Frekvence utokd je pfimo Umérnd zédbavé, kterd se jim dostdva a podpoie publika,
popfipadé mlcenlivosti ostatnich nezucastnénych. Jakmile se jim nedostava patiicné

odezvy, kyberSikana v tomto ptipadé¢ obvykle zanika. (Holla, 2010, s. 31)

Neumyslny kyberagresor (the inadvertent cyberbully)

Jedna se o jedince, ktery se dopousti kyberSikany, aniz by si to uvédomil. V prostiedi
internetu Casto vystupuji pod faleSnou identitou, pfed ostatnimi uzivateli si hraji na silné
a tento dojem posiluji tim, Ze odesilaji agresivni a provokativni zpravy, nebo na n¢ stejnym
zpusobem odpovidaji. Nékdy zase jednaji v legraci a nedomysli, Ze osoby na druhé strané
obrazovky to nemusi pochopit. Jejich prvotnim zdmérem neni ublizit, jednaji spiSe bez

promysleni a neuvazuji o nasledcich. (Martinek, 2015, s. 178)
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Holla (2013, s. 36) se ve své publikaci zmifuje jesté o tzv. kombinovaném agresorovi,
ktery se dopousti jak tradi¢ni Sikany, tak kyberSikany. Online prostfedi mu slouzi jako

dal$i misto, kam mtize smefovat své utoky.

Chceme-li dale vyvodit nékteré z charakterovych vlastnosti a znakt, kterou jsou
kyberagresortim spolecné, Ize do nich dle Szotkowského, Kopeckého a Krejciho (2013,
s. 22-24) obecné zahrnout nadmérné mnozstvi ¢asu straveného na internetu, zrucnost pii
praci s informac¢ni a komunikacni technologii, dale sklon k impulsivnimu chovani
a predevsim nedostatek empatie, ktery je podle Willard (2007, s. 80) spojen se ztratou
zpétné vazby. Ve virtudlnim svété interakce tvaii v tvar odpada, agresor nemuze vidét, jaky
m¢éla jeho slova nebo ¢iny na druhou osobu dopad. Stejny ndzor maji i Heirman a Walrave
(© 2008), kteti ve své studii predkladaji tzv. kokpit efekt. Jde o srovnani zalozené
na pilotech z druhé svétové valky, ktefi bombardovali mésta s civilisty a sestfelovali
nepratelské letouny. Tim, Ze sedéli uzavieni v kokpitech a neméli moznost jakékoli
interakce se svym cilem, se jim utrpeni, které zptisobovali, zdalo na hony vzdalené, témet
nerealné. A stejné jako letci, ani agresofi kyberSikany svou obét’ v moment¢ titoku nevidi,

tézko se jim odhaduje ijma, kterou zpusobuyji.

U déti, které travi hodné Casu na internetu nebo se svymi mobilnimi telefony, si mizeme
vSimnout urcitych projevli v chovani, které vyvolavaji podezieni a mohou nasvédcovat
kybersikané. Radime mezi né rychlé vypinani monitoru nebo zavirani pocitatovych
programti v nahlé pfitomnosti rodi¢ti nebo jiné osoby, nadmérné traveni volného Casu
na internetu, nékdy aZz do pozdnich nocnich hodin, rozladénost a impulsivita nad
nemoznosti pocita¢ v wurCité chvili pouZzit, vyhybani se rozhovorim o aktivitach
podnikanych v prostiedi internetu, nebo pouzivani mnoha rtiznych ¢i dokonce cizich online

uctl a adres. (Martinek, 2015, s. 179)

2.3.2 Obér

Kazdy clovék ma své silné, ale i slabé stranky, néco ¢eho se doty¢ny boji, situaci, ve které
by si pravdépodobné nevédél rady. A najde-li se jedinec, ktery slabého mista vyuZzije
a zautocCi, kdo bude opakované vystavovat druhého nepifijemnym situacim, miize byt jen
otazkou €asu, kdy zvolena osoba ttokiim podlehne. Obét'mi tradi€ni Sikany se Casto stavaji
jedinci, ktefi néjakym zpiisobem vybocuji z fady, coz muize byt zplisobeno kombinaci
mnoha faktori od télesného vzhledu, osobnosti, specifickych projevit v chovéni, az

po urcity druh handicapu nebo poruchy, z nichz vyplivaji dalsi specidlni potieby.
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(Vasutova, 2010, s. 63) U obéti kyberSikany na téchto znacich nemusi zalezet, v online
prosttedi mohou byt vySe zminéné aspekty odsunuty do pozadi (Szotkowski, Kopecky
a Krejci, 2013, s. 24), coz si znovu ukazeme 1 v nasledujici typologii obéti v komparaci

s tradiéni Sikanou.

Dle Ondrejkovice (2009, s. 168) mizeme v ramci tradi¢ni Sikany narazit na obéti, které
maji problém se zaclenénim do kolektivu, jsou nejisté, plaché, neumi se u¢inné branit,
jejich nizké sebevédomi a zranitelnost ptedstavuji pro utocnika snadny cil. OdlisSnymi
obétmi jsou déti nebo mladistvi, ktefi svym chovanim nebo urcitou vlastnosti druhé
provokuji. Muze se jednat o projevy hyperaktivity, kterd miiZze ostatni obtéZovat, emocni
labilitu a impulsivitu v interakci s ostatnimi, kdy je tézké s t€mito jedinci vychazet
a na zaklad¢€ toho se Casto stavaji obétmi. Agresoii mohou nabit dojmu, ze si to dotycni
zaslouzi, ze si o to svym jednanim sami fikali. Vasutova (2010, s. 63) dopliuje jesté jednu
nejmén¢ obvyklou obét, kterou se podle ni miize stat novy €len tfidy, nové ptichozi, ktery
narus$i stavajici situaci.

Kybersikana mtzeme byt uzce spojena s kvalitou vztahd, které jedinec ma v ramci
realného svéta. Eckertova a Docekal (2013, s. 75) tvrdi, ze tradi¢ni Sikana se mize velmi
snadno pfenést do prostfedi internetu, jenz pro agresory vytvaii dalsi zpiisob, jak své utoky
rozsifit. Sevéikova (2014, s. 131) navic upozoriiuje, e kyberprostor zaroveii umoziuje
puvodni obéti mstit se za zplisobena prikoii a obratit jeji frustraci vici svému agresorovi,
ktery se tak sdm miiZze ocitnout v opacné roli. DalsSimi obét'mi kyberSikany se mohou stat
zcela ndhodné vybrané osoby, které nemusi vybocovat z fady a ve skutecném Zivoté
mohou mit uvnitf skupiny dobré postaveni. ZaleZi i na tom, co o sobé dani jedinci
na internetu zvetejiuji a kolik lidi ma k jejich udajim pftistup. Sdileni osobnich véci
a zazitkl neni samo o sob¢ negativni, neni to pfima cesta ke vzniku kyberSikany, nicméné
faktem zlstava, ze diky informacim, které vefejné sdileji ve vétsi mife, se mohou stat
zranitelnymi. Pro pifipadné uto¢niky je pak velmi snadné jich zneuzit. VE&tSina autord jako
napt. Szotkowski, Kopecky a Krejci (2013, s. 21) nebo Holla (2010, s. 32) se dale shoduji
na tom, ze obét'mi se Casteji stavaji osoby, kter¢ travi na internetu vice ¢asu, ¢i jsou na ném
zavislé, nemaji mnoho pfatel, a proto se je snazi vyhledavat ve virtudlnim svété, kde
navazuji kontakty s cizimi lidmi.

Poznat, ze u déti nebo mladistvych ve spojeni s moderni komunikac¢ni technologii néco
neni v poradku, nebyva jednoduché, stejné¢ jako v piipadé tradicni Sikany. Eckertova

a Docekal (2013, s. 76) uvadéji, ze se zpravidla nesvéii, protoze jsou emocné zahlceni, citi
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se zostuzeni, ponizeni, mize se objevit pocit viny. V takovém piipadé¢ se miZeme
spolehnout na nékteré nepiimé signaly, které predkladd Martinek (2015, s. 179), a jenz
nam mohou napoveédét, co se déje. Mezi nejCastéjsi projevy v chovani u obéti kybersikany
muzeme zaradit odmitani pouzivat pocita¢ ¢i mobilni telefon, nervozitu v piipadé doslé
SMS zpravy nebo e-mailu, vyhybani se tématu o aktivitich realizovanych na internetu,
nebo mazani historie v pocitaci. Objevuji se také nahlé zmény v chovani po odchodu
od pocitace nebo po odlozeni mobilniho telefonu, kdy obét Casto plisobi nervozng,

ustrasené, je smutna, nebo naopak frustrovana a popudliva.
2.3.3 Prihlizejici

Tradi¢ni Sikana se obvykle odehrava jako skupinovy proces a divaci v rolich svédkl
se stavaji jeji soucasti. KyberSikana, kterd muze vzniknout v rdmci vetfejného online
prostfedi, umoziuje piistup ke zranujicimu obsahu daleko vétSimu mnozstvi lidi. Aktivity
probihajici s vyuzitim internetu maji mnohdy za nasledek sniZzenou schopnost
sebeuvédomeéni a rozptyleni zodpovédnosti. (Holla, 2013, s. 39) Lidé mohou jednoduse
nabit dojmu, Ze neni tfeba jakkoli zasahovat, protoze svédkem konkrétni véci umisténé
na internet uZ muselo byt tolik uZivatel pfed nimi, a jisté se nasel nékdo, kdo zakrocil, coz
je samotné zbavuje pocitu zodpovédnosti. Pfitom, jak uvadi Cerna (2013, s. 69-70), postoj
a reakce svédkll obvykle rozhoduji o dal§im vyvoji. Pokud pfihlizejici oteviené zareaguji
a takové chovani vetejné odsoudi, je to povazovano za jeden z nejvyznamnéjsich faktort,
ktery agresora odrazuje od dalSich utoki. Jestlize se ale v opacném piipadé nikdo

neprojevi, dostava jakysi nevysloveny tichy souhlas.

Ptihlizejici mizeme rozdelit hned do nékolika skupin v zavislosti na konkrétnim autorovi.
Holl4 (2013, s. 39-40) je ¢leni do dvou kategorii; na piihliZejici, jenz maji obavy zasahnout
a piihlizejici, kteti se utoky bavi. Dale bere v uvahu jejich jednéni, zda jsou schopni
aktivity, at’ uz pozitivni ¢i negativni, nebo radgji zlistavaji pasivnimi. V ptipadé, ze svédek
pfevezme aktivni ulohu v pozitivnim slova smyslu, miZeme si pfedstavit situaci, kdy
kybersikanu ohlasi, poptipad¢ se snazi obéti poskytnout emocionalni podporu. Na druhé
stran¢ tu mame negativni aktivitu, kdy se svédek internetovym Utokem vic¢i jiné osobé
bavi, komentuje dany pfispévek, nadale poniZujici obsah sdili a $ifi dal. Svymi ciny,
at’ uz védomé ¢i nevédome, podporuje jednani piivodniho agresora a zaroven pfispiva
k efektu sn¢hové koule, kdy dochazi k udrzovani kyberSikany jinymi uzivateli praveé

prostiednictvim zminénych aktivit. Eventualné¢ je pfihlizejici v roli nezucastnéného



UTB ve Zliné, Fakulta humanitnich studii 35

pozorovatele, ktery situaci sleduje, ale nepodnika zadné kroky, ve vSech smérech zlstava

pasivnim.

Sevéikova (2014, s. 133) piedklada velmi podobnou typologii piihlizejicich dle Olweuse,
ktera byla pivodné sestavena na zaklad¢ aktért tradi¢ni Sikany, ale je mozné ji aplikovat
1 na oblast kybersikany. Typologie se stejn¢ jako ta predchozi odviji jak od konkrétniho
chovani jedincli, ¢imz je myslena ochota ¢i neochota v takové situaci zasahnout, tak
od jejich postoju, které déli na kladné, neutralni ¢i lhostejné, nebo zaporné. Spojenim

jednotlivych charakteristik se mizeme setkat s nasledujicimi skupinami prihlizejicich;

e nasledovnici (t1, jenz sdili aktivitu s agresorem, a oteviené¢ ho podporuji);

e i, ktefi otevien¢ schvaluji agresorovo jednani, ale sami se utokli neucastni;
e ti, kdo podporuji agresora, ale nedavaji to otevien¢ najevo, nezapojuji se;

e nezucastnéni pozorovatelg;

e ti, ktefi jsou proti, ale nevyjadiuji to oteviené, nic aktivné nepodnikaji;

e ti, kdo oteviené vyjadiuji nesouhlas a aktivné jednaji.

Neni lehké najit jednoznacnou odpovéd’, pro¢ se piihlizejici rozhodnou zachovat praveé
onim nebo jinym zplsobem. Roli hraje spousta faktori od osobnostnich charakteristik az
po dynamiku v ramci skupin nebo celych komunit. Mezi faktory, které zvySuji
pravdépodobnost, ze prihlizejici zasdhnou, mizeme zaradit tendenci k prosociadlnimu
chovani, empatii a emoc¢ni vyrovnanost, davéru ve vlastni osobu, ve schopnost druhému
pomoci, poptipadé vztah k obé&ti apod. U kyberSikany bohuZel vétSina piihliZejicich v prvni
fadé nevi, jaky k této situaci vitbec zaujmout postoj, a jak by mohla nésledné¢ n€komu, kdo
této formé §ikany Celi, efektivné pomoci. (Cerna, 2013, s. 71) Toto vahani miZeme
povazovat za vcelku pochopitelné, v online prostfedi je mnohdy tézko rozpoznatelné, co je
jesté v ramci mezi a co uz je skute€na kyberSikana. Rovnéz mize mnoho pftihliZzejicich

podcenit zavaznost situace, kdyz jim nejsou znamy okolnosti.
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3 JAK SE PROTI KYBERSIKANE BRANIT

Burdova a Traxler (2014, s. 5-8) uvadéji, ze dnesni svét s sebou piindsi velké mnozstvi
rizik a jednou z jeho nejvétsich néstrah je internet. Mnoho déti a zarovei rodict ani netusi
s ¢im je mozné se pti pouzivani informacnich a komunikacnich technologii setkat. Pfitom
zrovna tak, jak déti pfipravujeme a ucime je bezpecnému chovani v kazdodennim zivoté
napf. nutnost rozhlédnout se pii pfechdzeni ptechodu, aby je nesrazilo auto, je potieba
zamyslet se i1 nad riziky, které na né mohou ¢ihat ve virtudlnim svété. Je nemyslitelné
pustit dit¢ do vody na vlastni pést, pokud neumi plavat. Pfesto se Casto stava, ze ho
posadime ptfed monitor pocitace nebo tabletu, aniz bychom mu sdélili, jak se v online
prostfedi chovat nebo chrénit. A ackoli lze tato digitdlni média vyborné technicky
zabezpecit, dit¢ se s nimi nedostava do kontaktu pouze doma, cemuz se rodi¢e neubrani.
Idealni formu prevence proti Sikané v kyberprostoru proto spatiujeme v seznamovani déti
uz od utlého veéku se zakladnimi pravidly bezpecného pouzivani a pohybu na internetu.
Velmi ptehledny vycet téchto zasad predklada ve své publikaci Huldnova (2012, s. 108-

109) a fadi mezi n€ nasledujici kroky;

e vyhnout se uvadéni osobnich informaci jakymi jsou adresa bydlist¢ nebo Skoly,
¢islo mobilniho telefonu, detaily o rodinnych pfislusnicich, blizkych osobach
a dalsich soukromich udaji na webovych strankach, socidlnich sitich nebo jejich
sdélovani nezndmym lidem, které znaji jen prostfednictvim internetu (nez jsou
takové informace svéteny druhé osobé napf. na chatu, je potfeba mit na paméti, ze
se tim mohou stat velmi snadno dostupnymi, pokud se je doty¢na osoba rozhodne
sdilet a zneuzivat);

e ukoncit snékym internetovou komunikaci, jestlize se jim zd4 probirané téma
nevhodné, ptfivadi je do rozpakii nebo je naopak dési (détem by se mélo vysvétlit,
ze se takové véci v rdmci internetu obcas stavaji a neni jejich vina, pokud k né€emu
podobnému dojde, ale je naopak diilezité, aby se s takovou neptijemnou zkusenosti
nebaly svéfit);

e ignorovat jakékoli hrubé, urdzlivé, agresivni nebo vyhruzné zpravy, vSe naopak
oznamit rodi¢im nebo jiné osobé, které¢ duveéruji ani neotevirat nezndmé soubory
a odkazy, pokud byly zaslany lidmi, které neznaji (mohou ukryvat viry ¢i jiny

zavadny obsah, ktery by mohl poskodit software pouzivaného zatizeni;
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e vyhybat se zasilani svych fotografii nebo videonahravek pies internetu bez
piredchozi domluvy s rodi¢i nebo jinym dospélym clovékem ani neprozrazovat
druhym osobam piihlaSovaci tidaje a hesla na své UCty v rdmci riiznych aplikaci
a internetovych stranek, nebot’ nikdy nemohou védét, zda je osoba na druhé strané
skutecné tou, za kterou se vydava;

e nedomlouvat si osobni setkani s ¢lovékem, kterého znaji pouze online a v piipadé
ze k takové domluvé dojde, schiizka by se méla uskutecnit na vefejném miste,

na které by nem¢ly pfijit samy;

Zasadam slusného chovani v rdmci online prostfedi tzv. netiketé, ktera vznikla spojenim
slov net (zkratka pro internetovou sit’) a etiketa, se naopak vénuje Kavalir (2009, s. 39-40)
a uvadi, ze zédkladem je nezapominat na skutecnost, ze nékde na druhé stran¢ obrazovky
jsou lidé a ne pouze zafizeni, kterym muize byt pocitac, tablet nebo mobilni telefon, a proto
bychom se méli i ve virtualnim svété chovat podobné jako v tom realném. Burdova
a Traxler (2014, s. 38-39) dale doporucuji nevéfit vSemu, co je na internetu vefejné
dostupné, protoze se nemusi nutn¢ jednat o pravdivé informace a apeluji zejména na to,
aby déti svymi ¢iny neublizovaly druhym a neSitily obsah, o kterém védi, Ze neni zalozeny

na skute¢nosti, nebo nemaji moznost si jeho pravdivost dostate¢né ovéfit.

Nicméné ani vSechny tyto zdsady bezpecného chovani na internetu nejsou samy o sobé
zarukou toho, Ze déti a dospivajici neptijdou s kyberSikanou do kontaktu. Jak se tedy maji
zachovat v situacich, kdy dojde vramci pobytu ve virtudlnim svéte k jejich setkani
s projevy kyberSikany? Podle Martinka (2015, 178-180) je v takovych ptipadech nutné co
nejrychleji ukoncit veSkerou komunikaci s doty¢nou osobou, zablokovat si ji a nereagovat
na zadné dal$i zpravy nebo snahy o obnoveni kontaktu. Je také dilezité nic nemazat, ale
naopak vSe uchovat jako diikkazni materidl a ozndmit situaci jakékoli tfeti osobé tj.
rodi¢im, ucitelim, kamarddim a dalSim. Vagnerova (2011, s. 99) déle radi, ze miize
pomoct také zména virtudlni identity napt. vystupovat pod jinou piezdivkou (je potieba
vyvarovat se uvadéni svého skuteéného jména, véku, adresy, blizkych osob apod.) nebo

zmeéna telefonniho ¢isla.



UTB ve Zliné, Fakulta humanitnich studii 38

3.1 MozZnosti prevence a intervence ze strany rodici

V souvislosti s internetem a jeho riziky je potfebné pfistupovat k preventivnim aktivitim
komplexn¢, tzn. plsobit v této oblasti na vSechny zucastnéné osoby. Déti a dospivajici
byvaji Casto pouceny jiz ve skole od svych pedagogt, metodikli prevence nebo na zaklade
zkuSenosti svych spoluzakii. Nicméné rodina miiZe tyto informace postradat. Neni Zadnym
piekvapenim, ze pravé déti umi s prostfedky informacnich a komunikacnich technologii
zachazet mnohem 1épe nez jejich rodice, nebot’ pro dneSni mladou generaci je ovladani
pocitact, tablet nebo mobilnich telefontt do znacné miry intuitivni zalezitosti. Pfitom je
pravé rodina nejcastéjSim mistem, kde maji déti pristup k internetu. Jak tedy predchazet
riziklim ¢ihajicim v online svété a zajistit v ném détem bezpeci? Je potieba si uvédomit, ze
stoprocentné¢ to nikdy nepljde, ale jsou zde moznosti, kter¢é mohou pravdépodobnost

bezpecného pobytu na internetu zvysit. (Burdova a Traxler, 2014, s. 6-7)

Kavalir (2009, s. 50-53) shrnuje nékolik uzite¢nych rad, kterymi mohou rodice snizit
pravdépodobnost, Ze se jejich déti dostanou v prostiedi internetu do problému. Jako rodice

se snazte o nasledujici;

e zajistéte, aby si byly vaSe déti védomi faktu, Ze vSechna pravidla chovani, ktera
uplatiujeme v interakci s lidmi v redlném svété, by méla fungovat na stejném
principu 1 v tom virtudlnim, sdélte jim, Ze prostfednictvim internetu mohou
ostatnim zpusobit stejnd ne-li jest€ horsi trapeni, a proto posilujte jejich respekt
a uctu k druhym;

e informujte se o tom, zda se Skola, kterou vase déti navstévuji, zabyvd ve svém
vzdélavacim programu bezpeCnosti na internetu — jak se pred kyberSikanou
preventivné chranit, jak se chovat a komunikovat v ramci chatl a socidlnich siti,
nebo jak reagovat v okamziku, kdy k online obtéZovani skutecné dojde;

e sledujte, jakym aktivitdm se vaSe déti na internetu vénuji, kolik ¢asu na ném tréavi,
zajimejte se o to, s kym komunikuji a jaké informace o sob& nebo vasi rodiné
druhym uzivateliim sdéluji;

e pouzivejte filtratni a blokacni software tzv. rodiCovsky zamek, ktery vasSim détem
zabrani v pfistupu k nékterym webovym strankdm s nevhodnym obsahem, které
neodpovidaji jejich v€ku, nicméné méjte na paméti, Ze ¢im vice bude vas pocitac

technicky zabezpecCeny, ¢im vice budou zavadné obsahy filtrovany, tim vyssi
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se stane 1 pravdépodobnost, ze budou déti Castéji vyhledavat pfistup k internetu
mimo domov, kde nemuzete jejich pohyb v internetovych vodach nijak primétené
kontrolovat;

e vSimejte si neobvyklého chovani, nezvyklych reakci a varovnych signalt, které
mohou naznacovat, ze se néco déje — zmény nalad po pouziti pocitace ¢i mobilniho
telefonu napt, sklicenost, zmény v chovani jako nahld odtazitost nebo naopak
posedlost ve spojeni s internetem a dalsi;

e uzaviete se svymi détmi tzv. smlouvu o pouzivani internetu, ve které si ujasnite
zakladni pravidla a zaroven se domluvite na tom, co je v souvislosti s digitalnimi
médii vhodné a co jiz nikoli;

e staiite se vzorem vhodného pouzivani informacnich a komunikaénich technologii,
udrzujte se svymi détmi otevienou komunikaci, davejte jim najevo, Ze za vami
mohou pfijit a svéfit se, pokud v kyberprostoru narazi na néco nevhodného ¢i

nepiijemného.

Podle Cerné (2013, s. 127-131) mnohé vyzkumy poukazuji na pozitivni vliv hledéani
podpory u dospelych osob. Pokud se dit¢ rozhodne nékomu svéfit, zvysi tim Sance
na vyfeSeni svého trapeni. AvSak vétSina déti se obava tento krok ucinit z diivodu, Ze jim
bude nasledné pfistup k internetu omezen. Coz muze zpUsobit nejen prohloubeni
socialniho vylouceni, nebot’ je tieba mit na paméti, ze déti si v online prostfedi buduji
mezilidské vztahy, udrzuji kontakt s vrstevniky a vnéjSim svétem. Navic tento krok neni
sam o sobé feSenim kyberSikany, zvlasté ne v pfipad€ vzniknul-li jeji pocatek na Skolni
pude, tedy vredlném offline svéte. Kromé restrikci v podobé omezovani pfistupu
k internetu, mohou rodice nejdiive pfistoupit k jinym mediaénim strategiim, které byly
popsany vyse. Kombinace vice téchto zpiisobii najednou nemusi snizit riziko vzniku
kybersikany, ale mliZe upevnit vztah mezi rodi¢em a ditétem, které se poté nebude obavat
svétit s timto problémem, jenZ je mnohem snazsi fesit spoleénymi silami. Co tedy mohou
rodice €i jini zdkonni zastupci podniknout v situaci, kdy se dospivajici déti 1 ptes vesSkerou

prevenci stanou obéti online obtéZovani?

e poskytnéte pomoc a porozuméni, promluvte si se svymi détmi o tom, co zazivaji

a co piesn¢ se stalo, abyste mohli 1épe zhodnotit problém, pted kterym stojite;



UTB ve Zliné, Fakulta humanitnich studii 40

zjistéte, jak dlouho to trva a jakym zplsobem ke kyberSikan¢ dochazi (jsou
vyuzivany e-maily, instant messaging, zpravy na socialnich sitich, SMS zpravy, jde
o pomluvy, vyhruzky, zneuzivani informaci, ponizovani apod.);

zéalezi 1 na skutecnosti, zda je agresorem zcela ndhodna osoba z internetu, nebo
naopak nékdo, s kym se vase déti znaji a setkavaji osobné, proto se snazte pfijit
na to, o koho ve vasem konkrétnim ptipad¢ jde;

zeptejte se, jak déti na situaci zareagovaly a jakd opatfeni jiz ucinily, na zaklad¢
toho muzZete ucinit dalsi kroky;

pokud se jedna o neznamého internetového utocnika, ucinte néktera z technickych
opatieni (zablokujte konkrétni e-mailovou adresu, telefonni Cislo nebo uzivatele
na danych webovych strankach, nahlaste nevhodny obsah administratorovi stranek,
pokud déti chtéji 1 nadadle navsStévovat stranky, na kterych k utokiim doslo,
doporuéte jim zménu G&tu, v krajnim piipadd je mozné kontaktovat Policii CR);
pokud se jednd naopak o agresora vrstevnika, jehoz déti znaji a potkavaji osobné,
nemusi byt technickd opatfeni, kterd jsme pravé popsaly, tak u¢inna, ale je zaroven
mozné poradit se o vhodnych krocich napf. se Skolnim metodikem prevence,
vychovnym poradcem, Skolnim psychologem nebo pracovnikem pedagogicko-
psychologické poradny;

zachovejte klidnou hlavu, nepanikaite a nepfehanéjte to s restriktivnimi opatfenimi
(zékaz internetu, odebrani mobilniho telefonu);

nepfestavejte s détmi mluvit, zajimejte se, jak se citi, v§imejte si jejich chovani
a reakci (pokud se zdaji byt nadale ublizené, odtazité, nedivétrivé ve vztahu

k ostatnim apod., je mozné zvazit odbornou psychologickou pomoc).

3.2 MozZnosti prevence a intervence na strané Skoly

Uz nékolikrat jsme zminili, Ze mnohé ptipady kyberSikany vychézeji ze Skolniho prostiedi,

alespoil z hlediska toho, Ze se obét’ a agresor ¢asto vzajemné znaji prave odtud. A jelikoz

v 7 v

kybersikana mnohdy navazuje na tradi¢ni §kolni §ikanu, domnivéa se Cerna (2013, s. 133),

ze by se na snizovani rizika jejiho vyskytu méla podilet také Skola samotna, a to i pfesto,

ze k ni nemusi nutné dochézet v jejich prostorach.
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Kavalir (2009, s. 46-47) shrnuje nékolik pravidel a preventivnich opatieni, kterymi mohou
ucitelé snizit pravdépodobnost vyskytu kyberSikany at’ uz na Skolni ptidé nebo i mimo ni.

Jako ucitelé a zaméstnanci Skoly se snazte o nasledujici;

o vedte zdky k tomu, Ze kybersikana je stejné jako tradicni Sikana nepiijatelnd a jako
takova se miuize stat predmétem disciplinarniho fizeni,

e informujte zdky o skuteCnosti, ze ackoli se kyberSikana nemusi odehravat piimo
v prostorach skoly, mlze byt na jeji ptidé feSena, nebot’ takové jednani negativné
ovlivituje klima a atmosféru konkrétni tfidy nebo celé skoly;

e urCete jasnd pravidla tykajici se pouzivani zafizeni s pfipojenim k internetu, at’ uz
se jednd o pouzivani pocitatl v ramci informativni vychovy nebo mobilnich
telefontl ¢i tabletl v ¢asech prestavek, a Zaky s nimi seznamte;

e konzultujte s vedenim Skoly vhodné postupy, které je mozné pii feSeni kyberSikany
vyuzit jesté predtim, nez k ni dojde a vytvoite plan, ktery bude zahrnovat rizné
postupy pro rizné situace (jak musite jako ucitelé postupovat, na koho se v piipade
vyskytu kyberSikany obratit, s kym spolupracovat apod.);

e zahriite termin ,kyberSikana“ do Skolniho f4du a preventivniho programu vasi
Skoly, jasné ji definujte a urcete, jak se bude v ptipad¢ vyskytu postupovat a jaké
kazenské postihy z ni mohou plynout;

e podporujte pozitivni klima Skoly a konkrétnich tfid, vytvarejte prostfedi zalozené
na vzajemném respektu, ucté a toleranci, snazte se pribézné vyhodnocovat situaci
prostfednictvim dotazniki nebo rozhovort se zaky;

e vyuzivejte znalosti a zkuSenosti externich odbornikli a organizujte spolecné pro

zaky 1 zbytek pedagogického sboru besedy a prednaSky na téma kyberSikany.

Pokud jako ugitelé zjistite, Ze se néktery z vasich zaku stal obéti kybersikany, podle Cerné
(2013, s. 135-136) byste nem¢li situaci podceniovat. Tim spiSe ne v pfipad¢, jestlize se vam

svetil zak osobné. V rdmci intervence se proto snazte o nasledujici;

e pracujte s zdkem na vzajemné divére, abyste se mohli o situaci dozvedét co nejvice

informaci, pozadejte ho, aby vam popsal ¢i ukazal, co se stalo;
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snazte se o zmapovani konkrétniho ptipadu kybersikany, tzn., pokuste se zjistit, jak

k ni dochazi, jaké informacni a komunikacni prostfedky jsou k ni vyuzity, zda

se jedna o pomluvy, vyhrozovani, vylouceni apod., ptipadné zda jsou zde néjaci

ptihliZejici a jak se k situaci stavi;

e zamg¢ite se na totoznost agresora, je-li jim nezndma osoba z internetu, lze pouzit
nektera z technickych opatieni (zablokovat konkrétni telefonni Cislo nebo uzivatele
na danych webovych strankach apod.), se kterymi by méli byt zaci seznameni
nejlépe v rdmci hodin vypocetni techniky;

e pokud hovoiime o agresorovi, jehoz Zak zné a potkava osobné v prostorach skoly,
je nutné v prvni fadé rozlisit, zda se jedna o ojedinélé utoky, které mohou byt
zamysleny jako ,,Skadleni, kdy si agresor pln¢ neuvédomuje dosah svého jednani,
nebo zda jsou tyto incidenty opakované se zdmérem obéti védomeé ublizit;

e v prvnim piipad¢ je vhodné zakiim vysvétlit, aby se v prostiedi internetu chovali
rozvazné, nebot si skrze chybégjici obraz druhého ¢loveka a bezprostiedni zpétnou
vazbu nemohou jednoduse ovéfit, jaky dopad na néj jejich jednani melo;

e u opakovanych utoki s timyslem obéti uskodit je nutné k situace pfistupovat jako

pfi feSeni tradi¢ni Sikany, vyuZit interven¢ni programy, spolupracovat zejména

se Skolnim psychologem, s rodi¢i doty¢nych zakt a dalSimi zainteresovanymi

osobami a vyvodit z pfipadu kyberSikany vhodné dusledky.

3.3 Strategie zvladani kybersSikany

Tyto strategie se oznacuji také jako ,,copingové®, pojem pochazi z anglického ,.,to cope®,
coz v piekladu znamenda zvladnout néco, vyrovnat se s né¢im, a ¢lovék jich vyuziva pro
vypotadani se se situacemi, které jsou pro néj zaté¢zové a stresujici. Jejich konkrétni pouziti
se pak odviji od mnoha proménnych, jako jsou situacni kontext, kvalita mezilidskych

vztahtl, osobnostni charakteristiky jedince apod. (Sevéikova, 2014, s. 134-135)

Autofti Parris, Varjas, Meyers a Cutts (© 2012) urcili na zaklad¢ svého vyzkumu, v némz
se zaméfili na moZnosti vyrovnavani se s kyberSikanou u dospivajicich, celkem 6 strategii,

jez rozdélili do dvou skupin na reaktivni a preventivni.
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Talk in Person

Preventive Coping

Increased Security and
Awareness

Avoidance
Acceptance
Reactive Coping
Justification
Seeking Social Support

Obrazek €. 1 — Strategie zvladani kybersikany (Parris, Varjas, Meyers a Cutts,
©2012)

Reaktivni strategie zvladani byly definovany jako reakce na kyberSikanu poté, co doSlo
k jejim projeviim, a zahrnovaly zplsoby, jak ji ukoncit nebo alesponl zmirnit jeji negativni

disledky. Do této kategorie patii;

e vyhybani se — strategie spociva ve vyhybani se situacim spojenym s kybersSikanou,
¢imz mize dojit ke zmirnéni nebo vyhnuti se negativnim dopadiim napf. mazani
zprav, online Uctl, blokovani ¢isel, kontakti nebo Gplné ignorovani situace;

e pfijeti — zahrnuje uzndni kyberSikany za neménnou soucast Zivota, kterou neni
mozné zmeénit nebo ji zabranit bez hledu na to, jaka opatieni budou podniknuta, coz
znamend, Ze pokud je kyberSikana povazovana za soucast Zivota, je snadnéjsi
zamg¢fit se na pozitivnéjsi aspekty zivota;

e ospravedInéni — hledani divodd, pro¢ neni dillezité se kyberSikanou zabyvat jako
napf. nezralost nebo zbabélost utocnika, ktery neni schopen Celit své obéti tvari

v tvar;
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e hledani socidlni opory — strategie zahrnuje svéfeni se nékomu jinému tj. rodi¢im,
uciteliim, kamaradiim a dalSim, jejich zapojeni do feSeni situace, ziskani rad, jak

se kybersikan¢ branit, jak se s ni vypotadat.

Preventivni strategie zvladani byly popsany jako mechanismy, které mohou snizovat
pravdépodobnost vzniku kyberSikany a zahrnovaly zpusoby, jak se pted ni chranit. Do této

kategorie patii;

e osobni rozhovor — snaha fesit osobni problémy v konverzacich probihajicich tvaii
v tvaf, aby se predeslo nedorozuménim, ke kterym miize v disledku charakteristik
online prostfedi dojit napt. neschopnost odhalit ton a sarkasmus, ¢imz mize byt
sdéleni myln€ interpretovéno jako neptatelske;

e zabezpeceni a zvySovani povédomi — strategie zahrnuje bezpe¢nostni opatieni napft.
aktivaci dvoufazového ovéteni (heslo + Ciselny kod, ktery obdrzite SMS zpravou)
a celkovou informovanost napf. znalost webovych stranek, které mohou byt pro
uzivatele potencialné nebezpecné. Vyssi uroveil zabezpeceni mize minimalizovat
riziko, ze n€kdo pronikne na cizi ucet a zvySené povédomi o kyberSikané a jejim

negativnim vlivu mize pomoci tomuto fenoménu piedchézet.
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II. PRAKTICKA CAST
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4 VYZKUMNY PROBLEM

Informacni a komunikacni technologie se staly tak béznou soucasti naSich zivotl, ze
si mnoho z nas dokaze jen stézi predstavit, ze bychom opét zili ve svété, kde neni mozné
béhem néckolika malo vtefin kontaktovat jinou osobu, zaroven komunikovat a vidét
se s Clovékem, ktery je v tom samém okamziku na opacném konci svéta, vyhledavat
a ziskavat informace jednoduse zadanim klicovych slov do online vyhledavace, nakupovat
prostiednictvim e-shoptli a spoustu dalSich ¢innosti, jenz ndm vymozenosti konce minulého
a soucasn¢ho stoleti umoziuji. Zejména internet zaznamenal tak rychly rozvoj, ze jsme
nem¢éli moznost ani ¢as od tohoto média malinko poodstoupit a zvazit rizika, ktera s sebou
pfinasi. Online prostfedi svymi vlastnostmi zna¢n& ovliviluje lidské chovani, nebot’ jde
o misto, kde se mnoho lidi chova uplné jinak nez ve skutecnosti, coz jde ruku v ruce jak
s pozitivnimi, tak negativnimi dusledky. (Hulanova, 2012, s. 16-21). Stejn¢ jako se diky
témto médiim proménila komunikace, vytvafeni vztahl, vzdélavani apod., tak doslo

1 k propojeni Sikany a virtualniho svéta.

McCarthy a Weldon-Siviy (2010, s. 74-78) uvad¢ji, Ze kyberSikana v sobé zahrnuje Sirsi
spektrum obtéZujiciho jednani. DneSni agresofi maji pro své utoky S$ir§i pole plisobnosti
a na vybér z mnoha potencionalnich obéti. V minulosti méla vétSina déti dojem, Ze strijci
Sikany jsou schopni zruinovat jejich povést pied celou Skolou. Dnes, v dobé&, kdy svét
ovladaji moderni média, se jejich prostfednictvim nabizi celd fada pfilezitosti k Gtokiim

a jejich dopad, mnohdy diky nespocetnému zastupu divékd, je daleko, daleko horsi.

Spolu s ptfichodem moderni techniky uréené v prvni fad¢ zejména pro komunikaci a sdileni
informaci se zménily 1 nékteré charakteristiky samotnych aktéri kyberSikany. Rogers
(2010, s. 7) popisuje, ze agresor miiZze svou obét’ pronasledovat nejriiznéjSimi zplsoby
od obtézujicich hovorii a vyhruznych zprav, az po zakladani faleSnych webovych stranek,
a to prakticky vSe s nasazenim minimdlniho Gsili. Z toho nam vyplyva, ze cloveék uz
nemusi byt fyzicky silnym jedincem, jako tomu bylo v minulosti, ale sta¢i mu umct
zachazet s prostredky informacnich a komunikaénich technologii, jako je napft. pocitac ¢i
mobilni telefon, které jsou dostupné v témét kazdé domdacnosti. O to je ndmi zkoumany
neptedstavuje zonu bezpeci a soukromi.

Hulanova (2012, s. 13-14) dale uvadi, Ze déti zacinaji béhem druhého stupné zakladniho

vzdélavani rizné experimentovat a v soucasné dob¢€ je touha po zkouSeni novych véci
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a ziskavani novych zazitkli spojena nejen s redlnym zivotem, ale i s modernimi médii,
které nam umoznuji takika nepfetrzity kontakt s online svétem. Dé&ti se mohou stat
v prostiedi internetu snadnym ter¢em, protoze jsou na rozdil od dospélého cloveka
zranitelnéjsi, nemaji jeho nadhled a nedokazi se vyporadat s nékterymi problémy, které
dospéli bézné fesi. Bohuzel ani rodice ¢asto netusi, co jejich déti na internetu délaji a sami
nejsou obeznameni se vSemi riziky, ktera tam na né¢ mohou ¢ihat, nebot’ to jsou pravé déti,
kter¢ umi uz v brzkém véku s prostiedky informacnich a komunikacnich technologii

zachazet mnohem Iépe jejich rodice.

Ve vyzkumném Setfeni se proto zaméfujeme piedevSim na to, jaké maji zaci druhého
stupné zdkladnich skol zkuSenosti s fenoménem kyberSikany a také zda nami vybrané
aspekty, kterymi jsou kontrola ze strany rodicu a Cas straveny online, s jejich zkuSenostmi
souvisi, nebot’ atkoli se v mnoha vyzkumech realizovanych v ramci Ceské republice
s daleko pocetnéjsim vyzkumnym souborem dopatradme informaci nejen o zkuSenostech
déti a dospivajicich v souvislosti s kyberSikanou, tak skute¢nost jakym zptisobem do toho

zapadaji napf. prave rodice, byva mnohdy opomijeno.
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5 VYZKUMNE SETRENI

V nasledujicich kapitolach vénovanych samotnému vyzkumu si postupné piedstavime
formulaci hlavniho vyzkumného cile, od kterého se odviji dil¢i cile a hypotézy. PopiSeme
vyzkumny soubor, metodu sbéru dat i zplsob jejich zpracovani. VSe doplnime o vysledky
nami realizovaného dotaznikového Setfeni a interpretaci dat. V navaznosti na zji§téné

poznatky poskytneme v zavéru doporuceni pro praxi.

5.1 Vyzkumné cile a hypotézy

Cilem vyzkumného Setfeni je zjistit, jaké maji Zaci druhého stupné zakladnich Skol
zkuSenosti s fenoménem kyberSikany a také jestli kontrola ze strany rodici a cas
straveny online s jejich zkuSenostmi souvisi, tedy zda mezi témito proménnymi
existuje souvislost. Proto tyto ucely byly stanoveny nasledujici dil¢i vyzkumné cile

a hypotézy, které mély zjistit;

e Kolik 74kl vlastni mobilni telefon, k ¢emu a jak ¢asto ho pouZzivaji?

o Kolik zakt ma pfistup k internetu, jakym zplsobem a jak ¢asto ho pouzivaji?
e Jaky je z4jem ze strany rodicl ve vztahu déti — internet?

e Kolik zakli ma zkuSenost s kybersSikanou a v jaké podobé se projevuje?

o Jaké strategie vyrovnavani se s kyberSikanou Zéci pouzivaji nejcastéji?

e Povazuji zaci v soucasné dob¢ kyberSikanu za problém na jejich zakladni Skole?

Hypotézy

e HI: Pfedpokladame, Ze existuje souvislost mezi zkuSenosti 74kl s kyberSikanou

a Casem stravenym online.

o H2: Predpokladame, ze existuje souvislost mezi zkuSenosti zakl s kyberSikanou

a kontrolou ze strany rodict.
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5.2 Vyzkumny soubor

Pro ucely vyzkumného Setfeni vramci praktické cCasti zabyvajicim se fenoménem
kybersikany byli jako vyzkumny soubor zvoleni Zaci spliujici kritérium, kterym bylo

vzdélavani na druhém stupni zakladnich Skol.

Zakladni soubor tvofi vSichni zaci druhého stupné na béznych zékladnich skolach, kdy
Cesky statisticky ufad (© 2017) uvedl pro $kolni rok 2016/2017 pocet 326 116 Zaka.
Pomoci dostupného vybéru byl zdkladni soubor zizen na vybérovy, kdy se vyzkumného
Setfeni zacastnilo celkem 6 zakladnich $kol, mezi nimi ZS Manesova Otrokovice, ZS T. G.
Masaryka Otrokovice, ZS a MS pii Priessnitzovych 1é¢ebnych laznich a.s., ZS Tyr$ova
Vyskov, a nakonec dvé zékladni Skoly z Olomouce a KrométiZe, které si ovSem nepialy,
aby byla jejich jména ve vyzkumu uvaddéna z divodu citlivé problematiky, jenz byla
zkoumana. ZS T. G. Masaryka z Otrokovic rovnéz vyjadfila zajem o vysledky Setfeni,
které ke své praci vyuzije jejich Skolni metodik prevence. Do vyzkumu bylo dale zahrnuto
vzdy nckolik tfid z kazdé Skoly. Jestlize méla Skola dvé a vice tfid v jednotlivych
ro¢nicich, bylo dotaznikové Setieni realizovdno pouze v jedné z nich. V tisténé podobé
bylo rozdano 356 dotazniki, z nichz se vratil pocet 307 kusti, nebot’ nékteré zakladni Skoly
pozadovaly informovany souhlas rodi¢t s vyplnénim dotazniku. 12 z nich bylo nasledné
vyfazeno z ditvodu netplnych nebo nespravné vyplnénych udaji a v konecné fazi skytal

nas vyzkumny vzorek celkem 295 zaki od 6. — 9. tiidy.
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Ve vyzkumném souboru bylo zastoupeno celkem 154 divek a 141 chlapcti.

Graf ¢. 1 — Zaci dle pohlavi

Chlapci
47,8%

Z nize uvedeného grafu €. 2 je mozné vycist zastoupeni poctu zakl z hlediska jednotlivych

ro¢nika.

Graf &. 2 — Zaci dle roéniki

6. rocnik

10,3%

9. roénik
33,2%

7. rocnik
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5.3 Metoda sbéru dat

Na zaklad¢ kvantitativné orientovaného vyzkumu byla pro vyzkumné ucely diplomové
prace zvolena odpovidajici metoda vyzkumu, jiz se stalo dotaznikové Setfeni. Dotaznik pro
mapovani kyberSikany ve Skolnim prosttedi, ktery jsme ptrevzali a pouzili, byl vytvoten
v ramci projektu ,,.Bezpecné v kyberprostoru“ pro potieby pedagogii v Jihomoravském
kraji. Dotaznik byl nasledn¢ poupraven, aby vyhovoval zamérim vyzkumného cile
a dil¢ich vyzkumnych otazek, nebot’ Mgr. Lenka Cupalova za cely tym projektu uvadi, ze
se nejedna o jeho neménnou verzi, ale nechédvaji ji otevienou v tom smyslu, ze pokud bude

potifeba upravit znéni otazek, ¢i nékteré z nich vynechat, je tak mozné ucinit.

Dotaznik obsahuje celkem 21 otazek slozenych z uzavienych a polouzavienych polozek,
dale vyuziva oznaceni na ¢asové ose a Skdlové otazky. Primarné se zamétuje na zkuSenosti
zakd s kyberSikanou na druhém stupni zakladnich $kol, a to i ve spojitosti s kontrolou
ze strany rodi¢li a ¢asem travenym online. Zajima se také o emocionalni rozpolozeni
a chovani zakli v reakci na kyberSikanu. V rdmci dotazniku byla, spolu s pfesnymi
instrukcemi k jeho vyplnéni, poskytnuta zdkiim rovnéZz definice pojmu kyberSikana.
Termin byl definovan jako specificky druh Sikany, ktery zahrnuje pouZzivani mobilnich
telefont (texty, hovory, videoklipy, instant messaging) nebo internetu (e-mail, chatovaci
mistnosti, webové stranky, socidlni sité, online hry) nebo jinych prostfedkti informacnich
a komunikac¢nich technologii k tmyslnému ubliZovani, zesmé&S$iiovani nebo zastrasSovani,
které druha osoba vnima jako nepifjemné & ponizujici. Zaci byli dile upozornéni
na spojitost otazek s udalostmi, které se odehraly v priabéhu nynéjsiho Skolniho roku

2017/2018.

Znéni otazek v dotazniku se vztahovalo vzdy k jednotlivym vyzkumnym otazkam.
Odpovédi na otazky, kolik Z4kl vlastni mobilni telefon, k ¢emu a jak ¢asto ho pouzivaji,
oznacovali Zaci v poloZkéach ¢. 1 — 3, na informace, zda maji pfistup k internetu, jakym
zpiisobem a jak casto ho pouzivaji, se zaméefovaly otazky €. 4 — 8, pritomnost rodiCovské
kontroly a z4jem ze strany rodic ve vztahu déti — internet zjiStovaly otazky ¢. 9 — 12,
kolik zakt mé zkuSenost s kyberSikanou a v jaké podobé¢ se projevuje, zodpovidaly otazky
¢. 13 — 16; 18 — 20, a jaké strategie vyrovnavani se s kyberSikanou zaci pouzivaji a zda
byly zvolené strategie Uc¢inné, zjiStovala otdzka ¢. 17. Posledni 21. otdzka se zajimala

o fakt, zda Zaci povazuji v soucasné dob¢ kyberSikanu za problém na jejich zakladni Skole.



UTB ve Zliné, Fakulta humanitnich studii 52

5.4 Zpusob zpracovani dat

Pro nami realizovany vyzkum byly zvoleny takové metody vyhodnoceni dat, které
odpovidaji kvantitativnimu charakteru vyzkumného Setieni. Ziskana data byla nejdiive
zapsana do datového tabulky v programu Microsoft Excel 2016. V ramci popisné statistiky
byly nasledné¢ vyuzity pozorované Cetnosti a grafické metody pro zobrazeni dat, vCetné
poskytnuti komentare. Jako statisticka metoda pro otestovani hypotézy ¢. 1, kdy jsme
predpokladali souvislost mezi zkusenostmi zakt s kyberSikanou a ¢asem stravenym online,
a hypotézy €. 2 kdy jsme predpokladali souvislost mezi zkusenostmi zaki s kyberSikanou
a kontrolou ze strany rodicl, byl pouzit test nezavislosti chi — kvadrat pro kontingen¢ni
tabulku. Chraska (2016, s. 69-71) uvadi, Ze zminény test odhaluje, zda existuje souvislost
mezi dvéma jevy (proménnymi), které byly zachyceny pomoci nominalniho méfeni.
Kontingen¢ni tabulky pro otestovani zminénych hypotéz zaroven vyhovovaly kritériim pro
jeho zvoleni, nebot’ test nezavislosti chi — kvadrat pro kontingen¢ni tabulku neni mozné
pouzit v piipadech, kdy jsou ve vice nez 20 % poli kontingen¢ni tabulky ocekavané
cetnosti mensi nez 5, a také pokud je v n¢kterém z poli ocekdvana Cetnost mensi nez 1.
Na zékladé vypocitané hodnoty byla zvolena odpovidajici kritickd hodnota pro hladinu
vyznamnosti spolu se stupném volnosti. Po srovnani byla nasledn¢ ptijata bud’ nulova,

nebo alternativni hypotéza.
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6 ANALYZA A INTERPRETACE VYSLEDKU VYZKUMU

Cilem ¢. 1 bylo zjistit, kolik Zaki na druhém stupni vlastni mobilni telefon, k ¢emu

a jak casto ho pouzivaji. K tomuto cili se vztahovaly dotaznikové otazky €. 1, 2, 3.

Otazka ¢. 1 se zaméfovala na zjiSténi, zda zaci na druhém stupni vlastni mobilni telefon.
U celkového poctu 295 dotazovanych zaka se ukazalo, ze vSichni znich sviij vlastni

mobilni telefon maji.

Otazka €. 2 se zabyvala skuteCnosti, k cemu obvykle Zaci sviij mobil telefon pouzivaji.
Na vybér méli hned z n¢kolika mozZnosti a bylo také mozné zvolit vice odpovédi nez jednu.
Celkem 164 Zzakt zvolilo za nejCast§js$i aktivitu poslech hudby, na druhém misté
se umistily socialni sité, které uvedlo 142 znich. Telefonovani se vénuje 125 zaka,
vyuzivani instant messagingu neboli nastroje pro komunikaci v realném case zvolilo 114
z nich. Dalsi ¢innosti bylo prohlizeni a surfovani na internetu, kterou uvedlo 101 zaku.
Mezi tfi nejméné Casté aktivity spadd zasilani SMS/MMS zprav, kdy tuto moZnost zvolilo
92 zakl, nasledné hrani her, které na mobilnim telefonu hraje 71 z dotazovanych zaki
a na poslednim misté se umistilo stahovani, jez vyuziva 57 z nich. Moznost jiné odpoveédi
zvolilo 19 zakl a uvedlo, Ze mobilni telefon pouzivaji také k potizovani fotografii, videi

a jejich upravé nebo ke cteni elektronickych knih.

Graf €. 3 — K ¢emu Zaci svilj mobilni telefon vyuzivaji?
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Otazka ¢. 3 zjiStovala, kolik ¢asu na svych mobilnich telefonech zaci k vySe zminénym
aktivitam vénuji. Ze ziskanych vysledkti vyplynulo, Ze méné nez hodinu denné vyuziva
mobilni telefon nejmensi pocet, tj. 34 zakh. DalSich 129 z nich stravi na mobilnim telefonu
1-3 hodiny a vice nez 3 hodiny denn¢ ho vyuziva 132 zak.

Graf ¢. 4 — Jak ¢asto mobilni telefon Zaci pouZzivaji?

34(11,5%)

129 (43,7%)

132 (44,7%)

® Ménénez hodinu denné @ 1-3 hodiny denné @ Vice nez 3 hodiny denné

Cilem ¢. 2 bylo zjistit, kolik Zakt ma p¥istup k internetu, jakym zptisobem a jak ¢asto

ho pouzivaji. K tomuto cili se vztahovaly dotaznikové otadzky ¢. 4, 5, 6, 7, 8.

Otazka ¢. 4 se zajimala o fakt, jestli a zdrovenl kde doma maji Zaci moznost pfipojeni
k internetu. Z celkového poctu 295 dotazovanych zakiti odpovédélo 185 znich kladné
s tim, ze se k internetu pfipojuji z pocitace, notebooku ¢i jiného zafizeni (napf. tablet)
ze svého pokoje. 79 zakli ma pak pfistup na internet z obyvaciho pokoje a 31 uvedlo jiné
misto, kdy se mezi nejcastéjSimi odpovéd'mi objevovala pracovna rodi¢li nebo pokoj
sourozence. Zadny z zaki nezvolil zapornou odpovéd’, ze doma poéitaé, notebook nebo

jiné zafizeni s pfipojenim k internetu nemayji.
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Graf €. 5 — Maji doma z4ci ptistup k internetu?

- 31(105%)

79 (26,8%)

185 (62,7%)

@ Ano,vesvém pokoji @ Ano,vobyvacim pokoji @ Ano, ale jinde

Otazka ¢. 5 zkoumala, zda maji zaci piistup k internetu i mimo diim, a pokud ano, tak kde.
Z celkového poctu 295 zaki odpovedélo kladné 226 a mezi nejcastéjsimi odpovéd'mi zaci
uvedli, ze maji pfistup odkudkoli diky pouzivani datového piipojeni, dale se objevilo Wi-
Fi pfipojeni na vetejnych mistech, pfipojeni k internetu v prostorach Skoly, u ptibuznych
nebo kamaradd. Zbylych 69 zakl naopak zvolilo moznost, Ze pfistup k internetu mimo
dim nemaji.

Graf ¢. 6 — Maji z4ci pfistup k internetu i mimo dtim?

69 (23,4%)

226 (76,6%)

® Ano @ Ne
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Otazka €. 6 zjistovala, jak Casto jsou zaci béhem tydne pfipojeni k internetu na svych
pocitacich, noteboocich ¢i jinych zatizeni (napf. tablet), vyjimaje mobilni telefon. 257
z dotazovanych zakt uvedlo, Ze jsou online kazdy den v tydnu, 30 znich pak zvolilo
moznost piipojeni k internetu né€kolikrat tydné a zbylych 8 z celkového poctu 295 zakua
byva zatim online jen jednou tydné¢.

Graf ¢. 7 — Jak Casto jsou Zaci béhem tydne online na pocitacich?

Jednou tydné
2,7%
Neékolikrat tydné

10,2%

Kazdy den
87,1%

Otazka €. 7. se zajimala o fakt, kolik casu denné stravi Z4ci na pocitaci, notebooku ¢i jiném
zafizeni (napf. tablet) s pfipojenim k internetu, vyjimaje mobilni telefon. Z nami ziskanych
poznatkli vyplynulo, Ze méné€ nez hodinu denné stravi na pocitaci nejvetsi pocet zakd,
a to celkem 113 z nich. DalSich 105 zakt je online 1-3 hodiny, moznost 3-6 hodin denn¢

zvolilo 56 zakl a zbylych 21 uvedlo, Ze stravi na pocitaci vice nez 6 hodin denné.
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Graf ¢. 8 — Kolik ¢asu denné stravi zaci online na pocitacich?
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Hypotéza ¢. 1.

e HI: Predpokladame, ze existuje souvislost mezi zkuSenosti zakl s kyberSikanou

a ¢asem stravenym online.

e HO: Mezi zkuSenosti zakii s kyberSikanou a casem strdvenym online neexistuje

souvislost.

e HA: Mezi zkuSenosti zakli s kyberSikanou a Casem stravenym online existuje

souvislost.
MnoZstvi ¢asu straveného denné online
<1 hodina | 1-3 hodin | 3-6 hodin | > 6 hodin >
ZkuSenost s Ano 30(32,94) | 32(30,61) | 15(16,33) | 9(6,12) 86

kyberSikanou | o | 83(80,06) | 73 (74,39) | 41 (39,67) | 12(14,88) | 209

> 113 105 56 21 295

Tabulka €. 2 — Kontingen¢ni tabulka pro otestovani H1

Vypocitana hodnota testového kritéria je x> = 2,46. Kritickd hodnota testového kritéria pro
hladinu vyznamnosti 0,05 a 3 stupné volnosti je y%,0s5(3) = 7,815. Po srovnani je ziejmé, Ze

vypocitand hodnota testového kritéria je menSi nez hodnota kritickd, ztoho divodu
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odmitame alternativni hypotézu a ptijimame hypotézu nulovou, kterd zni: Mezi zkuSenosti

zaku s kybersikanou a ¢asem stravenym online neexistuje souvislost.

Otéazka ¢. 8 se zabyvala skute¢nosti, co obvykle zaci d¢€laji, pokud jsou pravé piipojeni
k internetu. Vybirat mohli hned z n¢kolika moznosti, a proto bylo také mozné zvolit vice
nez jednu odpovéd. Celkem 179 zakl zvolilo za nejCastéjsi aktivitu sledovani filma
a seridll, na druhém misté skoncil poslech hudby, kterému se vénuje 151 z nich. Pobyt
na socialnich sitich potvrdilo 128 zaki a hrani online her 109. Dalsi ¢astou ¢innosti bylo
chatovani, které uvedlo 97 z nich. Mezi Ctyfi nejméné Casté aktivity spada stahovani, kdy
tuto moznost zvolilo 60 zakt, prohlizeni a surfovani na internetu se vénuje celkem 56
z dotazovanych Zakl, 43 znich tvoii webové stranky a na poslednim misté se umistilo
zasilani e-maill, jez vyuZiva 38 Zakld. Moznost jiné odpovédi zvolilo celkem 24 Zaka
a uvedlo, ze internet dale vyuzivaji zejména pro plnéni Skolnich ukolt a praci (napf.

projekty nebo prezentace).

Graf ¢. 9 — Co Zaci obvykle na internetu délaji?
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Cilem ¢. 3 bylo zjistit pFitomnost rodicovské kontroly a zajem ze strany rodicu

ve vztahu déti — internet. K tomuto cili se vztahovaly dotaznikové otazky ¢. 9, 10, 11, 12.
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Otazka ¢. 9 zkoumala, zda se rodice zajimaji o to, jak jejich déti travi Cas na internetu.
Z celkového poctu 295 zaka se 60 z nich domniva, Ze ano. Odpovéd spise ano zvolilo 93
zaki a témef stejny pocet z nich, tj. 91, naopak uvedlo moznost spiSe ne. Zbylych 51 zaki

si nemysli, Ze se jejich rodice vyznamné zajimaji o to, jak travi ¢as online.

Graf ¢. 10 — Zajimaji se rodice, jak travi jejich déti Cas na internetu?

51(17,3%) 60 (20,3%)

91 (30.8%) 93 (31,5%)

® Ano @ Spiseano @ Spisene @ MNe

Otazka ¢. 10 zjistovala, do jaké miry se zaci domnivaji, ze rodi¢e kontroluji jejich ¢innost
na internetu. Ze ziskanych vysledkt vyplynulo, ze 107 zaki nekontroluji rodic¢e viibec,
96 z nich uvedlo, Ze kontrola probiha 1-2x za mésic, €ili pomérné ziidka a 51 zakd ji
vnima4 jako obcasnou (3-4x za mésic). DalSich 28 zaki se s kontrolu setkdva relativné ¢asto
(1-2x za tyden) a u zbylych 13 z nich probihé az n¢kolikrat tydné, tj. velmi Casto.
Graf ¢. 11 —Jak €asto rodice kontroluji ¢innost svych déti na internetu?
125
100
75
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25

Vibec Zfidka (1-2x za Obégas (3-4xza Casto(1-2x Velmi éasto
mésic) mésic) tydné) (nékolikrat
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Hypotéza €. 2.

e H2: Piedpokladame, ze existuje souvislost mezi zkuSenosti zaki s kyberSikanou

a kontrolou ze strany rodicu.

e HO: Mezi zkuSenosti zakl s kyberSikanou a kontrolou ze strany rodi¢l neexistuje

souvislost.

e HA: Mezi zkusenosti zakli s kyberSikanou a kontrolou ze strany rodiCii existuje

souvislost.

ZkuSenost s

kybersikanou

Mira rodicovské kontroly

Vubec Ztidka Obcas Casto Velmi
¢asto
Ano 34 20 17 11(8,16) | 4(3,79)
(31,19) (27,99) (14,87)
Ne 73 76 34 17 9(9,21)
(75,81) (68,01) (36,13) (19,84)
> 107 96 51 28 13

Tabulka €. 3 — Kontingen¢ni tabulka pro otestovani H2

86

209

295

Vypocitana hodnota testového kritéria je y*> = 5,424. Kritickd hodnota testového kritéria

pro hladinu vyznamnosti 0,05 a 4 stupné volnosti je y%0s(4) = 9,483. Po srovnani je

ziejmé, Ze vypocitand hodnota testového kritéria je mensi neZ hodnota kriticka, z toho

divodu odmitame alternativni hypotézu a pifijimame hypotézu nulovou hypotézu, ktera

zni: Mezi zkuSenosti zZaku s kyberSikanou a kontroly ze strany rodi¢i neexistuje

souvislost.

Otazka €. 11 se zaméfovala na zjisténi, zda rodi¢e nékdy mluvili s détmi o bezpe€nosti

na internetu, tzn., jaké informace je o sob& nevhodné zveiejnovat, ¢eho se vyvarovat apod.

Velky pocet zakl, konkrétné 208 z nich uvedlo kladnou odpovéd a pouze 38 zakl

zapornou. Zbylych 49 si rozhovor s rodi¢i na téma bezpe€nosti na internetu nevybavuje.
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Graf ¢. 12 — Hovotili rodice s détmi o bezpecnosti na internetu?

49 (16,6%)

38 (12,9%)

® Ano @ Ne @ Nevzpominam si

Otazka ¢. 12. se zajimala o fakt, zda rodie pouzivaji néjaka technickd opatieni, ktera
zaktim zabranuji ve volném pfistupu k nékterym internetovych strankach napt. z diitvodu
véku nebo nevhodné obsahu. Z nami ziskanych poznatkli bylo zjiSténo, ze 31 zaki
potvrdilo, Ze rodice podobna technicka opatfeni pouzivaji. Naopak vysoky pocet, tj. 185
zakl, uvedlo zapornou odpoveéd a 79 z nich si pouzivanim technickych opatieni ze strany

svych rodi¢li neni védomo.

Graf ¢. 13 — PouZivaji rodi¢e n&jaka technicka opatieni?

31(10,5%)
79 (26,8%)

185 (62,7%)

@® Anc @ Ne @ Pokudano, nevimotom



UTB ve Zliné, Fakulta humanitnich studii 62

Cilem ¢. 4 bylo zjistit, kolik Zakii ma zkuSenost s kyberSikanou a v jaké podobé

se projevuje. K tomuto cili se vztahovaly dotaznikové otazky €. 13, 14, 15, 16, 18, 19, 20.

Otazka ¢. 13 se zabyvala skuteCnosti, zda se Zaci v poslednim Skolnim roce osobné setkali
s kybersikanou, tzn., jestli byli opakované zesmésnovani, bylo jim vyhroZovano nebo jinak
ublizeno za pomoci informacénich a komunikacnich prostfedkii, jako jsou napf. internet
nebo mobilni telefony. Z celkového poctu 295 dotazovanych zakt jich 86 uvedlo, zZe

jiz s kybersikanou zkuSenosti maji, zbylych 209 zaki se s ni doposud nesetkalo.

Graf ¢. 14 — Kolik zakti ma zkuSenost s kyberSikanou?

86 (29,2%)

209 (70,8%)

® Ano @ Ne

Otazka ¢. 14 zkoumala, jak Casto bylo zaktm, ktefi se jiz s kyberSikanou setkali, ublizeno.
Ze ziskanych vysledkt vyplynulo, ze z 86 zaku, jez maji s kyberSikanou zkuSenosti, jich
57 uvedlo, Ze k ni dochazi 1-3x v prabéhu skolniho roku, ¢ili ziidka a 19 zéka ji vnima
jako obcasnou (objevi se 4-6x v roce). DalSich 7 7kt se s kyberSikanou setkéva relativné

Casto (1-3x za mésic) a u zbylych 3 z nich probihd az n€kolikrat tydné, tj. velmi Casto.
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Graf €. 15 — Jak ¢asto u zaka ke kybersikané dochéazelo?
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Otazka ¢. 15 zjiStovala, jakym zplsobem bylo Zaktm, ktefi se uz s kyberSikanou setkali,
v poslednim $kolnim roce ublizeno. Na vybér bylo hned z n¢kolika moznosti, a proto bylo
také mozné zvolit vice nez jednu odpovéd’. Celkem 43 zakt zvolilo za nejcastéj$i moznost
Sifeni pomluv a 1zi o jejich osobé€ za pomoci internetu, na druhé pozici se umistilo zasilani
utoénych, zesmésnujicich nebo vyhruznych zprév prostiednictvim SMS/MMS, e-maild,
chatli apod., coZ uvedlo 37 Zakl. Naopak s dorucenim zprav pod jménem nékoho jiného
se setkalo 23 74kl a zdmérné vyclenéni z online aktivity (napf. hra, chatovaci mistnost,
skupina na socidlni siti) zazilo 22 znich. Zvetfejnéni osobnich informaci bez svoleni
a pofizeni videa nebo fotografie jejich osoby v zesméSiujici situaci zvolil stejny pocet
zaki, tj. 19 znich. Mezi tfi nejméné Casté Cinnosti spadd vyveéSeni onoho zostuzujiciho
videa nebo fotografie na internetu, kdy tuto moznost zvolilo 11 zakd, se zesmésiovanim ¢i
urdzenim v ramci online hry se setkalo celkem 9 z dotazovanych zakli a na poslednim
misté se umistilo vytvoreni nelichotivych webovych stranek, coz uvedli 3 Zaci. Volbu jiné
odpovédi v pfipad€, ze pozadovana moznost nebyla nalezena v nabidce, nevyuzil zadny

ze zak.
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Graf ¢. 16 — Jakym zptisobem bylo zaktim ubliZzeno?
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Otazka ¢. 16 se zajimala o fakt, jaké pocity nebo zmény se objevily u zaku, kteti se jiz
s kybersikanou setkali. MoZnosti na vybér bylo hned nékolik a bylo také mozné zvolit vice
nez jednu odpoveéd’. Celkem 40 zakia zvolilo za nejcastéjs$i emoci smutek, na druhém misté
se naopak objevil vztek, ktery pocitovalo 35 zakli. Zmény v chovani v souvislosti s ptateli
se projevily u 28 zaki a u dalSich 27 byly vyvolany obavy. Problémy se soustfedénim
(napf. na Skolni préci) zapficinila kyberSikana ve 25 ptipadech a 24 zakid se z ni citilo
otravené. 22 zaku se v dusledku této zkuSenosti chovani jinak v domacim prostedi a u 19
z nich podnitila pocit rad¢ji nejit do Skoly. Mezi tfemi nejméné Castymi zmeénami zvolilo
16 zakt problémy se spankem, chut’ k jidlu ztratilo 13 z nich a v neposledni fad¢ zpisobil
vyskyt kyberSikany u 9 Zakli somatické projevy nemoci (napf. bolest bficha ¢i hlavy).
Volbu jiné odpovédi v ptfipadé, Zze pozadovand moznost nebyla nalezena v nabidce,

nevyuzil zadny ze zaki.
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Graf ¢. 17 — Jaké pocity ¢i zmény v zacich kyberSikana vyvolala?
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Otazka €. 18 se zaméfovala na zjiSténi, zda Zaci ve spojeni s kyberSikanou vystupovali
v poslednim Skolnim roce jako agresofi, tzn., jestli opakované zesmésnovali, vyhroZzovali
nebo jinak ublizovali druhé osobé za pomoci informacnich a komunikacénich prosttedk,
jako jsou napf. internet nebo mobilni telefony. Z vysledkti dotaznikového Setfeni
vyplynulo, Ze 224 zaki se nikdy takového ¢inu nedopustilo. Naopak 47 jich uvedlo, Ze
se ke kyberSikané uchylilo 1-3x v pribéhu Skolniho roku, ¢ili ztidka a 17 zakd zvolilo
odpovéd’ obcas (4-6x v poslednim roce). Dalsi 4 Zaci vystupovali v roli agresora relativné

Casto (1-3x za mésic) a zbyli 3 se ji dopoustéli az n¢kolikrat tydné, tj. velmi Casto.
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Graf ¢. 18 — Jak ¢asto zaci vystupovali v roli agresora?
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Otazka ¢. 19 se zabyvala zplsobem, jakym Zaci, ktefi ve spojeni s kyberSikanou
vystupovali jako agresofi, druhé osobé v poslednim Skolnim roce ublizili. Na vybér bylo
hned z né€kolika moznosti, a proto bylo také mozné zvolit vice nez jednu odpovéd’. Celkem
41 74kt zvolilo za nejcastéj$i moznost zasilani zprav pod jménem nékoho jiného, na druhé
pozici se umistilo zvetejiiovani osobnich informaci bez svoleni doty¢né osoby, coz uvedlo
34 Z7akh. Zasilani uto¢nych, zesméSnujicich nebo vyhruznych zprav prostiednictvim
SMS/MMS, e-mailil, chatii apod., vyuzilo 28 Zakl a dalSich 25 jich zesmésiiovalo nebo
urazelo spoluhrace v ramcei online hry. Naopak k $ifeni pomluv a 1zi se uchylilo 20 zakd
a zamérného vyclenéni druhé osoby z urcité online aktivity (napf. hra, chatovaci mistnost,
skupina na socialni siti) se dopustilo 16 znich. Vytvofeni nelichotivé webové stranky
za ucelem ubliZzeni a zaroven pofizeni videa nebo fotografie nékoho jiného v nevhodné
situaci zvolil stejny pocet zakd, tj. 12 z nich. Nejméné Castou odpovédi pak bylo vyvéseni
onoho zostuzujiciho videa nebo fotografie na internetu, kdy tuto moznost uvedlo 9 zakd.
Volbu jiné odpovédi v pfipadé, Ze pozadovand moZnost nebyla nalezena v nabidce,

nevyuzil Zadny ze zaka.
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Graf ¢. 19 — Jakym zpiisobem zaci ublizovali?
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Otazka ¢. 20 zkoumala, zda se Zaci v poslednim Skolnim roce stali svédkem toho, Ze by
nékdo jiny opakované zesméSnoval, vyhroZzoval nebo jinak ubliZoval druhé osobé,
ptipadné jejich kamaradovi, za pomoci informacnich a komunika¢nich prostredkt, jako
jsou napf. internet nebo mobilni telefony. Ze ziskanych poznatkd vyplynulo, ze 139 zaka
se svédkem takové udalosti nestalo. Naopak 67 jich uvedlo, Ze se v roli ptihliZejicich ocitlo
1-3x, ¢ili ziidka a 45 Z4ka az 4-6x v prabéhu Skolniho roku. DalSich 32 zakt bylo svédkem
kyberSikany pomémné casto (1-3x za mésic) a zbylych 12 znich aZ nékolikrat tydné,

tj. velmi Casto.
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Graf ¢. 20 — Jak Casto byli zaci ptihlizejicimi kybersikany?
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Cilem ¢. 5 bylo zjistit, jaké strategie vyrovnavani se s kyberSikanou Zaci pouZzivaji

nejcastéji. K tomuto cili se vztahovala dotaznikova otazka ¢. 17.

Otazka ¢. 17 zjistovala, jaké strategie zvladani kyberSikany zaci v takové situaci nejéastéji
vyuzivaji a nakolik byly jimi pouzité vyrovnavaci strategie ucinné. Moznosti na vybér bylo
hned nékolik a zaroven bylo mozné zvolit Gi€innost zvoleného feSeni na Skale od 1 (vibec
to nebylo Uc¢inné) do 5 (bylo to U¢inné na 100%). Celkem 53 zaka zvolilo za nejcastéjsi
strategii fict agresorovi, aby nevhodnou aktivitou ukoncil. Svému online kamaradovi
se svetilo 52 zakt a dalsich 51 svému kamaradovi ze Skoly. Smazani nevhodného obsahu
bylo uvedeno ve 45 ptipadech a ve 43 se doty¢ni alespon pokusili zablokovat to, co bylo
online. MoZnost ziistat offline, tedy nepfipojit se po néjaky cas k internetu, vyuzilo 41
zéaka, dalsich 37 se jich pokusilo podobné jednani oplatit a naopak svéfit se svym rodicim
se rozhodlo celkem 36 zakh. Jednu z dalSich vyhybavych strategii, kdy se Zaci situaci
zasmali, zvolilo 31 z nich. Moznost svérit se nékterému z ucitel dale uvedlo 23 zakd,
22 si zménilo svou online pfezdivku, kterou na siti pouzivali, a 16 z nich povédélo o situaci
také svému sourozenci. 14 Zaki se s kyberSikanou smifilo a nepodniklo vi¢i ni zaddné
kroky. Nejmén€ pouzivanymi strategiemi se staly moZznosti vytisknout dikazni material
a ukazat ho jiné zodpové&dné osobé&, kterou zvolilo pouze 8 zdki, a informovani policie,
kdy ztstala odpovéd nikym nevyuzita. Domnivame se, ze Zzadny z piipadd kyberSikany

nejspise nebyl natolik zavazny, aby k tomu doslo.
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Graf €. 21 — Jaké vyrovnavaci strategie pii setkani s kyberSikanou zaci vyuzili?
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Utinnost jednotlivych vyrovnavacich strategii tak, jak ji uvadéli Zaci druhého stupng
zékladnich $kol, je uvedena v nasledujici tabulce. U&innost konkrétnich feseni bylo mozné
zaznatit na $kale od 1 (viibec to nebylo u¢inné) do 5 (bylo to u&inné na 100%). Cisla
ve sloupcich vedle zvolené strategie znaci, kolikrat ji Zaci vyhodnotili jako G¢innou ¢i
nikoli. Mezi tfi nejcastéjsi feSeni, kterd Zaci oznacovali jako nejméné G¢inna, se objevila
nasledujici; sdélit agresorovi, aby s nevhodnou aktivitou ptestal, oplatit ji doty¢nému
stejnym zpisobem a nechat projev kyberSikany bez reakce. Naopak mezi strategie, které
zéci hodnotili jako nejvice ucinné, byly tyto; zablokovat uzivatele/nevhodny obsah nebo

ho rovnou smazat a svéfit se svému online kamaradovi.

Vibec Bylo

nebylo 100 %

ucinné ucinné
Zvolené¢ feSeni situace 1 2 3 4 5 >

Rekl/a jsem dotyénému, aby piestal. 6 15 15 8 9 53
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Zustal/a jsem offline. 3 8 12 9 9 41
Oplatil/a jsem to stejnym zptisobem. 5 10 9 3 10 37
Rekl/a jsem to online kamaradovi 1 10 11 15 15 52
Rekl/a jsem to kamaradovi ze §koly 2 6 17 15 11 51
Rekl/a jsem to rodi¢tim 1 5 8 11 11 36
Rekl/a jsem to sourozenci 1 2 7 2 4 16
Rekl/a jsem to nékterému z uéitel 1 5 6 6 5 23
Zasmal/a jsem se tomu 1 5 11 7 7 31
Smazal/a jsem to 2 4 8 12 19 45
Zablokoval/a jsem, co bylo online 5 5 10 23 43
Zmeénil/a jsem si ptezdivku 2 6 3 2 10 22
Vytiskl/a jsem si to a ukazal/a nékomu 1 4 1 2 8
dalsimu

Neud¢l/a jsem nic 5 6 3 14

Tabulka &. 4 — Uéinnost jednotlivych strategii zvladani kybersikany

Cilem ¢. 6 bylo zjistit, zda Zaci v soucasné dobé povazuji kyberSikanu za problém

na jejich zakladni Skole. K tomuto cili se vztahovala dotaznikova otazka ¢. 21.

Otazka €. 21 se zajimala o fakt, zda Zaci povazuji kyberSikanu na své zakladni Skole

v soucasné dob¢ za problém, ktery by se mél piipadné fesit. Z celkového poctu 295 zaki

se jich 24 domniva, ze ano. MozZnost spiSe ano zvolilo 54 Zakl a témét stejny pocet, tj. 57,

naopak uvedlo zapornou odpovéd. DalSich 85 z nich si mysli, Ze kyberSikana na jejich

zékladni Skole problémem spiSe neni a zbylym 75 zakiim se nepodafilo situaci vyhodnotit,

a proto zvolili moZnost nevim.
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Graf ¢. 22 — Povazuji zaci kyberSikanu za problém na jejich zakladni Skole?
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6.1 Shrnuti vysledkii v ramci odpovédi na vyzkumné cile

Hlavnim cilem vyzkumného Setfeni v ramci praktické ¢asti diplomové prace bylo zjistit,
jaké maji Zaci druhého stupné zékladnich Skol zkuSenosti s fenoménem kyberSikany a také
jestli kontrola ze strany rodi¢ii a Cas straveny online s jejich zkuSenostmi souvisi, tedy zda
mezi témito proménnymi existuje vztah. Vyzkumny soubor tvofilo celkem 295 zakd,
z toho bylo 154 divek a 141 chlapct od 6. do 9. tfidy a vysledky ziskané pomoci dotazniku
pro mapovani kyberSikany ve Skolnim prostfedi ukazuji, Ze se tento fenomén na druhém

stupni zakladnich skol skute¢né objevuje.

Analyza vysledkt odhalila, Ze pocitac¢/notebook, mobilni telefon ¢i jiné zatizeni spadajici
do kategorie informac¢nich a komunika¢nich technologii s moZnosti pfipojeni k internetu
jsou k dispozici vSem dotazovanym zaklim, coz neni v dne$ni high-tech spolecnosti
prekvapivym zjisténim. Nejcastéji jsou tato moderni média vyuzivana k poslechu hudby,
sledovani filmi ¢1 seridldi, k pfistupu na socidlni sité, k instant messagingu a telefonovani
nebo hrani online her. Na mobilnim telefonu stravi Zaci v nejvétsim zastoupeni 1-3 hodiny
denné, coz uvedlo 132 z nich, tedy 45 %. K internetu se poté v drtivé vétSing, tj. 257 zakh
(87%), ptipojuji kazdy den a 113 z nich, coz ptedstavuje 38 %, stravi online méné nez
hodinu dennég. DalSich 36 %, které odpovidaji 105 Z4klim, na ném v pribchu dne setrvaji

1-3 hodiny. Pfedpokladali jsme, ze Cas straveny na internetu bude mit vliv na zkuSenost
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zaki s kyberSikanou, tato hypotéza se vSak nepotvrdila, nebot’ se ukazalo, Ze mnozstvi

casu straveného online jeji vyskyt neovlivnil.

Ucast a zajem rodiGt ve véci, jak jejich déti travi as na internetu, je z pohledu Zzak
pomérné nejednoznacny, nebot’ 32 % se domniva, Ze se rodice o jejich online ¢innost spise
nezajimaji a dalSich 31 % uvedlo opacny nazor. V oblasti, jak Casto rodice internetovou
aktivitu svych déti kontroluji, odpovédelo 107 zakd, ze kontrolu z jejich strany nevnima
vubec a u 96 zakl probiha pouze zifidka, tj. 1-2x za mésic. Zde jsme predpokladali, Ze mira
rodicovské kontroly bude mit vliv na zkuSenost zakl s kyberSikanou. Tato hypotéza vSak
rovnéz nebyla potvrzena, ukazalo se, ze kontrola ze strany rodi¢t vyskyt kyberSikany
neovlivnila. Velmi pozitivnim zjisténim se ukazalo, ze rodice v 208 ptipadech (71 %)
hovofili se svymi détmi o bezpe€nosti na internetu a 185 z nich (63 %) zaroven nepouziva

zadna technicka opatieni.

Celkem z 295 dotazovanych se stalo obéti kyberSikany 86 zaki, coz predstavuje 29 %,
a 57 z nich se s ni setkalo 1-3x v pribéhu posledniho $kolniho roku. Co se tyka zptisobu
ublizovani, kterému byli Zaci vystaveni, jednalo se nejvice o Sifeni pomluv a 1Zi za pomoci
internetu, coz uvedlo 43 zakl, a o zasildni utocnych, zesmésnujicich nebo vyhruznych
zprav prostiednictvim SMS/MMS, e-mailti nebo chatt, s ¢imz se setkalo 37 zakl. Projevy
kybersikany v celkem 40 ptipadech zpisobily u zaki pocity smutku a v dalSich 35 naopak
vyvolaly vztek. Jako vyrovnavaci strategie Zaci v nejveétSim zastoupeni pouzivali
konfrontaci s doty¢nym agresorem, kterého zadali o ukonceni zrafujici ¢i obtéZujici
aktivity vici jejich osobé nebo vyuZili moznosti svéfit se svym prateliim, at’ uZ se jednalo
o kamarady na internetu nebo ve Skole. Paradoxné nejméné u¢innym feSenim pii setkani
s kyberSikanou se ukazala pravé zadost sméfovana k agresorovi, aby se svou ¢innosti ustal
a naopak jako nejvice G€innou strategii zaci uvadéli zablokovani uzivatele ¢i nevhodného
obsahu. V roli agresorti dale vystupovalo celkem 71 dotazovanych (24%) a nejcastéji
se uchylovali k zasilani zprav pod jménem nckoho jiného (41 Zakl) a ke zvetejnovani
osobnich informaci o druhé osob¢ (34 zakti). Svédkem kyberSikany se na druhou stranu
stalo celkem 156 Zzaki, coZz odpovida celym 53 % a jedné se o nadpolovi¢ni podil. AvSak
1 pres tyto skuteCnosti zaci kyberSikanu na svych zékladnich Skolach za problém pfilis

nepovazuji. Pouze 26 % z nich ji v soucasné dob¢ vnima jako realné riziko.
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6.2 Doporuceni pro praxi

Na zéklad¢ vyse uvedeného shrnuti vysledkii vyzkumného Setfeni je mozné vyvodit, Ze
kybersikana se v souCasné dobé mezi zaky druhého stupné zakladnich skol skutecné
objevuje a zaroven se nejednd o zanedbatelny podil. Obéti nekteré z forem kybersSikany

se v prubéhu aktualniho Skolniho roku 2017/2018 stal témét kazdy treti zak.

Odhadovat vyvoj informacnich a komunikac¢nich technologii je pro rodice a Skolska
zafizeni v podstat¢ nemozné, nebot svét modernich médii se rozviji a méni takovou
rychlosti, Ze si jiz mnohdy nedokaZzeme uvédomovat jeho rizika a zaroven je také slozitési
se s témito ndstrahami vypotadat. Do budoucna je proto nezbytné vzdélavat v této oblasti
nasledujici triddu osob; pedagogy, rodice a samotné zaky. Tento postup zastavaji i Burdova
a Traxler (2014, s. 6-7), ktefi uvadéji, Ze v souvislosti s internetem a jeho riziky je potfebné
pristupovat k preventivnim aktivitdim komplexn€, tzn. pasobit v této oblasti na vSechny
zucCastnéné osoby. Vedeni Skoly by mélo mit k dispozici vhodné postupy, které je mozné
pti feSeni kyberSikany vyuzit jeSté predtim, nez k ni dojde. Pedagogové, Skolni metodik
prevence, popiipadé dalS$i zaméstnanci Skoly jako napf. Skolni psycholog, se dale musi
umét v problematice kyberSikany orientovat (jak v téchto ptipadech postupovat, jak
poskytnout obéti potfebnou pomoc a podporu, poptipadé jaké disledky ze situace vyvodit),
nebot’ jen takovi pedagogové dokéazi v této oblasti nasledn€ spravné informovat a vzdélavat
své zaky, rozvijet jejich socidlni a emoc¢ni inteligenci, prosocidlni chovani, podporovat
vlastnosti jako jsou spoluprace, tolerance, ucta apod. a na zdklad¢ toho utvaiet pozitivni
a zkuSenosti externich odbornikili, organizovat preventivni besedy a pfednasky na téma

fenoménu kybersikany nebo zapojit do preventivniho programu Skoly ICT pracovnika.

Ackoli je snaha déti a dospivajici poucit o rizicich spojenych s internetem jiz ve Skole
v ramci vyuky, rodina mize potfebné poznatky postrddat. Neni Zadnym piekvapenim, Ze
pravé déti umi s prostiedky informacnich a komunikaénich technologii zachazet mnohem
1épe nez jejich rodice, nebot’ pro né je jejich ovladani do zna¢né miry intuitivni zaleZitosti.
Pfitom je pravé rodina nej€astéjSim mistem, kde maji Zaci pfistup k internetu. Rodice by
se méli v prvni fad¢€ sami sezndmit s nastrahami spojenymi s virtudlnim svétem a piipadné
s moznostmi technickych opatfeni, kterymi je do urcité miry mozné pocitace, tablety ¢i

mobilni telefony zabezpecit. Nasledné je nutné informovat déti o bezpecnosti na internetu
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(jaké informace je nevhodné zvetejnovat, ¢eho se vyvarovat, jak se chovat k ostatnim

online uzivatelim) a pribézné se zajimat o jejich online aktivity.

Dalsi nezbytny krok v boji proti kyberSikan¢ je mozné spatfit v navozeni provazanéjsi
spoluprace mezi Skolami a rodici zaki. Je dilezité se informovat o tom, zda se konkrétni
Skola ve svém vzdélavacim programu zabyva bezpecnosti na internetu, jak vypada jeji

preventivni program apod.
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ZAVER
Diplomova prace se zabyvala problematikou kyberSikany se zaméifenim na zaky druhého

stupn¢ zékladnich skol a je ¢lenéna na teoretickou a praktickou ¢ast.

Teoreticka ¢ast se s oporou v odborné Ceské i zahrani¢ni literatuie vénovala pfedstaveni
moderniho svéta médii se zaméfenim na vztah déti a dospivajicich k informacnim
a komunikacnim technologiim v kontrastu k dospélym. Néasledovalo vymezeni a popis
kybersikany s ohledem na Sikanu tradi¢ni, nebot” tyto dva prolinajici se jevy od sebe nelze
zcela oddélit. Na tivodni vymezeni navazala specifika kyberSikany a jeji formy, do kterych
zahrnujeme konkrétni projevy nevhodného chovani a prostfedky pomoci nichz dochazi
k jejich Sifeni. Dale byly pfiblizeny profily jednotlivych aktérti kyberSikany na zékladé
podrobné charakteristiky. Tteti oblast byla zamétfena na ochranu vic¢i tomuto fenoménu,
konkrétn¢ na moznosti prevence a intervence ze strany rodic¢t a Skoly. Zavér teorie byl

vénovan vyrovnavacim strategiim, které mohou zaci v boji proti kybersikané vyuzit.

Praktickda cast byla zaméfena na kvantitativni vyzkum a z néj vyplyvajici analyzu
a intepretaci vysledkt. Cilem bylo zjistit zkuSenosti s fenoménem kyberSikany u zaka
druhého stupné zakladnich Skol a také zda kontrola ze strany rodict a ¢as strdveny online
s jejich zkuSenostmi souvisi, tzn., jestli mezi témito proménnymi existuje souvislost. Jako
metoda sbéru dat byl pfevzat a pouzit dotaznik pro mapovani kyberSikany ve Skolnim
prostiedi, ktery byl vytvofen v ramci projektu ,,.Bezpecné v kyberprostoru pro potieby
pedagogt a skolnich metodikii prevence. Vyzkumné Setfeni probihalo od ledna do bfezna
2018 na 6 zakladnich Skolach v Olomouckém, Zlinském a Jihomoravském kraji, kdy
kritériem pro zafazeni do vyzkumu bylo studium zakd na druhém stupni. Celkem bylo
rozdano 356 dotazniki, z nichZ se vratil pocet 307 kust z ditvodu informovaného souhlasu
rodi¢i s vyplnénim dotaznikli, které nckteré zdkladni Skoly pozadovaly. Konecny pocet

spravné a Uplné vyplnénych dotazniki ¢inil 295.

Ze zjisténych vysledkl vyplynulo, ze kybersSikana se v souc¢asné dobé mezi zaky druhého
stupné zakladnich kol skute¢né objevuje. K internetu se v drtivé vétSing, tj. 257 zaka
(87%), ptipojuje kazdy den a 36 % na ném v prubéhu dne setrva 1-3 hodiny. Pfedpokladali
jsme, Ze Cas straveny na internetu bude mit vliv na zkuSenost zakl s kyberSikanou, tato
hypotéza se vSak nepotvrdila. V oblasti, jak ¢asto rodiCe internetovou aktivitu svych déti
kontroluji, odpoveédélo 107 zakil, Ze kontrola z jejich strany nevnimd vibec a u 96 zaka

probiha pouze zfidka, tj. 1-2x za meésic. Zde jsme predpokladali, Ze mira rodiCovskeé
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kontroly bude mit vliv na zkuSenost zakti s kyberSikanou. Tato hypotéza vSak rovnéz
nebyla potvrzena. Velmi pozitivnim zjiSténim se ukéazalo, ze rodice v 208 ptipadech (71
%) hovotili se svymi détmi o bezpecnosti na internetu. Nicméné obéti nckteré z jejich
forem se v pribéhu aktualniho Skolniho roku 2017/2018 se i ptesto stal téméi kazdy treti
zak, coz neni zanedbatelny podil. Co se tykd zplsobu ublizovani, kterému byli Zaci
vystaveni, jednalo se nejvice o Sifeni pomluv a 1zi za pomoci internetu a o zasilani
utocnych, zesmésnujicich nebo vyhruznych zprav prostfednictvim SMS/MMS, e-mailt
nebo chatii. Nejvice uCinnou strategii se ukadzalo zablokovani uzivatele ¢i nevhodného
obsahu a naopak nejméné efektivnim feSenim byla konfrontace s doty¢nym agresorem,
kterého obéti zadaly o ukonceni zrafujici ¢i obtézujici aktivity vici jejich osobé. V roli
agresorll dale vystupovalo celkem 71 dotazovanych (24%) a nejcastéji se uchylovali
k zasilani zprav pod jménem nékoho jiného a ke zvetejiiovani osobnich informaci o druhé
osob¢. Svédkem kyberSikany se na druhou stranu stalo celkem 156 zakd, coz odpovida
celym 53 % a jedna se o nadpolovi¢ni podil. Avsak i pies tyto skutenosti zaci kyberSikanu

na svych zékladnich Skolach za problém v 74 % nepovazuji.

Vystupem diplomové prace je shrnuti vysledki vyzkumu a tyto poznatky mohou slouzit
jako zpétna vazba pro pedagogy a Skolni metodiky prevence na oslovenych zakladnich
Skolach, které tento vyzkum umoznily. ZS T. G. Masaryka v Otrokovicich si je osobné

vyzadala a vysledky ji byly po zpracovani zaslany.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AOG

GPS

ICT

M

MMORPG

MMS

SMS

SNS

Wi-Fi

WWwW

always on generation — dnesSni generace d¢ti, kterd je oznaCovana jako

,,heustale online*
global positioning system — celosvétovy navigacni systém

information and communication technologies — informa¢ni a komunikacni

technologie

instant messaging — nastroj pro komunikaci v realném case za pomoci

ruznych aplikaci, chatt

massively multiplayer online role-playing games — oznaceni pocitacovych
her stylu RPG (za hrdiny), které hraje online tisice hract zaroven

multimedia messaging service — multimedialni zpravy, sluzba umoznujici
rozesilat obrazky, audio, videoklipy

short message service — sluzba umoziujici elektronické rozesilani textovych

zprav
social networking sites — socialni sité
wireless fidelity — bezdratové pfipojeni k siti, internetu

world wide web — celosvétovy web, webové stranky
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PRILOHA P 1: DOTAZNIK PRO MAPOVANI KYBERSIKANY VE
SKOLNIM PROSTREDI

Mily zéku,

jsem studentkou oboru Socialni pedagogika na Univerzité Tomése Bati ve Zlin¢ a obracim
se na Tebe s prosbou o vyplnéni nize uvedeného dotazniku zamétené¢ho na problematiku

kybersikany na druhém stupni zékladnich skol.

KyberSikanu oznacujeme za specificky druh Sikany, kterd vyuzivad internet, mobilni
telefony a dal$i prosttedky informacnich a komunikacnich technologii za ic¢elem ublizeni
¢i zesmeésnéni jiné osoby.

Pfi vyznacovéni svych odpovédi prosim zaSkrtavej vzdy jednu moznost, pokud to neni

uvedeno jinak. Kde to otdzka umoziuje, mizes doplnit vlastni odpoved.

Dotaznik je zcela anonymni a jeho vysledky budou pouzity pouze ke zpracovani

vyzkumného Setieni mé diplomové prace.

De¢kuji za Tvij €as a spolupraci.

Bc. Hana Piliskova

Nejdrive prosim uved’ sviij;

Veék: Roénik: Pohlavi: muz / Zena



1. Vlastni$ mobilni telefon? (zaskrtni)

(1 Ano 0 Ne

2. K ¢emu obvykle mobilni telefon pouzivas? (zaskrtni, miZes vice moZnosti)

[J Surfuji na internetu  [] Posilam SMS/MMS zpravy

[ Telefonuji [J Instant messaging — zasilam zpravy v readlném case
pomoci aplikaci (Messenger, Viber, WhatsApp aj.)

(1 Posloucham hudbu [ Stahuji

[J Hraju hry [J Jsem na socidlnich sitich (Facebook, Myspace aj.)

[ Jiné napt.

3. K vySe zminénym aktivitim pouZzivas mobilni telefon ... (zaSkrtni)

[0 Méné nez hodinu denné¢  [1 1-3 hodiny denn¢  [1 Vice nez 3 hodiny denn¢

4. Mas doma pocita¢/notebook s pripojenim k internetu? (zaskrtni,
miiZeS vice mozZnosti)

[0 Ano, ve svém pokoji [0 Ano, v obyvacim pokoji 1 Ano, ale jinde. Kde?

[0 Ne, doma nemame pocita¢/notebook

s pfipojenim k internetu

5. Mas pristup k internetu i mimo dim? (zaskrtni)

[J Ano. Kde? [J Ne

6. Jak Casto jsi pripojeny/a k internetu? (zaskrtni)

(1 Jednou tydné (1 Nekolikrat za tyden [ Kazdy den

7. V priuméru kolik ¢asu stravi§ denné na pocitaci? (zaskrtni)

[ Méné€ nez hodinu  [1 1-3 hodiny  [J 3-6 hodin  [J Vice nez 6 hodin



8. Co obvykle délas na internetu? (zasSkrtni, mtZe$ vice moZnosti)

[0 Tvorim webové stranky [J Posilam e-maily [0 Chatuju

[J Jsem na socidlnich sitich [J Hraju hry [J Surfuji
(Facebook, Myspace aj.) 1 Posloucham hudbu [ Stahuji

[ Sleduji filmy, serialy [J Jiné napt.

Y W

9. Zajimaji se tvoji rodice o to, jak travis ¢as na internetu? (zaskrtni)

[J Ano [J Spise ano [J Spise ne [J Ne

10. Rekl/a bys, Ze tvoji rodite kontroluji tvou ¢innost na internetu...
(vyznac na ose)

Viibec Ziidka Obcas Casto Velmi ¢asto
1x az 2x za 3x az4x za 1x az 2x tydné Neékolikrat tydné
mésic mésic

11. Mluvili s tebou tvoji rodi¢e nékdy o bezpecnosti na internetu? Tzn., jaké
informace o sobé je nevhodné zveiejiiovat, nebo ¢eho se mas na internetu
vyvarovat apod. (zaskrtni)

[J Ano [J Ne [J Nevzpomindm si

12. Pouzivaji tvoji rodice néjaka technickd omezeni, ktera ti zabranuji ve
volném pristupu k nékterym internetovym strankam? (zaskrtni)

O Ano O Ne O Pokud ano, nevim o tom

13. Stalo se ti v tomto Skolnim roce, Ze by té nékdo opakované zesmésioval,
vyhrozZoval ti, nebo ti jinak ubliZil za pomoci internetu nebo mobilniho
telefonu? (zaskrtni)

[0 Ano [0 Ne



14. Jak casto se tak stalo? (vyznac na ose)

Vibec Ztidka Obcas Casto Velmi Casto
Piejdi
rad Ix az 3x za 4x az 6x za 1x az 3x za mésic Kazdy tyden
k otazce 18 i
posledni rok posledni rok

15. Jakym zpiisobem ti bylo v tomto §kolnim roce ubliZeno nebo jsi byl

zesmésnén? (muZe§ zasSkrtnout vice moZnosti)

) Uto&nymi nebo zesm&siiujicimi zpravami (e-mail, SMS/MMS zpravy, chat)

[J Nékdo mi zasilal zpravy pod jménem nékoho jiného

[J Vytvotrenim nelichotivych webovych stranek o mé osob¢

[] Zvetejnénim osobnich informaci bez mého svoleni

[) Sifenim pomluv nebo 17i 0 mé osobé prostfednictvim internetu

[J Natocenim videa nebo vyfotografovani mé osoby v zesméesiiujici situaci

) VyvésSenim zostuzujiciho videa ¢i fotografie na internetu bez mého souhlasu

[ Zamérnym vyclenénim z online aktivity (napf. hra, chatovaci mistnost,
skupina na socidlni siti)

[J Zesme$nénim nebo urdzenim v ramci online hry

(1 Jiné — uved’ prosim

16. Jaké pocity to v tobé vzbudilo? (miiZes zaskrtnout vice moZnosti):

0 Citim obavy

[ Citim se nasStvany/a

0 Citim se otraveny/a

(] Radéji bych do skoly nesel/la

) Ztracim chut k jidlu

[ Citim se smutny/a

[ Citim se fyzicky nemocny/a (napf. bolest bficha, hlavy, Skrabani v krku)
[J Mam problémy se spanim

[J Chovam se jinak ke svym pratelim

[J Chovam se jinak doma

[1 Mam problémy se soustfedit na mou Skolni praci

(] Jiné — uved’ prosim




17. VyzkousSel/a jsi nékteré z uvedenych reSeni tvoji situace?

ZaSkrtni ta FeSeni, o které ses Zakrouzkuj, jak moc bylo FeSeni u¢inné:
pokusila: Nebylo Utinné
ucinné na 100%

Rvekl/a Jsem tém, ktefi mi ublizovali, aby 1 ) 3 4 5
prestali.

Zustal/a jsem offline. 1 2 3 4 5
Oplatil/a jsem to stejnym zpisobem. 1 2 3 4 5
Relfl/a jsem to kamaradovi, ktery byl 1 ) 3 4 5
online.

Rekl/a jsem to kamaradovi ze §koly. 1 2 3 4 5
Rekl/a jsem to rodi¢tm. 1 2 3 4 5
Rekl/a jsem to sourozenci. 1 2 3 4 5
Rekl/a jsem to ugiteli. 1 2 3 4 5
Informoval/a jsem policii. 1 2 3 4 5
Zasmal/a jsem se tomu. ! 2 3 4 >
Smazal/a jsem to. 1 2 3 4 5
Zablokoval/a jsem to, co bylo online 1 2 3 4 5
Zm¢énil/a jsem si ID nebo prezdivku. 1 2 3 4 5
Vytvl’skl/ a jsem si to a ukazal/a nékomu 1 ) 3 4 5
dal$imu.

Neudé¢lal/a jsem nic 1 2 3 4 5
Jiné — popiS prosim .............ooeveiiiinin 1 ) 3 4 5




SO A4

18. Zesmésnoval jsi v tomto Skolnim roce opakované nékoho, vyhrozoval
nékomu, nebo nékomu jinak ubliZil za pomoci internetu nebo mobilniho
telefonu? (vyznac na ose)

Viibec Ziidka Obcas Casto Velmi Casto
Piejdi 5 ; P
Ix az 3x za 4x az 6x za 1x az 3x za mésic Kazdy tyden
k otazce 20 i
posledni rok posledni rok

19. Pouzil/a jsi néktery z nasledujicich prostifedkii k ubliZeni nebo zesmésnéni nékoho
v tomto Skolnim roce? (miiZe§ oznacit vice moZnosti)

[J Uto&né nebo zesmésiujici zpravy (e-mail, SMS/MMS zpravy, chat)
[ Zasilani zprav druhé osob¢ pod jménem nékoho jiného
[J Vytvoreni nelichotivych webovych stranek o nékom
[1 Zvetejnéni osobnich informaci o druhé osobé bez jejiho svoleni
0 Sifeni pomluv nebo 1zi o né&kom prostiednictvim internetu
[J Natoceni videa nebo vyfotografovani druhé osoby v zesméesiujici situaci
[J VyvéSeni zostuzujiciho videa ¢i fotografie na internetu bez souhlasu doty¢né osoby
[0 Zamérné vyclenéni z online aktivity (napf. hra, chatovaci mistnost,
skupina na socialni siti)
[1 Zesmé$néni nebo urdzeni v ramci online hry

[ Jiné napf.

20. Byl/a jsi v poslednim $kolnim roce svédkem toho, Ze by nékdo nékoho
opakované zesméSiioval, vyhroZoval mu nebo jinak ublizil za pomoci
internetu nebo mobilniho telefonu? (vyznac na ose)

Vibec Ziidka Obcas Casto Velmi casto
Ixaz3x za 4x az 6x za 1x az 3x za mésic Kazdy tyden
posledni rok posledni rok

21. Povazujes$ v soucasné dobé kyberSikanu za problém na Tvoji zakladni Skole?
(zaSkrtni)

[J Ano [J Spise ano [0 Nevim [] Spisene [] Ne



PRILOHA P 2: INFORMOVANY SOUHLAS S VYPLNENIM
DOTAZNIKU

Vazeni rodiCe, zdkonni zastupci,

jsem studentkou Fakulty humanitnich studii na Univerzit¢ Tomase Bati ve Zlin€. V ramci
své diplomové prace uskutecituji vyzkumné Setieni, jehoz cilem je zmapovat a analyzovat
problematiku kyberSikany u zdkd druhého stupné zékladnich Skol. Vyzkumné Setieni
uskuteciuji formou piilozeného dotazniku, ktery je zcela anonymni a ziskané informace

budou slouzit pouze pro ucely zminované diplomové prace.

V ptipadé Vaseho souhlasu ptedejte, prosim, vyplnény souhlas i dotaznik tfidnimu uciteli

Vaseho ditéte. Dékuji za Vasi ochotu a spolupraci na vyzkumném Setieni.

Bc. Hana Piliskova

Souhlasim - nesouhlasim s vyplnénim dotazniku mym ditétem.

Podpis rodi€e/zakonné€ho ZASTUPCE: ... .vineiiiii i e



