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ABSTRAKT

Diplomova prace se zaméiuje na navrh zavedeni systému fizeni bezpeCnosti informaci
ve vyrobnim podniku. V teoretické casti jsou definovany zakladni teoretické poznatky a po-

jmy z bezpecnosti informacni bezpecnosti.

Prakticka ¢ast fesi analyzu a zhodnoceni souc¢asného stavu bezpecnosti. Vlastni navrh feseni

obsahuje analyzu rizik, ndvrh opatfeni pro zvladani rizik a ekonomické zhodnoceni.
Kli¢ova slova:

informacni bezpecnost, aktivum, hrozba, zranitelnost, riziko, analyza rizik, bezpe¢nostni opat-

feni

ABSTRACT

The master’s thesis is aimed at proposing an implementation of an information security ma-
nagement system in a company. The theoretical section defines a basic theoretical ba-

ckground and concepts of information security.

The practical section deals with the analysis and assessment of the current security situation
in the company. The solution proposal contains the risk analysis, the proposal of security

measures for risk treatment and economic evaluation.
Keywords:

information security, asset, threat, vulnerability, risk, risk analysis, security measures
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UvVOoD

Ugelem této diplomové préace je definice a implementace systému managementu bezpe¢nosti
ve vyrobnim podniku, ur¢eni jednotlivych oblasti, ve kterych je nutné aplikovat procesy bez-
pecnosti s cilem efektivné zajistit bezpecnost zvolenych oblasti a dosahnout trvalé pozice

davéryhodného obchodniho partnera na tuzemskych i zahrani¢nich trzich.

Cilem je zvySeni bezpecnosti informaci, ve smyslu zvyseni miry dostupnosti a divérnosti
informaci (optimalizace ICT procest, predchazeni bezpecnostnim incidentiim, zvyseni kre-
dibility vii¢i partneriim) a splnéni pozadavki relevantni legislativy.

V analyze soucasného stavu ptiblizim spolec¢nost, pro kterou navrh zavedeni bezpe¢nostnich
opatieni zpracovavam, analyzuji soucasny stav bezpecnosti a kriticky jej zhodnotim.
Vypracuji analyzu rizik a navrhnu opatieni pro jejich zvladani. Navrzena bezpecnostni opat-
feni detailné popiSu a nastinim jejich implementaci. Odhadnu ¢asovou naro¢nost a naklady

na implementaci jednotlivych opatieni.



UTB ve Zliné, Fakulta aplikované informatiky

10

I. TEORETICKA CAST
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1 BEZPECNOST INFORMACI

Problematika informacni bezpecnosti je velmi Siroka, zahrnuje vSechny faktory, které se po-
dileji na zabranéni pfistupu k citlivym informacim nepovolanym osobam. Samotné infor-
mace musi byt chranény proti zneuziti ve vSech etapach jejich zpracovani. Zaroven musi byt

také zabezpecena jejich dostupnost.

Do informac¢ni bezpecnosti patii nejen problematika datovych prenosti, ochrana siti, propo-

jeni, ale také naptiklad fyzicka ochrana budov, pravidelné skoleni a analyza rizik.

Reseni informacéni bezpecnosti na obecné trovni je rozsahla zalezitost. Kazda organizace
ma odlisny soubor pozadavki na bezpecnostni opatieni, ktery se odviji od urovné divernosti

informaci, ndrok na integritu a dostupnost.

Informacni bezpecnost neni pouze interni véci podniku, ale v dobé elektronickych komuni-
kaci, také véci mezi podnikem a statni spravou. Informacni bezpecnost podniku také dopada
na jeho obchodni partnery. Je proto bézné, Ze se pozaduje v ramci dobrych obchodnich
vztahil, aby si obchodni partnefi navzdjem demonstrovali, jaké mechanismy pouZzivaji k za-
bezpeceni informaci a informacnich systému. Spolecnosti toto fesi zavedenim bezpecnost-

nich standardl a nekteré 1 certifikaci. [11]
Co bezpecnost informaci piinasi?

e Ochrana existujicich dat proti ztraté, zni¢eni nebo zneuZiti;
e Vychova persondlu k Setrnému zachézeni s daty;
e Optimalizace sbéru, pfenosu a ochrany dat;

e ZvySeni povédomi a zlepSeni fidicich mechanizmii;

e Zajisténi shody s pravnimi pfedpisy.

Bezpecnost informaci ochraniuje informace pied Sirokou Skalou hrozeb pro zachovani kon-
tinuity podnikdni, minimalizuje pravdépodobnost poskozeni podniku a maximalizuje névrat-

nost investic a podnikatelskych pfileZitosti.
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1.1 Informace

Informace je vyznam pfisouzeny datiim. Jsou to sd€leni (zpracovana do podoby uZzitecné pro
piijemce), z nichZ se doviddme néco nového, a tim dochézi ke sniZovani dosavadni neurci-
tosti, o n¢jakém jevu nebo udalosti. Kazda informace je tedy datem, ale naopak neplati, ze
jakékoliv data jsou zaroven informacemi. Témito se stavaji az v okamziku, kdy pfijemci

pfinesou n¢jaké poznani. [11]

Zalezi také na aktudlnosti informace. Kazda informace je aktudlni a uZitecna pouze po urcity

casovy usek, prochazi zivotnim cyklem.

Termin informace neni synonymum terminu data. Data jsou vyjadieni udalosti formalnim
zpiisobem, v odpovidajicim syntaxu. Rozdil oproti informaci je ten, Ze oznacujeme infor-
mace jako uz8i mnozinu dat, které je pfifazen vyznam. [10] Z toho vyplyva, ze informaci

se data stavaji az v procesu interpretace.
Zivotni cyklus informace

Obrazek ¢. 1 znazoriuje zivotni cyklus informace. Informace vznikne v urcitém bodé€ na
casové ose, po které se pohybuje az po svlij zanik. V tomto ¢asovém obdobi prochazi riz-
nymi zménami. Jsou modifikovany, aby si zachovaly nebo zvysili svou uzite¢nost, jsou pie-
davany jinym uzivatelim, nebo jsou uréeny pouze ke ¢teni a jejich podoba zlistdva neménna.

Variant je spousta, ale spolecné maji tyto aktivity to, Ze museji byt informace nékde uloZeny.

Zivoiunl cvlus Iintormace

Zruseni

e T,

Sdileni

Obr. 1 Zivotni cyklus informace [15]
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Informace je potfeba chranit v ulozisti, pii pfenosu a béhem uzivatelské manipulace. Tyto
aktivity se provadi za ti¢elem zajisténi a zachovani jejich dostupnosti, diivéryhodnosti a in-
tegrity. Dulezité je také likvidace informaci, kdy se snazime, aby jiz s daty nebylo mozné,
jakkoliv nakladat. Jejich zneuzitim by mohlo dojit ke zptisobeni ujmy vlastnikovi napt. pro-

zrazeni know-how, obchodnich informaci, ziskani kontaktli na zdkazniky.

1.2 Bezpecnost

Bezpecnost je dulezity pojem bezpecnostni terminologie. Ve slovniku je bezpecnost vyme-
zena u pridavného jména ,,bezpeény*; a jako synonymum se uvadi slovo jistota. Bezpecny
je ten, kdo neni vystaven nebezpeci (,,byt bezpecny pied zlodéji®), popt. poskytuje ochranu
pfed nebezpecim (,,bezpecny ukryt*) nebo je nepochybny, zaruceny, divéryhodny (,,bez-
pecny pramen informaci). [9]

V pojeti bezpecnosti podniku (organizace) existuje vzajemny vztah mezi bezpecnosti infor-
maci a bezpecnosti IS/ICT. VSechny kategorie bezpecnosti jsou vzajemné propojeny. Na-

sledujici obrazek znazornuje vztah téchto tii urovni bezpecnosti.

IS/ICT

Obr. 2 Vztah Grovni bezpecnosti [2]
Bezpecnost organizace
Bezpecnost organizace je na nejvyssi urovni bezpecnosti. Spada tady zajisténi bezpecnosti
objektu nebo majetek organizace. [2]
Kli¢ové okruhy fizeni bezpecnosti v organizacich jsou fyzickd bezpecnost (majetku,
osobni), informacni bezpecnost, ICT bezpecnost, bezpecnost prace a ochrana zdravi, fo-

renzni audit apod.



UTB ve Zliné, Fakulta aplikované informatiky 14

Zaroven muze pomoct ostatnim trovnim jako naptiklad bezpecnosti IS/ICT tim, ze se bude

kontrolovat fyzicky ptistup do objektu/budovy. [2]
Bezpecnost informaci

Bezpecnosti v tomto smyslu je mysleno ochrana informacnich systému a informaci, které
jsou uloZeny, zpracovavany a transportovany. Shrnuje zdsady bezpecnosti prace s informa-
cemi, zpusob zpracovani dat, ukladani a uchovavani, skartace aj. Obsahuje proces ochrany

davérnosti, integrity a dostupnosti.

Diivérnost — informacni aktivum neni dostupné nepovolanym osobam nebo procesiim, za-
jisténi pfistupu k informacim pouze autorizovanym jedinciim a procesiim, tedy poskytnuti
pristupu k informaci pouze opravnéné osobé. V praxi, zejména ve vétsich organizacich, neni
snadné bez fizeni opravnéni piistupu k datiim toto zajistit. Spole¢nost pracuje s daty rizné
urovné dulezitosti a kazdy pracovnik ma mit pfistup pouze k t€ém informacim, které potie-
buje ke své pracovni ¢innosti. Je nutné definovat skupiny a pfifadit k nim data dle diilezitosti.
Skupiny museji byt pfehledné a srozumitelné tak, aby pfifazeni informace do urcité skupiny

bylo jednoznacné pro vSechny.

Integrita — znamena ochranu, zajiSténi spravnosti, pfesnosti a Uplnosti informaci. Infor-
macni aktivum nemutize byt pii zachovani integrity neopravnéné modifikovano. NeumysIné
naru$eni piivodniho stavu dat ma na svédomi vétinou n&jaka technicka zavada. Umyslné
naruseni nebo modifikaci dat ma naopak na svédomi cileny utok se zamérem poskodit hod-

notu informace. VZdy je diilezité v€as rozpoznat naruseni integrity.

Dostupnost — piedstavuje poskytovani informaci a pfistup k informacim v§em opravnénym
uzivatelim v okamziku, kdy je potiebuji. Naruseni dostupnosti mohou zpisobit rizné druhy
incidenttl, jako jsou porucha HW, OS, aplikace, problém v komunikaéni siti, fyzicky ttok

na systém apod.

Bezpecnost IS/ICT

Bezpecnost IS/ICT je jiz konkrétni ochrana aktiv, kterd jsou soucasti informacniho systému

podniku. [2] Dlouhodoba nedostupnost sluzeb zplisobuje zna¢né problémy.

Bezpecnost informacnich technologii je nikdy nekoncici proces, jehoz hlavnim cilem je ne-

ustale se zlepSovat, reagovat a fesit noveé vznikla rizika. Hlavnim poZadavkem je vybudovani
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siti a zajisténi jejich funkéniho chodu. Informacni bezpecnost se v soucasnosti patfi mezi

stézejni body v budovani ICT struktur.

Naésledujici obrazek znazornuje obecny model bezpecnosti, jeho hlavni prvky a vztahy mezi

nimi.

mohou mit

Redukuji,
dstranuji

zdrojem

Zranitelnd

" vyuzivaji
Podnécuji : mista
Hrozby —J—’m oty Utoénici —b_.

= =

z 5

E =

72 I’d §=]

5 gl
Y

Opatie Aktiva

. :

c s
wl.= |
£ z =
[$]

. E
Bezpe¢nostnf E b 4

determinuje
cile B —> Hodnoty

Obr. 3 Obecny model bezpecnosti [13]
Aktiva, hodnoty organizace jsou vystavena hrozbam (vnéj$i, vnitini), které se snazi vyuzit
zranitelnosti organizace a prekonat bezpeCnostni opatieni. Plisobi na aktiva a zptsobuji
Skody. Riziko vznika vzéjemnym plisobenim hrozby a aktiva a miiZeme ho chapat jako kvan-

tifikaci ptisobeni hrozby na aktivum. [7]
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2  RIZENI BEZPECNOSTI INFORMACI

Bezpecnost informacnich systému by méla byt zakladem v podnicich, kde se pouzivaji in-
formacni systémy. Rizeni bezpecnosti informaci musi zajistit ochranu aktiv pied hrozbami

at’ jiz vnéjSimi nebo vnitinimi s minimalnimi naklady.
2.1 Pojmy z oblasti bezpecnosti informaci

Aktivum — je v8e, co ma pro dany podnik né¢jakou hodnotu, kterd mize byt sniZzena piisobe-

nim hrozby.

Hrozba — je né&jaka skute¢nost, sila, udalost nebo osoba, kterd pisobi na aktivum s cilem ho
ovladnout, ziskat ho. Hrozby mohou byt vnéjsi (politické, ekonomické, socidlni, technolo-
gické, legislativni, ekologické) nebo vnitini (procesni, personalni, vécné — mechanické).

Riziko — vznik4 pisobenim hrozby na aktiva. Je to moznost, ze i pfi zajiStovani ¢innosti
podniku s néjakou pravdépodobnosti mize nastat néjakd udélost s nezddoucimi dopady

na plnéni cilti podniku. [7]

Zranitelnost — je néjaky nedostatek, slabina nebo stav aktiva, které mtze hrozba zneuzit

pro uplatnéni nezddouciho vlivu.

: J‘C . [lzyTROVE AKTIVA
BEZPECNOSTNI
OPATRENI | ::>‘ -
e meat|  RiZIKO o
6 T » i
Zdravi

RIZIKO |
ﬁ Majetek

I ZRANITELNOST

RIZIKO | Zivotni
prostredi

Zdroje hrozeb

Obr. 4 Vztah mezi zakladnimi terminy v oblasti fizeni rizik [7]

2.2 ISMS

vvvvv

dat a t€¢inného systému managementu informaci. Management bezpecnosti informaci je pie-

devs$im urCen pro organizace, které pracuji s informacemi. Cilem je zamezit jejich ztrat¢,
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odcizeni nebo zneuziti. Zejména se zaméiuje na ochranu osobnich udajt, firemnich udaji,

dat zakaznikud a dodavatelu, know-how.

Systém managementu bezpecnosti informaci ISMS (Information Security Management Sys-
tem) je Cast celkového systému fizeni organizace, zalozena na pfistupu k rizikiim ¢innosti,
kterd je zaméfena na ustanoveni, zavadéni, provoz, monitorovani, ptezkoumani udrzbu

a zlep§ovani bezpeénosti informaci. Rizeni ISMS je zaloZeno na modelu PDCA. [2]

ISMS je soubor pravidel a opatieni, po jejichz zavedeni ma spravné a uplné informace (prin-
cip integrity) v€as k dispozici ten, kdo je skute¢né potiebuje (princip dostupnosti) a pouze

ten, kdo je k pfistupu k nim opravnén (princip diveérnosti).

Pro ISMS v rdmci podniku musi byt jednoznaéné popséana organizace fizeni, odpoveédnost
za informacni bezpec€nost fidicich pracovnikll vSech stupiii, odbornych orgédni a roli v sys-

tému bezpecnosti informaci.
Certifikace systému managementu bezpecnosti informaci

Certifikace dle normy CSN ISO/IEC 27001 prosazuje piijeti procesniho piistupu pro usta-

noveni, zavadéni, provozovani, monitorovani, udrzovani a zlepSovani ISMS v organizaci.

Certifikace je aplikovatelnd v jakékoliv organizaci. Podle ni se posuzuje systém informacni

bezpecnosti. Certifikace pfinasi spole¢nostem konkuren¢ni vyhodu.

2.3 PDCA model

Informacni bezpecnost musi byt fizena a je jedno, zda se jednd o firmu s 20 nebo s 1000
zaméstnanci. Rozdilné mohou byt pouze Casové lhiity, mnozstvi prace a vyklady jednotli-
vych doporuceni a postupti, jak toho dosahnout. Principem celého ISMS je tzv. PDCA mo-
del. Tento model zavadi souvisly systém fizeni bezpe€nosti informaci v podniku. Jeho jed-
notlivé kroky (Plan, Do, Check a Act) zarucuji, Ze zavedeni systému nebude jen jednorazo-
vou aktivitou, ale neustdlym kolobéhem. Norma ISO/IEC 27001 jasné popisuje, postup pii

zavadéni ISMS a nafizuje, kterych cilii a bezpe¢nostnich opatieni musi byt dosazeno.
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4[':> Plany internich auditi <7;
Zprava z prezkoumani

(. Stanoveni rozsahu ISMS

N Vyhlaseni bezpetnostni politiky -
Pozadavky - Zprava o hodnoceni nizik Po2adavky
Souhlas se zavedenim ISMS
Prohlaseni o aplikovatelnosti

D - datej
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\ ZlepSovani ISMS .
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/ Preventivni opatfeni
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Pravidelné kontroly a testy
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Plany zvladani rizik
Indikatory a ukazatele bezpe¢nosti
Rizeni zdroji, dokumentl, zdznami

Vyhodnocovani incidentd

Obr. 5 Model PDCA [4]

Planuj — Plan — Ustanoveni ISMS

V prvnim kroku je nutné ziskat souhlas vedeni spole¢nosti s nasazenim systému. Norma

tento souhlas pozaduje a zavadéni ISMS musi byt provadéno smérem od vrchu dold. Podnik

musi dale:

Stanovit hranice a rozsah ISMS dle ¢innosti svého podnikani, stanovit politiku ISMS,
jeji cile, stanovit kritéria pro hodnoceni rizik;

Definice rozsahu ISMS - V této ¢asti se urci rozsah a hranice, ve kterych je ISMS
uplatnovano. Nejprve je potieba ziskat dostatek informaci, nebo provést ivodni ana-
lyzu, ze které vyplyne, které Casti organizace je nutno chranit. ISMS nemusi vzdy
pokryvat celou organizaci;

Definice politiky ISMS - Dal§im krokem je stanoveni politiky ISMS. Jde o kratky,
ale dllezity dokument, ktery prezentuje zajem vedeni organizace o fizeni bezpecnosti
informaci a definuje klicové zasady bezpe¢nosti. Dokument musi byt schvalen vede-
nim a také s nim musi byt sezndmeni vSichni zaméstnanci. Bez podpory vedeni neni
implementace, provoz a udrzba ISMS redlna; [12]

Stanovit systematicky ptistup k hodnoceni rizik, metodiku hodnoceni rizik, zajistit
porovnatelnost a reprodukovatelnost vysledki hodnocenti;

Identifikovat rizika aktiv, hrozby pro tyto aktiva, zranitelnosti, které by mohly byt
hrozbami vyuzity, dopady na aktiva;
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e Analyzovat a vyhodnocovat rizika, posoudit dopady na ¢innosti podniku pii selhani
bezpecnosti, pravdépodobnost selhani, analyzovat zranitelnost, odhadnout urovné ri-
zika;

e Postupy pro fizeni rizik;

Rizeni rizik je zakladem kazdého systému ¥izeni bezpe¢nosti informaci a podstatnym
zpusobem ovliviiuje efektivitu fungovani celého ISMS. Nezbytnymi kroky pro sys-
tematické fizeni rizik je vybér vhodné metody hodnoceni rizik, provedeni analyzy
rizik a navrh zpiisobt fizeni rizik;

e Souhlas vedeni organizace s opatfenimi a zbytkovymi riziky;

V této Casti vedeni odsouhlasi navrhnutd opatfeni pro snizovani rizik a piebira
na sebe zodpovédnost za zbytkova rizika. Pokud k souhlasu nedojde, je potieba opat-
feni upravit;

e Prohléaseni o aplikovatelnosti;

Je dllezity dokument, ktery zdlivodiiuje vybér jednotlivych opatieni a zachycuje ma-
tici vztaht mezi hrozbami a jednotlivymi opatfenimi navrhnutymi pro jejich G¢inné
a efektivni snizovani. Je z néj jasné patrné, ktera opatieni budou v dané organizaci

pfijata, a ktera ne.
Délej — Do — Zavadéni a provoz ISMS

Cilem je systematické zavadéni bezpecnostnich opatfeni do chodu podniku. Urcit a zavést
plan zvladani rizik, urcit priority a odpovédnosti, zavést bezpecnostni opatfeni a metodiku
meéfeni jejich ucinnosti.
e Plan zvladani rizik;
Tento dokument popisuje veSkeré ¢innosti spojené s ISMS jejich potiebné zdroje. Jed-
noznac¢né urcuje osobni odpovédnosti za provadéni planovanych ¢innosti. Vychodiskem
pro tento plan jsou predevsim vysledky fizeni rizik a podnéty ziskané pravidelnym vy-
hodnocovanim stavu ISMS vedenim organizace. Plan zvladani rizik obsahuje vycet ¢in-

nosti, aktivit a projekt vedoucich k potfebnému snizovani bezpecnostnich rizik.
e Piirucka bezpe¢nosti informaci;

Ptirucka bezpecnosti slouzi k podpote prosazovani ISMS a definuje dil¢i procesy i po-

stupy, které zajist'uji efektivni prosazeni bezpecnostnich opatreni.
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Tato ptirucka patii mezi dlilezité dokumenty pro tispé$né nastaveni, provoz a zlepSovani
ISMS v podniku. Patfi sem definice rozsahu ISMS, politika ISMS, hodnoceni rizik
a zvladani rizik.

Dale zde fadime dokumentaci slouzici jako podpora ISMS, kterd je ptizpiisobena potieb¢

konkrétni organizace. Tento dokument se nazyva pfirucka bezpecnosti informaci a defi-

nuje dil¢i procesy a postupy k zajisténi jednotlivych bezpecnostnich opatieni.

Na nejnizsi urovni bezpecnostni dokumentace jsou pracovni piirucky. Tato dokumentace

neni povinna lze ji nahradit konkrétni dokumentaci patiici k pfisluSnym systémtm.

Struktura ptirucky bezpecnosti informaci vychazi z normy ISO/IEC 27001 a jeji struk-

tura je nasledujici:

e Pfedmét normy;

e Normativni odkazy;

e Terminy a definice;

e Systém managementu bezpecnosti informaci;
e Odpovédnost vedend;

e Interni audit ISMS;

e Piezkoumani ISMS vedenim organizace;

e ZlepSovani ISMS;

e Prohlubovani bezpecnostniho povédomi zaméstnanct. [5]

Je potieba zajistit promitnuti vSech definovanych pravidel a postupt do skutecného cho-
vani odpovédnych pracovnikil a uzivatell. Je nutné jim srozumiteln¢ vysvétlit bezpec-
nostni principy a pravidla a sezndmit je s bezpecnostnimi riziky tak, aby byli schopni
spravné reagovat na nenadalé situace a hrozby. Tak je mozné zajistit vétsi odolnost nej-

slabSiho ¢lanku v fetézci ISMS, kterym je vzdy lidsky faktor.
e Mg¢feni provozu ISMS (indikatory a metriky prokazujici uc¢innost ISMS);

Zavadi pravidelné sledovani objektivnich tdajii o skute¢ném fungovani systému fizeni
bezpecnosti. Vyuziva se k tomu sada ukazateld pro oblasti finan¢ni, personalni a tech-
nické;

e Rizeni zdrojl, dokumentace a zdznami ISMS;
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Tento krok vyzaduje provadéni vSech Cinnosti fizenym a dokumentovanym zptisobem.

Je nutné shromazd'ovat podklady pro dalsi fazi, tedy monitorovéani. Cilem je vytvofit

pravidla pro tvorbu, schvalovani a aktualizaci dokumentace fizeni bezpecnosti. Soucasné

je dilezité vytvaret zaznamy o vSech provedenych tikonech vcéetné identifikace osoby,

ktera ukon provedla, kdy a kde byl realizovan;

Z pohledu zdrojt je potieba sledovat, zda potieby ISMS pokryva odpovidajici mnozstvi

lidskych, finan¢nich a technologickych zdrojti a ucelné tyto zdroje fidit.

Kontroluj — Check — Monitorovani a prezkoumani ISMS

Hlavnim cilem tohoto kroku je zajisténi monitorovani a pfezkoumavani ISMS. Podnik musi

zavést nasledujici doporuceni:

Zavést opatteni pro v€asnou detekci chyb — detekce bezpecnostnich incidentt, vy-
hodnocovani u¢innosti opattenich pii naruseni, méfit jejich ucinnost, pravidelné pie-
zkoumavat ucinnost ISMS;

Monitorovani a provadéni kontrol;

Tento krok zahrnuje vykonédvani nezbytnych kontrol a testd, které poskytuji zpétnou
vazbu, nezbytnou pro fungovani ISMS. Je potieba dohliZet na to, zda bezpecnostni
opatfeni napliiuji o¢ekavani, ktera do nich byla pti zavadéni vkladana. Soucasti je
také detekce chyb a zaznamenéavani uspeSnych 1 netispéSnych pokusii o naruseni bez-
pecnosti. Vysledky téchto méfeni jsou podnétem pro prehodnoceni vysledkli hodno-
ceni rizik;

Interni audity ISMS;

Zajistuji nezavisly pohled na fungovani ISMS a jsou diileZitou zpétnou vazbou;
Piezkoumani ISMS vedenim;

Podnéty a pfipominky k fungovani ISMS ziskané béhem jeho monitorovani slouzi
pro piezkoumani ISMS vedenim organizace. Vystupem byva zprava o stavu ISMS,
ktera shrnuje, co v systému funguje dobie a je mozné se o tyto ¢asti opirat, a zaroven

rozebere skutecnosti, které optimalné nefunguji a je nutné se na né¢ zaméfit.

Jednej — Act — Udrzba a zlepSovani

Posledni etapa zahrnuje realizaci moZnosti udrzovani a zlepSovani ISMS a odstranovani ne-

dostatka.

Soustavné zlepSovani ISMS;
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Dulezitym prvkem zlepSovani je vyuziti zpétné vazby a zkusenosti ti€astnikti tohoto pro-

cesu. Zjisténi pfichazejici z praxe jsou pifinosné a je potieba je analyzovat a ndsledné po

zvazeni jejich dopadl na organizaci zapracovat do systému fizeni bezpecnosti.

Odstranovani neshod ISMS;

Do tohoto kroku patfi opatteni k naprave, které je reakci na feSeni nedostatki ISMS, kdy

se nedostatek jiz projevil a je potifeba na n¢j vhodnym zpiisobem reagovat a také preven-

tivni opatieni, které umoziuje zabranit ptipadnému vzniku nedostatkd, které by mohly

mit vliv na ISMS.

Podnik by mél provadét:

Preventivni a napravnou Cinnost;
Analyzovat navrhy na zlepseni;

Navrhovat postupy pro zlepSeni. [4]

Rozsah ISMS
Politika ISMS Zlepiovani ISMS
Zpréva o hodnoceni rizik Opatfeni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatfeni ISMS
Prohléseni o aplikovatelnosti
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Obr. 6 Model PDCA pro fizeni bezpecnosti informaci [2]
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3 ZAKONY A NORMY V OBLASTI BEZPECNOSTI IT

3.1 Sada norem rady ISO/IEC 27000

Tyto normy jsou zaméteny na faktory dostupnosti, diveérnosti a integrity informaci a infor-
macnich systémi v podniku. Normy se snazi komplexné fesit obranu proti moznym hrozbam
a nebezpecim, které byly v podniku identifikovany, ocenény a mohou mit dopady na aktiva
podniku. Tvlrcem téchto norem je mezindrodni organizace pro standardizaci. Z hlediska
fizeni informacéni bezpec€nosti je tato fada norem zasadni. Diivodem je jejich univerzalita,

roz§ifenost a pfima specializace na ISMS.
ISO/IEC 27000

Definuje a zavadi pojmy a terminologicky slovnik pro vS§echny ostatni normy z této rady.

\J
27000
y y
27001 27006
Pozadavky na certifikacni organy

Obemé pozadavky

Terminalogie

Ly g
27002 27003 27004
’
27005 27007

Obemé postupy

27011 27799
Rizeni bezpe¢nosti v telekom. organizacich Rizeni bezpe¢nosti ve zdravotnictvi

Specificks pastupy

Obr. 7 Rada norem ISO 27000 [5], upravila Mi¢ulkova 2018
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ISO/IEC 27001

Toto je hlavni norma pro ISMS podle ni jsou systémy certifikovany. Systém fizeni infor-

macni bezpecnosti je sada pravidel zabyvajicich se fizenim informacni bezpecnostni politiky

nebo rizik souvisejicich s IT a je definovana v ramci této normy.

Rozvoj ISMS na zékladé normy zahrnuje nasledujicich Sest kroki:

Definice bezpecnostni politiky;
Definice ISMS rozsahu;
Posouzeni rizik;

Rizeni rizik;

Vybér vhodnych kontrol;

Prohléaseni o aplikovatelnosti.

ISO/IEC 27002

vvvvvv

pro bezpecnost informaci v podniku provést. Hlavni oblasti jsou:

Bezpecnostni politika;

Organizace bezpecnosti;

Klasifikace a fizeni aktiv;

Bezpecnost lidskych zdroji;

Fyzické bezpecnost a bezpecnost prostiedi;
Rizeni komunikaci a provozu;

Rizeni piistupu;

Akvizice, vyvoj a udrzba IS;

Zvladani bezpec¢nostnich incidenti;

Rizeni kontinuity ¢innosti organizace;

Soulad s pozadavky.

ISO/IEC 27003

Poskytuje navody, podporu a doporuceni pro implementaci ISMS.
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ISO/IEC 27004

Obsahuje piehled méteni a metrik k provadéni pravidelnych piezkumt uc¢innosti ISMS
a méfeni Ucinnosti zavedenych opatfeni za Gcelem ovéieni, zda jsou definované bezpec-

nostni pozadavky v organizaci naplnény.
ISO/IEC 27005

Doporuceni pro oblast fizeni rizik v oboru bezpe¢nosti informaci.

3.2 Zakony a narizeni

Nekteré zakony souvisejici s oblasti fizeni bezpe¢nosti informaci v podniku:

e zakon ¢. 101/2000 Sb., o ochran¢ osobnich uda;ji;

e Naftizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto udaji;

e zakon ¢. 148/1998 Sb., o ochrané utajovanych skutecnosti;

e zakon €. 480/2004 Sb., o n¢kterych sluzbach informacni spolecnosti;

e zakon €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zptisobi-
losti;

e Zakon €. 227/2000 Sb., o elektronickém podpisu;

e Zakon ¢. 513/1991 Sb., Obchodni zékonik;

e Zakon ¢. 240/2000 Sb., o krizovém fizeni;

e Zakon €. 181/2014 Sb. o kybernetické bezpecnosti.

3.2.1 Obecné natizeni o ochrané osobnich udaji

Obecné nafizeni o ochrané osobnich tidaji (anglicky General Data Protection Regulation)
nabyva Uc¢innosti dne 25. kvétna 2018 a plati pro vSechny organizace nabizejici zbozi nebo
sluzby v ramci EU a manipulujici s osobnimi udaji subjekti (fyzickych osob). Jedna se
o ucinné natizeni EU, coZ znamend, Ze ma prednost pied ndrodni legislativou. Osobnimi
udaji se rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(déle jen ,,subjekt udaji‘). Identifikovatelnou fyzickou osobou je fyzickéd osoba, kterou lze
piimo ¢1 nepfimo identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno,
identifikacni ¢islo, lokaéni tidaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka

fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
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této fyzické osoby. [17] Obecné natfizeni o ochran¢ osobnich tdaji ukladéa spravetim osob-

nich udajti napt-:

povinnost zabezpecit zpracovani osobnich udaju;

povinnost provadét posouzeni vlivu na ochranu osobnich udaju;

povinnost ohlasovat poruseni zabezpeceni osobnich udaji;

povinnost jmenovat povérence pro ochranu osobnich udaji;

povinnost vést zdznamy o ¢innostech zpracovani osobnich udaju (vcetné€ povinnosti

zaznamenavat i pristupy ke ¢teni osobnich udaji). [17]

Subjekt udaji (fyzickad osoba) ma dle tohoto natizeni napt.:

pravo na pristup k osobnim tidajim;

pravo na opravu nebo vymaz (,,pravo byt zapomenut*);
pravo na omezeni zpracovani;

pravo na pienositelnost udaju;

pravo vznést namitku. [17]
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4 RIZENI RIZIK

Rizeni rizik je jednim ze zakladnich manaZerskych nastroji efektivniho systému fizeni spo-
le¢nosti, jehoZ cilem je podpora pfi napliiovani vize a strategie spoleénosti. Rizeni rizik je
koncipovano v souladu s nejlepsi mezinarodni praxi v oblasti fizeni a spravy spolecnosti
jako proaktivni, dynamicky a sebezdokonalujici se systém, ktery je primarn¢ zaméien na
eliminaci nebo snizeni negativnich dopadu rizik ptisobicich vné 1 uvnitf spole¢nosti a na
maximalni vyuZzivani pozitivnich dopad rizik pro spole¢nost. Rizeni rizik je nedilnou sou-

casti strategického fizeni spolecnosti.

Efektivni fizeni rizik se tykd kazdého zaméstnance spole¢nosti.

4.1 Analyza rizik

Analyza rizik slouzi k stanoveni miry rizika. Na zékladé¢ ohodnoceni aktiv analyzujeme
hrozby, u kterych stanovime miru pravdépodobnosti vyskytu. Vysledkem analyzy rizik, je
tedy seznam hrozeb. Pro hrozby, které jsou pro podnik nebezpecné, se navrhuje bezpe¢nostni
opatieni, které zvySuje miru bezpec¢nosti aktiva.

Analyza rizik IS je klicovou aktivitou v procesu feSeni bezpecnosti, ktera musi poskytnout
odpovéd’ na nasledujici tfi otazky:

e Co se stane, kdyZ nebudou informace chranény?
e Jak mlze byt porusena bezpecnost informaci?

e S jakou pravdépodobnosti se to stane? 8]

Hodnoceni
aktiv

'

Analyza

/‘I’“\

Pravdépodobnost Dopad

\ Kriticka /

oblast

Obr. 8 Analyza rizik [8]



UTB ve Zliné, Fakulta aplikované informatiky 28

4.2 Pristupy analyzy rizik
Zakladni pristup

Tato metoda rychle zavadi bezpecnostni opatieni bez podrobnéjsi analyzy. Aplikovana opat-
feni byvaji prevzata ze standardil v oblasti informacni bezpecnosti. Vyhoda je rychlost na-
sazeni. Jde o uspornou metodu, protoze pti implementaci je pouzito standardni feseni. Tento

pristup je vhodny pro organizace s malou vazbou na IT.
Neformalni pristup

Tento pfistup neni zaloZen na pfedem definovanych metodach, vychazi ze zkusenosti osob

a znalosti konkrétniho prostfedi. Vyhodou je rychlost a nenakladnost.
Podrobna analyza rizik

Povazuje se za nejptesnéjsi piistup, ale je casové€ a financné narocné. Postupuje se od iden-
tifikace a hodnoceni aktiv pfes posouzeni hrozeb na aktiva a odhad zranitelnosti. Na zakladé

toho jsou poté nadefinovana bezpe¢nostni opatieni.
Kombinovany pristup

Pouziva se pfi analyze rizik ve velkych organizacich. Vybrand aktiva se analyzuji pomoci
podrobného pristupu, ostatni ¢asti IS podle zékladniho pfistupu. Ziskdme rychly piehled
o rizicich, kterd hrozi IS jako celku a rovnéz ziskame podrobné informace o rizicich, které

hrozi kritickym ¢astem IS. [8]
4.3 Metody Fizeni rizik

Analytické

Jsou metody zaméfené na identifikaci zdroja rizika. Analyzuji pfi€iny vzniku nebezpecnych

udalosti a scénafe rozvoje nebezpecné udalosti.

e Delfska metoda — patii mezi nejpouzivané$i metody kvalitativni analyzy rizik, mezi
metody expertniho odhadovani. Pouziva se pro podporu provadéni kvantitativni ana-
lyzy rizik. Pro analyzu rizik je vhodna pfedevs§im proto, Ze ur€uje, co se miize stat

a za jakych podminek.
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Check list — analyza pomoci kontrolniho seznamu, je velmi jednoducha technika vy-
uzivajici seznam polozek, kroku ¢i ukola podle kterych se ovéiuje spravnost ¢i upl-
nost postupu.

What If — co se stane, kdyz? Je postup na hledani moznych dopadti vybranych situaci.

Je to diskuse a hledani napadi, ve které skupina zkuSenych lidi obeznamenych s pro-

cesem klade otazky nebo vyslovuje tivahy o moznych nehodach.

Maticovy diagram — pouziva se k posouzeni vzajemnych souvislosti mezi dvéma
nebo vice oblastmi problému. [3]

ETA — analyza stromu udélosti — analyticka technika, kter4 se pouziva pro vyhodno-
ceni pritbéhu procesu a jeho udalosti vedoucich k mozné nehodé.

HAZOP — analyza ohroZeni a provozuschopnosti, jde o systematickou identifikaci
nebezpecnych stavi slozitych procesnich zatfizeni, véetné provéieni stavajicich bez-
pecnostnich funkei a formulace opatfeni snizujici miru rizika.

SWOT analyza — jadro této metody spociva v klasifikaci a ohodnoceni jednotlivych
faktord, které jsou rozdéleny do 4 zékladnich skupin (silné a slabé stranky subjektu

a faktory vyjadfujici prilezitosti a nebezpeci jako vlastnosti vnéjsiho prostiedi). [6]

Srovnavaci

Srovnavaci metody jsou zaméfeny na identifikaci zdroji rizika. VétSinou se provadeji

na zékladé porovnavani a aplikovani provoznich zkuSenosti ziskanych z provozu nebezpec-

nych zatizeni a doplnéné prohlidkou zatizeni. Jejich cilem je odhaleni slabin nebezpecného

zafizeni.

Indexové metody (RR — Relative Ranking) - jedna se o metody rychlého posuzovani
bezpecnosti procesu s vyuZitim indexli pro oceflovani nebezpecnych vlastnosti pro-
cesu. Princip metod je bodové ohodnoceni jednotlivych operaci procesu a procesnich
podminek na zaklad¢ stanovenych vypocti.

Revize bezpecnosti (SR — Safety Review) - Revize bezpecnosti je urcena pro identi-
fikaci podminek nebo provoznich ¢innosti v podniku, které by mohly vést k nehod¢
a nasledné ke zranéni, iym¢e na majetku nebo na Zivotnim prostiedi. Revize bezpec-
nosti zahrnuje rozhovory s lidmi v podniku. Na zdklad¢ zjisténych informaci je revi-
zor bezpecnosti schopen vytvotit odhad moznych situaci a scénafi, které mohou zpt-

sobit Gjmu.
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Kontrolni seznam (CL — Checklist Analysis) - k analyze kontrolnim seznamem se
pouziva psany seznam polozek nebo krokl k ovétreni stavu systému. Kontrolni se-
znam poskytuje zaklad pro zhodnoceni procesnich zdrojt rizika. M¢l by odhalit pro-

blémy, které vyzaduji pozdéjsi podrobnou analyzu.

4.4 Postup pri analyze rizik

Pti feSeni ISMS je dilezitym krokem v prvnich fazich procesu analyza rizik. Analyza rizik

je klicovy prvek a stoji na vrcholu pyramidy zavadéni systému ISMS. [1]

Analyza rizik obsahuje tyto kroky:

Stanoveni hranice analyzy rizik — je tfeba urcit, ktera aktiva budou do analyzy rizik
zahrnuta a ktera budou vyloucena. Timto krokem je jednoznacné dan vysledny roz-
sah analyzy. Tato hranice je pfevazné stanovovana vedenim podniku na zékladé vy-
tvofené vodni studie ¢i sledovand oblast obsahuje aktiva podniku, ktera se ptfimo
podileji na jeho ¢innosti nebo tvofi jeho konkurenéni vyhodu apod.

Identifikace aktiv — vytvaii se soupis vSech identifikovanych aktiv uvniti definované
hranice pro analyzu rizik.

Stanoveni hodnoty a seskupovani aktiv — pfi stanoveni hodnoty aktiv se mize vy-
chézet z rGznych hledisek. Tato hlediska Ize rozd¢lit na zkouméni nakladovych ¢i
vynosovych charakteristik aktiva. Pouziji se ty charakteristiky, které¢ odpovidaji
vys$8i hodnoté pro podnik. Patii sem napft. pofizovaci cena, zisky z aktiva, ochranna
znamka, patent, primyslovy vzor, kvalifikace, know-how, technologie atd. Do hod-
noty je tfeba zapocitat, jak podnik je moc zavisly na daném aktivu, co se v podniku
stane v piipad¢ ztraty, nedostupnosti, zniceni aktiva. Protoze aktiv mize byt v pod-
niku identifikovano velké mnozstvi, je vhodné tyto aktiva shlukovat do urcitych
celki podle jejich povahy.

Identifikace hrozeb — v tomto kroku analyzy rizik se vyhledavaji hrozby, pro které
musi byt v dalSich krocich nasledné nalezeno odpovidajici protiopatfeni. Vybér moz-
nych hrozeb je tfeba provadét tak, aby tyto hrozby ohrozovaly alespoii jedno z iden-
tifikovanych aktiv. Hrozby lze ziskat z mnoha zdrojt, pfedevsim z literatury, oboro-
vych zkuSenosti, piipadné z provedenych analyz.

Analyza hrozeb a zranitelnosti — kazdou identifikovanou hrozbu je tfeba hodnotit

vuci vSem skupinam aktiv, které jsme predchozimi kroky vytvofili. Je tieba, aby pro
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aktiva, u kterych se mize dana hrozba uplatnit, byla ur€ena uroven hrozby vici ak-
tivu a také uroven zranitelnosti aktiva vici této hrozbe.

e Pravdépodobnost jevu — musime zvazit pravdépodobnost vyskytu dané hrozby. Je
tedy potfeba pii analyze hrozeb tyto identifikované hrozby doplnit pravdépodobnosti
jejich vyskytu a tuto hodnotu pak brat v potaz pii vytvaieni protiopatieni. Je potfeba
také zkoumat, zda se jedna o jevy ndhodné nebo ne.

e Méfeni rizika — vyse rizika vyplyva z hodnoty aktiva, urovné hrozby a zranitelnosti

aktiva.

4.5 Drubhy rizika

Kazdé riziko ma neblahy vliv na finan¢ni oblast organizace, je tedy nutné rozliSovat, o jakou

uroven ohrozeni se jedna. Urovné rizik mohou byt:

Nizké — v tomto pripad¢ je riziko pro podnik obvykle akceptovatelné, jeho ptisobenim ne-
dochazi k témet zadnym citelnym ztratam. Je ale nutné jej monitorovat a rozhodné nesmi

byt ignorovano. Opatieni proti nizkym rizikiim je mozno zavadét fadoveé v mésicich.

Stiedni — zde je jiz nutnosti zavést opatieni, ktera ovSem minimalizuji riziko jen z Casti.

Opatieni byvaji zavadéna fadove v tydnech.

Vysoké — jde o uroven, kdy je nezbytné co nejdiive pfijmout takové opatieni, aby doslo k

vyraznému sniZeni rovné rizika. Zavedeni probiha fadové ve dnech.

Kritické — probihajici proces musi byt ukonc¢en do doby, nezZ budou zavedena opatteni, ktera

toto riziko snizi. Navrhuji se jednoduchd a rychle aplikovatelna opatteni, kterd je mozno

zaveést béhem nékolika hodin. [14]

V procesu snizovani rizika je tfeba brat v ivahu, Ze riziko nikdy zcela neeliminujeme. Casto

nastane situace, Zze zavedenim opatieni vzniknou dalsi typy rizik.
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II. PRAKTICKA CAST
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5 PREDSTAVENI PODNIKU

Spolecnost, na kterou je zaméiena tato prace, je podnikem, ktery se profiluje v oblasti, stro-
jirenské vyroby a vyvoje. Zaméstnava vice nez 800 zaméstnancti, ktefi dohromady nabizi

Siroké portfolio profesiondlnich sluzeb.

Reditel podniku

Personalni Finanéni Reditel Obchodni Vikonny Reditel
feditel feditel kvality feditel feditel vyvoje

Vyrobni Gtvar Technicky Gtvar

Obr. 9 Organizacni struktura podniku, Miculkova 2018

Hlavni odpovédnost za provadéni Cinnosti spojenych s managementem bezpecnosti v tomto
podniku, ma feditel podniku, ktery ma v pravomoci schvalovat politiku a cile managementu
bezpecnosti, rozhodovat o prioritich a zménach jednotlivych oblasti. Vykonem odpovédné

osoby za ochranu utajovanych informaci je povétfen feditelem podniku bezpecnostni feditel.

Odpovédnost za zpracovani a aplikaci jednotlivych oblasti managementu bezpecnosti maji
predstavitelé top managementu, ktefi jsou majitelé daného procesu. Tito majitelé procest
maji v pravomoci vytvaret vhodné prosttedi, podminky a z4sady k realizaci managementu
bezpecnosti v oblastech jejich podtizenosti a jsou také odpovédni za efektivni a kvalitni na-
pliiovani tohoto cile.

Ve spolecnosti plati vnitini smérnice, kterd stanovuje pravidla pro pouzivani informacnich
technologii v prosttedi spolecnosti jako napi. pravidla pro uzivatelské ucty, software nebo
ukladani dat. Spolecnost ma dale zavedenou smérnici tykajici se bezpe¢nosti informaci,

ktera se zabyva také ochranou divérnych informaci a osobnich udajt. Ur€uje postupy, jak

s informacemi nakladat, a povinnosti zaméstnanct pfi praci s nimi.
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5.1 Politika managementu bezpecnosti

Politika managementu bezpecnosti je stanovena top managementem podniku jako podptrny
program stanovenych strategickych cilii podniku, nebot’ bezpecnost se ve svém Sirokém po-
jeti prolina do vSech procesii probihajicich v podniku pfti zajistovani svych podnikatelskych

aktivit.

Realizace procest managementu bezpecnosti je predevsim preventivnim prvkem smétujicim
k zajisténi moznych rizikovych oblasti, jejich vyhledavani, identifikovani, monitorovani,

vyhodnocovani a feSeni konkrétnich oblasti. V globalnim efektu management bezpecnosti

vvvvv

5.2 Oblasti managementu bezpecnosti
Management bezpecnosti je zaméten do téchto oblasti:
Bezpec¢nost obchodnich informaci

Zahrnuje oblast ochrany obchodniho tajemstvi, divérnych informaci a know-how, které ma

podnik ve vlastnim z4jmu a zajmu obchodnich aktivit ochranovat.
Bezpecnost utajovanych informaci
Piedstavuje oblast ochrany utajovanych informaci, které jsou oznaceny stupném utajeni

a jejichz vyzrazeni by zptisobilo Gijmu zajmiim CR nebo by bylo pro zajmy CR nevyhodné

a utajovanych informaci poskytovanych v mezinarodnim styku.
Bezpecnost personalnich informaci

Jedna se o bezpecnost osobnich udaji a citlivych tidajii zaméstnancti podniku, se kterymi je
nutné manipulovat pfi jejich zpracovani. Tato bezpe¢nost se prolina i do formy zpracovani,
tj. do oblasti bezpecnosti informacni techniky a bezpe€nosti provozovani kamerového sys-

tému v podniku.
Bezpecnost informac¢nich systémii certifikovanych

Predstavuje oblast zpracovani utajovanych informaci na urenych certifikovanych objektech
a aktivech uréeného informaéniho systému, ktery je certifikovany NUKIB a dolozen odpo-

vidajicim certifikatem s uvedenou dobou platnosti certifikovaného systému.
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Bezpecnost informacnich systémii podniku

Jedna se o oblast, kterd zavadi systémovy pfistup k bezpecnému zajisténi podnikovych in-

formaci zpracovavanych v prostfedi informacniho systému.
Bezpecnost fyzicka

Bezpecnost fyzicka zahrnuje n€kolik samostatnych oblasti, u kterych je nezbytné aplikovat

prvky bezpecnosti v souladu s legislativou anebo na zékladé¢ internich pozadavkd.
Jedna se o tyto oblasti:

e Ochrana majetku, bezpecnost areall, bezpecnost objektii a zabezpecenych oblasti,
vykon ostrahy;

e Rezimova pracoviste;

e Specidlni pfeprava vyZzadujici si specifické podminky nebo utajeni (techniky, mate-
ridlu, munice, vybus$nin, chemikalii, odpadu, penéz a podobng);

e Manipulace se specifickym materidlem (zbran€, munice, vybusniny, chemikélie, ne-

bezpecné odpady a podobng¢).
Bezpecnost primyslova

Predstavuje aplikovani prvkl bezpec¢nosti pii provozovani citlivé ¢innosti podniku.
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6 VSTUPNI ANALYZA SOUCASNEHO STAVU

V této kapitole je analyzovan soucasny stav informac¢ni bezpecnosti ve spolecnosti, na za-

klad¢, kterého se stanovi opatfeni pro zvyseni bezpecnosti.

V prostiedi spolecnosti se pouzivaji pocitace na platformé spolecnosti Microsoft a techno-
logie Hyper-V, ktera platformu spole¢nosti Microsoft zachovava. Jedna se tedy o unifiko-
vané feSeni. Jiné operacni systémy se v prostiedi spolecnosti nepouzivaji, nebezpeci napa-
deni jinych operac¢nich systému tedy nehrozi. VSechny sitové prvky jsou od firmy CISCO.
Servery jsou napdjené ptes zdroj nepteruSovaného napéjeni (UPS), ktery je v ptipad¢ vy-
padku elekttiny vydrzi napajet po dobu 45 minut. Pocitace jsou prevazné znacky HP a je jich

ptiblizn¢ 250 a notebooky znacky DELL a Lenovo, téch je pfiblizné¢ 50. V nich je nainsta-

.....

Kazdy zaméstnanec ma v adresaiové sluzbé Active Directory vytvoren ucet s vhodnym na-
stavenim prav pfistupu k podnikovym prostiedkiim, ¢imz je mu umoznén pfistup pouze

k firemnim sluzbam a prostfedktim, které potiebuje k vykonavani své prace.

Ve spolec¢nosti plati vnitini smérnice, které stanovuji pravidla pro pouzivani informacnich
technologii v prostfedi spole¢nosti jako napt. pravidla pro uzivatelské ucty, software nebo
ukladani dat. Predpokladam, ze bude potieba vytvofit nové smérnice nebo upravit ty stava-

jici tak, aby odpovidaly poZadavkim jednotlivych opatieni, které vyplynou z analyzy rizik.

6.1 Rozsah analyzy

Data, aplikace a technické prostiedky IS tvofi zakladni podplrnd aktiva, prostiednictvim
kterych se zpracovavaji primarni aktiva. Tato aktiva maji pro spolecnost svoji hodnotu a je
nutné zajistit jejich adekvatni ochranu. Cilem analyzy je zjistit podminky a soucasny stav
realizace informacni bezpec¢nosti ve firm¢ pro naslednou aktualizaci systému fizeni bezpec-

nosti informaci.

Hlavnim diivodem pro ochranu informaci podniku je zabezpeceni jeho strategickych zajma,
a to zejména zajisténi dostupnosti sluzeb informacéniho systému, ochrany dilezitych infor-
maci, ochrany osobnich daji a také zajisténi dobrého jména.

Analyza informacnich aktiv mé za ukol ziskat ptehled o zpracovavanych informacich a ur-
¢eni dulezitych sluzeb a aplikaci informacniho systému. Pfi pfipravé analyzy byla brana

v tvahu hodnota zabezpecovanych aktiv a jejichZ ohroZeni (napf. dofasna nedostupnost,
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nepiipustnd modifikace, zneuziti, ztrata ptipadné zniceni), které by mohly vést k vaznym
nasledktim, jako je napft. Unik citlivych informaci, poruseni pravnich norem nebo pieruseni

aktivit podniku s tim, Ze nebudou dostupné sluzby informac¢niho systému.

Rozsah pozadované tirovné bezpecnosti je ve své podstaté zavisly na rozsahu a hranicich
bezpecnosti informaci a hodnoté aktiv, kterd maji byt chranéna. Mira ochrany musi byt

umeérna jejich hodnoté¢ a predpokladanym hrozbam, kterym je informacni systém vystaven.

6.2 Analyza rizik
Analyza rizik bude vypracovana podle maticové metody analyzy rizik.

Tato analyza vyuziva tii parametry aktivum, hrozba a zranitelnost. Matice zranitelnosti se
vytvoii spojenim tabulky hodnoceni aktiv, tabulky hrozeb a zranitelnosti. Poté se jednotlivé
zranitelnosti aktiv posoudi a doplni do matice. Dale se pomoci vzorce vypocitd mira rizika

a zanese se do nové matice rizik a podle stanovenych hranic rizika se stanovi jeho zavaznost.
Névrh bezpecnostnich opatieni k minimalizaci nejvétsich rizik v podniku:

e Analyza rizik:
o Analyza aktiv;
» identifikace aktiv;
= ohodnoceni aktiv;
o Analyza hrozeb;
= jdentifikace hrozeb;
= pravdépodobnost hrozeb;
= ohodnoceni hrozeb;
* analyza zranitelnosti;
o hodnoceni zranitelnosti aktiv vi¢i moznym hrozbam;
o hodnoceni, akceptace rizik;

e vybér vhodnych bezpecnostnich opatieni, k zajisténi akceptovatelné bezpecnosti.

6.2.1 Analyza aktiv

V prvni Casti analyzy byla identifikovana aktiva spole¢nosti. Tabulka 1 byla stanovena
na zaklad¢ komunikace s top managementem firmy. Déle bylo provedeno ohodnoceni aktiv,

a to vzhledem k dopadu na podnik, ktery se déje v disledku poruseni divérnosti, integrity
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jsou ohodnocena ,,4%.

Tab. 1 Skala ohodnoceni aktiv, Mi¢ulkova 2018

Popis dopadu Hodnota aktiva
Nizky 1
Stredni 2
Vysoky 3
Kriticka troven 4

Stupnice pro hodnoceni jednotlivych parametra (diivérnost, integritu, dostupnost) jsou uve-

deny v tabulkéch niZe dle Vyhlasky ¢. 316/2014 Sb.

Tab. 2 Stupnice pro hodnoceni divérnosti [16]

Uroveii Popis Ochrana

Aktiva jsou vetejné pfistupna nebo byla ur-
Cena ke zvefejnéni (napf. na zakladé zakona
¢. 106/1999 Sb. o svobodném pftistupu k in-
1 - Nizka | formacim, ve znéni pozd¢jSich predpisti). Neni vyzadovana zadna ochrana.
Naruseni divérnosti aktiv neohrozuje
opravnéné zajmy organu a osoby uvedené v
§ 3 pism. c¢) az e) zakona.

Aktiva nejsou vefejné piistupna a tvori
know-how organu a osoby uvedené v § 3
2 - Stfedni | pism. ¢) az e) zakona, ochrana aktiv neni
vyzadovana zadnym pravnim predpisem
nebo smluvnim ujednanim.

Pro ochranu dtivérnosti jsou vyuzivany pro-
stiedky pro fizeni pfistupu.

Aktiva nejsou vefejné piistupna a jejich
ochrana je vyzadovana pravnimi ptedpisy,
jinymi pfedpisy nebo smluvnimi ujednanimi
(napf. obchodni tajemstvi podle zdkona €.

Pro ochranu dtivérnosti jsou vyuzivany pro-
stiedky, které zajisti fizeni a zaznamenavani

3= VYsOkA 1 89/2012 Sb., obéansky zékonik, osobni | PRSP Prenosy informact vicys! komuni-
tdaje podle zakona &. 101/2000 Sb., o | SISOl CITaneny D ypiog
< P - ” fickych prostredkd.
ochrané osobnich dajl, ve znéni pozd¢;j-
Sich predpish).
Pro ochranu divérnosti je pozadovana evi-
Aktiva nejsou vefejné pfistupna a vyzaduji | dence osob, které k aktiviim pfistoupily, a
... ., | nadstandardni miru ochrany nad ramec metody ochrany zabranujici zneuziti aktiv ze
4 — Kriticka | , . N . LTS . ,
ptredchozi kategorie (napf. strategické ob- strany administratort. Pfenosy informaci
chodni tajemstvi, citlivé osobni tidaje). jsou chranény pomoci kryptografickych pro-

stredka.
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Tab. 3 Stupnice pro hodnoceni integrity [16]

Uroven

Popis

Ochrana

1 - Nizka

§ 3 pism. ¢) az e) zakona.

Aktivum nevyzaduje ochranu z hlediska in-
tegrity. Naruseni integrity aktiva neohrozuje
opravnéné zajmy organu a osoby uvedené v

Neni vyzadovana zadna ochrana.

2 - Stfedni

integrity. Naruseni integrity aktiva miize

na primarni aktiva.

Aktivum mlze vyzadovat ochranu z hlediska

vést k poskozeni opravnénych zajmi organu
a osoby uvedené v § 3 pism. ¢) az e) zakona
a mize se projevit méné zavaznymi dopady

Pro ochranu integrity jsou vyuzivany stan-
dardni nastroje (napi. omezeni pfistupo-
vych prav pro zapis).

3 - Vysoka

Aktivum vyzaduje ochranu z hlediska inte-
grity. NaruSeni integrity aktiva vede k po-

uvedené v § 3 pism. c¢) az e) zdkona s pod-
statnymi dopady na primarni aktiva.

Skozeni opravnénych zajmi organu a osoby

Pro ochranu integrity jsou vyuzivany spe-
cialni prostfedky, které dovoluji sledovat
historii provedenych zmén a zaznamenat
identitu osoby provadéjici zménu.
Ochrana integrity informaci pfenasenych
vn&j$imi komunika¢nimi sitémi je zajis-
téna pomoci kryptografickych prostiedk.

4 - Kriticka

Aktivum vyzaduje ochranu z hlediska inte-
grity. NaruSeni integrity vede k velmi vaz-

s pfimymi a velmi vaznymi dopady na pri-
marni aktiva.

nému poskozeni opravnénych zajmu organu
a osoby uvedené v § 3 pism. c) az e) zdkona

Pro ochranu integrity jsou vyuzivany spe-
cialni prostfedky jednozna¢né identifikace
osoby provad¢jici zménu (napt. pomoci
technologie digitalniho podpisu).

Tab. 4 Stupnice pro hodnoceni dostupnosti [16]

Uroven

Popis

Ochrana

1 - Nizka

Naruseni dostupnosti aktiva neni dilezité a
v pfipadé vypadku je bézn¢ tolerovano
delsi ¢asové obdobi pro napravu (cca do 1
tydne).

Pro ochranu dostupnosti je postacujici pravi-
delné zalohovani.

2 - Stfedni

Naruseni dostupnosti aktiva by nemélo
ptekrocit dobu pracovniho dne, dlouhodo-
bé&jsi vypadek vede k moznému ohrozeni
zajmu organu a osoby uvedené v § 3 pism.
¢) az e) zakona.

Pro ochranu dostupnosti jsou vyuzivany
bézné metody zalohovani a obnovy.

3 — Vysoka

Naruseni dostupnosti aktiva by nemeélo
ptekrocit dobu nekolika hodin. Jakykoli
vypadek je nutné fesit neprodlené, protoze
vede k pfimému ohroZeni zajmi organu a
osoby uvedené v § 3 pism. c) az e) zakona.
Aktiva jsou povazovana jako velmi dile-
Zita.

Pro ochranu dostupnosti jsou vyuzivany za-
lozni systémy a obnova poskytovani sluzeb
mize byt podminéna zasahy obsluhy nebo
vyménou technickych aktiv.

4 — Kriticka

Naruseni dostupnosti aktiva neni pfi-
pustné, a i kratkodoba nedostupnost (v
fadu nékolika minut) vede k vaznému
ohrozeni zajmil orgénu a osoby uvedené v
§ 3 pism. ¢) az e) zakona. Aktiva jsou po-
vazovana jako kriticka.

Pro ochranu dostupnosti jsou vyuzivany za-
lozni systémy a obnova poskytovani sluzeb
je kratkodoba a automatizovana.
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6.2.2 Ohodnoceni aktiv

Déle byla aktiva ohodnocena pomoci algoritmu: Hodnota aktiva = (Dvérnost + Integrita +

Dostupnost) / 3.

Tab. 5 Piehled identifikovanych aktiv a jejich ohodnoceni, Miculkova 2018

Skupina Por.c. Nazev aktiva Duver- In?e- Dostup- HOdl.mta
nost grita nost aktiva
1 Listiny — standardni di-
veérnost 3 3 2 3
) Listiny — vysoka dtver-
Listiny nost 4 3 2 3
3 Sklad davérny 3 3 2 3
4 Sklad standard 3 3 2 3
5 Elektronické data 3 3 2 3
Data
6 Elektronicka data-divérna 4 3 2 3
7 P i 2
Aplikace rovozni SW 3 3 3
8 Systémovy SW 4 4 3 4
9 ~_o7 r
Operaéni systém Operalni systémy 4 4 3 4
10 Server 3 4 4 4
1 Ctecky/Av technika/mé-
dia 3 3 2 3
12 UPS, EZS 4 3 3 3
13 Kamery 2 2 3 2
Hardware a pod- 14 T
piirna zavizeni Tiskarny 2 2 3 2
15 Switche 4 4 3 4
16 Sitova infrastruktura 4 4 3 4
17 Pracovni stanice/notebo-
oky 3 3 2 3
18 , 7w
Kabeld Datova kabelaz 3 3
19 Elektrické rozvody 3 2 3
20 Lidé — standardni ddvér-
Lidé nost 3 3 2 3
21 Lidé — vysoka diivérnost 4 3 2 3
22 Budovy 3 3 2 3
Budovy, serve- 23 Datové centrum 4 4 3 4
rovny, kancelare 24 Kancelate 3 3 2 3
25 Ptiru¢ni archiv 3 3 2 3
26 Elektronické posta 3 3 2 3
Sluzby 27 Webové stranky 3 3 3 3
28 Pfipojeni k internetu 3 4 3 3
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6.2.3 Analyza hrozeb

Na aktiva ptisobi mnoho druhii hrozeb. Hrozby mtizou zptsobit nezadouci incident, ktery
muZze mit za nasledek poskozeni aktiv a tim 1 poSkozeni organizace. K tomuto poskozeni
muze dojit napt. v disledku kybernetického itoku na informace organizace a vysledkem
takovéhoto utoku muze byt napt. nedovolené prozrazeni, modifikace, zkomoleni, zniceni,
nedostupnost nebo ztrata informaci. Hrozby mohou vzniknout z ndhodnych, neimyslnych
nebo tmyslnych piicin ¢i udalosti.

Aby doslo k poskozeni aktiva, vyuziva hrozba jedné nebo i vice zranitelnosti systémii, apli-
kaci nebo sluzeb vyuzivanych organizaci. Hrozby mohou pusobit z vnéjSku nebo vnitiku
organizace. Hrozby a zranitelnosti musi plisobit sou¢asné, aby zpusobily incidenty, které by

mohly poskodit aktiva.

Pro analyzu rizik je pouzit katalog hrozeb, ktery vychdzi z katalogu hrozeb Vyhléasky ¢.
316/2014 Sb., o bezpec¢nostnich opatienich, kybernetickych bezpecnostnich incidentech a je

uveden v piiloze P L.

Skala pro pravdépodobnost hrozeb. Skala 1-4, jedna je velmi nizka pravdépodobnost hrozby

a Ctyfi je nejvyssi pravdépodobnost hrozby.

Tab. 6 Skala pravdépodobnosti hrozeb, Miéulkova 2018

Popis Hodnota

Velmi nizka pravdépodobnost hrozby

Nizk4 pravdépodobnost hrozby

1
2
Stredni pravdépodobnost hrozby 3
4

Vysoké pravdépodobnost hrozby

Tab. 7 Identifikace a pravdépodobnost hrozeb, Miculkova 2018

Por.¢ Hrozba Pravdépodobnost
1 Zemétieseni 1
2 Povodné 1
3 Hurikan / Piivalovy dést 1
4 Blesk 2
5 Priamyslova akce 2
6 Nedostatecna ochrana vnéjsiho perimetru / kradez 2
7 Pouziti zbrani / bomby 1
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8 Skoda zpiisobena prinikem neopravnéné osoby 3
9 Nedostatek zaméstnancti s potfebnou odbornou urovni 3
10 Nedostatecné bezpecnostni povédomi uzivatelli a administratord 4
11 Provedeni neopravnénych innosti 2
12 Zneuziti opravnéni ze strany uzivatelli 3
13 | Zneuziti opravnéni ze strany administratorii 2
14 [ Zneuziti identity jiné fyzické osoby 3
15 [ Zneuziti nebo modifikace udajii 1
16 | Zneuziti vnitinich prostiedk, sabotaz 1
17 | Uzivani software v rozporu s licenénimi podminkami 3
Pochybeni ze strany zaméstnancti a neschopnost jeho vcasného
18 | odhaleni 2
19 | Zneuziti vymé&nitelnych pamé&tovych médii 2
20 | Odcizeni nebo poskozeni aktiva 2
Poskozeni, nebo selhani technického, nebo programového vyba-
21 veni 4
22 | Skodlivy kod (napt. viry, spyware, trojské kong) 2
23 | Nedostatky pfi poskytovani sluzeb informaé¢niho systému 2
24 Preruseni dodavky komunikacénich sluzeb nebo elektrické energie 3
25 | Nedostate¢na tdrzba 3
26 | Chyba udrzby informaéniho systému 3
27 | Kyberneticky utok z vn&j§i komunikaéni sité 2
28 | Kyberneticky utok z vnitini sité 1
Cileny kyberneticky utok (pomoci socialniho inzenyrstvi, pouziti
29 | 8pionédznich technik) 2
Neptesné nebo nejednoznaéné vymezeni prav a povinnosti uZiva-
30 Jteld 4
Nepftesné nebo nejednoznaéné vymezeni prav a povinnosti admi-
31 | nistratord 2
Neptesné nebo nejednoznacné vymezeni prav a povinnosti bez-
32 | pe€nostnich roli
33 [Nevhodné nastaveni pfistupovych opravnéni 3
Nedostate¢né postupy pii identifikovani a oSetfovani bezpe¢nost-
34 | nich udalosti a incidentil 3
35 Nedostatecné monitorovani ¢innosti uzivatell 4
36 | Nedostate¢né monitorovani ¢innosti administratord 3
37  [Nevhodna bezpe¢nostni architektura 2
38 [Nedostate¢na mira nezavislé kontroly 3

6.2.4 Posouzeni zranitelnosti jednotlivych aktiv jednotlivymi hrozbami

Pro hodnoceni hrozeb je dilezité stanovit predpokladany dopad na aktivum pfi vzdjemné
interakci hrozby a zranitelnosti. Soucasné je ur¢ena mira mozného dopadu hrozby v ptipade

jeji realizace na dostupnost, ditvérnost a integritu aktiva.
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Jednotlivé parametry pro stanoveni dopadii jsou uvedeny v nasledujici tabulce.

Tab. 8 Skala dopadu na aktivum, Miculkova 2018

Popis Hodnota
Z4dny dopad na organizaci 1
Minimalni dopad na organizaci 2
Stfedni potiZze a moznost finan¢ni ztraty 3
Velké potize a finan¢ni ztraty 4

Tab. 9 Dopad hrozby na dostupnost, diivérnost a integritu, Miculkova 2018

Poi-.&. Hrozba Diivérnost 2:::; D(I)lsot:tp-
1 | Zemétieseni 1 3 2
2 | Povodng 2 3 2
3 | Hurikén / Pfivalovy dést’ 1 3 2
4 | Blesk 1 2 2
5 | Primyslové akce 1 3 2
6 [ Nedostate¢na ochrana vné&jsiho perimetru / kradez 1 2 1
7 | Poutiti zbrani / bomby 1 3 3
8 Skoda zptisobend priinikem neopravnéné osoby 2 2 2
9 | Nedostatek zaméstnancti s potiebnou odbornou tirovni 3 1 2

Nedostatecné bezpecnostni povédomi uzivateli a adminis-
10 | tratort 4 3 3
11 [ Provedeni neopravnénych Sinnosti 1 3 3
12 | Zneuziti oprdvnéni ze strany uZivatell 2 2 4
13 | Zneuziti oprdvnéni ze strany administratorQ 2 3 3
14 | Zneuziti identity jiné fyzické osoby 2 3 3
15 [ Zneuziti nebo modifikace udaji 2 3 3
16 [ Zneuziti vnittnich prostfedki, sabotaz 1 3 3
17 [ Uzivéani software v rozporu s licenénimi podminkami 2 1 3
Pochybeni ze strany zaméstnanct a neschopnost jeho vcas-
18 | ného odhaleni 2 3 2
19 | Zneuziti vyménitelnych pamétovych médii 1 3 1
20 | Odcizeni nebo poskozeni aktiva 2 4 3
Poskozeni, nebo selhani technického, nebo programového
21 | vybaveni 3 2
22 [ Skodlivy kéd (napt. viry, spyware, trojské kong) 2 2
23 | Nedostatky pii poskytovani sluzeb informaéniho systému 2 3
PreruSeni dodavky komunikacénich sluzeb nebo elektrické
24 | energie 3 1 3
25 | Nedostate¢na udrzba 2 1 3
26 | Chyba (drzby informa¢niho systému 2 1 3
27 | Kyberneticky ttok z vnéjsi komunikaéni site 2 4 3
28 | Kyberneticky utok z vnitini sit& 2 3 2
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Cileny kyberneticky utok (pomoci socialniho inzenyrstvi,

29 | pouziti $piondZnich technik) 2 3 3
Nepftesné nebo nejednoznacné vymezeni prav a povinnosti

30 [uzivatelt 1 2 3
Nepftesné nebo nejednoznacné vymezeni prav a povinnosti

31 | administratorti 4 3 3
Nepfesné nebo nejednoznaéné vymezeni prav a povinnosti

32 | bezpeénostnich roli 2 2 4

33 | Nevhodné nastaveni pfistupovych opravnéni 2 3 2
Nedostateéné postupy pii identifikovani a oSetfovani bez-

34 | pe¢nostnich udélosti a incidentt 4 3 3

35 [Nedostate¢né monitorovani ¢innosti uzivateld 3 1 2

36 [Nedostate¢né monitorovani ¢innosti administratord 2 3 2

37 | Nevhodna bezpeénostni architektura 2 3 3

38 | Nedostate¢nd mira nezavislé kontroly 2 1 3

6.2.5 Matice zranitelnosti

Zranitelnosti jsou bezpecnostné slaba mista spojena s aktivy organizace. Tato slaba mista
mohou byt vyuzita jednou nebo vice hrozbami, coz zapficini nezaddouci incident, ktery mize
vyustit ve ztratu, zniceni nebo poskozeni téchto aktiv a ¢innosti organizace. Zranitelnost
sama o sob¢ nezpusobuje poskozeni, je to pouze okolnost nebo soubor okolnosti, které¢ mo-
hou umoznit hrozbé¢, aby se realizovala a zapfticinila poskozeni aktiv a ¢innosti, které jsou
témito aktivy podporovany. Identifikace zranitelnosti musi zjistit slaba mista, ktera se vzta-

huji k aktivim.

Tab. 10 Skala posouzeni zranitelnosti, Mi¢ulkova 2018

Uroveii Hodnota Popis

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravde-
podobné. Existuji kvalitni bezpecnostni opatfeni, které jsou schopna
véas detekovat mozné slabiny nebo piipadné pokusy o pifekonani
opatteni.

Nizka 1

Zranitelnost je malo pravdépodobna az pravdépodobna. Existuji
kvalitni bezpecnostni opatteni, jejichZ uc¢innost je pravidelné kon-
trolovana. Schopnost bezpe¢nostnich opatieni v¢as detekovat
mozné slabiny nebo ptipadné pokusy o piekonani opatieni je ome-
zena. Nejsou znamé zadné uspésné pokusy o piekonani bezpecnost-
nich opatfeni.

Stiedni 2

Zranitelnost je pravdépodobna az velmi pravdépodobna. Bezpec-
nostni opatieni existuji, ale jejich uc¢innost nepokryva vsechny po-
tfebné aspekty a neni pravidelné kontrolovana. Jsou znamé dilci
uspésné pokusy o piekondni bezpecnostnich opatieni.

Vysoka 3

Zranitelnost je velmi pravdépodobnd az po viceméné jisté zneuziti.
Bezpecnostni opatieni nejsou realizovana anebo je jejich i€¢innost
Kriticka 4 zna¢n¢ omezena. Neprobiha kontrola u¢innosti bezpecnostnich
opatteni. Jsou zndmé uspesné pokusy prekonani bezpecnostnich
opatteni.
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Tab. 11 Matice zranitelnosti, Mi¢ulkova 2018
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Hodnotaak- | 5 | 5 | 31 313/ 3|3 |4]afla|3]|3]2]2 303 3
tiva (A)
Pravdépo-
Popis hrozby dobnost
hrozby (T)
Zemétieseni 1 1 1 1 1 1 1 1 1 1 1 1 2 |1 1 1
Povodné 1 1|21 1 1 1 1121 1|3 |1 1 2|2 2121 1
Hurikan / Piivalovy dést 1 1 2 1(12]2 1 1|2 2|1 1 1
Blesk 2 1 1 1|2 1 (2 (3]2 1 1 1 1 1 1 1
Priimyslova akce 2 2 1
Nedostate¢nd ochrana vnéjsiho perimetru / kradez 2 113 13 2
Pouziti zbrani / bomby 1 1|1 1|1 1|11
Skoda zpiisobena prinikem neopravnéné osoby 3 2 2 113
Nedostatek zamé&stnancii s potfebnou odbornou trovni 3 2|3 |1 |1
Nedostate¢né bezpecnostni povédomi uzivatelti a adminis- 4 112 9
tratord
Provedeni neoprdvnénych &innosti 2 112 L2 |1ttt |1]1|1]1]|1 1
Zneuziti oprévnéni ze strany uZivatelii 3 3 412|124 2 2
Zneuziti opravnéni ze strany administratort 2 2|3 2 2
Zneuziti identity jiné fyzické osoby 3 2 |3 2|3 2
Zneuziti nebo modifikace idajti 1 4 1
Zneuziti vnitfnich prostredkd, sabotdz 1 2 L1 1
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Uzivani software v rozporu s licenénimi podminkami

Pochybeni ze strany zaméstnancti a neschopnost jeho vcas-
ného odhaleni

Zneuziti vymeénitelnych pamétovych médii

Odcizeni nebo poskozeni aktiva

Poskozeni, nebo selhani technického, nebo programového
vybaveni

Skodlivy kod (napk. viry, spyware, trojské kong)

Nedostatky pfi poskytovani sluzeb informac¢niho systému

[NORN I N RN B SN [ N2 I NS

Pteruseni dodavky komunikaénich sluzeb nebo elektrické
energie

w

Nedostate¢na Gdrzba

Chyba udrzby informacéniho systému

Kyberneticky utok z vnéjsi komunikaéni sité

Kyberneticky utok z vnitini sité

—_ N[ W W

Cileny kyberneticky utok (pomoci socialniho inzenyrstvi,
pouziti §pionaznich technik)

Neptesné nebo nejednoznaéné vymezeni prav a povinnosti
uzivatelll

Neptesné nebo nejednoznaéné vymezeni prav a povinnosti
administratort

Nepiesné nebo nejednoznaéné vymezeni prav a povinnosti
bezpecnostnich roli

Nevhodné nastaveni pfistupovych opravnéni

Nedostate¢né postupy pii identifikovani a oSetfovani bez-
pecnostnich udalosti a incidentl

Nedostate¢né monitorovani ¢innosti uZivateli

Nedostate¢né monitorovani ¢innosti administratort

Nevhodna bezpec¢nostni architektura

Nedostate¢na mira nezavislé kontroly

W [Ww ]| &
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6.2.6 Vysledné riziko

Pravdépodobnost vyskytu hrozby, dopad hrozeb a zranitelnost aktiv viici hrozbam, predsta-

vuji, spole¢né s ohodnocenim aktiv, vstupni informace, potiebné pro vypocty analyzy rizik.

Vyslednym rizikem je definovana pravdépodobnost, s jakou hrozba zneuzije zranitelnosti

aktiva. Mira rizika je kalkulovéana pro kazdou kombinaci aktivum / hrozba.
Pro vypocet miry rizika se pouzije tento vzorec:
R=T*A*V,

kde ,,R* je mira rizika, ,,T* je pravdépodobnost hrozby, ,,A*“ je hodnota aktiva a ,,V* je

zranitelnost. Vysledné hodnoty tohoto vzorce jsou vyjadieny ttemi kategoriemi rizik:

Tab. 12 Kategorie rizik, Miculkova 2018

Rozmezi moZného rizika | Stupnice miry rizika

1-20 Nizka mira rizika
21 -40 Stfedni mira rizika

Vysokd mira rizika

6.3 Hodnoceni rizik

Rizika s nizkou hodnotou je obvykle mozné ptijmout, jelikoz opatieni ke sniZzeni téchto ri-
zik, by svymi naklady mohla snadno ptesahnout mozné skody, ke kterym rizika vedou. Tyto
jevy vedou s malou pravdépodobnosti k nizkému dopadu na ¢innost a bezpe¢nost podniku.
Porizovaci cena téchto aktiv mize byt v nékterych ptipadné znacn¢ vysoka (kamery, swit-
che aj.), ale nahrada je okamzita a ztraty pti vypadku budou minimalni.

Vyskytu rizik se sttedni hodnotou muiize mit jiz vliv na ¢innost podniku nebo jeho ¢asti. Tyto
rizika by se méla sniZovat G€innymi opatfenimi na piijatelnou Groven.

Vysoka rizika vedou k velmi vaznym dopadim na cely podnik a je nutné se na né zaméftit
a efektivné je redukovat.

V ptipadé, Ze n€ktera rizika presahuji sttedni Uroven rizika a pro podnik je problematické je
snizovat napf. z divodu vysokych nékladd, je nutné rozhodnout o tom, zda se budou i tato

rizika akceptovat ¢i nikoli.

Toto rozhodnuti spadéd do kompetence top managementu podniku, ktery jako jediny muze

posoudit, zda tato rizika mohou vyznamné¢ poskodit dosahovani cili organizace. Pokud se
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vedeni rozhodne tato rizika akceptovat, bere tim na védomi, Ze by v budoucnu mohly nastat

situace, kdy se tato rizika uplatni.
Z provedené analyzy rizik vyplynulo, ze podnik ohrozuje:

e 3 Vysokych rizik;

e 35 Stfednich rizik;

e 274 Nizkych rizik.
Nasledné je zpracovana matice rizik, ze které je vidét, ze nejvétsi riziko predstavuje nedo-
stateCné bezpecnostni povédomi uzivatelll a administratord, nepfesné nebo nejednoznaéné

vymezeni prav a povinnosti uzivatelil a nedostate¢né monitorovani ¢innosti uzivateli.

Témito tfemi riziky je potfeba se pfi navrhu opatieni prfednostné zabyvat a navrhnout opat-

feni pro jejich zvladani.
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Tab. 13 Matice rizik, Mic¢ulkova 2018
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hrozby (T)

Popis hrozby

Zemétieseni

Povodné

Hurikan / Privalovy dést’

Blesk

Pramyslova akce

Nedostate¢na ochrana vnéjsiho perimetru / kradez

Pouziti zbrani / bomby

Skoda zplisobena prinikem neopravnéné osoby

Nedostatek zamé&stnanct s potiebnou odbornou

urovni

Nedostate¢né bezpecnostni povédomi uzivatelt a ad-

o

ministratori

Provedeni neopravnénych ¢innosti

Zneuziti opravnéni ze strany uzivatell

Zneuziti opravnéni ze strany administratort

Zneuziti identity jiné fyzické osoby
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Zneuziti nebo modifikace idajti 1 121 0 010 010 0jO0lO0O|O0O]|O0Of3]0O0 010 0 010
Zneuziti vnitinich prostiedkil, sabotaZ 1 010 2 18|18 (3|3 3 3
UZivani software v rozporu s licenénimi podminkami 3 0 0 |18(24)10 |0 010|000 ([18]0 01]0 0 0|0
Pochybeni ze strany zaméstnancti a neschopnost jeho 2 liglolizliglolololololizlololololololololelizlololololizlolo
véasného odhaleni
Zneuziti vyménitelnych pamé&tovych médii 2 6|12/0)0|0}jO0O|O|O)JO]JO|]O}|O|O|O|O0O]O|O]O[O|O]JO]O]O]O|O|O0O]O
Odcizeni nebo poskozeni aktiva 12|24 (2412|124 (24| 6 | 8 | 8 |24|12| 6 | 4| 4|8 [8|6]|6]|6 0[0|8]6]|6
Poskozeni, nebo selhani technického, nebo programo- 4 olololol2alssl ololololololololololololololololololola2alaalo
vého vybaveni
Skodlivy kod (nap. viry, spyware, trojské kong) 2 0 18124 00| 0| O 0({0|{0|0O[O0O]|]O]|]O|O|O]|]O|O|O]|]O]|O]|[24]|18]18
Nedostatky pii poskytovani sluzeb informacniho sys-
tému 2 ojofojojoOoO|O|O0O]O]O ojojofojojojojfojo|lo0fO0OjO]O|O]O]|O0O]|12]18
Preruseni dodavky komunikacnich sluzeb nebo elek- 3 olololololololololsslololelel2alolislololololololololololss
trické energie
Nedostate¢na udrzba 3 ojfofofjfo 010 00|09 |6|6|12|0(|9 (18/18/ 0|09 (|12(/0]|O0]O0
Chyba udrzby informaéniho systému 3 ojfofofj|o 0[9]|24|24|( 0| O0]|JO|O0O[O0O]O]|O0O]|O 0(0]0O0 0[0]18]9
Kyberneticky ttok z vn&jsi komunikadni sité 2 00 |0]0]18(24] 0 0(0|0|O0O|O0O|O0O]O|O]|G6 0o(o0]o0 0|0 |18|18]18
Kyberneticky Gtok z vnitini sit& 1 0O|0|O0]O0Of[6 (9]0 0ojfo0oj|O0OlO0O|O|O]|]O|O]S3 0(0]0O0 00| 6|66
Cileny kyberneticky utok (pomoci socialniho inZenyr- 2 611816 l18l12118101o0lololololololololizlolololololololololslo
stvi, pouziti §pionaznich technik)
Nepfesné nebo nejednoznacné vymezent prév a po- 4 1236 | 36 | 12| 36 12/16/16]0oofoflolofo|oflo]oflolo|lo]o|o|[o]|o|lo]o]|o
vinnosti uzivatel
Nepfiesné nebo nejednoznaéné vymezeni prav a po- 2 ololololigl2al olololololololololololololololololololiglolo
vinnosti administratorti
Nepiesné nebo nejednoznacné vymezeni prav a po- 2 olololololololololololololololololololsliglolololololol]o
vinnosti bezpe¢nostnich roli
Nevhodné nastaveni piistupovych opravnéni 3 0{0]0]0|9(27|0|0|0]|]O0O[O0O|O0O]|]O[O]|O|O0O[9]0|0]|9]|27/0|0]|0|0]0|0]O0
Nedostate¢né postupy pii identifikovani a oSetfovani 3 olololola7lasl olololololololololololololololololololololo
bezpecnostnich udalosti a incidenttl
Nedostate¢né monitorovani ¢innosti uZivateli 4 0 0|0 |36 -I 12116 ] 0 24100 8|0]|0|0]0]|O0(12]24]|0 0|0|0]O0]O
Nedostate¢né monitorovani &innosti administrétort 3 0 0|0 |18]27]9 |12]12 0j0fOjO]|]O|O]O]|O|O]O]|O 0[{0|[O0|O]|O
Nevhodna bezpeé¢nostni architektura 2 0 0|0 |12/18/6|8]8 6100 8|]0|0]6]|0 0|6 0|0|0]O0]O
Nedostateénd mira nezvislé kontroly 3 9 (1800 [O0O]|O|O]O0O]O0]I12 0(6|6|12{/0|0|0|O0O|O0O]|]O|9|12/0|0]0]|]O0]|O
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7 ZAVEDENI ISMS V PODNIKU

Rizeni rizik je oblast fizeni organizace zaméiujici se na analyzu a snizeni rizika pomoci
riznych metod technik pro prevenci rizik, které eliminuji rizika. Zvladanim se rizika identi-
fikovand v analyze rizik snizuji vybérem vhodnych opatieni tak, aby se zbytkova rizika (ri-

zika, ktera zbydou po implementaci vybranych opatieni) snizila na piijatelnou Groven.

7.1 Vybér opatieni

Opatieni pro sniZeni rizik v oblasti bezpe¢nosti informaci jsou vybrana podle normy CSN
ISO/IEC 27001, ptiloha A. V této kapitole konkrétné popisuji jednotliva opatient, které jsem
vybrala na zdklad¢€ vysledkl analyzy rizik. Néavrhy feSeni jednotlivych opatieni vychazi

z normy ISO 27002, soubor nejlepsSich praktik pti zavadéni ISMS v organizaci a literatury

[2].

7.1.1 Opatieni podle normy CSN ISO/IEC 27001

Tab. 14 Soubor opatieni a stav v organizaci [2], upravila Miculkova 2018

Pocet ho-
Stav din
A.5 Politiky bezpecnosti informaci
A.5.1 Sméfovani bezpecnosti informaci vedenim organizace
A.5.1.1 | Politiky pro bezpec¢nost informaci zavedeno
A.5.1.2 | Pfezkoumani politik pro bezpec¢nost informaci zavést 20
A.6 Organizace bezpecnosti informaci
A.6.1 Interni organizace
A.6.1.1 |Role a odpoveédnosti bezpecnosti informaci zavést 5
A.6.1.2 | Princip oddéleni povinnosti pozdé&ji
A.6.1.3 | Kontakt s pfisluSnymi organy a autoritami
A.6.1.4 |Kontakt se zdjmovymi skupinami
A.6.1.5 | Bezpecnost informaci v fizeni projektl pozdéji
A.6.2 Mobilni zafizeni a prace na dilku
A.6.2.1 | Politika mobilnich zatizeni pozdéji
A.6.2.2 |Prace na dalku zavedeno
A.7 Bezpecnost lidskych zdroju
A.7.1 Pred vznikem pracovniho vztahu
A.7.1.1 | Provéfovani
A.7.1.2 | Podminky pracovniho vztahu zavedeno
A.7.2 Béhem pracovniho vztahu
A.7.2.1 |Odpovédnosti vedeni organizace zavést 15
A.7.2.2 | Povédomi, vzdélavani a Skoleni bezpec¢nosti informaci zavést 18
A.7.2.3 | Disciplinarni fizeni pozdé&ji
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A.7.3 Ukon¢eni a zména pracovniho vztahu

A.7.3.1 | Odpovédnosti pfi ukonceni nebo zméné pracovniho vztahu | zavedeno

A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

A.8.1.1 |Seznam aktiv zavedeno
A.8.1.2 | Vlastnictvi aktiv zavedeno

A.8.1.3 |Ptipustné pouziti aktiv

A.8.1.4 | Navraceni aktiv pozdéji

A.8.2 Klasifikace informaci

A.8.2.1 |Klasifikace informaci zavést 15
A.8.2.2 | OznacCovani informaci zavést 8
A.8.2.3 | Manipulaci s aktivy pozdéji

A.8.3 Manipulace s médii

A.8.3.1 |Sprava vyménnych médii pozdgji

A.8.3.2 |Likvidace médii pozdéji

A.8.3.3 |Preprava fyzickych médii pozdéji

A.9 Rizeni pFistupu

A.9.1 PoZadavky organizace na Fizeni pristupu

A.9.1.1 | Politika fizeni pfistupu zavést 10
A.9.1.2 | Ptistup k sitim a sitovym sluzbam

A.9.2 Rizeni p¥istupu uZivateli

A.9.2.1 |Registrace a zruseni registrace uzivatele zavedeno
A.9.2.2 | Sprava uzivatelskych pfistupti zavedeno

A.9.2.3 | Sprava privilegovanych ptistupovych prav zavedeno
A.9.2.4 | Sprava tajnych autentizacnich informaci uzivatelti zavedeno
A.9.2.5 | Prezkoumdani pfistupovych prav uzivatelii zavést 5
A.9.2.6 | Odebrani nebo Uprava piistupovych prav

A.9.3 Odpovédnosti uZivateli

A.9.3.1 |Pouzivani tajnych autentizacnich informaci

A.9.4 Rizeni p¥istupu k systémiim a aplikacim

A.9.4.1 | Omezeni piistupu k informacim

A.9.4.2 | Bezpecné postupy prihlaseni zavést 6
A.9.4.3 | Systém spravy hesel zavést 4
A.9.4.4 |Pouziti privilegovanych programovych nastroji zavedeno

A.9.4.5 |Rizeni piistupu ke zdrojovym kédiim programi zavedeno

A.10 Kryptografie

A.10.1 Kryptograficka opatieni

A.10.1.1 | Politika pro pouziti kryptografickych opatfeni pozdgji
A.10.1.2 | Sprava klica pozdé&ji

A.11 Fyzicka bezpecnost a bezpecnost prostiedi

A.11.1 Bezpecné oblasti

A.11.1.1 |Fyzicky bezpe¢nostni perimetr zavedeno
A.11.1.2 | Fyzické kontroly vstupu zavedeno
A.11.1.3 | Zabezpeceni kancelafi, mistnosti a vybaveni zavedeno
A.11.1.4 | Ochrana pred vnéj$imi hrozbami a hrozbami prostredi zavedeno
A.11.1.5 | Prace v bezpecnych oblastech zavedeno
A.11.1.6 |Oblasti pro nakladku a vykladku zavedeno
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A.11.2 Zarizeni

A.11.2.1 | Umisténi zatizeni a jeho ochrana zavedeno
A.11.2.2 | Podptrné sluzby zavedeno
A.11.2.3 | Bezpecnost kabelovych rozvodi zavedeno
A.11.2.4 |Udr’ba zafizeni zavedeno
A.11.2.5 | Premisténi aktiv zavedeno
A.11.2.6 | Bezpecnost zafizeni a aktiv mimo prostory organizace zavedeno
A.11.2.7 | Bezpecna likvidace nebo opakované pouZiti zatizeni zavedeno
A.11.2.8 | Uzivatelska zatizeni bez obsluhy zavedeno
A.11.2.9 |Zasada prazdného stolu a prazdné obrazovky monitoru zavedeno
A.12 Bezpe€nost provozu

A.12.1 Provozni postupy a odpovédnosti

A.12.1.1 | Dokumentované provozni postupy zavést
A.12.1.2 |Rizeni zmén pozdgji
A.12.1.3 |Rizeni kapacit pozdéji
A.12.1.4 | Princip oddéleni prostiedi vyvoje, testovani a provozu

A.12.2 Ochrana proti malwaru

A12.2.1 ‘ Opatfeni proti malwaru zavedeno
A.12.3 Zalohovani

A12.3.1 ‘ Zalohovani informaci zavedeno
A.12.4 Zaznamenavani formou logii a monitorovani

A.12.4.1 | Zaznamenavani udalosti formou logt zavést
A.12.4.2 | Ochrana logt pozdg&ji
A.12.4.3 | Logy o ¢innosti administratorii a operatort zavést
A.12.4.4 | Synchronizace hodin zavedeno
A.12.5 Sprava provozniho softwaru

A.12.5.1 |Instalace softwaru na provozni systémy zavedeno
A.12.6 Rizeni technickych zranitelnosti

A.12.6.1 |Rizeni technickych zranitelnosti zavedeno
A.12.6.2 | Omezeni instalace softwaru zavedeno
A.12.7 Hlediska auditu informacnich systémii

A.12.7.1 | Opatfeni k auditu informacnich systémi pozdé&ji
A.13 Bezpec¢nost komunikaci

A.13.1 Sprava bezpecnosti sité

A. 13.1.1 | Opatfeni v sitich zavedeno
A.13.1.2 | Bezpecnost sitovych sluzeb zavedeno
A.13.1.3 | Princip oddéleni v sitich

A.13.2 Pienos informaci

A.13.2.1 | Politiky a postupy pfi prenosu informaci zavedeno
A.13.2.2 | Dohody o pienosu informaci pozdéji
A.13.2.3 | Elektronické pfedavani zprav pozdé&ji
A.13.2.4 | Dohody o utajeni nebo o ml¢enlivosti zavedeno
A.14 Akvizice, vyvoj a iidrzba systémii

A.14.1 Bezpecnostni poZadavky informac¢nich systémi

A.14.1.1 | Analyza a specifikace pozadavkl bezpecnosti informaci pozdéji
A.14.1.2 | Zabezpeceni aplikacnich sluzeb ve vetejnych sitich zavedeno
A.14.1.3 | Ochrana transakci aplikacnich sluzeb zavedeno
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A.14.2 Bezpetnost v procesech vyvoje a podpory

A.14.2.1

Politika bezpecného vyvoje

A.14.2.2

Postupy fizeni zmén systémil

Technické prezkoumani aplikaci po zménach provozni plat-

A.1423 formy
A.14.2.4 | Omezeni zmén softwarovych balikll pozdéji
A.14.2.5 | Principy budovani bezpecnych systému
A.14.2.6 |Prostiedi bezpecného vyvoje
A.14.2.7 | Outsourcovany vyvoj pozdé&ji
A.14.2.8 | Testovani bezpecnosti systémil pozdéji
A.14.2.9 | Testovani akceptace systémi pozdgji
A.14.3 Data pro testovani
A.14.3.1 | Ochrana dat pro testovani pozdé&ji
A.15 Dodavatelské vztahy
A.15.1 Bezpe€nost informaci v dodavatelskych vztazich
A.15.1.1 | Politika bezpecnosti informaci pro dodavatelské vztahy zavedeno
A.15.1.2 | Bezpecnostni pozadavky v dohodach s dodavateli pozdé&ji
A15.13 Dodayatelsky fetézec informacnich a komunikac¢nich tech-

' nologii pozdé&ji
A.15.2 Rizeni dodvek sluZeb dodavateli
A.15.2.1 | Monitorovani a pfezkoumavani sluzeb dodavateld zavedeno
A.15.2.2 | Rizeni zmén ve sluzbach dodavatelt
A.16 Rizeni incidentii bezpe&nosti informaci
A.16.1 Rizeni incidentii bezpe¢nosti informaci a zlepSovani
A.16.1.1 | Odpovédnosti a postupy zavést 4
A.16.1.2 | Hlaseni udalosti bezpec¢nosti informaci zavést 2
A.16.1.3 | Hlaseni slabych mist bezpecnosti informaci zavést 2
A.16.1.4 | Posouzeni a rozhodnuti o udalostech bezpec¢nosti informaci zavést 6
A.16.1.5 | Reakce na incidenty bezpecnosti informaci zavést 2
A.16.1.6 | Ponauceni z incidentti bezpe¢nosti informaci zavést 2
A.16.1.7 | Shromazd’ovani dikazl pozdégji
A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bez-
pecnosti informaci
A.17.1 Kontinuita bezpe¢nosti informaci
A. 17.1.1 | Planovani kontinuity bezpecnosti informaci pozdgji
A.17.1.2 | Implementace kontinuity bezpec¢nosti informaci pozdgji

Verifikace, pfezkoumani a vyhodnoceni kontinuity bezpec-

A713 nosti informaci pozdéji
A.17.2 Redundance
A.17.2.1 | Dostupnost vybaveni pro zpracovani informaci zavedeno
A.18 Soulad s poZzadavky
A.18.1 Soulad s pravnimi a smluvnimi poZadavky
A.18.1.1 |Identifikace odpovidajici legislativy a smluvnich pozadavkl | pozdgji
A.18.1.2 | Ochrana duSevniho vlastnictvi zavedeno
A.18.1.3 | Ochrana zdznamu
A.18.1.4 | Soukromi a ochrana osobnich udaji zavedeno
A.18.1.5 | Regulace kryptografickych opatieni
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A.18.2 Pfezkoumani bezpecnosti informaci
A.18.2.1 | Nezavisla pfezkoumani bezpecnosti informaci pozdgji
A.18.2.2 | Shoda s bezpe¢nostnimi politikami a normami pozdé&ji
A.18.2.3 | Pfezkoumani technické shody pozdé&ji
Celkovy pocet hodin potfebny k zavedeni v 1. etape 138

Soubor opatteni obsahuje celkem 114 jednotlivych opatieni rozdélenych do 14 oblasti. Spo-
le¢nost ma v soucasné dob¢ 44 opatieni zavedenych, 33 bude zavedeno pozdéji, 19 nezave-

denych a 18 firma nebude zavadét.

Zavadéni opatieni navrhuji provést ve nékolika etapach. V prvni etapé navrhuji zavést opat-
feni oznacena v tabulce 14 jako ,,zavést®, kterd jsou dillezitd pro zvladani a pokryti nejvét-
Sich rizik, ktera nejsou akceptovana a jsou nizkonakladova z dostupnych zdroji podniku.
V dalsi etap¢ navrhuji zavadét opatieni s oznacenim ,,pozdéji, které je uvedeno u bezpec-
nostnich opatfeni pro zvladani rizik stfedni urovné. Opatieni ,,zavedeno* jsou ta, ktera jsou
jiz zavedena a nepotiebuji zddnym zplisobem modifikovat. V dalSich etapach budou zave-

deny opatfeni pro snizeni vSech rizik vSech hrozeb na akceptovatelnou Groven.

7.2 Etapa 1. jednotliva opatieni

V této kapitole jsou popsana a tedy navrhuji k zavedeni opatieni, kterd je potfeba zavést

prednostné v prvni etapé zavadéni, aby byla pokryta nejvétsi rizika.

A.5 Politiky bezpecnosti informaci

Cilem je urcit smér a vyjadfit podporu bezpecnosti informaci ze strany vedeni v souladu

s pozadavky organizace, ptisluSnymi zakony a smérnicemi.

Spolecnost ma vypracovanu komplexni formalni bezpecnostni politiku, ale je potieba ji de-

klarovat a ziskat podporu managementu spolecnosti k ochrang informaci.
Piezkoumani politik pro bezpe¢nost informaci (A.5.1.2)

Dokument ,,Bezpecnostni politika organizace* je sté¢Zzejnim dokumentem v ramci zavadéni
systému fizeni bezpecnosti informaci. Zaméstnanci by méli byt s timto dokumentem opako-
van¢ seznamovani. Vytvorenou bezpecnostni politiku je potfeba udrzovat a pravidelné ak-
tualizovat na zéklad¢ vysledku periodickych bezpe¢nostnich revizi. Déle je nutné bezpec-

nostni politiku velmi dasledné prosazovat (vypracovat pouceni pro uzivatele, opakované
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Skolit a dal§imi prostfedky zvySovat uroven povédomi zaméstnancli o bezpecnosti informaci,
kontrolovat dodrzovani predpist a vyuzivat karna opatfeni). Je vhodné vypracovat plan vy-
voje, prezkoumani a vyhodnocovani politik s periodicitou dvakrat ro¢n€. Za kazdou pie-
zkoumanou politiku odpovida vlastnik. Revidované politiky budou schvalovany ma-

nagementem.
Potiebné zdroje pro pfijmuti opatieni:
Casové: Pfezkoumani a revize bezpe¢nostni politik: 20 hodin.

Za zavedeni odpovida: Bezpecnostni feditel.

A.6 Organizace bezpecnosti informaci

Jejim cilem je fidit bezpecnost informaci ve spole€nosti ziizenim bezpecnostniho fora vede-
né¢ho managementem spolecnosti, které by schvalovalo politiku bezpe¢nosti, definovalo od-
povédnosti v oblasti bezpecnosti informaci a koordinovalo implementaci bezpecnosti. Zaro-
ven je nutné zachovavat bezpecnost zatizeni pro zpracovani informaci a bezpe¢nost infor-
macnich aktiv, které jsou pfistupné tfetim stranam, a to i v ptipadech, kdy byla odpovédnost

za zpracovani informaci pfenesena na jinou organizaci

Spolecnost nema ztizeno bezpecnostni férum, neni jednoznaéné definovana osoba zodpo-
védna za bezpecnost informaci v organizaci. Béhem analyzy bylo zjiSténo, Ze nékteré uza-
viené smluvni vztahy mezi podnikem a jejimi obchodnimi partnery nezohlediuji dostatecné

problematiku bezpec¢nosti informaci nebo ji viibec nefesi.
Role a odpovédnosti bezpecnosti informaci (A.6.1.1)

Navrhuji ztidit bezpecnostni férum a jednoznacné definovat odpoveédnosti v oblasti bezpec-
nosti informaci ur€enym pracovnikiim. Déle doporucuji zhodnotit rizika, kterd vyplyvaji z
pfistupu tfetich stran a zavést potiebna bezpecnostni opatieni a pozadavky, které¢ budou zo-
hlednény ve smlouvéch s danym partnerem. A déle doplnit odpovédnosti podrobnéjsimi po-

kyny pro specificka pracovisté.
Potiebné zdroje pro piijmuti opatieni:
Finanéni: Zadné.

Casové: 5 hodin.

Za zavedeni odpovida: Bezpecnostni feditel, obchodni feditel.
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A.7 Bezpecnost lidskych zdroji

Cilem je snizit riziko lidské chyby, kradeze, podvodu nebo zneuziti prostfedkli organizace.
Zajistit, aby si zaméstnanci (pfipadné dodavatelé, treti strany) byli védomi bezpecnostnich
hrozeb a problému s nimi spjatych a byli pfipraveni se podilet na dodrzovani bezpecnostni

politiky v prub¢hu své bézné prace.
Odpovédnosti managementu organizace (A.7.2.1)

Spole¢nost mé vypracovanu formalni bezpec¢nostni politiku, ale role a odpovédnosti v oblasti
bezpecnosti informaci nejsou adekvatné popsany. Novi uchazec¢i o zaméstnani nejsou syste-
maticky provéfovani (z hlediska trestniho rejstiiku, z hlediska referenci). Zaméstnanci jsou
¢aste¢né proskolovani nadfizenymi pracovniky i v oblasti bezpe¢nosti informaci, ptesny roz-
sah a zamé&feni Skoleni vSak neni formalné upraveno. Nejsou definovana pravidla pro pieda-
vani informaci o nové ptichozich ¢i odchézejicich zaméstnancich mezi oddélenim IT a per-
sonalnim oddélenim. V disledku toho mutize nastat situace, ze v systému zistavaji aktivni
uzivatelskd opravnéni i pro zaméstnance, ktetfi uz ve spolecnosti nepracuji. Neni zaveden
postup disciplindrniho fizeni. Nejsou formaln€ a dostatecné popsany pravidla pro uzivatele

IT systému (napf. pravidla pro pouzivani e-mailu, Internetu, mobilnich prosttedkt apod.).

Navrhuji aktualizovat bezpecnostni politiku a definovat role a odpovédnosti v oblasti bez-
pecnosti informaci. Zaroven doporucuji formalné popsat pravidla, kterd by uzivatelé IT sys-
tému méli dodrZovat (napft. pravidla pro pouzivani emailu, internetu apod.). U pracovnich
pozic vyzadujicich pfistup k citlivym informacim by spole¢nost méla provést provérky spo-
lehlivosti. Novi zaméstnanci by méli absolvovat Skoleni zamétené na bezpecnost informaci
(provéadeéné kompetentni osobou — napt. bezpecnostnim feditelem) v pfedem piipraveném a
schvaleném rozsahu. U¢ast na $koleni a akceptace bezpe&nostnich pozadavku by mela byt
formalné potvrzena v pfiloze k pracovni smlouvé. Doporucuji rozsifit standardizované po-
stupy pro nastupni a vystupni procedury zaméstnancii i na oblast bezpe¢nosti informaci
(napt. kde a jak hlasit nastup nového zameéstnance, kde a jak hlasit ukonceni jeho pracovniho
pomeéru, jaké dalsi kroky nasleduji v obou zminovanych ptipadech a kdo je za né¢ odpo-
védny). Dale doporucuji zavést formalni proces disciplinarniho fizeni a definovat sankce,
které pro zaméstnance vyplyvaji z poruseni bezpecnostnich ustanoveni. Vedeni organizace
davéa timto zavazkem najevo svou viili zajistit podporu (v¢etné financnich zdrojli) prosazeni

bezpecnosti informaci v podniku. To znamend, Ze 1 vedeni je povinno se vSemi platnymi
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pravidly fidit a jasné tak ukazovat celé organizaci, Ze bezpecnost informaci je diilezitou sou-

¢asti firemni kultury.

Potiebné zdroje pro pfijmuti opatieni:

Casova naro¢nost formulace zavazku vedeni smérem k bezpeé¢nosti informaci: 15 hodin.
Za zavedeni odpovida: Bezpecnostni feditel, top management.

Povédomi, vzdélavani a Skoleni bezpecnosti informaci (A.7.2.2)

Na zakladé tohoto opatieni absolvuje kazdy zaméstnanec spole¢nosti, ktery pii své praci
vyuzivé firemni vypocetni techniku, Skoleni o pouzivani vypocetni techniky, firemniho pro-
gramového vybaveni, informacéni bezpe¢nosti a bezpecnostnich rizicich, ktera hrozi pii po-
uzivani vypocetni techniky. Navrhuji sestavit program s$koleni pro zvySovani povédomi v
oblasti bezpecnosti informaci. Je dulezité, aby zaméstnanci pochopili cil bezpecnosti infor-
maci a mozny dopad na organizaci. Skoleni musi probihat miniméalné jedenkrat roéng&. Cilem

tohoto opatieni je prohlubovani bezpecnostniho povédomi formou Skoleni, seminafi ¢i ji-

nych vzdélavacich aktivit.
Potiebné zdroje pro pfijmuti opatieni:
Casovy fond na roéni $koleni: 18 hodin.

Za zavedeni odpovida Bezpecnostni feditel, Personalni oddéleni.

A.8 Rizeni aktiv

Spolecnost vede dle zakona i¢etni evidenci aktiv, podrobnéjsi evidenci HW, SW a sitovych
prvkill vede neformalné€ oddéleni IT. Nejsou jednoznacné definovani vlastnici aktiv. Spole¢-
nost nema vypracovanu smérnici pro klasifikaci informaci, kterd by informace klasifikovala
dle jejich dulezitosti a stupné€ utajeni a kterd by urcovala, jak maji byt tyto informace ozna-
covany a jak ma s nimi byt nakladano. Jista forma klasifikace, ktera vychazi z Gstn¢ dohod-
nutych pravidel, jak s kterymi informacemi zachézet, existuje, neni vSak zndma vSem za-

méstnanclim a nedefinuje piesné, které informace podléhaji jakému stupni utajeni.
Klasifikace informaci (A.8.2.1)

Doporucuji nastavit a udrzovat pfimétenou ochranu aktiv organizace. UdrZovat pfiméfenou

ochranu aktiv spole¢nosti prostiednictvim piesné evidence. Spole¢nost by méla mit vypra-
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covanu smérnici pro klasifikaci informaci, kterou by se méli v§ichni zaméstnanci, ktefi pfi-
chézeji pti vykonu svych funkcei s informacemi do styku. Protoze informace miize v prab¢hu
roku ztracet na vyznamu, je nutné na konci roku provést revizi téchto klasifikaci. Informace

staci rozd¢lit na tfi urovné, a to vetejné, citlivé a utajované.
Potiebné zdroje pro piijmuti opatieni:

Casové: 15 hodin.

Za zavedeni odpovidd BezpecCnostni feditel, top management.
Oznacovani informaci (A.8.2.2)

Pro kazdé jednotlivé aktivum by mél byt definovany vlastnik aktiva, ktery bude za dané
aktivum zodpoveédny. Aktiva by méla byt ohodnocena dle diilezitosti, kterou pro organizaci
ma (aby mohla byt pfijata relevantni bezpecnostni opatieni). Zaroveil by u kazdého aktiva
melo byt uvedeno jeho soucasné umisténi. Podobné je potieba také identifikovat a rozttidit
vSechna informacni aktiva (napt. smlouvy s klienty, dodavateli, nabidky, projektova doku-
mentace, ucetni data apod.) dle stupné jejich potiebnosti, dilezitosti a ochrany. Vytvoienim
smérnice pro klasifikaci informaci zavést pravidla, jak informace oznacovat, tfidit, znacit,

uchovévat a likvidovat. Oznaceni by mélo odpovidat schématu pro klasifikaci.
Pottebné zdroje pro piijmuti opatteni:
Casové: 8 hodin.

Za zavedeni odpovida Bezpecnostni feditel, top management.

A.9 Rizeni p¥istupu

Ridit ptistup k informacim, pfedchazet neopravnénému pristupu k operacim systémim po-
¢ita¢lim, sitim, informacnim systémiim. Zajistit bezpecnost informaci pfi pouZiti mobilni

vypocetni techniky a pii vyuZiti prostfedkd pro préaci na dalku.
Politika Fizeni pristupu (A.9.1.1)

Spole¢nost nemé vypracovanou politiku fizeni pifistupu. Pfi nastupu nového pracovnika je
jeho pfimym nadfizenym specifikovan SW, ke kterému ma mit dany pracovnik pfistup.
Nelze vyloucit existenci zaméstnancll s nespravné vydefinovanymi pfistupovymi opravné-
nimi. Neprobihé pravidelna revize piistupovych opravnéni. Nejsou definovana formalni pra-

vidla pfi ukonceni pracovniho poméru zaméstnance, ruSeni uZivatelskych tctu probiha spise
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nahodné bazi. Neni definovana politika zachovani bezpecnosti pii praci na mobilnich zafi-
zenich. Nékteti uzivatele pouzivaji ke své praci notebooky, které obsahuji hodnotna data.
Tato data nejsou adekvatnim zpiisobem zabezpecCena (napi. pouzitim Sifrovani dat). Proces
zmény pristupovych opravnéni (napt. zapomenuté heslo) neni formalné upraven ( ziejmé

bez ovétovani identity uzivatele).

Navrhuji vypracovat politiku ¥izeni piistupu. Zadost o vytvoteni, zménu &i zruSeni piistupo-
vych opravnéni by mela byt formalizovanym procesem. Doporucuji zavést pristup k systé-
mum na zéklad¢ vyuzivani uzivatelskych roli a profilu. Politika fizeni ptistupu by méla de-
finovat ptistupové role pro bézné kategorie ¢innosti. Pfistupova prava by méla byt vazéna
predevsim na pracovni pozice (role), a ne na konkrétni fyzické osoby. Tento piistup pod-
statn¢ zjednoduSuje spravu pfistupovych prav. Navrhuji zavést postupy pro ovétovani uzi-
vatelll v pfipadé potfeby zmény hesla. Pro praci na mobilnich zafizenich by meély byt

popsany pravidla zachovani bezpec¢nosti.

Uzivatel by mél mit jen piistupy a prava k informacim, které nezbytné potiebuje pro svoji

pracovni ¢innost, nebo docasny ptistup nebo pravo pro vykonani tikolu, ktery mu byl svéfen.
Potiebné zdroje pro pfijmuti opatieni:

Casové: Vytvoreni smérnice definujici ptistupové role skupin uzivatelti 10 hodin.

Za zavedeni odpovida: Bezpecnostni feditel, spravce IT.

Piezkoumavani pristupovych prav uzivatela (A.9.2.5)

Ptistupova prava uzivatell je potfeba pfezkoumavat v pravidelnych intervalech, ptipadné pii
zméné pracovni pozice, nebo ukonceni pracovniho poméru konkrétniho zameéstnance. Ves-

keré zmény je nutno evidovat.

Pottebné zdroje pro piijmuti opatteni:

Casové: Pfezkoumani a revize pfistupovych prav 5 hodin.

Za zavedeni odpovida: Bezpecnostni feditel, spravce IT.

Bezpecné postupy prihlaseni (A 9.4.2)

Ptistup k systémtim a aplikacim musi byt fizen postupy bezpecného piihlaseni.

Ptistup do systému a aplikaci musi byt umoznén pouze na zaklad€ jednoznaéné identifikace

a autorizace pracovnikil a to véetné piistupi tietich stran.
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Potiebné zdroje pro piijmuti opatieni:

Casové: 6 hodin.

Za zavedeni odpovida: Bezpecnostni feditel, spravce IT.
Sprava uzivatelskych hesel (A.9.4.3)

Upravuje pravidla pro pfidélovani a spravu hesel k pracovnim stanicim a informa¢nimu sys-
tému. Uzivatelé by méli pfed prvnim piihlasenim obdrZet jedine¢né, ndhodné vygenerované
heslo (dlouhé minimalné¢ 8 =znakl, slozité, a pfitom snadno zapamatovatelné,
melo by obsahovat velkéd a mala pismena, ¢isla a specidlni znaky), které jsou povinni ihned
po piihlaSeni zménit a zvolit vlastni heslo. Zaméstnancim musi byt piedana bezpecnym

zptisobem, ne pomoci elektronické posty.
Potiebné zdroje pro pfijmuti opatieni:
Casové: 4 hodin.

Za zavedeni odpovida: Bezpecnostni feditel, spravce IT.

A.12 Bezpecnost provozu

Cilem téchto politik je zajisténi spravného a bezpe¢ného provozovani vybaveni pro zpraco-

vani dat.
Dokumentace provoznich postupi (A.12.1.1)

Provozni postupy musi byt fadné dokumentovany a byt k dispozici v§em uzivatelim. Musi
byt zpracovany dokumentované postupy pro ovladani pocitace, zalohovani, monitorovani,
udrzba zafizeni, zachdzeni s médii, sprava pocitacové mistnosti, zachazeni s emailem, ar-

chivace a bezpecnost prace.

Potiebné zdroje pro piijmuti opatieni:

Casové: 4 hodin.

Za zavedeni odpovida: Spravce IT.
Zaznamenavani udalosti formou logii (A.12.4.1)

Musi byt pofizovany a pravidelné piezkoumavany zdznamy udélosti formou logli zazname-

navajici aktivity uZivatelll, vyjimky, selhdni a udalosti bezpe¢nosti informaci.



UTB ve Zliné, Fakulta aplikované informatiky 62

Potiebné zdroje pro piijmuti opatieni:

Finan¢ni: HW pro uchovavani dat, logti 30 000,- K¢.
Casové: 4 hodin.

Za zavedeni odpovida: Bezpecnostni feditel, spravce IT.
Logy o ¢innosti administratori a operatori (A.12.4.3)

Potizené zaznamy formou logli by nem¢li mit opravnéni ani spravci systému ménit nebo
mazat zaznamy o svych vlastnich aktivitach. Doporucuji realizovat toto opatieni pomoci

stavajicich prostiedkli podporujicich zaznamendvani ¢innosti formou loga.
Potiebné zdroje pro piijmuti opatieni:
Casové: 6 hodin.

Za zavedeni odpovida: Bezpecnostni feditel, spravce IT.

A.16 Rizeni incidenti bezpe¢nosti informaci

Cilem je minimalizovat skody zplsobené bezpecnostnimi incidenty a selhanimi, a sledovat
je a ucit se z nich. Bezpec¢nostnim incidentem se rozumi udalost, kterd ptimo nebo neptimo

muze vést k naruseni bezpec¢nosti informaci z pohledu dostupnosti, integrity a divérnosti.

Ve spolecnosti je vytvoren formalni systém helpdesku, ktery umoziuje evidovat pozadavky,
bezpecnostni incidenty a zranitelnosti. Neexistuje vSak formalni postup pro hlaSeni incidentu
a zranitelnosti, ktery by ur€oval, co je bezpe€nostni incident, co je zranitelnost a jak tyto
problémy hlasit. Vyhodnocovani incidentli probiha jen okrajové a nepravidelné. Systémové

logy nejsou systematicky prochazeny.

Navrhuji zavést smérnici pro hlaSeni bezpecnostnich incidentl a zranitelnosti, ktera bude
specifikovat, co je bezpecnostni incident a co zranitelnost a jak tyto problémy hlasit. Zaroven
doporucuji pravideln¢ vyhodnocovat bezpecnostni incidenty a systémové logy a dostate¢né

dlouhou dobu je archivovat pro potfeby diikazniho fizeni.
Odpovédnosti a postupy (A.16.1.1)

Je potieba vypracovat a zavést smérnici s postupy pro pldnovani a pfipravu reakce na bez-
pecnostni incidenty, pro monitorovani, detekci a analyzu incidentl, pro zaznamenani a fizeni

incidentli formou logt, pro zachdzeni s forenznimi dikazy.
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Urcit osobu, ktera bude piijimat hlaSené incidenty, zaznamenavat a postupovat dle vypraco-

vané smérnice.

Potiebné zdroje pro pfijmuti opatieni:

Casové: 4 hodin.

Za zavedeni odpovida: Bezpec¢nostni feditel.
HlaSeni udalosti bezpecnosti informaci (A16.1.2)

Cilem je dosédhnuti rychlého hlaSeni udalosti bezpecnosti informaci ze strany vSech zamést-
nanct a partneril. Uréend osobu, kterd bude piijimat hlaSené incidenty musi postupovat podle

standardizovanych ptedpisi, aby nebyla ohrozena bezpecnost systému.
Potiebné zdroje pro piijmuti opatieni:

Casové: 2 hodiny.

Za zavedeni odpovida: Bezpecnostni feditel.

HlaSeni slabych mistech bezpecnosti informaci (A.16.1.3)

VSsichni zaméstnanci a partnetfi musi byt proskoleni a musi jim byt zdiiraznéna povinnost
hlasit v§echny slab4 mista bezpecnosti informaci. Vytvorené kontaktni misto pro tyto infor-

mace by mé¢lo zjednodusit a zrychlit podavani zprav.

Pottebné zdroje pro piijmuti opatteni:

Casové: 2 hodiny.

Za zavedeni odpovida: Bezpecnostni feditel.

Posuzovani a rozhodovani o udalostech bezpecnosti informaci (A.16.1.4)

Bezpecnostni incidenty i domnélé musi byt nejen hlaSeny, ale pravidelné feSeny. Pokud bude
vyhodnoceno, ze se jedna o bezpecnostni incident musi se rozhodnout jaky ma dopad

na organizaci. VSechny vysledky feSeni udalosti se musi podrobné zaznamenat.
Potiebné zdroje pro pfijmuti opatieni:
Casové: 6 hodiny.

Za zavedeni odpovida: Bezpecnostni feditel.
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Reakce na incidenty bezpeénosti informaci (A.16.1.5)

Doporucuji vypracovat postup, jak reagovat na incidenty bezpecnosti informaci. Kontaktni
misto, helpdesk musi postupovat podle tohoto dokumentu a zaznamenat dikazy bezpro-
sttedn¢ po nahldseni incidentu, pfesny postup co a jak zaznamenat musi byt nadefinovan
krok po kroku. Incident by mél byt ihned vyfeSen nebo se pouZzije ndhradni feseni a incident

musi byt vyfesen.

Potiebné zdroje pro pfijmuti opatieni:

Casové: 2 hodiny.

Za zavedeni odpovida: Bezpecnostni feditel, spravce IT.
Ponauceni z incidenti bezpe¢nosti informaci (A.16.1.6)

Zajistit soulad vSech postupll, oblasti a systému s definovanymi bezpecnostnimi politikami
a smérnicemi. Z vyhodnocenych incidentli pouzit feSeni a analyzy. Tyto znalosti poméhaji
k identifikaci opakujicich se incidentd a incidentd s velkym dopadem. Udalosti, které pred-
chazely incidentim bezpecnosti informaci a jsou zdokumentovany, mohou slouzit jako pod-
klad pro proskolovéani zaméstnancli. Musi se posoudit zda je nutné upravit nebo zpracovat

nové preventivni opatieni a implementovat ho do smérnic.
Pottebné zdroje pro piijmuti opatteni:

Casové: 2 hodiny.

Za zavedeni odpovida: Bezpecnostni feditel, spravce IT.

Doporucuji ptfijmout jednoho bezpecnostniho/IT pracovnika, ktery bude vytvaret potiebné

povédomi u zaméstnancl o zavaznosti a vyznamu ¢innosti v rdmci bezpe€nosti informaci.

7.2.1 Zdroje a naklady na 1.etapu

V 1. etapé jsou zavedeny pozadavky podle normy CSN ISO/IEC 27001. Celkovy soudet
hodin, ktery je potfeba pro zavedeni ISMS je vycislen na 138 hodin. Déle je potieba pred
zahajenim sestavit realiza¢ni tym a zodpovédnou osobu za implementaci a vSechny dosta-
te€né proskolit. Na Skoleni je stanoveno 15 hodin. Pro monitoring a piezkoumavani politik
je pocitano s 20 hod/rok. Hodinova sazba byla stanovena 500,- K&/hod bez DPH. Mzdové
naklady na 1 nového pracovnika (30 000,- x 12 mésict) tj. 360 000,- K¢&.
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Tab. 15 Sumarizace nakladi pro 1. etapu., Miculkova 2018

Jednorazové naklady KaZdoro¢ni naklady
Zavedeni opatieni 69 000 K¢ 29 000 K¢&
Vstupni $koleni 7 500 K¢
Nakup HW 30 000 K¢&
Novy pracovnik 360 000 K¢

7.2.2  Casovy plan zavedeni opati-eni

Celkovy ¢as na zavedeni 1.etapy je rozvrzen do tfech mésicii.
Rozd¢leni vSech opatieni probéhne v ¢asovych etapach podle nasledujiciho rozdé€leni:

Etapa 1 — zati 2018 — listopad 2018 — opatieni A.5 Politiky bezpecnosti informaci, A.6 Or-
ganizace bezpec¢nosti informaci, A.7 Bezpeénost lidskych zdroji, A.8 Rizeni aktiv, A.9 Ri-

zeni piistupu, A.12 Bezpecnost provozu, A.16 Rizeni incidentll bezpecnosti informaci

Etapa 2 — prosinec 2018 — unor 2019 — opatieni A.6 Organizace bezpe¢nosti informaci, A.7
Bezpeénost lidskych zdrojii, A.8 Rizeni aktiv, A.10 Kryptografie, A.12 Bezpeénost provozu,
A.13 Bezpecnost komunikaci, A.14 Akvizice, vyvoj a drzba systémt, A.15 Dodavatelské
vztahy, A.16 Rizeni incidenti bezpe¢nosti informaci, A.17 Aspekty Fizeni kontinuity &in-

nosti organizace z hlediska bezpecnosti informaci, A.18 Soulad s pozadavky

Etapa 3 — biezen 2019 — duben 2019 Pribézné Skoleni, aktualizace smérnic, ostatni opatfeni,

ktera nebyla z casovych diivodi dosud piijata, prohlaSeni o aplikovatelnosti.

Tab. 16 Casovy plan implementace opatieni, Miculkova 2018

Roky 2018-2019
Tyden

Etapal. |35 |36.|37 |38 |39.140. |41 |42 |43 |44 |45 |46 |47
Etapa 2. 48)49.150.|51.|52.|1.[2.[3.[4[5]6]7 |8

Etapa 3. S110. |11 [ 12.] 13 ] 14. [ 15.[ 16.] 17.

Jednotliva opatieni budou v podniku zavadéna dle etap a pribézné. Béhem 8 mésicii by mél

probéhnout cely ISMS cyklus, véetné vyhodnoceni slabych mist a navrhii na zlepSeni.
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Tab. 17 Opatieni pro omezeni rizika z hrozeb, Miculkova 2018

Por.¢ Hrozba Opati‘eni
1 Zemétieseni
2 Povodné
3 Hurikén / Piivalovy dést
4 Blesk
5 Primyslova akce
6 Nedostatecnd ochrana vnéj$iho perimetru / kradez
7 PouZiti zbrani / bomby
Resi opatieni A.9.1.1,
8 Skoda zptisobend priinikem neopravnéné osoby A942,A943
Resi opatieni A.7.2.1,
9 Nedostatek zaméstnancti s potfebnou odbornou trovni A6.1.1
10 | Nedostate¢né bezpeénostni povédomi uZivatelti a administrator | Resi opatieni A.7.2.2
11 | Provedeni neopravnénych &innosti Resi opatieni A.9.1.1
12 | Zneuziti opravnéni ze strany uzivatell Resi opatieni A.9.1.1
13 [ Zneuziti opravnéni ze strany administratort Reii opatieni A.9.1.1
Resi opatieni A.9.1.1,
14 [ Zneuziti identity jiné fyzické osoby A9.4.2,A943
15 | Zneuziti nebo modifikace udajt
16 [ Zneuziti vnitfnich prostfedki, sabotaz
Resi opatieni A.6.1.1,
17 | UZivéani software v rozporu s licenénimi podminkami A9.1.1
Pochybeni ze strany zamé&stnancti a neschopnost jeho v€éasného
18 | odhaleni
19 [ Zneuziti vyménitelnych pamétovych médii
20 | Odcizeni nebo poskozeni aktiva
Poskozeni, nebo selhani technického, nebo programového vyba-
21 |veni
Resi opatieni A.16.1.1 -
22 | Skodlivy kéd (napf. viry, spyware, trojské kong) A.16.1.6
23 | Nedostatky pii poskytovani sluzeb informacniho systému
24 | PferuSeni dodavky komunikaénich sluZeb nebo elektrické energie
25 | Nedostate¢na udrzba
26 | Chyba Gdrzby informa¢niho systému
Resi opatieni A.12.4.1,
27 | Kyberneticky utok z vné&j§i komunika¢ni sité A.16.1.5
Resi opatieni A.12.4.1,
28 | Kyberneticky Gtok z vnitini sité A.16.1.5
Cileny kyberneticky ttok (pomoci socialniho inZenyrstvi, pouziti | Resi opatieni A.12.4.1,
29 | 3pionaznich technik) A.16.1.5
Nepiesné nebo nejednoznacné vymezeni prav a povinnosti uziva-
30 |tela Resi opatieni A.6.1.1
Nepiesné nebo nejednoznacné vymezeni prav a povinnosti admi-
31 | nistratorti Resi opatieni A.6.1.1
Nepiesné nebo nejednoznacné vymezeni prav a povinnosti bez-
32 [peénostnich roli Reii opatieni A.6.1.1
Resi opatieni A.6.1.1.,
33 [Nevhodné nastaveni pfistupovych opravnéni A9.1.1,A9.25
Nedostate¢né postupy pii identifikovani a o$etfovani bezpecnost- | Resi opatieni A.16.1.1 -
34 | nich uddlosti a incident A.16.1.6
35 [Nedostate¢né monitorovani ¢innosti uZivatelil Reii opatieni A.12.4.1
36 | Nedostate¢né monitorovani ¢innosti administratorQi Resi opatieni A.12.4.3
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37 | Nevhodna bezpenostni architektura

38 [Nedostate¢na mira nezavislé kontroly Reii opatieni A.5.1.2

Z identifikovanych 38 hrozeb se po zavedeni 1. etapy snizilo riziko z identifikovanych hro-

zeb na akceptovatelnou uroven celkem v 20 piipadech.
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ZAVER
Cilem této prace bylo navrhnout optimalizaci procesii systému fizeni bezpecnosti informaci

podle normy CSN ISO/IEC 27001.

V teoretické ¢asti jsou popsany zakladni pojmy z oblasti bezpe¢nosti informaci, zakony

a normy souvisejici s touto oblasti a pospany piistupy, metody a postup analyzy rizik.

V dalsi ¢asti je predstavena analyzovana spolecnost, jeji cile, politika a oblast managementu

bezpecnosti informaci.

V praktické ¢asti je na zakladée teoretickych podkladii navrhnuta a popsana metodika zpra-
covani analyzy rizik konkrétniho vyrobniho podniku. Byla identifikovana aktiva a hrozby
a provedeno jejich ohodnoceni. Dal$im krokem bylo sestaveni matice zranitelnosti a matice
rizik.

Provedenou analyzou rizik byla vyhodnocena aktudlni rizika, kterym je tato spolecnost vy-
stavena a soucasné doporuceno zavadéni navrzenych opatfeni za ucelem snizeni rizik

a ochrany identifikovanych aktiv.

Realizace bezpecnostnich opatfeni zavisi pfedev§im na moznostech a zdrojich, které je pod-
nik schopen a ochoten poskytnout na feSeni bezpecnosti. Zajisténi bezpecnosti neni hlavnim
jem plnéni tkolid ve firm€ a tomu by méla také odpovidat pozornost a zdroje, které vedeni

na zajis$téni bezpecnosti svych informaci poskytne.

Provedena analyza rizik a jeji zavéry poskytuji aktualizované informace k zajisténi bezpec-
nosti svych informaci. Doporucuji nezavadét vSechna vybrana opatieni najednou. Vhodné
je nejprve zavést opatfeni uvedend v 1. etapé pro eliminaci zjiSténych hrozeb a nasledné
zavadeét dalsi opatieni. Bezpecnost dat i ostatnich firemnich aktiv bude po zavedeni opatieni
vysoka a opatfeni budou branit Gitoénikilim v ziskani ditvérnych dat a zvysi se tim informacni

bezpecnost.
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