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ABSTRAKT

Bakalatska prace je zaméiena na problematiku souc¢asného priabehu bezpecnostni kontroly
v budové soudu. V &asti teoretické se zabyva organizaci soudnictvi v Ceské republice a
analyzou soucasn¢ho stavu budovy soudu. Konkrétné¢ se zamétuje na druhy ochrany
budovy soudu a popisuje zabezpeCeni jednotlivych pracovist. V ¢asti praktické je
provedena analyza soucasného zabezpeceni kontroly vstupu a navrh na dokonalejsi
kontrolu vstupu do budovy soudu. Cilem prace je seznamit, se souCasnym stavem
zabezpeceni objektu budovy soudu, sou¢asnym procesem bezpecnostni kontroly a vyuziti
technickych prostredki, které jsou vyuzivany ke kontrole a zaroven navrhnut efektivnéjsi

metodu kontroly osob.

Kli¢ova slova: bezpec¢nostni kontroly, soud, riziko, ochrana, celotélovy skener, justi¢ni

straz.

ABSTRACT

The bachelor thesis is focused on the issue of the current course of security control in the
court building. The theoretical part deals with the organization of the judiciary in the
Czech Republic and the analysis of the current state of the court building. Specifically, it
focuses on the types of court building protection and describes the security of individual
workplaces. In the practical part, an analysis of the current security of entry control and a
proposal for a better control of entry into the court building are carried out. The aim of the
thesis is to acquaint, with the present state of security of the building of the building of the
court, with the current process of security control and use of technical means used for

control and at the same time propose a more effective method of control of persons.

Keywords: security checks, court, risk, protection, all-body scanner, judicial guard.
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UvVOD

Téma bakalaiské prace je analyza bezpecnosti objektu budovy soudu a optimalizace vstupu
do budovy soudu. JelikoZ mam zkusenosti s kontrolou osob v budové soudu a rovnéz bych
chtél poukazat na mozné hrozby a nebezpeci, které hrozi pii vstupni bezpecnostni kontrole

u vstupu do budovy soudu.

Cilem bakalafské prace je pfiblizit stav zabezpeCeni budovy soudu, analyzu soucasného
stavu, vyhodnoceni rizik a organizaci soudnictvi v Ceské republice, s kterym souvisi
specifikace aktiv, jako jsou napiiklad zédkony, kterymi se soud fidi a utajované informace.
Prace se zamétuje na postupy justicni straze pii kontrolach a jejich technické vybaveni pro
kontrolu osob, véci a zavazadel, ddle na nedostatky vstupni bezpecnostni kontroly do

budovy soudu a jeji ptipadné zlepSeni.

Bakalatska prace je rozdélena na ¢ast teoretickou a praktickou. Teoretickd ¢ast bakalaiské
prace je zaméfena na organizaci soudnictvi v Ceské republice a také analyzu soucasného
stavu a vyhodnoceni rizik, je zde zkoumana ochrana objektu budovy soudu. Na zminénou
kapitolu navazuje ochrana utajovanych informaci. Jsou zde uvedeny zékladni vyhlasky,
zékony, vladni natizeni tykajici se utajovanych informaci. Prace se zamétuje na zakladni
druhy ochrany objektu, jako jsou klasicka, technicka, rezimova a fyzickou ostrahu, postupy
justicni straZe pii bezpe€nostnich kontrolach a jejich technické vybaveni pro kontrolu osob,
véci a zavazadel, a také zabezpeceni jednotlivych pracovist’ a jejich navrh na zabezpeceni.
V teoretické casti bakalarské prace je také priblizen postup provérek jednotlivych
pracovnikl soudu.

V praktické €asti je provedena analyza soucasného zabezpeceni kontroly vstupu, kde bylo

formou dotaznikového Setfeni osloveno 96 piisluSnikii justicni strdze, a byla provedena

optimalizace vstupu do budovy soudu.
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I. TEORETICKA CAST
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1 ORGANIZACE SOUDNICTVI V CESKE REPUBLICE

Prvni pocatky ceského soudnictvi miizeme nalézt jiz v obdobi 10. stoleti, coz byla doba
vlady premyslovskych panovnikli. NejstarSi dokumenty, které miizeme nalézt o
zakonodarné a soudni moci, jsou dekrety Bietislavova a Vysady Boleslavovy. Z konce 13.

stoleti za vlady Lucemburkti, mizeme uvést Rozmberskou knihu [2].

Ceské soudnictvi ma tedy za sebou dlouhou historii, béhem které soudy mnohokrat
zménily své pocty, ndzvy a dokonce své kompetence a postaveni. AvSak podstata a
mySlenka soudli zlstdvda po celou dobu neménna. Soudnictvi predstavuje jednu
nejvyznamnéjsi funkci politického systému statu a predstavuje hlavniho legitimniho

nositele spravedlnosti [1].

1.1 Legislativni ramec soudnictvi

Hlavnim pravnim pilifem, ktery vystupuje v oblasti justiéni sféry, je Ustava CR (Gistavni
zakon ¢. 1/1993 Sb.), ve které¢ je soudni moc specifikovana v hlavé ¢tvrté. DalSim
dialezitym pilifem je Listina zékladnich prav a svobod (istavni zakon ¢. 2/1993 Sb.), kde

v hlavé€ paté je vymezeno pravo lidu na pravni a soudni ochranu.
Dalsi vSeobecné normy, které tvoii pravni ramec ¢eského soudnictvi, jsou:

e zakon o soudech a soudcich, pfisedicich a statni sprave soudi (zak. ¢. 6/2002 Sb.) —
fesi a upravuje hlavni zésady organizace a ¢innosti jednotlivych ¢lankd, ustanoveni

pfisedicich a soudct, statni spravu soudi a jejich sidla, obvody a nazvy,

e zidkon o vysSich soudnich Ufednicich a vySSich ufednicich statniho zastupitelstvi

(zak. ¢. 121/2008 Sb.),

e zakon o platu a dalSich nalezitostech spojenych s vykonem funkce predstaviteli
staitni moci a nékterych statnich orgdni a soudct a poslanci Evropského

parlamentu (zék. ¢. 236/1995 Sb.),

e zikon o odpovédnosti za Skodu zpisobenou pii vykonu vetejné moci rozhodnutim

nebo nespravnym ufednim postupem (zak. ¢. 236/1995 Sb.).
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1.2 Soud a podstata soudnictvi

Soud je nezavisly statni organ, ktery vykonava soudni moc. Soud poskytuje ochranu,
pokud dojde k poruSeni nebo ohrozeni prava ¢i zdkonem chranénym z4jmtm, a rozhoduje
o vin¢ a nasledném trestu za spachané trestné ¢iny. Dale hodnoti zdkonnost aktii organti
vykonné moci ¢i shodu pravnich ptedpist s tstavou. Rozhoduje také o dalSich otazkach,

které mu byly svéieny [37].

Soudy jsou ur¢ené k vykonu soudni moci, vedle moci zakonodarné a vykonné tieti ze
statnich moci. Pro stdtni moc ma platnost zédsada oddélitelnosti. Ta je charakterizovana
nezavislosti a autonomii soudil na ostatnich orgénech statu. Déle je platnd zasada ¢astecné
propojenosti, jelikoz soudni rozhodovani vzdy probihd v rdmci a mezich platnych zakona.
Vydavani zakonli ma v kompetenci moc zakonoddrnd. Moc vykonnd zajiStuje chod
soudnictvi organiza¢né prostiednictvim MS CR a prezidenta republiky, ktery ma pravomoc

jmenovat soudce [37].

Soudnictvi predstavuje specifickou ¢innost statu, pii které nezavislé soudy garantuji,
zajist'uji a napliuji spravedlnost prostfednictvim poskytovani ochrany prav pravnickym a
fyzickym osobam. Nezavislé soudy fesi a rozhoduji spory v péti druzich soudnictvi: [21]

e civilnim,

e obchodnim,

e trestnim,

e spravnim,

e Ustavnim.
Pro hmatatelné vykony soudnictvi plati spolecné zakladni zasady, které plynou z Gstavnich
zakond. Jako ptiklad mizeme uvést, Ze ,.kazdy se mize u soudi domahat svych prav®,
,, VSichni ucastnici soudnich rizeni maji stejna prava i postaveni“, ,, kazdy ma pravo odeprit
vypoved, jestlize by ji zpiisobil nebezpeci trestniho stihani sobé nebo osobé blizké*“, ,, kazdy

md v soudnim 7izeni pravo na pravni pomoc “. Normativni zésada je platné i pro soudy,

jenz nemohou odmitnout rozhodnout ve véci zdkonem svérené [21].
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1.3 Hierarchie soudii

Jedna se o organizacni uspotfadani soudnictvi, stupné¢ a strukturu, zakladni vzajemné
vztahy mezi jednotlivymi soudy. Pravni zakotveni soustavy ceskych souda nalezneme v Cl.
91-92 Ustavy CR a v piisluinych ustanovenich zék. &. 6/2002 Sb., o soudech a soudcich.

Soustavu ¢eskych soudi tvoii: [5]
e Nejvyssi soud,
e Nejvyssi spravni soud,
e Vrchni soudy,
o Krajské soudy,
e Okresni soudy.

Vsechny soudy predstavuji ¢lanky soudni soustavy. Nejdiive o véci rozhoduje tzv. soud L.

stupng, ptipadné opravnym prostiedkem se zaobira tzv. soud II. stupné (soud odvolaci). [5]

Mimo vys$e zminénou soustavu soudit ma své vlastni postaveni Ustavni soud CR, kde v
Cele stoji pfedseda a dva mistopiedsedové, dalsi personalni postaveni zaujimaji 1 Gstavni
soudci. Ustavni soud ma kompetenci rozhodovat o ustavnosti zakonii a také zakonnosti
dalsich pravnich predpist. Ustavni soud nemé jenom funkci soudni, ale jeho moc zasahuje
1 do moci zdkonodarné, kdy soud rozhoduje podle povahy véci v plénu nebo v jednom ze

Ctyf senatdl, ktery je slozeny ze tii Gistavnich soudct [5].

Vrcholni soudni organ ptredstavuje Nejvyssi soud. Ten rozhoduje v senatech. Naplni jeho
prace je zajiSténi jednoty a zdkonnosti rozhodovani ve vécech, které patii do kompetence
soudli obCanského trestniho ftizeni a trestniho fizeni. Dale vyhodnocuje a sleduje
pravomocnd prohlaSeni soudli v obCanském soudnim fizeni, a i v trestnim fizeni. Na
zakladé v zajmu rozhodovani soudi stanovuje stanoviska k rozhodovaci ¢innosti soudu.
V nékterych piipadech rozhoduje o vykonatelnosti rozhodnuti, které¢ ur¢i cizozemskeé

soudy [37].

Nejvyssi soud ma sidlo v Brn€ a je sloZen z ptedsedy soudu, mistoptedsedy, predsedd
kolegii, ptfedsedi senatii a mnoha dalSich soudcti. Soudci vykonavaji rozhodovaci ¢innost,
pfedseda a mistopiedseda maji jeSté navic za ukol sprdvu Nejvyssiho soudu v rozsahu,
ktery je stanoveny timto zdkonem. Pfedsedové kolegii vykonavaji fidici a organizacéni

¢innost kolegii. Pfedsedové senatu naopak vykonavaji fidici a organizacni ¢innost senatt.
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Soudci dle useku své cinnosti tvoii trestni kolegium, obcansko-pravni a obchodni
kolegium. Jestlize se stanovisko dotyka piisobnosti vic kolegii nebo jestlize kolegia
zaujimaji rozporné postoje, pak rozhodny postoj zaujima pléna Nejvyssiho soudu. Jeho
jednani nejsou vefejnd a jsou utvafend vSemi soudci NejvySSiho soudu. Pro soudce
Nejvyssiho soudu je jmenovan minimalné jeden asistent. Nejvyssi soud vydava Sbirku

soudnich rozhodnuti a stanovisek [37].

Nejvyssi spravni soud ma také sidlo v Brn&. Cinnosti Nejvyssiho spravniho soudu je
sledovani a vyhodnocovani pravomocnych rozhodnuti soudii ve spravnim soudnictvi, ¢ili
v zalobach, kterd jsou proti rozhodnuti, jenz jsou vydavana v oblasti vefejné spravy a to
organem vykonné moci, v ochrané proti nezakonnému zdsahu spravniho orgdnu nebo ve
vécech voleb, hnuti a politickych stran. Nejvyssi spravni soud také pfijima postoje

k rozhodovaci ¢innosti souda [5].

Vrchni soud ma sidlo v Praze a od roku 1996 i v Olomouci. M4 povinnost rozhodovat
v piipadech, které jsou stanovené zadkony jako soud II. stupné a to ve vécech, ve kterych
rozhodovaly v 1. stupni krajské soudy, jenz svou ptisobnosti patfily do jeho obvodu. Vrchni
soud je tvofen piedsedou soudu, mistopiredsedy soudu, predsedy senati a dalSimi soudci.
Soudci v senatech, ktefi jsou slozeni z pfedsedy sendtu a dvou soudctli, jsou opravnéni
rozhodovaci ¢innosti, neni-li stanoveno zvlastnim pravnim piedpisem jinak. Predseda
mistopiedsedové vrchniho soudu vykondvaji statni spravu vrchniho soudu, ktera je

v rozsahu stanovena zakonem a také organizuji a fidi ¢innost senatd [37].

Krajské soudy rozhoduji v ptipadech, které jsou stanovené zékony, jako soudy II. stupné,
¢ili odvolavaci, v fizeni ve vécech, ve kterych rozhodovaly v I, stupni soudy okresni, jenz
spadaji do jejich obvodu. V zalezitostech spravniho soudnictvi, v ptipadech stanovenych
zakonem ¢i v trestnich vécech, rozhoduji krajské soudy jako soudy I. stupné. Krajsky soud
je slozen zptedsedy soudu, mistoptedsedi soudii, pfedsedii senati a mnoha dalSich
soudcti. Soudci a piisedici maji za ukol vykonavat rozhodovaci Cinnost. Predseda a
mistopiedsedové zase spravuji statni spravu krajského soudu se statni spravu okresnich
soudd, jenz spadaji do jeho obvodu. Piedsedové sendtu fidi a organizuji Cinnost senatil.
Krajské soudy rozhoduji v senatech, v pfipadech trestnich véci, které jsou sloZené
z ptedsedy senatu a dvou pfisedicich, predsedy senatu a dvou soudcti v jinych pfipadech

[37].
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Okresni soud rozhoduje jako soud I. stupné, jestlize neni zdkonem o fizeni pfed soudy
stanoveno jinak ¢i v jinych pfipadech stanovenych zdkonem. Okresni soud je slozen
z ptredsedy soudu, mistopfedsedy nebo mistopiedsedi soudu, piredsedi senati a mnoha
dalSich soudct. Soudci a ptisedici maji za kol rozhodovaci ¢innost okresniho soudu.
Predseda a mistopiedseda ¢i mistoptedsedové okresniho soudu maji na starost statni spravu
okresniho soudu. Piedsedové sendtli maji navic fidici a organizacni ¢innost. Vys$si soudni
ufednici, soudni tajemnici, justicni Cekatelé a soudni vykonavatelé se podileji na
rozhodovaci ¢innosti okresniho soudu. V ptipadech, které jsou stanovené zakony, o fizeni
pred soudy v tficlennych senatech rozhoduje také okresni soud, v jinych piipadech
rozhoduje predseda senatu jako samosoudce. Samosoudcem je soudce nebo predseda

senatu, avSak ptredsedou senatu je pouze soudce [37].

1.4 Organizace a ¢innosti soudii

Cinnosti soudii je rozhodovat o podanych namétech, které jsou jim predloZzeny zpiisobem
stanovenym zdkonem a které jim podle zakona nalezi. Konkrétni rozhodnuti nalezi
predsedovi senatu nebo soudnimu senatu v zalezitostech, které jsou dané sendtem. Soudni
senat je tficlenny a obsahuje pouze soudce. U okresnich soudi jsou i lai¢ti pfisedici neboli
nwsoudei z lidu®, ktefi nemuseji disponovat zadnym odbornym vzdé€lanim ¢i profesi.
Jedinou podminkou je negativni lustra¢ni osvédceni své vlastni osoby. Kandidati do funkce
ptisedicich jsou voleni ¢leny daného zastupitelstva. Jestlize v fizeni rozhoduje sam soudni
senat, tak je fizeni vedeno pfedsedou. U rozpornych stanovisek je rozhodujici vétSina
hlasti. Nékteré rozhodnuti vyjma soudniho jednani mazou rozhodnuti vydavat asistenti
soudctl, justi¢ni ¢ekatelé ¢i vySsi soudni ufednici [3].

Na bazi kazdoro€niho rozvrhu préace jsou vySe jmenovani ¢lenové rozfazeni do soudnich
oddéleni. Administrativni chod oddé€leni je zabezpeCovana jeho kancelafi, ktera je sloZzena
ze zapisovatele a vedouciho kancelare. Justini straz pak zajiStuje bezpecnost a poradek

v kazdé soudni budové [3].

Sprava soudu vytvaii zvlastni soudni oddéleni, v jeho &ele je feditel soudni spravy. Reditel
soudni spravy je podfizen v jednani pfedsedovi soudy, jenz zajiStuje chod celého soudu a
v ptipad€ neptitomnosti musi byt zastupovan jednim nebo vice mistoptedsedy. Piedsedové
a mistopfedsedové soudl jsou jmenovani na dobu 7 let z fad profesionalnich soudct. U
soudii. miizou byt zalozeny i1 odborové organizace ¢i soudcovské rady, avSak jejich

postaveni je v poradni ¢innosti, ktera smétuje k piredsedovi soudu [3].
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2 ANALYZA SOUCASNEHO STAVU A VYHODNOCENI RIZIK

Pro vyhodnoceni rizik je velmi dulezité nejprve spravné oznacit hrozby. Témito hrozbami
jsou utajované informace, objekt a osoby, které se pohybuji v budovach okresniho soudu.
Podle reédlnosti uskute¢néni hrozby a vzniklych nasledkt jsou rizika rozdélovana na: mala,

stiedni a velka.
Riziko
Pojem riziko je spojovan s pravdépodobnosti nebo n¢jakou moznosti skody. Jedna se tedy

vlastné o ocekavanou hodnotu Skody. Jedna se o vysledek aktivace néjakého nebezpeci,

jenz dospéje k negativnimu nasledku [8].
Riziko je:
e kvantitativni a kvalitativni vyjadieni né¢jakého ohrozent,
e mira ohroZeni ¢i stupenl ohrozeni,
e oznacuje, kolikrat se n¢jaky negativni jev objevi a co mize zpusobit,

e definovano jako kombinace pravdépodobnosti neZadouciho jevu a rozsahu

pravdépodobného zranéni, Skody €1 poskozeni zdravi.
Riziko mé dva rozméry:
e pravdépodobnost vzniku riskantni situace,
e zavaznost mozného vzniklého nasledku [8].

,, Riziko je pravdépodobna ujma zpiisobena dotcené osobé — nositeli rizika, vyjadiena bud
penezi, nebo jinymi jednotkami — poctem dnii pracovni neschopnosti, poctem lidskych

obeti. *“ [6]
Bezpecnostni riziko

Bezpecnostni riziko ptfedstavuje situaci ve chranéném objektu nebo u néjaké chranéné
osoby, kdy miize vzniknout krizova situace. Krizova situace nastane v pfi¢inném spojeni

mezi jednanim a nasledkem. Bezpe¢nostni riziko ma nasledujici druhy: [7]
e bezprostiedni,
e nasledné,

e latentni (skryté).
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Jakykoliv objekt ¢i organizace ma jiny stupen bezpecnostniho rizika. Zavisi to na druhu
¢innosti. Proto je velmi podstatné ud¢lat spravné vyhodnoceni miry rizika, abychom ho
mohli maximaln¢ omezit. Na bazi bezpecnostni expertizy se stanovi bezpecnostni projekt,
jenz urcuje piijata opatieni v jednotlivych druzich opatieni. Projekt je pravidelné

aktualizovan a pfizpiisobovan podminkam stavu organizace [25].
Analyza rizika

Analyza rizika ptedstavuje identifikaci a posouzeni faktorli, jenz mohou zptisobit ohrozeni
¢innosti a cila celé spolecnosti. Soucasti analyzy rizika je identifikace rizika. ,,Je zaloZena
na identifikaci rizikovych faktorii (zdrojii rizika), vypracovdni scéndru, wurcovani
pravdépodobnosti a disledkii a v konecném duisledku financnich nakladu v pripadé vzniku

nezadouci uddlosti. Je zdakladem pro management rizika a prevenci krizovych jevii

v podniku. “ [6]

2.1 Specifikace aktiv

Obecné okresni soudy projednavaji veskera podani, neni-li jejich pfisluSnost v prvnim
stupnici podana krajskym soudim, napiiklad spravni soudnictvi ¢i néjaké véci z trestniho
soudnictvi. Okresni soudy provadéji nezavislou soudni moc na tzemi né&jakého okresu.
V zdkoné €. 6/2002 Sb., o soudech a soudnich pfisedicich a statni spravé soudii o zméné

dalSich zakont, nalezneme rozsah Cinnosti okresniho soudu [37].

Okresni soudy provadéji jednani prvniho stupné. V oblasti utajovanych informaci se jedna
o informace, které maji souvislost s projednavanymi ptipady, kterymi jsou ochrana svédka,
nafizeni odposlechu, totoznost utajovaného svédka apod. Utajované informace, jenz se
vyskytuji v budové okresniho soudu, jsou v listinné ¢i digitadlni podobé. Téméf vSechny
utajované informace maji stupen utajeni VYHRAZENE, coz nalezneme v souvislosti

s projednavanymi soudnimi ptipady [5].

Na okresnim soudé¢ jsou typy utajovanych informaci stanovené natizenim vlady 522/2005

Sb. V tomto nafizeni nalezneme seznam utajovanych informaci [23].
2.2 Stanoveni jednotlivych hrozeb a rizikovych mist

2.2.1 Vnitini bezpecnostni hrozby

Vnitini bezpecnostni hrozby v budové soudu mohou byt:

e ztrata, zniCeni, odcizeni, neopravnéné nakladani s utajovanymi informacemi,



UTB ve Zliné, Fakulta aplikované informatiky 18

e vybaveni soudu — poSkozeni, zniCeni ¢i ztrata majetku,

e o0soby v budové soudu — ublizeni na zdravi, vydirani, kradez, odcizeni véci, dopisni

a balickové utoky, telefonické ¢i pisemné hrozby pumovych atentatt [14].

wewrs

2.2.2 Vnéjsi bezpe¢nostni hrozby

Vnéjsi bezpecnostni hrozby na budovu soudu mohou byt:

e neopravnény vstup do zabezpecené oblasti,

nasilné piepadenti,

vandalismus zptsobeny v plasti budovy — poniceni oken, dvefi, fasad rliznymi

napisy ¢i malbami,

zivelné pohromy — povoden, pozar,

teroristické titoky — bombovy utok, zhatstvi [14].

2.2.3 Rizikova mista

Nejcastéjsi rizikova mista v budové soudu jsou:
e jednaci sin,
e zabezpecena oblast a bezprostifedni prostory této zabezpecené oblasti,
e straZzni stanovisté piislusnikd justiéni straze,
e odkladaci cely obZalovanych pfi vézenskych eskortach,
e kancelaf bezpecnostniho feditele,

e kancelaf predsedy soudu [14].

3 OCHRANA OBJEKTU BUDOVY SOUDU

Ochrana objektu ma sviij vyznam, jelikoz slouzi jako prostfedek proti naruseni, poskozeni
¢1 vniknuti nezddoucich subjektli do daného objektu. Klicovym prvkem ochrany objektu

jsou preventivni opatieni, kterd eliminuji mozna rizika.

Existuje né¢kolik zakladnich druhi ochrany objektu, jejichz kombinace piedstavuje
komplexni zabezpecovaci systém. Obecné plati, ze cely bezpecnostni systém plni svou

funkci do takové miry jako jeho nejslabsi ¢lanek.
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Ochrana objektu predstavuje souhrn vSech opatfeni a ¢innosti, které sméfuji k predchazeni
¢i omezeni zneuziti, vyzrazeni, ztraté, znehodnoceni nebo odcizeni néjaké predmétu, ktery
je chranén z4jmu zpracovanych nebo ulozenych v objektu. Toto zabezpecCeni je mozné
uskutecnit fyzickou ostrahou daného objektu, kde je soubor tkoll spliiovan osobami, které

jsou povéiené ostrahou objektu [20].

3.1 Pravni ochrana v oblasti ochrany objektu

Jakékoliv &innost v oblasti ochrany osob a majetku, musi byt oetiena pravem. V Ceské
republice jsou vydavany pravni predpisy, které omezuji legalitu bezpecnostni ochrany. Je

vychazeno z Listiny zékladnich prav a svobod.
Listina zakladnich prav a svobod

Listina zakladnich prav a svobod byla vydana 6. prosince 1992 piedsednictvem Ceské
narodni rady. Zakladni pravni vychodisko je Ustavni zakon & 2/1993 Sb., ve znéni

Ustavniho zakona &. 162/1998 Sb [26].

Listina zékladnich prav a svobod se sklada ze Sesti hlav, které tvoti 44 ¢lankd. Nyni si

uvedeme ty, jenZ maji vztah k ochran€ osob a majetku [21].
Clanek 1

, Lidé jsou svobodni a rovni v diustojnosti i v pravech. Zakladni prdava a svobody jsou

nezadatelné, nezcizitelné, nepromlicitelné a nezrusitelné. “ [21]
Clanek 7

., Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miize byt jen v pripadech

stanovenych zakonem. “ [21]
Clanek 8

,, Osobni svoboda je zarucena. ““ [21]
Clanek 10

, Kazdy obcan ma prdvo, aby byla zachovana jeho lidska diistojnost, osobni cest, dobra

povest a chraneno jeho jméno. “ [21]
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Clanek 11

, Kazdy ma pravo vlastnit majetek. Vlastnické pravo vsech viastnikit ma stejny zakonny

obsah a ochranu. Dédeéni se zarucuje. “ [21]
Clanek 12

., Obydli je nedotknutelné. Neni dovoleno do néj vstoupit bez souhlasu toho, kdo v nem

bydli. *“ [21]

Clanek 14

,,Svoboda pohybu a pobytu je zarucena. “ [21]

Zakon €. 40/2009 Sb., trestni zakonik

., Ucelem zdikona je chranit zdjmy spolecnosti, tistavni ziizeni Ceské republiky, prava a

opravnéné zajmy fyzickych a pravnickych osob. “ [22]

3.2 Integrovany bezpecnostni systém

Integrovany bezpecnosti systém (dale jen IBS) je uceleny systém, ktery tvofi tfi
subsystémy. Tyto subsystémy jsou vzajemné spojeny vazbami, aby mohly vytvofit
bezpecnostni systém, jenZ ma ochranovat objekt a predavat informace do fidiciho centra.
IBS ma vyznam, jestlize dokaze pokryt Cas, ktery pachatel pottebuje k prekonani néjake

piekazky [9].
IBS ma nasledujici strukturu:
1. mechanické zabranné systémy

Maji za ukol znesnadnit nebo znemoznit pachateli vniknuti do chranéného prostoru.
Znakem piekdzek je bezpeCnostni uroven, kterd je vyznaCovana pasivni
bezpecnosti. Jsou to prostfedky, které ohraniCuji prostor — vstupni brany, ploty

apod.
2. signaliza¢ni a monitorovaci systémy

Ukolem signaliza¢nich a monitorovacich systémi je registrace a predani informaci

o napadeni a poslani této informace do fidiciho centra.
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3. systémy organizac¢nich opatieni a kontroly

Prvky tohoto systému maji za kol ptebrat informace o napadeni objektu. Nasledn¢
maji vyhodnotit vznikly stav a pifijmout adekvatni opatfeni k zasvéceni celého

systému do stavu, ktery byl pfed ptepadenim objektu [9].
3.3 Ochrana utajovanych informaci
Utajovana informace

Utajovana informace (dale jen UI) je jakakoliv informace, ktera je zaznamenana v n¢jakém

nosici a jeji oznaceni Ul je podle platnych pravnich ptedpisi [19].
Stupei utajeni
Utajovand informace je klasifikovana stupném utajeni. RozliSujeme 4 stupné utajent:
e vyhrazené (nejnizsi),
e davérné,
e tajné,
e pfisné tajné [19].
Utajovany dokument

Utajovana informace, kterd je v podob¢ listinné nebo elektronické (disketa, DVD, CD).

[19].
Objekt

Objektem je oznaCovana budova nebo jiny utajovany prostor, ve kterém muzeme nalézt

zabezpecovanou oblast [19].
Zabezpecena oblast

Zabezpecena oblast je ohrani¢eny prostor v objektu, ktery slouzi u uklddani a zpracovavani

utajovanych informaci [19].

3.3.1 Zakladni vyhlasky, zakony a vladnich narizeni tykajici se UI
e Zakon €. 412/2005, Sb. o ochran¢ Ul a o bezpecnostni zpusobilosti ve znéni novel
¢. 119/2005 Sb., 177/2007 Sb., 296/2007 Sb., 32/2008 Sb., 124/2008 Sb., 126/2008
Sb., 250/2008 Sb., 41/2009 Sb., 227/2009 Sb. a 281/2009 Sb.
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3.3.2

Natizeni vlady ¢. 522/2005 Sb., kterym se stanovy seznam Ul ve znéni nafizeni

vlady ¢. 240/2008 Sb.

Vyhléaska ¢. 523/2005 Sb., o bezpecnosti informacnich systémd.

Vyhléaska ¢. 526/2005 Sb., o prumyslové bezpecnosti o znéni novely ¢. 11/2008 Sb.
Vyhléaska ¢. 527/2005 Sb., o persondlni bezpecnosti.

Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti ve znéni novely ¢. 19/2008 Sb.

VyhlaSka ¢. 529/2005 Sb., o administrativni bezpe€nosti ve znéni novely ¢.

55/2008 Sb. [19].

Druhy zaji$téni ochrany Ul

Ochrana Ul miize byt zajistovana:

a)

b)

d)

personalni bezpecnosti — vybér fyzickych osob, jenZ maji piistup k Ul apod.,

pramyslovou bezpecnosti — systém opatfeni k zajistovani a ovéfovani podminek

pro piistup k Ul a k nakladani s Ul,

administrativni bezpe€nosti — systém opatfeni pii tvorbé, evidenci, piijmu,
zpracovani, odesilani, pfeprave, prenaseni, ukladani, skartaCnim fizeni a archivaci

UL,

fyzickou bezpecnosti — systém opatieni, ktera maji zabranit neopravnéné osobé

k ptistupu k Ul,

bezpecnosti informacnich nebo komunikacnich systémil — systém opatieni, ktera

maji za cil zajistit ditvérnost, integritu a dostupnost Ul,

kryptografickou ochranu — systém opatieni na ochranu Ul pouZitim

kryptografickych metod a kryptografickych materiala [19].

4 ZAKLADNI DRUHY OCHRANY OBJEKTU

,, Potreba ochrany pred nebezpecim a s tim spojend potreba signalizovat nebezpeci, kdyz je

bezpecnost ohrozena, provazi lidstvo od vekii. “ [27] At uz se jednalo o pfirodni katastrofy

nebo rizné nepratele, existovala vzdy motivace, aby lidstvo badalo a vymyslelo

dimysInéjsi a propracovanéjsi zptsoby ochrany pted potencialni hrozbou.
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Cilem ochrany objektu je zabezpecit objekt, aby bylo zabranéno vniknuti cizich osob na
pozemek nebo do budovy. Je dulezité pouzivat vhodné prostredky, aby bylo dosazeno

eliminace rizik [10].

V soucasnosti jsou rozliSovany rizné nastroje, které se fadi do jednotlivych druhti ochrany
objektu, a kombinaci téchto druhG vznikaji sofistikované zabezpeCovaci systémy.

RozliSuje zakladni ¢tyti druhy ochrany:

klasicka ochrana,

e rezimova ochrana,

technicka ochrana,

fyzicka ochrana [15].

4.1 Klasicka ochrana
Klasicka (mechanickd) ochrana je nejzdkladnégj$i ochrana a je jedna z prvnich ochran, které
jsou v budovach okresnich soudt pouzivané. Hlavnim ukolem klasické ochrany je uspésné

odolévat a zdrzovat ptipadné napadeni [10].

Ochranné prostfedky jsou postupem casu zdokonalovany, avSak zdokonaluji se i sami
pachatelé, proti kterym se ochrana pouZiva. Prakticky se s mechanickymi prostiedky
setkdvame v kazdém objektu budovy okresniho soudu. Nékdy jsou povazovany za
dostacujici, ale v budovach okresnich soudl tomu tak neni a jsou dopliovany dalSimi

druhy obrany [10].

4.1.1 Obvodova ochrana
Obvodova ochrana ptedstavuje oploceni nebo ohrazeni okolniho pozemku. Jedna se o
ur¢ité branky, brany, zavory apod. Mechanické pirekazky mizou byt doplnéné i

monitorovacimi a detekénimi systémy [9].

Mechanické zabranné systémy jsou sloZzeny z pevnych bariér, draténého oploceni a

dopliikkovych prvka [9].

Bezpecnostni oploceni

wevr

draténého oploceni, dale tloustkou a pouzitym materidlem, ktery je beton nebo ocel.

Muzeme sem zatadit i oploceni ze ziletkového dratu [9].
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Draténé oploceni

Draténé oploceni je obvykle vysoké kolem 1,5 — 2 metrti a je vyrobeno ze zinkového dratu
o priméru 3,9 mm. Tento druh oploceni je lehce ptekonatelny, proto neni piilis

doporucovan [9].
Vstupy, vjezdy a brany

Vstupy, vjezdy a brany tvoii hranici mezi kontrolovanym a volné pfistupnym prostorem.
Pocty vstupnich jednotek jsou obvykle minimalizovany z divodi jednodussi kontroly.

Kromé¢ brany byvaji také vyuzivany zavory nebo turnikety [9].

4.1.2 Plastova ochrana
Jestlize pachatel ptekond bezpecnosti prvky, které zabranuji vstupu do chranéného
prostoru, je dilezité, aby objekty byly fadn¢ zabezpeceny. Plast’ objektu se sklada ze

stavebnich prvki a z otvorovych vyplni [9].
Stavebni prvky budovy

Stavebni prvky budovy predstavuji stény, stropy, podlahy a stfechy budov. PouZity
material, tloustka, provedeni a prilomova odolnost urcuji odolnost budovy. Stavby
rozliSujeme na lehké a pevné stavebni konstrukce podle pouZitého materialu. Cihelné zdivo
je brano jako dosti odolné, pokud ma minimalni tloustku 300 mm a palené cihly maji
pevnost tlaku vétsi nez 150 MPa. Betonové bariéry by mély mit tloustku 150 mm a mély

by byt opatieny statistickou vyztuzi [9].
Otvorové vyplné

Zakladni otvorové vyplné predstavuji predevSim okna. Jsou podstatné pro prosvétleni
mistnosti a pro vétrani. Okna se odliSuji svym materialem, poctem skel nebo zpisobem
vétrani. Ram, okenni kiidlo, okenni uzavéry a kovani, parapety, okenice, zavésy, sklo a
miiZe a dal$i prvky maji vliv na to, s jakou mirou jsou okna zabezpecend. V dnesni dob¢
jsou hojné vyuzivané bezpec€nosti folie. Ta se nalepuje na vnitini stranu skla. Pokud dojde

k tderu do okna, na skle vzniknou praskliny, ale setrva nalepené na folii [9].

Vstup je chranén bud’ klasickymi, nebo bezpecnostnimi dvefmi. Bezpe¢nostni dvete by

mély odolavat prorazeni, vypaceni nebo pietiznuti [9].
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4.2 Rezimova ochrana

Zjednodusen¢ zahrnuje reZimova bezpecnost vymezeni opravnénych osob i dopravnich
prostiedkli, urCeni podminek a pravidel pro vstup, vjezd ¢i pohyb po objektu, stanoveni
zpusobu manipulace s identifikacnimi a technickymi prostfedky a vytyCeni zplisobu
kontroly dodrzovani rezimovych opatieni. To vSe se vztahuje také opaéné k vystupu nebo

vyjezdu z objektu [28].

Podle vyhlasky Narodniho bezpecnostniho ufadu o objektové bezpecnosti jsou rezimova
opatieni ¢lenéna na rezim vstupu a vystupu (vnéj$i opatfeni) a rezim pohybu po objektu

z hlediska opravnéni (vnitini opatfeni) [29].

4.2.1 Vnéjsi opatieni

,, Opatreni rezimového charakteru vétsinou stanovi kde, kdy, jak a ¢im se smi nebo nesmi
do objektu temito cestami vstupovat a objekt opoustét. Diilezité je, ze se také stanovi
konkrétni kontrolni opatieni, ktera se obvykle pri projektovani resi predpokladanou

ostrahou, tj. fyzickou silou. “ [9]
Turnikety

,, Turnikety prebiraji za ucelem odlehceni prijimaciho persondlu kontrolu vstupu pri
vchodech do kancelarskych nebo spravnich budov, primyslovych zarizeni, bank, uradii a
mnohych dalsich zarizeni. “ [15] V budové soudu se pouzivaji elektromechanické turnikety
jako soucast dochazkovych a ptistupovych systémil pro zajiSténi kontrolovaného pohybu
osob nebo piipadné slouzi jako bezpe€nostni prvek proti vniknuti. Kazdy zaméstnanec,
ktery prochézi bezpecnostnim turniketem u hlavniho vchodu budovy soudu, prochazi polo-

rozmérnym rota¢nim turniketem.
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Obr. 1. Polorozmérny rotacni turniket [viastni zdroj]

Kamerovy systém

Technické ochrana budovy soudu je zajistovana bezpecnostnim video systémem slouzicim
k doplnéni bezpe€nostniho sytému pro sledovani déni a pohybu osob v prostoru budovy
soudu. Slouzi pro dalkovou, vizudlni kontrolu a monitorovani prostor, které jsou v zabéru

r

kamer. Tento systém je v provozu 24 hodin denné. Kamery umoziuji vyuzivat

komprimacni format MPEG-4 Morion JPEG. Kamery jsou umistény z vétsi ¢asti uvnitt

objektu, ¢ast kamer je umisténa v prostorach eskorty a cel.

Vchody do budovy jsou sledovany soustavou kamer ve venkovnich krytech. P1ast’ budov a
nejblizsiho okoli je sledovano pomoci venkovnich oto¢nych DOME kamer. Video centrala
je tvofena Sesti servery s integrovanymi diskovymi poli. Servery jsou vybaveny
instalovanym softwarem umoznujici automatické nebo rucni prepinani kamer na ptislusné
monitory, zobrazeni, fizeni a pfepinani kamer pomoci ptislusnych PC a predevS§im zdznam

obrazu, dale rozpoznavani SPZ pomoci specialniho softwarového modulu.

Zobrazované kamery mohou jednotlivy operatofi volit téZ manualné. Zaroven musi mit
operator moznost okamzitého pfistupu k zdznamu udalosti a k zaznamu dé&je pied

poplachem.

Kamery jsou umistény pievazné v polokulovych stropnich krytech, nebo na kovovych

vnitifnich nasténnych drzéacich. Pevné venkovni kamery jsou umistény ve venkovnich
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krytech se slunecni clonou a soucasné jsou tyto kryty vybaveny vyhtivanim, které chrani

kameru v zimnich mésicich.
Brany

Bezpecnostni brany zajist'uji hlavné v nepracovni dobé€ vniknuti do budovy soudu. Brany
jsou u kazdého vjezdu do budovy. Prvni bezpecnostni brana chrani vjezd do garaze pro
zaméstnance. Druhd brana chrani vjezd pro eskortu vézenské sluzby a zéasobovani.

Bezpecnostni brany ovlada justicéni straz z fidiciho stfediska.

Na obrazku nize jsou pro zabezpeceni budovy soudu pouZity rolovaci mfize, které maji
vyhodu z hlediska nenaro¢nosti na prostor. ,, Rolovaci vrata a mrize zabiraji nad otvorem
velmi malo mista. Svinou se kompaktné za prekladem. Na bocich a v prostoru stropu se

neztrati zadna cennd plocha haly.““ [36]

ARERS 2 | R
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Obr. 2. Rolovaci mrize [vlastni zdroj]

Zavory

Bezpecnostni zavora je ochranny prvek, ktery slouzi pro kontrolu nebo zamezeni vjezdu i
vyjezdu vozidel a ndkladi. Mezi jeji zédkladni funkce patfi automatické zavirani, moznost
tzv. predblikani majaku, detekce piekdzek, okamzité automatické zavieni. [35]
Bezpecnostni zévora je umisténa pred vjezdem pro eskortu vézenské sluzby a zadsobovani,

viz nasledujici obrazek.
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Obr. 3. Zavora [vlastni zdroj]
Identifikac¢ni karty
Pti prichodu turniketem do budovy soudu je zaroven kazdy zaméstnanec donucen

zaevidovat svilj pruchod pomoci identifikac¢ni karty zaméstnance, ¢imz je dosazeno ziskéni

uplnych dochdzkovych zaznam.

Jsou vhodné ke kontrole naptiklad navstévniki zdrzujicich se v objektu delsi dobu. Jsou

praktické, avSak neposkytuji tak detailni informace jako pritkkazy totoznosti.

Obr. 4. Dochazkovy system [vlastni zdroj]
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Biometrické systémy

»Biometricka identifikace je automatizované vyuziti jedinecnych, méritelnych
anatomickych nebo fyziologickych charakteristik nebo projevii cloveka k jednoznacnému
zjisteni nebo overeni jeho identity.” [16] Je nutné zminit, ze vzorky lidskych tkani
nepiedstavuji biometrické udaje, avSak z téchto tkdni mohou byt tyto udaje ziskany. Jako

priklad se uvadi prst, ze kterého lze ziskat otisk prstu, coz je biometricky udaj [17].

., Plné biometrické udaje nebo biometrické Sablony mohou byt uchovavany bud pouze
v pameéti biometrického zarizeni, nebo v centralni databazi, pripadné u nékterych systémii
na optickych, nebo cipovych kartdch, které uzZivatelim umozinuji nosit je pri sobé jako

identifikacni prostiedek. “ [17]

4.2.2  Vnitini opatieni
Vnitini rezimova opatfeni piedstavuji takova opatfeni, kdy je zabezpecena opravnénost
pohybu osob a vozidel v objektu obvykle prostiednictvim jejich identifikace, tedy je

zabranéno neopravnénému pohybu v zakdzanych oblastech.

Klicova sluzba spociva v tzv. kliCovém rezimu provozu. V ramci néj jsou oznaceny a
piidéleny veskeré klice, je vymezen zplsob jejich pouZiti, zajiSténa vyroba ndhradnich

klica ¢i vymeéna zamkl v daném objektu [34].
4.3 Technicka ochrana

4.3.1 Poplachovy zabezpeovaci a tisfiovy systém

Poplachovy zabezpecovaci a tisnovy systém (dale jen PZTS) je soubor zafizeni slouZzici
k v€asné signalizaci naruSeni stfezené¢ho objektu. Samocinné nebo prostfednictvim
lidského ¢initele urychluje pfedani této informace osobam urenym k zajiSténim

represivniho zasahu [13].
Technicky popis

V budové soudu je cast instalovaného systému navrzena na stupen 2 — nizké az stfedni

riziko, ¢ast na stupeni 3 — stfedni aZ vysoke riziko.

Ustiedna PZTS byva umisténa v operaéni mistnosti justiéni straZe v rozvadééi RACK 1.4.
Ustiedna soudu je vybavena osmi datovymi sbéricemi pro pfipojeni linkovych modulti a

klavesnic. Univerzalni, stavebnicova sbérnicovd koncepce systému umoziuje jeho
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rozsifovani a vytvafeni funkénd samostatnych podsystémi. Ustfedna je doplnéna
pocitacovou nadstavbou, kterd obsahuje termindlovy SW a mapy vsSech podlazi. Systém
slouzi pro prehledné monitorovani objektu. Ptidavné zdroje jsou instalovany
v rozvadécich RACK spole¢né se zaloznim akumulatorem. Systém je mozné ovladat

z klavesnice, ktera je nainstalovana v opera¢ni mistnosti justicni straze.

Ustiedny PZTS jsou pfipojeny k po¢itaéi s grafickou nadstavbou, kterda umoZiiuje
sledovani a ovladani systému PZTS z grafického prostiedi pocitace. Do stejného systému

je ptipojen systém CCTV a EKV.
Instalace

Plastova ochrana v budové soudu byva instalovana v pfizemi. Jsou pouzité magnetické
kontakty, pfednostné v zapustném (skrytém) provedeni. Ve vybranych mistnostech budovy
je provedena ochrana prostorovymi detektory. V kancelatich vybavenych klimatizaci jsou
instalovany PIR a MW (mikroviny senzor) prostorové detektory, které jsou odolné&jsi vici
moznému vzniku faleSnych poplachti a které mohou byt spustény vzduchotechnikou,
klimatizaci, nebo rGznymi zdroji tepla. Hlavni komunikacni uzly, pfedev§im chodby,
schodisté a prostory pted vytahy, jsou pokryty prostorovymi detektory. Jsou pouzivany

prostorové detektory s ochranou proti zakryti (tzv. antimasking).

V kancelafich jsou instalovany tlacitkové tisiové hlésice, které jsou zapojené do systému
PZTS. Hlasice jsou instalovany skryté, vétSinou jsou namontovany na nabytku. V celach

eskorty jsou instalovana ocelova tlacitka.

V jednacich sinich jsou instalovany tisiové hlédsi¢e zapojené do systému PZTS. Hlasice
jsou instalovany skryt¢ montdZi na nabytku. Magnetické kontakty jsou propojeny

v krabicich s kontaktem samoochrany (tzv. tamper kontakt).
Signalizace poplachu

VyhlaSeni poplachu je feSeno dalkovym pienosem poplachové informace z ustfedny PZTS
radiovym zafizenim na pult centralizované ochrany s nepfetrzitou obsluhou. Zatizeni je
umisténo v operacni mistnosti justi¢ni straze. Je také povedeno dalkové vyhlaSeni
poplachu. Vyhlaseni mistniho poplachu — lokalni signalizace je feSena pouze na opera¢nim
pracovisti justiéni straZe a pracovisti eskorty. Na pracovisti eskorty je signalizovano pouze

pouziti ocelového tlacitka na mistnim tablu.
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Napajeni a zalohovani

Systém je v normalnim provoznim rezimu napajen ze sitového rozvodu 230V, 50Hz.
K zajisténi napajeni zafizeni je vyuzit vlastni vnitini zdroj ustfedny PZTS a piidavného
zdroje. Ptidavné zdroje jsou instalovany v rozvadécich RACK spolecné se zdloznim
akumuldtorem. Pro zajisténi Casové omezeného provozu v piipadé vypadku sité jsou
ustfedny PZTS a piidavné zdroje vybaveny vlastnim nahradnim zdrojem 12V DC (olovény
bezidrzbovy akumulator). Pfechod napajeni z jednoho zdroje na druhy je zajiStén

automaticky, bez rusivého vlivu na funkci zatizeni.

4.3.2 Bezpecnostni kamerovy systém

Bezpecnostni video systém (dale jen CCTV) slouzi jako doplnéni bezpecnostniho systému
pro sledovani déni a pohybu osob v prostorach objektu. Systém CCTV je v provozu 24
hodin denné a slouzi pro dalkovou vizudlni kontrolu a monitorovani prostor, které jsou
v zabéru kamer. Bezpec¢nostni video systém zajiStuje automatické zobrazeni signalu
z kamer pfi vyhodnoceni poplachu systémem PZTS, piepinani signalu jednotlivych kamer

a digitalniho videozdznam.
Technicky popis kamerového systému

Cely systém je tvofen barevnymi digitdlnimi kamerami s pfenosem obrazové informace
v digitalni podobé (Ethernet 100Mb/s). Kamery umoziuji vyuzivat komprimacni format
MPEG-4 Morion JPEG. Kamery jsou umistény z vétsi ¢asti uvniti objektu, ¢ast kamer je
umisténa v prostorach eskorty a cel. Tyto kamery jsou v kvalitnim provedeni antivadnal.
Vchody do budovy jsou sledovany soustavou kamer ve venkovnich krytech. P14st’ budov a
nejbliz§iho okoli je sledovano pomoci venkovnich otoénych DOME kamer. Kabely od
kamer jsou ptfivedeny do rozvadécii RACK. RozvadéCe jsou propojeny optickymi kabely.
Video centrala je tvofena Sesti servery s integrovanymi diskovymi poli. Servery jsou
vybaveny instalovanym softwarem umoziujici automatické nebo ru¢ni pfepinani kamer na
pfislusné monitory, zobrazeni, fizeni a pifepindni kamer pomoci pfislusnych PC a
pfedev§im zdznam obrazu, déale rozpoznavani SPZ pomoci specidlniho softwarového

modulu.

Jednotliva fidici a monitorovaci pracovist¢ musi mit jednozna¢né definovana priority
ovladani a ptistupova opravnéni. Pti vyhlaSeni poplachu je zajiSténo propojenim grafické

nadstavby systému PZTS a serveru CCTV a prioritni zobrazeni obrazu z danych kamer na
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poplachovych monitorech. V objektu aredlu jsou téz umistény v kazdé mistnosti pro
zameéstnance, v jednacich sinich i ve vefejnych prostorach budovy soudu, vyklopné tisnové

hlasice DST S 3040.

Zobrazované kamery mohou jednotlivi operatofi volit téz manualné. Zarovenn musi mit
operator moznost okamzitého pfistupu k zdznamu udalosti a k zaznamu dé&je pred
poplachem. V grafické nadstavbé systému PZTS jsou vSechny kamery systému zobrazeny

na map¢ objektu jako interaktivni ikony.

Kamery jsou umistény pievazné v polokulovych stropnich krytech nebo na kovovych
vnitinich nasténnych drzécich. Pevné venkovni kamery jsou umistény ve venkovnich
krytech se slunecni clonou a soucasné jsou tyto kryty vybaveny vyhiivanim. Kryty jsou
instalovany na nasténnych kovovych drzacich s vedenim kabelli vnitini casti drzaku.
Vsechny kamery jsou opatieny varifokalnimi objektivy s automatickou clonou a
manudlnim ostfenim. Objektivy jsou voleny dle poZadovaného zébéru scény pro jednotlivé
umisténi kamer. Oto¢né kamery jsou venkovniho provedeni. Jednd se rovnéZ o vysoce
kvalitni barevné kompaktni DOME kamery s vysokou citlivosti s automatickym
pfepinanim den/noc. Kamery jsou ovladany z klavesnice na pracovisti justicni straze. Jadro
video ustfedny je tvofeno Sesti servery. Servery jsou vybaveny instalovanym aplika¢nim

softwarem.

Venkovni kamery v areédlu jsou naptiklad AXIS IP Camera 221 outdoor bundle, AXIS 1P
Camera 216 FD, AXIS IP Camera 225 FD. Vnitini kamery pak AXIS T95 Dome Housing
24 V a AXIS T95A61 Wall Bracket.
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Obr. 5. Ukazka vnitini kamery [viastni zdroj]

Obr. 6. Ukazka venkovni kamery [vlastni zdroj]

Poplachy jsou zobrazovdny na alarmovych monitorech, kde jsou v klidovém stavu
zobrazovany obrazy kamer vybranych zdjmovych oblasti. V okamziku, kdyZ ptijde do
video ustfedny alarmovy signél, zapina se automaticky ptisluSna kamera v oblasti poplachu

na poplachovy monitor. Po skonceni signdlu od poplachu se kamery automaticky
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odepinaji. Procesy jsou fizeny pocitacem, ktery je nadfazen fidicimu systému. Aby byla
trvale zarucena spravnd funkce systému, je nutné provadét pravidelnou udrzbu, jako jsou
pravidelné¢ prohlidky, funk¢ni zkousky a servisni ukony. Vysledky prohlidek jsou
dokumentovany a zdznamy jsou ulozeny. Pfed neoprdvnénym a nahodilym piistupem,
zménou, zniCenim ¢i ztradtou je ochrana provedena umisténim tohoto zafizeni
v uzamykatelné kancelafi. Zdznamy z kamer jsou ukladany v digitalni podobé na pevny
disk zaznamového zatizeni. Po naplnéni disku jsou kruhové pfemazavany novymi

zaznamy.

4.3.3 Elektrické kontroly vstupu

Systém elektronické kontroly vstupu (dale jen EKV) slouzi k zamezeni vstupu
neopravnénych osob do zdjmovych prostor. V budov€ soudu spociva hlavni vyuZiti
systému EKV ptedevsim v oddéleni prostor pfistupnych a neptistupnych vetejnosti. Objekt
budovy soudu je vybaven systémem pro evidenci dochazky. Jako identifikaéni medium

jsou pouzity bezdratové RF — ID karty.

V budové soudu mohou byt instalovany jednosmérné i obousmérni piistupové body. U
jednosmérného ptistupového bodu je z vnéjsi strany dveti vybavenych syst¢émem EKV na
stran¢ kliky instalovana ¢tecka EKV. U obousmérného ptistupového bodu je ¢tecka EKV
instalovdna pro oba sméry prichodu. V kiidle dvefi nebo v zarubni je zabudovan
elektricky zamek. Jsou pouzity elektrické otvirace a elektromechanické zamky. Na vstupu
do objektu, které jsou urCené ke zpracovani utajovanych informaci, jsou osazeny

bezpecnosti dvete certifikované pro kategorii T a jsou vybavené ptistupovym systémem.

rrrrrr

jednotky jsou mezi sebou propojeny datovou komunikaci Ethernet. Pro ovladani systému
slouzi grafickd integraéni nadstavba a http konfigura¢ni rozhrani. Klientsky pocitac
s grafickou nadstavbou je umistén v operani mistnosti justiéni strdze. Pro sbér dat
z dochézkového systému je pouzito komunikace Ethernet. SW modul na zpracovani
dochazky je instalovan na samostatném datovém serveru. Uzivatelské rozhrani pro zpravu,
jak systétmu EKV, tak systému dochazky, je pfistupné i z vnitini pocitacové sit¢ budovy.

Bezpecné oddéleni obou siti zajistuje router umistény v rozvadécéi RACK.
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Napajeni a zalohovani

Systém je v normalnim provoznim rezimu napdjen ze sitového rozvodu 230V, 50Hz.
K zajisténi napdjeni zafizeni jsou vyuzity napdjeci zdroje umisténé v rozvadécich RACK.

Napadjeci zdroje jsou napajeny z rozvadécti RST z okruhii centralni UPS.

4.4 Fyzicka ostraha — zabezpeceni vstupu do budovy soudu

Ostrahu obecné l1ze definovat jako ,, cinnost vykondavanou za ucelem ochrany osob, majetku
nebo objektii. Jejim cilem je ochranit dany objekt ¢i osobu vici nasili, poskozeni,
vandalismu nebo zneuziti. Lze ji rozdeélit zejména podle predmétu a podle vykonavatele.
Ostrahu mohou vykonavat jak statni slozky (policie, armada, specidlni slozky) tak i
soukromé podnikatelské subjekty (bezpecnostni agentury) pokud splni podminky pro
udéleni koncese stanovené Zivnostenskym zdakonem * [31].

Fyzickou ostrahu v budové soudu zajistuje justicni stdz, kterd je soucasti Vézenské sluzby

W

CR.

4.4.1 Justi¢ni straz

., Justicni straz zajistuje poradek a bezpecnost v budovach soudii, statnich zastupitelstvi a
ministerstva a v jinych mistech jejich cinnosti* [30]. Z uvedeného vyplyva, ze pii plnéni
svych ukoli je justini strdZz podiizena ptislusnému fediteli vazebni véznice ¢i véznice a
dale se tidi pokyny pfedsedy soudu, mistopiedsedy soudu, feditele spravy, bezpe¢nostniho

feditele, pfedsedy senatu, ptipadné jiného povéfeného zaméstnance soudu.
Popis prislusnika

PtisluSnik justicni straZe vykonava sluzbu zasadné¢ ve sluzebnim stejnokroji
s identifikacnim ¢islem. PfislusSnik je vybaven pistoli vzor CZ 75 COMPACT,
teleskopickym obuSkem, pouty, predvadécimi fetizky, pepfovym sprejem a obvazovym

bali¢kem.


https://cs.wikipedia.org/wiki/Vandalismus
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Obr. 7. Prislusnik ve sluzebnim stejnokroji [32]

4.4.2 Cinnost p¥islu$nika

Népln prace pfislusnika je rozmanitd. Piislusnik je zejména oprdvnén a povinen
kontrolovat osoby vchazejici do budovy soudu a statniho =zastupitelstvi, zajiStovat
bezpecnost a potfaddek v budové soudu, zabezpelit ozbrojenou ochranu pifi piepravé
utajovanych informaci, cennosti v tischové soudu a pifepravy vysSich penéznich castek,
vykézat konkrétni osoby z jednaci sin€, zajiStovat pofadek a bezpecnost pii soudnich

jednanich.
Kontrola osob

Ptislusnik kontroluje kazdou osobu, kterda vchazi do budovy s vyjimkou zaméstnanci
soudu a statnich zastupci, ktefi maji vlastni vstup do budovy. Kontrolu provadi za pomoci
detek¢niho ramu, rentgenu zavazadel a ru¢niho detektoru. Pfed kontrolou se dotaze kazdé
kontrolované osoby, jestli neméd u sebe néjakou zbran nebo jiny nebezpecny predmét.
Osobu je povinen seznamit s prilbéhem kontroly a pozadat ji o odlozeni vSech kovovych
pfedmétt. Ma-li takova osoba zavazadlo, odlozi jej do rentgenu zavazadel a sama nasledné
projde detekénim rdmem. Pokud detek¢éni rdm signalizuje, Ze ma osoba néjakou kovovou
véc u sebe, je pfislusnik povinen osobu znovu zkontrolovat, tentokrat vSak ru¢nim
detektorem, aby se ujistil, Ze osoba u sebe zddny nebezpecny predmét nema a teprve po
této kontrole, pokud je vSe v poradku, umozni osob¢ vstup do prostor budovy. Naopak
jestlize pfislusnik dohledd ru¢nim detektorem zatajenou zbran nebo jiny nebezpecny

predmét, oznami tuto skute¢nost veliteli mistni jednotky a fidi se jeho pokyny.
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Nebezpecné predméty, jakou jsou zbrang, noze a podobné, je mozné, respektive nutné
uschovat u justi¢ni strdze, o takovém uschovani vypiSe pfislusnik protokol — protokol o

uschovani nebezpecného predmétu.
Ostatni ¢innost

Ptislusnik se mimo rozkaza velitele fidi téZ pokyny piedsedy a mistopredsedy soudu a
v dal$ich ptipadech téz predsedy senatu, feditele spravy soudu v neposledni fadé pokyny

bezpecnostniho feditele.

Zakon &. 555/1992 Sb., o Vézeiiské sluzbé justiéni strazi Ceské republiky definuje ¢innosti,
které je prislusnik justicni strdze opravnén a povinen vykonavat na pokyn osob vyse
uvedenych [23].
Justi¢ni straz:

e rozhoduje o vykazovani osob z jednaci sin¢ nebo né&jakého jiného mista ¢innosti

soudu a dale pak o vysté¢hovani takovych prostor,

e ochranuje ufedni osoby a osoby, které jsou pfitomné v jednaci sini ¢i na jiném

misté ¢innosti soudu pied veskerymi fyzickymi ttoky,

e provadi potadkovou sluzbu pfed vstupem do jednaci siné, jestlize se rozhodlo o
vylouceni vefejnosti nebo jsou nutnd provést opatieni proti preplnéni jednaci siné

[23].
Justi¢ni straZ na pokyn ostatnich osob:
e do urenych prostor zabranuje vstupu nepovolanym osobam,

e stard se o bezpeCnost pii piepravé cennosti, které jsou v uschové soudu nebo

statniho zastupce, a také se stard o bezpecnost prepravy vyssich pen€znich ¢astek,

e stard se o dorucovani pisemnosti soudu nebo statniho zastupce — pokud tento

zpiisob doruceni stanovil predseda senatu ¢i statni zastupce,

e doprovazi zaméstnance soudu a statniho zastupitelstvi, podili se na jejich ochrané
pii Ukonech, které museji provadét mimo soudni budovu nebo statniho

zastupitelstvi [23].
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Pokud justi¢ni straz nedostane pokyn od opravnéné osoby, tak provede sluzebni zakrok
pouze tehdy, pokud tento zakrok nesnese odloZzeni a nelze dosdhnout pokynu opravnéné
osoby. ,Justicni straz poskytuje v budovach soudii, statnich zastupitelstvi nebo v jinych
mistech cinnosti soudit nebo statnich zastupitelstvi podle pokynii predsedy sendtu nebo

vedouctho statniho zdastupce ochranu svedkum, jejichz totoznost a podoba ma byt utajena “

[23].

Déale prislusnik provadi v pravidelnych casovych intervalech i vnitini a venkovni

pochtizky.

4.4.3 Technické prostiedky pouZzivané justi¢ni strazi
Justiéni strdz vyuziva pii své praci technické prostfedky, které slouzi k odhaleni
nebezpeénych predmétii a zbrani. Tyto technické prostiedky jsou vyuzivané na vétSing

soudt v Ceské republice [33].
Detektor kovii

Prichozi detektory kovii (bezpe¢nostni ramy) se pouzivaji pro hledani chladnych a
sttelnych zbrani u osob, které vchazeji do chranéného objektu. Dlouhou dobu to byl uc€inny
nastroj pro bezpecnostni prohlidky. AZ skoro do dneSni doby byla konstrukce se¢nych,
stielnych a bodnych zbrani sloZena z nejriiznéjsich slitin kovii. Stejn€ jako komponenty
Casovych, nastraznych nebo na dalku odpalovanych vybuSnych zafizeni. AvSak
s pfitomnosti novych pevnych a tuhych materidll na bazi polymeri, keramickych
materiald na bazi kfemiku a karbonovych vladken se snizila univerzalnost detektoru kovd.

Ale 1 pfes to, si detektory kovil drzi své nepostradatelné misto [33].
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Obr. 8. Priichozi detektor kovu [viastni zdroj]

Princip detekce

Detektory kovii, pro vstupné-vystupni prohlidku, funguji na bazi interakce vlastniho
budiciho magnetického pole s kovy, které maji oproti jinym chemickym prvkim specifické
fyzikalni vlastnosti [33].

Rucéni detektor kova

Rucni detektory kovi slouzi pro prohlidku osob pii vstupu do budovy soudu. Spole¢né

s ramovym detektorem kovu slouzi pro odhaleni stielnych zbrani [33].
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Obr. 9. Rucni detektor kovu [viastni zdroj]

Rentgen zavazadel

Jedna se o bezpe€nostni systém urceny ke kontrole zavazadel ¢i balikli. Rentgeny jsou
uréené predevsim k vyhledavani nebezpecnych zbrani a rliznych nebezpecnych predméti.
Mezi velké vyhody rentgenu zavazadel patii rychlost kontroly, dale pak jsou zachovany
bezpecnostni pozadavky ¢i kritéria pii kontrole, kontrola probiha bez kontaktu
s kontrolnimi a okolnimi pracovniky. Dalsi velkou vyhodou rentgenu zavazadel je, Ze

rentgen umoznuje detekovat nebezpecny predmét bez ohledu na to, jaké ma slozeni [12].

Bezpecnostni systém je schopen zobrazit vysledky kontroly na monitoru jiz po tfech
sekundach. Pfedméty se na monitoru zobrazuji v predem danych barvach, a to podle
sloZeni materidlu. Profil detekovanych pfedméti pokryva spektrum od plastickych hmot po
kovové zbrané ¢i jiné pfedméty 1 velmi malych rozmérl (napft. ziletky, grafitové dratky,

narkotika apod.) [12].
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Obr. 10. Rentgen zavazadel [vlastni zdroj]

5 POPIS ANAVRH ZABEZPECENI JEDNOTLIVYCH PRACOVIST

Kazdy soud mé své pracovisté zabezpecené jinak. Ale u vSech zabezpecenych pracovist v

budovéch soudi mizeme nalézt spole¢né znaky.

5.1 Podatelna

Podatelny soudii jsou nejnavstévovangj$i pracovisté, a tudiz zde hrozi nejvétsi riziko
napadeni pracovnika soudu. Mistnosti podatelny byvaji umistény na vétSiné soudech po
kontrole justi¢ni straze. Z toho diivodu je velmi mala pravdépodobnost, ze osoba pronese

zbran nebo jiny nebezpecny piedmét, kterym by ohrozil pracovnika soudu [14].
Zabezpeceni podatelny

V mistnosti podatelny je umisténo podle piepazek nékolik tlacitek pro pfivolani pomoci
Social Alarm Systems (dale jen SAS), a také ochranné tvrzené sklo, které oddéluje

navstévniky soudu s pracovniky soudu.
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Obr. 11. Podatelna [vlastni zdroj]

Navrhované zabezpeceni podatelny

Mistnost podatelny neni z hlediska bezpecnosti, az tak dokonalé. Nejvétsi nevyhodou
v mistnosti podatelny je chybé&jici kamerovy systém CCTV. Tim by justi¢ni strdZ neustéle
monitorovala mistnost podatelny a pifi pouzitim tlacitka SAS by byly pfisluSnici justi¢ni

straze rychleji v prostoru podatelny.

5.2 Jednaci sin

Jednaci siné se fadi mezi nejrizikovéj§i mista v budovach soudii. Uplné kazdy, pokud se
nejednd o jednani s vyloucenim vefejnosti, ma pfistup do jednaci siné. Pii soudnich
jednanich mtzou nastat rizné konflikty mezi jednotlivymi Gcastniky soudu a mize dojit
k utokiim na zaméstnance soudu. Pfi vyneseni rozsudku nastava nejvice konflikti nebo

bezprostiedné po ném na chodbach pied jednaci sini [14].
Zabezpeceni jednaci siné

Jednaci siné byvaji vybavené kamerovym syst¢émem CCTV (na obrazku ¢. 11 Sipka
sméiujici nahoru), které jsou napojené na sluzebnu justi¢ni strdze, a je tam umisténé kryté
tlacitko na ptivolani pomoci SAS (na obrazku ¢. 11 Sipka smétujici dolu). Soudce mize
kamerovy systém kdykoliv vypnout, ale justicni strdz z hlediska bezpecnosti a klidného
pribéhu jednani to nedoporucuje a upozorni ptredsedu sendtu a zapnuti kamer. V kazdé

jednaci sini je i nahravaci zafizeni.
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Obr. 12. Jednaci sin [vlastni zdroj]

Navrhované zabezpeceni jednaci siné

Jednaci siné v budové soudu jsou velmi dobie zabezpecené jak z ohledu CCTV, SAS a
nahravaciho zafizeni. I pfesto z diivodu pii volani pomoci, bych rozmistil vétsi pocet
tlacitek SAS, kterym si mohou pfivolat pomoc pii napadeni jak statni zéstupci,

zapisovatelky, tak advokati klientd pro rychlejsi pfivolani pomoci od justi¢ni straze.

5.3 Vedouci kancelare
V zavislosti na projednavanych skute¢nostech maji vedouci kanceldfe rtiznou miru
ohrozeni. Napftiklad v kancelafich exeku¢niho oddéleni jsou konflikty velmi Casté. Proto je

dilezité, aby vedouci kancelafe byly zabezpecené v zavislosti na mife ohrozeni [14].
Zabezpeceni vedouci kancelaie

Vedouci kancelafe jsou velmi Casto zabezpeCeny tistovymi tlacitky SAS k pfivolani
pomoci (na obrazku ¢. 12 Sipky smétujici dolti). Tyto kancelafe byvaji umisténé poméerné
daleko od kanceldfi justiéni strdze, proto po piivolani pomoci milize justiénimu
pracovnikovi trvat i nékolik minut, nez se dostane do vedouci kancelafe. Déle byvaji
kancelaie vybavené kamerovym systémem (na obrazku ¢. 12 Sipka sméfujici nahoru) a

také nahrdvacim zatizenim, které ma justi¢ni straz k dispozici.
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Obr. 13. Vedouct kancelar [viastni zdroj]

Navrhované zabezpeceni vedouci kancelare

Navrh k lepsimu zabezpeceni pro vedouci kancelafe, bych jen navrhnul pficku s tvrzenym
sklem s prepaZzkami jako v mistnosti podatelny, aby pracovnik vedouci kancelafe byl
oddélen od osoby, ktera by ho mohla fyzicky napadnout zaméstnance soudu. Z hlediska
bezpec¢nostniho kamerového systému, tla¢itka privolani pomoci a nahravaciho zafizeni je

dostacujici.

6 POSTUP PROVEREK JEDNOTLIVYCH PRACOVNIKU

Pracovnici na soudech se dé€li do n€kolika pracovnich kategorii, jako jsou:

e predseda a mistoptedseda soudu,
e bezpecnostni feditel,

e soudci,

e asistenti soudcd,

e vyssi soudni Gfednici,

e soudni vykonavatelé,

e zapisovatelky,

e soudni informatik,

e spravce budovy.
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Kazdy pracovnik ma jiné povoleni do urcitych prostor budovy soudu. Zalezi, jakou funkci
ma dany pracovnik a také danou bezpecnostni provérku k utajovanym informacim, které se
nachazi v urcitych mistnostech budovy. Syst¢ém EKV umoznuje kazdému pracovniku
soudu pristup jen do takovych prostor a mistnosti k jeho dané funkci a bezpecnostni
provérce.

Vétsina pracovnikli souddl maji povefeni na véci divérné. Ve zvlastnich piipadech je
povéieni tajné, ale osoba musi uspesne absolvovat bezpecnostni provérkou na urcitou dobu
a danou véc. V nasledujici tabulce je zobrazeno opravnéni vstupu zaméstnancti do urcitych

prostor.

Vysvétlivky k tabulce: P — vstup povolen,

7 — vstup zakazan.

Tab. 1. Opravneéni vstupu
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Predseda soudu P P P P P P P P P P P P
Mistopiedseda soudu P P P P P Z P P P P P P
Bezpecnostni feditel P P P P P P P P P P P P
Soudci z zZ zZ zZ P z P P z z P z
Asistenti soudce z z z Z P Z P P Z Z P Z
Vyssi soudni tfednik z z z z P 4 P P z z P z
Soudni vykonavatelé JA Z Z Z P Z Z P Z Z P Z
Zapisovatelky Z z z z P z z P z z P z
Soudni informatik z z z z z z z z P Z p z
Spravce budovy P z P P P P P p P ] ] P
Uklizecky z|lz|z|prp|lz|P|P|P|lz]|P|P]|2Z
Justiéni straz plz|P|P|P|P|P|P|P|P]|P]|P

Zamgéstnanci, kteti maji zakazany vstup do urcitych mist v budové soudu, mohou do téchto
prostor vstoupit pouze za doprovodu justi¢ni straze, a to na pokyn ptedsedy soudu,
mistopfedsedy soudy, bezpecnostniho feditele, anebo velitele mistni jednotky, a oteviit

danou mistnost.
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II. PRAKTICKA CAST
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7 ANALYZA SOUCASNEHO ZABEZPECENI KONTROLY VSTUPU

V praktické casti bakalatské prace byla zvolena analyza soucasného zabezpeceni kontroly
vstupu do budovy soudu. Dotaznik jsem zvolil proto, ze jsem piislusnikem justi¢ni straze a
provadim kontrolu osob a zavazadel, t¢émét kazdy pracovni den. Podle mého nézoru si
myslim, ze zabezpe€eni vstupu neni z bezpecnostniho hlediska dostacujici a také nemaji
prislusnici dostate¢né technické vybaveni pro kontrolu osob.

Hlavnim cilem bylo zjisténi, jaky postoj maji pfisluSnici justi¢ni straze, ktefi slouzi na
prislusnych soudech v Jihomoravském kraji na soucasnou kontrolu vstupu a zda ji povazuji
za dostacujici ¢i nedostacujici.

Jako metoda byla pouZita forma dotazniku, kde bylo osloveno 96 ptislusnikl justi¢ni straze
ze soudl v Jihomoravském kraji. Byla pouzita metoda zaskrtavani jedné odpovédi u kazdé
otazky. U posledni otdzky byl ponechan prostor pro sviij ndzor. Celé znéni dotazniku je

uvedeno v pfiloze.

7.1 VYSLEDKY DOTAZNIKOVEHO SETRENI

V naésledujici kapitole bude vyhodnoceno dotaznikové Setfeni, které se tykd soucasného
zabezpeceni kontroly vstupu do budovy soudu z pohledu justi¢ni strdze. Vyhodnoceni je

zobrazeno pomoci grafii.

7.1.1 Mira bezpec¢nosti kontroly vstupu do budovy

Ptislusnici u prvni otazky méli zakrouzkovat miru bezpe€nosti kontroly vstupu do budovy

wewvr

mife bezpec€nosti ¢isla 7.
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Obr. 14. Graf 1 - Mira bezpecnosti kontroly vstupu
do budovy soudu.

7.1.2 Bezpecnostni kontrola osob a zavazadel
VétsSina dotazovanych pfislusnikli, ktefi vykonavaji kontrolu osob a zavazadel kazdy
pracovni den, neni spokojena s jejim pribéhem. V mém dotazniku odpovédéli jako

nedostacujici vstupni bezpecnostni kontrolou osob a zavazadel.

mANO
m NE

Obr. 15. Graf 2 — Je bezpecnostni kontrola osob a

zavazadel dostacujici?
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7.1.3 Technické vybaveni pro kontrolu osob
Technické vybaveni pro kontrolu osob, je velmi nedostacuji a také jedna velka slabina
vstupni kontroly do budovy soudu. Témét 80 procent pfisluSnikii se shodlo, Ze nejsou

spokojeni s technickym vybavenim pro kontrolu osob.

mANO
m NE

Obr. 16. Graf 3 — Jste spokojen s technickym vybavenim

pro kontrolu osob?

7.1.4 Technické vybaveni pro kontrolu zavazadel

Rentgen zavazadel je na vétsing soudi v Ceské republice a piislusnik, ktery rentgen
obsluhuje a ma dostate¢né Skoleni a praxi, tak dokaze téméf stoprocentni GspeéSnosti najit
zbrain nebo jiny nebezpecny predmét. VétSina piislusnikti byla spokojena s technickym

vybavenim pro kontrolu zavazadel.
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Obr. 17. Graf 4 — Jste spokojen s technickym vybavenim

pro kontrolu zavazadel?

7.1.5 Priamér zkontrolovanych zdravotné postiZenych osob na invalidnim voziku a
kocarku
Otazka ohledné kolik projede osob se zdravotnim postizenim na invalidnim voziku a také
kocarkt je velmi dulezitd. Nejvétsi bezpe€nostni riziko je pravé u kontroly zdravotné
postizenych osob na invalidnim voziku a také kontrola kocarkt. Ptislusnik musi spoléhat
na dostate¢nou kontrolu ru¢nim detektorem kovu a otdzkou, kterou podava kontrolované
osobg¢, jestli nema osoba zbran nebo jiny nebezpecny predmét. I kdyz vétSina oslovenych
prislusnikti odpovédéla, ze chodi velmi maly pocet zdravotné postizenych na invalidnim

voziku a také koc¢arki i tak je velké riziko proneseni nebezpecného predmétu.



UTB ve Zliné, Fakulta aplikované informatiky 51

2% 0%

mO0-5
m5-10
10-20

20 a vice

Obr. 18. Graf 5 — Pocet zdravotné postizenych na

invalidnim voziku a kocarkit v priiomeru za den.

7.1.6 Pocet zkontrolovanych osob v pruméru za den

Ptislusnici na tuto otazku odpovidali velmi odli$né, jelikoz kazdy soud je jinak zatizen
z pohledu kontrolovanych osob. Nejvétsi pocet kontrolovanych osob v priméru na den je
na Méstském a Okresnim soud€ v Brné€ 1 z diivodu, Ze je v budové soudu veiejnd jidelna.
Pocet kontrolovanych osob podle piislusniku je kolem 500. Ostatni pfislusnici z riiznych

soudt odpovédéli, ze pocet je v pruméru od 50 do 100 kontrolovanych osob.

1%

0-10
m10-50
m50-100
m 100 - 500

W 500 a vice

Obr. 19. Graf 6 — Pocet zkontrolovanych osob v pruméru za den.
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7.1.7 Nejcéastéjsi problémy pri kontrole osob
Mezi nejcastéjsi problémy pii kontrole osob se piislusnici shodli na odpovédi, ze se vétSina

kontrolovanych osob nechtéji podrobit vstupni prohlidce.

B Nechtéji se podrobit
vstupni kontrole

B Osoby prichazeji pod
vlivem alkoholu, drog nebo
jinych omamnych latek

Snazi se pronést zbran
nebo jiny nebezpecny
predmét

M Jiné problémy

Obr. 20. Graf 7 — Jaké nejcastejsi problémy se vyskytuji pri kontrole?

7.1.8 Chodi osoby do budovy soudu pod vlivem alkoholu, drog a jinych omamnych
latek?

Tato otazka se také velmi liSila, podle toho, na kterém soudé dany pfislusnik slouzi.

Vysledné hodnoceni analyzy bylo o€ekavajici a 81 procent piisluSnikli odpovédélo obcas,

tedy né€kolikrat do roka. Samoziejmé pokud osoba je pod vlivem alkoholu, drog a jinych

omamnych latkach, tak ptislusnik nesmi pustit osobu do objektu a informuje velitele a fidi

se jeho pokyny.
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Casto (nékolikrat do
tydne)

M Obcas (nékolikrat do roka)

B Vyjimecné (jednou do
roka)

Obr. 21. Graf 8 — Chodi osoby do budovy soudu pod viivem

alkoholu, drog a jinych omamnych latek?

7.1.9 Snazila se osoba pronést imysIné zbrai nebo jiny nebezpeény predmét?
Témet vétSina dotazovanych prislusniki odpovédéla, ze se nesetkala s osobou, kterd by

chtéla pronést imysIné zbran nebo jiny nebezpecny predmeét az na n€které prisluSniky.

H Ano

B Ne

Obr. 22. Graf 9 — Umyslné proneseni zbrané

7.1.10 Nejcéastéjsi odebrané zbrané pri kontrole
VSichni dotazovani pfislusnici se shodli, Ze nejcastejSi odebranad zbran pii kontrole je

kapesni niiz az na 5 ptislu$nikd, kteti odpovedéli obranny spre;.
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M Chladné zbrané (niZ)

B Obranny sprej

Obr. 23. Graf 10 — Nejcastéji odebrana zbran

7.1.11 VylepSeni vstupni prohlidky do budovy soudu

Otazka, jak byste vylepsili vstupni kontrolu do budovy soudu, je velmi dileZitad. Byl jsem
velmi ptekvapen, Ze skoro 70 procent ptislusnikii souhlasi s pouzitim celotélového skeneru
pro lepsi kontrolu osob. Timto jsem se ujistil, ze kolegové z oslovenych soudli maji stejny
nazor. Véfim, ze celotélovy skener bude slouzit jak pro vétsi bezpeCnost ptislusnika

justicni straze, tak 1 pro zaméstnance soudu.

2%

M Pouziti celotélového
bezpecnostniho skeneru

Vice pfislusnikd u vstupu
B Lepsi technické vybaveni
B Neni potteba vylepsSovat

vstupni kontrolu

H Jiné feseni

Obr. 24. Graf 11 — VylepSeni vstupni kontroly do budovy soudu
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7.1.12 Varianty hrozeb u vstupu do budovy soudu
Zde se pokusim shrnout, jaké jsou podle pfislusniku justicni strdze mozné varianty hrozeb

u vstupu do budovy soudu.

Jako jedna z nejcastéjSich odpovédi byla proneseni vybusniny pies bezpecnostni ram.
Velky pocet prislusnikii také odpoveédél, ze velké hrozba je napadenim psychicky narusené
osoby v prostoru vstupu do budovy nebo proneseni nekovovych zbrani nebo nebezpecnych

predméti.

8 OPTIMALIZACE VSTUPU DO BUDOVY SOUDU

V dnesni dobé je v Ceské republice neustale velké riziko, Ze osoba prochazejici kontrolou
u vstupu do budovy soudu pronese zbran nebo jiny nebezpecny piedmét. Z dotaznikového
Setfeni jsem zjistil, ze 1 vétSina pfislusnikll justicni straze vi, Ze riziko proneseni
nebezpeéného predmétu je velmi vysoké a kontrola neni z bezpecnostniho hlediska

dokonala.

Velmi vysoké riziko je u osob prochézejici s ko¢arkem nebo osoby na invalidnim voziku,
kde se velmi snadno ukryje zbrail nebo nebezpecny predmét i za predpokladu dikladng;si

kontroly rué¢nim detektorem.

Resenim tohoto problému by mohlo byt pouzitim celotélového skeneru misto
bezpecnostniho ramu, ktery se pouZiva na vétsin€ soudl. Celotélovych skenerti je ve svéte
plno rlznych druhi jako jsou napt. Rapiscan secure 1000 DP, AS&E — Smartcheck, Tek84
- AIT84 nebo 1 ThruVis TS4-AC.

Pro optimalizaci vstupu, bych pouzil celotélovy skener s oznaenim ThruVis TS4-AC.
Instalace a manipulace tohoto skeneru, je velmi jednoducha a pro obsluhu neni ani

naroc¢na.

8.1 Celotélovy skener ThruVis TS4-AC

ThruVis TS4-AC je nejpokrocilejsi a nejkompaktnéjsi celotélovy skener se systémem pro
skenovani lidi v redlném case s jedine¢nou obrazovou kvalitou a schopnosti detekovat
zbran€, vybusniny, nebo jiné predméty ve vzdalenosti od 3 az do 8 metri. Nejlépe pracuje
pii prichodu jednotlivce, kdy obsluha, méa nejvétsi prehled o kontrolované osobé. Od 3
metri skeneru je schopny detekovat mobilni telefon, od 5 metri stfelnou zbran a do 8

metrd vestu s vybusninou.
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Systém dokéze detekovat objekty vyrobené téméf z jakéhokoliv materialu, jako jsou napf.

(kovy, keramika, plasty, kapaliny, gely, prasky) [38].

Obr. 25. Vzdalenost detekce [38]

Instalace skeneru

Model ThruVis TS4-AC se muze instalovat, jako stropni nebo podlahové zafizeni.
Skenerové zatizeni muize byt ovladdno vzdalené, aby obsluha mohla sledovat osoby
vchézejici do budovy soudu, stfezenych budov nebo jinych prostor. Je ur€en pro vnitini
provoz v kontrolovaném prostfedi. Jednotka je kompaktni a pfenosnd, takZe je idedlni pro
jednoduché a rychlé presuny mezi misty potfeby kontroly. Z bezpecnostniho hlediska je
dostacujici u kontroly osob, jak u podlahového, tak i stropniho zafizeni, aby se osoba
otocila kolem své osy o 360 stupiili, pfed jednotkou a operatorovi okamzité poskytne
celkovy pohled na osobu, ktera je provéfovana. Systém dokéaze skenovat az 1000 osob za

hodinu [38].

4

Obr. 26. Stropni detektor [38]
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Obr. 27. Celotelovy skener
ThruVis TS4-AC/[38]

Princip skeneru

Model ThruVis TS4-AC pracuje na bazi frekvence TeraHertz (dale jen THz) technologie
spolu s kamerovym systémem se schopnosti detekovat predméty z téméf jakéhokoliv
materidlu. Poskytuje obsluhujicim operatorim celkovy pohled na osobu, ktera je

provérovana.

Pasivni tepelnd zobrazovaci technologie TeraHertz spole¢nosti ThruVision vyuziva
bezpecnou a neionizujici elektromagnetickou energii z casti spektra mezi radiovymi
vlnami a infraervenymi vlnami. Energie v rdmci tohoto spektrdlniho pasma ma
jedinecnou vlastnost pronikani oblecenim stejnym zpisobem jako viditelné svétlo prochazi
sklenénymi okny. Tato schopnost prochazet oble¢enim umoziuje bezpené¢ vyhledavat a

detekovat objekty skryté pod oblecenim osoby.

Popisujeme-li technologie ThruVision jako pasivni, znamena to, Ze detekuje skryté objekty
prijiménim ptirozeného télesného tepla od osoby, ktera je skenovana. Tento technologicky

pristup zarucuje kontrolované osob¢ absolutn€ zZadné riziko pro jeho zdravi.

Diky své pasivni THz zobrazovaci technologii jsou produkty povazovany za pokrocile
citlivé termokamery pracujici v terahertzovém pasmu elektromagnetického spektra.
Pfirozena tepelnd energie THz od Cloveéka a objektu prochazi skrz odév a je zaméfena

pomoci technologie reflexnich coc¢ek na senzorové pole THz.

ThruVis zvyraziiuje skryté objekty tim, Ze vytvaii obrazy, které zndzornuji rizné tirovné

prirozené energie THz. Jak vyzatované lidmi, objekty a okolnim prostfedim. Skryté
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predméty jsou povazovany za studené nebo horké skvrny oproti teploté ¢lovéka. Energie
THz téla je schopna projit i vice vrstvym oblecenim, ale jakykoliv pfedmét u clovéka
vydava jinou uroven energiec THz, a proto znazoriiuje opak. Tyto rozdily jsou zietelné

viditelné na obrazovce, kterou sleduje obsluha skeneru a okamzité reaguje na danou zménu

[38].

Obr. 28. Skenerovy obraz [38]
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ZAVER

V bakalatské praci jsem hodnotil (verifikoval) stav zabezpeceni budovy soudu, analyzou
soucasného stavu a vyhodnoceni rizik. Popsal jsem a navrhnul zabezpeceni jednotlivych
pracovist’ v budové soudu, jako je i nejfrekventovanéjsi pracovisté podatelna, kde byla
v misté podatelny. Navrhnul jsem efektivnéjsi zabezpeceni nejrizikovéjsiho mista jednaci
sing, a to zvySenim poctu tlacitek SAS, pro ptivolani pomoci. Vedouci kancelaie z hlediska
bezpec¢nostniho kamerového systému, tlacitka pfivolani pomoci a nahravaciho zafizeni je
dostacujici. Bylo navrzeno k lepSimu zabezpeceni pro vedouci kancelafe, piicku
s tvrzenym sklem a pfepdzkami jako v mistnosti podatelny, aby pracovnik vedouci

kancelate byl oddélen od osoby, ktera by ho mohla fyzicky napadnout zaméstnance soudu.

Hodnotil jsem stavajici vstupni bezpecnostni prohlidkou do budovy soudu, kterou
provadéji prislusnici justiéni straZze. Sezndmili jsme se s Cinnosti pfislusnikl, zdkony a
nafizenimi, kterymi se fidi. Také jsme se seznamili s prostifedky, kterymi provadi vstupni

bezpecnostni kontrolu, jako je ruéni detektor, bezpecnostni rdm a rentgenem zavazadel.

Provedl jsem postup bezpecnostnich proverek jednotlivych zaméstnancti soudu. Kde
v tabulce jsme si ukazali piehled jednotlivych pracovnikl soudu, ktefi maji ptistup do
urcitych prostor v budové soudu. Zalezi, jakou funkci mé dany pracovnik, a také danou

bezpecnostni provérku k utajovanym informacim.

V praktické ¢asti jsem se zaméfil na analyzu soucasného zabezpeceni kontroly vstupu do
budovy soudu, kde bylo zvoleno dotaznikové Setfeni a osloveno 96 pfislusnikll justi¢ni
straZze z Jihomoravského kraje. Cilem analyzy bylo zjistit, jaky ndzor a postoj maji
pfislusnici justi¢ni strdZe na soucasnou vstupni bezpecnostni prohlidku a zda ji povazuji za
dostacujici ¢i nedostacujici. Bylo zjisténo, ze 65 procent dotazovanych ptisluSniki neni

spokojeno se stavajici vstupni bezpecnostni prohlidkou.

Soucasti bakaldiské prace byla i1 optimalizace vstupu do budovy soudu. Vzhledem
k vysokému riziku proneseni zbrané nebo jiného nebezpecného predmétu byl navrzen na
vstupni bezpecnostni prohlidku osob celotélovy skener s ozna¢enim ThruVis TS4-AC pro

dokonalejsi bezpecnostni prohlidku.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Ul Utajené informace

PZTS  Poplachové zabezpecovaci a tisnové systémy
IBS Integrovany bezpecnostni systém

SAS Social Alarm Systems

EKV  Elektricka kontrola vstupu

CCTV Uzavieny kamerovy systém

THz TeraHertz
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SEZNAM PRILOH

PRILOHA P1: DOTAZNIK



Priloha P I: PIné znéni dotazniku

Analyza soucasného zabezpeceni kontroly vstupu do budovy soudu

Dobry den,

obracim se na Vs s prosbou o spolupraci. Zadam Vas o vyplnéni ptilozeného dotazniku,

ktery bude slouzit ke zpracovani bakalarské prace v rdmci mého studia oboru Bezpec¢nostni

technologie, systémy a management na Univerzit¢ TomaSe Bati ve Zliné.

Cilem dotazniku je zjistit postoj soudil k zabezpec€eni kontroly vstupu do budovy soudu. U

dotazniku prosim oznacte zvolenou odpovéd’ kiizkem. U nekterych otazek lze vyznacit i

vic odpovédi, ptfipadné u nékterych otazek napsat vlastni odpovéd’. Vyplnéni dotazniku

Vam zabere piiblizn¢ 5 minut.

D¢kuji Vam za Cas, ktery jste tomuto dotazniku vénovali.

Vladimir Cepicka

1.

Jak, byste popsal miru bezpec¢nosti kontroly vstupu do budovy soudu na stupnici od

24

1 2 3 4 5 6 7 8 9 10

Je dle Vs vstupni bezpec¢nostni kontrola osob a zavazadel dostacujici?
O Ano
O Ne
Jste spokojen s technickym vybavenim pro kontrolu osob?
O Ano
O Ne
Jste spokojen s technickym vybavenim pro kontrolu zavazadel?
O Ano
O Ne
Kolik zdravotné postizenych osob na voziku a koc¢arkii zkontrolujete v priméru za
den?
O o0-5
O 5-10
O 10-20



1 20 avice

6. Jaky je pocet kontrolovanych osob v priméru za den?
O 0-10

10 - 50

50-100

100 — 500

500 a vice

O 000

7. Jaké nejcastéjsi problémy se vyskytuji pti kontrole osob?
[] Nechtgji se podrobit vstupni kontrole.
00 Osoby prichazeji pod vlivem alkoholu, drog nebo jinych omamnych latek.
00 Snazi se pronést zbran nebo jiny nebezpecny predmét.
O] Jiné problémy
8. Chodi osoby do budovy soudu pod vlivem alkoholu, drog nebo jinych omamnych
latek?
O Casto (n&kolikrat do tydne)
[J Obcas (n¢kolikrat do roka)
O Vyjimeéné (jednou do roka)
[ Ne, nechodi

e

Setkal jste se s osobou, ktera se snazila imysIn€ pronést zbran nebo nebezpecny
predmét?

O Ano

0 Ne
10. S jakymi nejcastéjSimi zbranémi nebo prostiedky se setkavate pti odebirani zbrani
pfi kontrole?

[ Chladné zbrané (ntiz)

[ Stielné zbrané

O Uderné prostiedky (teleskopicky obusek, kubotan)

L1 Obranny spre;j

O Elektricky paralyzér

O] Jiné

11. Jak byste vylepsili vstupni kontrolu vstupu do budovy soudu?

O] Pouziti celotélového bezpecnostniho skeneru.



O Vice piislusnikti u vstupu.

O Lepsi technické vybaveni.

[J Neni potieba vylepSovat vstupni kontrolu.
O Jiné feseni.

12. Jaké jsou podle Vas mozné varianty hrozeb u vstupu do budovy?



