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ABSTRAKT

Kryptografie se vyuziva k utajeni informaci uz od starovéku a v moderni dob¢ je nepostra-
datelnou soucasti procesu ochrany dat. S nartistajici vypocetni silou klesa doba nutna
k provedeni kryptoanalytickych utoktli na zaSifrovana data. Tato prace popisuje kryptogra-
fické metody a jejich standardy aktudlniho softwaru pro ochranu Sifrovdnim dat a na za-
klad¢ testit zhotovenych pomoci specialniho hardwaru a kryptoanalytickych metod hodnoti

jejich odolnost.

Kli¢ova slova: Kryptografie, odolnost, Sifry, kryptoanalyza, Sifrovani, bezpecnost, krypto-
grafické metody, standardy.

ABSTRACT

Cryptography is used to conceal information since antiquity and in modern age they are
indispensable part of data protection. With growing computing power, the time needed to
complete cryptoanalytic attack against encrypted data decreases. This work describes cryp-
tographic methods and their standards of current software for data encryption and evaluates

their resistence based on tests, made with special hardware and cryptoanalytic methods.

Keywords: Cryptography, resistence, ciphers, cryptoanalysis, encryption, safety, crypto-
graphic methods, standards.
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UvVOD

slechnout o uniku ¢asti databazi (Mall, LinkeIn) [76]. AvsSak 1 po odcizeni téchto dat slouzi
k jejich ochrané (i mnoha uzivatell) kryptografické metody, pomoci kterych jsou tyto data

zaSifrovany.

Kryptografické metody jsou v moderni informatice pouzivany jiz desitky let a v prubéhu
této doby dochazi k technologickému vyvoji nejen téchto metod a vykonu vypocetni tech-

niky, ale i k zptsobtim, jak zabezpeceni téchto metod prolomit.

Sifrovaci algoritmy, jako je AES, Twofish, Serpent a dalsi, jsou pouze jadrem tohoto za-
bezpeceni a pokud jsou implementovany nespravnym zplsobem, je velmi pravdépodobné,
Ze tuto ochranu lze pomoci detailni znalosti problému obejit. Stejné tak, jak je tomu obecné
u nastroju jakéhokoliv pracovnika, je dulezité, aby véd¢l jak s t€émito nastroji pracovat a
jak je pouzit. K tomuto ucelu slouzi navody, normy a zavedené zptisoby k jejich operaci.
Podobné je tomu u Sifrovacich algoritmi, které vyzaduji znalost v oblasti jejich operace a
implementace do vétSich systémovych celkl. K tomuto slouzi standardy, které vydavaji
davéryhodné autority (NIST, ISO/IEC) zabyvajici se jejich popisem, evaluaci, aktualizaci
nekterych téchto metod a 1 jejich ptipadnému zruSeni platnosti. Tyto standardizované me-
tody jsou zékladem pro konstrukci Sifrovaciho softwaru, jenz je vyuZivan ve vladnich 1
nevladnich organizacich chranici citlivé data svych uZivateld, kli¢ovych strategii, ale 1

ptisné tajného materiadlu, ktery byva €asto odtajnén az po desitkéch let.

Pti vybéru zabezpeceni dat pomoci Sifrovaciho softwaru, je proto diilezité najit informace
o pouzitych kryptografickych metodach, jejich standardech a také jejich analyze, jenz
dokaze pfiblizit, na jak dlouho budou tyto metody bezpecné, vzhledem k rychlosti vyvoje

vypocetni techniky (Moortv zakon).

Znamou kryptoanalytickou metodou pro ovéfeni bezpecnosti téchto kryptografickych me-
tod je Utok hrubou silou a jeho varianty, jejichz cilem je hledani kli¢h nebo hesel za co
nejkrat$i moznou dobu, kterd je zévisld na vypocetnim vykonu, pouzité kryptografické
metodé¢, rychlosti hledaciho algoritmu a také sile uzivatelského hesla, jenz byva Casto nej-

slabsim ¢lankem tohoto zabezpeceni.
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I. TEORETICKA CAST
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1 KRYPTOGRAFICKE METODY

Pod slovem kryptografie se nam c¢asto jako prvni miize vybavit asociace: Sifrovani emaild,
zabezpeceni piistupu k weblim, internetové bankovnictvi nebo 1 zndmé zafizeni z doby
druhé svétové valky Enigma. Kryptografie je v dneSni dobé velmi blizce spojena
s informatikou a moderni elektronickou komunikaci, avSak prvni zminky jejiho vyuziti se
objevuji uz 2000 let pfed nasim letopoctem a to pfi utajovani informaci pomoci nestan-

dardnich, tajnych hieroglyft v starovékém Egyptu. [1]

Kryptologie

Kryptografie Kryptoanalyza

Symetrické sSifry Asymetrické Sifry

Obrazek 1 Diagram popisujici souvislost véd kryptologie a
kryptografie.[2]
Kryptografie je véda, ktera se zabyva metodami a technikami utajovani vyznamu zprav a

tadi se spolu s kryptoanalyzou pod obecnéjsi védni obor kryptologii. [3]

1.1 Symetricka kryptografie

Symetrickd kryptografie nebo také kryptografie s tajnym kli¢em, vyuziva jediny kli¢ pro
ob¢ operace: Sifrovani i odSifrovani. Pokud se tato metoda vyuZiva pfi komunikaci, musi se
ucastnici domluvit na tajném klici, kterym budou tyto tajné zpravy Sifrovat. Symetrické
algoritmy se dale kategorizuji do dvou skupin: Proudové Sifry a blokové Sifry. Proudova
Sifra operuje vétSinou v rozmezi 1 bitu, bytu informace ve stejny Cas zatim, co blokova

Sifra operuje na blocich dat ve stejny Cas a to nejcasteji o délce 128 biti. [4] [44]

1.1.1  AES (Rijndael)

AES nebo také pokrocily Sifrovaci standard (dokument NIST FIPS PUB 197 [26]) je me-

zinarodné uznand symetrickd Sifrovaci metoda, jejimz znamym uZzivatelem je predevSim
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vlada Spojenych Statil, ktera jim nahradila zastaraly DES. Ackoliv termin standard v jeho
nazvu pouze ukazuje na jeho aplikaci vlady Spojenych Statl - je také soucasti nékolika
komer¢nich standardl, kterymi jsou napiiklad Internetovy bezpecCnostni standard IPsec,
TLS, Wi-Fi Sifrovaci standard IEEE802.111, bezpecnostni protokol SSH (Secure Shell),
Internetovy telefon Skype a mnoho bezpe¢nostnich produktt po celém svété. Tato blokova
Sifra je zalozena na algoritmu Rijndael, jenz byla vyhercem ve velmi dikladném vybéro-
vém procesu, jako nastupce DES s délkou bloku 128 bitt, ktera pouziva nékolik cykla Sif-
rovani v zavislosti na délce klice, typicky 10 - az 14 krat. Klice jsou bézné¢ generovany
samotnym softwarem, ale uzivaji se i uzivatelské hesla, coz ze zfejmych divodii neni do-
porucovano. Jak bylo uz vyse feceno, AES S$ifra je zalozena na Rijandael, ale délka bloku
ve standardu je vzdy pouze 128 bitl na rozdil od Rijandaelu, jehoZz variace podporuji vybér
mezi 128, 192 a 256 bity. Schéma algoritmu AES se sklada z 3 rGznych vrstev obsahujici
kryptografické operace. Kazda z téchto vrstev transformuje vSech 128 bitl dat. Kazdy cyk-

lus, s vyjimkou prvniho, se sklada ze vsech 3 vrstev:[5] [2]

e Kli¢ova vrstva, transformuje data na zaklad¢ klice.
e Substitucni vrstva, nelinedrni transformace pouzitim tabulek.

e Difuzni vrstva, difuze stavu bitii. [6]

1.1.2 Kuznyechik

Tato blokova S$ifra, také znama pod GOST34.12-2015 byla vyvinuta spolenym usilim
Centra Bezpecnosti Informaci a Specialni komunikace Federdlni Bezpecnostni Sluzby
Ruské Federace s tcasti spolecnosti Informacni technologie a komunikaéni systémy. Sif-
rovaci algoritmus byl schvalen a ptfedstaven Federalni agenturou v ¢ervnu 2015. Stejné jak
Sifra AES, Kuznyechik je blokovou Sifrou vyuZivajici substituné-permutacni sité
k zagifrovani 128 bitovych bloki dat. Sifra vyuziva 256 bitového kli¢e k vytvoteni deseti
128 bitovych klich, které algoritmus vyuziva v cyklech Sifrovani. V kazdém cyklu se vyu-
ziva funkce: Nelinearni, bijektivni mapovani bytl, linearni transformace a vrstvy XOR pro

prolnuti cyklovych klict se zaSifrovanym textem. [13] [14]

1.1.3 CASTS

CASTS5 nebo CAST-128 je sifrovaci algoritmus, jenZ nalezi do skupiny vyuZivajici Feiste-
lovu sit’. Zajimava je pfedevsim tim, Ze je navrzena, aby odolala Bihamov¢ rota¢ni, na klici

zaloZené kryptoanalyze. Od ostatnich Sifer kandidati na AES se 1i8i velikosti datového
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bloku o 64 bitech. Kli¢e vyuziva o velikosti 128 bitl, avSak existuje mladsi verze CAST6,
ktera podporuje 256 bitové klice. CASTS5 algoritmus poskytuje 12 nebo 16 cykla Sifrovani
pomoci Feistelovy sité. Vyuziva rotacni funkci k obrané proti linedrnim a diferen¢nim tuto-

kom. [15] [16]

1.1.4 Twofish

Twofish symetricka blokova Sifra byla publikovdna v roce 1998 a byla jednim z péti fina-
listt kandidati na AES Sifru. Neni patentovéana a je zdarma ke stazeni pro vSechny uzivate-
le. Stejn¢ jak je tomu u AES, je velikost bloku 128 bitl s velikosti klice od 128 do 256
bitl. Parametry Sifry jsou stejné tak, jako u AES pozadavky vybérového procesu vladniho
organu NIST, jenz mél za ukol nahradit zastaralou Sifru DES. Twofish nejprve rozdé¢li blok
dat na 4 ¢asti po 32 bitech, tyto slova projdou ,,bilenim*“ XORem, které se nachazi i na
konci algoritmu. Prvni 2 ¢asti bloku jsou vstupem pro funkci g, kterd je sloZena z S-boxt a
MDS matici, jiz nasleduje PHT transformace. Druhou ¢ast bloku nasleduje to samé, avSak
v nésledujicim kole se prohodi. Tento cyklus se opakuje 16 krat. Ackoliv byl Twofish na-
vrhnut s vykonem jako prioritou, je uvadéno, ze soucasny AES je rychlejsi. Twofish je
velmi moduldrni a je mozné ho modifikovat, aby byl rychlejsi na tkor bezpecnostnich vrs-
tev. Tato Sifra nasla vyuziti v aplikacich a extenzich pro emailovou, textovou komunikaci,

Sifrovani a kompresi soubort, je také soucasti nabidky symetrickych Sifer standardu PGP.

[6][7]

1.1.5 Serpent

Serpent je jako ostatni AES kandidati 128 bitova symetricka blokova Sifra, kterd vyuziva
32 cyklt permutaci a substituci. Ackoliv mél ze vSech 3 ptedchozich Sifer nejkomplexnéjsi
zabezpeceni, skoncil ve vybérovém procesu jako druhy z finalistli. ProtoZe hlavnim fakto-
Sifry. Pfi navrhu tedy pocitali s tim, Ze bude teba, aby novy standard AES mél co nejdelsi
zivotnost. I kdyz mél Serpent v kategorii hardwarového vykonu nejlepsi vysledky, skoncil

v soutézi jako druhy kviili rozdilu v rychlosti. [8] [9]

1.1.6 Blowfish

Blowfish je symetrickd blokova Sifra, kterou mizeme efektivné vyuzit pfi Sifrovani a za-
bezpeceni dat. Tvircem Sifry je Bruce Sheiner a navrhl ji jako alternativu k tehdejSim po-

pularnim symetrickym Sifram v roce 1993. Poprvé byla prezentovana v Cambridgském
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workshopu Sifrovych algoritmti. Od samotného pocatku méla byt Sifra uplné zdarma, nepa-
tentovana, nelicencovand a bez autorskych prav — alternativa k DES. Od jejiho pocatku,
byla Sifra dikladné¢ analyzovana a zacalo se ji dostavat pfijeti jako silného Sifrovaciho al-
goritmu. Prvni implementaci Blowfishe bylo v softwaru LabView. Sifrovaci algoritmus
Blowfishe Sifruje bloky o 64 bitech. Zakladni funkce, které jsou vyuzivany v algoritmu,
byly vybrany s hlavni prioritou v rychlosti. Algoritmus uziva Fiestelovu sit’ a miizeme ji

rozdélit do nasledujicich ¢asti: [11] [12]

1. Kli¢ova expanze — ptevedeni kli¢e do matic pomoci S-Boxti.

2. Sifrovéani dat — priichod Feistelovou siti, jejiz kazdy cyklus se sklada z klice-zavislé
permutace a substituce.

3. Odsifrovani dat — je stejné jako Sifrovani, ale jednotlivé funkce se provadi se

v opacném potadi. [11] [12]

Blowfish nasel uplatnéni v nasledujicim softwaru: Advanced CS — Sifrovani a zalohovani
soubort. Access Manager — manazer pro spravu hesel syst¢ému Windows. AEdit: Textovy

procesor s podporou Sifrovani. [12]

1.1.7 IDEA

Idea je blokova Sifra, kterou navrhli Xuejia Lai a James L. Masey a jenz byla poprvé pied-
stavena v roce 1991. Je zalozena na Siffe PES (Proposed Encryption Standard), originalné
byla IDEA nazyvana IPES, kde I stoji za Improved. Jednim z dGivodd vznikt této Sifry byla
zastarala Sifra DES, kterou méla nova Sifra nahradit. Jednim ze zajimavych aspektl této
Sifry je, Ze se vyhyba pouziti jakychkoliv pfevodnich tabulek nebo S-Box funkci. V dobé
kdy se pracovalo na zndmém PGP emailovém a souborovém Sifrovacim produktu (Phil
Zimmermann), byla to pravé Sifra IDEA, jenZ byla jejich prvni volbou. Algoritmus bloko-
vé Sifry pracuje s 64 bitovymi bloky a 128 bitovym klicem. Zékladem tohoto algoritmu
spociva ve vyuziti operaci ze tii riznych algebraickych skupin. Pro generaci klice slouzi
nasledujici postup: Protoze vSechny pouzité algebraické funkce operuji na zéklad¢ 16 bito-
vych ¢isel, jsou textové bloky rozdéleny do ¢tyt 16 bitovych pod-blokl. Dalsi procedura
produkuje Sest 16 bitovych klicovych pod-blokli pro kazdy Sifrovaci cyklus ze 128 bitové-
ho kli¢e. Pro dokonceni vystupni transformace je tfeba 52 klicovych pod-blokt, proto jesté
je tieba vygenerovat posledni ¢tyii. Vysledkem je 52, 16 bitovych klicovych pod-blokii.
[17][18]
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1.1.8 Camellia

Tato Sifra byla vyvinuta spolecnym usilim spole¢nosti Nippon Telegraph, korporaci Te-
lephone a Mitsubishi Electric v roce 2000. Camellia je blokovou Sifrou o délce bloku 128
bitt, ktera podporuje délky klict 128, 192 a 256 bitii a je charakterizovana svou vyuzitel-
nosti pro softwarové i hardwarové implementace a také svou vysokou urovni bezpecnosti,
kterou poskytuje. Z praktického hlediska je navrzena tak, aby umoznila flexibilitu
v softwarovych i hardwarovych implementacich Siroce uzivanych pies Internet a v mnoha
dalsich aplikacich. Struktura Sifry pfedstavuje klasickou Feistelovu sit’, ale obsahuje speci-
alni operace, které jsou vlozeny po kazdych Sesti kolech této sité. Tyto specidlni operace
maji pozitivni dopad v komplikovani nékterych druhti Gtokt na §ifru, ale na druhou stranu
nici klasickou Feistelovu strukturu, coz ma malé negativni dasledky na Sifru. Algoritmus
Sifry ma 18 azZ 24 kol kryptografickych operaci, které¢ zahrnuji aplikaci S-boxi, které mayji

skvélé bezpecnostni vlastnosti proti diferen¢ni a linearni kryptoanalyze. [59] [60]

1.1.9 Operaéni médy blokovych Sifer

Existuje n¢kolik odlisnych zpiisobii implementace blokovych Sifer, které se nazyvaji ope-
ra¢nimi mody. Popularnimi mody jsou zejména CBC a novéjsi XTS, ktery byl zaveden
spolu s ptichodem Windows 10 (build 1511) v softwaru Microsoft Bitlocker jenz je sou-

¢asti operacniho systému Windows. [3]

1.1.9.1 ECB - Electronic Codebook

Jeden z nejstarSich druht implementace blokové Sifry, plivodné urceny pro algoritmus
DES. Mdéd ma4 jisté fundamentélni, obecné znamé slabiny a to ptedevs§im v tom, Ze vystup-
ni Sifrovana data nejsou dostate¢né ndhodna. Tento mdd proto neni doporucovan a nehodi
se pro bezpecné Sifrovani dat. Mod implementace Sifry je zobrazen na obrazku cislo 1. Pod
textem. P; je vstupni neSifrovany text. Oznaceni Ey na obrazku je pro samotnou blokovou

Sifru o délce K. C; je vystupni blok dat zaSifrovany Sifrou Ei.[46]
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ECB
mode

k.

Cy [ G | L G | Cs |

Obrazek 2 Diagram popisujici operacni mod ECB. [46]

1.1.9.2 CBC,CFB a OFB

CBC (Cipher Block Chaining), CFB (Cipher Feedback) a OFB (Output Feedback) jsou tfi
dnes jiz klasické mody vyuZzivajici (IV) inicializaéni vektor. Tyto moédy byly plvodné
popsany ve standardu FIPS 81 a sdileji n€které zakladni technické rysy, vSechny jsou rela-
tivné bezpecné, pokud uzivatel vyuziva nahodného inicializa¢niho vektoru. Jednou
z nejvetSich slabin téchto modu je, Ze 1ze modifikovat Sifrovany text, ktery bude do jisté
miry podobny plivodnimu. Z téchto tii modl je nejvice pouzivany CBC, jeZ je zobrazen na
obrazku 2 pod textem. Na obrazku je inicializacni vektor zobrazen blokem IV. V obrazku
muzeme vidét spojeni textovych blokd pomoci funkce XOR s pfedchozimi Sifrovanymi

bloky do fetézu — odtud pochdzi nazev tohoto modu.[46]

P P P P
&P oD D D
A J v h 4
Ex Ex Ex Ex
CBC
mode
LC | LG | LG | e

Obrazek 3 Diagram popisujici opera¢ni mod CBC. [46]
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1.1.9.3 CTR

Tento mod byl poprvé doporucen Diffe a Hellmanem ve stejném obdobi jako pfedchozi 3
mody, avsak nebyl obsazen v prvni varce FIPS doporuceni. Vladni organizace NIST mod
pridala k ostatnim doporuc¢enym schématiim az v roce 2001. V porovnani s ostatnimi mody
je jednodusi a disponuje lepsi vykonnostni charakteristikou, kterd neni na ukor bezpe¢nos-
ti. Navic operacni mod podporuje Sifrovanim blokli v ndhodném potadi, coz je vyhodou
naptiklad u Sifrovani pevnych diska. Na obrazku schématu moédu CTR je oproti predeslym
modim pouzita hodnota nonce pod oznacenim Nj_4 a vystupy blokové Sifry Y4, které jsou
spojeny pomoci funkce XOR se vstupnim textem P, coz vytvaii zaSifrovany text C. [46]

[47]

N= N | N> | N | Ny |
Ex Ex Ex Ex
C T v T v T v ]
CTR
mode P
| C [
Obrazek 4 Diagram popisujici operacni mod CTR. [46]
1.1.9.4 XTS

XTS je jeden z novéjsich méda, jehoZ oblasti vyuziti je Sifrovani dat na ulozisti a neni do-
porucen pro jakékoliv jiné vyuZiti (je nevhodny pro komunikaci pies sit’). Tento mod nabi-
zi vykonové zlepSeni oproti tradicnim schématim a je jiZz vyuZivan v nékolika disk-
Sifrujicich aplikacich, jako je naptiklad Bitlocker a VeraCrypt. Hlavni odliSnosti od pted-
chozich modu je pouziti dvou klict a blokova Sifra, kterd je tady pouzita dvakrat. Na ob-
razku 4 je zobrazen modd Sifrovani XTS s Sifrou AES. Vstupni hodnota i je zde hodnota

»Htweak®, ktera oznacuje Cislo (umisténi) bloku dat, tato hodnota se spolecné s daty zaSifru-



UTB ve Zliné, Fakulta aplikované informatiky

19

je pomoci logickych operaci soucinu a XOR, jak je zndzornéno na obrazku pod tex-

tem.[46]

Key I

AES
i—| Encryption

+

PP

AES
Encryption

——Key !

cc

—®

Obrazek 5 Diagram popisujici opera¢ni mod XTS. [69]

1.1.10 Autentizované opera¢ni médy blokovych Sifer a haSovacich funkei

1.1.10.1 CMAC

Operaéni mod blokovych Sifer CMAC patii do skupiny vyuZivajici autentizaci jako

(HMAC, GMAC). Tento mod je bézné vyuzivan se silnou 128 bitovou blokovou Sifrou a

poskytuje ovéfitelné bezpecnostni vlastnosti bez vaznych zdvad. CMAC je piedev§im mod

navrzeny k detekci zamérné, neautorizované modifikaci dat a také nechténych ndhodnych

zmén. V doporuceni od NIST SP800-38b[48] je spojovana predevsim se standardy DES,
AES a TDEA. V obrazku 5 mizeme vidét schéma modu CMAC, ktery na zpravy M4

aplikuje blokovou Sifru (AES). Vystupem modu s Sifrou a pfislusnym kli¢em je autentizo-

vany kod T na zaklad€ zpravy M.[46] [48]
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LM | M ] [ M | [ M |
D v > K1

y r
Ex Ex Eg Eg
[ lTag
MSB;

CMAC
Full final block

Obrazek 6 Diagram popisujici operaéni méd CMAC. [46]

1.1.10.2 HMAC

HMAC operaéni mod je predevSim vyuzivan pro hasovaci funkce a nachéazi vyuZiti i jako
pseudo-ndhodna funkce. Pfednosti je zde jednoduchost a silnd konstrukce, ktera vedla
k Siroké standardizaci (nejen v NIST standardech). M6d HMAC je nejvice vyuzivan pfi
autentizaci komunikace, pfi niz odesilatel zpravy vytvoii hodnotu MAC, ktera je formulo-
vana za pomoci tajného kli¢e a samotné zpravy. Na obrazku 6 je schéma autentiza¢niho
opera¢niho moédu HMAC vyuzivajici haSovaci funkci H. Mdd je doporucen vyuZivat se
standardizovanou, iterovanou hasovaci funkci (jako jsou haSovaci funkce rodiny MD a

SHA) v dokumentu FIPS 198-1[49] a RFC 2104.[46] [49]

-
(T L

Cx ]

WL

l K2 S
- =

II' v HMACD

sz, [—[ 1]

£

Obrazek 7 Diagram popisujici operacni moéd HMAC. [46]

1.1.10.3 GMAC(GCM)

Tento mod se vyrazné liSi od vSech ostatnich autentizacnich modu a to protoze jako jediny

vyuziva ve svém algoritmu hodnotu nonce. GMAC je specialni verzi médu GCM (Galois
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Counter Mode). Mezi jeho kladné vlastnosti patii pfedevsim skvély vykon, diky mozné
paralelizaci a je Siroce vyuzivan, také kvuli tomu, ze nema zadné zadvazné bezpecnostni
nedostatky. GCM poskytuje také silnou autentizaci dat a dokdze detekovat nahodné modi-
fikace 1 ucelné, neautorizované modifikace. Mod GMAC v obrazku 7 vyuziva spolu
s hasovaci funkci i Sifrovaci algoritmus (AES) specifikovany dokumentaci NIST, jehoz

vstupem je hodnota nonce N.[46] [50]

GMAC
when | V] = 96 Ey
LM | LM | Las [o] ]
:]
'H .H

Obrézek 8 Diagram popisujici operacni méd GMAC. [46]

1.1.10.4 CCM

CCM se tadi do skupiny operacnich modu s autentizaci dat a zaroven poskytuje jistotu
jejich bezpecného utajeni. Mdd je zalozen na provérenych blokovych Sifrach o délce bloku
128 bitl, jako je naptiklad AES (doporuceni NIST SP 800-38C [51]). Schéma bylo vyvi-
nuto autory Whitting, housley a Ferguson a je kombinaci CTR Sifrovani s CBC-MAC ové-
fenim. VyuZiti tohoto modu je predevSim v paketovém prostfedi a neni navrzen pro pouziti
jako proudovy algoritmus. Vstupem CCM jsou 3 zékladni elementy: Data nachystané pro
autentizaci a Sifrovani (nazyvané naklad); Souvisejici data — hlavicka, ktera bude zaSifro-
vana, ale neautentizovana; Unikétni hodnota ,,nonce®, pfifazena k ndkladu i hlavi¢ce. Na
obrazku 8 je znazornéno schéma mod CCM se vstupnimi hodnotami nonce N, hlavicky A
a nesifrovanym textem P. Vystupem tohoto algoritmu je zaSifrovany text C s autentizatnim

kédem T. [46][51]
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[a] | »T ] P |
3 4
Count Format
[ N, N: N Now [ ™ 1] By, . B |
ECBx CECMAC,
[ A [ %]
CCM
5
C [T ] o MSE,

Obrazek 9 Diagram popisujici operaéni méd CCM. [46]

1.2 Asymetrické kryptografie

Asymetrickd kryptografie také zndma pod nazvem kryptografie s vetejnym klicem je kryp-
tografickym schématem, ktery vyzaduje dva odlisné klice, jednim z nichz je tajny kli¢ a
druhy je vetejny. Ackoliv jsou tyto klice odlisné, jsou matematicky propojeny. Termin

asymetricky kli¢ pochazi tedy z pouziti dvou nestejnych klict.[43]

1.2.1 RSA

RSA, pojmenovan svych tviircii Rivest, Shamir, Adleman, je Sifrovaci algoritmus na bazi
systému vetejného kli¢e. Systém byl navrzen, aby nahradil zastaraly standard NBS. Inspi-
raci tviircovského tymu byly prace publikované Diffie a Hellmanem nékolik let zpatky,

kteti se myslenkou takovéhoto Sifrovaciho systému jiz zabyvali.[10] [19]
Zéklady této Sifry stoji na dvou hlavnich myslenkach: [10]

1. Sifrovani na bazi vefejného klie. Tento zakladni blok umoZiiuje zpravu opatfit dal-
$im zabezpe€enim, pfed jejim odeslanim. V této Siffe jsou dva druhy klicd. Vetejny
kli¢, ktery slouzi pouze k zaSifrovani a kli¢ k odSifrovani, ktery je tajny a vlastni ho
pouze piijemce zpravy. Tento tajny kli¢ musi byt vygenerovan takovym zptsobem,
aby neSel odvodit z vefejného klice. [10]

2. Digitalni podpis. N€kdy je tieba si ovéfit totoznost odesilatele zpravy (pomoci pod-

pisu) a k tomu slouzi odesilateliiv desifrovaci kli¢, podpis mlze byt pozdéji oveéren
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kymkoliv pouzitim odpovidajiciho vetejného kli¢e. Proto nelze podpis zfalSovat —

odesilatel nemiize poptfit, Ze je tvlircem zpravy. [10]

Samotné Sifrovani je zaloZeno na slozitosti sou¢inu n dvou nahodnych, vysokych prvocisel
p a q. I kdyz je tento soucin vetejny, nedokdzeme z n¢j odvodit prvocisla. Vzorec Sifrovani

a desifrovani vypada nasledovné: [10] [19]
M=D(C) =C% (mod n) (1)
C=E(M) =M¢ (mod n) (2)

[19]

1.2.1.1 TPM (Trusted platform module)

Tento Cip vyuzivajici RSA klicovy generator slouzi k ovéteni platnosti pfistupu uzivatele
k datim zafizeni, ve kterém je nainstalovan. Je popsan mezindrodnim standardem, jenz
detailné specifikuje verzi 1.2 a nov¢jsi 2.0, jeho vyuziti pii ukladani Sifrovacich klica.
TPM byva Casto soucasti zakladnich desek osobnich pocitacii nebo notebook, ale jde za-
koupit i samostatné. Dal$im vyuzitim TPM c¢ipu je napiiklad v detekci hardwaru, softwaru
a firmwaru uzivatelova pocitace. Na obrdzku 9 jsou zobrazeny moduly, které TPM C¢ip

pouziva k zabezpeceni dat uzivatele. [70]
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Cryptographic Persistent memory
processor

Random number
generator

Storage Root
Key (SRK)

Versatile memory

Platform Configuration
Registers (PCR)

5
=
g
(=]
5
£
B
3

Attestation Identity
Keys (AIK)

Encryption-decription-
signature engine S0N

Obrazek 10 Kryptografické moduly TPM ¢ipu.[70]

1.2.2 Diffe-Hellman

Asymetrické schéma Diffe-Hellman bylo poprvé predstaveno svymi tvirci (po nichz je
pojmenovano) v roce 1976. Je to specifickd vyména kryptografickych klich, jenz umoznuje
dvéma stranam, které o sobé nemaji zadnou predeslou znalost, navazat sdilené tajné klice
pres nezabezpeCeny komunikacni kanal. Tento kli¢ mlze byt potom pouzit k zaSifrovani
nasledujici komunikace pomoci symetrickych Sifer. Algoritmus z4visi na ndhodném vybé-
ru velkych ¢isel a prvocisel, pomoci kterych si kazda strana vypocita svij tajny kli¢ pro

tuto komunikaci. [43]

Vymeéna klict vypadd nasledovné: Uzivatelé A a B se dohodnou na dvou velkych pr-

vocislech n a g. Tyto prvocisla nemusi byt tajné.
1. Uzivatel A si vybere dalsi velké ndhodné Cislo x a vypocita ¢ pomoci rovnice:
c=g*modn 3)
Cislo ¢ odesle uzivateli B.

2. B nezavisle vybere dal§i ndhodné velké Cislo y a vypocita d.

d=g”modn 4

Cislo d odesle uzivateli A.
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3. A vypocita tajny kli¢ K; pomoci rovnice:

K1 =d*modn (5)

4. B vypocita tajny kli¢ K, pomoci rovnice:

K2 = cYmodn (6)

[43]

1.3 Hasovaci funkce

Hasovaci funkce slouZi jako obtisk dat. Tento obtisk je mensi, nez jsou ptivodni data a mél
by byt pro kazdé nestejné data odlisny (bezkolizni). Kryptografické hasovaci funkce jsou
nezbytné dulezité pro autentizacni protokoly a digitalni podpisy. Velké vyuziti se pro né
naslo zejména pii ukladani hesel a to diky vlastnosti, ze nelze zrekonstruovat ptivodni hod-

notu z otisku hesla vytvotfeného haSovaci funkei [45]

1.3.1 Rodina funkci Merkle-Damgard

Funkce Merkle-Damgard pojmenovana po svych tvircich R. Merkle a I. Damgard v roce
1989, je jednou z nejsite pouzivanou hasovaci funkci, proto je také mnoho novéjsich funk-
ci inspirovano pravé podle MD. Konstrukce MD hasovaci funkce probiha v nékolika kro-
cich: Zprava M je nejprve rozdélena do vstupnich blokl K o jednotné velikosti a kazdy
blok je kompresovan funkci, pokud je zprava pftilis kratka, tak se pfidava odsazeni. PouZzi-

tim komprese zajistuje haSovaci funkce bez-koliznost. [20]

1.3.2 Rodina funkci Secure Hash Algorithm

SHA nebo Secure Hash Algorithm je povazovan za kryptograficky bezpecnou formu ukla-
dani dat u které neni bézné rekonstruovani ptivodniho stavu i za pomoci velkého vypocet-
niho vykonu. Vlada Spojenych Statu Americkych standardizovala vice nez 6 SHA algorit-
mu s nejstarsimi verzemi SHA-0 a SHA-1 v 90. letech minulého stoleti. Funkce SHA-0
byla kviili nedostatkiim brzo nahrazena funkci SHA-1, jejimz vylepSenim je vypocetni
krok navic, ktery adresuje nedostatky SHA-0. V nasledujicim desetileti se stala novéjSim
ptirtstkem série SHA-2, ve které se nachazeji variace SHA-224, SHA-256, SHA-384 a
SHA-512. Tato série byla navrZena, tak aby generovala ze dvou rtiznych dokumentt - dva
ruzné sety hodnot haSovaci funkce, tedy aby byla bezkolizni. Tyto funkce byly publikova-
ny mezi lety 2001-2004 a jsou robustné€j$i nez jejich predchidci. Pracuji s délky blokt 224
az 1024 bitd. Jejich plivod pochazi od vladni organizace NSA. [20]
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1.3.3 Whirlpool

Whirlpool je haSovaci funkce zalozena na blokové Siffe AES, vytvarejici hasovaci kod o
512 bitech pro vstupni zpravu o maximalni délce mensi nez 22°° biti. Vyuziva 512 bitovy
kli¢ a pracuje na 512 bitovych blocich dat. Tato haSovaci funkce byla vytvoiena Vincen-
tem Rijmenem, ktery je také spolutviirce Rijndaelu. Whirlpool je jedna ze dvou hasovacich
funkci schvélena evropskym projektem NESSIE, jenz se snazi prosadit skupinu silnych
kryptografickych technologii rizného typu, vCetné blokovych, symetrickych Sifer a haSo-
vacich funkei. [21]

1.3.4 Streebog

Streebog byl uveden v roce 2010 a jeho vystupem je 512 nebo 256 bitova hasovaci hodno-
ta a maximalni délkou vstupni zpravy je 2°'2. Kompresni funkci Streebogu je pies 12 cykli
Sifry podobné AES. Streebog oficidln€ nahrazuje prechozi standard GOST 34.11-94, ktery
byl teoreticky prolomen. Hlavnim rozdilem mezi Streebogem a jeho predchidcem je
v jeho kompresni funkeci, ktera je zalozena na blokové Siffe se substitu¢né-permutacéni siti
s blokovou a kli¢ovou délkou rovné 512 bitim. Mistem nasazeni této haSovaci funkce je
pfedevsim v oblasti digitdlnich podpist ve spolupréci s asymetrickou kryptografii, jak je

uvedeno v predchozim standardu GOST R 34.10-2012.[22] [23]

1.3.5 RIPEMD-160

Tato hasovaci funkce je postavena na zdkladu 256 bitové MD4, kterd byla ptedstavena
vroce 1990 Ronem Rivestem. Jak napovida nazev, vystupem této funkce je 160 bitova
hasova hodnota. Spole¢né s SHA-1, rychlejsi verzi RIPEMD-128 byla funkce RIPEMD-
160 uvedena v mezinarodnim standardu v roce 1997. Hlavnim mistem vyuZiti této funkce
je v poskytovani digitalniho otisku pred pouZzitim algoritmu pro digitdlni podpis. U pied-
chozi verze, RIPEMD, bylo v roce 1997 dok4zéano, Ze je mozZné, aby doslo ke kolizim. Ta-

wrwe

RIPEMD-160.[71]
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2 KRYPTOGRAFICKE STANDARDY

Kryptografické standardy popisuji ovéfené¢ metody, funkce, algoritmy a zplisoby zabezpe-
¢eni dat, jejichz zdrojem jsou Casto vladni organizace, které navic mohou ovétovat zptisob
jejich implementaci ve vladnich i nevladnich subjektech a ud€luji jim certifikaci po dua-

sledném provéteni a analyze implementace pouzité kryptografické metody. [75]

2.1.1 FIPS PUB 197

Standard popisuje AES algoritmus vyuzivany k zabezpeceni elektronickych dat. Agenturou
pro spravu tohoto standardu je Laboratof informacnich technologii nalezici Narodnimu
institutu standardi a technologie (NIST) USA. Dale popisuje oblast aplikace a to zejména
pro ochranu utajenych informaci na ufadech a agenturach USA. Také doporucuje vyuziva-
ni tohoto standardu v nevladnich organizacich. NIST sleduje vyvoj analyzy algoritmu a jak
je tomu i1 u ostatnich standardl, bude i jeho kvalifikace pfezkouména kazdych 5 let.
V ptipad¢ objeveni novych pralomil v technologii nebo matematické slabosti algoritmu

bude pro NIST divodem k re-evaluaci standardu a k poskytnuti nezbytnych revizi. [26]

2.1.2 Secure Hash Standard FIPS 180-4

Tento standard popisuje hasovaci algoritmy SHA-1, SHA-224, SHA-256, SHA-384, SHA-
512, SHA-512/224 a SHA-512/256 uréené pro vypocet kondenzované reprezentace elek-
tronickych dat. Velikost zpracované zpravy se pohybuje od 160 do 512 bith v zélezitosti na
zvoleném algoritmu. Algoritmy standardu SHS jsou typicky vyuZivané v kombinaci
s dalSimi Sifrovacimi algoritmy. Stejné jak standard FIPS PUB 197 i tento standard je vyu-
zivan k utajovani citlivych informaci federalnich ufadd, agentur USA 1 nevladnich organi-

zaci. [25]

2.1.3 Derivacni funkce PBKDF

PBKDF vytvafti derivovany kli¢ ze zakladniho kli¢e a dalSich parametrti. V hesle-zaloZené
kli¢-derivujici funkei je zdkladnim klicem heslo a dal$imi parametry je zde stl a pocet ite-
raci. V dokumentu doporuc¢eni od NIST jsou specifikovany dvé verze PBKDFI a
PBKDF2, kde starsi verze je urena pouze pro soucasné aplikace z ditvodu kompatibility.
Druhé verze je doporucena pro vSechny nové aplikace. Typickym ptikladem posloupnosti

operaci k vyuziti této funkce je uvadéna v téchto krocich: [53] [54]

1. Vyber sil S a pocet iteraci c.
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2. Vyber délky oktet pro derivacni kli¢ dkLen.
3. Aplikuj kli¢-derivaéni funkci na heslo, stl a pocet iteraci k vytvoreni deri-
vovaného klice.

4. Pouzij derivovany kli¢ z vystupu funkce. [53] [54]

2.1.4 KiIi¢ balici algoritmus (Key Wrap)

Doporuceni od vladni organizace NIST detailn€ popisuje deterministickou, autentizovanou
Sifrovaci metodu blokové Sifry AES nazyvanou Key Wrap (KliCovy obal). Tato metoda je
navrzena, aby zabezpecila divérnost a nefalSovanost ¢i integritu kryptografickych klict.
Algoritmus této metody zabezpecCeni zarucuje, ze kazdy vystupni bit ma netrividlni zavis-
lost na kazdém vystupnim bitu 1 kdyz jsou vstupni data vétsi nez je velikost jednoho vstup-
niho bloku. Této charakteristiky je docileno na tkor propustnosti v porovndni s ostatnimi
metodami zabezpeceni. Metodu je doporuc¢eno pouzivat v pfipadé, Ze je délka chranéného
klice delsi nez délka bloku pouzité blokové Sifry nebo pokud je hodnota zabezpecenych dat

piilis vysoka. [62][63]

o
7
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Obrézek 11 Diagram popisujici kli¢ balici algoritmus Key Wrap. [63]
Hlavnim komponentem Key Wrapu je pouzitd blokova Sifra. Kli¢ této metody je nazyvan
KEK (KIi¢ sifrujici kli¢). Doporucena délka bloku Sifry je 128 bitd, jako je algoritmus AES
s délkou klice 128, 192 a 256 bith. Délka KEK piimo ovliviiuje bezpecnost algoritmi proti
utoku hrubou silou. Obrazek 10 nad textem popisuje funkci obalového algoritmu aplikova-
nou na 4 vstupnich pod-blocich (S;-S4). Kazdé linka nese pouze jeden pod-blok a kazdy
z 18 rizovych ¢tverc predstavuje prichod Sifrou spolu s klicem KEK. Na pravé strané

jsou zobrazeny vystupni bloky (C; az Cy). [62][63]
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2.1.5 GOST 34.12-2015

Tento standard Ruské Federace definuje zakladni blokové Sifry pouzivané jako kryptogra-
fické metody pro zpracovani informaci a jejich zabezpeceni vCetné zajisténi divérnosti,
ovefitelnosti a integrity informace béhem jejiho pienosu, zpracovani a uchovavani

v pocitacovych systémech. [24]

Popsané kryptografické algoritmy v tomto standardu jsou navrzeny pro hardwarové i soft-
warové implementace a vyhovuji modernim kryptografickym pozadavkim a neapliku;ji
omezeni na urovn¢ diivérnosti zabezpecené informace. Standard je urcen pro vyvoj, opera-

ci a modernizaci informacnich systému s riznym vyuzitim. [24]

2.1.6 GOST R 34.11-2012

GOTST R 34.11-2012 je dalSim standardem ruské federace a modernizace predchoziho
standardu GOST R 34.11-94. Na rozdil od standardu GOST 34.12-2015 tento standard
definuje algoritmus a proceduru hasovaci funkce pouzitelnou pro libovolnou sekvenci bi-
narnich symbold. Dale popisuje oblast piisobnosti v kryptografickych metodach datového
zpracovani a zabezpeceni, véetné procedur digitdlniho podpisu pro pienos dat a jejich ar-
chivaci v pocitacovych systémech. Proces vypoctu hodnoty haSovaci funkce je ve standar-

du popsan ve tfech krocich: [23]

1. Vygenerovani klic¢e o délce 256 bitu.
2. Samotna Sifrovaci transformace 64 bitovych slov za pouziti klica.

3. ,,Michaci“ transformace k dokonceni Sifrovani. [23]

2.1.7 OpenPGP

Standard OpenPGP vyuziva kombinaci relativné silné asymetrické a symetrické kryptogra-
fie k zabezpeceni sluzeb elektronické komunikace a uchovavani dat. Tyto sluzby poskytuji
uzivateli: divérnost dat, management hesel, ovéfeni pravosti zpravy a digitalni podpisy.
Hlavnimi funkcemi tohoto softwaru jsou sluzby datové integrity pro zpravy a datové sou-
bory vyuZitim: digitalnich podpist, Sifrovani, komprese a pfevodu radix-64. Doplitkem je
zde poskytovani heslového managementu a sluzeb pro certifikaty. Standard OpenPGP dale
popisuje vybér symetrickych, asymetrickych, haSovacich i kompresnich algoritmi vcetné

dalsich metod a standardl (napi. metoda derivace hesla S2K). [27] [28]
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Tabulka 1 Kryptografické metody standardu OpenPGP [28].

Asymetrické: RSA, DSA, Elgamal

Symetrické: IDEA, TripleDES, Cast5, Blowfish, AES,
Twofish

HaSovaci funkce: MD5, SHA-1, RIPE-MD/160, SHA
(256,384,512/224)

Kompresni metody: ZIP, ZLIB, BZip2

2.1.8 ISO/IEC 18033-3:2010

ISO (Mezinarodni Organizace pro Standardizace) a IEC (Mezindrodni Elektrotechnicka
komise) spolu formuji specializovany systém pro celosvétovou standardizaci. Tento stan-
dard byl zhotoven komisi JTC 1 pro informacni technologie a komisi SC 27 IT bezpec-

nostni technologie. Standard popisuje Sifry v nasledujici tabulce: [61]

Tabulka 2 Sifrovaci algoritmy standardu ISO/IEC 18033-3:2010 [61]

Délka bloku Néazev Sifry Délka klice

64 bitt TDEA 128 nebo192 bitd.
MISTY1 128 bitd.
CAST-128
HIGHT

128 bith AES 128, 192 nebo 256 bitd.
Camellia
SEED 128 bitd.

2.1.9 Doporuceni BSI 2018

Tento dokument od némeckého Utadu pro Bezpecnost Informace popisuje zhodnoceni
bezpecnosti a dlouhodobou orientaci u vybranych kryptografickych mechanismii. V doku-
mentu jsou aktudlni zhodnoceni a trendy pro nésledujici kryptografické metody: Symetric-
ké a asymetrické Sifrovani, haSovaci funkce, autentizace dat, utajené sdileni, generatory

nahodnych hodnot, autentizace relaci. [65]
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V kapitole symetrickych Sifrovacich schémat doporucuje vyuzivani ¢i ptechod na blokové
Sifry o délce bloku 128 biti a to pfedev§sim na AES s délkou klice 128, 192 a 256 bitt a
tento standard srovnava s Siframi Serpent a Twofish. Pfi porovnavani téchto tii Sifrovacich
algoritmii dochazi k zévéru, Ze u vSech tii se nenachazi zadny negativni nalez v oblasti
bezpecnosti, ale ze vSech zminénych algoritmli byl nejvice provéien a analyzovan AES.
Tuto skutecnost uplatituje pro klasické krypto-analytické utoky i pro dal$i bezpecnostni
aspekty, do kterych se fadi i odolnost vic¢i utokiim v ramci specifickych implementaci.

[65]
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3 MODERNI METODY ZiSKANI ZASIFROVANYCH DAT.

3.1.1 Metody vyhledavajici kli¢

K vyhledavani tajnych klict slouzi mnozstvi metod a algoritmi, jejichz vybér zavisi na
pouzité hasovaci funkci a rychlosti kalkulace tohoto otisku hesla. Zadsadnimi faktory ovliv-
nujici efektivitu ¢i aplikovatelnost jedné z téchto metod zavisi na Case, vykonu a pravde-

podobnosti uspéchu specifické metody ttoku.[70]

3.1.1.1 Utok hrubou silou

Utok hrubou silou spo&iva ve hledani hodnoty hasovaci funkce (otisku hesla), vypodtem
jeho hodnoty z kazdé mozné kombinace znakt, pro piedem urcenou délku textového fetéz-
ce. Kompletni Gtok tohoto typu zaru€uje 100% uspéSnost, avSak Cas vynaloZeny na jeho
uskutecnéni pii jeho realizaci je zavisly na délce hledaného hesla a po presdhnuti délky,
typicky 10 znakd, je kalkulace této hodnoty diky obrovské délce kli¢ového prostoru casove

nemozné (viz tabulky klicového prostoru Sifer a ptiloha P1). [70] [71]

3.1.1.2 ,,Mask*“ utok

Tento druh Utoku je vylepSenym ttokem hrubou silou. Jeho vylepSeni spociva ve zmenSeni
kli¢ového prostoru, kterym musi algoritmus projit a to tim, ze upravuje vlastnosti hleda-

nych kombinaci, které jsou blizsi heslu vytvofenym béznym uzivatelem. [70] [71]

3.1.1.3 Slovnikovy utok

Pfi tomto Utoku je vyuZivan tzv. slovnik, coZ je soubor obsahujici tisice slov a hesel, kde je
kazda hodnota kandidatem na hledanou hodnotu. Rozdil mezi timto Gtokem a hrubou silou
je, Ze tento druh utoku hleda shodu v kone¢né mnozin¢ kombinaci znakl, predem zapsa-
nych v souboru, zatimco utok hrubou silou prochéazi kazdou kombinaci v daném klicovém

prostoru. [70] [71]

3.1.1.4 ,,Rainbow* tabulkovy utok

Tento utok vyuziva ptred-vypocitanou tabulku pro ziskani spravného otisku hesla. Kazdy
set téchto tabulek je vytvofen pro specifickou velikost hesla obsahujici pfedem urcenou
posloupnost znakt. Cilem této metody je zmenSeni doby, kterd by byla vynaloZena
k tvorbé hasovaci hodnoty, pii itoku hrubou silou. Pti takovémto druhu Utoku jsou velké

pozadavky na pamét’ v zavislosti na délce hledaného hesla. [70] [71]
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3.1.1.5 Hybridni slovnikovy utok

Tato metoda je kombinaci itoku hrubou silou a slovnikovym utokem. Algoritmus pouziva
jednotlivé slova slovniku a kombinuje je s fetézcem znaku. Tato varianta utoku avsak ex-
ponencialné zvysSuje naroky na vykon a Cas, ktery se odviji od mnozstvi znaki, které maji

byt ptfipojeny k jednotlivym zépisim souboru slovniku. [70]

3.1.2 Metoda ziskani dat fyzickym pristupem k paméti.

Metoda spociva v ziskani bitové kopie dat paméti a jeji nasledné analyze a to za pomoci
specidlniho forenzniho hardwaru a softwaru. Mezi hardwarové nastroje pro ziskani kopie
paméti slouzi naptiklad metoda vyuzivajici sbérnici FireWire, kterd umoziuje ptimy pii-
stup k fyzické paméti avSak tato sbérnice je zastarala a na modernich pocitacich ji témét
nenajdeme. Dal§im néstrojem je software KntDD, jenZ se vyuziva pro zalohovéni a analy-
zu paméti systému Windows. Tento software je moZné pustit z externiho disku a zalohu je
mozné provést i pies sit’. Také bezplatny software Belkasoft Live Ram Capturer 1ze spustit

z externiho disku a poskytuje nastroj pro analyzu paméti. [70]

3.1.3 Hashcat

Hashcat je bezplatny open-source software pro obnovu a ziskani hesel pomoci pokrocilych
kryptografickych metod. Nejnovéjsi verze 4.1 podporuje mnozstvi metod obnovy hesla na
grafickych kartach, procesorech, FGPA jadrech a dal§im hardwaru podporujicim OpenCL.
Dale podporuje vyuziti vice zafizeni najednou, benchmarking (testovani vykonu haSova-
cich funkci na hardwaru) a pfes 200 rliznych druht haSovacich funkci. Jadrem aplikace

jsou 4 hlavni moédy utokli: Slovnikovy, kombinac¢ni, hrubé sily a hybridni. [64]

3.1.4 Passware Kit Forensic

Tento software je balickem funkci pro rozlusténi hesla, analyzu Sifrovanych dat, kontejne-
ri a diskli. Poskytuje podporu pro vice jak 280 druhti typli souboru, v tomto poctu jsou

zahrnuty 1 jednotlivé verze téchto typi.[70]
Mezi hlavni funkce této aplikace patfi:

e Detekovani zaSifrovanych soubort a kontejnerd.
e Extrahovani Sifrovacich klicli a hesel z paméti.
e Vyuziva hardwarovou akceleraci.

e Ziskavani dat z cloudovych aplikaci. [70]
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3.1.5 High-end krypto-analyticky hardware: SciEngines Rivyera S6

SciEngines je mald spolecnost zaloZena v roce 2007 a se sidlem v Kielu, ktera se zabyva
velmi specializovanym odvétvim super-pocitacli a vysoké vypocetni sily. Jejich nabidkou
jsou pie-konfigurovatelné pocitace s vysokym vykonem pro narocné vypocetni aplikace.

Jejich feSenim je kombinace FGPA technologie a masivné-paralelni architektury. [58]

hot

FPGA supercomputer swappable

fans

standard eATX server
mainboard tray

Obrazek 12 - Xilinx Spartan-6 LX150

Serverova verze Xilinx Spartan-6 LX150 obsahuje ve své standartni konfiguraci 8 az 128
FGPA a eATX pocitac, ktery slouzi jako rozhrani se zbytkem sité. Konfigurovatelné para-
metry nabizi az 65GB paméti DDR3 a 4TB paméti SDHC. Jednotka je napajena pomoci
1280W nebo 3000W zdroje. Cena jednotky zalezi na poc¢tu FGPA v konfiguraci (16 az
128), a pohybuje se ptiblizné 19 900-86 900 Euro (500 000-2 200 000 K¢) [58]

Tabulka 3 Vykon jednoho FGPA na Xilinx Spartan-6 LX150 (16 aZ 128 FGPA na 1 zafi-
zeni)[58]

Algoritmus Pocet jader na | Kmitocet v | Rychlost Max. délka hes-
jednom FGPA | MHz v Mh/s la / klice

SHA-1 3 125 375 55

SHA-256 1 175 175 55

SHA-512 1 100 50 55
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Whirlpool 175 175 31
Ripemd-160 175 175 55
AES-256 150 600 32
Serpent-256 120 360 32
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II. PRAKTICKA CAST
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4 VYBER KRYPTOGRAFICKYCH METOD A APLIKACI PRO
JEJICH PRAKTICKE OTESTOVANI.

Pro vybér kryptografickych metod poslouzily ¢lanky technicky zamétenych webovych
stranek s vybéry produktii pro Sifrovani dat 6 na sobé nezavislych stranek: PCMAG[33],
Techradar.Pro [34], SYSTWEAK [35], Windows Central [36], TechViral [37] a eSecurity
Planet [38].

Graf aplikaci podle poctu uvedeni v technicky
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Aplikace
m AxCrypt
® Folder Lock
m VeraCrypt

® Symantec Endpoint Encryption

B Microsoft BitLocker Drive Encryption
m AES Crypt

m 7-Zip

m CertainSafe

Graf 1 Aplikace podle poctu zminek.
Z vysledkti shromazdénych dat a grafu 1 (nahote), kde se nachazi celkem 42 riiznych pro-
dukti, miZeme vidét na prvnich 3 prickach: AxCrypt, Folder Lock, VeraCrypt, Synmatec
Endpoint Encryption, Microsoft Bitlocker Drive Encryption a AES Crypt.
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5 TESTOVACI HARDWARE

5.1.1 Intel Xeon E5-2630 v3 (Haswell)

Tento 32 jadrovy procesor ve verzi se 128GB paméti DDR4 od spolecnosti Intel je piede-
v§im uren pro servery a tomu napovidaji i jeho technické detaily. Procesor byl vydan
ve tretim Ctvrtleti roku 2014, ale svym vykonem je stale aktualni. Kmitocet procesoru je az
3,2GHz a ma k dispozici 20MB cache pamét. Maximalni spotieba procesoru je v zatézi
85W. Diilezité je zde, ze ma k dispozici instruk¢ni set AES-NI, coz ma zasadni dopad na
rychlost vypoctovych operaci nad algoritmem AES. Cena v zékladnim provedeni je pfi-

blizn& 14 205 K&. [74]

5.1.2 Tesla K80

Tesla K80 je vykonna graficka karta vyuzivdna pro analyzu a kalkulaci védeckych aplika-
ci. Vnitini struktura této grafické karty se ve skute¢nosti sklada z dvojice graficky karet
GK210 na mikro-architekture nVidia Kepler 28nm a dohromady obsahuje 4 992 CUDA
kych karet se i tak na témét 4 roky staré Tesle nachdzi pfiblizné dvakrat tolik procesord.
Dale je na grafické karté celkem 24 GB paméti GDDRS. Maximalni teoretickd propustnost
grafické karty se uvadi 8.7 teraflop. Aktudlni cena 129 556 K¢ s DPH (web Heuréka).
[42] [66]

5.1.3 Strix Asus RX460 4GB

Graficka karta RX460 patii do skupiny stfedni tfidy, pfedposledni (4.) generace grafickych
karet zalozené na GCN architektuie od AMD. Kodovy ndzev GPU pro serii RX 460 je
Polaris 11. Propustnost grafické karty je 2,2 TFLOP s pfikonem pod 75W. Karta je vyba-
vena 14 CU jednotkami, 896 stream procesory a 4GB paméti typu GDDRS. Technologie
vyroby je 14nm. Aktudlni min. cena 5847 k¢ s DPH (web Heureka). [55] [66]

5.1.4 Phenoix Gainward GTX 1070 (GP104-A)

Tato témér 2 roky stard grafickd karta pochézi z nejnovéjsi generace grafickych karet nVi-
dia na architektufe Pascal, ktera disponuje 16nm vyrobni technologii a diky tomuto bylo
mozné zvysit pocet tranzistorli na 7,2 miliard s 1920 CUDA jadry, se zdkladnim taktem
1506 MHz. Stejné tak, jak je tomu u ptedchiidce této grafické karty, je grafické jadro roz-

déleno do 4 grafickych clusterti (GPC) av§ak Cerpa z vice zdrojii, coZ ma za vysledek lepsi
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vykon oproti pfedchidci (GTX 970). Graficka karta méd 8GB paméti GDDRS. Aktualni
min. cena 13 165 k¢ s DPH (web Heureka). [66][67]

5.1.5 GT 540M

Graficka karta spole¢nosti nVidia GeForce GT 540M patii do skupiny stiedni tfidy mobil-
nich karet pro laptopy. Jadro GPU s frekvenci 672Mhz je zaloZeno na architektute GF108
(96 CUDA jader) s vyrobni technologii Fermi 40nm. Tato verze GF108 ma 1GB paméti
DDR3. Jako mobilni karta s mensi spotfebou energie je avSak optimalizovana pro skupinu
spotfebovatell s vyS$§imi vykonnostnimi naroky (multimédia a hry). Cena 1836 K¢ bez

postovného (web Amazon). [68]
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6 POPIS KRYPTOGRAFICKYCH IMPLEMENTACI A JEJICH
PRAKTICKE OTESTOVANI

6.1.1 AES-128 vykonovy test (CPU)

AES je jednoznacné nejpouzivanéjsSi symetricky algoritmus pro data-Sifrujici aplikace,
ktery je v fad¢ standardl a kryptografickych metod. To je 1 podpofeno faktem, Ze se na-
chazi v kazdé ze zde popsanych aplikaci (AxCrypt, Folder Lock, VeraCrypt, symantec,
Symantec E. D., M. Bitlocker a AES Crypt), jenz byly vybrany na zaklad€ dat z technicky
zamefenych webovych stranek a magazind.

FCrypto.Cipher.AES functioning properly.

[--==-=====-= Decrypting Cipherfiled.txt---------- 1

Keyspace Searched: @.8211138712985 %, Keys/Second: 349'5454133??:

Obrazek 13 Snimek obrazovky s aplikaci AES cracker-128 na fakultnim serverovém

procesoru viz pouzity hardware (kapitola 5).

Na obrazku 12 je snimek obrazovky z vykonového testu algoritmu AES se 128 bitovym
klicem na fakultnim serverovém procesoru (v ptedchozi kapitole). V obrdzku vpravo dole
si muzeme vSimnout rychlosti hledani klich (~349;55 klict za sekundu). Touto rychlosti
bychom prohledali cely 128 bitovy kliCovy prostor tohoto algoritmu za piiblizné
3,16993x10°° let.

6.1.2 AxCrypt

AxCrypt je jednou z prednich open-source Sifrovacich aplikaci. Je to néstroj pro kompresi,
Sifrovani, ukladéani, odesilani a praci s individualnimi soubory a tedy nepodporuje celo-
diskové Sifrovani. K Sifrovani dat vyuziva Sifru AES s délkou klice 128 nebo 256 biti,
v CTR modu a asymetrické Sifry RSA-4096 pro zaSifrovani hlavniho kli¢e k zabezpeceni
sdileni soubort a ke zméné uzivatelského hesla. Souborovy format je navrzen s rezervou
tak, aby umoznil funkci blokovym §ifrdm o délce bloku do 256 biti a proudovym i bloko-
vym §ifrdm s kliCovym prostorem do 512 bitd. [29] [30]
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6.1.2.1 Sifrovaci schéma

AxCrypt V2
RSA(4096 bit) kli¢ Hiavicka obsahmtici
. _— T 128/256 bitovy kli. Sifrované
Heslo derivované funkeci zadifrovany hlavni klié === Céﬁg"fﬁ;”d’iﬁb't
PBKDF-HMAC-SHAS12 MEK) SR

Obrazek 14 Diagram znazornujici vyuziti kryptografickych metod k zabezpeceni dat po-
moci aplikace AxCrypt V2.

1. Kli¢ balici klic (KEK): Kli¢ je derivovan pomoci algoritmu PBKDF2-HMAC-
SHAS512. Vysledkem derivace je 64 bytl a nasledna redukce na pozadovanou délku
klice. Tyto data jsou pouzity jako kli¢ pro kli¢-balici algoritmus k zabezpeceni
hlavniho Sifrovaciho klice. [30]

2. Hlavni kli¢ (MEK): Nahodné& generovany kli¢ vyuzit k zaSifrovani samotnych dat a
ke kalkulaci ovétovaci HMAC hodnoty. MEK je zabezpecen balicim algoritmem
standardu NIST, ktery pouziva KEK jako kli¢. Pro generovani kli¢e vyuziva pseu-

do-ndhodny generator ¢isel poskytnuty operaénim systémem. [30]

Operac¢ni mod symetrické Sifry je CTR, coz mé za vysledek to, Ze se zde blokova Sifra
chova jako proudova. Divodem pouziti tohoto operaéniho modu je, ze neni tfeba dalSiho

odsazovani mezi bloky dat.[30]

Tabulka 4 Ptehled Sifrovacich algoritmi aplikace Axcrypt.

Algoritmus. Délka klicového prostoru.
AES 128/256 (CTR) 2% (3,4x10°%), 2%°(1,15x107")
SHA-512 2°13(1,34x10"%

RSA-4096 2% (1,04x10"%)
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6.1.2.2 Vykonovy test (Hashcat benchmark)

AxCrypt KH/s
100

92,065

GT 540m RX 460 Tesla K80

GT 1070

Graf 2 Porovnani vysledkii vykonovych testli heslo-derivujici funkce aplikace AxCrypt

podle grafické karty.

Tabulka 5 Pocet dni potiebnych k vykonani itoku hrubou silou (GT 1070) v zavislosti na

délce hesla, znakové sadé a pouzité derivacni funkci (v grafu 2).

Znakovéa sada 26 36 52 62 96
/ Délka hesla
4 0 0 0 0 0
5 0 0 0 0 1
6 0 0 2 7 98
7 1 9 129 442 9446
8 26 354 6720 27448 906904
9 682 12767 349479 1701832 87062833




UTB ve Zliné, Fakulta aplikované informatiky 43

6.1.2.3 Misto testovani

Pokud porovname rychlosti hledani klici AES (obrazek 12) a hesel funkce AxCrypt (graf
2) a za predpokladu, ze hlavni kli¢ je vygenerovan nahodné¢ a nejde zpétné odvodit (coz
zarucuje generator nahodnych hodnot opera¢niho systému), bude nejvhodnéjSim mistem
utoku na balici algoritmus hlavniho klice, kde neni ndhodnost vzdy zarucena. Bezpecnost

bude potom zaviset na sile a délce hesla, které zadal samotny uzivatel. [30]

AxCrypt V2

RSA(4096 bit) kdic

Hiavicka obsahujici
ks derrovant Rales ‘ S T
PBKDF-HMAC-SHAS12 (MEK)

128/256 bitovy kli&. Zasifrovane data
CTR AES 128/256 bit.

Obrazek 15 Diagram znazoriujici vyuZiti kryptografickych metod k zabezpeceni dat po-

moci aplikace AxCrypt V2 s zvyraznénym mistem testovani.

Testovani pomoci aplikace Hashcat vSak nebylo uspésné z diivodu nekompatibilni verze

souborového kontejneru AxCrypt V2 s verzi aplikace Hashcat 4.1.0.

6.1.3 Folder Lock

Tento software pro zabezpeceni dat nabizi uzamceni, skryti a zabezpeceni souborti heslem
s jednoduchou interakci pomoci drag-drop. Hlavni funkce této aplikace jsou: Uzamceni
soubort, Sifrovani sobort, zabezpeceni zalohy, zabezpeceni USB/CD, uloZeni finan¢nich

udaji, skartovani soubort. K Sifrovani pouzivéd symetrickou Sifru AES-256.[31]

256-bitovy klic ,| Zasifrované data
pomoci AES256

Obrazek 16 Diagram znéazornujici vyuziti kryptografickych

metod k zabezpec€eni dat pomoci aplikace Folder Lock.
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Ptes veskerou snahu navazat kontakt s autory této aplikace nebylo mozné ziskat dalsi in-

formace o implementaci pouzitych kryptografickych metod a standarda.

6.1.4 VeraCrypt

VeraCrypt je bezplatny, open-source software pro Sifrovani disku na opera¢nich systémech
Windows, Mac OSX a Linux. Je zalozen na znamém S$ifrovacim softwaru TrueCrypt7.1a.
Mezi hlavni funkce VeraCryptu patii: Vytvoreni virtudlniho Sifrovaného disku ve formé
souboru, ktery je nasledné pouzivan jako fyzicky disk; Sifrovani celé jednotky nebo ulozig-
t¢ (HDD nebo USB); Poskytuje Sifrovani automatické, v béhu a transparentni; Hardwarové
akcelerované Sifrovani; Stenografii a skryty operacni systém. Software aktualné nabizi
Sifrovani pomoci blokovych symetrickych 256 bitovych algoritmii AES, Camellia, Kuz-
nyechik, Serpent, Twofish v modu XTS a ptipadné kaskddu kombinaci z piedesle zminé-

nych algoritm. [32]

6.1.4.1 Sifrovaci schéma

VeraCrypt
Heslo derivované funkci i sy
PBKDF-HMAC-HASHF. Zﬂl‘ﬁf&fﬂlﬁc Zasifrované data
512 bitovy ke MEK) 512 bitovy khic XTS Sifra 512 bit

Obrazek 17 Diagram znazoriujici vyuziti kryptografickych metod k zabezpeceni dat po-
moci aplikace VeraCrypt
1. Kli¢ hlavicky (Header Key): Zabezpecuje data hlavicky, které obsahuji
hlavni kli¢.
2. Hlavni kli¢ (MEK): Slouzi pro pfistup k samotnym datim a je generovan

pomoci ndhodnych vstupnich dat (pohybu mysi uZivatele) pfi tvorbé oddilu.
Derivace klice (podle standardu PBKDF2) probiha z nasledujicich parametrti a vstupti:

e Heslo - jenZ je vstupem uzivatele.
e PIM hodnota — nastavitelna hodnota urcujici pocet iteraci haSovaci funkce.

e Sil - ndhodné generované data.

K derivaci kli¢e hlavicky z uzivatelského hesla vyuziva nésledujici haSovaci funkce

v kombinaci s ovétenim HMAC: SHA-512, Whirpool, SHA-256 a RIPEMD-160. Klice
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jsou vzdy stejné velikosti, nezavisle na pouzité hasovaci funkci. Pocet iteraci aplikovanych
pro systémové Sifrovani, které vyuziva hasovaci funkci SHA-512 nebo Whirpool je pocet
iteraci roven PIM*2048. Pro systémové, nesystémové Sifrovani a souborové kontejnery je

pro haSovaci funkce RIPEMD-160 a SHA256 pocet iteraci 15000 + (PIMx1000) [32]

Tabulka 6 Ptrehled Sifrovacich algoritmt aplikace VeraCrypt.

Algoritmus. Délka klicového prostoru.

AES, Serpent, Twofish, Camellia, Kuznyechik 256 (XTS) | 2*°(1,15x10"")

RIPEMD-160 2'%(1,46x10%)
SHA-256 2%°(1,15%107)
Whirlpool 27 (1,34x10™)
SHA-512 27%(1,34x10"™)

6.1.4.2 Vykonovy test (Hashcat benchmark)

VeraCrypt H/s
1 000 933

= VeraCrypt Whirlpool XTS
VeraCrypt RIPEMD XTS
VeraCrypt SHA-512 XTS

= VeraCrypt SHA-256 XTS

pzn. CPU test
AES-128: 349,546 k/s

GT 540m RX 460 Tesla K80 GT 1070

Graf 3 Porovnani vysledkl vykonovych testi heslo-derivujicich funkei aplikace VeraCrypt
podle grafické karty.
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Tabulka 7 Pocet dni potiebnych k vykonani utoku hrubou silou (GT 1070) v zavislosti na
délce hesla, znakové sadé a pouzité derivacni funkei (VeraCrypt SHA-256 XTS).

Znakové sada 26 36 52 62 96
/ Délka hesla
3 0 0 0 0 0
4 0 0 0 0 1
5 0 0 4 11 101
6 3 27 245 704 9710
7 99 972 12753 43686 932187
8 2590 34996 663179 2708557 89489993

6.1.4.3 Misto testovani

S ndhodné generovanymi hlavnimi kli¢i (pomoci pohybu mysi) pfi tvorbé oddilu se Sance
nalezeni hlavnich kli¢t (viz operacni mod XTS a graf 3) velmi zmensSuje, proto i zde je

nejatraktivnéj$i pro potencionalniho uto€nika zkusit napadnout slabé uzivatelské heslo.

VeraCrypt

Heslo dermvované fimkeed
PEKDF-HMAC-HASHE.

512 bitovy klié

Hlavi¢ka obs
zadifrovany hlavnd ki
(MEK)

Zatifrované data
512 bitovy ktié XTS &ifra 512 bit

Obrazek 18 Diagram znazoriujici vyuZiti kryptografickych metod k zabezpeceni dat po-

moci aplikace AxCrypt V2 s zvyraznénym mistem testovani.

6.1.4.4 Testovani oddilu VeraCrypt

Pro testovani byl vytvofen virtudlni oddil VeraCrypt s velmi slabym heslem: apple123.
Oddil byl vytvoten se zadkladnimi parametry: Vychozi pocet iteraci derivaéni funkce
PBKDF-HMAC-SHA256, symetricka Sifra AES, souborovy systém FAT s velikosti oddilu
IMB. Tento kontejner byl otestovan mask utokem (viz druhy utokil) s parametrem znamé

velikosti hesla a pfiblizné podoby (5 znak malych pismen + 3 €islice), coz snizilo ¢as po-
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ttebny na kompletni vykonani testu na pouhych 323 dni (viz tabulka 6). Vzhledem k podo-

bé hesla bylo nalezeno v prvni 0,01% klicového prostoru tedy asi po 1 hoding testovani.
Pod textem je vystup dokonceného testovani z okna aplikace Hashcat 4.1.0

Session..........: hashcat 4.1.0

Status...........: Cracked

Hash.Type........: VeraCrypt PBKDF2-HMAC-SHA256 + XTS 512 bit
Hash.Target....... VOLF-DP/veracrypt slabe

Time.Started...... Wed May 2 07:53:32 2018 (1 hour, 10 mins)
Time.Estimated.... Wed May 2 09:03:47 2018 (0 secs)
Guess.Mask.......: ?1?1?1?1?17d?d?d [8]

Guess.Queue......: 1/1 (100.00%)

Speed.Dev.#1...... 221 H/s (6.64ms) @ Accel:16 Loops:4 Thr:896 Vec:1
Speed.Dev.#2...... 204 H/s (7.22ms) @ Accel:16 Loops:4 Thr:896 Vec:1
Speed.Dev.#*...... 425 H/s

Recovered........: 1/1 (100.00%) Digests, 1/1 (100.00%) Salts
Progress.........:. 1677312/11881376000 (0.01%)

Tento zaSifrovany oddil byl nadéle testovan v aplikaci Passware a jak je vidét z obrazku 19

¢as pro vykondni tohoto testu je pro tento ucel velmi neprakticky.

Attack Progress

Altack Summary B Attack: Join Attacks (Change Casing, Brute-force)
P T Password Length: 8 to 8 characters

0 passwords

Total time elapsed: Estimated completion time: 1 years, 7 mon,

9 min. 15 sec.

Estimated completion time:

1 years. 7 mon.

File: veracrypt_slabe

3
Recovery Progress Folder: EN0D-owncloud\Shared\Velf DP\kontejnery_slabe_heslo\

Checking password: Protection: VeraCrypt Volume - Open Password
11111060 Complexity: Brute-force - Slow

Length: 8

Passwords checked:

282

Search speed:
3 pisec

Total passwerds checked:
282

Distributed Agents S

Detected: 0
Connected: 0
License: d: 5

Obrazek 19 Testovani kontejneru VeraCrypt pomoci softwaru Passware forensic Kit.

6.1.5 Symantec Endpoint Encryption — Encryption Desktop

Tento balicek aplikaci pro Sifrovani umozniuje koncové, emailové a souborové Sifrovani.
Software je uren ptedevsim pro celkové podnikové feSeni, ale Ize si pofidit 1 jen jeho jed-
notlivé ¢asti. Symantec nabizi samostatnou aplikaci pro Sifrovani disku a soubort pod na-
zvem Encryption Desktop, ktera je zaloZzena na pfedchiidci PGP Whole Disk encryption.
Aplikace vyuziva PGP generované asymetrické klice (RSA) a Diffe-Hellman s volitelnou
velikosti od 1024 do 4096 bith k zaSifrovani symetrického 256 bitového klice AES v médu
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CBC. Spolu s Sifrovanim jednotlivych diskovych oddilt aplikace nabizi i Sifrovani soubo-

rovych adresait a vytvareni Sifrovanych virtudlnich diski. [38] [41] [52]

6.1.5.1 Sifrovaci schéma

Symantec Encryption Desktop

Bezpecnostni token/
—Smart card -
(RSA, Diffe-Hellman) Link key Session key
(odkazovy kli¢) (Kli¢ instance)
Disk access 256 bit 256 bit
key AES CBC AES CBC
—XKIi¢ pro obnovu fistupovy kli¢
256 bit
AES CBC
Uzivatelské heslo Zaé_ifrované d_ata
—derivované hash funkci— disku 256 bit
ISS2k(SHAT) 256 biti. AEC CBC

Obrazek 20 Diagram znazoriujici vyuziti kryptografickych metod k zabezpeceni

dat pomoci aplikace Symantec Encryption Desktop.
Béhem procesu Sifrovani dat vyuZziva aplikace 3 druhy klice.

1. Piistupovy kli¢ disku (Disk access key) je zaSifrovany pomoci vetejného klice bez-
pecnostniho tokenu nebo uzivatelského hesla.

2. Odkazovy kli¢ (Link key) je zaSifrovany pomoci ptistupového klice a spojuje jed-
notlivé disky dohromady.

3. Instancni kli¢ (session key), je zaSifrovan pomoci odkazového klic¢e a slouZzi jako

pfistup k samotnym bloklim dat. [57]

Uzivatelské heslo, v procesu diskového Sifrovéni, je derivovdno pomoci metody nazyvané
ISS2K (Kli¢ z iterovaného, solen¢ho fetézce), kterd je popsand ve standardu OpenPGP

RFC 4880 [28]. [57]

Tabulka 8 Ptehled Sifrovacich algoritmt aplikace Symantec Encryption Desktop.

Algoritmus. Délka kli¢ového prostoru.

AES256 (CBC) 2%%(1,15x107)
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SHA-1 2%(1,84x10")

RSA, Diffe-Hellman 21024409 (1 79%10°%-1,04x10'%)

6.1.5.2 Vykonovy test (Hashcat benchmark)

SHA-1 + sal MH/s

7000

5914,7
6 000

5000

4 000

3207,2

3000

2000

1357

1000

52,3772

GT 540m RX 460 Tesla K80 GT 1070

Graf 4 Porovnani vysledkii vykonovych testii heslo-derivujici funkce SHA-1 se soli podle
grafické karty.

Tabulka 9 Pocet dni potiebnych k vykonani toku hrubou silou (GT 1070) v zavislosti na

délce hesla, znakové sadé a pouzité derivacni funkci (SHA-1 se soli).

Znakovéa sada 26 36 52 62 96

/ Délka hesla
7 0 0 0 0 0
8 0 0 0 0 14
9 0 0 5 26 1355
10 0 7 282 1642 130096
11 7 257 14709 101826 12489271
12 186 9272 764880 6313261 1,2x10
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13 4855 333799 39773792 3,91x10° 1,15x10"

6.1.5.3 Misto testovani

Symantec Encryption Desktop je primarné urcen pro podnikové zabezpeceni a disponuje
vice nastroji pro ochranu dat uzivatele. Pro autentizaci uzivatele 1ze vyuzit bezpecnostni
token, smart card i TPM ¢ip, coz pfi urCitych scénafich velmi zuzuje moznosti prolomeni
bezpecnosti Sifrovaného oddilu. V grafu 4 je zobrazena rychlost generace hasovacich
hodnot funkci SHA-1 se soli, ktera je vyuzivana pti derivaci klice z hesla pomoci metody

ISS2K. [57]

Symantec Encryption Desktop

Bezpeénostni token/
—Smart card -
(RSA, Diffe-Hellman) Link key Session key
(odkazovy kli¢) (Kli¢ instance)
" Disk access 256 bit 256 bit
key AES CBC AES CBC
—KIli¢ pro obnovu (Pristupovy kli¢
256 bit
AES CBC
Uzivatelské heslo Zaé.ifrované dflta
—derivované hash funkci— disku 256 bit
ISS2k(SHAT1) 256 bita. AEC CBC

Obrazek 21 Diagram znazoriujici vyuziti kryptografickych metod k zabezpe€eni dat

pomoci aplikace AxCrypt V2 se zvyraznénym mistem testovani.

6.1.5.4 Testovani kontejneru PGP

Pro praktické otestovani byl vytvofen PGP kontejner s vychozim nastavenim, souborovym
syst¢tmem FAT, symetrickou Sifrou AES256, velikosti 1MB a velmi slabym heslem: ap-
ple123. Tento kontejner byl otestovan pomoci forenzniho softwaru Passware Forensic Kit
na fakultnim pocitaci s procesorem (Intel Core 17-5820K). Heslo bylo nalezeno po 21 ho-
dindch algoritmu utoku hrubou silou s rychlosti 2 529 kli¢h za sekundu a prohledanym

klicovym prostorem o velikosti 191 708 400 klici (viz obrazek 20).
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E\00-owncloud\Shared\Volf DP\kontejnery_slabe_heslo\pgp_disk_slabeHeslo.pgd
Protection: PGP Disk - Open Password, PGP Encryption AES 256
Complexity: Brute-force - Slow, Hardware acceleration possible

Attack Summary

Passwords found:
1 password
r File: pgp_disk_slabeHeslo.pgd
Total time elapsed: Folder: EADD-owncloud\Shared\Volf DP\kontejnery_slabe_heslol
21 h. 0 min. 47 sec. MD5: 81A73598D12AF0DE1A4B32CF2FADGFOB
Estimated completion time: Protection: PGP Disk - Open Password, PGP Encryption AES 256
[completed] Complexity: Brute-force - Slow
Recovery Progress PGP PGD Passphrase Users:

Checking password:
[completed]
Length: [completed]

Adam password: [apple123] (no brackets) < Copy>

Passwords checked:
191 708 400

Search speed:
2 529 pfsec

Total passwords checked:
191 708 400

Distributed Agenis

Detected: 0
Connected: 0
Licensed: 3

Obrazek 22 Snimek obrazovky z programu Passware Forensic Kit.

6.1.6 Microsoft Bitlocker Drive Encryption

Bitlocker je dnes zakladnim vybavenim kaZzdého operaéniho systému Windows a slouZi
k Sifrovani jednoho nebo vice diskovych jednotek. Tento zakladni nastroj systému Win-
dows pouziva Sifrovaci algoritmus AES 128/256 v médu CCM a CBC nebo XTS a navic
také asymetrickou 2048 bitovou Sifru RSA (ve formeé TPM). [39] [40]
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6.1.6.1 Sifrovaci schéma

Bitlocker

TPM Kli¢ svazku

FVEK
Smart Card—| Plistupovy kli¢ AES 256
svazku
el (VMK)
—CQObnovovaci klic— AES 256 -
Zasifrované data
__Derivované heslo __| AES 128/256
SHA-256

Obrazek 23 Diagram znazoriyjici vyuziti kryptografickych metod

k zabezpeceni dat pomoci aplikace Microsoft Bitlocker.
Hlavni cilem Bitlockeru je zabezpeceni dat uzivatele, na svazku, na kterém se nachazi ope-
racni systém. Ke splnéni tohoto cile jsou diskové sektory vzdy zasifrovany pomoci dvou

klict, které jsou zaSifrovany algoritmem AES v médu CCM. [39] [40]

1. FVEK (KIli¢ svazku), ktery je vzdy zaSifrovan kli¢em VMK.
2. VMK (Ptistupovy kli¢ svazku), ktery zaSifrovan podle zvolenych metod. [39] [40]

Déle je kli¢ VMK zaSifrovan heslem uZivatele a zvolenou metodou autentizace TPM,
Smart Card. Také lze vygenerovat obnovovaci kli¢ o velikost 48 znakd, kterym 1ze ode-

mknout VMK.[39][40]

Tabulka 10 Prehled Sifrovacich algoritmii aplikace Microsoft Bitlocker.

Algoritmus. Délka kli¢ového prostoru.
AES 128/256 (CBC, CCM, XTS) 278 (3,4x10°%), 2°°(1,15x107")
SHA-256 2%%(1,15x107")

RSA-2048 27%(3,23x10°™)
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6.1.6.2 Vykonovy test (Hashcat benchmark)

SHA-256 MH/s

3000

2664

2500

2000

1581,8

1500

1000

555,9
500

20,5703

GT 540m RX 460 Tesla K80 GT 1070

Graf 5 Porovnani vysledki vykonovych test hasovaci funkce SHA-256 podle grafické
karty.

Tabulka 11 Pocet dni potfebnych k vykonani ttoku hrubou silou (Tesla K80) v zavislosti

na délce hesla, znakové sady a pouzité hasovaci funkci (Graf 5).

Znakova sada 26 36 52 62 96
/ Délka hesla
4 0 0 0 0 0
5 0 0 3 7 66
6 2 17 161 463 6389
7 65 639 8391 28744 613350
8 1704 23026 436351 1782147 58881639

6.1.6.3 Deepsec analyza softwaru Bitlocker

Tato analyza Bitlockeru se soustiedi na autentizaci uzivatelskym heslem a vyuziva k tomu
forenzni software Bitcracker, jehoz algoritmus generace hesel je na obrazku ¢islo 15. Tes-
tovani hesel pomoci slovnikového utoku zpomaluje 1 048 576 iteraci hasovaci funkce

SHA-256, coz ma za vysledek pouhych 385 testovanych hesel za sekundu na grafické karté
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Tesla K80. Na obrazku 16 je algoritmus derivace a testovani uzivatelského hesla pomoci
softwaru Bitcracker, kde je Cervené oznaceno misto bottlenecku (misto, kde je narocna
vypocetni operace), jenz je vysledkem 1 048 576 iteraci haSovaci funkce SHA-256. Pii
porovnani s vlastnimi vysledky vykonovych testti Tesly K80, je tato rychlost po vydé€leni
diive uvedenym poctem iteraci) piiblizné 3,7 vyssi. Tento spiSe zanedbatelny rychlostni
rozdil 1ze odivodnit tim, Ze vlastni test probéhl pouze na hasovaci funkci se soli oproti

slozitému algoritmu na obrazku 16.[40]

User

Password
y Co;l{gre Compute
SHA256(SHA256(password)) values MAC
y i Bottleneck!
Update
Hash | oop 1.048.576 Decrypted Decrypted
iterations MAC VHIK

Encrypted
MAC

Encrypted
VMK

L
Intermediate
Key

Obrézek 24 Algoritmus aplikace Bitcracker, jenz slouzi k hledani uzivatelského hesla

k disku, ktery je zasifrovan M. Bitlockerem. [40]

V obrazku 22 jsou zobrazeny vysledné rychlosti v softwaru Bitcracker, které jsou

rozdéleny podle typu hardwaru (GPU, CPU a CUDA jader) [40]
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Obrazek 25 Porovnani rychlosti hledani hesel k algoritmu na obrézku 21 pomoci aplika-

ce Bitcracker. (Podle druhu hardwaru)[40]

6.1.6.4 Testovani softwaru Bitlocker

Podle obrazku 23 vyse je slozitost vypocetnich operaci pro nalezeni hesel podobné slozi-
tosti, jako je tomu u softwaru VeraCrypt, avSak Bitlocker poskytuje navic zabezpeceni
pomoci smart card nebo ¢ipu TPM. Pro testovani M.Bitlockeru byl vytvoien diskovy obraz
oddili zabezpeceného timto softwarem s identicky slabym heslem jako u pfedchozich testl
(apple123). Pomoci forenzniho softwaru Passware byl Bitlocker otestovdn mask ttokem a

po témér 8 hodinach bylo nalezeno heslo (viz obrazek 25).
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¥2 Passware Password Recovery Kit Forensic

File View Tools Help

@Eack \‘) sttar‘t Page

HSave Results =] Print @ Check for Updates g Support 0 Help

_ Ri\wolf-DP\bitlocker.E01

Attack Summary Protection: Bitlocker Volume - Open Password, Encryption Key
FesErr 50mE Complexity: Brute-force - Slow, Hard acceleration possible, Instant Memory attack possible
2 ds
F File:
L i A MD5: E0S6CCBEEFBCTI7AIBCIFCEIDAAR562D
7h.54 min. 52 sec. Protection: Bitlocker Volume - Open Password, Encryption Key
Estimated completion time: Complexity: Brute-force - Slow
[completed]
File-Open password: [apple123] (no brackets) < Copy>
Recovery Progress Encryption Key:
. ID: {406EBEGE-D155-4BEA-B8EA-BD552CH530EE}
Checking password: Key: [107723-156101-005060-457985-531564-429770-243826-206932] (no brackets) < Copy>

[completed]
Length: [completed]

Passwords checked:
6705 207

Search speed:
237 pfsec

Total passwords checked:
6705 207

Distributed Agents 3

Detected: 0
Connected: 0
Licensed: 5

Obrazek 26 Snimek obrazovky z testovani zasifrovanych dat pomoci M. Bitlocker.

6.1.7 AES Crypt

Tento Sifrovaci software je dalSim bezplatnym open-source projektem, ktery slouzi
k bezpe¢nému Sifrovani soubori. Je dostupny pro operacni systémy Windows, Mac a Li-

nux. Jak napovida samotny nazev softwaru jeho Sifrovacim algoritmem je AES. [56]

6.1.7.1 Sifrovaci schéma

Derivované heslo

h. funke Zasifrovany hlavni | 256 bitovy kli¢ | Zasifrované data
HMAC-SHA-256 | kli¢ AES 256 CBC AES 256 CBC

Obrazek 27 Diagram znédzoriiujici vyuziti kryptografickych metod k zabezpeceni

dat pomoci aplikace AES Crypt.

AES Crypt vyuziva k Sifrovani dva rtizné klice:

1. Kli¢ 1 (K-1). Kli¢ je derivovan z uzivatelského hesla 8192 cykly haSovaci funkce
SHA-256. Déle je ndhodné vygenerovan vstupni vektor IV-1.
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2. Hlavni kli¢ (K-2). KIi¢ je ndhodné generovany spolu se vstupnim vektorem IV-2,

tyto dvé hodnoty jsou zaSifrovany algoritmem AES 256 klicem K-1 a vstupnim

vektorem IV -1. Kli¢ K-2 a vstupni vektor IV -2 slouzi k zaSifrovani dat souboru.

[56]
Tabulka 12 Ptehled Sifrovacich algoritmi aplikace AES Crypt.
Algoritmus Délka kli¢ového prostoru.
AES 256 (CBC) 27%(1,15x10™)
SHA-256 2%%(1,15x107")

6.1.7.2 Vykonovy test (Hashcat benchmark)

1200

PBKDF-HMAC-SHA256 KH/s

1000

800

600

400

376,5

200

213,3

15,253

GT 540m

RX 460

Tesla K80

1032,5

GT 1070

Graf 6 Porovnani vysledkt vykonovych testl podle grafické karty.

Tabulka 13 Pocet dni potfebnych k vykonani utoku hrubou silou (GT 1070) v zévislosti na

délce hesla, znakové sady a pouzité derivacni funkci (v grafu 6).

Znakova sada 26 36 52 62 96
/ Délka hesla
4 0 0 0 0 0
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0 0 3 7 66

2 17 161 463 6389
65 639 8391 28744 613350
1704 23026 436351 1782147 58881639

6.1.7.3 Misto testovani

Z vysledkt grafu 6 vySe muzeme usoudit (v porovnani s rychlosti vykonu AES), ze nej-

slabsSim mistem toho Sifrovaciho schématu je kli¢ derivovany z uzivatelského hesla

(s oznacenim K-2). [56]

Derivovaneé heslo
h. funkc / Zasifrovany hlavni |\256 bitovy kli¢
HMAC-SHA-256 \ kli¢ AES 256 CBC ’

A

Obrazek 28 Diagram znazornujici vyuziti kryptografickych metod k zabezpeceni dat

Zasifrovane data
AES 256 CBC

pomoci aplikace AES Crypt se zvyraznénym mistem testovani.

Testovani kontejneru softwaru AES Crypt nebylo provedeno, protoze nebyl nalezen vhod-

ny nastroj pro jeho otestovani.



UTB ve Zliné, Fakulta aplikované informatiky 59

7 ZHODNOCENI VYSLEDKU TESTU A DOPORUCENI

7.1 AxCrypt

Sifrovaci schéma tohoto softwaru pouZiva standardizované metody, které jsou dnes pova-
zovany za bezpecné. Data jsou zaSifrované pomoci algoritmu AES (128 a 256) CTR, pro-
vefenou a standardizovanou metodou. KIi¢ k témto datim je generovan nahodné a moznost
utoku hrubou silou je tedy znacné nepraktickd (viz AES-128 vykonovy test). Tento kli€ je
zaSifrovan v hlavi¢ce souborového formatu pomoci standardizované balici funkce a kli¢
k t€émto datim je derivovan z uzivatelského hesla funkci PBKDF s hasovaci funkci SHA-
512 (viz vykonovy test pod ndzvem AxCrypt graf 2). Pii porovnéni téchto dvou rychlosti
vykonovych testdl je zranitelnéj§im mistem uzivatelské heslo, z které¢ho je derivovan kli¢
k hlavicce. Doporucenim je zde pouziti silného hesla (nejlépe ndhodné vygenerovaného)
s velikosti minimalné 10 znakil a pouziti delsi znakové sady (malé a velké pismena, speci-

alni znaky a Cislice).

7.2 VeraCrypt

Tento Sifrovaci software pouziva velmi silné, standardizované kryptografické metody spo-
lu se silnym Sifrovacim schématem. Podobné jako je tomu u schématu AxCrypt, kli¢
k datim je generovan nahodné (za pouziti tahit mysi) a tento kli¢ zabezpecen v zaSifrované
hlavicce oddilu klicem, ktery je derivovan z uzivatelského hesla pomoci PBKDF a uZzivate-
lem definovaného nastaveni (Pocet iteraci a haSovaci funkce). Z grafu 3 je zifejmé, zZe 1
s vychozim nastavenim je rychlost hledani zna¢né zpomalena. Tento software disponuje
komplexné&jsim nastavenim, které znaéné zvySuje odolnost proti kli¢ hledajicim tokm,
vyuzitim vykonové naroénych kryptografickych operaci a funkci. Utok na slabé heslo je
zde moZny stejné jako u softwaru AxCrypt a to potvrdilo testovani kontejneru VeraCrypt,
kde bylo heslo se znacnou pomoci (zmenSenim kli¢ového prostoru) nalezeno béhem velmi
kratké doby. Podle tabulky 7 je vhodné doporucit délku hesla o minimalni délce 9 znacich
se znakovou sadou o velikosti 36 a vice. Dale je zde nastaveni poctu iteraci, kde 1ze navy-
Senim docilit k zpomaleni rychlosti Gitoki, tak i rychlosti odemykéni zaSifrovaného oddilu.

vewr

v H/s je nejmensi ze vSech 4 testovanych funkci.
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7.3 Symantec Encryption Desktop

Sifrovaci software Encryption Desktop vyuziva algoritmus AES-256 k zaSifrovani dat i
vSech 3 klict ve svém Sifrovacim schématu. K derivaci klice z hesla vyuzivd OpenPGP
standardizovanou metodu S2K s hasSovaci funkci SHA-1 (graf 4), ktera dopadla ze vSech
testovanych funkci nejhiife. K nalezeni slabého hesla, pfi testovani kontejneru, doslo po 21
hodinach mask tutoku s rychlosti 2 529 klict za sekundu (obrazek 20). Tento software na-
bizi autentizaci uzivatele pomoci bezpe¢nostniho tokenu i ochranu pomoci TPM, jenz jsou
velmi silnymi prvky ochrany dat a vyuZzivaji silnou asymetrickou Sifru (RSA a Diffe-
Hellman o velikosti 1024-4096 bitti). Pii vhodném vyuziti téchto ochrannych prvk je utok
na symetrické klice znemoznén, avSak odcizeni zatizeni spole¢né s bezpecnostnim toke-
nem je stale mozné. Na zéklad¢ tabulky 9 je doporuceno vyuzivat silné heslo o délce aspoii

12 znakt a délce znakové sady 52 znakd.

7.4 Microsoft Bitlocker Drive Encryption

Microsoft Bitlocker pouziva k zabezpeceni dat Sifrovaného oddilu symetrickou Sifru AES
se zakladnim nastaveni v 256 bitovém XTS modu, jenz je vhodnou standardizovanou me-
todou pro Sifrovani dat na disku. K derivaci ptistupového klice z uzivatelova hesla vyuziva
hasovaci funkci SHA-256, jenZ byla otestovana v grafu 5 a je zndzornéna v algoritmu Bit-
cracker (obrazek 22). Pfi testovani slabého hesla kontejneru pomoci mask utoku bylo heslo
nalezeno po témét 8 hodinach s rychlosti hledani klice 237 klica za sekundu. Stejn€ jak
Symantec Encryption Desktop 1 Bitlocker vyuZivad asymetrickou Sifru v podobé TPM,
smart card a bezpe€nostnich tokent. Pfi kombinaci téchto ochrannych prvki k autentizaci
a piihlaseni uZivatele, je Utok hrubou silou prakticky znemoZnén. Pti tvorb€ uZivatelského
hesla je zde dilezité pouZivat silné heslo o délce asponn 10 znakl a delSi znakovou sadu

obsahujici specidlni znaky, Cisla a velka pismena.

7.5 AES Crypt

AES Crypt je ve srovnani s ostatnim softwarem velmi jednoduchy a slouZi pouze
k Sifrovani jednotlivych soubori. K Sifrovani pouziva jako ostatni proveéfenou symetrickou
Sifru AES s délkou klice 256 bitd. Data jsou zaSifrovany ndhodné generovanym klicem a
tento kli€ je zaSifrovan klicem, jenz je derivovan z hesla uzivatele hasovaci funkci HMAC-

SHA-256 (v grafu 6 nebliz§i podobna funkce). Z vysledkii vykonovych testi v grafu 6 a
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tabulky 13, je zde doporuceno, aby heslo mélo nejméné 8 znakl v kombinaci se znakovou

sadou obsahujici i velké pismena, specialni znaky a Cisla.

7.6 Porovnani Sifrovacich softwaru

Vyse zminény Sifrovaci software, vyuziva kryptografické metody, které se jevi jako dosta-
te¢né odolné proti utokiim hrubé sily a jejich variantdm, avSak za ptedpokladu, Ze jejich
uzivatel vyuziva dostate¢né silné heslo. V této oblasti 1ze oznacit, metody aplikované soft-
warem VeraCrypt, jako nejsilnéjsi v kombinaci s nastavenim poctu iteraci a hasovaci funk-
ce Whirlpool. Problém nedostatecné silného hesla 1ze omezit vyuzitim dodate¢nych
ochrannych metod (TPM, smart card, bezpecnostni token), které podporuje software
Bitlocker a Encryption Destkop. Doporucenim autora této prace je vyuziti kombinace tes-
tovaného softwaru pro diskové Sifrovani (s TPM a bezpecnostnim tokenem nebo smart

card) a souborového Sifrovani.

Tabulka 14 Porovnani Sifrovaciho softwaru.

TPM Bezpecnostni | Smart | Skryty Celodiskové Souborové
Token Card oddil Sifrovani Sifrovani

AxCrypt Ne Ne Ne Ne Ne Ano
VeraCrypt Ne Ne Ne Ano Ano Ne
Symantec Ano Ano Ano Ne Ano Ano
E.D.
M. Bitloc- | Ano Ano Ano Ne Ano Ne
ker
AES Crypt Ne Ne Ne Ne Ne Ano
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ZAVER

Jak uz autor v této praci uvedl, Sifrovaci algoritmy jsou pouze jadrem kryptografickych
metod pro Sifrovani dat. Neméné vyznamnou soucasti je jejich implementace v Sifrovacim
schématu daného softwaru a schopnost uzivatele tento néstroj pouzit zpiisobem, ktery ne-
snizuje jeho ucinnost odolat kryptoanalytickym utoktim. Sila hesla byva casto dilezitym
faktorem pii ochrané¢ dat i u softwaru, jehoz kryptografické metody jsou v souladu
s modernimi standardy a doporucenimi. Vzhledem k relativné rychlému vyvoji technologii
je také vypocetni vykon dualezitym Cinitelem odolnosti téchto metod a z velké Casti také
udava dobu, po kterou je vhodné tyto metody uzivat. Velky vypocetni vykon poskytuji
napiiklad FGPA a sestavy pro tézeni kryptomény, jeZ nejsou bézn€ dostupné kviili jejich
cené. V prvni Casti této prace jsou zde kromé Sifer a jejich opera¢nich médu popsany stan-
dardy a doporuceni, které jsou kli¢ové z hlediska spravného pouziti téchto zakladnich prv-
ki a poskytuji vyvojartim softwaru i béznym uzivatelim detailni informace o jejich stavu a

aktualni bezpecnosti.

V druhé c¢asti této prace byl proveden vybér Sifrovaciho softwaru z dat technicky zaméte-
nych webovych magazinl a stranek, které jsou ¢asto prvnim zdrojem pii hledani vhodné
ochrany dat nejen pro jednotlivé uzivatele, ale i pro malé i velké podniky, které vzhledem
k vétsimu riziku Gasto vyzaduji vétsi miru ochrany. Utoky na kli¢ zagifrovanych dat, jsou
Casto praktickym ukazatelem bezpe¢nosti pouzité metody a pro tento ucel je dostupna ke
stazeni fada programil specializujici se ve forenznich metodach obnovy hesla a napftiklad 1
analyzy obrazu dat paméti. Klice k zaSifrovanym datiim jsou ¢asto odvozeny z uzivatelova
hesla derivaénimi algoritmy (PBKDF, S2K) vyuzivajici hasovaci funkce. Parametry a vy-
pocetni sloZitost t€chto derivacnich algoritml a haSovacich funkci je kritickym bodem,
v Sifrovacim schématu vyuzivajici heslo zaddvané uzivatelem, pravé kvuli dimyslnym
utokim soustfed’ujicim se na lidskou stranku tohoto problému. Tento problém c¢astecné
odstranuji asymetrické Sifry, které se vyuzivaji k zasifrovani symetrickych kli¢h a poskytu-
ji vice ochrany, avSak nevyhodou téchto kliclh je jejich délka, zplsob jejich pienosu a

uskladiovani (Bezpecnostni token).

Ve volbé Sifrovaciho softwaru hraje také zdsadni hodnota chranénych aktiv, které se snazi
zabezpecit proti moznému odcizeni nebo jejich modifikaci. Pokud ma tento software chra-
nit kriticka data podniku, mél by se jeho zpusob a Groven ochrany dat vyznamné odvijet od

doporuceni a natfizeni souvisejicich s hodnotou chranénych aktiv.



UTB ve Zliné, Fakulta aplikované informatiky 63

Po porovnani vysledkti (v kapitole Vybér kryptografickych metod a aplikaci pro jejich
praktické otestovani.) s vysledky provedenych testii (v kapitole Porovnani Sifrovacich
softwarl) a softwarem poskytované ochrany, Ize oznacit Microsoft Bitlocker, jako Sifrova-
ci software s nejsiln€jsi kombinaci kryptografickych metod v testované skupiné, avSak
vzhledem k tomu, Ze se nachazi pouze na opera¢nim systému Windows, je jeho oblast na-

sazeni zna¢n€ omezena.
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BRUTE-FORCE TABULKA

r

PRILOHAPI

A4

Entropy
(in bits)

Entropy = log,(SY)
L is pass length

Length of password approximately equivalent to a
given entropy
Note: First three columns are rounded to a max of +/- 0.2
Fourth column is rounded to a max of +/- 0.05

Time until guaranteed brute-force password crack

Based on attacker's guesses per second vs. password strength

Eormula: (Seconds to guaranteed crack) = (2*"°PV)) + (guesses per second)

Entropy
(in bits)

Entropy = log,(SY)
L is pass length

e.mm._”.www.pﬁwhmn_u“.au._d pass phrase with an Result then .nn_.z.m_.nmn_ from seconds to more :wmmc:.mEm units of time such as years e.mm._”.www.pﬁwhmn_u“.au._d
o omen | PPER  ower o[ e o e s Note: By definition, it takes half of the guarantesd crack time on average to crack a password o
T e 2owerease | jower + 0-2 o..m.+|_... jetiers periond T e
20
25 18
19
24 17
23 ig
16
22
17
21 15
16
20
14
19 15 | 3%2millennia___|
| osmilennia___|
13
18 14 6.1 i
%5 i
17 383 38 It 383 years
13 12 6 96 It 9.6 It 96 years
16 24 It 2.4 It 24 years
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15 37 It 374 years 37 years 4.5 months
9.4 It 94 years 9 years 34 days
14 11 10 2.3 It 23 years 2.3 years 8.5 days
5 584 584 years 5.8 years 7 months 2.1 days
13 146 146 years 1.5 years 1.8 months
10 9 a7 It 37 years 4.4 months 13 days
9.1 It 9 years 33 days 3.3 days
56 12 228 i 2.3 i 2.3 years 8.3 days
54 9 57 I 571 years 6.8 months 2.1 days
52 11 8 4 14.3 i 143 years 1.7 months
50 3.6 I 36 years 13 days
48 10 8 892 years 8.9 years 3.3 days
46 7 223 years 2.2 years
44 56 years 6.7 months
42 9 7 14 years 51 days
40 6 3.1 3.5 years 13 days
10,000 1,000,000
Lis pass length | 4-7 bits e2) [ (2. YP9 | (94 cymbols, I Lis pass length
R o Time until guaranteed brute-force password crack R

has lowercase and
numbers, your symbol
pool is 26+10=36)

(If entropy confusss
you, just focus on the
rest of the chart)

Length of password approximately equivalent to a
given entropy
Note: First three columns are rounded to a max of +/- 0.2
Fourth column is rounded to a max of +/- 0.05

Based on attacker's guesses per second vs. password strength

Formula: (Seconds to guaranteed crack ) = (25"*P¥)) = (guesses per second )

Result then converted from seconds to more reasonable units of time such as years
Note: By definition, it takes half of the gusrantsed crack time on aversge to crack a password

has lowercase and
numbers, your symbol
pool is 26+10=36)

(If entropy confusss
you, just focus on the
rest of the chart)




PRILOHA P 2:PREHLED DELEK (KLICOVYCH PROSTORU)
KRYPTOGRAFICKYCH ALGORITMU

Produkt Algoritmus Délka kli¢ového prostoru.
AES 128/256 (CTR) 2178 (3,4x10°%), 2°°(1,15x107")
AxCrypt 2 SHAS12 2°%(1,34x10"™%)
RSA-4096 24096(1’04X101233)
Folder Lock AES 256 27 (1,15%10™)
AES, Serpent, Twofish, Camel- 5256 (115 1077)
lia, Kuznyechik 256 (XTS)
RIPEMD-160 2'%(1,46x10%)
VeraCrypt STIAD56 2756 T.15x1 077)
Whirpool 2512(1’34”0154)
SHA-512 2°1%(1,34x10™)
i];:z) 128/256 (CBC, CCM, 215 (3 410, 275 (115107
M. Bitlocker STASE 5756 (.15 1077)
RSA-2048 22048(3’23x10616)
AES 256 (CBC) 2% (1,15x107)
AES Crypt
SHA-256 2%%(1,15%x10™")
AES256 (CBC) 2% (1,15%107")
Symantec E. D. | SHAI 2%(1,84x10")

RSA, Diffe-Hellman

21024—4096 (1 ’79>< 10308_1’04>< 101233)




PRILOHA P3: TABULKA TESTOVACIHO HARDWARU

Sestava 1. UTB: Server (Ubuntu)

Graficka karta Nvidia Tesla K80 24GB
Procesor 2x Intel Xeon E5-2630 v3
Paméti RAM 128GB

Pevny Disk 320GB RAID 1

Sestava 2. UTB: Dekstop (Windows 10)

Graficka karta Strix Asus RX460 4GB
Procesor Intel Core 17-5820K
Paméti RAM 16GB

Pevny Disk 3TB

Sestava 3. Vlastni notebook (Samsung RF511), (Windows 10)

Graficka karta GT 540M

Procesor Intel Core 17-2630QM
Paméti RAM 6GB

Pevny Disk 120GB SSD

Sestava 4. Vlastni desktop (Windows 10)

Graficka karta Gainward Pheonix GTX 1070 8GB
Procesor Intel Core 15-4670K
Paméti RAM 16GB

Pevny Disk

500 a 250 GB SSD
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