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ABSTRAKT

Diplomova praca rie§i problematiku zabezpedenia IT infrastruktury automobilov. Uvodna
Cast’ predstavuje priblizenie zakladnych principov fungovania komponentov IT infrastruk-
tury a je doplnend o prehl'ad nastrojov vhodnych na vyuzitie pri testovani zabezpecenia
tychto komponentov. Vystup prace tvori prezentacia identifikovanych hrozieb ¢ihajucich na
automobily z pohl'adu kybernetickej bezpecnosti a zranitel'nosti, ktoré mézu byt zneuzité

predstavenymi hrozbami.

Kracové slova: IT infrastruktura, automobily, kyberneticka bezpecnost’, hrozby, zranitel-

nosti

ABSTRACT

The diploma thesis solves issues related to securing of IT infrastructure of cars. Initial part
presents approach to the basic principles of the operation of IT infrastructure components
and is complemented by overview of suitable tools for security testing of these components.
The output of the thesis consists of presentation of identified threats lurking on cars from

cyber security point of view and vulnerabilities that can be misused by threats.

Keywords: IT infrastructure, cars, cyber security, threats, vulnerabilities
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UvVOD

Technologie rapidne napreduju kazdym dnom a su skoro v kazdej Casti nasich zivotov. Inak
tomu nie je ani pri automobiloch. Ked’ pred niekol'’kymi rokmi neboli v autach takmer ziadne
elektronické zariadenia, dnes je tomu naopak. Skoro v kazdej Casti je nejaky elektronicky
komponent. Moderna automobily uz nie st len obycajné prostriedky sluziace na prepravu,
ale zaroven poskytuji mnohé moznosti sprijemnenia, ulahCenia a bezpecnosti pri preprave.
Svojimi funkciami st porovnatelné s pocitaémi ¢i uZ konektivitou, preto sa nazyvaju aj
»connected cars“ alebo vypoctovou vykonnost'ou. Ako je dobre zname pri pocitacoch treba
klast’ doraz na bezpecnost, pretoze hrozby ¢ihaji na kazdom rohu a kybernetické utoky stale
rastu. Rovnako je to aj pri automobiloch, ked’Ze poskytuju skoro rovnaké moznosti ako po-

Citace. AvSak, doraz na bezpecnost’ je podstatne nizsi.

Moderné automobily alebo ,,connected cars* predstavuju prepojenie mnohych elektronic-
kych riadiacich jednotiek prostrednictvom zbernic, ¢im vytvaraju siete, podobné tym aké su
zname pri pocitatoch. Skoro kazda funkcia, ktord potrebuje vypoctovi silu ma vlastnu ria-
diacu jednotku napojent na zbernicu. Zbernice sa delia podl'a kritickosti ich funkeii, napr.
pre zabavu a média nie je kritickost taka vysoka ako pri riadeni volantu alebo ovladani brzd.
Tieto zariadenia spolu s ostatnymi komponentami IT infraStruktary poskytuju Siroké spek-
trum moznosti na Gtok r6znym ¢initel'om ohrozenia. Pri nedostatoénom zamerani sa na bez-
pecnost’ danych komponentov pri ich vyvoji alebo nasadzovani vznikaja zranitel'nosti, ktoré
moZu byt’ zneuzité.

Automobily predstavuji vysoku finan¢nli hodnotu, o méZe uto¢nik vyuzit' na docasné po-
Skodenie a vyZadovat’ financie na navrat do pévodného stavu. Tiez predstavuji nastroj vyu-
ziteI'ny na zranenie alebo eSte na horSie Ucely, ¢o je d’al§i dovod na zvySeny zaujem o za-
bezpecenie proti itokom za ucelom ovplyvnenia ovladdania pripadne prevzatia kontroly nad

vozidlom.

Ciel'om prace je vytvorit’ zékladny prehl'ad komunikac¢nej ststavy vyuzivanej v automobi-
loch, prehl’ad néstrojov vyuzite'nych na otestovanie bezpecnosti, identifikovat’ hrozby, ktoré
¢ihaji na automobily z hladiska kybernetickej bezpecnosti, tiez identifikovat’ zneuZzitelI'né

zranitel'nosti vo vybranych komponentoch a vykonat’ test platformy.
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I. TEORETICKA CAST
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1 KOMUNIKACNA SUSTAVA VAUTOMOBILOCH

Moderné automobily obsahuji mnoho elektronickych riadiacich jednotiek (ECU — electro-
nic control unit), ktoré poskytuji moznost’ pokrocilych funkcii. Prepojené su vnutri vozidla
pomocou sériovych zbernic a pouZivaju na komunikéciu rézne protokoly. Dalsi sposob je
bezdrotova komunikécia, ktord slizi na rozsirenie moznosti prepojenia s vozidlom, na po-

hodlnost” a zjednodusenie pouzivania a samozrejme na bezpecnost’.

Inovécie prinaSaju aj d’alSie moznosti komunikécie ako st komunikdcia vozidla s vozidlom
(V2V — vehicle to vehicle) a vozidla s infraStruktarou (V2I — vehicle to infrastructure), no

tieto dve moznosti nebudu predmetom tejto prace.

1.1 Zbernice a protokoly

Zbernicové systémy zaist'uju hlavne komunikéciu sieti a senzorov vo vozidle, ale vyuzivaju
ich aj na posielanie sprav na kontrolu spravania sa vozidla a obsahu sprav evidovanych v da-
nom cCase. Za riadenie prenosu paketov v zbernicovych systémoch st zodpovedné zberni-

cové protokoly.

Vyber konkrétnych zbernic a protokolov podl’a vhodnosti a charakteru si uréuje sam vyrobca
automobilov. Asi najznamejsia zbernica CAN (Controller Area Network — siet’ riadiacich
systémov) je uloZena na Standardnom mieste vo vozidlach a je propojend na konektor OBD-

IT (On-Board Diagnostics — palubna diagnostika).

Vo vozidlach je viac druhov zbernic Specifickych najmé podla urcenia a ich funkcie, ktoré
st hodnotené podla kritickosti. Management RPM (Revolutions Per Minute — otacky za
minuatu) a brzdovy systém su hodnotené ako kritické, preto ich komunikécia sa sa uskutoc-
fluje pomocou vysoko rychlostnych zbernicovych prepojeni. Naopak pri funkciach ako napr.
zamykanie dveri alebo ovladanie klimatizacie, ktoré su hodnotené ako nekritické, sa komu-

nikécia uskutociiuje na stredne a nizko rychlostnych zbernicovych prepojeniach [1].
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1.1.1 Lokalna prepojovacia siet’

LIN (Local Interconnect Network — lokalna prepojovacia siet’) je najlacnejsi systém sériove;j
komunikacie, kde nie je vyzadovand implementacia multiplexnych sieti s vySSou Sirkou
pasma ako napr. CAN zbernica. LIN bola vyvinutd suborom vyznamnych spolo¢nosti auto-
mobilového priemyslu (Daimler, Volkswagen, BMW, Volvo...) na dopiianie CAN a je

bezne pouzivana vo vozidlach.

LIN klaster pozostava z jedného “master a viacerych “slave* uzlov pripojenych na spolocnu
zbernicu. Na dosiahnutie lacnej implementacie je fyzicka vrstva definovana ako samostatny
drot pracujuci na 12 V s datovou rychlostou obmedzenou na 20 Kbit/s, kvoli limitom na
elektromagnetick interferenciu. LIN neusti do OBD konektoru, ale je ¢asto pouzivana na-

miesto priamych CAN paketov na ovladanie ovladacich prvkov jednoduchych zariadeni.

Réamec spravy LIN obsahuje hlavicku, ktort vzdy posiela “master* a Cast’ na odpoved’, ktora

moze poslat’ “master* alebo “slave*.

Hlavicka Odpoved’
Synchro- | Identifika- Kontrolny
Zlom Data
nizacia tor sucet

Obr. 1. Radmec spravy LIN [3], upravil Kocian, 2018

Zlom sliZi na oznamenie zaciatku rdmcu spravy. Obsahuje najmenej 13 dominantnych bi-

tov, po ktorych nasleduje jeden recesivny bit ako oddel'ovac.

Pole synchronizacie umoziuje podriadenym zariadeniam, ktoré vykonavaji automatick de-
tekciu prenosovej rychlosti, merat’ dobu prenosovej rychlosti a upravit’ ich interné prenosové

rychlosti za u¢elom synchronizacie so zbernicou.

Pole identifikator poskytuje identifikaciu kazdej spravy v sieti a tieZ urcuje, ktoré uzly v sieti
prijimaju alebo reaguju na kazdy prenos. Zbernica LIN poskytuje celkovo 64 identifikato-
rov. ID ¢isla 0 az 59 sa pouzivaji na nosice signalov (datové) ramce, 60 a 61 sa pouzivaju
na prenasanie diagnostickych udajov, 62 je vyhradené pre uzivatel'om definované rozsirenia

a 63 je vyhradené pre budtce vylepSenia protokolov.
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Pole data m6ze obsahovat’ az 8 bajtov dat.

Zbernica LIN definuje pouzitie jedného z dvoch kontrolnych algoritmov na vypocet hodnoty
v poli osembitového kontrolného suctu. Klasicky kontrolny sucet sa vypocita sCitanim sa-
motnych datovych bajtov a vylepSeny kontrolny sucet sa vypocita s¢itanim datovych bajtov

a chraneného ID.

Tento typ zbernice sa zvy€ajne pouziva na ovladdanie zamykania dveri, ovladanie klimatiza-

cie, bezpe€nostné pasy, stresné¢ okno, osvetlenie, ovladanie okien a zrkadiel a podobne

[11[2][3].

1.1.2 CAN zbernica

V osemdesiatych rokoch bola vyvinuta firmou Bosch pre mutliplexovii komunikaciu medzi
elektronickymi riadiacimi jednotkami vo vozidlach, o malo za nasledok zniZenie celkového
mnozstva kabelaze. Navyse poskytuje moznost’ elektronickym riadiacim jednotkdm zdiel’a-
nie senzorov medzi sebou, ¢o pravdepodobne zapricinilo jej popularitu a momentalne je naj-

pouzivanejSou v automobilovych siet'ach.

CAN zbernica je zloZena z kriteného paru medenych drotov (CAN high a CAN low). V roku
1994 sa stala Standardom medzinarodnej organizacie pre Standardizaciu (ISO — International
Standard Organization. Jej vyhoda spoc¢iva v nizkej cene, robustnosti a ohranicenym komu-

nikacnym oneskoreniam. Rychlost’ prenosu dat dosahuje 1 Mbit/s.

V CAN moézu byt data segmentované v niekol’kych ramcoch a mozu byt prendsSané perio-
dicky, aperiodicky alebo na vyziadanie (t.J. klient-server). Rdmec CAN je oznaceny identi-
fikatorom prendSanym vnutri ramca, ktorého ¢iselné hodnota urcuje prioritu ramca. Existuji
dve verzie protokolu CAN, ktoré sa liSia velkost'ou identifikatora: CAN 2.0A (alebo Stan-
dardnéd CAN) s identifikatorom o velkosti 11 bitov a CAN 2.0B (alebo rozsirenym CAN)
s identifikatorom o velkosti 29 bitov. Avsak vo vozidlach sa vyuziva Standardnd CAN, pre-

toze poskytuje dostato¢né mnozstvo identifikatorov [2][4][5].

Na nasledujucom obréazku je zobrazena datova sprava Standardnej (2.0A) CAN zbernice.
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Riadenie pri- Riadiace infor-
stupu na zber- . Datova oblast | CRC

.. macic

nici
S . |R| I N AlE]|1
0 Idlfflt“fl' T| D | 10 Dcllz,lfa 0az 8 bajtovdat |CrC|c|o]|F
Fl " |Rr|E a K|F|[s

Velkost [bit] | 1 1 11 1 4 0- 64 6 2 7 3

Obr. 2. Ramec spravy podl'a Specifikacie CAN 2.0A [4], upravil Kocian, 2018

SOF (Start of Frame — zaciatok ramca) — oznacuje zacCiatok spravy a pouziva sa na synchro-

nizéaciu uzlov po necinnosti.

Identifikator - uréuje prioritu avyznam spravy, ¢im nizsia je binarna hodnota, tym vyssia je
jej priorita.

RTR (Remote Transmission Request — Ziadost’ o vzdialeny prenos) — slizi k rozliSeniu, ¢i

ide o datovu spravu alebo Ziadost’ o pristup ku zbernici.

IDE (Identifier Extension — rozSirenie identifikatora) — oznamuje, Ze sa prenasa Standardny

CAN identifikator bez rozSireni.

10 — rezervovany bit pre pripadné budiice zmeny Standardu.
Dizka dat — obsahuje pocet bajtov prenasanych dat.

Déta — mdze byt prenasanych az 64 bitov dat.

CRC (Cycling Redundancy Check — kontrola cyklickym koédom) - obsahuje kontrolny sucet
predchédzajacich aplika¢nych udajov na detekciu chyb. Jeho velkost je 15 bitov plus 1 bit

oddel'ovac.

ACK (Acknowledgment — potvrdenie) — sliZi na potvrdenie integrity dat. Vel'kost’ su 2 bity

z toho jeden je potvrdzovaci a druhy je oddelovaci.
EOF (End of Frame — koniec ramca) — oznacuje koniec rdmca, resp. spravy.

IFS (Interframe Space — medzera medzi spravami) - obsahuje ¢as pozadovany ovladacom
na presun spravne prijatého ramca do jeho spravnej pozicie v oblasti vyrovnavacej paméte

spravy.

CAN sa vyuziva napr. na: elektronicku parkovaciu brzdu, elektricky ovladané dvere, ovla-

danie motora, svetiel a podobne [2][4][5].
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1.1.3 FlexRay zbernica

Flexray zbernica umoziuje vysokorychlostni komunikéciu, ¢o znamend az 10 Mbit/s. Prave
preto je vyuzivana pre komunikaciu citlivli na ¢ase ako napr. Soférovanie po drote, brzdenie
po drote a iné. V porovnani so zbernicou CAN je cena implementacie vysSia, preto sa vyu-

ziva v technologicky $pi¢kovych systémoch.

Zlozena je Standardne z krttenej dvojlinky, ale méze tiez podporovat’ dvojkanalové prispo-
sobenie, ¢im sa dokéaze zvysit’ Sirku pasma a toleranciu voci chybam. Podobne ako u CAN

sa zvyCajne implementuje len jeden par.

Podporované su dve topologie, prva je zbernica, v ktorej sa Standardne vyskytuje a druha
z podporovanych je topoldgia v tvare hviezdy, ktort vyuziva aj Ethernet. U hviezdy je cen-
tralnym aktivnym zariadenim Flexray rozbocova¢ komunikujuci s ostatnymi uzlami. Rov-
nako ako pri zbernici CAN aj pri FlexRay zbernicovej topologii je dolezité korektné odpo-
rové zakoncenie. V pripade potreby sa mdéze skombinovat’ topoldgia zbernice a hviezdy, ¢im

vznikne hybridné usporiadanie [1].

Na nasledujicom obrazku je mozné vidiet cyklus u FlexRay, ktory sa sklada zo Styroch Casti

a kde dizka kazdého cyklu sa stanovuje v &ase navrhu.

. i Necinna
Staticka Cast’ Dynamické ¢ast’ Okno symbolov
Cast’

Obr. 3. FlexRay komunika¢ny cyklus [1], upravil Kocian, 2018

V statickej Casti st obsiahnuté vyhradené miesta pre tidaje vzdy rovnakého vyznamu a nao-
pak v dynamickej ¢asti miesta obsahujiice data roznych reprezentacii. Cast’ okno symbolov

pouziva siet’ na signalizaciu a posledna ne¢inna Cast’ sluzi na synchronizéciu [1].
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Zakladné zlozenie paketov, ktoré zapadaju do cyklu v statickej aj dynamickej Casti, je z hla-

vicky, dat a CRC.

Hlavicka Data CRC
Status ID rémea Dizka hlgxliéck Pocéitanie ’ 3
b | o1 pirow dat a1 bl._y cyklu Dizka dat x 2 bajty b
tov) (7bitov) | O | (6 bitov) gty

Obr. 4. RozloZenie FlexRay paketu [1], upravil Kocian, 2018

5 bitov v statuse su:

vyhradeny bit,

indikator preambuly dat,

nulovy indikator ramca,

indikator synchronizacie ramca,

indikator spustenia ramca.

ID ramca je slot, kde by mal byt’ paket preneseny, ked’ je pouzity pre staticky slot. Ked’ je

paket ur¢eny pre dynamicky slot, ID predstavuje prioritu tohto paketu.

Dizka dat je &islo v slovach a moze mat’ dizku az 127 slov, o znamena, 7e FlexRay paket

moZe prenasat’ 254 bajtov dat — viac ako 30-krat viac ako CAN paket.

CRC hlavicky sluzi na detekciu chyb v hlavicke a pocitanie cyklu sa pouziva ako pocitadlo

komunikacie, ktoré sa zvySuje pri kazdom spusteni komunika¢ného cyklu.

ECU je schopné ¢itat’ predchadzajuce statické Casti, o mu umoziuje vygenerovat’ vystupné

hodnoty zaloZené na tych predchadzajtacich vstupoch v tom istom cykle. Napriklad, ak ECU

potrebuje poznat’ polohu kolies za G¢elom d’alSej manipuldcie s nimi a tieto udaje st na pr-

vych Styroch miestach v statickej ¢asti, ECU ich precita a do d’alSich miest m6Ze uloZit' nové

hodnoty [1].
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Obr. 5. Vyuzitie zbernic v automobiloch [6]

1.1.4 MOST zbernica

MOST (Media Oriented System Transport — prenos pre systémy zamerané na médid) sa za-
¢ala vyvijat’ spolocenstvom MOST Cooperation, ¢o je konzorcium automobiliek a dodava-
tel'ov komponentov, v roku 1998. Je to multimediélna siet’ poskytujlica prenos multimedial-
nych dat s rychlostou az do vysky 24,8 Mbit/s pri synchronnom prenose a 14,4 Mbit/s pri
asynchronnom prenose. Na rozdiel od CAN a FlexRay vyuziva kruhovu topolégiu alebo
topoldgiu virtualnej hviezdy podporujucej az 64 pripojenych zariadeni. Jedno zariadenie na

zbernici sa sprava ako master, ktory ma za tlohu posuvat’ ramce do topologie.

MOST poskytuje tri varianty rychlosti: MOST25, MOST50 a MOST150.

Obyc¢ajny MOST alebo MOST?25 je zlozeny z plastovych optickych vldkien a tidaje prendsa
na vlnovej dizke &erveného svetla pri 650 nm pomocou LED
Pri MOST50 je $irku pasma zdvojnasobena a dizka ramca je zvySena na 1025 bitov. Prenos

udajov u MOST50 zvycajne prebieha na netienenych kratenych paroch (UTP — Unshielded

Twisted Pair) namiesto optickych vldkien.
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MOST150 vyuziva Ethernet a frekvenciu rdmcov je zvySend na 3072 bitov (150 Mbit/s) —
priblizne Sestnasobok Sirky pAsma MOST2S5.

Kazdy MOST ramec ma tri kanaly:

e synchronny — streamované data (audio/video),
e asynchronny — paketovo distribuované data (TCP/IP),
e ovladaci — ovladacie a nizko rychlostné data (HMI - Human Machine Interface —

rozhranie medzi ¢lovekom a strojom).

Preambula lll)r(;i 11?: Synchronne déta Asynchrénne Ovladanie O::;gg:le Parita
(4 bity) (4 bity) data (16 bitov) (7 bitov) (1 bit)

Obr. 6. Ramec MOST [1], upravil Kocian, 2018

Preambula synchronizuje jadro MOST a jeho vnutorné funkcie s bitovym tokom.

Popis hranic oznacuje pocet 4 bajtovych blokov dat pouzitych pre synchronne data v dato-

vom bloku ak st synchronne aj asynchronne data naraz posielané v jednom ramci.

Cast pre synchronne data sa vic¢Sinou pouZziva na prenos dat v realnom ¢ase ako audio/video.
Prenos asynchronnych dat je vacsinou pouzivany pre vacsie bloky a ak je potrebna vicsia
Sirka pasma. Spolu m6zu mat’ 0 az 480 bitov.

Ovladacie data sluzia hlavne na komunikaciu medzi oddelenymi uzlami na zbernici. DalSie

pole sluzi na ovladanie rdmca a obsahuje statusové bity. Nakoniec parita sluzi na detekciu

chyb [1][2][7].
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Tab. 1. Porovnanie zbernic
Typ zbernice
LIN CAN FlexRay MOST
Rychlost’ pre- . . . 25 Mbit/s
20 Kbit/s 1 Mbit/s 10 Mbit/s _
nosu dat (150 Mbit/s)
Ovladanie kli- | Ovladanie mo-
matizacie, za- tora, svetiel, Soférovanie po
VyuZitie mykania dveri, | elektronickej | drote, brzdenie Multimédia
okien, zrkadiel parkovacej po drote atd’.
atd’. brzdy atd’.
Fyzicka vrstva 1 Cu 2Cu 2Cu Optické vlakno

1.1.5 Ethernet

Hlavné dovody prechodu na Ethernet je nizka cena a pokrocila technoldgia ponukajuca vac-
Siu Sirku pasma, Co je predovSetkym dolezité pre infotainment a bezpecnost. MOST

a FlexRay navyse stracaji podporu.

Ethernet v automobiloch je vel'mi podobny ako v klasickych pocitacovych sietach. CAN
pakety su Casto zabalené ako UDP (User Datagram Protokol — uzivatel'sky datagramovy
protokol) a audio je prendSané ako VolIP (Voice over Internet Protocol — hlas cez Internetovy
protokol). Za vyuzitia akejkol'vek topologie poskytuje Ethernet rychlost’ prendSania dat
rychlostou az 10 Gbit/s.

Vyrobcovia automobilov zac¢inaji pouZzivat’ Standard IEEE 802.1AS urceny pre AVB (Audio
Video Bridge — audio video most) podporujici QoS (Quality of Service — kvalita sluzby) a
tvarovanie prenosu dat za vyuzitia casovo synchronizovanych paketov UDP. Synchronizacia
tychto paketov je zaistena algoritmom ,,best master clock®, ktory stanovuje hlavny casovaci
uzol. Synchronizécia hlavného (master) uzla je bezne vykonand s externym zdrojom ako
napr. GPS alebo palubny oscilator a s ostatnymi uzlami sa zosynchronizuje za pomoci odos-
lanych &asovanych paketov od dizke 10 ms, pri¢om slave uzol zasiela odpoved’ vo forme

ziadosti o oneskorenia. Z tejto vymeny je nasledne vypocitany ¢asovy posun [1][2].
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1.1.6 Protokoly

ISO-TP protokol alebo tiez ISO 15765-2 zastipeny v CAN zberniciach je Standard zodpo-
vedny za uskuto¢nenie prenosu dat a jeho vyhoda spociva v rozsireni 8 bajtového limitu az
na 4095 bajtov za pomoci ret’azenia paketov. Jeho hlavné vyuzitie je v diagnostike a prenose
Keyword protokolovych sprav. AvSak pri potrebe prenosu vel'ké mnozstvo dat cez CAN

zbernicu je takisto vhodny.

CANopen Protokol takisto poskytuje rozsirenie CAN protokolu. Napriek tomu sa viac po-

uziva v priemyselnych aplikaciach nez v automobiloch.

SAE J1850 Protokol je starSi a pomalsi ako CAN a lacnejsi na implementaciu. Su dva typy
protokolov [1]:

e PWM (Pulse Width Modulation — impulzova §irkovd moduléacia) — zastipeny je na
pinoch 2 a 10, priCom vyuziva diferencidlnu signalizaciu. Jeho vyuzitie je najmi vo
vozidlach Ford. Prevadzkové napitie je 5 V s rychlostou prenosu 41,6 Kbit/s na
dvojvodicovej zbernici..

e VPW (Variable Pulse Width — variabilnd §irka impulzu) — na rozdiel od PWM pre-
bieha komunikdcia na jednovodiCovej zbernici, umiestneny je len na pine 2 prevazne
vo vozidlach General Motors a Chrysler. Prevadzkové napitie je 7 V s rychlostou

10,4 Kbit/s.

Keyword protokol 2000 (ISO 14230) alebo KWP2000 je diagnosticky protokol, ktory sa
stal Standardom a mdZe byt pouzity na niekolkych transportnych vrstvach. Do OBD 1I je
pripojeny na pine 7 a vyskytuje sa vo vozidlach vyrabanych v Spojenych Statoch po roku

2003. Dizka spravy méze dosahovat’ az 255 bajtov.

ISO 9141-2 alebo K-line je variacia KWP2000 pouzivanéd najmi v eurdpskych vozidlach.
Pripojenie je na pine 7 pripadne podla potreby na pine 15 [1][8].

1.1.7 OBDII

Systémy palubnej diagnostiky st dnes neodmyslite'nou sucast’ou vacsiny vozidiel. Ich pod-
stata spociva vo funkcii autodiagnostiky a hlasenia chyb, ktoré st ur¢ené na vyhl'adavanie
informacii o stave celé¢ho vozidla alebo jednotlivych ¢asti. OBD II konektor je I'ahko do-

stupny pre majitel'a a rovnako aj pre servisného technika.
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Standardné umiestnenie OBD II konektoru je v blizkosti volantu. Na nasledujiicom obrazku
je zobrazené rozlozenie pinov podl’a ISO 15031-3. Pri 16 pinoch musia byt 4. a 5. uzemnené

a 16. je pre 12 V napajanie z batérie [8].

KOSTRAVOZIDLA KOSTRASIGNALU
ISO 15765-4 (CAN HIGH)

SAE J1850 (PWM +)

SAE J1850 (PWM -) +12V

ISO 15765-4 (CAN LOW)

Obr. 7. RozlozZenie pinov OBD II konektoru [9]

1.2 ECU

Elektronicka riadiaca jednotka je vstavané elektronické zariadenie da sa povedat’, ze pocitac,
ktory ¢ita a spracovava udaje z mnohych senzorov naprie¢ vozidlom a nésledne na zaklade
tychto idajov riadi a ovlada d’alSie Casti vozidla ako st napr. motor, elektrické oknd, nasta-

venie sedadiel a pod.

Zékladné Casti ECU su hardware a software (firmware). Zlozené je z mnohych elektronic-
kych stuciastok na doske ploSnych spojov, pricom najdolezitejsi je mikropocitacovy Cip spolu
s EPROM (Erasable Programmable Read-Only Memory — mazatel'nd programovatel'na pa-
mit’ len na Citanie) alebo Flash pamét'ou. Software (firmware) je tvoreny suborom kodov,

ktoré su vykondvané v mikropocitacoch.

Moderné automobily plné elektronickych systémov maja bezne 50, 70 a viac elektronickych
riadiacich jednotick, napr. Skoda Superb, rok vyroby 2008, ich ma 36. Ich rozloZenie mé-

zeme vidiet’ na nasledujucom obrazku [10][11][12].
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Obr. 8. Umiestnenie elektronickych riadiacich jednotiek v Skode Superb [12]

Podla vyuzitia m6zeme ECU rozdelit’ do 5 skupin [10]:

e ECM (Engine Control Module — riadiaci modul motora),

e EBCM (Electronic Brake Control Module — elektronicky riadiaci modul brzdy),
e PCM (Powertrain Control Module — riadiaci modul pohonnej jednotky),

e VCM (Vehicle Control Module — modul riadenia vozidla),

e BCM (Body Control Module — riadiaci modul karosérie).

ECM je riadiaca jednotka v spalovacom motore, ktora ma na starosti ovladanie r6znych
funkcii, ako st vstrekovanie paliva, zapal'ovanie, systém riadenia otacok pri vol'nobehu
a pod. Riadenie tychto Casti je podmienené vstupnymi hodnotami a idajmi z r6znych sen-

zorov (napr. teplota chladiacej kvapaliny, prietok vzduchu, poloha kl'uky atd’.).

Modul ECM ma schopnost’ ucenia sa o motore pocas riadenia auta za ucelom sledovania
zmien v tolerancii senzorov a pohonov na motore. Aby sa tieto hodnoty nemusel ucit’ pri
kazdom novom nastartovani odznova, su ukladané v paméti RAM, ktora je napdjana auto-

batériou [10].
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EBCM je riadiaca jednotka predstavena v sedemdesiatych rokoch za uc¢elom zlepsenia brz-
dového ucinku pri akychkol'vek poveternostnych aj cestnych podmienkach. Pouziva sa v
module ABS (Anti-lock Braking System — protiblokovaci brzdovy systém). Pt vstupov

ovplyviiuje regulaciu brzdovych systémov a tieto su [10]:

e Brzdy — vstupné informacie o stave brzdového pedalu, v digitalnej alebo analdégovej
forme.

e Pohon 4x4 — vstupné informacie o aktudlnom vyuzivani systému pohonu vsetkych
Styroch kolies.

e Zapalovanie — vstupné informacie o umiestneni kI"i¢a v zapal'ovani a o stave mo-
tora €1 je nastartovany alebo nie.

e Rychlost’ vozidla — informécie o rychlosti vozidla.

e Rychlost’ kolies — informécie o rychlosti v§etkych Styroch kolies.

PCM monitoruje a riadi reguldciu otaCok, klimatizaciu, nabijanie a automatickll prevo-
dovku. Vstupy dodévané do PCM su od: snimaca polohy Skrtiacej klapky, snimaca rychlosti
vystupného hriadel’a, snimaca rychlosti vozidla, snimac¢a otacok motora, brzdového spinaca,
ovladaca tempomatu, zapal'ovania atd’. Pomocou tychto vstupov sa riadi ovladanie prevo-
dovky, ovladanie ventilov cez vystupy PWM, spojka menica krutiaceho momentu a riadenie

relé ochrany prevodovky [10].
VCM ma na starosti systémy ako:

e clektronicky posiliiovac riadenia,
e adaptivny tempomat,
e systém riadenia airbagov,

e elektronicky stabiliza¢ny program.

Tieto riadiace jednotky st pripojené k r6znym druhom senzorov, aby boli schopné ovladat’
rozne systémy. Aj z toho hl'adiska su Standardne umiestnené v strede automobilu medzi pa-
saziermi a motorom. Aby boli schopné spravne urcit’ silu na nasadenie ¢elnych airbagov
potrebuju prijimat’ informdacie zo snimacov ako su napr. snimace narazu, hmotnosti cestuji-

cich, polohy sedenia, uhlu volantu atd’.

BCM ma na starosti riadenie sedadiel, stieracov, elektrické okna a o sklapaciu strechu v kab-

rioletoch [10][11][12].
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1.3 Infotainment

Infotainment alebo IVI (In-Vehicle Infotainment — infotainment vo vozidle) predstavuje spo-
jenie dvoch, v dnesnej dobre vel'mi vyzadovanych veci, ktorymi st informacie a zabava.
Prave infotainment ponuka informécie a zabavu, ktoré je mozné ovladat’ prostrednictvom
HMI pozostavajliceho z audio/video rozhrani, klavesnic, dotykovych obrazoviek atd’.
Okrem iného sa v poslednej dobre stalo neodmyslite'nou sucast'ou aj prepojenie smartpho-
nov, ¢o samozrejme moderné infotainment systémy poskytuju ¢i uz vo forme pripojenia na

telefonovanie, prehravanie hudby, zrkadlenie obrazovky alebo pripojenia k Internetu.

Z hladiska bezpecnosti, na ktoru je momentalne kladeny vysoky doraz boli zavedené urcité

opatrenia v systémoch IVI, ktoré maju zabranit’ rozptylovaniu vodica.

Zakladna Struktara a vSeobecnd architektira systému IVI sa sklad4 v zéklade z viacerych
prepojenych hardwarovych a softwarovych komponentov. Ked’ sa pozrieme blizSie je mozné
IVI popisat’ pomocou vrstiev, kde tplne najnizsie sa nachadza hardwarova vrstva a naopak
najvyssie je to HMI vrstva, ktord poskytuje prepojenie ¢loveka so systémom. Jednotlivé
vrstvy su prepojené rozhranim, aby boli schopné medzi sebou komunikovat’ a kazda vrstva

eSte obsahuje d’alSie technologické bloky, ktoré poskytuji pozadovanu funkcionalitu sys-

tému [13].
HMI =4 > s . " d
vrstva rec uZivatelské rozhranie HMI jadro
aplikacna . A . )
vrstva zabava mobilna sietovanie navigécia

kancelaria

W ETE £ riadenie systémov konektivita
vrstva g . 2

grafika platformy infrastruktdra
vrstva operainého palubny jadro operacného
systemu podporny balik systému
hardware . L
vrstva CPU pamat uloZisko zbernice bootloader

Obr. 9. Architektura IVI platformy [14], upravil Kocian, 2018
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HMI vrstva: HMI je ustrednym rozhranim pre pouZzivatela systému. Prostrednictvom nej
ma uzivatel moznost’ interakcie s danym systémom IVI. Na zaklade vstupov od uzivatel'a
sa riadi a stard sa o zobrazenie hlavnej jednotky HMI, ktora je zodpovedna za vcasné
a spravne spracovanie poziadaviek a reakciu na vSetky podnety pouzivatel'ov prichadzajice

do systému, ako st napr. rozpoznavanie reci, vstupy tlacidiel a vstupy dotykovej obrazovky.

Aplika¢na vrstva: Obsahuje podobné aplikacie aké je mozné n4jst’ aj v inych mobilnych
zariadeniach ako su Bluetooth, telefon, kalendar, webovy prehliada¢, multimedialny za-

bavny systém atd’. Ponuka dostupnych aplikdacii je bohatd a pontika moZznost’ prisposobenia.

Middleware vrstva: Jej cielom je zjednoduSit” komunikéciu a vstupy/vystupy dat medzi
vrstvami pod fiou a nad fou, ¢ize aplikacnej a vrstvy opera¢ného systému. Obsahuje kom-
ponenty a rozhrania v softwari, ktoré vypliiaji dieru medzi tymi dvomi vrstvami, ¢im zabez-

pecuje bezproblémovu funkénost’.

Vrstva operacného systému: Vyuziva sa celd Skdla operacnych systémov (Microsoft,
QNX, Microltron, Android, Linux, GENIVI atd’.). Tato vrstva obsahuje aj ovladace, ktoré

su Specifickeé pre automobilové vstupy a vystupy.

Hardware vrstva: Zakladom tejto vrstvy je dostato€ne vykonny hardware, najmé procesor
a firmware, ktoré maju za ulohu zavedenie a plynuly beh operacného systému. Musi vSak
obsahovat’ aj vstupné a vystupné zariadenia, aby bol IVI schopny komunikovat’ so zvySkom

vozidla napr. prostrednictvom zbernic [13][14]..

1.4 Bezdrotova komunikacia
V dnesnej dobe najziadanejsi spdsob komunikécie, pretoze je najpohodlnejsi, Setri Cas aj

miesto a je jednoduchy. Uzivatelia potrebuju neustale prepojenie ¢i uz svojho mobilného

zariadenia s automobilom, automobilu s Intrernetom alebo Casti automobilu medzi sebou.

1.4.1 Bluetooth

Povodnym zamerom technologie Bluetooth bolo nasadenie na PAN (Personal Area Network
— osobna siet’) pri ad hoc pripojeni na kratke vzdialenosti s nizkymi ndkladmi a nizkym

napétim. Jeho popularita rychlo rastla v mnohych odvetviach a vynimkou nebol ani automo-
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tive priemysel vo forme bezdrotovej siete v automobiloch. Dnes sa vyuziva najmi na sparo-
vanie mobilného telefonu s automobilom a nésledné vyuzivanie ako hands-free systému na
uskutociiovanie telefonatov. Ked'ze zédkon zakazuje pouzivanie mobilnych telefénov za
jazdy je Bluetooth vynikajuca technolédgia. U verzie 4.0 sa pouziva frekvencné pasmo 2,4

GHz a rychlost’ 24 Mbit/s [15].

1.4.2 Wi-Fi
Akykol'vek typ siete IEEE 802.11 mdze niest’ ndzov Wi-Fi. Prikladom sieti 802.11 je:

e 802.11a (az 54 Mbit/s),

e 802.11b (az 11 Mbit/s),

o 802.11g (az 54 Mbit/s),

e 802.11n (az 600 Mbit/s) a

e 802.11ac (az takmer 3,5 Gbit/s).

Hlavné vyuzitie tychto sieti je vo forme WLAN (Wireless Local Area Network — bezdrotova
lokalna siet’). Pri réznych Standardoch 802.11 st rozdiely v pontikanej Sirke pasma, frekven-
cii (2,4/5GHz), pokryti, bezpe¢nostnej podpore a preto aj v podporovanych aplikéciach. Pre
multimedidlne, hlasové a video aplikacie v zastavanych oblastiach je vhodny Standard
802.11a, avSak oproti Standardu 802.11b ponuka kratsi rozsah, ¢oho nésledok je potreba me-
nej pristupovych bodov na pokrytie vel'kych oblasti. Kompatibilny je aj Standard 802.11g,

ktory je vhodny na nahradenie 802.11b, kvoli vysSej bezpecnosti a vyssej Sirke pasma [15].

1.4.3 Celularna siet’

Najcastejsie pouzivany Standard LTE (Long Term Evolution) pre vysokorychlostni bezdro-
tova komunikéciu (stahovanie az 172,8 Mbit/s a odosielanie az 57,6 Mbit/s) pre mobilné
datové zariadenia, ako st aj automobily. Zasadna vec na pouZzivanie celularnych sieti je SIM
karta, najlepSie podporujica LTE, ktora je vloZend do urceného zariadenia v automobile
(hotspot, LTE modem atd’). Podporovanych byva az osem zariadeni pripojitel'nych pomocou
Wi-Fi. Na sparovanie je mozné pouzit’ osobné identifikacné ¢islo alebo NFC (Near Field
Communication — komunikacia v blizkom poli). Oproti ostatnym bezdrétovym technolo-

giam spociva vyhoda v rychlosti presnou [16].
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1.4.4 Radiova frekvencia

Radiofrekvencnd komunikacia méze poskytnat’ d’alsiu funkénost’ vozidla a pohodlie vodica,
¢o umoznuje Siroku Skalu bezpe¢nostnych a komfortnych funkcii, ako su PKES (Passive
Keyless Entry and Start — pasivny bezkl'ai¢ovy vstup a Start), dial’kové otvaranie, TPMS (Tire

Pressure Monitoring System — kontrola tlaku v pneumatikéch), imobilizér a pod.

Imobilizér (znamy aj ako transpondérovy kl'i€) obsiahnuty v kl'ac¢i vyuziva technologiu
RFID (Radio Frequency Identification — radiofrekvencna identifikacia). Funguje na principe
autorizacie, kedy dochddza ku vloZeniu kl'i¢a do zapal'ovania a nasledne je kI'i¢ poziadany
o overenie. Tento spdsob zaist'uje ochranu pred fyzickym falSovanim kl'icov a kradezi vo-
zidla zablokovanim zamku. Uspesné autorizacia prebehne len v pripade, Ze bol dany kI'a¢
vopred sparovany a motor moze byt’ nastartovany. RFID technologia vyuziva nizke frekven-

cie v rozmedzi 120 az 135 kHz, pricom moze pracovat’ v rezime pasivnom aj aktivnom [17].

Systém PKES takisto vyuZiva technologiu RFID na ¢itanie informacii z kl'ac¢a, ktory méze
na rozdiel od kl'ica s imobilizérom ostat’ vo vrecku vodi¢a. Antény st umiestnené vo vnutri
a na obvode vozidla, aby bolo zaistené spravne zachytavanie informécii. V tomto pripade
PKES vyuziva RFID signaly s nizkou frekvenciou a UHF (Ultra High Frequency — ultra
vysoka frekvencia) signal na odomknutie alebo spustenie vozidla. V pripade, ze si zazna-
menané UHF signaly bez pritomnosti nizkofrekvencnych, o znamena nepritomnost kl'ica,
ich vozidlo ignoruje. Vozidlo vysle vyzvu na Sifrovanie pre kI'G¢, ktory tuto vyzvu vyriesi
pomocou svojho mikropocitaca a zareaguje UHF signdlom. Na uistenie sa o pritomnosti
kl'a¢a vo vnutri vozidla sa zvacSa vyuziva trianguldcia polohy. Po vybiti batérie v kl'u¢i sa
ni¢ nedeje, pretoze obsahuje skryty fyzicky kI'a¢. S nim je mozné aj odomknut’ aj nastarto-

vat, aj ked’ na naStartovanie je opat’ vyuzivana RFID technologia [1][17].

Systémy kontroly tlaku v pneumatikach mozeme rozdelit’ na dva druhy, priamy a ne-
priamy. Nepriamy funguje na zéklade zmeny rychlosti ota¢ania kolesa, ¢im deteguje nizsi
tlak. Vyuziva senzory ABS, takZe nepotrebuje samostatny systém na prenos informdcii. Na
druhej strane, priamy TPMS obsahuje senzor v kazdej pneumatike, kde meria tlak a posiela

informacie bezdrotovo do ECU. Tieto TPMS pouzivaju radiové frekvencie na komunikaciu
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s ECU, ktora sa liSi medzi zariadeniami, ale zvycajne to je 315 MHz alebo 433 MHz UHF
za vyuzitia amplitidovej alebo frekvencnej modulacie. TPMS mézu vyuzivat’ aj Bluetooth,

ktory ma vacsi rozsah, ale pontika moznost’ bezpecnej komunikacie[1].

Zaver kapitoly

Komunikaéné systémy vo vozidlach predstavuji naozaj Siroku skalu jednotlivych zariadeni.
Zbernicové systémy a protokoly, ktoré slizia na komunikaciu medzi riadiacimi jednotkami,
senzormi a akénymi ¢lenmi, u ktorych su rézne moznosti aplikécie zévisiace od kritickosti
komunikacie, kde LIN zbernica sa pouziva na najmenej kritické implementacie ako st ovla-
danie sedadiel, osvetlenia atd’, CAN, ktoré slizia na ovladanie motora, FlexRay zase na tie
kritické ako su riadenie po drote a MOST zbernice na multimédid. Rozhranie na pripojenie

sa do sieti zbernic poskytuje konektor OBD-II, ktory je pripojeny na CAN.

Na riadenie urcitych akénych €lenov sluzia ECU, ktoré sa delia na pat’ druhov podla ich
vyuzitia od najdolezitejSich ako riadenie motora az po tie najmenej dolezité ako su riadenie

napr. sedadiel.

Neodmyslitelnou ucast'ou komunika¢nych systémov je infotainment, ktory poskytuje uzi-
vatelom prepojenie medzi nimi a autom a poskytuje im pomoc aj zabavu. Na spravne fun-
govanie infotainmentu je potrebna bezdrotova komunikacia, ktord pohodlne prepaja uziva-
tel'ské prenosné zariadenia s automobilom (Bluetooth, Wi-Fi, celularne siete) alebo prvky

automobilu ako st bezkl'icové odomykanie a Startovanie a kontrola tlaku v pneumatikéch.
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2 NASTROJE NA TESTOVANIE IT INFRASTRUKTURY

Trh ponuka Siroku paletu r6znych nastrojov, ktorymi je mozné testovat’ zabezpecCenie auto-
mobilov, odpocuvat’ komunikaciu, prekonavat’ zabezpecenie a vykonavat’ mnoho d’alSich
aktivit. Rozsah a kvalita pouzitia méze zavisiet' od dostupnosti daného nastroja, vol'ne do-

stupny, lacnejsi alebo drahsi.

2.1 Hardware

Hardwarové nastroje sa daju vyuzit’ hlavne na odpocuvanie komunikacie na CAN zbernici
a na injektovanie paketov. Volba zavisi od preferencii a najmé od ceny, kde sa troven po-
hybuje od hobby pouzivatel'ov aZ po profesionalne zariadenia schopné pracovat’ s viacerymi

zbernicami naraz [1].

CANtact

CANTtact je open source rozhranie pre PC z USB na CAN. Jednoducho prepojitel'né s OBD II
konektorom a 'ahko programovatel'né¢ v Python kniznici. Podporované je na Windowse, Li-

nuxe aj Macu, pri cene okolo 60 USD [18].

Freematics OBD-II

Je maly OBD II emulator so 16 pinovym portom. Jeho vyhodou je grafické rozhranie, kto-
rym moéze byt ovladany ak je pripojeny pomocou USB alebo bezdrotovo s 10S zariadeniami

[19].

Arduino Shields

Zariadenia Arduino su schopné podporovat’ konektivitu CAN pomocou Arduino shieldov,
ktoré st lacné a jednoduché na pridanie k Arduinu. Aby ich bolo mozné pouZit’ na prepojenie
s CAN musia obsahovat MCP2515 jednotku. Jedine DFRobot shield vyuziva STM32 oply-

vajuci vyssou rychlost'ou a vicSou paméatou [1].
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Raspberry Pi

V porovnani s Arduinom je vyhodnej$i z hl'adiska pouzitia Linuxového nastroja SocketCAN
bez potreby rozsirenia hardwaru, pretoze poskytuje operacny systém Linux. Rovnako ako

Arduino neobsahuje rozhranie pre CAN a je potrebné ho rozsirit’ o shield [1].

ELM-USB

Je rozhranie medzi OBD II a USB, pricom je kompatibilné so zariadeniami ELM-323/327
vyhodou je podpora vietkych protokoly. Dalsou vyhodou je kompatibilita s mnohymi sof-
twarovymi nastrojmi ako su OBDTester, pyOBD alebo vselijaké vol'ne dostupné verzie

OBD II softwarov [20].

ELM327

Poskytuje viacero variantov prepojenia s OBD 11, st to Bluetooth, Wi-Fi, USB a sériovy
port. Kompatibilny je so vSetkymi automobilmi a moZe byt pouzivany prostrednictvom pre-

pojenia s Windowsom, Windows Phone, Androidom a aj iOS [21].

GoodThopter

GoofThopter je open source zariadenie s CAN rozhranim, zalozend na zariadeni GoofFet,
momentalne podporujice len vysokorychlostny CAN vysiela¢ MCP2551 a samostatny CAN
ovladac s rozhranim MCP2515 [22].

CAN232 a CANUSB

CAN 232 je malé modré rozhranie pripojitel'né do RS232 portu na PC a na druhej strane do
CAN. Na spracovanie staci obyc€ajny software ako aj na port 232. CANUSB je zase rozhra-
nie medzi USB na PC a CAN zbernicou. Opét’ nevyzaduje navyse d’alSie ovladace alebo

software [23].
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EVTV CANdue

Tato doska poskytuje USB konektor a 2 Mbit EEPROM a vysiela¢ CAN, ktory nebol umies-
tneny na Arduino Due, €o bol v podstate predchodca pre EVTV CANdue [24].

VSCOM Adapter

VSCOM Adapter umoziuje prepojeniec PC a CAN zbernice prostrednictvom USB, ktory
pouziva protokol LAWICEL a tiez je pracuje s linuxovymi can-utils [25].

CrossChasm C5

CrossChasm C5 rozhranie s CAN zbernicou poskytuje viacero verzii s komunikacnymi roz-
hraniami ako Bluetooth, nizkoenergeticky Bluetooth alebo celularne siete, ale aj USB. Pod-

poruje preklada¢ na konvertovanie CAN spravy do formatu OpenXC [26].

CAN Bus Y-Splitter

CAN Bus Y-Splitter je obycajné zariadenie alebo konektor DLC (Data Link Connector —
linkovy konektor) rozdeleny na dva konektory, o umoziuje pripojit’ dve zariadenia naraz.

Vyhoda spociva v tom, Ze mdze byt pripojené ovladacie zariadenie a sniffer naraz [1].

HackRF

HackRF je zariadenie od spolo¢nosti Great Scott Gadgets. Tento open source hardwarovy
projekt moZze prijimat’ a vysielat’ signaly od 1 MHz do 6 GHz. Je to open source zariadenie

a moze byt prepojené aj pomocou USB [27].

Macchina M2

Macchina sa sklada z dvoch hlavnych Casti: z dosky rozhrania a procesorovej dosky. Doska
rozhrania umoziuje hardwaru komunikovat’ s automobilovymi protokolmi. Obsahuje tiez

dve vysokorychlostné CAN rozhrania, jedno jednodrétové rozhranie, LIN a starSie OBD
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protokoly. Procesorova doska je hlavne Arduino Due s USB portom, slotom na pamétovu
kartu a pamidtou EEPROM. Modularna architektiira umoziuje vylepsenia a rozsirenia. Ob-
sahuje aj XBee kompatibilni zdsuvku na pridanie Bluetooth, Wi-Fi alebo celularnych sieti

[27].

ChipWhisperer Toolchain

ChipWhisperer ponika mnoho zariadeni na potreby vyskumu bezpecnosti embedded zaria-
deni. Je to open source software a hardware vhodny na vykonavanie utokov vedlaj$imi ka-

nalmi [28].

2.2 Software

Rovnako ako u hardwarovych nastrojov st na trhu ré6zne open source nastroje, ktoré s do-

stupné pre kazdého a tiez drahSie néstroje, ktoré ponukaji rozSirené moznosti.

Linuxové nastroje

Linux sam o sebe podporuje CAN ovladace a tiezZ je mozné vyuzit’ podporovanu sadu can-
utils na pracu s CAN, ktora ponuka mnohé mozZnosti. Pracuje vo forme prikazového riadku

a vd’aka open source je jednoduché rozsirit’ funkénost’ na iné nastroje [1].

Wireshark

Wireshark je znamy a vel'mi popularny néstroj na zachytavanie sietovej komunikacie a v pri-
pade vyuzitia Linux a SocketCAN je mozné ho pouzit’ na pracu s CAN zbernicami. Na po-
moc pri dekddovani alebo triedeni paketov zo zbernice nema d’alSie funkcie, avsak, aj na-

priek tomu je uzitocny [29].

Kayak

Kayak poskytuje grafické rozhranie zalozené na jazyku Java na diagnostiku a monitorovanie

CAN. Je tiez zalozeny na SocketCAN. M4 niekol'’ko pokrocilych funkcii, ako je sledovanie
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GPS a moznosti zaznamu a prehrdvania. Kompatibilita je zaistend na Linux, MAC aj Win-

dows systémoch [30].
0200

0200 je open source software na datové zaznamendvanie z OBD-II, ktory pracuje s
ELM327 na ukladanie udajov do SQLite databazy a nésledne ich dokdze zobrazovat’ vo
forme grafov. Jeho vyhodou je podpora ¢itania idajov GPS [31].

PyOBD

PyOBD - tieZ znamy ako PyOBD2 a PyOBD-II je diagnosticky nastroj ureny pre zatiadenia
ELM327. Umoziuje komunikaciu s ECU, zobrazovanie chybovych sprav, zobrazovanie na-

meranych hodnoét atd’. Cely je napisany v Pythone [32].

SavvyCAN

SavvyCAN bol tiez navrhnuty spoloc¢nostou EVTV.me, aby bol schopny komunikovat’ s
hardwarovymi sniffermi, ako napriklad EVTV Due. SavvyCAN je open source, Qt nastroj
zalozeny na grafickom rozhrani, ktory pracuje na viacerych operacnych systémoch. Obsa-
huje niekol’ko funkeii, ako st zobrazenie zbernice CAN vo forme grafov, rozliSenie siborov
protokolov, nastroje na reverzné inZinierstvo a bezné funkcie na zachytavanie komunikacie

na CAN [24].

Caring Caribou

Caring Caribou bol navrhnuty, aby spiiial funkciu ako Nmap, ale pre pracu s automobilmi.
Jeho vyhodou je napr. schopnost’ robit’ diagnostické sluzby hrubou silou alebo funkcia CAN

sniff-and-send [33].

UDSim

UDSim je simulator s grafickym rozhranim, ktory dokdze emulovat’ r6zne moduly vo vo-

zidle. Ma schopnost’ u€enia sa z komunikécie a je vhodny na bezpecnostné testy,
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UDSim ma tri rezimy: ucenie, simuldcia a utok. V rezime ucenia identifikuje moduly, ktoré
reaguju na diagnostické poziadavky UDS a monitoruje odpovede. V simula¢nom rezime

simuluje vozidlo na zbernici CAN. V Gto¢nom rezime potom poskytuje rychly fuzzing [33].
Octane

Octane sluzi na odpocuvanie komunikacie a na injektovanie paketov do CAN, pri¢om po-

skytuje grafické rozhranie. Momentalne je podporovany len v systéme Windows [34].

RomRaider

RomRaider je open source nastroj pre tuning vytvoreny za tc¢elom poskytnit’ moznost’ pre-
hliadania, zaznamenavania a tuningovania riadiacich jednotiek Subaru. Obsahuje intuitivne

grafické rozhranie a logovanie udajov, aby bolo ovladanie jednoduché pre kazdého [35].

Komodo

Komodo sluzi hlavne na odpoc¢ivanie komunikacie. Rozhranie je bud’ pre jednu alebo dve
CAN zbernice. Na komunikaciu s nimi je k dispozicii Komodo GUI alebo Komodo API

a prindSa moznost’ napisania svojho softwaru [36].

Vehicle Spy

Vehicle Spy je komercny néstroj, ¢o sa prejavuje aj na cene, ktory je Specialne navrhnuty
pre reverzné inzinierstvo protokolov CAN a d’alSich komunika¢nych protokolov, na diag-
nostiku, ECU simulaciu, ziskavanie dat, automatizované testovanie a pod. Hlavnou myslien-
kou pri zrode bola produktivita, ¢o znamend, ze ma byt 'ahka na pouzivanie. Podporuje siete

ako su Ethernet, CAN, LIN, MOST, FlexRay a K-Line [37].

Zaver kapitoly

Trh pontka velké mnoZstvo nastrojov v r6znych cenovych rozpétiach, mnohé st open so-

urce, ¢ize je mozné si ich vylepSovat’ a upravovat’ a tiez vyvijat’ si ku hardwaru vlastny
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software. Cena odrdza mnozstvo a pokrocilost’ funkcii. Vela z predstavenych néstrojov po-
nika moznosti na zachytavanie komunikacie najmi na CAN zbernici ale aj bezdrétovej ko-

munikacie.
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II. PRAKTICKA CAST
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3 HROZBY IT INFRASTRUKTURY AUTOMOBILOV

Rychlym vyvojom technolégii a inovaciami v popularnych oblastiach ako cloud computing
alebo IoT (Internet of Things — internet veci) vznikli z 4ut prepojené zariadenia tzv. ,,con-
nected cars®. Na jednej strane tieto technologické pokroky pontikaju Siroké moznosti a pri-
lezitosti, no na druhej strane pontkaji vyzvy pre narusitel'ov co predstavuje hrozby. Preto
je podstatné sa zaoberat’ pri vyvoji aj kybernetickou bezpecnostou, ktora by mala byt’ su-

castou kazdej novej technoldgie [38].

3.1 Metody modelovania hrozieb

Modelovanie hrozieb je spdsob uréeny na identifikovanie kybernetickych hrozieb v rozsahu
cielov, motivacie a zranitel'nosti, ktory obsahuje urcita Struktiaru. Po identifikécii hrozieb na
dany systém nasleduje zvolenie vhodnych rieSeni a opatreni, ktoré zaistia v najlepSom pri-

pade odstranenie (¢o je malokedy mozné), prevenciu alebo zmiernenie hrozieb [39].

Metdd na modelovanie hrozieb je mnoho, avSak ich vyuZitie sa liSi. Preto si predstavime
niektoré z nich, uplatniteI'né pri informacnych systémoch, ku ktorym maji connected cars
najblizsie:

e Cyber Kill Chain,

e DREAD,
e OCTAVE,
e PASTA,

e STRIDE,
e TARA,

e TRIKE.

3.1.1 Cyber Kill Chain

Cyber Kill Chain metoda predstavuje pohl'ad na kroky nepriatel’a, ktoré musi podstapit’, aby
dosiahol svoj ciel’. U kazdého kroku sa snazi ito¢nik ur¢itym spésobom dosiahnut’ svoj ciel’
a postupit’ k d’alSiemu kroku, pretoze vynechanim alebo nezdarenim sa jedného kroku nie je
mozné dostat’ sa d’alej. Prave toto je nevyhoda pre Gto¢nika, ale naopak vyhoda pre obrancu.

Staci prerusit’ alebo znemoznit’ jeden krok a utok sa nepodari.
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Metoda identifikuje sedem krokov utoc¢nika, ktory musi zvladnut’ vSetky od prvého az po

Siesty, aby sa dostal k finalnemu kroku.
Sedem krokov metody Cyber Kill Chain:

e Prieskum — nepriatel’ planuje utok, prebieha vyskum, identifikécia a vyber ciela,
pricom pre obrancu je dolezita detekcia a najlepSie prerusit’ uz tento krok.

e Zbrojenie — nepriatel’ tvori napriklad skodlivy kod, ktory nevie obranca predpove-
dat’.

e Dodanie — napr. skodlivy kod je dodany ciel'u réznymi sposobmi a pre obrancu
predstavuje tento krok najvhodnejsi ¢as ubranit’ sa a prerusit’ ttok.

e Exploitacia — Gtocnik sa snazi zneuzit' zraniteI'nost’ v cielovom systéme; obranca
musi vyuZzivat’ bezpe€nostné systémy a ucinit’ svoje systémy odolnejsie, aj ked pri
novych exploitoch to moze byt narocné.

e InStalacia — zvyCajne dochadza k inStaldcii napr. backdooru na zaistenie zaistit
vzdialeného pristupu; obranca by mal detegovat’ a zaznamendavat’ inStalacnu aktivitu
a nasledne analyzovat’ malware.

e Ovladanie a riadenie — uto¢nik ziska pristup na ovladanie cielového systému po-
mocou predo§lého malwaru; obranca musi zamedzit' komunikacii Gto¢nika s ciel'o-
vym systémom.

e Akcie na dosiahnutie ciePov — uto¢nik ma pristup k cielovému systému a méze ho
ovladat’ ako by bol pri nom; ¢im dlhsie ma Gtoc¢nik tento pristup, tym vacsi to modze

mat’ dopad, preto je dolezité detegovat’ tento stav a prerusit’ ho.

Tato metdda moze odbornikom na strane obrancu alebo obete poskytnut’ vzitie sa do toc-
nika, a pochopit’ jeho uvaZovanie a nasledne sa vhodne postavit’ k rieSeniu zabezpecenia.
Samozrejme. treba analyzovat’ predoslé Utoky a v§imat’ si podobné znaky utokov. Pri pou-
Zivani tejto metddy ma obranca aZ sedem moznosti zamedzit’ Gitoku a tieZ sa dostat’ o krok

pred potencidlneho nepriatel'a [40].



UTB ve Zliné, Fakulta aplikované informatiky 39

3.1.2

DREAD

DREAD metdda je navrhnutd ako schéma pre klasifikéciu rizika predstavovaného kazdou

hrozbou, pri¢om dochadza ku kvantifikovaniu, porovnavaniu a priorizovaniu danych hodnét

rizika. Skratka vznikla z poc¢iato¢nych pismen kategorii, ktorych je pat’.

DREAD kategorie su:

Damage Potential (potencidlne poSkodenie) — definuje poSkodenie, ktoré mdze titok
spdsobit’ na systém.

Reproducibility (rozmnoZovanie) — stanovuje ndro¢nost’ rozmnozovania utoku. Ide-
alne je ked’ sa utok nemoze zopakovat'.

Exploitability (schopnost’ exploitovania) — predstavuje narocnost’ a potrebné zna-
losti potrebné na vykonania tutoku.

Affected users (ovplyvneni uzivatelia) — predstavuje mnozstvo uzivatelov, ktori
moézu byt’ ovplyvneni titokom.

Discoverability (schopnost’ objavenia) — stanovuje naro¢nost’ objavenia hrozby, pri-

¢om sa vac¢Sinou stanovuje najvyssia hodnota.

Tato metdda ma stupnicu 1 az 10 pre kazda kategoriu spomenutt vyssie. Po stanoveni tohto

¢isla sa celkové riziko vypocita podl'a nasledujuceho vzorca:

DREAD riziko = (Damage + Reproducibility + Exploitability + Affected users + Discovera-
bility) /' 5

V tomto pripade plati ¢im vysSie ¢islo tym vysSie riziko [41].

Tab. 2. Hodnotenie DREAD metody [1], upra-
vil Kocian, 2018

Celkovo Stupen rizika
5-7 nizke
8—-11 stredné

12-15 vysoké
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Tab. 3. Systém hodnotenia metody DREAD [1], upravil Kocian, 2018

Hrozba
Kategoria Vysoka Stredna Nizka
Mo6ze narusit’ bezpec-
nostny systém a ziskat’ A . e . . o,
Yy Sy . Moze vyniest’ citlivé Mobze vyniest’ trivialne
D plna doveru a nakoniec A . L
o udaje informacie
ziskat’ kontrolu nad pro-
stredim
A , . . | Velmi naro¢né na roz-
Moze byt rozmnozena R
y ver s | D, : mnozenie aj pri infor-
R Je vzdy rozmnozitel'na | iba v urcitych podmien- . oo
maciach o zranitel-
kach .
nosti
Umoznuje skasenému Umoznuje vykonanie
E Umoziuje vykonat’ ex- utoc¢nikovi vytvorit’ utoku len vel'mi skuse-
ploit aj novacikovi utok, ktory moze byt’ nému uto¢nikovi s hl-
opakovany bokymi znalost’ami
Zasiahne vsetkych uzi- . . , Zasiahne len vel'mi
’ . ky . Zasiahne len niektorych . ., o
A vatel'ov, vratane zakaz- o N malé mnozstvo uziva-
, uzivatesov )
nikov telov
Ovplyvni takmer nepou-
Moze byt 'ahko najdena | zivané Casti (atonik Je nepravdepodobné,
D na verejne publikova- musi byt’ vel'mi kra- Ze utocnik najde spo-
nom utoku tivny, aby nasiel §kod- sob na exploitaciu
livé vyuzitie)

3.1.3 OCTAVE Allegro

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation — vyhodnote-

nie kritickych hrozieb, aktiv a zranitel'nosti pre prevadzku) metdda bola navrhnuta za tcelom

poskytnutia rozsiahleho hodnotenia rizik v spolo¢nosti. Zameriava sa hlavne na informacné

aktiva v spojeni s ich pouZzivanim, skladovanim, prenosom, spracovanim a vo vysledku s ich

vystavenim hrozbdm a zraniteInostiam. Vypracovanie hodnotenia touto metddou je mozné

réznymi spdsobmi ako napr. v Style workshopu, spolupréace, s vyuzitim pracovnych listov

a dotaznikov [42].

OCTAVE metdda je uskutonend v d6smich krokoch [42]:

e 1. krok: Stanovenie Kkritérii merania rizika — organiza¢né mechanizmy, ktoré sa

pouziji na vyhodnotenie u¢inkov hrozieb na poslanie a obchodné ciele organizacie.

e 2. krok: Vytvorenie profilu informacnych aktiv — profil je reprezentaciou infor-

macného aktiva, ktory opisuje jeho jedinecné vlastnosti, kvality, charakteristiky

a hodnotu.
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3.1.4

3. krok: Identifikacia kontajnerov pre informacné aktiva — kontajnery opisuju
miesta, kde s informac¢né aktiva ulozené, prepravované a spracované.

4. krok: Identifikacia oblasti znepokojenia — zaCina proces identifikéacie rizika
brainstormingom o moznych podmienkach alebo situaciach, ktoré mézu ohrozit’ in-
formacné aktiva organizacie.

5. krok: Identifikacia scenarov hrozieb — oblasti znepokojenia identifikované v
predchadzajicom kroku sa rozsiruju do scenarov ohrozenia, ktoré podrobnejsie opi-
suju vlastnosti hrozby.

6. krok: Identifikacia rizik — dosledky pre organizaciu ak sa realizuje hrozba su
zachytené, ¢im sa dokon¢i obraz rizika.

7. krok: Analyza rizik — je vypocitané jednoduché kvantitativne meranie rozsahu,
do akého je organizécia ovplyvnenda hrozbou.

8. krok: Vyber pristupu na zmiernenie hrozieb — organizacie urcuju, ktoré rizika

vyzaduju zmierfiovanie a vypracuju stratégiu na zmiernenie tychto rizik.

PASTA

PASTA (Process for Attack Simulation and Threat Analysis — proces na simulaciu utokov a

analyzu hrozieb) je pristup zamerany na aktiva alebo rizik4 pre modelovanie hrozieb. Po-

skytuje dolezité informéacie o stratégii zniZovania rizika a bezpecnosti spolo¢nosti, o zaru-

Cuje, ze vysledky tejto metdédy mozu byt pouzité nielen technickymi pracovnikmi spoloc-

nosti, ale aj managementom. Metdoda PASTA sa vykonava v siedmich fazach a kazda faza

ma inu ulohu, ktoru je potrebné vykonat’, aby bolo mozné prejst’ do d’alsej fazy [43].

Tieto fazy su [43]:

Féza 1: Stanovenie ciel'ov.

Féaza 2: Definovanie technického rozsahu.
Féaza 3: Rozklad aplikacie.

Féza 4: Analyza hrozieb.

Féza 5: Analyza slabosti a zranitel'nosti.
Faza 6: Modelovanie a simulacia utokov.

Féaza 7: Analyza a management hrozieb.
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3.1.5 STRIDE

STRIDE je metéda modelovania hrozieb vyvinuta spolo¢nost’ou Microsoft. Je vo forme kla-

sifikacnej schémy, kde sa podl'a druhov exploitov charakterizuju hrozby [41].
Nazov STRIDE je skratka pre [41]:

e Spoofing — predstavuje predstieranie identity, teda vydavanie sa za niekoho iného.
Predstavuje hrozbu najma pre aplikacie, ktoré maju mnoho uzivatel'ov.

e Tampering (naruSenie) — predstavuje zdmerné zmenenie obsahu paketov a tym po-
tencialne naruSenie overovanie na strane klienta.

¢ Repudiation (odmietnutie) — predstavuje vyhldsenie, Ze akcia nebola vykonana.

e Information disclosure (vyzradenie informécii) — znamena poskytnutie pristupu
k informaciam, ku ktorym by v inom pripade nemal dany subjekt pristup.

¢ Denial of service (odmietnutie sluzby) — je bezny typ utoku, ktory ma za ciel’ zahltit’
systém faloSnymi poziadavkami do takej miery, Ze to nezvladne a tym padom nebude
schopny reagovat’ na normalne poziadavky.

e Elevation of privileges (zvySenie privilégii) — predstavuje pozdvihnutie privilégii na

ukony, na ktoré nie je bezne pristup.

3.1.6 TARA

Metoda TARA (Threat Agent Risk Assesment — hodnotenie rizik ¢initel'a ohrozenia) od In-
telu z cenového hl'adiska (nakol'ko zaoberat’ sa kazdou zranite'nost'ou je drah€) priorizuje
oblasti, ktoré vykazuju najviac kritické vystavenie hrozbam. Identifikuje ¢initel'ov ohrozenia
predstavujucich najvécsie riziko, ciele, ktoré chct dosiahnut’ a pravdepodobné metody vyu-
zité pri dosahovani cielov. Hlavnym cielom tejto metddy je urcit’ najpravdepodobnejsie
vektory utokov. Vyhoda tejto metddy spociva najma urceni najkritickejSich vystaveni hroz-

bam, ¢o uSetri ndklady pri ich zmierovani.

Nasledujtci obrazok znazoriuje Sest’ krokov procesu modelovania hrozieb za i¢elom najde-

nia najkritickejSich oblasti [44].
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Meranie aktualnych &initelov rizika

Rozlisenie cinitelov hrozieb, ktoré prevysuji
zakladné prijatelné rizika

Odvodenie primarnych cielov tychto ¢initelov
ohrozenia

Identifikovanie metod, ktoré sa pravdepodobne
prejavia

Uréenie najddlezitejéich vystaveni
nebezpedenstvu

Zosuladenie stratégie zameranej na

najvyznamnejiie prvky vystavené nebezpeéenstvu

Obr. 10. Proces metddy TARA [44], upravil
Kocian, 2018

Metoda TARA je zalozena na troch hlavnych komponentoch (kniZniciach), ktoré pomahaja

dosiahnut’ stanoveny ciel’ [44].

e Threats Agent Library (TAL — kniZnica ¢initelov ohrozenia) — unikatna Standardizo-
vana kniZnica, ktord obsahuje typy €initel'ov hrozby so spolocnymi atribitmi.

e Common Exposure Library (CEL — kniznica vystavenia hrozbam) — obsahuje znadme
bezpec¢nostné zranitel'nosti.

e Methods and Objectives Library (MOL — kniZnica metod a ciel'ov) — obsahuje zoz-
nam zndmych cielov ¢initelov hrozieb spolu s najpravdepodobnejSou metddou,

ktora bude pouzita na dosiahnutie tychto ciel'ov.
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3.2 Modelovanie hrozieb automobilov

Po predstaveni a priblizeni si pristupov a metdod na modelovanie hrozieb buda aplikované
niektoré z nich pre pripad automobilov. Tieto metddy nie st ur¢ené vyhradne pre automobi-

lovy priemysel, preto je potrebné ich trochu upravit’, aby pasovali pre nas pripad.

3.2.1 TARA

Metoda TARA je zalozena na popisoch Cinitelov hrozieb a ich prisluSnych atribtitoch, ako
su motivacia, ciel’, zruénosti, zdroje, metddy ttoku a spdsoby utoku. Metdda nie je Casovo
naro¢na a pozadované poznatky a vstupné informéacie su pristupné, ¢o je jeden z dévodov,
preco bola v tomto pripade vybranéd pre modelovanie hrozieb. Je tiez vel'mi prisposobiva a
moze sa uplatnit’ v roznych priemyselnych odvetviach, ako v zdravotnictve alebo v naSom

pripade pri connected cars.

Pri tejto metdde sa postupuje podla Siestich krokov, ktoré poskytuju informécie na vytvore-

nie stratégie zameranej najvyznamnejsie prvky vystavené nebezpecenstvu.

e Meranie aktualnych ¢initel'ov ohrozenia

e RozliSenie Cinitel'ov ohrozenia, ktori prevysuju zakladné prijatel'né rizika

e Odvodenie primarnych ciel'ov tychto ¢initelov ohrozenia

e Identifikovanie metdd, ktoré sa pravdepodobne prejavia

e Urcenie najdolezitejSich vystaveni nebezpecenstvu

e Zosuladenie stratégie zameranej na najvyznamnejsie prvky vystavené nebezpecen-

stvu

Prvy a druhy krok budu vykonané len do miery identifikovania ¢initel'ov ohrozenia a teda
nebude vykonané ich kvantitativne hodnotenie, pretoZze pre nds je v tomto pripade najdodle-

zitejsie urcit’ hrozby, ¢o odpoveda piatemu kroku.

3.2.2 TAL — KnizZnica ¢inite’ov ohrozenia

Povodna TAL kniznica od Intelu, neprispdsobena pre connected cars, stanovuje 21 Cinitel'ov

ohrozenia a ku kazdému 8 atribttov [45]. AvSak, ENISA predstavuje vo svojom reporte [46]
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dal$ie Cinitele, ktoré su relevantné pre nas pripad, preto bola o tieto, pévodna tabul’ka rozsi-
rend. Intel vylepsil svoju metdédu na modelovanie hrozieb a k 6smim atributom bol pridany

d’alsi, konkrétne motivacia, o ktorého dolezitosti niet pochyb [47].

Cinitele ohrozenia

Cinitefom ohrozenia je jednotlivec alebo skupina ,,ato¢nikov*, ktori mo6zu vykonat ,,utok*.
Moze to byt I'udsky druh (imyselny alebo neumyselny) alebo prirodny druh (povoden, po-
ziar atd’.). V tomto pripade sa samozrejme bude jednat’ o I'udsky druh [48].

V naSom pripade moZzu Cinitele ohrozenia predstavovat’ [45][46]:

e Anarchista* — ¢lovek odmietajici aktkol'vek Strukturu alebo autoritu a ma malo
zabran. Jeho konanie je zvycajne vo forme nasilia, ni¢enia majetku a pod.

e Civilny aktivista* — ¢lovek vysoko motivovany, ale nenésilny, ktory kond vzdy
kvoli nejakej pri¢ine. Tento Cinitel’ ohrozenia by som spojil s hacktivistom, pretoze
sa v podstate jedna o to isté.

e Hacktivista — vysoko motivovany, ale nenasilny ¢lovek, s pri¢inou svojho konania,
ktort povazuje za spravnu, vacSinou je pricina politicka.

e Informacny partner — ide o osoby, s ktorymi spolocnost’ zdiel’a citlivé informécie,
ktoré st spdsobené zlymi mechanizmami ochrany stikromia vo vnutri spolo¢nosti.

e Interny S$pion — odbornik v ziskavani dat, ako interny pracovnik s cielom ziskat
dusevné vlastnictvo, osobné a obchodné udaje.

e Iracionalny jednotlivec* — niekto s nelogickym zamerom a iracionalnym sprava-
nim.

¢ Konkurent — konkuruje danej spolo¢nosti tym, Ze kradne duSevné vlastnictvo alebo
obchodné tdaje.

e Kyberneticky terorista — l'udia, ktori pouzivaji nasilie na podporu osobnych pre-
svedCeni a sociopolitickych cielov.

e Kyberneticky vandal — ziskava poteSenie z naruSenia roznych systémov a nicenia
majetku, napr. inos webu, vyuzitie malwaru atd’.

e Nedbaly zamestnanec — si¢asny zamestnanec, ktory kvoli zvySeniu efektivnosti
prace obchadza niektoré bezpecnostné mechanizmy, ale nema v umysle poskodit’

spolo¢nost’.
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Nedostatocne vzdelany zamestnanec — sicasny zamestnanec, ktory nevedomky
zneuziva systém alebo ochranné mechanizmy spolo¢nosti.

Nespokojny zamestnanec — sucasny alebo byvaly zamestnanec s dostato¢nymi zna-
lostami alebo pristupom k systémom spolocnosti.

Online socialny hacker — odbornik v oblasti socialneho inzinierstva, ktoré umoz-
fluje analyzovat a chapat’ spravanie a psycholdgiu socialnych cielov.
Organizovany zlo¢in — vlastni vyznamné zdroje a rézne sposoby na dosiahnutie
svojich ciel'ov, napr. nasilie alebo kradez udajov.

Pravny protivnik* — oponent v sidnom konani proti spolo¢nosti s cielom naruSenia
spolo¢nosti alebo ziskania udajov.

Predajca — obchodny partner, ktory hl'add konkuren¢nti vyhodu za ucelom zisku.
Radikalny aktivista — vysoko motivovany, kona kvoli nejakej pricine s cielom na-
rusenia alebo nicenia.

Script kiddies — mladi 'udia s nizkou Groviiou zru€nosti, ktori pouzivaji informécie
dostupné na Internete na spustenie kybernetického utoku.

Senzaciechtivy — osoba, ktora si Zeld prilakat’ pozornost’ verejnosti vyuZzitim akej-
kol'vek zndmej metody, hl'add ,,15 mintt slavy*.

Skorumpovany vladny uradnik — ¢lovek, ktory zneuZziva svoje pravomoci na zis-
kavanie zdrojov z danej spolo¢nosti.

Vladny kyberneticky bojovnik — Statom sponzorovany bojovnik s dobrymi zdrojmi
na vykonanie naruSenia Staitnom meradle ktory moze byt pouzity na spdsobenie
Skody organizaciam, infrastrukture ¢i l'udom prostrednictvom narusenia sieti, vyu-
zitim malwaru a pod.

VIadny Spién — osoba financovana vladou, ktord méa doveru ako interny zamestna-
nec, vacSinou mu ide o kradez duSevného vlastnictva a obchodnych dat.

Zberac dat — profesionalny zbera¢ tidajov, vacSinou kradne dusevné vlastnictvo,
osobné alebo obchodné idaje.

Zlodej — osoba pracujuca s jednoduchym motivom zisku.

Cinitele ohrozenia oznacené hviezdickou (*) je mozné povazovat za malé az irelevantné

hrozby pre pripad automobilov z hl'adiska kybnernetickej bezpecnosti z dovodu ich zamera-

nia.
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K predajcovi je vhodné doplnit’ servisného technika, na zaklade dovery k nemu a tak moze

zaobchadzat’ s vozidlom ako chce, mdze nainStalovat’ malware, ukradnut’ osobné udaje

a pod.

Atributy ¢initel’ov ohrozenia

Metodologia TARA definuje rozne atributy, ktoré identifikuju Specifické charakteristiky

kazdého Cinitel’'a ohrozenia [45][47].

Umysel — definuje imysel ¢initela ohrozenia, ¢i méa imysel spdsobit’ §kodu alebo
nie. Su dve kategorie pre tento atribut: bez nepriatel'ského zdmeru a s nepriatel'skym
zamerom.

Pristup - definuje pristup k ciel'u, interny alebo externy.

Vysledok — definuje ciel’, ¢o sa ocakava, Zze bude dosiahnuté . Mozné vysledky su:
akvizicia/kradez, obchodna vyhoda, ujma na reputacii a technicka vyhoda.
Obmedzenia — predstavuju pravne a etické limity, ktoré obmedzuju ¢initel'a ohroze-
nia pri dosahovani svojho ciel'a. Moznosti su: eticky kodex, pravne, mimopravne
(menej vyznamné), mimopravne (vel'mi vyznamné).

Zdroje — definuju v akom zlozeni pracuje Cinitel’ ohrozenia a z toho vyplyvaja aj
zdroje, ktoré mé k dispozicii. Moznosti si: individualna osoba, klub, sut’az, tim, or-
ganizacia a vlada.

Zrucnosti — definuji uroven zruc¢nosti a skisenosti. Moznosti su: ziadna, minimalna,
operativna alebo zdatna.

Ciel’ — definuje kroky, ktoré podstupi Cinitel’ ohrozenia, aby dosiahol zaumieneny
vysledok. Moznosti su: kopirovanie, odmietnutie, poskodenie, zni¢enie, vzatie alebo
vSetko/,,nedbam*.

ViditeI’nost’ — definuje v akom rozsahu chce €initel’ ohrozenia odhalit’ svoju identitu.
Moznosti su: otvorena, skrytd, tajna alebo ,,nedbam*.

Motivacia - definuje motivaciu, ktord stoji za ¢innost'ou kazdého z €initel'ov hrozieb.
Moznosti st: ndhoda, donutenie, nespokojnost’, dominancia, ideologia, notori¢nost’,

firemny zisk, osobny finan¢ny zisk, osobné uspokojenie a nepredvidatelna.

Pri napadnuti napr. bezpecnostnych asistenénych systémov moze dojst’ k poskodeniu vozidla

alebo dokonca aj zraneniu vodica respektive pasazierov, preto je vhodné pridat’ do vysledkov
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okrem povodnych moznosti aj d’alSie dve navyse: materialne Skody a zranenie pasaZierov.
K nim je vhodné pridat’ este d’alSiu moznost’ a to popularita, pretoze ako uvadza [28], napr.

hacktivista vyzaduje svojim konanim urciti popularitu a pozornost’ médii.

Pri névrhu tejto metddy pre informacné systémy sa nepocitalo so zranenim ani pri cieloch
utoc¢nika, o je ale mozné pri utoku na automobil. Preto je opét’ vhodné pridat’ jednu moz-

nost’, zranenie, aj do ciel'ov.

Tieto pridané moznosti su v kniznici TAL oznac¢ené symbolom ,, + .

Na zéklade zoznamu cCinitel'ov ohrozenia a ich atributov z predchadzajuce;j ¢asti bola zosta-
vena nasledujica kniznica TAL. Tato kniznica je vhodna pre ur¢enie potencionalnych ¢ini-

telov ohrozenia pri vyvoji, vyrobe a prevadzke automobilov.
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Tab. 4. Kniznica TAL pre automobily [45], upravil Kocian, 2018

BEZ NEPRIATEBSKEHO

ZAMERU NEPRIATELSKY ZAMER
TY CINITECA vzde- io- - I ; j - S -
- Nedbaly Ne\’zde Infor- o . quclo Kyber- | Kyber- Ne;pQ Online | Organi- . Predajea Radi- Qe Qe bkorum Vladny . M
ROZENIA lany za- < | Anar- | Civilny - Interny | nalny | Konku- R .| kojny " .| Pravny | /ser- " Script | Senza- | povany Vladny | Zberad .
zamest- macny s - Hacktivista | . -, . . neticky | neticky socialny | zovany P o kalny o L . kyb. bo- | . ° . Zlodej
mestna- chista | aktivista Spion | jednotli- | rent 5 zamest- .7 |protivnik | visny L kiddies |ciechtivy| vladny |7 " Spion dat
nanec partner y terorista | vandal hacker | zlo¢in 7| aktivista . ; jovnik
nec vec nanec technik uradnik
Interny
Externy

Ziskanie/kradez

Ujma na reputcii

Technickd vyhoda

Popularita +

Eticky kodex

Pravne

Mimo pravne (menej)

Mimo pravne (viac)

Individudlna osoba

Klub

Sutaz

Tim

Organizécia

Vlada

Ziadne

Minimélne

Prevadzkové

Odborné

Kopirovanie

Zamietnutie

Zranenie +

Znigenie

Poskodenie

Vzatie

vietko / ,,nedbam*

Otvorend

Skryta

,,nedbam™

Nahodna

Doniitenie

Nespokojnost’

D

Ideologia

Notori¢nost’

Firemny zisk

Osobny finanény zisk

Osobné uspokojenie

Nepredvidatelna
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3.2.3 MOL — KniZnica metod a cielov

Kniznica metdd a cielov zndzortiuje, ako to aj z nazvu vyplyva, hlavne ciele a metddy, ktoré
budu pravdepodobne pouzité na dosiahnutie tychto cielov. Dalej je zobrazena motivacia &i-

nitelov ohrozenia a dopad ich konania na automobil [44].

Kniznica MOL urcené pre informacné systémy [44] Specifikuje metody a dopady, ktoré ne-
odpovedaju modernym automobilom, preto bolo potrebné tieto atributy patri¢ne upravit’, aby
odpovedali rovnako aj ¢initel'om ohrozenia. Podl'a Institution of Engineering and Techno-
logy, ktory uvddza motivy a ciele kybernetickych hrozieb [49] a podl'a FireEye, ktory uvadza
hrozby [50] boli upravené atribtity pre metddy a dopady nasledovne:

e Metody:

o  Kradez osobnych/obchodnych udajov — sem spadaji rozne udaje ziskané
napr. z aplikécii v infotainmente, idaje o jazdach, tidaje o polohe, tdaje z vy-
voja, vyroby atd’.

o  Denial of Service — sem spada najmi ransomware, pri ktorom dochadza k
zaSifrovaniu a do zaplatenia vykupného nie je mozné pouzitie.

o Ovplyvnenie ovlddania auta — znali, Ze moéze dojst’ napr. obmedzeniu alebo
znemozneniu ovladania hlavnych riadiacich €asti vozidla alebo niektorych
systémov.

o Nepovolené vniknutie — vyuzitim bezpe¢nostnych nedostatkov napr. v dial’-

kovom zamykani alebo v bezkl'i¢ovom Startovani.

o  Nepredvidatel’nd — u niektorych Cinitel'och ohrozenia sa mdzu objavit’ me-
tody, ktoré je tazké dopredu stanovit’.
e Dopady:

o Ujma na sukromi

o Financna strata

o Kradez auta alebo jeho obsahu
o poskodenie auta (aut), zranenie

o Ujma na reputacii
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Tab. 5. Kniznica MOL [44][51], upravil Kocian, 2018

Cinitel’ ohrozenia Utoénik Ciel Metdoda Dopad
Pristup| Doévera Motivacia Ciel
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gl 8 El5|lo|l2|ElE|E|S|B|Z
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£ 2|2 R FAE A A
s|e| 3| E B l=|&lz|Bls|2|8|8]%
IR 25|55 5|E|2|2|2|E
NIOIN] < 2 1 8lolzlzlolE|dE&]D
. v
Anarchista Externy | v Ideologia ZniGenie v v
R .. i 4dez, posko- v
Civilny aktivista Externy | v Ideologia lek/kradez', posko- | v v
denie reputéacie
Hacktivista Externy | v Ideologia Ei(‘):skodeme reputa- | s v v
Informadny partner Interny v Firemny zisk Obchodna vyhoda v ]|v v
Interny $pion I Interny v | v/ | v/ | Osobny financny zisk | Zisk/kradez v V|V
Iracionalny jednotlivec Externy | v Nepredvidatel'na ,,nedbam* v v v
Konkurent Externy | v/ Firemny zisk Technicka vyhoda v v
Kyberneticky terorista Externy | v/ Ideoldgia Fyzicka ujma, $koda v ViV
Kyberneticky vandal Externy | v Dominancia Osobné potesenie v |V |V VI IvVIvVIv |V
Nedbaly zamestnanec Interny v | v | v/ | Nehoda/chyba Neskodny zamer v]|v v
Nespokojny zamestnanec Interny viviliv Nespokojnost i’icz:sl;(l)((izr;e reputa- |, v vl
Nevzdelany zamestnanec ||Interny v | v/ | v/ | Nehoda/chyba Neskodny zamer v]|v v
Online socialny hacker Externy | v Osobny finanény zisk | Zisk/kradez v v
Organizovany zlo¢in Externy | v/ Firemny zisk Zisk/kradez vV |IVIV |V vVIiviv|v
Pravny protivnik Externy v Donttenie Zisk/kradez v v |v v
; — ~Nintemy — 7 —
P.redaj ca/servisny tech nterny vl Fman'cn'y 21sk, fi- | Zisk/kradez vl vl
nik remny aj osobny
Radikalny aktivista Externy | v Ideolégia Materialna Skoda v |V |V v vV
Script kiddies Externy | v/ Osobné uspokojenie | Popularita v [ V|V vI|v v
Senzaciechtivy Externy | v/ Notori¢nost’ Popularita v v v
Skorumpovany vladny  |Externy Osobny finan¢ny zisk | Zamietnutie
L v v v
uradnik
Vladny kyb. bojovnik Externy | v/ Dominancia Fyzicka ujma, Skoda| v/ | v | vV v
Vladny $pion Interny v | v/ | v/ | Ideologia Technicka vyhoda vV IV |V |V v v
Zberac¢ dat Externy | v/ Firemny zisk Technicka vyhoda v v
Zlodej EIT:;E;;Y/ v | v | v | | Osobny financny zisk | Zisk/kradez v v v
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3.2.4 CEL — KniZnica vystavenia hrozbim

Kniznica CEL uvadza vo vSeobecnosti bezpecnostné zranitelnosti a vystavenia hrozbam IT
systémov. V nasom pripade sa bude jednat’ o spojenie s ,,connected cars“. Ked'ze tato kniz-
nica obsahuje citlivé udaje Ziadna spoloc¢nost’ ju verejne nezobrazi, a preto nie je zndma ani

jej Struktura.

Na ucely tejto prace boli zvolené nasledujtice atributy, ktoré opisuju kazda hrozbu uvedent
v kniznici:
e Pristup — stanovuje, ¢i je pristup k danej technologii, systému alebo komponentu fy-
zicky alebo bezdrotovy.

e Dopad — stanovuje aky dopad moZze mat’ hrozba. MoZznosti su rovnaké ako v kniznici

MOL okrem ujmy na reputacii.

Nasledujuci obrazok zobrazuje body, ktorymi by mohli byt’, boli alebo su ttoky na moderné

automobily tzv. “connected cars vykonavané.

SV (@)
< 6PS

i e e e

& () me BE =

€D/DVD

Obr. 11. Body ttokov na automobily
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Podrla predchadzajucich utokov a hrozieb (uvedenych nizsie v tejto podkapitole) ¢ihajicich

na automobily bola zostavend nasledujiica kniznica CEL.

Tab. 6. Kniznica CEL

Vystavenie [ Pristup Mozny dopad
hrozbe Fyzichy Bezdrré— l]]:ma na’ Financna Krédez“ auta alebo Pq§k0denie au‘ta
tovy sukromi strata jeho obsahu (dut), zranenie
ADAS v v v
Aplikacie na vzdia- ., , , v v
lené pripojenie
Bluetooth v v v
CD/DVD prehravac v 4
Celuléarna siet’ v 4 v v
GPS v v
Infotainment v v v
Nabijaci port pre S, S,
elektrické vozidla
OBD II v v v
PKES v v
Radio (DAB) v v
TPMS v v v
Update vzduchom v v
USB v v
Wi-Fi v v
ADAS

ADAS (Advanced Driver Assistance System — pokrocily asistencny systém) sa pouZiva
v mnohych modernych automobiloch. Skladé sa z jednotlivych subsystémov ako st adap-
tivny tempomat, asistent brzdenia, prevencia kolizie, vyboc¢enia z jazdnych pruhov a mnoho

dralsich [52].
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Kamera s nocnym

videnim Videckamera Zadna kamera
L ]
’ »
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‘ .
. Q.
Radar s dlhym Radar so strednym Ultrazvuk Radar so strednym
dosahom dosahom predny dosahom zadny

Obr. 12. Priklad ADAS senzorov [52], upravil Kocian, 2018
Uto¢nici maju rdzne moznosti, napriklad mézu generovat’ nepravdivé udaje na snimacej
platforme, menit’ data na internom komunika¢nom kandli, generovat’ neziaduce vystupné
ADAS data na riadiacej platforme, menit’ vystupné data na internej komunikécii na ovlada-
nie ECU, manipulovat’s firmwarom a softwarom na vystupnej platforme ¢im by sa spdsobilo

zlyhanie systému [52].

APLIKACIA NA VZDIALENE PRIPOJENIE

Moderné automobily ponukajii moznost’ ovladania niektorych funkcii dial’kovo prostrednic-
tvom aplikacie v smartphone. Této funkcia umoZziuje vodi¢om odomknut’, lokalizovat’ vo-
zidlo, zapnut’ vykurovanie alebo dokonca spustit’ motor auta. Vel'mi prakticka aplikacia ma
vSak svoju nevyhodu a to, Ze poskytuje dobré rozhranie na zneuzitie ito¢nikom, ¢im mozu

vzniknat velké skody [53][54][55].

BLUETOOTH

K utoku mo6ze dojst’ z nesparovaného prenosného zariadenia alebo zo sparovaného (neprav-
depodobné). Ked dochadza k synchronizécii prenosného zariadenia s vozidlom musi byt

tato poziadavka spracovana ECU. V niektorych vozidlach je signdl bluetooth spracovany
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priamo radiom. To znamend, Zze itocnik moze spustit’ kod na infotainmente, nahrat’ posko-

den¢ informacie ako napr. poskodeny adresar, uréeny na vykonanie kodu a pod. [1][56].

CD/DVD PREHRAVAC

CD/DVD méze byt infikované Skodlivym kodom, ktory vykona nejakt skodliva akciu.
Utoénik by mohol pouZit' napr. socialne média, aby si obete stiahli nejakti infikovanu
skladbu. Po prehrati by mohlo dojst’ k prepisaniu povodného softwaru tym infikovanym.

Dalsia moZnost’ mdze byt’ nahratie updatu poskodenym firmwarom [57].

Vyskumnikom z Californskej a Washingtonskej univerzity sa podarilo pridat’ kod k digital-
nemu hudobnému stuboru, ¢im ho premenili na trdjskeho kona. Nasledne ho napalili na CD
a tym mozu upravit’ firmware v infotainmetne a ziskat' k nemu pristup, pripadne aj k inym

systémom vozidla [58].

CELULARNA SIET

Moderna automobily st vybavené portom na SIM kartu, o umoziluje vyuzivat’ pripojenie
na Internet prostrednictvom celuldrnych sieti. Tuto komunikéciu je mozné odpocuvat, za-
chytavat’ a upravovat pripadne penetracne testovat’ vyuzivané protokoly. ¢im moze byt do-
konca dosiahnuty pristup do vnutornej siete z akéhokol'vek miesta. Takto sa podarilo ovla-
dat’ infotainmet, riadenie volantu a dokonca aj vypnit’ motor na automobile znacky Jeep

Charliemu Millerovi a Chrisovi Valaskovi [1][59][60].

GPS

GPS (Global Positioning System — systém urovania polohy) je ndchylny na spoofing ttoky,
¢o umoziuje tto¢nikovi odklonit’ vozidlo alebo urobit’ takéto systémy nefunkéné. Z pohl'adu
ochrany osobnych udajov hrozbu predstavuje ziskanie navstevovanych miest alebo domace;j
adresy. Studentom z univerzity v Texase sa podarilo takymto spdsobom odklonit’ lod’, ktora

o tom ani nevedela [61].
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INFOTAINMENT

U modernych automobiloch nie je mozné, aby bol systém infotainment plne oddeleny od
ostatnych systémov, pretoze by nebola mozna jeho uplna funkcionalita. Vac¢sinou je prepo-
jeny so zbernicami priamo a akési oddelenie je len na trovni softwaru vo forme mikropoci-
taCového filtrovania, ktoré usmeriuje prikazy a komunikaciu. Avsak ako uvadza [56] toto
predelenie je mozné obist’ prepisanim kontroléra, ¢o umozni pristup ku zbernici. Dalsi spo-

sob narusSenia systému infotainmet je stiahnutie podvrhnutej infikovanej aplikacie [62].

NABIJACI PORT PRE ELEKTRICKE VOZIDLA

Hlavnou hrozbou pre nabijaci port elektrického vozidla je pouzitie nabijacich stanic. Tieto
stanice s zvyc¢ajne pripojené k Internetu a maju pristup k osobnym tidajom vodica pri pri-
pojeni auta k nabijacej stanici. Boli vykonané scenare utokov, ktorych vysledok bol kradez

identity, finan¢né kradeze a utoky DoS (Denial of Service — odmietnutie sluzby) [63].

OBD II

Port OBD II vyZaduje fyzicky pristup k vozidlu a ohrozuje bezpecnost’ vozidla, pretoze
umoziuje priame pripojenie k zbernici CAN. Existuju Specialne vykonné nastroje, ktoré eli-
minuju potrebu fyzického pristupu a moézu obsahovat’ zneuZitel'né zranitel'nosti.

Vnutorné funkcie automobilu mdézu upravené prostrednictvom urcitého softwaru, ktory je
overovany Specialnymi klI'a¢mi. Tieto kI'i€e je mozné ziskat’ reverznym inZinierstvom diag-

nostického softwaru alebo itokom hrubou silou [59][62].

PKES

Bezny utok zahfiia zachytenie frekvencie a kddu odoslaného z kI'i¢a od auta, ktory sa zlodeji

pokusia pouzit’ na vozidlo, aby ho odblokovali a mohli ho vykradnut alebo ukradntt’ [64].

RADIO DAB

U novsich automobilov DAB (Digital Audio Broadcasting — vysielanie digitdlneho zvuku)

radio neprijima uz iba zvukové signaly, ale aj datové signaly, obrazky, text, o umoziuje
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posielanie a vykonavanie kodov. Bezpecnostnému vyskumnikovi z NCC sa uspesne poda-
rilo vykonat’ itok na automobil pomocou DAB radia, kedy vytvoril falo$nt stanicu a vyslal

kod. ktorym bol schopny prevziat’ kontrolu nad brzdami [65][66].

TPMS

TPMS vysiela Specifické identifikacné ¢islo, ktoré moze byt pouzité na identifikaciu vozidla
a ako také modze byt pouzité na sledovanie konkrétnych vozidiel. Komunikaciu je jednodu-
ché odpocuvat’ a dokonca aj injektovat’ pakety, pretoZe nevyuziva Ziadne Sifrovanie a ECU
nevyuziva ziadne overovanie. Vyskumnikom sa podarilo z auta idiceho vedla cielového
auta vysielat’ falosné spravy o tlaku v pneumatikéach a dokonca znefunkénit ECU pre TPMS

aktivovanim a deaktivovanim upozornenia o nizkom tlaku v pneumatikéach [67].

UPDATE VZDUCHOM

Utoc¢nici mozu reverznym inZinierstvom ziskat’ daje (kl'uce, prikazy a pod.) z firmwareu
alebo m6Zzu pozmenit’ firmware, co moze mat’ za nasledok zmenu funkcie niektorych systé-

mov.

Napriklad Tesla pouziva metddu podpisania kodu. Znamena to, ze vSetky nové aktualizacie
firmwaru Tesla, ktoré budu prendsané na dial’ku budu obsahovat’ jedinecny kryptograficky

kI'a€ posiliiyjaci interna siet’ vozidiel [59][62].

USB

Je d’alsi sposob na prenos Skodlivého softwaru alebo upraveného updatu [1].

WI-FI

Vel'a modernych automobilov obsahuje Wi-Fi, ktoré sluzi ako hotspot pre mobilné telefony
a iné mobilné zariadenia. Tieto hotspoty zvyCajne prepajaju Internetové pripojenie vozidla s
mobilnym telefonom alebo slizia ako vstupny bod pre multimédia. Utoénik mézZe jednodu-
cho nastavit’ falosSny Wi-Fi pristupovy bod, na ktory sa pripoji automobil. Touto metédou

dvaja ¢inski bezpe¢nostni vyskumnici mohli manipulovat’ funkciami niektorych systémov
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(brzdy, sedadla, stresné okno) modelu Tesla S. Avsak Tesla rychlo zareagovala a tito chybu
odstranila [59].

Zaver kapitoly

Na vyber z metéd na modelovanie hrozieb pri réznych procesoch a odvetviach je mnoho, no
konkrétne pre automobilovy priemysel nie je vyhradena alebo prispésobena ziadna metoda.
Z toho dovodu bola vybrana metéda TARA, ktora sa zdala byt najvhodnejsia jej obsahom,

spdsobom tvorenia a vyhodnotenim.

Metodda TARA sa skladé z troch kniznic a kazdd mé iny ciel’ a tym padom aj obsah. Prva je
kniznica ¢initelov ohrozenia, kde su predstaveni potencidlni Gitocnici s roznymi atribitmi
ako su ich motivacia, ciel’ schopnosti a pod. Druh4 je kniznica metdd a ciel'ov, kde su zob-
razené ciele. metddy uto€nikov predstavenych v predchadzajticej kniznici a dopady na dany
systém. Posledna tretia kniznica vystavenia hrozbam zobrazuje konkrétne hrozby s dopadom

na automobil.



UTB ve Zliné, Fakulta aplikované informatiky 59

4 ZRANITEDNOSTI IT INFRASTRUKTURY AUTOMOBILOV

V predoslej kapitole boli predstavené hrozby pdsobiace na moderné automobily, ktoré moézu
zneuzit’ zranitel'nosti v jednotlivych systémoch. Tato kapitola zas predstavi zranitel'nosti vy-
branych komponentov IT infrastruktury, ak vobec nejaké existuji. Zranitel'nosti st pre vy-
robcov automobilov zavazné skuto¢nosti, preto ich mnoho nie je zverejnenych alebo st po-

stupom ¢asu opravené, o je ten lepsi pripad.

4.1 TOP 10 zranitePnosti

Jedna sa o zranitel'nosti na softwarovej rovni tykajice sa infotainmentu a telematiky. Podl’'a
spolo¢nosti Rogue Wave Software moZzeme zhrnut tieto zranitel'nosti do 10 skupin, ktoré su

zoradené zostupne podl'a vyskytu [68]:

e problémy s vyrovnavajicou pamétou,
e riadenie pristupu,

e expozicia informacii,

e nespravna validicia vstupov,

e nespravne riadenie pristupu,

e riadenie zdrojov,

e chyby v kode,

e injekcia kodu,

e kryptografické nedostatky a

e numerické chyby.

4.1.1 Problémy s vyrovnavacou pamit’ou

Jedna z najznamejSich zranitel'nosti ,,buffer overflow* alebo pretecenie vyrovnavacej paméti
vznika, ked’ sa program snazi ulozit’ data do vyrovnavacej pamati viac ako je schopna uniest’
alebo ked’ sa snazi ulozit’ data mimo tato pamit’. Casto to byva spdsobené napr. nekontrolo-
vanim vel'kosti vstupov, ,,pointerom®, ktory ukazuje mimo rozsah tejto paméte alebo je stary
a ukazuje na pévodné miesto, chyba umoziujica pisat’ mimo pamait atd’. Nasledky mozu

byt’ padnutie systému, moznost’ vykonania Skodlivého kodu a pod. [69].
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Ako priklad mézeme uviest’ zraniteI'nost’ CVE-2017-9647, pri ktorej sa jedna o ,,stack buffer
overflow* (pretecenie na zasobniku), teda preteCenie na zasobniku volania. Tato zranitel’-
nost’ sa vyskytuje na TCU (Telematics Control Unit — telematicka riadiaca jednotka) od spo-
locnosti Continental. Ovplyvnené st modely zna¢ieck BMW, Ford, Infiniti a Nissan Leaf.
Utoénik méze tato chybu vyuZit' na neopravnené vyzradenie informécii, vykonanie §kodli-

vého kodu alebo znefunkénit’ infotainment [70][71].

4.1.2 Riadenie pristupu

Jedna sa o spdsob udelovania pristupu k danému obsahu niektorym subjektom a ostatnym
zase nie. Spada sem akéakol'vek zraniteI'nost’, ktora je spojena s riadenim povoleni, privilégii

alebo inych bezpec¢nostnych moznosti spojenych s pristupom [72].

Ako priklad moZeme uviest’ zranitelnost CVE-2017-14937, ktora sa tyka pristupu na CAN
zbernicu v dosledku nedostatocného zabezpecenia autentifikacie, kde nie je limit na pokusy
a je moznych len 256 kl'aiCovych parov. Nasledok tejto zraniteInosti moéze byt detondcia

airbagov a nasledne spdsobenie zranenia pasazierov [73].

Dal3im prikladom je zranitelnost CVE-2015-5611, tykajica sa systému UConnect vo vo-
zidlach Fiat, Chrysler, Jeep, Dodge a Ram. Tato chyba umoznovala uto€nikom v rovnakej
celularnej sieti ziskat’ neopravneny pristup k infotainmentu, ktory je priamo prepojeny so
zbernicou CAN a tym padom bolo moZzné ziskat’ pristup aj k riadeniu volantu a bfzd. Po
slavnom hacknuti Jeepu Cherokee Millerom a Valaskom doslo k odstraneniu tejto chyby

[74].

4.1.3 Expozicia informacii

Pri tejto zranitelnosti sa jedna o vyzradenie (poskytnutie neopravnenym osobam) citlivych
informacii ¢i uz tmyselne alebo netimyselne, prostrednictvom réznych moznosti ako st
napr. obycajne poslané udaje, chybové spravy, debugové spravy, udaje v paméti cache atd’.

[68][75].

Ako priklad mézeme uviest’ zraniteI'nost CVE-2017-9663, kde st ulozené citlivé tidaje vo
forme nesifrovaného textu. Utoénik by touto chybou mohol ziskat' Sifrovaci kIa¢. Ovplyv-

nené st OnStar systémy u General Motors [76].
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4.1.4 Nespravna validacia vstupov

Validacia vstupov je dolezita, aby utocnik nebol schopny pouzit’ vstupy v neocakéavanej
forme pre dany systém ¢im moze dojst’ k ovplyvneniu chodu systému, svojvol'né nakladanie
so zdrojmi alebo spustenie kodu a pod [77].

Ako priklad mézeme uviest’ zranitel'nost CVE-2017-9212, kde dochédza k padu multime-

dialneho systému ak je sparované mobilné zariadenie pomocou bluetooth a v ndzve ma %x

alebo %c. Nasledok je teda pad systému [78].

4.1.5 Nespravne riadenie pristupu

Dochédza k nespravnemu obmedzovaniu pristupu neopravnenych oséb k uréitym zdrojom
alebo dokonca nie je vobec vyuzivanie obmedzovanie pristupu. Na dosiahnutie spravneho
riadenia pristupu by mali by byt vyuZivané authentication, autorization a accounting (auten-

tifikacia, autorizacia a uctovanie) [79].

Ako priklad méZeme uviest’ zraniteI'nost’ CVE-2017-12695, kde je nespravne riadenie pri-
stupu na OnStar systéme vozidiel General Motors. Po uspeSnom napadnuti tejto chyby je

mozné resetovat’ uzivatel'ské heslo [80].

4.1.6 Riadenie zdrojov

Zranitel'nosti st spojené s nespravnym riadenim vytvarania, pouZivania, prenosu alebo ni-

¢enia systémovych zdrojov [81].

4.1.7 Chyby v kéde

Sem spadajl zraniteI'nosti, ktoré nie st zahrnuté v ostatnych kategoriach ako napr. problémy

s generovanim kodu, ziadne alebo nespravne spracovanie chyb, alebo ¢asu a pod. [68].
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4.1.8 Injekcia kodu

V zaklade sa jedna o injektovanie kodu, ktory je nasledné vykonany danym systémom. VAc-
Sinou tento problém spociva v ziadnom alebo slabom overovani vstupov a vystupov ako st

povolené¢ znaky, format a mnozstvo [82].

Ako priklad mozeme uviest’ zranitelnost’ CVE-2018-1170, ktora umoziiuje utocnikovi in-
jektovat’ spravy do zbernice CAN prostrednictvom zranitel'nej aplikécii Customer-Link od
Volkswagen-u a HTC Customer-Link Bridge. Tato chyba vyplyva z nedostatocného zabez-

pecenia updatu firmwaru [83].

4.1.9 Kryptografické nedostatky

Vel'mi dolezita Cast pri bezpecnosti je nepochybne kryptografia, ktord moze mat’ nedostatky
napr. pri neza$ifrovani citlivych tdajov, nedostato¢ne silnych Sifrach, problémoch s kl'a¢o-

vym managementom a pod. [68].

4.1.10 Numerické chyby

Pri tejto zranitenosti sa jednd najmi o chyby vzniknuté pri konvertovani Eiselnymi

typmi, pocitani Cisel, integer overflow a pod. [68].

4.2 Aplikacie na vzdialeny pristup

Mikhail Kuzin a Victor Chebyshev zaciatkom roku 2017 otestovali sedem aplikacii (neuva-
dzaju ktoré) na vzdialeny pristup, kde sa zamerali na potencialne nebezpecné funkcie (napr.
kradez vozidla), ¢i je nejako zabranené reverznému inzinierstvu (napr. obfuskacia), ¢i apli-
kacia kontroluje root povolenia, ¢i kontroluje, Ze zobrazované rozhranie naozaj patri danej
aplikécii (ochrana pred phishingom) a nakoniec, ¢i kontroluje integritu (ochrana pred po-

zmenenim obsahu) [84].
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Tab. 7. Vysledok testu aplikacii na vzdialeny pristup [84]

. | NezaSifrované | Ochrana Detekcia
- . Obfuska- . . . Kontrola
Aplikacia Funkcie c . prihlasovacie | proti pre- | root povo- . .
cia kodu L . . integrity
udaje krytiu leni
Odomykanie . ; . . . .
1. , Nie Ano (login) Nie Nie Nie
dveri
2. Odomyk’ame Nie Ano (login a Nie Nie Nie
dveri heslo)
Odomykanie
3. dveri, Start Nie - Nie Nie Nie
motora
4. Odomykanie Nie Ano (login) Nie Nie Nie
dveri
Odomykanie
5. dveri, Start Nie Ano (login) Nie Nie Nie
motora
Odomykanie
6. dveri, Start Nie Ano (login) Nie Nie Nie
motora
Odomykanie ‘ .
7. dveri, Start Nie Ano (login a Nie Nie Nie
heslo)
motora

Ako je mozné vidiet’ z tabul’ky uvedenej vyssie vysledky st vel'mi zl¢é, pretoze nekontroluju
integritu, nedeteguju root povolenia, nemaji ochranu proti prekrytiu a taktieZ nepouZzivaji
Ziadny spdsob na ochranu proti reverznému inzinierstvu, teda obfuskéaciu. Navyse prihlaso-
vaciu udaje su ¢asto nesifrované vo forme beZného textu. Z toho vyplyva, Ze pri napadnuti

tychto aplikacii je mozné ziskat’ pristup k vozidlu jeho odomknutim.

4.3 CAN

CAN zbernica je uz dost’ stara technolégia, ktora bola navrhnuté tak, aby spiiala poziadavky
na ahku vahu, ¢im uSetrila vel'a miesta a robustnost’. Avsak, vtedy jej tvorcovia ani nepo-
myslali na bezpecnost’ a nejaké utoky, ktoré mozu prist’ o desiatky rokov. To je dovod preco

tato popularna zbernica obsahuje niekol'ko zranitelnosti [85].

4.3.1 Segmentacia

Z hladiska bezpecnosti je segmentacia siete vel'mi dolezitd a mal by sa na to brat’ ohl'ad uz

prinavrhu, pretoze ak ma nejaky komponent v tejto sieti zranitel'nost’ a ta je zneuzita, ito¢nik
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sa moze jednoducho dostat’ aj k ostatnym, napr. citlivym, komponentom. Pri ochrane seg-
mentov je vhodné vyuzivat proxy a firewally, aby sa uto¢nikovi zamedzil pristup do ostat-
nych cCasti. Avsak, zbernica CAN nebola navrhnuta so segmentaciou. Pomocou nej su pre-
pojené mnohé ECU komunikujice medzi sebou, ¢o znamena, ze aj napr. riadiaca jednotka
elektrickych okien vie potencidlne komunikovat’ s riadiacou jednotkou bfzd atd’. Keby sa pri
navrhu dbalo na bezpecnost’ nebolo by mozné, aby systémy napr. infotainmentu a komfortu

mali pristup ku kritickym systémom [85].

4.3.2 Autentifikacia

Ako uz bolo spomenuté CAN zbernica prepdja riadiace jednotky s roznymi funkciami a teda
spravy od niektorych jednotiek st dostupné pre vsetky ostatné riadiace jednotky. Ako pri-
klad moZeme uviest CAN spravu nestcu informacie o RPM, ktoré je dostupné pre vsetky
uzly bez ohl'adu na to, ¢i si ju vyZiadali. Ostatné uzly po€livaji na sieti a ¢akaji na Specifickt
spravu, ktort rozoznaji podla ID. Toto funguje bez problémov do doby kym sa nepripoji
nejaké neautorizované zariadenie, ktoré¢ moze vysielat’ Skodlivé spravy, pretoze CAN nepo-
skytuje bezpecnostné opatrenia tohto typu. Pre Gito¢nika je doélezité pochopit’ a naucit’ sa ako
funguje CAN protokol a musi byt’ schopny upravovat’ ID a data v ramcoch, aby mohol po-
sielat’ podvrhnuté spravy. Ovplyvnenim spravania jednotlivych ECU hrozia nielen ne-
spravne fungovanie ale zavazné ujmy ¢i uz na majetku alebo na zdravi pripadne na zivotoch

[85][86].

4.3.3 Sifrovanie

Ked’ze sa pri vyvoji nedbalo na bezpecnost, CAN zbernica preto nevyuziva pri komunikdcii
Sifrovanie. Navyse by vtedy Sifrovanie len spomalovalo cely proces. NeSifrovana komuni-
kacia zapricifiuje mozZnost' Uto¢nikovi odpocuvat’ s pomerne lacnym hardwarom a sof-
twarom. Samozrejme bez Sifrovania nie je mozné zaistit’ ani autenticitu a integritu a tak

utocnik moze bez vacsich problémov vysielat’ spravy aké chce [85][86].
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Zaver kapitoly

Moderna automobily su pokrocilé vo vyuzivanych technologiach, no napriek tomu sa nekla-
die dostato¢ny doraz na ich zabezpecenie. Predstavené boli top 10 zraniteI'nosti, ktoré¢ moézu
byt’ spojené najmé infotainmentom a telematikou, ale nie je vylucené ich zastipenie aj pri
inych komponentoch. Ku nim boli poskytnuté konkrétne zraniteI'nosti z databazy. Najcas-
tejsie sa vyskytujice su problémy s vyrovnavacou pamétou (buffer overflow), riadenie pri-

stupu a vyzradenie informaécii.

Dvojica vyskumnikov otestovala vybrané aplikacie sliziace na vzdialené ovladanie automo-
bilu, ktoré boli testované na bezpecnostné mechanizmy. Da sa zhodnotit, Ze vSetky zlyhali
z hl'adiska bezpec¢nosti, avSak po testovani boli vyvojari kontaktovani, preto sa oCakava, ze

tieto problémy budu vyrieSené aspon Ciastocne.

Nakoniec asi najdolezitejSia Cast’ IT infraStruktiry automobilov CAN zbernica, ktora bola
vyvinutd vel'mi ddvno bez ohl'adu na bezpecnost’ obsahuje tiez tri podstatné zranitel'nosti,
ktorymi sl nedostatocné segmentacia, autentifikacia a Sifrovanie, co umoziiuje utocnikovi

odpocuvat’ komunikaciu na zbernici a nasledne aj posielat’ svoje (Skodlive) spravy.
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S TEST PLATFORMY

V dnesnej dobre modernych automobilov je popularne vyuZivanie open source infotainmen-
tov umoziujuce spolupodielanie sa na vyvoji. Preto bol zdmer vyuzit takato moznost
a emulovat’ funkcie prostrednictvom pocitaca. Navyse dostat’ sa k infotainmentov konkrét-

nych vyrobcov nie je jednoduché.

Zvolena bola platforma od GENIVI aliancie s ndzvom GENIVI meta-ivi. Postavena je na
Yocto GENIVI Baseline, ¢o je spojenie GENIVI middlewaru a Linuxového jadra (kernelu)

ako je mozné vidiet’ aj na nasledujicom obrazku [87].

Product-Specific Software

Software Platform

GENIVI
Compliance

|

;| GENVI |
Baselines

I & BSP projects

Obr. 13. Zobrazenie Yocto GENIVI Baseline [87]

Medzi podporovanym hardwarom st uvedené zariadenia, ktoré mézu byt emulované pomo-

cou QEMU, ¢o je genericky a open source ndstroj na emuldciu a virtualizaciu [87][88].
Tieto zariadenia su zobrazené v nasledujucej tabul'ke.

Tab. 8. Podporovany hardware [89]

QEMU (ARMYV7) emulované zariadenie: vexpressa9
QEMU (IA-32) emulované zariadenie: gemux86
QEMU (x86-64) emulované zariadenie: gemux86-64
QEMU (ARM64) emulované zariadenie: gemuarm64
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Ciel'om bolo emulovat’ zariadenie gemux86-64.

Na spustenie tejto platformy je potrebné vytvorit’ ,,image®, ¢o bol dlhy a komplikovany pro-
ces s mnohymi problémami. Prave kvoli problém s vytvaranim bolo potrebné pouzit’ verziu
meta-ivi/13.0.0 (najnovsia verzia je 14.0.0). Vytvaranie ,,image-u* prebiechalo v Ubuntu pro-

strednictvom virtualizacného nastroja VMware Workstation 14 Player.

Yocto GENIVI Baseline bohuzial’ neobsahuje grafické rozhranie a preto je ho v QEMU
mozné vyuzit' len vo forme prikazového riadku ako je mozné vidiet’ aj na nasledujucom

obrazku.

056 QEMU

Yocto GENIVI Baseline (Pokysmeta-ivi) 13.0.0 gemuxB6-64 tiyl

gemux86-64 login: root
Passuord:
root@gemux86-64: "1

Obr. 14. Yocto GENIVI Baseline v QEMU

Avsak, pri pohl'ade na korenovy adresar vyzera tento systém rovnako ako ostatné Linuxové

systémy.

56 QEMU
rootBgenux86-64: -4 1s
bin etc lost+found proc

boot home media run
deu lib mnt shin
rootRgenux86—-64: 4

Obr. 15. Korenlovy adresar v QEMU

Vel'amoznosti teda tento systém neponuka, preto bolo skontrolované, ¢i nebezi aspoil nejaka
sietova komunikécia a ¢i tam nie st otvorené porty. Po vykonani prikazu ,,ip addr* bola
ziskand adresa 192.168.7.2/24, ktora bola otestovana nastrojom ,,nmap* na pritomnost’ otvo-

renych portov.
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N4jdeny bol len jeden otvoreny port 3490/tcp, Co predstavuje Colubris Management Port,

teda ni¢ Standardné.

Mmap scan report for 192.168.7.2
Host is up (0.0027s latency).
PORT STATE SERVICE

3490/tcp open unknown
MAC Address: 52:54:00:12:34:02 (QEMU virtual NIC)

Obr. 16. Vysledok skenu na otvorené porty

Po zadani tejto adresy spolu s portom do prehliadaca sa zobrazilo nieco neidentifikovatelné.

Mozilla Firefox
192.168.7.2:3490)
&« = C @ 192.168.7.2 - @ 0

s66 ecule EAsCoarsoc16DDesséses568 ECULESa=sCIDA160C 160 D600 00006

Obr. 17. Vysledok vyhl'adania danej adresy

Z predchadzajuceho postupu je mozné konStatovat’, Ze bohuzial’ testovanie bezpec¢nosti tejto
platformy nebude moZzné prostrednictvom emulatora. NavySe open source platforma neob-
sahuje uZivatel'ské rozhranie, pretoZe to je sposob akym sa méZu vyrobcovia aut odliSovat’.
Na vyvoj, testovanie a rozSirovanie tejto platformy je vhodné vyuZzivat niektoré hardwarové

nastroje, ktoré stoja v stovkach USD [90].

Zaver kapitoly

Tato kapitola mala obsahovat’ test platformy vyuZzivanej v automobilovych infitainmentoch.
Vol'ba padla na open source platformu z dovodu dostupnosti, avSak ako sa ukazalo dana
platforma obsahuje middleware a Linuxové jadro, ktoré nebolo mozné otestovat’ z pohl'adu

bezpecnosti.
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ZAVER

Hlavnym cielom diplomovej prace bola identifikacia hrozieb z pohladu Cinitel'ov, ktori
predstavuju ohrozenie, ich motivacia, spdsob a metdda vykonania utoku a tiez komponenty
vyuzitelné na vykonanie utoku. Dalej identifikacia zranitenosti vyskytujiicich sa na vybra-

nych komponentoch IT infrastruktiry a vykonanie testu platformy infotainmentu.

V teoretickej Casti su popisané zakladné funkcie a sposoby fungovania komunikaénych ka-
nalov a komponentov IT infraStruktiry, medzi ktoré patria napr. zbernice prispdsobené na
ur¢ené funkcie a sice CAN, LIN, MOST, Flexray a najmodernejSia technoldgia Ethernet.
Lisia sa sposobom vyuzitia podl'a kritickosti komunikécie na tychto zberniciach, od prenosu
multimédii aZ po riadenie volantu alebo bizd po dréte. Dalej st predstavené riadiace jed-
notky rozdelené podl’a ich funkcie a aj protokoly zaist'ujuce komunikaciu. Komunikécia pre-
bicha nielen po drote ale aj bezdrotovo. NajcastejSie vyuzivané bezdrdtové technoldgie su
Bluetooth, WiFi a celularna siet’. Okrem nich, samozrejme aj radiova frekvencia zastupujuca
systémy ako imobilizéry, bezkl"icové Startovanie alebo kontrola tlaku v pneumatikach. Bez-
pecnost’ tychto systémov je mozné otestovat’ pomocou réznych hardwarovych a softwaro-

vych nastrojov v roznych cenovych relaciach, comu odpovedaju aj poskytované funkcie.

Prakticka Cast’ sa venuje identifikacii hrozieb, kde st spoc€iatku predstavené Cinitele ohroze-
nia vplyvajlice na automobily, v tomto pripade s to osoby ako napr. externi hacktivisti,
kyberneticki vandali alebo interni zamestnanci. Nasledne st zobrazené motivy, ktoré ich
zenu, metddy utokov a dopady na dané systémy. Tieto informécie st doplnené o ohrozené
komponenty IT infrastruktiry, ktoré by mali podstapit’ dostatocné zabezpecenie. Jeden z
najviac rizikovych komponentov mézeme povazovat OBD-II konektor, pretoze je priamo

pripojeny na CAN zbernicu, ktord ma pristup k vécsine systémov.

V d’alSej Casti st identifikované zranitel'nosti na infotainmente a na telemtrickej jednotke,
ktoré su zoradené do top 10 najviac vyskytujacich sa. Su vel'mi podobné zranitelnostiam
nachadzajucim sa na beznych IT systémoch. Najviac vyskytujlca sa zranitel'nost’ je spojena
s vyrovnavajicou pamétou, ¢o méze mat’ za nasledok padnutie systému alebo vykonanie
Skodlivého kodu. Podstatné st aj aplikécie na vzdialeny pristup, pretoze poskytuju funkcie
ako odomykanie auta na dial’ku alebo nasStartovania, ¢o predstavuje vel’ku hrozbu pri zneu-
ziti. U aplikacii boli zistené vel'ké nedostatky, ktoré by mali byt’ ¢o najskor odstranené. V ne-
poslednom rade je dolezita zbernica CAN, u ktorej sa vyskytujl zranitelnosti ako nedosta-

toc¢na respektive ziadna autentifikacia, Sifrovanie a segmentécia.
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V zavere mal byt vykonany test platformy infotainmentu, avSak po dlhom vytvarani imagu
a naslednom spusteni v emulatore sa preukazalo, Ze nie je mozné dostato¢né testovanie, pre-
toze neobsahuje grafické rozhranie len middleware a jadro (kernel). Po ziskani IP adresy bol
vykonany scan na otvorené porty, kde sa naSiel jeden otvoreny, avSak nie taky, ktory by
poskytoval nejaku Standardnu sluzbu. Na vyvoj a testovanie vyuzivaju vyvojari hardware,

ktory nie je l'ahko dostupny a je dost’ potrebny.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ABS

ACK

ADAS

AVB

BCM

CAN

CEL

CRC

DAB

DLC

DoS

EBCM

ECM

ECU

EOF

EPROM

GPS

HMI

IDE

IEEE

IFS

10T

IP

Anti-lock Braking System — protiblokovaci brzdovy systém
Acknowledgment - potvrdenie

Advanced Driver Assistance System — pokrocily asistencny systém
Audio Video Bridge — audio video most

Body Control Module — riadiaci modul karosérie

Controller Area Network — siet’ riadiacich systémov.

Common Exposure Library — kniznica vystavenia hrozbam
Cycling Redundancy Check — kontrola cyklickym kédom

Digital Audio Broadcasting — vysielanie digitdlneho zvuku

Data Link Connector — linkovy konektor

Denial of Service — odmietnutie sluzby

Electronic Brake Control Module — elektronicky riadiaci modul brzdy
Engine Control Module — riadiaci modul motora

Electronic Control Unit — elektronicka riadiaca jednotka.

End of Frame — koniec rdmca

Erasable Programmable Read-Only Memory — mazatel'nd programovatel'na pa-

mit’ len na Citanie

Global Positioning System — systém urcovania polohy

Human Machine Interface — rozhranie medzi ¢lovekom a strojom
Identifier Extension — roz$irenie identifikatora

Institute of Electrical and Electronics Engineers — Institut pre elektricke a elek-

tronické inzinierstvo
Interframe Space — medzera medzi spravami
Internet of Things — internet veci

Internet Protocol — Internetovy protokol
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ISO

IVI
LIN
LTE
MOL
MOST
NFC
OBD

OCTAVE

PAN

PASTA

PCM
PKES
PWM
RFID
RPM
QoS
RTR
SOF
TAL
TARA
TCP

TCU

International Standard Organization — Medzinarodna organizacia pre Standardi-
zaciu

In-Vehicle Infotainment — infotainment vo vozidle

Local Interconnect Network — lokalna prepojovacia siet’

Long Term Evolution — dlhodobé evolucia (4G)

Methods and Objectives Library — kniznica metdd a ciel'ov

Media Oriented System Transport — prenos pre systémy zamerané na média
Near Field Communication — komunikacia v blizkom poli

On-Board Diagnostics — palubna diagnostika.

Operationally Critical Threat, Asset and Vulnerability Evaluation — vyhodnote-

nie kritickych hrozieb, aktiv a zranitel'nosti pre prevadzku
Personal Area Network — osobna siet’

Process for Attack Simulation and Threat Analysis — proces na simulaciu uto-

kov a analyzu hrozieb

Powertrain Control Module — riadiaci modul pohonnej jednotky
Passive Keyless Entry and Start — pasivny bezkl'icovy vstup a Start
Pulse Width Modulation — impulzové Sirkova modulacia

Radio Frequency Identification — radiofrekvencna identifikacia
Revolutions Per Minute — otacky za minttu.

Quality of Service — kvalita sluzby

Remote Transmission Request — ziadost’ o vzdialeny prenos
Start of Frame — zaciatok ramca

Threats Agent Library — kniZnica Cinitelov ohrozenia

Threat Agent Risk Assesment - hodnotenie rizik ¢initel’a hrozby
Transmission Control Protocol — protokol riadenia prenosu

Telematics Control Unit — telematicka riadiaca jednotka
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TPMS

UDP

UDS

UHF

UTP

VCM

VoIP

VPW

V2I

V2v

WLAN

Tire Pressure Monitoring System — kontrola tlaku v pneumatikach
User Datagram Protokol — uzivatel'sky datagramovy protokol
Unified Diagnostic Services — zjednotené diagnostické sluzby
Ultra High Frequency — ultra vysoka frekvencia

Unshielded Twisted Pair — netieneny kruteny par

Vehicle Control Module — modul riadenia vozidla

Voice over Internet Protocol — hlas cez Internetovy protokol)
Variable Pulse Width — variabilna Sirka impulzu
Vehicle-to-Infrastructure — vozidlo s infrastrukttrou.
Vehicle-to-Vehicle — vozidlo s vozidlom

Wireless Local Area Network — bezdrotova lokalna siet’



UTB ve Zliné, Fakulta aplikované informatiky

SEZNAM OBRAZKU

Obr. 1. Rdmec spravy LIN [3], upravil Kocian, 2018 ..........cccoeeeiieeeiieeieecieeeeieeens 12
Obr. 2. Rdmec spravy podl'a Specifikacie CAN 2.0A [4], upravil Kocian, 2018....... 14
Obr. 3. FlexRay komunika¢ny cyklus [1], upravil Kocian, 2018 ..........ccccevveveenenee. 15
Obr. 4. Rozlozenie FlexRay paketu [1], upravil Kocian, 2018 ..........cccccoerveriennennen. 16
Obr. 5. Vyuzitie zbernic v automobiloch [6] .......c.cceevveeiiiiiciiieiieceeeee e, 17
Obr. 6. Ramec MOST [1], upravil Kocian, 2018 ........ccoooiieiieiiiiiienieeicee e 18
Obr. 7. Rozlozenie pinov OBD II konektoru [9] .......cccoveviieiiieniiiiiieieeieecie e 21
Obr. 8. Umiestnenie elektronickych riadiacich jednotiek v Skode Superb [12]......... 22
Obr. 9. Architektara IVI platformy [14], upravil Kocian, 2018 .........cccoceeviiriiennnne 24
Obr. 10. Proces metddy TARA [44], upravil Kocian, 2018 ..........cccooiiriiiiiiiiienee 43
Obr. 11. Body utokov na automobily ..........cccceeeciieiiiiiiiiniiciiecie e 52
Obr. 12. Priklad ADAS senzorov [52], upravil Kocian, 2018..........cccceeevverireciiennnnne 54
Obr. 13. Zobrazenie Yocto GENIVI Baseline [87] .....ccccovvveiieiiiiiiiiniieiieieeieeee 66
Obr. 14. Yocto GENIVI Baseline v QEMU ...........coooiiiiiiiiiiieeeeeeeeeee e 67
Obr. 15. Koreiovy adresar vV QEMU ......c..oiiiiiiiiiieeiieeeeeeeeeeeee et 67
Obr. 16. Vysledok skenu na otvoren€ porty ........cccceecveeevveeeiieeniieeniieeeieeesveeesvee e 68

Obr. 17. Vysledok vyhl'adania danej adresy.........coccuevvuienieeiieniiiiiieieeiceie e 68



UTB ve Zliné, Fakulta aplikované informatiky

85

SEZNAM TABULEK

Tab. 1. POrovnanie ZhETNIC ........cooiiiiiiiieiiieiie ettt 19
Tab. 2. Hodnotenie DREAD metody [1], upravil Kocian, 2018 ..........cccvvvevivennenns 39
Tab. 3. Systém hodnotenia metdédy DREAD [1], upravil Kocian, 2018 .................... 40
Tab. 4. Kniznica TAL pre automobily [45], upravil Kocian, 2018 ............cceecvvenenne 49
Tab. 5. Kniznica MOL [44][51], upravil Kocian, 2018...........ccccovveeiieeeiieeeiieeereeens 51
Tab. 6. Kniznica CEL ........cccoiiiiiiee e 53
Tab. 7. Vysledok testu aplikécii na vzdialeny pristup [84] .....ccceeevvevvieviieniiieiienieens 63

Tab. 8. Podporovany hardware [89] .........cccueviieiiieriiiiiiieiieeieesee e 66


file:///D:/DP/Moja_DP_v8_2_4.docx%23_Toc514866648

