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ABSTRAKT

Diplomova prace se zabyva vytvorenim navrh kamerového systému na budové interny
v Uherskohradist’ské nemocnici. V teoretické Casti je feSena problematika pravnich aspekt
provozovani kamerového systému obecné a hlavné ve vnitinich prostorach klinik okresni
nemocnice. V praktické ¢asti bude zobrazen navrh rozmisténi kamer, vytyceni kritickych
mist s ohledem na bezpecnost a vymodelovani reprezentativniho modelu kamerového sys-
tému pomoci softwaru, vCetné¢ dvou variant sestav s riznou cenovou kalkulaci. Cilem di-
plomové priace je zpracovat navrh kamerového systému pro budovu interny

v Uherskohradist'ské nemocnici a predani ndvrhu vedeni této spole¢nosti.

Kli¢ova slova: IP kamerovy systém, navrh kamerového systému,

ABSTRACT

Diplomas work is about designing concept of the CCTV in the intern building of Uhersko-
hradist’'ska hospital. In the theoretical part of the work the legal aspect of operating CCTV
in general is being solved and most importantly its operating inside the clinics of Uhersko-
hradist’skd hospital. In the practical part of the work the concept of the CCTV will be pre-
sented, the most critical parts of the intern building will be analyzed and the representative
model of the CCTV will be created with the help of software and two variants of the
CCTYV with price calculations will be included. The goal of the work is making a concept
of CCTYV for the intern building in Uherskohradist’skd nemocnice and its concept will be

handed to the top management of this company.

Keywords: IP camera systém, camera system design
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UvVOD

Kamerové systémy jsou v dnesni dobé velmi oblibeny druh zabezpeceni majetku
a zajisténi bezpeci osob a pouzivaji ho dnes nejenom velké firmy, ale také drobni podnika-
telé a bézni obcané. Toto odveétvi modernich technologii je velmi rozmanité, které se neu-
stale vyviji a vylepSuje. Tento zplisob zajisténi bezpecnosti lze najit na letiStich, v bankach,
obchodech, ale tieba i nemocnicich. Nékterd mésta maji dokonce vlastni kamerovy systém,
ktery monitoruje nejdilezitéjsi casti daného mésta. Kamerové systémy jsou dnes jiz stan-
dardem a jiz ve fazi projektu se s nimi pii stavbé takovychto budov jakym je naptiklad
banka bézn¢ pocita. Princip, na kterém funguje zabezpeceni majetku ¢i osob kamerovym
systémem spociva v monitorovani zajmového prostoru a z tohoto zdznamu pak mizeme

dohledat pachatele, prib¢h trestného ¢inu, ¢i jinou nezddouci udalost.

Diplomovou praci na toto téma jsem si vybral z divodu, ze pracuji jako pracovnik bezpec-
nostni sluzby na budové centralniho objektu chirurgickych oborti v Uherskohradist'ské
nemocnici. Naplni mé prace je monitorovani vnitiniho prostoru cekdren pies kamerové
systémy a chtél jsem se o téchto systémech dozvédet néco vice a hlavné zkusit si takovy

systém navrhnout sam.

V prvni ¢asti jsou probrany zakladni pravni aspekty provozovéani kamerového systému
a hlavné na aspekty provozovani kamerového systému ve vnitinich prostorach klinik

okresni nemocnice.

V druhé casti se prace zaméfuje na analyzu kritickych mist budovy interny, jak z pohledu
bezpecnosti pacientli a personalu na odd¢lenich, tak vstupy do budovy, aby do budovy

nevnikl nikdo, kdo by se nedal dohledat v zdznamu kamer.

Tteti Cast prace je vénovana rozmisténi kamer a diitvodiim jejich rozmisténi. Déle je zde

zobrazen nékres rozmistnéni kamer a ptesné piidorysy s rozmistnénim kamer.

Ve Ctvrté Casti je feSeno vymodelovani reprezentativniho modelu budovy pomoci softwa-

rovych nastrojl a jeji zabezpefeni kamerovym systémem.

Pata ¢ast obsahuje dva navrhy kamerového systému v rtiznych cenovych kalkulacich, na-
vrh datového tlozisté s vypoctem predpokladaného objemu dat pro kameru na den a pro
vSechny kamery na cely den dohromady. Jsou zde dale popsany pouzité kamery

a jejich parametry a software, ktery tento kamerovy systém spojuje v jeden celek.
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I. TEORETICKA CAST
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1 PRAVNI ASPEKTY PROVOZOVANI KAMEROVEHO SYSTEMU

vvvvvv

také nutno brat v potaz pravni aspekt, protoze pokud ma kamerovy systém moznost audio-
vizudlniho zédznamu, je nutné zabyvat se ochranou a zpisobem uziti téchto nékdy velmi
citlivych dat. Tuto problematiku u nas v Ceské republice fesi Utad pro ochranu osobnich
idajim, ktery spada pod Ministerstvo vnitra Ceské republiky. Parlament Ceské republiky
se v roce 2000 usnesl na zakon¢ ¢.101/2000 Sb., o ochrané osobnich udajl, ve znéni poz-
dgjsich piedpisi. Posledni zmény tohoto zakona jsou spojeny se vstupem Ceské republiky
do schengenského prostoru (zadkon ¢.170/2007 Sb). V této Casti si osvétlime pravni hledis-
ka provozovéani kamerového systému, zpracovani osobnich udaji, jaké povinnosti ma
spravce  kamerového syst¢tmu a jaké jsou podminky jeho provozovani
a nakonec probereme nové evropské natizeni GDPR, které vejde v platnost v kvétnu tohoto

roku.

1.1 Provozovani kamerového systému z hlediska zikona o ochrané

osobnich udajua

Provozovani kamerové systému je povazovano za zpracovavani osobnich udajl, pokud je
provadéna archivace potizovanych zabérd, nebo jsou v zaznamovém zafizeni uchovavany
informace a zaroven uUcCelem pofizovanych zaznamdi, piipadné vybranych informaci, je
jejich vyuziti k identifikaci fyzickych osob v souvislosti s trestnou ¢innosti ¢i jinym urci-

tym jednanim.[1]

Samotné sledovani fyzickych osob pomoci kamerového systému neni hodnoceno zakonem
jako zpracovavani osobnich tdajii podle zdkona 101/2000 Sb., protoZe nespliiuje podmin-
ky pro zpracovani udajii ve smyslu § 4 pism. e) zakona ¢. 101/2000 Sb. Neni vSak vylou-
¢ena moznost aplikace jinych pravnich pfedpisii a to zejména ustanoveni obc¢anského za-

koniku upravujiciho podminky ochrany osobnosti.|[1]

Archivované udaje v zdznamovém zatizeni, at’ jiZ audio €1 vizudlni, jsou osobnimi tdaji za
pfedpokladu, Ze na zadklad¢ téchto dat lze pifimo ¢i nepiimo identifikovat konkrétni fyzic-
kou osobu. Fyzickou osobu Ize identifikovat, pokud ze zdznamu, na kterém tato fyzicka
osoba figuruje, lze vycist jeji charakteristické rozpoznavaci znaky (zejména oblicej) a na

zaklad¢€ propojeni rozpoznavacich znakl s dalSimi disponibilnimi Udaji je mozZznd plna
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identifikace osoby. Osobni tdaj pak ve svém souhrnu tvoii ty identifikatory, které umoziu-

ji ptislusnou osobu spojit s uréitym, na snimku zachycenym jednanim.[1]

1.2 Zpracovani osobnich udaji provozovanim kamerového systému

V dnesni neutésené dobg, kdy bezpednostni situace ve svété a to i presto, Ze u nas v Ceské
republice je na velmi dobré Grovni, stoupd snaha zajistit bezpecnost své osoby, rodiny,
majetku, zdravi atp. prostfednictvim modernich technologii, které nam umozni zvysit tuto
bezpecénost. U¢innym fesenim této problematiky je nepochybné instalace kamerového sys-
tému se zdznamovym zafizenim. S takovymto feSenim ale pfibyvaji jisté povinnosti, které

budou probirany v nasledujici kapitole.

1.2.1 Povinnosti spravce kamerového systému

S pofizenim a instalaci kamerového systému na svillj majetek zde vyvstava povinnost urcit
ucel a jakymi prostiedky budou zpracovavana zaznamenana data. Je proto nutné si pred
pofizenim kamerového systému vyjasnit zakladni otdzky, zda je zamér legitimni a zda
a jaké povinnosti ve vztahu k jinym subjektim je potfeba zajistit a dodrzovat. Zaroveii je
také nutno zvazit nezbytnost kamerového systému, protoze ne vzdy je potieba fesit zajiste-
ni bezpecnosti kamerovym systémem a jsou zde i1 jind a méné finan¢né a hlavné pravné

slozita fesSeni.[1]

1.2.2 Zpracovani osobnich daji z kamerového systému

Zpracovani osobnich tdaji zdznamem z kamerového systému je mozné predevsim v téchto
ttech pfipadech. Prvnim z nich je zpracovani v radmci plnéni ukoli ulozenych zakonem
(napiiklad zdkon ¢.283/1991 Sb., o Policii CR (§42 pism. f); zakon &.553/1991 Sb.,
0 obecni policii (§ 24 pism. b); zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpeénostni zpusobilosti (§ 30, § 33); zakon &.202/1990 Sb., Ceské narodni rady
o loteriich a jinych podobnych hrach, ve znéni zdkona ¢.70/1994., a o zméné€ a doplnéni
dalSich zakont (§ 37, § 50); zakon €. 353/1999 Sb.; o prevenci zavaznych havérii (§ 9a);
zakon ¢.18/1997 Sb., o mirovém vyuzivani jaderné energie (atomovy zékon) a ionizujiciho
zateni a 0 zmén¢ a doplnéni nékterych zakoni (§ 4), kdy je mimo Zakona o ochrané osob-
nich udaji nutni dodrZovat i1 pfislusny pravni predpis, kterym je zpracovani osobnich udaja

ukladano, a kdy se na zpracovani osobnich udaji vykonavané v ramci agendy stanovené
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zvlastnimi pravnimi ptedpisy bude vztahovat vyjimka z oznamovaci povinnosti podle § 18

odst. 1 pism. b) Zékona o ochrané osobnich udajt.[3]

Dalsim zplisobem je zpracovani osobnich udaji na zakladé pfedem tadné ud€leného sou-
hlasu kamerovym systémem snimanych fyzickych osob, pfi¢emz je tieba uvést, Ze tento

ptipad zpracovani osobnich daju je nejméné obvykly.[3]

Ttetim a poslednim zpisobem zpracovani osobnich udajii, ktery se soucasné v praxi vy-
skytuje nejcastéji je uziti kamerového systému za vyuziti ustanoveni § 5 odst. 2 pism. e)
Zakona o ochran€ osobnich tdaji, k némuZz neni zapotiebi souhlasu snimanych fyzickych
osob, avsak je povinnosti spravce téchto osobnich idajii dodrzet ostatni ustanoveni Zakona

o ochran¢ osobnich udajii, uvedenych zejména v § 5 odst. 1.[3]

1.2.3 Zadost o registraci kamerového systému se ziznamem

Pokud jsou vyse uvedené podminky splnény, je kazdy z vyse uvedenych subjekti, jakozto
spravce takto ziskdvanych osobnich udaji dle § 4 pism. j Zakona o ochrané osobnich uda-
jti, povinen instalaci kamerovych systémt ohlésit, respektive registrovat, na Utad pro
ochranu osobnich dajli jako jakékoli jiné zpracovani osobnich tdaji. Ve své Zadosti musi
spravce osobnich udaji také uvést, jakym zpisobem zajiSt'uje ochranu snimacich zafizeni,
prenosovych cest a datovych nosici, na nichZ jsou zdznamy ulozeny, pfed neopravnénym
zpracovanim, tak, jako tomu je pfi zpracovani a ochrané jinych osobnich udaji v souladu

s ustanovenim § 13 Zakona o ochrané€ osobnich tidaji.[3]

V tomto ptipadé¢ je zapotiebi, aby spravce v ramci své Zadosti o registraci odiivodnil ucel
a zpusob daného zpracovani a to zejména proto, Ze s ohledem na jejich zvlastni charakter
1ze kamerové systémy pouzit az teprve tehdy, kdyz vSechny méné invazivni prostifedky

ochrany pravem chranéného zajmu spravce selhaly.[3]

1.2.4 Kady se jedna o zpracovani osobnich udaju a kdy nikoliv

Pti feSeni otazek ochrany osobnich tidaju je nutno polozit si dvé zasadni otazky a to otazku
kdy je kamerovy systém povazovan za systém zpracovavajici osobni udaje a kdy tomu tak
neni a otdzku kdy je zpracovavand informace osobnim udajem ve smyslu § 4 pism.
a) zakona ¢. 101/2000 Sb., ptipadné kdy je citlivym udajem ve smyslu § 4 pism. b) tohoto

zakona, a kdy tomu tak neni.
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Odpovéd’ na prvni otazku se zda byt pon€kud jednoduché. Zakon o ochran¢ osobnich tida-
ji se bude vztahovat na provozovatele kamerového systému pouze za podminky, ze tento
subjekt zaznamenana data systematicky zpracovava, a to ve smyslu ustanoveni

§ 4 pism. e) zakona ¢. 101/2000 Sb.

Utad pro ochranu osobnich udaji ma k problematice postoj naprosto jasny, pokud je kame-
rovy systém vybaven zdznamovym zafizenim a je zaméfen na fyzické osoby, pak se stava

systémem zpracovavajici osobni udaje.

V tomto piipadé na takovém systému dochazi systematickému shromazd’ovéani snimki
fyzickych osob v daném prostoru a casovém useku korespondujici s nastavenim daného
zafizeni. V téchto souvislostech logicky lze predpokladat, ze takto zaznamenané snimky se
budou dale zpracovéavat a pokud by tyto zabéry nemély byt dale nijak vyuzivany, cely ka-

merovy systém se zaznamem by pak naprosto postradal smysl.

Pokud se ovsem bude jednat o provozovani kamerového systému bez zdznamu a bude vy-
uzivam k pouhému monitorovani sledovaného zajmu, tak vtomto ptipad¢ se zakon
o ochran¢ osobnich dajii aplikovat nebude, coZz ovSem nevylucuje aplikaci jinych prav-
nich ptedpist, zabyvajicich se ochranou soukromi fyzickych osob, jako napfiklad ¢lanek 8
odst. 1 Umluvy o ochrané lidskych prav a zékladnich svobod, garantujicich pravo na re-
spektovani rodinného a soukromého zivota tak obdobné také ¢lanek 7 odst. 1 a ¢lanek 10
odst. 2 Listiny zakladnich prav a svobod, nebo déale § 12 odst. 1 ob¢anského zdkoniku,
podle kterého je moZzno audiovizudlni zdznamy pofizovat pouze se souhlasem tykajici se
osoby a podobné.

vvvvvv

publikovanymi nazory (napf. prostiednictvim systému ASPI, coz je zkratka pro Automati-
zovany systém pravnich informaci) o tom, kdy jsou zpracovana data osobnim tdajem a
kdy nikoliv. Je tieba konstatovat, ze pokud z pofizené¢ho zaznamu nebude z néjakého di-
vodu jednotlivé fyzické osoby identifikovat, miizeme obecné¢ uvést, Ze informace obsazené
v zaznamu z kamerového systému nedosahuji kvality osobniho udaje, nebot” z pouhého

vizudlniho zdznamu fyzické osoby nelze tuto osobu obecné identifikovat.
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1.3 Povinnosti spravce kamerového systému se zaznamem

Kazdy spravce kamerového systému je povinny dodrzovat zakladni pravidla provozu, ktera
stanovuje Utad pro ochranu osobnich tdaji a to stanoviskem ¢.1/2006. Mezi zakladni po-

vinnosti a nafizeni patii:
a) Kamerovy systém nesmi nadmérné zasahovat do soukromi.

Kamerovy systém je mozno pouzit zasadné v ptipad¢, kdy sledovaného ucelu nelze doséah-
nout jinou cestou. Déle je vylouceno uziti kamerového systému v prostorach uréenych ryze

k soukromym ukonim (napftiklad toalety, sprchy).
b) Specifikace sledovaného ucelu.

Je tfeba pfedem jednoznacné stanovit U¢el potfizovani zaznamd, ktery musi korespondovat
s dilezitymi, pradvem chranénymi z4jmy spravce (napiiklad ochranou majetku pted krade-
zi). Zaznamy tak mohou byt vyuzity pouze v souvislosti se zjisténim udalosti, ktera posko-
zuje tyto dulezité, pravem chranéné zajmy spravce. Pripustnost vyuziti zdznamu pro jiny
ucel musi byt omezena na vyznamny vefejny zajem, napiiklad boj proti pouli¢ni kriminali-

W

te
¢) Je ti‘eba stanovit lhiitu pro uchovavani zaznamu

Doba uchovéavani dat by neméla presdhnout asovy limit maximalné pfipustny pro naplné-
ni tcelu provozovani kamerového systému. Uchovavand data by méla byt uchovavana
v ramci Casové smycky naptiklad 24 hodin, pokud jde o trvale stfeZeny objekt, nebo pfi-
padné i dobu delsi, v zasad¢ vSak neptfesahujici nékolik dnti, nejde-li o potfizovani zdznami
policejnim organem podle zvlastniho zdkona, a po uplynuti této doby vymazana. Pouze
v pfipad€ existujiciho bezpecnostniho incidentu by méla byt data zpfistupnéna organiim

¢innym Vv trestnim fizeni, soudu nebo jinému opravnénému subjektu.
d) Je tfeba radné zajistit ochranu

Snimacich zafizeni, ptenosovych cest a datovych nosi¢ii, na nichZ jsou uloZeny zdznamy,
pfed neopravnénym nebo nahodilym piistupem, zménou, zni¢enim ¢i ztrdtou nebo jinym

neopravnénym zpracovanim — viz § 13 Zakona €.101/2000 Sb.
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e) Subjekt udaji

Musi byt o uziti kamerového systému vhodnym zptsobem informovan (napiiklad napisem
umisténym v monitorované mistnosti), viz § 11 odst. 5. Zékona ¢. 101/2002 Sb., nejde-li

o uplatnéni zvlastnich prav a povinnosti vyplyvajicich se zvlastniho zakona.
f) Je tfeba garantovat dalSi prava subjektu adaju,

Zejména pravo na pristup ke zpracovanym datlim a pravo na ndmitku proti jejich zpraco-

vani, viz §1 zakona ¢. 101/2000 Sb.
g) Zpracovani osobnich tidaji je tfeba registrovat

U Utadu pro zpracovani osobnich udaji, nejde-li o uplatnéni zvlastniho prava ¢i povinnosti

vyplyvajicich ze zvlastniho zakona, viz §18 odst. 1 pism. b) zdkona ¢.101/2000 Sb.[1]

1.4 Podminky provozovani kamerovych systémi uvniti prostor klinik

Podminky pouziti kamerového systému uvnitt klinik mé velmi podobné pravni aspekty
jako obecné pravni aspekty pro provozovani kamerového systému. Hlavnim aspektem zde
bude fakt, jedna-li se o zpracovani osobnich udajli. Zpracovanim osobnich udaji se stava
vystup z kamerového systému, ktery je zaznamenan na zdznamové zafizeni. Kdyby Slo
o pouhé pozorovani pacientll naptiklad v ¢ekarné u zubarie, aby lékar ziskal ptehled o tom
kolik lidi se nachazi v ordinaci a snimky z kamery by nezaznamendval, nejednalo by se

podle zdkona o ochrané osobnich udajt €.101/2000 Sb. o zpracovani osobnich udaji.

Naopak, pokud by se zaznam z kamerového systému uchovaval, tak jako naptiklad
v Uherskohradist’ské nemocnici na centralnim objektu chirurgickych obort, je nutné mit
souhlas subjektii uvnitt dané budovy. Bez tohoto souhlasu 1ze takové zpracovani provadét,
je-li to nezbytné nutné pro ochranu prav a pravem chranénych zajmi osoby, kterd systém

provozuje.[2]

Provadéni audiovizualniho zaznamu tykajiciho se fyzické osoby mize ptfedstavovat, je-li
realizovano bez jejiho souhlasu, téz zasah do jejiho prava na ochranu osobnosti ve smyslu

obcanského zdkoniku.[2]

Provozovani kamerového systému se zdznamovym zafizenim v ¢ekarné zdravotnického
zafizeni, ktery monitoruje a zaznamenava fyzické osoby, je mozné pouze za ptredpokladu

splnéni pozadavki stanovenych zakonem o ochrané osobnich udaji.[2]
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Snima-li kamera prostor ¢ekarny zdravotnického zafizeni, lze mit za to, ze se jedna
o prostor, ve kterém nelze ofekédvat naruSeni soukromi snimanych osob. Proto provadéni
takové snimani, jsou-li na né snimané osoby upozornény, (napiiklad znackou na vstupnich

dvetich) neni ani zasahem do prav snimanych osob na ochranu osobnosti.[2]

Po pravni strance je proto provozovani kamerového systému bez zdznamového zatizeni,
jimz je snimén prostor ¢ekarny zdravotnického zafizeni, mozny jen z predpokladu, Ze
v ¢ekarn€ je umistnéno viditelné a srozumitelné upozornéni, ze prostor cekarny je sniman
kamerou. Je vSak sporné, zda je provozovani takového systému vhodné a jaky pfinos muize

pro svého provozovatele mit.[2]

Pro piiklad z praxe uvedeme provoz kamerového systému v zaméstnani autora diplomové

prace v Uherskohradi$t'ské nemocnici na centralnim objektu chirurgickych obort.

Vystup kamerového systému se pouziva napiiklad jako dikazni material pro Policii Ceské
republiky pii napadeni persondlu agresivnim pacientem, dale pii kradezi osobnich véci
mezi pacienty v ¢ekarné¢ a v neposledni fad€¢ slouzi k monitorovani stavu poctu lidi
v ¢ekarné.

Kamerovy systém v této budoveé monitoruje také vnéjsi okoli budovy, coz je velmi vhodné
pro vcasné hlaseni piijezdu sanitky rychlé zdravotnické zachranné sluzby, je monitorovan

vnéjsi prostor pied budovou, kde je ¢asty problém s parkovanim vozidel na zdkazu stani.

Jedna se o kamerovy systém se zaznamem po dobu 30 dni z 21 kamer a bylo zde potieba

ziskat povoleni od Utadu pro ochranu osobnich tdajti.

Pro navrhovany kamerovy systém na budové staré interny se pocita s monitorovanim vnéj-
Sich prostort, zejména vstupl a vjezdu do budovy pro zajisténi bezpecnosti a to zejména
vnocnich hodindch, z vnitfnich prostor se pocitd s monitorovanim cekaren
a jednotlivych oddéleni pro potfeby hlidani pacientli, zejména téch starSich aby samovolné
neopoustéli oddéleni a aby si nezplsobili zranéni. Na oddélenich budou monitorovany
pouze prostory chodeb mezi pokoji, nikoliv vnitini prostor pokojl, to by bylo naruseni

soukromi pacientl a to je samoziejme nepiipustné.
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1.5 Novy pravni ramec ochrany GDPR

V dubnu 2016 bylo pfijato nové obecné natizeni o ochran¢ osobnich udaji (anglicky Gene-
ral Data Protection Regulation neboli GDPR), jehoZ uc¢innost nastoupila ale az 25. kvétna
roku2018. Jednd se o novou revolucni legislativu Evropské Unie, ktera poslouzi

k vyraznému zvyseni ochrany osobnich dat ob¢ani.

1.6 Obecné 0 GDPR a jeho uplatiioviani v Ceské republice

Nové nafizeni o ochrané osobnich udaji GDPR se dotyka kazdého, kdo shromazd'uje nebo
je zpracovatelem osobnich idajii obcant ¢lenskych stati Evropské unie a to véetné spolec-

nosti 1 instituci mimo tzemi Evropské Unie, které plisobi na evropském trhu.[4]

Natizeni je zaméfeno na firmy, instituce i jednotlivce, kteti zachéazeji s osobnimi udaji,
napiiklad zaméstnanct, zakaznikd, klientl i dodavatelii a to skrze vSechna odvétvi. Nari-
zeni se tyka i1 téch, ktefi data sleduji, analyzuji, naptiklad analyza chovani uzivatelii na
webu nebo tfeba pouzivani aplikaci a chytrych technologii. Zachézeni s osobnimi udaji
museli pfizplsobit tomuto nafizeni instituce v riznych sektorech, jako jsou zdravotnictvi,
bankovni instituce, vefejna sprava, ale i e-shopy a vSechny tyto instituce museli upravit
zplisob zpracovavani osobnich tdaji pod hrozbou vysokych pokut pfi zdvazném poruSeni

tohoto nafizeni.[4]

1.7 Nahrazeni sou¢asné pravni apravy ochrany osobnich udaji

Nové nafizeni GDPR nahrazuje soucasnou pravni Upravu ochrany osobnich udaji
v podobé smérnice 95/46/ES a souvisejici zakon o ¢.101/2000 Sb. o ochran¢ osobnich uda-
ju. Prava a povinnosti v soucasném zakon¢ o ochrané osobnich dajii budou nahrazena
pravy a povinnostmi vyplivajicimi z Obecného natizeni. Zakon o ochrané osobnich udaji
po jeho novele bude jiz upravovat jen nékteré aspekty tykajici se Utadu pro ochranu osob-
nich Udajt (napfiklad nekterd jeho ustanoveni, organizaci a tak dale) a n€které dil¢i zalezi-
tosti nutné k dotvoteni celého rdmce ochrany osobnich dajl, které nejsou Obecnym nafti-

zenim upraveny nebo které Obecné nafizeni umoZiiuje upravit na vnitrostatni tirovni.[4]

Platnost novych pravidel bude piijata formou evropského natfizeni a to znamena jednotnou
platnost ve vSech statech Evropské unie stejné€, aby je narodni vlady nemohli jakkoli upra-

vovat a ptizptisobovat podle mistnich zajml nebo zajmul lobbisti. [4]
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1.8 Role Utadu pro ochranu osobnich udaji a na¥izeni GDPR

Dosud byl v oblasti ochrany osobnich udajt hlavnim ¢eskym regulatorem Ufad pro ochra-
nu osobnich udajt, ktery by mél tuto funkci zastavat i nadale. Bude mit ale dal$i pravomo-
ci, které budou odrazet zavaznost celé reformy, ale bude zaroven ¢astecné podiizen Evrop-
skému sboru pro ochranu osobnich udajii (anglicky European Data Protection Board). Pro
piipady, kdy nastane jakakoliv pochybnost o rozhodnuti Utadu pro ochranu osobnich tda-
jb, bude zde vzdy existovat moznost obratit se na Evropsky sbor pro ochranu osobnich

udajti s odvolanim.[4]

1.9 Nové povinnosti instituci a firem v souvislosti s GDPR

Natizeni GDPR nové zavadi princip tzv. zodpovédnosti, ktery bude spocivat v povinnosti
spravcu a zpracovateli idaji bez ohledu na jejich velikost nebo pocet zaméstnanci
zavést technickd, organizacni a procesni opatieni za Gcelem prokazani souladu s principy
GDPR. Jeho uplatnéni bude pro firmy a instituce nemala ¢asova a finan¢ni zatéZ, mélo by

se ale jednat zatéz, ktera zajisti vSem vyssi bezpecnost a ochranu osobnich udajt.[4]

Firmy a instituce budou muset provadét nezbytna opatieni, aby ochrana osobnich udaji

byla v souladu s GDPR. Mezi tato opatieni zejména patii:

- implementace zamé&rné a nezbytné ochrany dat

- vypracovani posouzeni vlivu na ochranu osobnich udaji DPIA (anglicky Data Pro-
tection Impact Assessment)

- jmenovani povéfence pro ochranu osobnich udaji neboli DPO (z anglického Data
Protection Officer)

- vedeni zaznam o ¢innostech zpracovani osobnich udajt

- konzultace s dozorovym organem pited zpracovanim osobnich tudajt.

1.10 Posouzeni vlivu na ochranu osobnich udaji DPIA

Posouzeni vlivu na ochranu osobnich udajia (DPIA) bude naprosta novinka a spole¢nosti
a instituce je budou muset vypracovat, pokud jsou zpracovatelem ¢i zhodnocovatelem
osobnich daji v rozsdhlém objemu, zpracovavaji citlivé osobni tidaje anebo systema-
ticky monitoruji verejné pristupné prostory. Piikladem této kategorie spolecnosti jsou

bezpecnostni agentury, zdravotni pojiStovny nebo nemocnice.[4]
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1.11 Zaznamy cCinnosti zpracovani

vvvvvv

vést zaznamy o ¢innostech zpracovani, za které nesou ptimou zodpovédnost. Kazdy sprav-
ce nebo zpracovatel bude povinen spolupracovat s dozorovym ufadem a na jeho zddost mu
tyto zdznamy bude muset zpfistupnit, aby na jejich zékladech bylo mozno tyto operace

zpracovani monitorovat.[4]
Zaznamy o ¢innosti zpracovani budou muset obsahovat nasledujici informace:

- jméno a kontaktni udaje spravce a zpracovatele véetné jména DPO
- Ucely zpracovani

- popis kategorii subjektt idajt a kategorii osobnich udaji

- kategorie piijemcii, kterym byly nebo budou udaje zptistupnény

- informace o mezinarodnim piedavani osobnich tdaji

- lhity pro vymaz jednotlivych kategorii udaja

- popis technickych a organizacnich opatfeni

1.12 Povérenec pro ochranu osobnich idaji ¢ili DPO

Dtlezitym pilifem pro prokazovani souladu s GDPR je jmenovéni tzv. povéfence pro

ochranu osobnich udaji neboli DPO (anglicky Data Protection Officer).[4]

Jeho hlavnim ukolem bude monitorovat soulad zpracovani osobnich udaji s povinnostmi
vyplyvajicimi z natizeni GDPR, provadéni internich auditti, Skoleni pracovniki a celkove

fizeni agendy interni ochrany dat.[4]

1.12.1 Jaké profesni kvality by mél mit povéfenec pro ochranu osobnich idaju

Povéfencem by se m¢l stat clovek, ktery by mél byt schopen plnit své povinnosti a tkoly
nezavislym zplisobem. Natizeni pfipousti, Zze se povéiencem muze stat jak fyzicka osoba,
tak pravnicka osoba. V prvnim piipad¢ se jednd o zaméstnance nebo o externé spolupracu-
jiciho advokéata a ve druhém pftipadé napt. advokatni kancelat. Je dalezité, aby mél povéte-
nec védomosti v oblasti ndrodni a evropské legislativy, praxi v oboru ochrany osobnich
udajt a dikladnou znalost GDPR. Je také velmi vhodné, aby mél povéfenec znalost o tom

jak firma, pro kterou pracuje, funguje a v jakém oboru podnika.
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1.12.2 Povinnosti povéfence pro ochranu osobnich udaja

Podle natfizeni mize byt jediny poveienec jmenovan i pro nékolik statnich organt, institu-
ci ¢i firem, které maji podobnou organizacni strukturu a je pti vykonu svych kol vazan
tajemstvim nebo divérnosti v souladu s pravem Evropské unie nebo ¢lenskych statli, zaro-
veil vSak nejsou osobn¢ zodpovédni za nedodrzovani GDPR. Nafizeni jasné stanovuje, Ze
to jsou spravci nebo zpracovatelé, ktefi musi zajistit, aby byli schopni dolozit, Zze zpraco-

vani je provadéno v souladu s natizenim GDPR.[4]

1.13 DalSi opatreni ke zvySeni ochrany osobnich udaji

Proto, aby spravce firmy ¢i instituce mohl dokazat soulad zpracovani osobnich udaju
v souladu s GDPR, mél by spradvce ptfijmout nové vnitini koncepce a provést procesni
zmeény a opatfeni, kterd dodrzuji standardy ochrany osobnich idaji. Tato opatieni by méla
spoc¢ivat mimo jiné v minimalizaci zpracovani osobnich Udaji a jejich co nejrychlejsi
pseudonymizaci, v transparentnosti s ohledem na ucely a zpracovani osobnich udaji
a vumoznéni pfistupu obcanid k jejich udajim. Pseudonymizaci se rozumi zpracovani
osobnich udaju tak, ze jiZz nemohou byt pfifazeny konkrétnimu ¢lovéku bez pouziti doda-
te¢nych informaci, které jsou uchovavany oddélen¢ a chranény proti op€tovnému ptirazeni

k plivodnim udajiim.[4]

1.14 Shrnuti teoretické ¢asti prace

V prvni ¢asti prace byl vysvétlen zékladni pravni rdmec, ktery souvisi s provozovanim
kamerového systému a z toho vyplyvajici povinnosti pro provozovatele. Byla probrana
problematika provozovani kamerového systému v prostoru klinik UherskohradiSt’ské ne-

mocnice a.s. a na zaver této ¢asti prace byla popsdna nova pravni norma GDPR.
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II. PRAKTICKA CAST
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2 ANALYZA KRITICKYCH MIST BUDOVY INTERNY

Tak jako u kazdého objektu, patii mezi prvni kroky instalace kamerového sytému vybér
spravného mista, které je potfeba chranit a které jsou pro zadavatele kritické. Pti rozmist'o-
vani kamer je dbano na zabér dilezitych chodeb, vjezdi, vchodl a vstupti na oddéleni tak,
aby se piedeslo a zabranilo nezddoucim udéalostem. Budova interny je rozdélena na Internu
I a Internu II, kde na interné I je 79 liZek zatimco interna II disponuje 132 10Zky. Soucasti
Interny II je oddéleni K, kde je 8 liZek monitorovanych a 12 ltzek je monitorovanych na

jednotce intenzivni péce.

Obr. 1: Budova interny v nemocnici.

2.1 Zabezpecfovana aktiva interny

Kamerovy systém bude dohlizet pfedev§im na bezpecnost pacientll a persondlu a ochranu
majetku Uherskohradis$t'ské nemocnice. Déale bude zabezpecovat, aby do budovy nevnikaly
nezadouci osoby a nevznikaly tak mimotadné udélosti. Na kamerovém systému uvidi ob-
sluha rychle a snadno jestli naptiklad n€kde nebloudi pacient, zda béhem nocni pohotovos-
ti neCeka nékdo ptred vstupem do budovy, zda se nesnazi do budovy proniknout bezdomo-

vec nebo se tieba zjisti, pro€ se ztradci na ramp¢ za budovou jidlo urené pro pacienty.
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2.2 Vstup do budovy

Béhem standardniho denniho reZimu se da do budovy interny dostat pfes dva vstupy a to
hlavnim vstupem, kterym se dostanou pacienti/navstévy/personal do vstupni haly, odkud se
mohou dostat do dalSich pater na jednotlivd odd€leni, napravo na oddéleni jednotky inten-
zivni péce a nalevo na jednotlivé ambulance. Tento vstup je vyuzivan predev§im navste-
vami pacientll, ktefi leZi na oddélenich internich oborli. Uzamykani tohoto vstupu byvalo
standardn¢ ve 22:00 hodin, ale po zvySeném vyskytu bezpe€nostnich incidentl
a utékl pacienti byla tato doba stanovena na 20:00 hodin nove v zimnim obdobi kvtili brz-
kému stmivani a v letnim obdobi by se ¢as uzamykéani mél vratit zpét na desatou hodinu

vecerni.

Obr. 2: Hlavni vchod do budovy interny.

2.3 Vstup k ambulancim

Dalsi moznosti jak se dostat do budovy je bo¢ni vstup, kterym se predevsim pacienti do-
stanou k ambulancim je v levé ¢asti budovy a zaroven slouzi jako vstup do budovy béhem
noc¢ni pohotovosti od 20. hodiny vecerni. V tuto dobu se do budovy dé4 dostat pouze a jen
timto vchodem a to po zazvonéni na zvonek, na ktery reaguje sluzbu konajici sestra, ktera
otevira dvefe pacientim. Budovu kontroluje pfi pravidelnych no¢nich pochiizkach kazdé 2
hodiny venkovni no¢ni strazny, ktery hlida okoli vSech budov v arealu Uherskohradi§t’ské
nemocnice. Instalaci kamerového systému se jednak usnadni prace zdravotni sestry a také
se zvysi bezpecnost hlavné béhem nocni sluzby, kdy sluzbu konajici sestra uvidi na obra-
zovcee, kdo ¢eké pred dvefmi na otevieni, v piipad¢ nutnosti a pokud si to bude situace za-

dat, miize pozadat telefonicky o pomoc venkovniho strazného.
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Obr. 3: Vstup k ambulancim interny.

2.4 Zadni vjezd zasobovani do budovy

Tento vjezd slouzi primarné k zdsobovani budovy interny, kdy se vozi obédy, snidané
a vecere, ale také slouzi k odvozu zemfelych pacientii pohfebni sluzbou, aby bylo zajisténo
Setrné a etické odvezeni téla z budovy interny. Protoze by bylo opravdu stresujici, kdyby
¢lovek vidél stat pred vjezdem do budovy interny pohfebni viiz. To ma potom ¢lovek mys-
lenky, zdali se nestalo zrovna jejich pfibuznému, ktery zde lezi to nejhorsi. Byly zde hlase-
ny Casté ztraty jidla pfi zasobovani a instalace kamerového systému by jisté tento problém
velmi rychle objasnila. Tento zadni vjezd se uzamyka ve 20:00 hodin vecer, po této hodiné

se tento vjezd do budovy nepouziva.

Obr. 4: Zasobovaci zadni vjezd do interny.
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2.5 Kurarna za budovou pro personal

Tato mala ¢ast vymezena pro koufeni za budovou je ur€ena pouze pro persondl a piistup
k ni by mél byt po kazdém vstupu odemykan a po odchodu zamykén, roli hraje hlavné lid-
sky faktor, a pokud v noci zapomene né€kdo z persondlu uzamknout tento ,,vchod* muze

znamenat velké bezpe¢nostni riziko a proto bylo rozhodnuto umistit zde v navrhu kameru.

Obr. 5: Kufarna za budovou interny.

2.6 Balkony a lodzie

Dal8im kritickym mistem jsou balkony a lodZie na jednotlivych oddélenich. Malé lodzie
asi pro jednu osobu jsou na krajich oddéleni v kazdém patie, to znamena zleva i zprava az
na vyjimku, kdy na pravé stran¢ ve ¢tvrtém nadzemnim podlazi je misto lodzie terasa, kte-

ra se ale nevyuziva.

Obr. 6: Lodzie budové¢ interny.
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Balkony jsou u vétSiny pokoji, v pravé ¢asti budovy jde stavebné o jeden dlouhy balkon
dlouhy 25 metrl, mezi kterymi je zabradli, aby se pacienti mezi pokoji vzajemné nerusili,
tyto balkony jsou na prvnim, druhém a tietim poschodi kryté stavebn¢ proti desti, na ¢tvr-
tém nadzemnim podlazi jsou bez pfistieSku. Nachazi se na pfedni strané¢ budovy. Leva
strana mad balkon dlouhy jen 8,5 metru. Z divodu bezpecnosti je v ndvrhu pocitano
s umisténim kamer i zde, aniz by zasahovali do soukromi pacientll na pokojich. Jedna se
hlavné o v€asné zastaveni nezadouciho jednani pacientii, kdyby se mohli pokusit napiiklad

o utek.

Obr. 7: Balkony na interné.

2.7 Vytahy a vstupy do nich

Vytahové Sachty jsou pfistupné vetejnosti pii vstupu hlavnim vchodem do budovy interny
ve vstupni hale po levé stran¢, po pravé strané jsou vytahy na kli¢ pouze pro personal. Vy-
tahy mohou vyjet az do Ctvrtého patra, v patém patfe se nachazi technické zazemi
a strojovny vytaht. Jedna se o kritické misto, protoze se snadno mize nezadouci osoba
dostat pti pruniku do budovy do vSech pater budovy. Umisténim kamer k vstupu do vytahti

zajisti monitorovani tohoto problematického mista.
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Obr. 8: Sluzebni vytahy.

2.8 Schodisté

V ptipadé, Ze pacienti, personal nebo navstévy nepouZziji vytah, je zde dalsi a jedind jina
moznost, jak se dostat ke vstupu na jednotlivé odd€leni a to jsou schodisté, je velmi dilezi-
té je monitorovat, protoze z praxe je znamo, ze se da velmi snadno zjistit ze zdznamu, kdo
a kdy se dostal do vyssich pater budovy pravé z kamery, kterd monitoruje schodisté. Proto

je zde v ndvrhu navrZena kamera v kazdém patfe, ktera bude monitorovat schodisté.

Obr. 9: Vstup na schodisté.
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2.9 Dalsi rizika a hrozby

Dalsi mozné riziko zabezpecCeni budovy interny je, Ze by eventueln¢ mohl nékdo
z navstévy nebo personalu pronést skryté zbran nebo néjaké vybusné zafizeni. Na budové
interny neni pfes den bezpecnostni sluzba nebo strdzny, ten v noci budovu pouze zamyka
a kontroluje pii pravidelnych pochtizkach. Personal zde méa zkuSenost s n¢kolika ptipady,
kdy pacient pronesl skryté kapesni ntiz a ohrozoval s nim personal. Nic vazného se nastésti
nestalo, to ale neznamenad, Ze by personal nemél byt obezietny a kazdy nalezeny nebezpec-

ny predmét by se mél okamzité nahlésit.

2.10 Posouzeni rizik na budové interny

V budov¢ interny se nachazi piiblizné kolem 400 lidi, z toho kolo 200 pacientl, zbytek
poctu tvori 1€kari, sestry a pomocny personal. Je zde velké mnozstvi pacientli ve vysSim a
vysokém véku a to si vyzaduje narocnou péci personalu, persondl je zde v dennich a noc-
nich sluzbach a s bytkem zdravotnich sester at’ uz z divodu odchodu do dichodu
v pripad¢ starSich sester nebo na matefskou dovolenou v ptipadé sester mladsich zplsobuje

nedostatek persondlu a tim 1 pfetéZovani personalu stavajiciho.

Dal$im problémem jsou problematicti pacienti z fad narkomantd a opilcti. VétSina z nich
putuje na zachytku, ale nemalé mnoZzstvi z nich je umisténo dle zdravotniho stavu na 14z-
kové oddéleni a absence stalé bezpecnostni sluzby je zde poznat. Je zde k dispozici jeden
venkovni strazny, ktery déla obchtizku po arealu, ale pokud zrovna zasahuje jinde tak jsou
sestry odkazany na pomoc meéstské nebo statni policie. Kamerovy systém v tomto piipadé
muze ziskat alespoil €as zavolat si pfedbéZzné na pomoc posilu, kdyZ sluzbu konajici sestra

na kamefe uvidi, Ze se pfed budovou pohybuje opila nebo jinak agresivné pisobici osoba.

Jako metody analyzy rizika, slouzici ke zji$téni rizika na budové interny, byly pouZity me-
tody SWOT analyza a metoda PHA. S vyuzitim SWOT analyzy jsou strategicky zjistény
silné a slabé stranky interny, stejné tak jako jeji ptileZitosti a hrozby. Hrozby, které byly
pomoci SWOT analyzy zjistény, budou probrany metodou PHA. Metoda PHA slouzi pro
pfiblizeni  se  rizikim  zhlediska  pravdépodobnosti  vzniku  rizika  za
5 let. Toto hledisko odhali nejcastéjsi rizika v budové€ interny a poslouzi nam k vytvotené
obrazu o bezpecnostni situaci na budové a jakd nebezpecna mista v budove jsou a kde se

vyskytuji nejcastéjsi rizika.
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2.11 Metoda SWOT a interna v Uherskohradist’ské nemocnici a.s.

Metoda SWOT umoznuje pohled na vystupy, se kterymi je dale pracovano. Obecné jsou
urceny silné a slabé stranky, s piilezitostmi a hrozbami pro personal a pacienty na budové

interny v Uherskohradist'ské nemocnici.

Tabulka 1: SWOT analyza.

Silné stranky Slabé stranky
Nazev A% H VH | Nazev \Y H VH
R T 0.1 3 0.3 | Nepfitomnost stalé 0.4 = -2.0
bezpecnostni sluzby
Priimérny vek 0.2 3 0.6 | Opomindni 03 | 4 | 12
pacienta 50,2 let zamykani budovy
Profesionalni a kvalitni 0.4 4 1.6 | pretizenost personalu 0.2 4 0.8
personal
Poloha nemocnice 0.3 3 0.9 | Poloha nemocnice 0.1 -3 -0.3
SUMA 1 3.4 | SUMA 1 -4.3
PrileZitosti Hrozby
Nazev A% H VH | Nazev \Y H VH
Kamerovy systém 0.3 4 1.2 | Zvyeni kriminality 0.3 -5 -1.5
Zvysena ochrana oby- 0.3 5 L5 | $patna povést 0.3 -2 -0.6
vatel a majetku nemocnice
Prevence kriminality 0.3 5 1.5 | Dlouhodobé vypadky 0.2 -4 08
elektrického proudu
Rozsifeni kamerového 0.1 4 0.4 | Naturogenni hrozby 0.2 -2 -0.4
systemu
SUMA 1 4.6 | SUMA 1 -3.3

Legenda: V- vaha. H- hodnoceni. VH- vysledné hodnoceni. Bodova stupnice: 1- malo vyznamny faktor, 2-

méné vyznamny faktor. 3- prumémy faktor. 4- vyznamny faktor, 5- velmi vyznamny faktor. [6]

Vyjadieni jednotlivé vahy je subjektivni, oceniuje se podle ureni vyznamnosti a soucet
musi byt vzdy roven 1. Kazdy jednotlivy bod ve SWOT analyze je také ohodnocen na bo-
dové stupnici. Soucin jednotlivych vah a bodového vyjadieni predstavuje vysledné ohod-
noceni jednotlivych bodi. Vysledkem hodnoceni SWOT analyzy je strategie spojenectvi
(na obrazku niZe), coZ znamena, Ze by mély byt vice vyuzity ptileZitosti k eliminovani sla-

bych stranek.
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Obr. 10: Grafické zpracovani vysledkt SWOT analyzy.

Mezi silné stranky budovy interny patfi jeji umisténi ve stfedné velké nemocnici, coz z ni
déla pro pachani trestnych ¢inli pomérné neatraktivni cil, spiSe zde hrozi riziko zplsobené
agresivnim pacientem nebo na zrovna stavbé probihajici prace konajicim délnikem (je tim
mysleno odcizeni stavebniho materialu, ¢i jiného majetku nemocnice spiSe nez ubliZzeni na

zdravi).

Dalsi silnou strankou v ramci bezpec€nosti je primérny veék pacienta. Tito pacienti nebyvaji
moc agresivni a v tomto véku také Casto neutikaji z oddéleni, tyto neduhy se stavajici spise
u mladsich pacientl. Zvlddani pacientl napomdhd dalsi silnd stranka a to je kvalitni

a profesionalni personal.

Poloha budovy je zatazena jak mezi silné stranky, tak mezi stranky slabé. Poloha budovy
interny je silnou strankou diky tomu, ze se pobliz nachazeji mésta, jako jsou Zlin, Uhersky
Brod, Staré¢ M¢ésto, které jsou na dnesni bezpecnostni poméry jedny z nejklidnéjSich oblasti

v okoli.

Slabou strankou polohy budovy je naptiklad pfi potieb& zdsahu méstské policie, je vytize-

na z divodi ¢astého konani kulturnich a sportovnich akci, takze se n€kdy stane, ze ¢lovek
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¢eka 1 dvacet minut, to jsou ale vétSinou sezonni neduhy, které¢ jsou v klidnéjSich mésicich
méng Casté.

Mezi slabé stranky interny patfi nepfitomnost stalého strazného, ktery by mohl okamzité
zasahnout, tak jak je tomu naptiklad na budové centralniho objektu chirurgickych obort,
coz nékdy zapfticinuje skodlivé plisobeni agresivniho pacienta, ktery je pod vlivem omam-
nych latek a ni¢i majetek nemocnice. Pfitomnost stalého strdzného by mohla cas, ktery by
agresivni pacient mél na niceni majetku zkratit na zlomek tohoto ¢asu. Pomoc je na snaze,
kdyz se nainstaluje kamerovy systém a pii pohybu takového pacienta na odd€leni mize

sluzbu konajici sestra ihned zalarmovat strdzného a ten mé moznost urychlené zasahnout.

Dalsim neduhem je opominani zamykani dvefi po pauze na cigaretu, kdy je poté velmi
snadné pro nevitané navstévniky dostat se do prostor budovy v no¢nich hodinach hlavnim
vchodem a Casto v zim¢ zde hledaji bezdomovci tkryt. Kamerovy systém by tomuto nedu-

hu mohl velmi snadno zabranit.

Ptilezitosti nemocnice jak na interné zvysit bezpec¢nost je instalovani kamerového systému,
ktery podstatné zvysi bezpecnost pacientl, personalu a také majetku nemocnice. Bezpec-
nostni kamerovy systém by slouzil pfedev§im jako prevence urazii a pohybu podezielych
osob po budové interny. V ptipad€ vzniku nezadouci udalosti by pak mohl slouzit zdznam

z kamerového systému jako dikazni materidl, ktery by pomohl objasnit trestny ¢in.

2.12 Metoda PHA a interna v Uherskohradist’ské nemocnici a.s.

Jedna se o metodu pfedbéZné analyzy ohroZeni, kterd se mize provadét jak empiricky, tak
sofistikované na zaklad¢ vypocti. Hlavnim cilem této metody je vyjadrit kvantitativné
zdroje rizika a dle typu rizika se urci disledek, respektive pribéh a vyvoj. Obvykle se ne-
hodnoti jeden prvek, ale vice prvki, protoze jedna krizova situace spousti potencionalni

vznik podruznych krizovych situaci [10]
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Metoda PHA byva obvykle pouzivana ve fazi koncepcniho navrhu projektu provozu, ve
fazi dislokace nebo ve fazi vyvoje s cilem vytvofit seznam vSech nebezpeci, ktera se mu-
zou v procesu vyskytnout. Pouziti metody PHA v pocatecni fazi ma dvé zakladni vyrazné

prednosti a to:

- Identifikace potencidlnich nebezpeci v pocatecni fazi, kdy pripadna korekce vyza-
duje minimalni néklady,
- Podpora prace vyvojového tymu pii vypracovani souhrnnych provoznich ptedpist,

které budou pouzivany v prabéhu technického Zivota zatizeni.

Uvedenu metodou mohou byt eliminovana zavazna nebezpeci, minimalizovany nasledky
a bezpecnost zvladnuta od samého pocatku. Metoda PHA mitize byt uzite¢na také pro sta-
vajici zatizeni, pokud je pozadovana vSeobecnd analyza nebezpeci a potencionalné nebez-

pecnych situaci. [11]

Metoda PHA byla pouzita pro identifikaci rizik v budové interny. Pomoci této metody
jsme urcili pfi¢iny a nasledky téchto rizik a byla uréena pravdépodobnost vyskytu a jejich

redukece.

Touto metodou byl vytvoren seznam vSech rizik, kterd se nachdzeji na budové interny. Na
zéklad¢ této metody budou identifikovana rizika pro persondl a pacienty interny, zjisti se
frekvence téchto rizik a stanovi se pravdépodobnosti vzniku rizik za 5 let, budou urceny
pri¢iny a disledky rizik a stanoveny jaké $kody pravdépodobna rizika mohou zptisobit a na

zavér bude vypracovan navrh opatieni vedouci k minimalizaci té€chto rizik.

2.13 Identifikace potencionalnich rizik

V tabulce €. 2 jsou uvedena rizika, kterd se mohou stat na budové¢ interny z pohledu bez-
pecnosti persondlu a pacienttl, ale také majetku. Byla stanovena potadi vyznamnosti téchto
rizik, urcila se frekvenci jejich mozného vyskytu a byla stanovena také mira Skody na ma-
jetku a zdravi. Bylo rozliSeno riziko smrti na imyslné a neimyslné i ptes faktor, Ze veli-

kost Sskody na zdravi je stejna.
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Tabulka 2: Identifikace potencionalnich rizik.

%- Skoda
Poradi Riziko Frekvence na zdravi PoznamKka
vyznamnosti a majetku
1. Smrtelny Graz 1x za 5 let 100 % Neumyslné
Sy 0/, s
2 Sebevrazda Sx za Slet 100 % Umyslné
3. Vazny tiraz 5xzaslet 80 % NeumysIné
4. Pokus o 5x za 5 let 80 % Umvslné
sebevrazdu ’
6. Kradez 10x za 5 let 50 % Vetejného
i soukromého
majetku
7. Vandalismus 15x za 5 let 50 % Vetejného
1 soukromeho
majetku

Kradeze a vandalismus nejsou rozliSovany z hlediska vetejného ¢i soukromého majetku,
skutkova podstata zlo€inu je naplnéna v obou pfipadech stejné. Frekvence byly vytvoreny

Setfenim mezi persondlem na zaklade€ jeho zkuSenosti.

2.14 Stanoveni pravdépodobnosti rizika za obdobi

V tabulce €. 3 jsou urc¢ena obdobi, které jsme si stanovili na 5 let. Poté jsme vypocitali
pravdépodobnost vyskytu rizika za 5 let. Vysledky pravdépodobnosti vyskytu rizika za
5 let jsou zaokrouhleny nahoru. Jak vyplyva z tabulky €. 3, tak nejvétsi pravdépodobnost

vyskytu ma vandalismus.
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Tabulka 3: Stanovené pravdépodobnosti rizika za obdobi.

Poitadi Riziko Frekvence Pravdépodobnost
vyznamnosti rizika za 5 let
1. Smrtelny tiraz Ix za 5 let 0.06 %
2. Sebevrazda Sxza 5 let 0.27 %
3. Vazny araz Sxza 5 let 0.27 %
4. Pokus o sebevrazdu Sxza 5 let 0.27 %
s. Meéné zavazny uraz 10x za 5 let 0.55 %
6. Kradez 10x za 5 let 0.55 %
7. Vandalismus 15x za 5 let 0.82 %

2.15 Urceni pricin a rizik

Tabulka €. 4 urcuje pficiny a rizika. Pfi¢in vzniku je velké mnozstvi, uvedené pficiny jsou

témi nejcastéjSimi, jako je nedodrzovani pokyni personalu, neopatrnost, Spatné psychické

zdravi a co se tyka majetku tak je to predev§sim nedostate¢na ochrana, protoze jak je zna-

mo, prilezitost d¢la zlodéje.

Mrwe

Tabulka 4: Urceni pficin rizik.

Poradi Riziko Pricina vzniku rizika
vyznamnosti
1. Smrtelny traz NedodrZovani pokynil, neopatrnost
2. SebevraZda Osobni pohnutky, $patné psychické zdravi,
nevylécitelnia nemoc, bolest
3. Vany iraz NedodrZzovani pokyn(, neopatmost
4. Pokus o sebevrazdu Osobni pohnutky, $patna psychické zdravi
5 M¢éné zavaZny iraz NedodrZovani pokynii, neopatmost
6. Kradez Piilezitost. nedostateéna ochrana
7. Vandalismus Nedostate¢na ochrana

2.16 Urceni disledkii rizik a stanoveni pravdépodobnosti Skody

Dopady stanovenych pficin jsou zfejmé, bud’ nastdva smrt, nebo ubliZzeni na zdravi. Dalsi-

mi diisledky mize byt majetkova ztrata, nebo Skoda na majetku a to jak vefejném tak sou-

kromém.
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Vsechny dusledky rizik se daji vycist z tabulky ¢. 5. Pravdépodobnost skody muze byt

v nekterych ptipadech vysoka, nékdy dokonce az 100% a to také kvili tomu, Ze se zabyva

jen riziky, které ovliviiuji ochranu osob a majetku.

Tabulka 5: Ur¢eni disledk rizik a stanoveni pravdépodobnosti vzniku Skody.

Poradi Riziko Diisledek rizika — hrozba | Pravdépodobnost
vyznamnosti $kody v %
1. Smrtelny uraz Umrti 100 %
2. Sebevrazda Umrti 70 %
3. Vazny uraz Ublizeni na zdravi 100 %
4. Pokus o sebevrazdu Ublizeni na zdravi 70 %
5. Méné zavazny uraz Ublizeni na zdravi 100 %
6. Kradez Ztrata majetku 100 %
7. Vandalismus Poniceni vefejného ¢i 100 %
soukromého majetku

2.17 Stanoveni obecnych opatieni vedoucich k minimalizaci hrozby

Navrhy opatieni proti riziku jsou v tabulce ¢. 6, kde je navrhovanym opatienim bezpec-

nostni kamera.

Tabulka 6: Stanoveni opatfeni k minimalizaci vzniku Skody na majetku a zdravi.

Poradi Riziko Navrh opatieni
vyznamnosti

1. Smrtelny Graz Bezpetnostni kamera
2. Sebevrazda Bezpecnostni kamera
3. Vazny traz Bezpecnostni kamera
4. Pokus o sebevrazdu Bezpetnostni kamera
5. Méne zavazny Graz Bezpecnostni kamera
6. Kradez Bezpetnostni kamera
7. Vandalismus Bezpecnosti kamera

2.18 Shrnuti cile kapitoly analyzy kritickych mist v budové interny

V této cCasti prace byla vytyCena kritickd mista v budové interny, byla podrobné popsana a

vyty¢ena mozna rizika a hrozici nebezpeci vedouci k nezddoucim udalostem. Pomoci me-
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tody analyzy rizik SWOT a PHA byla zanalyzovana situace, navrzena opatieni ke snizeni

téchto rizik na minimum a tim byla tato kapitola zavrSena.
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3 ROZMISTENI KAMER

Pfi rozmist'ovani kamer byly vyuzity informace z prvotni analyzy objektu budovy interny.
Hlavni parametr pro rozmisténi kamer slouzi k ujasnéni, kterd mista je potieba monitorovat
intenzivné a které jsou potteba pod stalym dohledem. Nejefektivnéjsi je osadit statickymi
kamerami veskeré jednotlivé vstupy do budovy interny, které budou monitorovat kazdou
osobu vstupujici do budovy a osoby, které budovu opousti. Pfi vybéru umistovani kamer
je potieba zohlednit i typ dané kamery. Zalezi na tom, jaka vzdalenost se bude monitorovat
a hlavné, aby kamera zabirala co nejvétsi zorné pole co nejefektivnéji. Velka vyhoda u
vétSiny kamer, které budou pouzity v navrhu je fakt, ze pti tahani kabeldze bude potieba
jenom jeden kabel, na kterém bude napdjeni zaroven s daty tzv. POE napdjeni kamer.

Kompletni navrh rozmisténi kamer bude v pfiloze.

3.1 Statické kamery

O budoucim umisténi statickych kamer se rozhoduje nejjednoduse;ji, protoZze budou moni-
torovat pouze to misto, na které jsou umistény a zaméteny. Navrh na budové interny pocita
pouze s timto typem kamer, bude se 1iSit pouze ohniskovou vzdalenosti. Dalsi faktor pro
rozmisténi je stupenn identifikace, jsou zde mista, kde kamera slouZi pouze pro piehled,
kolik lidi se pohybuje v aredlu budovy interny a u vstupl je potieba zjisti piimo,

o koho se jedn4, zdali se nejedna tfeba o pacientu, ktery utekl z pokoje.

3.1.1 Vnéjsi statické kamery

S kamerami ve vnéjSim prostiedi se pocitd pouze v pfizemi interny a na balkonech.
V ptizemi se bude u hlavniho vchodu do budovy nachédzet kamera, ktera bude monitorovat
pohyb osob ptichdzejicich do budovy interny a osob, které internu opoustéji timto vcho-
dem. Dalsi venkovni kamera bude u vstupu do ambulanci, kde bude hlavné z divodu noc-
niho provozu, aby sestra védéla, kdo je u zvonku pied vstupem a v poslednim piipadé bu-
dou kamery u zasobovaciho zadniho vstupu a kutdrny. Pro venkovni kamery je doporuce-
no umistit na vhodna mista po aredlu venkovni halogenové svétla spinané pomoci pohybo-
vych detektort. Uroveti venkovniho osvétleni totiz nebyva dostacujici ani v piipads pouziti

kamer s no¢nim rezimem.
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3.1.2 Vnitini statické kamery

Kamery uvniti budovy budou monitorovat v ptizemi budovy interny pfedevsim prostory
hlavni vstupni haly, vstupy do vytahti a pouze pro pichled budou kamery i1 v ¢ekarnach,
aby m¢l persondl na ambulancich piehled o poctu pacienti v cekarn€. Na jednotlivych od-
délenich budou kamery umistény vzdy pouze na chodbéach, aby monitorovali vchody do

luzkovych ¢asti, prostory vstupu do vytahi a na schodisté.

3.2 Funkce kamer

Vtéto Casti jsou probirany, zakladni funkce kamer, které jsou pro vybér
a naslednou montaz kamerového systému dtilezité. Jsou to: detekce pohybu, inteligentni

analyza a dalsi rizné funkce.

3.2.1 Detekce pohybu v obraze

Tato funkce kamer se vyuziva hlavné v souvislosti s poplachovym zabezpecovacim zatize-
nim. Po detekci pohybu, pokud je tak kamera nastavena, posle kamera signal tim, Ze sepne
vystup a muze tim spustit alarm nebo naptiklad za¢ne nahravat zdznam ¢i cokoliv jiného
na co je nastavena. Moderni IP kamery dovedou rozpoznat pohyb osoby, auta nebo Cist
poznavaci znaCku automobilt. Pro pfiklad, kdyz kamera zaznamend piijezd vozidla

s poznavaci znackou v databazi, automaticky otevie piijezdova vrata nebo garaz. [5]

3.2.2 Inteligentni analyza

IP kamery jsou schopny riiznych vyhodnoceni jako naptiklad ztrata zaostieni, zastiikani
objektivu sprejem, zakryti kamery nebo i odcizeni kamery, na zakladé zmény ohniskové

vzdalenosti.
Priklady funkci:

- Fixed, pevné: identifikuje objekty, které¢ se objevi na scéné a zlstanou tam delsi,
nez stanovenou dobu

- Moved, odstranéné: identifikuje objekty, které byly ze scény odstranény

- Tracking, sledovani: sleduje objekt na scéné a aktivuje alarm v piipad€ neobvyk-
lych zmén sméru, nebo naptiklad detekuje Spatny smér pohybu téles.

- Tamper: aktivuje se alarm v pfipad¢ zasttikani objektivu sprejem, otoCeni kamery,

nebo zastinéni objektivu.
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- Human eye, lidské oko: aktivuje alarm, v ptipad¢, ze se v davu déji véci, které se

odlisuji od chovani ostatnich.[6]

3.2.3 Digitalni redukce Sumu

Diky zvysSovani citlivosti kamer riznymi technologiemi se zvySuje 1 nezadouci slozka Su-
mu, kterd pak piimo ovlivituje kvalitu vysledného obrazu. Moderni kamery mohou dispo-
novat funkci redukce tohoto Sumu — DNR, z anglického digital noise reduction. Po vy¢is-

téni obrazu pomoci DNR je obraz Cistéjsi a jasnéjsi. [7]

3.2.4 Kompenzace protisvétla

Této funkce je vyuzito nejlépe napiiklad pii Cteni poznavaci znacky vozidla v noci, kdy
vozidlo sviti dalkovymi svétly pfimo do kamery a na poznavaci znacku neni vidét. Diky
této funkci je mozno ¢asti obrazu s vysokym jasem nahradit tmav§im obrazem a naopak

tmavé Casti obrazu zesvétlit, tak aby se ziskal Citelnéjsi obraz.[8]

3.2.5 Automatické ostieni

Na kamerou snimany prostor ptisobi nejenom piirozené denni svétlo, tedy slunecni svit, ale
1 umélé osvétleni, kter¢ mad denni svétlo nahrazovat. Problém muZe nastat zejména
u kamer, které tuto funkci nemaji. Je-1i nastavena takova kameru rucné a je vidét, ze je
v okamziku nastaveni krasné Citelnd pro ¢teni a rozpoznavani riiznych objektt, tak pii roz-

liSené intenzité svétla mize byt obraz z kamery rozmazany.[8,9]

3.3 Rozmisténi kamer

Tato Cast se zabyva samotnym ndvrhem rozmisténi kamer po budové interny, tak aby byla
co nejefektivnéji monitorovana dileZita mista, kde hrozi vznik neZzadoucich udalosti. Tato
problematika bude feSena popisem jednotlivych kamer, které jsou oCislovany a zakresleny
v pudorysu jednotlivych podlazi interny. Bude stanoven i typ kamery, ktery zde bude pou-

Zit.

3.3.1 Navrh rozmisténi kamer v 1. nadzemnim podlaZi - prizemi interny

Toto podlazi interny je nejpodstatnéjS$im podlazim budovy interny, protoZe jsou zde vcho-

dy do budovy, vytahy, vstup na schodisté, v podstaté je zde nejvétsi koncentrace kritickych



UTB ve Zliné, Fakulta aplikované informatiky 42

mist v celé budové, jelikoz pokud se napiiklad podeziela osoba dostane do vytahu, je po-

tieba ihned jednat, jelikoz se takto mlize snadno a rychle dostat do kteréhokoliv podlazi.

Nize jsou popsany jednotlivé kamery, kterych se vcelém pifizemi nachazi

v nizkonakladové¢ varianté 10 kamer a v nakladné;jsi verzi je 13 kamer.

Cely névrh rozmisténi kamer v pfizemi interny je v piiloze ¢. 1 v nizkondkladové

a v priloze ¢. II v nakladnéjsi verzi.

Kamera ¢. 1 bude snimat vstup na no¢ni pohotovost, ktery pfes den slouzi jako vstup
k ambulancim. Bude osazen statickou venkovni kamerou s nocnim pfisvitem. Tato kamera
by méla zajistit bezpecnost predev§im v no¢nim provozu, kdy sluzbu konajici sestra ziska
prehled o tom, kdo ¢eka za dvefmi a v piipadé potfeby ma moznost si pfivolat na pomoc
venkovniho strazného, ktery kona v arealu nemocnice pravidelné pochiizky a je na telefonu

po celou dobu no¢niho provozu.

Kamera €. 2 a kamera €. 3 budou dv¢ statické venkovni kamery s no¢nim pfisvitem, které
budou snimat hlavni vstup do budovy, kde je nejvétsi provoz v dennim provozu. Kamery
budou monitorovat tento vstup, kterym do budovy ptichazeji navstévy, persondl a jsou zde
pfivaZeni pacienti.

Kamera ¢. 4 bude vnitini staticka kamera a ma slouzit k monitorovani osob opousté&jici
budovu hlavnim vstupem. Hlavni funkci je zajiSt€ni moznosti rychlé kontroly, zdali napti-

klad pacient samovolné neopustil budovu timto vstupem.

Kamera €. 5 bude vnitini staticka kamera, ktera ma hlavni funkci monitorovani vstupu na

jednotku intenzivni péce.

Kamera ¢. 6 je navrzena jako statickd vnitini kamera, jejimz tkolem je monitorovani slu-
zebnich vytahi, obcas se totiz stdva, Ze pacient nebo nepovolana osoba vstoupi do vytahu,
ktery je pouze na kli¢ a dand osoba ma pocit, Ze ve vytahu uvizla, protoZe bez pouziti klice
vytah nereaguje na stisknuti tlacitek a po piil minuté se ve vytahu v rdmci Gsporného rezi-

mu zhasne. Zna¢né se timto zpisobem urychli lokalizovani osoby ,,uviznuté* ve vytahu.

Kamera €. 7 je planovana jako staticka vnitini kamera, ktera ma monitorovat dalsi kriticka
mista v budové a t€émi jsou schodisté¢ do druhého nadzemniho podlazi a vytahy pro na-
vstévy. Tato kamera je nesmirné dileZzita, protoZe znaénym zpilisobem napomaha zjistit

pohyb osob, které¢ sméeiuji do dalSich podlazi.
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Kamera ¢&. 8 je taktéz planovéna jako vnitini statickd kamera, kterd monitoruje predevsim
schodisté, protoze kamera ¢. 7 nezabird schodisté tak detailné, ale je zaméfena spiSe na

vytahy pro navstévy.

Kamera ¢. 9 je navrzena jako venkovni statickd kamera, kterd ma monitorovat prostor
Hkurarny®, neni zde ale z divodu monitorovani persondlu, to v zadném piipade, ale slouzi
k monitorovani kritického mista, jelikoz je zde mozny vstup na jednotku intenzivni péce
a personal, ktery za sebou po navstéveé kurarny opomene uzamknout tyto dvete, tak timto

umoziuje vstup potencionalni nezddouci osob¢.

Kamera ¢. 10 bude venkovni statickou kamerou, jez bude fungovat jako monitorovaci

jednotka zdsobovaci rampy, protoze zde byly hlaSeny ztraty jidla uréeného pro pacienty.
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Obr. 11: Detail rozmisténi kamer v pfizemi.

Timto je zavrSena nizkonakladova verze navrhu rozmisténi kamer v pfizemi, nakladné;si
verze je roz$ifena o tfi dalsi statické kamery, které by slouzily ke zvySeni komfortu perso-
nalu, protoZe tyto kamery umoziuji ptehled o poctu a stavu pacientli v ¢ekarné, aniz by
personal musel opustit ambulanci.

Nakladnost spociva predevs§im v nutnosti pofidit monitor do kazdé ambulance navic a dalsi

zvySeni poc¢tu kamer znamené dalsi ndklady. Jedna se ale pouze o navrh, a zélezi jen na

investorovi, jestli na tuto verzi navrhu pfistoupi.



UTB ve Zliné, Fakulta aplikované informatiky 44

Jmenovité by jednotlivé kamery monitorovaly:

Kamera €. 11 by monitorovala ¢ekarnu pro Revmatologii a Endokrinologii.

Kamera ¢. 12 je v navrhu k monitorovani ¢ekarny pro Gastroenterologii a Denzitometrii.
Kamera ¢. 13 by monitorovala ¢ekarnu Lékaiské sluzby prvni pomoci.

Nize je vyfez z navrhu kamerového systému, kde je zobrazena kamera snimajici vstup na

noc¢ni pohotovost prvni pomoci pro dosp¢lé.
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Obr. 12: Kamera snimajici no¢ni vstup.

3.3.2 Navrh rozmisténi kamer ve 2. nadzemnim podlaZzi

V tomto patfe se nachazi liZzkové oddéleni rozdélené na dvé ¢asti, prvni ¢ast ma 36 lazek
a druha ma luzek 31. Kamerovy systém je zde pouze piehledovy, to znamend, Ze je bez
zdznamu a tudiZ respektuje a chrani osobni tdaje pacientli. Kamery zde jsou piedevSim
proto, aby zajistili bezpeci pacientil, protoZe jde ve vétSin€ piipadil o starSi pacienty je za-
doucti, aby méli slouZzici sestry pfehled o vSech pacientech, a s kamerovym systém tohoto
cile dosdhneme snadnéji. I na tomto patie se nachéazeji kritickd mista a témi jsou predevsim
lodzie a balkony, kde hrozi riziko urazu a tim vzniku nezadouci udélosti, kterym se snazi-

me za kazdou cenu zamezit a hlavné jim prevenci ptedchazet.

V ptiloze ¢islo III. a IV. jsou pfilozeny navrhy rozmisténi kamerového systému na tomto
podlazi ve dvou variantach a to jak v nizkondkladové (9 kamer), tak v ndkladné&j$i verzi (16

kamer).

a4

Pro blizsi specifikaci budou popsany jednotlivé kamery, jejich typ a funkce.



UTB ve Zliné, Fakulta aplikované informatiky 45

SERKEIAREKY

LEKARE

PREVL.

- SHLAD BOX I g
=y

Veiupy na oddéelemi

Obr. 13: Vytez z navrhu kamerového systému.

Kamera €. 1 je v ndvrhu statickd venkovni kamera s no¢nim piisvitem umisténa na balko-
nu, aby se zamezilo nezddoucim poranénim zpisobenym padem z balkonu ¢i utéku pacien-

ta. Pro tuto funkci jsou zde i kamery ¢. 2,3,4 a 5.

Kamera ¢. 6 je statickd vnitini kamera a méla by monitorovat sluzebni vytahy, aby se
urychlilo lokalizovani osob ,,uviznutych® v téchto vytazich. Kamera mé v zabéru také

vstup na lizkové odd¢€leni.

Kamera ¢. 7je vnitini staticka kamera urc¢end k monitorovani schodisté¢ a pohybu osob
pfichézejicich z ptizemi. Jak jiZ bylo zmifovano, pacienti na tomto oddé€leni jsou pfevazné
starS§iho véku a schodisté je Castym mistem urazu, a to je dalSim divodem proc¢ je vhodné

toto misto monitorovat. Tato kamera také monitoruje vstup na oddéleni ltizkové ¢asti

Kamera ¢. 8vnitini statickd kamera, ktera zde plni dvé funkce. Monitoruje jak vytahy pro

navstévy tak také vstup na oddéleni.

Kamera €. 9 je taktéZ vnitini statickd kamera, kterd monitoruje vstup do druhé ¢asti lizko-

vého oddéleni.

Touto kamerou je zakonceno nizkonakladové feSeni ndvrhu kamerového systému. Naklad-
n¢j$i verze je rozsifena o dalSich 7 kamer, které monitoruji i chodby na jednotlivych oddé-
lenich. Jedna se o zvySeni bezpecnosti pacientd, o jejichz pohybu maji sestry mnohem lep-
$i prehled a mohou se diky tomuto systému lépe orientovat v situaci na oddéleni. Jen pro

zdtraznéni je dobré zopakovat, ze na tomto patie se jedna o kamerovy systém bez zazna-
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mu, ktery slouzi pro zvyseni bezpecnosti pacientl. Nize je navrh kamer k monitorovani

balkonu a lodzii.

Obr. 14: Kamery pro monitorovani balkont a lodzii.

3.3.3 Navrh rozmisténi kamer ve 3. nadzemnim podlaZzi

Toto podlazi je architektonicky témeét identické jako podlazi druhé a ¢tvrté, presto je zde

popis funkce kamer, o jaky typ kamer se jedna a pro€ a kolik kamer je zde umisténo.

Jsou zde také dvé€ varianty rozmisténi kamer a to v nizkondkladové verzi (9 kamer)

a v ndkladné&jsi verzi (kamer 16).

V ptiloze ¢islo V. a VI jsou piiloZzeny tyto ndvrhy rozmisténi kamerového systému na

tomto podlazi.

Pocet lizek na tomto podlaZi je stejny jako v podlazi druhém, tedy pro upfesnéni v levém
ktidle je lzek 36, v kiidle pravém je jich 31. Jsou zde balkony a mensi lodzie, které jsou

monitorovany statickymi kamerami a to pro upfesnéni kamerami ¢. 1,2, 3,4 a 5.

Kamera ¢. 6 je statickd a monitoruje vstup na lizkové oddéleni a také prostor pted praco-

vistém RTG.

Kamera €. 7 je v navrhu jako statickd kamera a monitoruje schodisté, jak bylo jiZ zminéno
ze dvou divodi, ale pro zopakovani. Jedna se zde pfevazné o star$i pacienty a hrozi riziko
padu ze schodu, pokud sestra v€as zachyti pacienta na kamefe, Ze se blizi ke schodisti a je
jasné vidét, ze mu deld chlize potize a hrozi zde uraz, miize v€as zareagovat a zabranit
vzniku nezadouci udalosti. Dal§im diivodem je monitorovani pohybu osob ptichazejicich

z nizSich podlazi.
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Kamera €. 8 je statickou kamerou monitorujici sluzebni vytahy, aby se lokalizovali ,,uviz-
nuti“ pacienti jak bylo popisovano nékolikrat dfive a zaroven je monitorovany vstup na

Idzkové oddéleni.

Kamera ¢. 9 monitoruje vytahy pro navstévy a zajistuje tak monitorovani pohybu osob po
podlazi. Tak jako kamera zaméfena na sluzebni vytahy tak i tato kamera zaroven monitoru-

je vstup na luzkové oddéleni.

Tato kamera je posledni v nizkonakladovém navrhu, nakladné&jsi navrh pocita s rozsirenim
o dal$ich 7 kamer, které¢ monitoruji veskeré chodby i ptimo na lizkovych oddélenich. Tim-
to je dosazeno naprostého piehledu o situaci na tomto podlazi a je tim zvysena bezpecnost
pacientll. Naklad na dalSich 7 kamer je sice nemaly, ale zdravi pacienta je penézi nedoceni-

telné. Zalezi ale predevSim na investorovi, jaky navrh si vybere.

3.3.4 Navrh rozmisténi kamer ve 4. nadzemnim podlazi

Podlazi je architektonicky témét shodné jako druhé a tfeti patro, proto je i rozmisténi ka-
mer velmi podobné. Na tomto podlazi se nachazi oddéleni nasledné péce a je zde nizsi po-
¢et liZek neZ na pfedchozich dvou podlaZich. Na jednom oddéleni se nachazi 33 lazek

a na druhé je pocet llzek 27.

Pro toto podlazi jsou dva navrhy, jeden nizkonakladovy a jeden nakladnéjsi, oba navrhy
s rozmisténim kamer jsou v pfiloze VII. a VIII. kde nizkonakladovy navrh pocita s 10 ka-

merami a ndkladnéjsi s 16 kamerami. Kamerovy systém na tomto podlaZzi je bez zaznamu.

Jsou zde tak jako na druhém a tietim podlazi balkony a mensi lodZie, které jsou monitoro-

vany statickymi kamerami a to pro upfesnéni kamerami ¢. 1,2, 3,4 a S.
Kamera ¢. 6 je statickd kamera a monitoruje schodisté a vstup na oddéleni nasledné péce.
Kamera ¢. 7je taktéZ statickou kamerou a monitoruje sluzebni vytahy.

Kamera ¢. 8je navrzena jako statickd kamera, kterd monitoruje vytahy pro navstévy

a zaroven prostor pfed ambulanci cévni sonografie.
Kamery €. 9 a €. 10 jsou statickymi kamerami monitorujicimi vstupy na oddéleni.

Timto je zavrSen nizkonakladovy navrh a jako u ostatnich podlazi pocitad nakladnéjs$i navrh
s navySenim o statické kamery na chodbach oddéleni. Jen pro informaci je tieba uvést, Ze
se na tomto podlazi jedna o kamerovy systém bez zdznamu a jeho cilem je zvySeni bez-

pecnosti pacientli pfedchazenim nezadoucich urazt a zkvalitnéni sluzeb personalu. Navy-
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Seni je zde o 6 kamer, které monitoruji veskeré chodby na podlazi a tim zajist'uji kompletni

ptehled persondlu o situaci na daném podlazi

3.3.5 Navrh rozmisténi kamer v 5. nadzemnim podlazi

V tomto podlazi se nachazi lizkové oddéleni nasledné péce, kde se nachézi 23 nadstan-
dardnich ltzek, byvala kozni ambulance a technické zazemi. Je zde nejméné kamer, proto-
ze polovinu podlazi tvofi ambulance, takze neni tfeba monitorovat balkony, které se u nich

nachazeji.

Oba navrhy rozmisténi jsou v pfiloze IX. a X. pfi€emz v nizkonakladové varianté se pocita

pouze se 6 kamerami a v nakladnéjsi verzi s 9 kamerami.
Kamery ¢.1 a €. 2jsou statické kamery zamétené na balkon a lodzii.
Kamera €. 3jestaticka kamera, kterd monitoruje prostor pfed ambulancemi.

Kamera ¢&. 4 je dalsi staticka kamera, ktera zabird schodisté¢ a monitoruje tak vSechny pii-

chozi osoby z nizsich podlazi.
Kamera ¢. 5 je statickd kamera, ktera monitoruje vytahy pro navstévy.
Kamera €. 6 je statickou kamerou, kterd monitoruje vSechny sluZzebni vytahy.

Dalsi kamery jsou pfidany v ndkladnéjSim navrhu na chodby oddé€leni nasledné péce. Jsou

to kamery ¢.7,¢. 8a €. 9.

3.4 Shrnuti a cil kapitoly rozmisténi kamer v budové interny

Timto by byl shrnut ndvrh rozmisténi kamerového systému, celkem je tedy
v nizkonakladové varianté rozmisténo 44 kamer a v nakladnéjsi varianté je kamer 70. To-
mu je samoziejm¢e nutné uzpusobit navrh ukladaciho zatizeni, Switch s potfebnou kapaci-
tou a neméné dilezitym faktorem je mnoZstvi kabelaZe. To vSe se promita do ceny zakaz-
ky. Zaznam bude uklddan pouze na prvnim podlazi budovy, kde se nachazeji vstupy do
budovy, nakladaci rampa a nocni lékatska sluzba prvni pomoci. Tyto parametry jsou pro-
brany v samotném navrhu kamerového systému jiz se specifickymi znackami kamer

s danymi parametry a cenou, vybranymi sitovymi prvky, ale o tom az v dalsi kapitole.

Dalsi ¢asti prace je ukdzka vymodelovaného reprezentativniho modelu kamerového systé-
mu v programu VideoCAD, ktery byl k zapijcce poskytnut doktorandem panem Ing. Jifim

Sevc¢ikem, za které mu patii podékovani autora diplomové prace.
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4 REPREZENTATIVNI MODEL V SOFTWARU VIDEOCAD

V této kapitole bude hlavnim tématem vymodelovany reprezentativni model navrhu kame-
rového systému pomoci softwaru VideoCAD, ktery je jen pro kratké seznameni popsan
v dalsi kapitole. V tomto softwaru se daji navrhovat kamerové systémy, do databaze pro-
gramu se daji vkladat vlastni modely kamer a co je dilezité, navrhnuty systém se da pro-
mitnout do 3D modelu. V ramci diplomové prace byla zaptjcena od doktoranda pana Ing.
Jittho Sevéika licence k tomuto programu a pomoci tohoto programu byla vymodelovéna

vSechna patra budovy interny osazené kamerami dle névrhu.

4.1 Software pro navrh kamerového systému VideoCAD

Program se dé€li na verzi professional (cena 890 dolart), verzi lite (cena 470 dolard) a verzi
starter (85 dolarti). Popsana je verze, ktera byla k dispozici a to verze professional, ktera je

ze vSech nejvykonnéjsi.[12]

- Zakladni vlastnosti — vytvofeni modelu zkoumaného prostfedi a moZznost rozmis-

téni kamer do n¢;.

- Grafické okno — Jde o hlavni okno programu, ve kterém se provadi vétSina editac-
nich uloh, které se tykaji kamerového systému, v zakladu je zobrazen thel kamer,
ktery mizeme dle libosti ménit, stejné tak jako hloubku ostrosti kamer.

- Nastaveni ohniskové vzdalenosti a pozice kamery — tato funkce ma rozhrani, ve
kterém je moznost zvolit pii umistovani kamery jeji vysSku, nédklon a ohniskovou
vzdalenost objektivu podle stupné identifikace osoby a rozpoznani registracni
znacky

- Hloubka ostrosti — program umi také vypocitat hloubku ostrosti a modelovat ji
v prostiedi

- Modelovani ve 3D prostiedi — program umi kvalitné modelovat 3D prostiedi
a vytvéfet vlastni objekty, je v ném obsazena knihovna modelli osob, automobil
a ostatnich pfedmétt.

- Simulace - kdyz je model objektu hotovy a kamery jsou rozmistény
a nakonfigurovany je mozZno zahajit simulaci navrZzeného kamerového systému.

- Dalsi funkce — toto byl jen kratky vycet funkci, kterych mé program opravdu mno-

ho a program toho umi opravdu hodné.[12]
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4.2 Zpracovani objektu s vyuzitim software VideoCAD

Dale budou popsany jednotlivé kroky prace s timto programem, a jak je postupné vytvoien

model kamerového systému na budové interny v Uherskohradist’ské nemocnici.

4.2.1 VloZeni pidorysu objektu

Pidorys jednotlivych podlazi je vlozen do programu z ptipraveného PDF souboru, ktery

vwvr

byl poskytnut od vedeni nemocnice a byl pfizptisoben méfitku a jednotkdm. Métitko na

planku ptdorysu je 1:250 coz znamend, Ze 1 cm na planku je ve skute€nosti 2,5 metru.

Do programu lze vkladat klasicky obrazek, ale také soubor pfimo z prostiedi AutoCAD.
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Obr. 15: Pidorys objektu s rozmisténymi kamerami zobrazeny v programu VideoCAD.

4.2.2 Vytvoreni 3D modelu objektu

Tato ¢ast je pomérné obsdhld a Casové narocnd, zélezi na tom, jak je potieba mit model
detailni, jestli staci holé st€ny anebo je potieba mit vizualizovanou kazdou ceduli, kazdy
strom a vSe co by mohlo zavazet v realném svété kamete ve vyhledu. Od toho se odviji

¢asova naroc¢nost.
1. Modelovani konstrukei

Modelovani jednotlivych stén, oken, dvefi, jednoduchého nabytku a dalSich ptedméti pro-
biha v klasickém 2D prostiedi, kde postupné obkreslujeme obrazek, ktery by ptedtim vlo-
zen do pozadi a jednotlivym prvkiim se urcuje vySka. V tomto ptipadé byl obkreslen piimo

pudorys jednotlivych pater piimo z architektonické studie vypracovany architektem.
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Obr. 16: Porovnani pidorysu budovy a modelu v programu VideoCAD.

2. Rozmisténi prvki z knihovny objekti

Dalsim krokem pii modelovani, ktery byl vyuzit, je knihovna objektd. V tomto software je
knihovna objekti, kterd obsahuje osoby, nabytek, dopravni prostfedky, stromy atp. Tyto
objekty se vkladaji do modelu a jsou pomérné dobie graficky zpracovany, vypadaji vy-

sledné pohledy kamer pomérné realné.

Objekty z knihovny se pouzivaji ptedevsim k dotvoreni okoli, jako jsou stromy, trava, na-
bytek okna atp. Jsou zde k dispozici dva druhy automobill,, muzl a Zen, dité, strom a par
dalSich objekti. Do knihovny objektl se ale daji importovat dal§i nové pfedméty z volné

dostupnych databazi.

Obr. 17: Rozmisténi 3D modelii v ptizemi interny v programu VideoCAD.
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4.2.3 Rozmisténi monitorovanych objekti
Pro ptipraveni modelu k umistovani kamer, je dobré mit dokon¢enou rozvahu o rozmisténi
kamer, aby bylo mozZné rozmistit pokusné objekty, pomoci kterych se zjistuje, zda se ka-

mera diva spravné anebo jestli ji posunout nebo upravit ohniskovou vzdalenost objektivu.

Obr. 18: Vymodelovany hlavni vstup do budovy interny v programu VideoCAD.

4.2.4 Rozmisténi kamer

Po dokonceni ptiprav modelového prostiedi se do n€j rozmisti kamery. Rozvrzeni kamer
ma zprvu stejny princip, jako u klasického navrhu ve 2D. Prvni verze navrhu byla zpraco-
vana po analyze objektu na papir, podle kterého byly kamery ptekresleny do elektronické
podoby do ptdorysu a podle této rozvahy se kamery rozmisti do 3D prostfedi. Po jejich

umisténi se jim daji ménit jejich rizné vlastnosti a parametry.
P#i navrhu kamerového systému je obecné dilezité dodrzovat nékolik zasad a to:

- Urceni monitorovanych prostori — které chceme sledovat a to vcetné stupné
identifikace a ucelu sledovani.

- Spravnou polohu kamery - to znamena vyzkouseni riznych druhli pohleda
v prostoru riznych mist, nastaveni spravné vysky kamery atd.

- Typ kamery, nastaveni jejich parametrii a vybaveni — nastaveni parametra je
zde opravdu bohaté, mlizeme si nastavit podle datového listu kamery piimo od vy-
robce takové podminky simulace, ze ndm umozni provést co nejrealistictéjsi model

navrhovaného systému.
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4.3 Ukazka vypracovaného modelu navrhovaného systému

V této Casti prace jsou prezentovany dosazené vysledky vypracovanych modell, které
slouzi k uprave, nastaveni, ovéieni spravnosti rozmisténi, a napiiklad pro blizsi piedstavu

pro zadavatele zakazky, jak by vypadal realizovany kamerovy systém.

4.3.1 Ukazka uhlu pohledu

Na obrazku niZe jde vidét horizontalni zobrazeni uhli kamer umisténych v 3D prostiedi.

Barevna vypli thli zndzornuje stupné identifikace osob, dle pfiloZené tabulky.
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Obr. 19: Ukézka uhli pohledu kamer dle stupné identifikace v programu VideoCAD.

4.3.2 Ukazka pohledii z kamer

Na nasledujicich obrazcich jsou zobrazeny pohledy z jednotlivych kamer, které¢ byly roz-
mistény do 3D prostiedi na podzemich podlazi interny. Jsou zde zadbéry na chodby, vstupy

do vytaht, balkony atp. €ili na dileZita mista, které byly jiz diive analyzovany.
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Obr. 20: Ukéazka pohledu kamery na lodzii v piidorysu a ve 3D prostiedi.
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Pohled z kamery na balkonu Pohled z kamery na balkonu
u
4 _

Pohled do ¢ekarny v pFizemi

P,
Pohled do ¢ekarny v piizemi

Obr. 21: Ukéazka thli pohledu kamer dle stupné identifikace v programu VideoCAD.
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Pro srovnani skute¢ného pohledu z interny a vymodelovaného modelu byly vypracovany

obrazky nize. Jedna se o vyobrazeni vstupti do vytaht, schodisté¢ a chodbu.

Obr. 22: Na levé stran€ obrazku je vyobrazena realita, napravo model ve 3D.



UTB ve Zliné, Fakulta aplikované informatiky 56

4.4 Shrnuti a cile kapitoly vytvoreni reprezentativniho modelu

Pomoci softwaru VideoCAD byl vytvofen reprezentativni model pfizemi a druhého nad-
zemniho podlazi, byly rozmistény kamery, rozvrzeny jejich typy a spravna konfigurace
a nastaveni jejich parametri. Byly vytvoteny obrazky pro porovnani autenti¢nosti modelu
navrhovaného kamerového systému v programu a fotografii ptimo z budovy interny. Tyto
obrazky mohou pomoci investorovi projektu porovnat navrhovany model s jeho ptedsta-
vami a je diky tomuto mozno zamezit piipadnym nedorozuménim mezi zadavatelem a zho-

tovitelem ¢&ili dodavatelskou firmou.
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5 NAVRH KAMEROVEHO SYSTEMU

Od analyzy dulezitych mist objektu, pfes rozmisténi kamer pokracuje prace samotnym na-
vrhem kamerového systému. Jako prvni je nutné si stanovit, jaka ma byt funkce kamerového
systému. Bylo dokonceno rozmisténi kamer, v této praci se jedna o dvé sestavy a je nutné
k jednotlivym kameram dovést kabelaz. Je tedy nutné vyftesSit navrh sitového propojeni
prvkl, typy kabeldzi a jeji rozmisténi, dale datové ulozisteé, vypocet velikosti tlozisté a
vybér datovych nosicl, v kostce vSe od hardwaru az po software a jeho funkci a typy vSech

vybranych kamer i s jejich vlastnostmi a piislusenstvim.

5.1 Zasady navrhu, projektovani a instalace kamerového systému

Kazdy navrh kamerového systému by mél byt navrZzen tak, aby spliioval pozadavky inves-

tora, ale hlavné aby byla splnéna norma CSN EN 50132-7 ed. 2.
Norma jako takova ma jisty postup, jak fesit navrhovani kamerovych systémi.
Doporuceny postup pro navrh kamerového systému dle normy:

a) Vypracovani funkénich pozadavku — musi se zjistit piesné predstavy zdkaznika
o tom, jaké bude systém plnit funkce (analyza potieb zakaznika), analyza objektu,
jeho moznosti, rezim, posoudit ostatni na néj pusobici vlivy, pfipadnou integraci
s dal$imi systémy a na zavér dospét k jednoznaénym funkénim pozadavkiim zakaz-
nika

b) Navrh systému (projekce) - zpracovani funk¢nich pozadavkl a vypracovani na-
bidky s konkrétnim technickym feSenim.

¢) Odsouhlaseni, specifikace (technické podminky) — ovéfeni Uiplnosti, zapravovani
zmén, vypracovani technické dokumentace.

d) Instalace a ovéreni funkce systému — plan instalace, kabelové trasy, znaceni
a mapovani kabelaZe, montdz a konfigurace zafizeni, vychozi revize, oZiveni,
funkéni zkousky, zkuSebni provoz.

e) Predani systému zakaznikovi — zaSkoleni, pfedani dokumentace k systému (uzi-
vatelska ptirucka, dokumentace skutecného provedeni, revizni zprava, plan udrz-
by...)

f) Udriba — mél by ji provadét pouze kvalifikovany personal, provadét se ma perio-
dicky dle planu udrzby. Vysledky pravidelnych zkousek by se méli uchovévat a po-

rovnavat s predchozimi.[13]



UTB ve Zliné, Fakulta aplikované informatiky 58

Tato norma bude nahrazena 13. dubna 2018 normou CSN EN 62676-4 (334592)
a nahrazuje paivodni normu CSN EN 50132-7 (334592) z dubna 1999. NiZe jsou probrany

jednotlivé kroky podle normy, a jak jsou realizovany v této praci.
5.1.1 Navrh systému

5.1.1.1 Vymezeni sledovanych objektii a prostor

Soucésti zadani od zdkaznika je piesné stanovit, jaké prostory je tfeba sledovat kamerami
a jaké ma zakaznik pozadavky na stupen identifikace objektli a osob v daném prostoru. Je
nutné mit pfedstavu o tom, jaky bude v prostfedi rezim, jaky ma systém ucel, jaké jsou
svételné podminky a ptidorys objektu a dalsi vlivy, které by mohli piisobit na systém.[13]

Postup podle normy je v praci dodrzen, v kapitole 5.2 je popsana funkce kamerového sys-

tému.

5.1.1.2 Rozmisténi prvku

Na zaklad¢ znalosti prostiedi a pozadavkid na systém rozmistnime prvky kamerového sys-
tému v prostoru tak, aby funkce a t¢el kamerového systému plnili co nejlépe pozadavky

zakaznika.[13]

Toto doporuceni normy bylo dodrZeno a rozmisténi prvkll kamerového systému je popsano

samostatné v kapitole 3.

5.1.1.3 Osvétleni sledovanych scén

Musime védet, jaké jsou svételné podminky ve sledovaném prostoru a to v rtiznych den-
nich dobach. Na zaklad¢ této znalosti je potfeba posoudit, jestli je nékde potieba ptisvetle-

ni. [13]

Tato moznost byla feSena v podkapitole 3.1.1. Venkovni statické kamery.

5.1.1.4 Volba kamer, volba technologie

V zavislosti na podminkach v objektu se museji navrhnout takové kamery, které nejlépe

vyhovi danému prostiedi, svétlenym podminkam.[13]
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Vybér kamer je samostatné fesen v kapitole 5.7, jen pro informaci, byl vybran typ kamer
v obou piipadech jak v nizkonakladové, tak v nakladnéjsi varianté stejny a to IP kamery a

vyuziti stdvajici sit€¢ na budove interny.

5.1.1.5 Pienosové trasy

Na zaklad¢ moznosti a parametrech objektu zvolit nejoptimalné;jsi zplisob pienosu obrazo-
vé informace a ostatnich signdlli. Musime rozliSovat, jestli se jedna o analogovy nebo IP

kamerovy systém.[13]

Problém feSeni navrhu pfenosové trasy je feSen v kapitole 5.3 a je feSen pomoci symetric-

kého vedeni UTP kabelem cat5e.

5.1.1.6 Konfigurace Fidiciho pracovisté

Resi se pozadavky na zdznamové zatizeni, pocet obsluznych pracovist, umisténi pracovis-
té, zabezpecCeni pracovisté, rezim na pracovisti, zobrazeni pohledi kamer, ulozeni techno-

logie, napajeni systému.

Tato problematika je feSena v kapitole 5.5, takze je normé vyhovéno.

5.1.1.7 Zpiusob napdjeni systému
Napéjeci trasy, jejich délka a ubytky napéti, pfepétové ochrany, zdlohovani napajeni. [13]

Tato problematika je feSena v kapitole 5.4 a norma je dodrZena.

5.1.1.8 Funkcni poZadavky a provozni postupy

Zaloha obrazovych dat, obnova dat, signalizace poruch, zaznamenavani udalosti, vyhleda-
vani a prehravani zaznamu, autorizacni koédy, vzdalené ovlddani kamer, analyza obrazu,

detekce naruseni.[13]

Tyto funkce jsou probirany v kapitole 5.5 a je zde popis jakym zplsobem je feSena pfistu-

pova politika, kdo mlze piehravat zdznam atd.

5.1.1.9 Stanoveni reZimu udriby
Stanoveni planu udrzby, urceni periodickych prohlidek...[13]

Plany udrzby jsou stanoveny v kapitole 5.5, kde se urci udrzbovy rezim.
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5.2 Funkce kamerového systému

Systém bude slouzit pro monitorovani a v ptizemi budovy i zaznam, od vstupii, pfes bal-
kony, vytahy, schodisté az po chodby na oddélenich (to se tyka hlavné nakladnéjsi varianty
navrhu) véetn¢ monitorovani prostoru ¢ekaren. Kromé sledovani celé budovy, bude systém

snimat detailn¢ vSechny ptipadné incidenty a poslouzi k urceni jejich ptivodcti.

Kamerovy systém je feSen systémem server - klient, kdy pfistup k obrazu z kamerového
systému bude umoznén na klientskych pracovistich, coz znamend monitor s mysi, na kte-
rém si sluzbu konajici persondl bude sledovat situaci na monitorovaném prostoru. Klient-
ské stanovisté bude na kazdém patie zvlast’ s tim, Ze na budové se nebude vytvaret samo-
statné monitorovaci a dohledové centrum, jelikoz na budové neni zaméstnanec, ktery by

toto centrum obsluhoval a vedeni nemocnice nema v planu tuto pozici zakladat.

Stupen opravnéni k pfistupu k jednotlivym kameram bude urcen viceuroviiovym manage-
mentem softwarové na zéklad¢ provoznich pozadavki. Mezi zakladni prava patii napiiklad
sledovani kamer, vyhledavani v zdznamu, export videa nebo fotek na pfenosné zatizeni.
Administrator nebo spravce sit€¢ bude mit automaticky vyssi opravnéni a vice moznosti

prace s kamerovym systémem.

Funkci kamerového systému byla popsdna a niZe bude feSen samotny néavrh sité pro kame-

rovy systém.

5.3 Navrh sité

V navrhu kamerového systému se v obou piipadech (nizkonakladovy 1 nakladné&jsi navrh)
pocita s kamerami v provedeni s moZnosti POE napdjeni, coZ znamenda, Ze umi vyuzivat
napajeni po jednom kabelu dohromady s posilanim dat. Tato moZnost je vyhodné&;jsi, proto-
ze je potieba pocitat pouze s jednim kabelem a uSetfi se tak ndklady. Na budov¢ interny je
stavajici sit’ realizovana UTP kabely cat e5, coz znamend cat 5 enhanced, ¢ili vylepSeny,
ktery ma datovou propustnost az 1000 Mbps a jedna se o nejpouzivangjsi kabelaZz dnesni

doby.

Datova propustnost, se kterou se pocita je z jednotlivych kamer do zaznamového zatizeni
NVR se pocita fadove ve stovkach Mbps, z téchto zatizeni do serveru v jednotkach Gbps,
protoze do kazdého zatfizeni na patfe bude pfipojeno minimalné 9 az 16 kamer (nizkona-

kladova variant a ndkladnéjsi varianta) a datovy tok bude mnohem vétsi.
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Vsechny nahravaci zatfizeni budou svedeny do serverové mistnosti, kde je umistény sou-
¢asny Rack “19 se Switchem znacky HP typu HP2530-48G, ktery ma datovou propustnost
az stovky Gb a je vybaven 48 porty s konektorem RJ45. Do toho switche budou zapojena

NVR, kde se potidi model, ktery bude obsahovat switch s moznosti zapojeni PoE.

ZEMREL]

LA CHOOBA

Back se switchem a server

Obr. 23: Umisténi serveru s hlavnim switchem

v ptizemi budovy interny.

5.4 Napajeni systému

Napéjeni systému je feSeno standardné zapojenim NVR do sité, do kterého jsou zapojeny
veskeré kamery, ty jsou napéjeny pies kabelaZz PoE, kterd zajiStuje pfenos dat a zaroven
kameru napaji, takze se uSetii dalsi kabelaZz, kterd by bez PoE byla nutna (jeden kabel pro
napajeni a jeden pro pfenos dat). Samotny navrh kabeldZe byl provadén v systému Video-
CAD, kde se v navrhu zakreslilo piesné vedeni kabelaze, zaroven program zjistil, jestli na
napajeci cesté¢ nedochdzi k ubytkim napéti, pficemz pii malé velikosti budovy interny
k Zadnym ubytkiim nedochazi, zejména proto, Ze trasa kabeldze je kratsi, nez 100 metrd. Je
zde velmi wuzitecnd pomulcka Cable calculator, ktery spocCitd veSkerou kabelaz

a vypiSe ji v pfehledném seznamu, kde je vypsan seznam kamer a délka kabelaze.
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Cable report

1.1 Fameaera &7 1.9 Kamera &, 4

- povaer cable = 21 .9 m: - powvasr cable = 54 65 mi;
1.2 Fameasra <. 3: 1.710 K.ameaera <. 10:

- povaer cable = 233 m; - powvaer cable = 431 s
1.2 FKamsra <. 3: 111 Kamsra <. 11:

- povaaer cable = 20,3 ms - powvaser cable = 51 4 mas
1.4 FKamera . B: 1.12 FKlameara . 12:

- povaer cable = 224 e - powaeer cable = 21 .9 mic
1.5 FKamera <. 2 1.132 Flameara . 123:

- povaser cable = E4.1 M - powaeser cable = 237 .32 mic
1. E Famera . 5: 1.14 Flameaera & 14:

- poveser cable = 339 m; - powveisr cable = 51 .1 s
1.7 Famsasra <. 1: 115 Kamera &, 15:

- povaer cable = 54 mi: - powvaer cable = 74 .3 mi;
1.3 Fameaera <. 3 116 Kameaera &, 15E:

- povaer cable = 4071 M - power cable = F5 B mi;

117 Total lenath = 720 m.
Obr. 24: Ukazka kalkulace kabelaze.
Celkové délky kabelazi podle jednotlivych pater jsou vyobrazeny na obrazku nize.

Tabulka 7: Celkova kalkulace kabelaze pro navrh

kamerového systému.

FodlaZi Makladng|si  |MNizko naklad
1.MNMP 305 m 215m
2. MNP 20 S50m
3.MNP 21T m 3597 m
4.MP Ei=1=lay A5
5. MNP S50 m Z2BESm
Celkem 2895 1711

5.5 Klientské stanice

Klientské stanice budou umistény na kazdém patie zv1ast, budou umistény na sesternach
nebo dennich mistnostech, kde budou mit k této stanici ptistup pouze sluzbu konajici sestry
a autorizovany personal (spravce sit€). VSechny klientské stanice budou zapnuty neptetrzi-
t&, jelikoZ provoz na interné je nepietrzity. Klientskou stanici je mysleno pracovisté se za-
znamovym zafizenim (NVR), monitorem a mysi, které bude zapojeno do elektrické sité.
Podle pfistupovych prav bude autorizovany persondl (v naSem piipadé sluzbu konajici
sestry a spravce systému) mit moznost prochdzet zaznam z kamerového systému (pouze
v ptizemi budovy interny). Klientské stanice jsou umistény vzdy na sestern¢ nebo v denni
mistnosti persondlu, kterd je uzamcena a ma k ni pfistup pouze sluzbu konajici personal.

K samotnému systému je pak potieba heslo, ¢imz je zajisténa ochrana pied neautorizova-
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nym pfistupem. Zaznam z kamerového systému je pouze
v pfizemi interny, na jednotlivych patrech jsou zafizeni bez zdznamu. Diky tomuto kame-
rovému systému je persondlu k dispozici nepietrzity piehled o pohybu personélu

a pacientil na patfe.

Obr. 25: Model klientské stanice v programu VideoCAD.

5.6 Datové ulozisté

V navrhu se pocita s umisténim datového ulozisté na kazdé patro zvlast, pro velké systémy se
pouziva k ulozeni dat server, v tomto pfipadé se jedna o mensi kamerovy systém do Sestnacti

kamer a jako datové ulozisté je vyuZzito NVR, do kterého jsou pfipojeny jednotlivé IP kamery.

Zaznam se bude provadét pouze v prizemi budovy, protoze jsou zde hlavni vstupy do budovy a
vstup na no¢ni pohotovost, v pfizemi je taktéz umisténa jednotka intenzivni péce a nakladaci
rampa a z toho divodu bude pofizovan zaznam. Pacienti a navstévy budou na tuto skute¢nost

upozornéni nalepkami umisténymi pobliz monitorovanych prostor.

Z tohoto divodu bylo vybrano NVR od vyrobce WISENET XRN-1610SPOT, které¢ dokaze
zaznamenavat, az 16 IP kamer s maximalnim rozliSenim 12 MP. Rekordér podporuje kom-
presi H.264/265 a WiseStream. Je vybaven dvéma vystupy (1x HDMI s podporou 4K, 1x
VGA) a integrovanym PoE switchem s 16 porty PoE/PoE+. Pro zdznam lze pouzit az
4HDD s celkovou kapacitou 24TB.
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SAMSUNG

Obr. 26: XRN NVR od vyrobce WISENET [18]

V nizkondkladové varianté se pocita s pouzitim celkem 10 kamer zftady
Q v monitorovaném piizemi budovy interny a pfedpokladany objem dat za 1 den plného
nahravani vSech kamer na tomto podlazi je uveden v tabulce nize. Pfedpokladané datové
toky jsou pro 2MPx kamery, 5 venkovnich a 5 vnitfnich pfi 30 snimcich za sekundu.
Komprese ukladaného videa byla zvolena H. 264 a na zaklad¢ vypocteného objemu dat byl

vybran harddisk 2TB od firmy WD z nové fady PURZ. [19]

Tab. 8: Vypocet objemu dat za den v nizkonakladové varianté.

Pro kamery Predpokladany datovy tok | Objem dat za den
5x QND-6070R 10240 kb/s 111 GB
5% QNV-6070R 10240 kb/s 111 GB
Celkem: 222 GB

Pro nakladnéjsi variantu bylo zvoleno kamer z vyssi fady X, a to celkem 13 téchto kamer.
Predpokladany datovy tok za 1 den plného nahravani je v tabulce nize. Pfedpokladané datové
toky jsou pro 2MPx kamery, 5 venkovnich a 8 vnitinich pii 30 snimcich za sekundu. Kompre-
se ukladaného videa byla zvolena H. 264 a vypoctem bylo zjisténo, ze bude postacovat stejny
harddisk jako pfii nizkonadkladové varianté ¢ili 2TB. Pro vypocet datového toku byl pouzit on-

line nastroj Wisenet Toolbox.[23]

Tabulka 9: Vypocet objemu dat za den v ndkladngj$i varianté.

Pro kamery Predpokladany datovy tok | Objem dat za den
8x XND-6080V 16380 kb/s 177 GB
5x XNV-6080 10240  kb/s 111 GB
Celkem: 288 GB
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5.7 Kamery

V této kapitole jsou popsany veskeré kamery, které budou instalovany v objektu pro kamerovy
systém. Kamery vnitini a venkovni jsou od spolecnosti Wisenet Samsung a od tohoto vyrobce
jsou vyuzity vnavrhu kamery pro nizkondkladovou variantu zfady kamer

Q a pro nakladngjsi kamery byly vybrany kamery z fady Wisenet-X.

5.7.1 Statické kamery venkovni

V nizkondkladov¢ varianté byla pouzita tato venkovni staticka kamera z fady Wisenet-Q.

Obr. 27: Venkovni staticka kamera

QNV-6070RP.

Specifikace:

Tabulka 10:Parametry venkovni statické kamery QNV-6070RP.[14]

Zakladni parametry

Provedeni kamery Dome

Pocet megapixeld 2 Megapixel

IR piisvit 30m

WDR redlné (True WDR), 120dB
Kryti IP66

Typ objektivu varifokalni

Objektiv 2,8-12mm

Max. horizontalni Ghel 104 ©

Min. horizontalni Ghel 32°




UTB ve Zliné, Fakulta aplikované informatiky

66

Den/noc

Citlivost

Video komprese
Snimaci prvek
Maximalni rozliseni
Max. snimkova rychlost
Napajeni

Spotfeba

Maximalni spotifeba
Redukce Sumu

Privatni zény

ano, prepinani mechanicky (IRC)
standardni

H.264; H.265; MIPEG

1/2,9" CMO5

1920 x 1080

30 fps @ 1920 x 1080

12V DC; PoE

5-10W

6,7'W

ano

dano

Poplachovy vstup / vystup 1/1

Slot pro (micra)sD kartu

Mechanicka odolnost

Pracovni teplota

Dalsi funkce

ano
IK10
-30-55°C

ATW/AWC, detekce pohybu, detekce sabotaZe, detekee chyby SD karty,
detekce chyby NAS, detekce rozostfeni

V nékladnéjsi varianté byla pouzita tato venkovni staticka kamera z fady Wisenet-X.

Obr. 28: Venkovni staticka kameraXNV-6080.
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Specifikace:

Tabulka 11: Parametry venkovni statické kameryXNV-6080.[15]

Zakladni parametry
Provedenl kamery
Pocet megapixeld
WDR

Kryti

Tvp objektivu

Objektiv

Max. horizentalni dhel
Min. horizontalni ahel
Zoom

Den/noc

Citlivost

Video komprese
Videoanalyza

Snimaci prvek

Maximalni rozlieni

Max. snimkova rychlost

Mapajeni

Spotreba
Maximalni spotfeba
Redukce Sumu

Privatni zony

Poplachowy vstup / vistup
Slot pro (micro)sD kartu

Mechanicka odolnost
Pracovni teplota

Dal&i funkce

Dome

2 Megapixel

redlné (True WDR), 150dB
IP67; IPBE

motoricky

2,8 - 12 mm

120 °

28 °

4.3 x%

ano, prepinani mechanicky (IRC)
standardni

H.264; H.265; MIPEG
zakladni

1/1,8" CMOS

1920 x 1080

60 fps @ 1920 x 1080

12 V DC; 24 V AC; PoE
S-10W

8,2 W

ano

ano

1/1

ano, 2x

IK1D

-40 - 55 =C

ATW/AWC, inteligentni videoanalyza
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5.7.2 Statické kamery vnitini

V nizkonékladové varianté byla pouzita tato vnitini statickd kamera z fady Wisenet-Q.

Obr. 29: Venkovni staticka kamera

QND-6070RP.

Specifikace:

Tabulka 12: Parametry venkovni statické kameryQND-6070RP.[16]

Zakladni parametry

Frovedeni kamery Crome

Pocet megapixeld 2 Megapixel

IR priswvit 20 m

WDR redlné (True WDR), 120d4dB
Twp aobjektivu wvarifokalni

Objektin 2,8 - 12 mm

Max. horizontalni dhel 104 =

Min. horizontalni ahel 32 °

Denfnoc amo, prepimani machanicky (IRC)
Citliwost standardni

Video komprese H.264; H.265; MIPEG
Smimaci prvek 1/2,9" CMOS

Maximalni rozliZeni 1920 x 1080

Max. snimkova rychlost 30 fps @ 1920 » 1080
Mapajeni 12 W DC; PoE

Spotfeba 5 o- 10 W

Maximalni spotireba 6,7 W

Redukce Sumu ano

Privatni zdmy ano

Poplachowy wstup J wystup 1/1

Slot pro {(micro)SD kartu amo

Mechanicka ocdolnost IKOS

Pracowvni teplota -10 - 55 =C

DalEi funkce ATW/aWwWC, inteligentni videoamalyza

V nékladnéjsi varianté byla pouzita tato vnitini statickd kamera z fady Wisenet-X.
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WISENET

Obr. 30: Venkovni staticka kamera XND-6080V.

Specifikace:

Tabulka 13: Parametry venkovni statické kameryXND-6080V.[17]

Fakladni parametry
Prowvedeni kamery
Pocet megapixeld
WDR

Twp objektivu

Objekdtiv

Max. horizontdlni dhel
Min. horizentalni dhel
Zoom

Den/noc

Citlivost

Video komprese
videoamalyza

Snimaci preak
Maximalni rozliSeni
Max. snimbkowvad rychlost
Mapajeni

Spotreba

Maximadlni spotifeba
Redukce Sumu

Privatni zdany

Poplachowy wstup J wwstup
Slot pro {micro}sD kartu

Mechanicka odolnost
Pracowni teplota

Dalsi funkce

Drome

2 Megapixel

realne (True WDR), 150dB
motoricky

2,8 -12 mm

120 =

25 =

4.3 x

ano, prepinani mechanicky (IRC)
standardni

H.264; H.265; MIPEG
zakladni

1/2,8" CMOS

1920 » 1080

&0 fps @ 1920 = 1080

12 W DdC; PoE

S - 10w

6,53 W

ano

ano

1/1

amo, Fx

IKOE

-10 - 55 =C

ATW/ AW, inteligentni wvideoanalyza
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5.8 Software

Pro navrhovany kamerovy systém byl vybran software od dodavatele Wisenet, stejné jak
jako vétSina komponent, jedna se o pomérné€ novy software z roku 2016 a je kompatibilni

s IP kamerami od tohoto vyrobce.

Tato platforma Smart Security Manager Enterprise (SSM) je komplexni softwarovou plat-
formou, ktera je urena ke kompletni spravé video monitorovani, kterd maximalizuje efek-
tivitu IP sitovych kamer Wisenet, nahravacich zatfizeni a serverd a pfitom umoziuje inte-
graci se systémy tretich stran, napiiklad systémy pro fizeni ptistupu a poplasnymi systémy.
Jeji modularni architektura umoznuje provozovatelim konfigurovat, spravovat a monito-
rovat velky pocet kamer. Diky vykonnym funkcim vyhleddvani nabizi Siroké moznosti

rychlého a snadného vytézeni dikaznich dat.[17]

Soucasti této platformy je samostatné program SmartViewer, ktery je dodavan zdarma

k produktiim z fady Wisenet.

Mezi klicové vlastnosti patii monitoring az 36 kamer zaroven, 16 simultannich pfehravani

a hledani nahranych dat z NVR. [17]

Obr. 31: Ukéazka z programu SmartViewer.[17]
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5.9 Cenova kalkulace systému

Cenova kalkulace celého systému zahrnuje kamery, kabelaz, konektory, mys a monitory,
zdznamova zafizeni, harddisk, a nize jsou popsany jednotlivé komponenty a jejich mnoz-

stvi a ceny.

5.9.1 Nizkonakladova varianta navrhu kamerového systému

cw w7

v mnozstvi 15 kusii a kamery QND-070R v mnozstvi 29 kust. Zaznamova zafizeni jsou
jak jiz bylo zminéno s integrovanym switchem s PoE, harddisk bude pofizen pouze jeden,
protoze vypocétem bylo zjisténo, Ze kapacita 2TB naprosto dostacuje. MyS$ byla zvolena
bezdratova NX-7015, monitor od firmy Wisenet SMT-2232, konektory RJ-45 a dale kabe-
laZ se bude pofizovat po 100m, kdy ptes nastroj Cable Calculator byla zjisténa pfiblizna
spotfeba 1711 metrt s tim, Ze zbyla kabelaz slouzi jako rezerva k zapojeni NVR do hlavni-
ho switche v pfizemi budovy interny. Celkova cena vychazi na 411 277,50 K¢, do ceny
nebyla zapocitdna prace, protoze tu jsem cenové nedohledal a je individualni dle cenikil

firem. [20, 21, 22]

Tabulka 14: Cenova kalkulace v nizkonakladové

variant¢.

Komponenty hnoZstyi Cena za ks | Cena celkem

MR A ks 2214000 KE 110700,00 KE
HOD WD 1 ks 220000 KE 220000 KE
CMY-B070R 15 ks 652000 KE 82800,00 ke
CMD-B070R 29 ks 4 930,00 KE 142970,00 KE
SMT-2232 & ks 10 600,00 KE £3000,00 ke
LITF kabeldZ 18 ksM00m | 100300 Ke 18054,00 ke
RJ-45 83 ks 350 KE 308,50 KE
MH-7015 A ks 249 00 ke 1245,00 KE

Cellzowd cena za niskcondldadowon vananty Sind 411 277 50 K&

5.9.2 Nakladnéjsi varianta navrhu kamerového systému

V tomto navrhu byly pouzity kvalitnéjSi a moderné;jsi kamery z fady X a to piesnéji 15
kusti venkovnich statickych kamer XNV-6080 a 55 kust vnitinich statickych kamer XND-
6080V. Jako u ptedchozi varianty je potieba zaznamové zafizeni, stejny harddisk, monito-

ry a mysi, li$i se jen mnozstvi potiebné kabelaze, jejiz mnozstvi odpovida pouZzitému poctu
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kamer. Piesnéji je potieba 29 kust baleni kabeldze po 100 metrech, protoze podle vypocti

ji bude potieba 2898 metra.

Tabulka 15: Cenova kalkulace v nakladnéjsi variant¢.

Komponenty MnoZsti Cena za ks | Cena celkem

MR 5 ks 2214000 K 11070000 K&
HOD WD 1 ks 220000 KE 220000 KE
AMY-E080 15 ks 11 140,00 K& 167100,00 KE
*MD-6050% 55 ks 10 073,00 Ke 554 015,00 KE
SMT-2232 A ks 10 600,00 Ke 53000,00 K&
UTF kabelaZ 29 ksM00m | 1 003,00 KE 29087 00 Ke
RJ-45 140 ks 3,50 Ke 490,50 KE
M-7015 5 ks 24900 KE 124500 Ké

Celkova cena za naldadné3 varanty Gind 2178375 K&

5.10 Shrnuti a cile kapitoly navrhu kamerového systému

Tato kapitola byla klicovou kapitolou celé diplomové prace, je v ni podrobné probran sa-
motny ndvrh kamerového systému. V Givodu byly probrany zdsady navrhu kamerového
systému, které stanovuje norma CSN EN 50132-7 ed. 2., stanovila se funkce kamerového
systému, byl zpracovan navrh sit€ a napajeni, v€etné vypoctu celkové délky prenosové a
napajeci trasy celého kamerového systému na kazdém patte. Byly posouzeny pozadavky
na klientské stanice, vypocetla se potfebna kapacita a prosttedky pro ukladani dat, popsaly
se jednotlivé kamery pouzité v ndvrhu kamerového systému, byl vybran potfebny software
pro provoz kamerového systému a diilezitou sou¢asti ndvrhu kamerového systému je jeho
cenova relace, kde byly provedeny dvé cenové sestavy a to nizkonakladova a nakladné;si

varianta ndvrhu kamerového systému.
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ZAVER
Cil této diplomové prace je zaméten na zajiSténi ochrany osob a majetku s vyuzitim kame-
rového systému, jeho vlastni navrh, kterému piedchazela analyza kritickych mist, vypraco-

vani analyzy rizik, vytvofeni reprezentativniho modelu a navrzeni nejméné dvou cenovych

sestav. Tento stanoveny cil byl ve vSech bodech zadani splnén.

V teoretické casti bylo pojednano o pravnich aspektech provozovani kamerového systému,
zejména se zaméfenim na zpracovani a ochranu osobnich udaji, co je samotné zpracova-
vani osobnich tdajt, jaké jsou podminky, kdy lze provozovat kamerovy systém a jaké po-
vinnosti ma provozovatel kamerového systému, predevsim za jakych podminek lze provo-
zovat kamerovy systém v prostoru klinik. Je zde také zminénd novinka v legislativé a to

GDPR.

Prakticka ¢ast obsahuje posouzeni soucasnych rizik pii bézném provozu na budové interny
v Uherskohradist'ské nemocnici a.s., vymezeni nejdalezitéjSich kritickych mist v této bu-
dové, déle byla vypracovéna analyza rizik pomoci dvou metod a byly z ni vyvozeny navr-

hované opatieni a to instalace kamerového systému.

Pfed samotnym navrhem kamerového systému bylo nutné urcit si jeho funkei a posoudit
vhodné rozmisténi, kde by se vybrané kamery umistily. V soucasnosti trh nabizi nepteber-
né mnozstvi vyrobceil, ktefi nabizeji spoustu druhii riiznych kamer, a proto pro autora neby-
lo snadné vybrat vhodny typ kamery. Kamery byly vybrany po konzultaci s odbornikem

z praxe, prisluSenstvi pak bylo vybrano z katalogu doporuc¢eného vyrobce.

Pro vypracovani reprezentativniho modelu bylo potieba ziskat potiebny software a po kon-
zultaci s panem dékanem Adamkem byl autorovi prace doporucen doktorand pan Ing.
Sevéik, ktery laskavé poskytl k zaptjéeni software VideoCAD v profesionalni verzi, za coz
patii obéma vySe zminénym pod&kovani.

Bylo potieba se nejprve se zminénym software seznamit a naucit se v ném pracovat, coz
zabralo nemalo ¢asu, ale odménou je vymodelovany reprezentativni model budovy interny
a v ném rozmisténé kamery s presné zamérenym thlem vcéetné navrzené pienosové a napa-
ject sité.

Dvé navrzené sestavy kamerového systému 1 s cenovou kalkulaci predany vedeni Uher-
skohradist'ské nemocnice k posouzeni a jeho vyuziti do budoucna je vedeni nemocnice

plné k dispozici.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
DNR  Digital Noise Reduction

PHA  Preliminary Hazard Analysis

SWOT Strenght Weaknesses, Opportunities, Threats
NVR  Network Video Recorder

Mbps Megabyte per second

Gbps  Gigabyte per sekond

TB TeraByte

HDD  Hard Disk

IP Internet Protocol

IR Infra Red

PC Personal Computer

EU Evropska Unie

GDPR General Data Protection Regulation
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