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ABSTRAKT

Cilem této bakalatské prace je zmapovani kybernetickych utok v minulosti a také
trendi kyberkriminality v soucasnosti. Jsou v ni popsany kliCové pojmy vztahujici se
k problematice kyberkriminality. Tato prace rovnéz informuje o tom, co mohou uZzivatelé

udélat proto, aby tomuto nebezpeci predchazeli.

Teoretickd cast této bakalarské prace zaCind tivodem do problematiky historii
kyberkriminality, a definici pojmu kyberprostor. Nasledné¢ se =zabyvd pachateli
kyberkriminalnich zlo¢ind, vznikem pojmu hacker, hackerskou etikou, a klasifikaci hackeri.
Podrobné se také veénuje popisu kyberkrimindlnich technik jako socidlni inZenyrstvi,
phishing, pharming, a dalsi, a zabyva se tim, na co by si uzivatelé¢ méli dat pozor, aby poznali,
zda se jedna o phishing nebo pharming. Je zde také zminéno co je to hoax, jak funguji
programy keylogger a backdoor. V zavéru teoretické ¢asti této prace jsou uvedeny specifické
ptiklady kyberkriminality, konkrétné kybersSikana, kyberstalking, kybergrooming a kradez
identity. ReSena je také prevence proti kybersikang, jak se mohou chovat obé&ti nebo

pachatel¢é kyberSikany, a co dé¢lat, kdyZ se s ni uZivatelé setkaji.

Cilem praktické Casti této bakalatské prace je definovat zplsoby, jakymi se 1ze branit
proti v teoretické Casti zminénym kyberkriminalnim technikam, otestovat néstroje obrany,
dilezitost dobfe zvolenych hesel, a funk¢nost mechanizmi, které mohou byt pouZity

k dodate¢nému zabezpeceni proti témto utoktm.

Kli¢ova slova: utok hrubou silou, odposlech komunikace, keylogger, phishing, pharming,

VPN



ABSTRACT

The aim of this bachelor thesis is to map cyber attacks in the past as well as current
cybercrime trends. It describes the key concepts related to cybercrime issues. This work also

explains what users can do to prevent this danger.

The theoretical part of this bachelor thesis starts with an introduction to the problems of
cybercrime history and the definition of cyberspace. Subsequently, it deals with cybercrime
offenders, the origin of the term hacker, hacker ethics, and hacker classifications. It also
deals extensively with the description of cybercrime techniques, such as social engineering,
phishing, pharming, and others, and with what users should be careful about to see if

phishing or pharming is to be suspected.

There is also mentioned what a hoax is, and how keylogger and backdoor programs
work. At the end of the theoretical part of this paper specific examples of cybercriminality
are given, namely cyberbullying, cyberstalking, cybergrooming and identity theft. What is
also addressed is cyberbullying prevention, behaviour of cyberbullies and victims, and what

to do in these situations.

The aim of the practical part of this bachelor thesis is to define the ways in which it is
possible to defend against the cybercrime techniques described in the theoretical part, to test
how the attacks work, the importance of well-chosen passwords, and the functionality of the

mechanisms that can be used to provide additional security against these attacks.

Keywords: brute force, sniffing, keylogger, phishing, pharming, VPN
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UvVOD

Problematika kybernetické kriminality je v dneSni dob¢ vice nez aktualni, a jeji vyznam
roste spole¢né s rozvojem informacnich technologii — ¢im vice se budou zdokonalovat
informacni technologie, tim vice poroste i dilezitost znalosti problematiky kybernetické

kriminality.

Prvni kapitola teoretické casti této bakalaiské prace pojedndva o historii
kyberkriminality, kdy byl poprvé pouzit tento pojem, o vyvoji tohoto pojmu a jeho definicich
— obecnych 1 specifickych pro urcité organizace. Dale pojednavd o pravnich normach
upravujicich problematiku kyberkriminality. Na konci prvni kapitoly je definovan pojem
kyberprostor. Druhd kapitola se zabyva pachateli kyberkriminédlnich zlo¢ind, vznikem
pojmu hacker, hackerskou etikou, a klasifikaci hackerti. Ve tfeti kapitole jsou definovany
kyberkriminalni techniky jako socialni inzenyrstvi, phishing, pharming, a dalsi. V posledni
kapitole teoretické casti této prace jsou uvedeny specifické piipady kyberkriminality,

konkrétné kyberSikana, kyberstalking, kybergrooming a kradez identity.

Cilem praktické casti této bakalaiské prace je definovat zplsoby, jakymi se branit
v teoretické ¢asti zminénym kyberkrimindlnim technikdm. Tyto zplsoby jsou nasledné
otestovany a z hlediska efektivity jsou zhodnoceny jednotlivé postupy obrany proti

kybernetickym utoktm.

Tato prace si klade za cil informovat o nebezpeci kyberkriminality, seznamit uZivatele
s teoretickymi poznatky, které by jim umoZznily uvédomit si pfitomnost hrozby téchto utokd,
a ukazat jim, jak je tomuto nebezpeCi mozné predchézet pouzitim odpovidajicich

bezpecnostnich prostiedki.

V zavéru této bakalafské prace jsou shrnuty teoretické poznatky a analyzovany

dosazené¢ vysledky z praktickych simulaci fungovani bezpecnostnich prostiredkii.
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I. TEORETICKA CAST
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1 KYBERKRIMINALITA

V osmdesatych letech minulého stoleti se zdalo, ze nejvétSim piinosem pro rozvoj
elektroniky a mikroprocesorti bude osobni pocitac. Proto se jakémukoliv zneuziti tohoto
osobniho pocitace zacalo fikat pocitacova kriminalita. Ale pojmenovani krimindlniho ¢inu
podle pouzitého prostfedku bylo neobvyklé, a proto byl zaveden termin kriminalita spojena
s pocitaci, ktery mél zahrnovat vSechny trestné ¢iny, ve kterych pocitac figuruje jako nastroj
nebo pfedmét pouzity pfi trestném Cinu. Ke spachani takovych trestnych ¢inti vSak bylo
zapotiebi mit znalosti z vypocetni techniky nebo informatiky, a proto bylo navrzeno slovni

spojeni kriminalita v informatice. [1], [2]

Nésledny rozvoj elektroniky a mikroprocesorti vedl ke vzniku dalSich zatfizeni (napf.
mobilni telefony, tablety). Spole¢nym jmenovatelem takovych zafizeni se stala data a
komunikacni sit’, kterou tvofi termindlova zafizeni jako servery a smérovace. Diky tomu se
zavedl pojem kriminalita informacné-komunikacnich technologii. Dnes je nejznamé;jsi
komunikacni siti internet, ktery poskytuje rlizné zpisoby komunikace a sluzby. V dasledku
toho vzniklo hned né€kolik oznaceni pro trestné €iny spachané na internetu — internetova
kriminalita, e-kriminalita, virtuélni kriminalita nebo kriminalita na pocitacovych sitich. [3],

[4]

V roce 2001 vznikla tzv. Umluva o poéitadové kriminalité, kterd je povazovana za prvni
mezinarodni pravni akt v oblasti kybernetické bezpecnosti. Pravé v této timluveé se poprvé
objevuje slovni spojeni kyberkriminalita. Tento pojem je ale nedostacujici, a proto se
spole€né s nim pouziva pojem kriminalita high-tech. Pojem kriminalita high-tech dava
prostor pro piidani novych technologii. Dlsledkem vzniku novych moznosti ve vyuzivani
informacnich a komunikac¢nich technologii rostou i moznosti jejich zneuzivani. Proto
neexistuje univerzalni definice, kterd by zcela vysvétlovala pojem kyberkriminalita,

teoreticky ani legislativng. [3], [4]

Jsou vS§ak organizace, které se o to snazi — v nasledujici kapitole jsou uvedeny nékteré

definice, se kterymi tyto organizace pfisly.

Nejvice obecna definice definuje kyberkriminalitu jako jednani, které je namifeno proti
pocitaci, pocitaCovym sitim, nebo kdyz je pocitac pouzit jako nastroj pro spachani trestného
¢inu. Zasadni podminkou pro pouziti této definice je, Ze se spachani trestného ¢inu odehrava
v kyberprostoru. Pro definovani kybernetické kriminality je rovnéz diilezité vymezit pojem

kriminalita jako takovy, protoze v souvislosti s ICT dochdzi k fad¢ jednani, ktera jsou
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nezadouci, ale nepovazuji se za trestny €in, i kdyzZ mohou byt pro spole¢nost nebezpecna.
Jednani, kterd nemohou byt kvalifikovana jako kyberkriminalita nebo jakékoliv jina
kriminalita, se za kriminalitu nepovazuji. Pokud definujeme pojem kriminalita, vychazime
z definice, ze kriminalita je souhrn vSech jednani, kterd se daji zaradit pod skutkovou
podstatu upravenou zakonem. Podle zminéné definice se jednani, ktera se nedaji zatadit pod

zadnou skutkovou podstatu upravenou zakonem, nepovazuji za kriminalitu. [4], [5]

BohuzZel v oblasti ICT jsou vétSinou tato jednani vyuZivana ke spachani trestnych ¢ind.
Tato jednani jsou zdroven dileZitou soucasti v procesu odhalovéani a objasiiovani trestné
¢innosti.

Kybernetickd kriminalita ptedstavuje jakysi souhrn vSech trestnych ¢int, ke kterym
dochazi v prostfedi ICT. Tento souhrn je dile mozné rozdélit na podmnozZiny, které se
mohou oznacCovat pojmy jako ,internetovd kriminalita®, ,e-kriminalita®, ¢i ,,piratstvi.
V odbornych publikacich byva kyberkriminalita oznacena jako jednani, pfi kterém jsou ICT
prostiedky pouZity jako nastroj ke spachani trestného ¢inu, nebo jsou tyto prostiedky cilem

ttoku. [4], [5]

V dnesni dobg ale tato definice neni dostatecnd, protoZe by zahrnovala i trestné Ciny, ve
kterych sice byly ICT prostifedky pouzity, ale ne Cinnosti, ke kterym byly urceny. Naptiklad

pouziti ¢asti pocitace jako zbrang. [4], [5]

Aby tedy bylo mozné hovofit vyhradné o kybernetické kriminalite, je tieba k vySe
uvedené definici pfidat podminku, Ze ICT prostiedky, které byly pouZity k trestnému ¢inu,
byly pouzity v informaénim, syst¢émovém, programovém ¢i komunikacnim prostiedi, jinymi

slovy byly pouzity v kyberprostoru. [4], [5]

Ale 1 toto vymezeni neni dostacujici, protoze by to znamenalo, ze podle § 24 zakona
¢. 40/2009 Sb., trestniho zakoniku je mozné spachat kazdy trestny ¢in za pomoci ICT (napf.
uto¢nik pfiméje pomoci e-mailovych zprav nékoho jiného spéchat trestny ¢in). Toto jednani
se vSak neda povaZovat za kyberkriminalitu. Pokud by se takova jednani za kyberkriminalitu
povaZovala, pak by nastala situace, Ze kazdy trestny €in, pi1 kterém byly pouZity prostfedky
ICT, se da oznacit jako pocitacova kriminalita. [4], [5]

Z toho vyplyva, Ze kyberkriminalitu nelze vymezit pouze pozitivné, to znamena,
vymezit jednani, kterd se povazuji za kyberkriminalitu, ale musime ji vymezit i negativn¢,

¢ili jakd jednani za kyberkriminalitu povazovat nelze. [4] [5]
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1.1 Klasifikace forem kyberkriminality

Obecn¢ Ize kyberkriminalitu klasifikovat jako jednéni, které je namifeno proti pocitaci,
pocitacovym sitim, nebo v piipadech, kdy je pocita¢ pouzit jako nastroj pro spachani
trestného Cinu. V této kapitole je ukézano, jak pojem kyberkriminalita vnimaji riizné pravni

normy a organizace, které se zabyvaji bojem s kybernetickou kriminalitou.

1.1.1 Klasifikace podle komise Rady Evropy pro zlo¢in v kyberprostoru

Komise expertli z Rady Evropy pro zlo€in v kyberprostoru (Commitee of Experts on
Crime in Cyberspace) se v roce 2000 rozhodla kyberkriminalitu rozd¢€lit do dvou bodi.
V prvnim bod¢ se posuzuje, v jaké pozici se nachazi pocitac pii pachani trestné Cinnosti,
jestli je v pozici cile, proti kterému je sméfovana trestna ¢innost, nebo se pouzije jako nastroj
k pachéani trestné Cinnosti. Ve druhém bodé€ se posuzuji typy trestnych ¢inli — tyto se
rozd¢luji na tradi¢ni a nové. Do tradi¢nich trestnych ¢inti patii takové trestné Ciny, které lze
spachat i bez pouziti pocitace, napt. padélani bankovek. Za nové trestné ¢iny se povazuji

takové trestné Ciny, které nelze spachat bez pouZiti pocitace, napi. utoky DDoS. [5]

1.1.2 Klasifikace podle iniciativy eEuropa+

Akéni plan eEuropat+ rozdéluje kyberkriminalni zlo€iny do cEtyf kategorii. Do prvni
kategorie patii zloCiny tykajici se poruSovani soukromi, konkrétné sem patii nelegélni sbér,
uchovavani, modifikace a zvefejiiovani osobnich dat. Druh4 kategorie se zamétuje na obsah
pocitace, hlavné na pornografii, rasismus, vyzyvani k nasili aj. Tteti kategorie zahrnuje
vSechny ekonomické zlo¢iny od pocitacovych podvodi, pocitacové Spionaze, az po sabotaze
a hackerstvi. Do posledni kategorie patii zloCiny tykajici se dusevniho vlastnictvi, napf.

pocitaCové piratstvi. [5]

1.2 Kyberprostor

Kyberprostor je jednim z klicovych prvkia v definici kybernetické kriminality. Nez
bude feSena definice kyberprostoru, je nutné se také zminit o pojmu internet, ktery

s kyberprostorem bezprosttedné souvisi.

Internet zacal vznikat v 50. letech 20. stoleti, kdy se zacalo s testovanim siti
propojenych pocitact, hlavné pro védeckovyzkumné a vojenské ucely. Ackoliv se internet
vyvijel na zéklad¢ siti, které¢ mély vlastnika, dnes neexistuje centralni autorita, kterd by

spravovala cely internet. Hmotnou podstatou internetu je sit, kterd vede data vzduchem,
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kabely a jinymi pienosovymi médii. Technicky je internet celosvétova sit, ktera je slozena
z mensich siti, které spolu vzajemné¢ komunikuji, vyméiuji si informace a poskytuji si sluzby

mezi sebou. [5], [6]

Takto vznika neustale se ménici a vyvijejici se systém zavisly na hardwaru, ale zaroven
vytvaii Spatné definovatelny a prakticky neomezeny kyberprostor. Tento prostor je mozné
popsat jako virtudlni realitu, kterd nema zacatek ani konec, ale je kompletné zavisla na
materialni podstaté internetu, konkrétné na technologiich, které jsou v realném svété. Tim
vznikd paradox, ktery umoznuje existenci nehmotného média (kyberprostoru), které je
schopné se v ptipadé poskozeni jednotlivych materidlnich prvkd (prvky sité, jednotlivé
pocitacové systémy aj.) adaptovat a ménit, ale v pripade tiplného kolapsu v§ech materidlnich
prvki, dochdzi k nevratnému poskozeni ¢i uplnému zniceni kyberprostoru jako takového.

[5]

Jako legalni definici 1ze pouzit znéni § 2 pism. a) ZKB, kde se uvadi, ze ,,.kybernetickym
prostorem je digitalni prostiedi umoziujici vznik, zpracovani a vyménu informaci, tvofené

informacnimi systémy, sluzbami a sit€émi elektronickych komunikaci.* [5]
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2 PACHATELE KYBERKRIMINALITY

Pachatelem kyberkriminalnich zlo¢ini miize byt v podstaté kdokoliv. Neni podminkou,
ze musi mit rozsahlé pocitacové znalosti. Naptiklad u zloCinl jako kyberSikana, kradez
identity a jiné, sta¢i mit jen velmi zékladni znalosti. Proto nerozhoduje vek, pohlavi nebo
vzhled. Z tohoto diivodu miize byt pachatelem opravdu kazdy. U trestnych ¢inti, kde jsou

tyto znalosti nutnosti, se pachatel oznacuje pojmem hacker.

2.1 Hacker

Termin hacker zacali pouzivat studenti MIT, kde vznikl prvni moderni pocitac. Od té
doby se tento pojem pouziva k oznaceni pachatele kyberkriminalnich zlo¢inti. Tento pojem
vSak z pocatku nemél nic spole¢ného s trestnou Cinnosti. Oznacoval technicky nadanou
osobu, ktera je schopnd feSit problémy novou a nestandardni cestou. V dne$ni dobé
hackerska komunita pouziva pojem hacker pro oznaceni osob s vybornymi znalostmi o
fungovani informacnich, komunikacnich a pocitacovych systémi, jejich principii a
mechanism, a zaroven jsou tito i Spickovymi programatory. Jejich motivaci a filozofii je
poznani, jak tyto systémy funguji a predani téchto informaci jinym uzivatelim. Z toho
vychazi 1 schopnost hackera ziskat si pfistup do téchto systémil nestandardnim zptisobem.
To ale neznamena, Ze takto ziskany pfistup pouZije ke zplsobeni Skody danému systému,

tato dovednost je pouze jednou z mnoha. [3], [5]

2.1.1 Hackerska etika

Uz v roce 1984 byly poprvé definovany zakladni principy hackerské etiky, ve kterych
by mél byt pfistup k vécem, které nds mohou néco naucit o svété¢ a jeho fungovani,
neomezeny a absolutni. VSechny informace, ke kterym mame pfistup, by mély byt zdarma.
Nevefit autoritam, které se tyto informace snazi omezovat nebo odstraiiovat, spolecné s tim
podporovat decentralizaci. Hackefi by se neméli soudit podle nic nefikajicich kritérii, jako
jsou rasa ¢i vek, ale méli by se soudit podle svych ¢inll. Pocita¢e by mély byt pouZity ke

zméné naseho zivota k lepSimu.

Bohuzel, ne vzdy jsou tyto principy respektovany, predstavuji vSak zékladni vnimani

virtualniho svéta hackery. [5], [7]
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2.1.2

Rozdéleni hackeru

O rozdéleni hacker rozhoduje jejich motivace ziskani nestandardniho pfistupu do

systému a nasledné, co ud¢laji se ziskanymi daty. Podle téchto kritérii se déli do tii skupin.

1)

2)

3)

White Hats

Motivaci pro tyto hackery je hledat slabiny, kterymi je mozné ziskat pfistup do
systému a naslednd tyto slabiny opravit. Casto pracuji, nebo spolupracuji se znamymi
firmami v oboru informacnich technologii. [5], [8]

Black Hats

Jejich motivace je presnym opakem White Hats. Taktéz hledaji slabiny, kterymi se
1ze dostat do systému, ale na rozdil od White Hats to d€laji s umyslem dany systém
poskodit, nebo se na ném obohatit. [5], [8]

Grey Hats

Jsou to hackefi, ktefi nespadaji pod vyse uvedené kategorie. Nékdy svou Cinnosti
porusi zakon, nebo moralni principy, ale jejich ¢innosti nejsou primarné zaméfeny

na poruSovani zakonu. [5], [8]
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3 KYBERKRIMINALNI TECHNIKY

Utoénik &asto pouziva pro Gspésné dosazeni svych cilt riizné specifické techniky a postupy,
které se oznacuji jako kyberneticky utok. Nejznaméjs$i metody zptisobu hackerské prace jsou

popsany v nasledujicich kapitolach.

3.1 Socialni inZenyrstvi

Socialni inZenyrstvi jako takové nelze povaZovat za kyberneticky Utok, €asto je vSak

zakladem pro uskutecnéni jinych utokd.

Tento pojem by se dal definovat jako manipulace, ovlivnéni ¢i presvédcovani lidi.
Cilem je donutit lidi kur¢ité akci, nebo znich dostat ur¢ité informace, které¢ by za

normalnich okolnosti nikomu neprozradili. Dalo by se fici, Ze jde o ,,uméni klamu®. [5], [9]

Hlavnim znakem socidlniho inZenyrstvi je, Ze nejsou pouzity technické postupy ¢i
nastroje. Napftiklad pro ziskani hesla je jednodussi doty¢ného presvédcit, aby nam heslo sam
prozradil, protoze nejslab$im c¢lankem v systému bude vzdy cloveék. Na svété neexistuje
pocitatovy systém, ktery by byl kompletné¢ nezavisly na clovéku (at’ uz se jednd o
zprovoznéni, nastaveni, ¢i udrZzbu pocitacového systému), tedy je nejjednodussi ziskat
potiebné informace pravé od Cloveka. Socidlni inZenyrstvi se poprvé dostalo do povédomi

lidi diky ptipadu Kevina Mitnicka. [5], [9]

3.2 Utok hrubou silou (Brute force)

Utok hrubou silou spoé¢iva v tom, Ze se Gtoénik snazi zjistit uZivatelské jméno a heslo,
nebo pouze heslo, pomoci kombinace riznych znakti. D€l to tak, Ze si zvoli pocCet znak,
neboli jak dlouhé dané heslo pravdépodobné bude, jejich typ (pismena, Cislice, atd.), a pak
provadi jejich kombinace. Néasledné pak zkousi, jestli néktery vysledek neodpovida

parametriim hesla. [10], [11]

Do této kategorie spadd i tzv. slovnikovy utok. V ném jsou uz predem definovana

néjaka slova a utocnik jen zkousi, jestli odpovidaji heslu, které chce prolomit.

Tyto metody jsou ale velmi neefektivni. Naptiklad pokud jsou vybrany z tabulky ASCII
(tabulka znakl pouzivanych v informatice) pouze maléa pismena, téch je 26. Pokud bude mit
heslo jedno pismeno, 1ze z n¢j vytvofit 27 kombinaci, jestlize ma dvé pismena, heslo mize

mit 27x27 kombinaci, u tfi 27x27x27, atd. Pokud je zvolena standardni délka hesla osm
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znakd, celkové mnozstvi kombinaci je asi 282 miliard. Takze je Sance 1:282 miliardam, ze
toto heslo Uto¢nik prolomi pomoci ttoku hrubou silou. A toto jsou pouze malad pismena.
Pokud jsou pridana velka pismena, Cislice a specialni znaky, bude Sance jesté mensi. Pokud
si ovSem uzivatel zvoli heslo typu 1234, 0000, jméno svého psa, nebo je heslo stejné jako

uzivatelské jméno apod., je velka pravdépodobnost, Ze toto heslo tito¢nik prolomi. [10], [11]

Nejlepsi moznost, jak se branit takovym utokim, je vytvofit silné heslo, které by mélo
mit alespont osm znaki a tyto znaky by se mély skladat z kombinace malych a velkych

pismen, ¢islic a specialnich znak, a pismena by nemé¢la tvofit srozumitelné slovo. [10], [11]

3.3 Odposlech datové komunikace (Sniffing)

V cesting sniffing znamena Cenichat nebo ¢muchat. V podstaté to znamena, Ze
uzivateli nékdo odposlouchavéa komunikaci na sitové karté a hleda nezaSifrovana data jako

uzivatelskd jména a hesla, aby mohl ziskat pfistup do systému.

3.3.1 Packetovy sniffer

Nékdy se mu fika sitovy analyzator. Existuji softwarové néstroje pouzivané spravci
siti k odhaleni problémil v dané siti. Bohuzel mohou byt také pouzity hackery pro sledovani
provozu na uZivatelové siti a hledani nezaSifrovanych hesel. B€zn¢ tento software zachycuje
jen data urcena pro konkrétni pocitac, ale pokud uzivatel sitovou kartu pfepne do tzv.
promiskuitniho rezimu, miize zachycovat vSechna data, kterd projdou pies jeho pocitac.
Jména a hesla se v dané siti prenaSeji pomoci textu, to znamend, Ze analyzou spravnych

paketl se k nim Ize dostat. [12], [13]

Toto odposlouchavani ale funguje jen v dané podsiti, neni mozné, aby si uzivatel
takovy software pustil doma a zachytil komunikaci, kterd probiha v jeho zaméstnani. Jsou

sice moznosti jak to provést, ale v béznych podminkach je to nemozné. [12], [13]

Zjisténi téchto sitovych analyzatori v uzivatelove siti je téméef nemozné, protoze tyto
softwarové systémy jsou pasivni. Tzn., ze pouze zachytavaji pakety, které protékaji siti
uzivatele, takZe nezanechéavaji zddné znamky své aktivity. Jediné, co mize uzivatel zjistit v
jeho siti je, jestli néjakéa sitova karta bézi v promiskuitnim rezimu. Pokud ma v siti takové

zafizeni je mozné, ze dané zafizeni pouziva jiz zminény software. [12], [13]

Bohuzel bézny uzivatel nema moznost se proti tomuto utoku branit, Ize pouze Sifrovat

danou komunikaci, aby i kdyz jej Gito¢nici odposlouchavaji, nemohli nic zjistit. [12], [13]
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3.3.2 ,,MuzZ uprostied“ (Man-In-the-Middle)

Princip spociva v tom, Ze se mezi piijemce a odesilatele dostane n€kdo tfeti, o kterém
piijemce ani odesilatel nevi, a miize odposlouchavat jejich komunikaci, nebo ji 1 ménit.
V piipadé jednoduché sité, kde jsou pocitace propojené jednim kabelem, v takové situaci
mize Utocnik kabely naruSit a pfipojit do sité¢ vlastni zafizeni. Dnes uz zadné kabely
narusovat nemusi, sta¢i byt na stejné siti a pomoci ARP poisoning miize prvky sité¢ donutit,

aby mu data posilaly samy. Zminény utok je zobrazen na niZze uvedeném obrazku. [14], [15]

Man-In-The-Middle tatok

Pavodni spojeni
- - @
= =

Nove spojeni

"Muz uprostred”

Obrazek 1 Man in the middle schéma [17]

3.3.3 ARP poisoning

Aby bylo mozné definovat ARP poisoning, nejdiive je nutné uvést definici protokolu
ARP ak ¢emu slouzi. ARP protokol slouZzi k nalezeni fyzické adresy (MAC adresy) pocitace
pomoci jeho IP adresy. Stru¢né feceno, odesilatel chce odeslat paket, mé IP adresu 10.0.0.1,
a chce ji odeslat pfijemci na adresu 10.0.0.2, ale nezné fyzickou adresu. Proto posle dotaz
na broadcast [18] a pt4 se, kdo zna fyzickou adresu pocitace s IP 10.0.0.2. A dostane
odpovéd, ze k IP 10.0.0.2 patii CD:CD:CD:CD:CD:CD a aby se nemusel pokazdé ptat
znovu, tak si tuto adresu ulozi do tzv. ARP cache. Tato ARP cache ma podobu tabulky, kde
je IP adrese pfifazena fyzicka adresa. [14], [15]

Rozhrani: 18.8.8.2 —— Bxa
internetovi adresa fy=zicka adresza typ
18.8.8.5 cA-38-26—47-2c—eh dynamicka

18.8.8.138 Sc—f4-ab—-1bh—b6a——cB dynamicka
18.8.8.255 fE—ff—ff—ff-Ff—+f staticka

Obrazek 2 ARP tabulka
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ARP protokol ale neobsahuje zadny bezpec¢nostni prvek, pokud by tedy misto piijemce
odpovédél ttoénik, bude dostavat viechna data uréena adrese 10.0.0.2. Cili uto¢nik vyméni

fyzickou adresu pfijemce za tu svoji. [14], [15]

3.3.4 Primé odposlouchavani

Sitovy analyzator nemusi pisobit jen mezi dvéma pocitaci, ale i lokalné. Aby takovy
software fungoval, musi byt nainstalovan pfimo na pocitaci, kde bud’ data uklada, nebo je
rovnou odesila uto¢nikovi. Tento program bud’ do pocitace nainstaloval utocnik, nebo si jej
do pocitae stdhl a nainstaloval uzivatel sam. Uzivatel se mize bréanit tak, Ze bude
aktualizovat systém, a pouzivat antivirus, poptipadé spyware — naptiklad SpyBot Search &

Destroy, ktery je zdarma ke stazeni. [14], [16]

3.4 Zadni vratka (Backdoor)

Zadni vratka je metoda, které se vyhyba standardnim autentizatnim systémim
v daném zafizeni a umoznuje uto¢nikovi pfevzit kontrolu nad pocitaCem, anizZ si jeho majitel
néceho vSimne. Jakmile se Utocnikovi podaii obejit autentizacni systémy, mlze si délat
v podstaté cokoliv. V horSim pfipad¢ se takovy pocita¢ stdva jednou z mnoha tzv. ,,zombie*
v siti botnetu. V takovém ptipadé pak slouzi k DDoS ttokiim, rozesilani hoaxti nebo spam.

[19], [20]

Zadni vratka v systému miZe vytvofit napiiklad virus trojsky kun, ale jsou toho

schopny 1 jiné druhy malwaru. Konkrétn€ urcité druhy tzv. Cervi. [19], [20]

3.5 Keylogger

Jedna se o program, ktery zachycuje vSechno, co uzivatel napise na klavesnici a uklada
to do textového souboru. Ten pak posild Uto¢nikovi, ktery ze souboru zjisti heslo do
internetového bankovnictvi, na socidlni sité, e-mailovou schranku apod.. Nositelem
takového programu je obvykle trojsky kan. [21], [22]

Bohuzel béZzny uzivatel nepozna, jestli na jeho pocitaci bézi takovy program, takze
nejlepsi ochranou pro bézného uZzivatele jsou antispywarové programy, které umi tento

program vyhledat a zneSkodnit. [21], [22]
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3.6 Hoax

Jako hoax se oznacuje zprava, kterd je mystifikujici a nepravdiva. NejCastéji se Sifi
formou e-mailu, ve kterém pted nécim varuje, nebo fesi n¢jaky problém. Typickym znakem
takové zpravy je, Zze vyzyva, aby byla zasldna dal$im uZzivatelim. Proto hoax patii pod

urcitou slozku spamu (uzivatelem nevyzadanou postu). [23]

Proc¢ nékdo hoaxy vlibec vytvaii? Divody mohou byt riizné, naptiklad vyvolat strach,
manipulovat nazory lidi, poskodit konkrétni instituci, znacku, firmu, vyrobek, vylakat

penize, nebo si prosté udélat legraci z davetivych uzivatell. [24], [25]

Jak se branit takovym zpravam? Nevérit hned vSemu, co se na internetu objevi.
KaZzdou informaci bychom si méli peclivé provétit. Ale nékteré hoaxy jsou maskované tak,
ze své tvrzeni podpoii néjakymi dodateCnymi informacemi. Naptiklad informaci o Casu,
misté, osob¢, nebo umele vytvorenym obrazkem. A proto je nékdy velice t€zké poznat, jestli
je dané zprava hoax nebo ne. Na internetu lze najit seznam hoaxt, napiiklad na strance
www.hoax.cz, kde je mozné si ovéfit, jestli je dand zprava hoax, a pokud ano, bez obav ji

lze smazat. [24], [25]

V Cem jsou takové zpravy nebezpecné? V nejhorSim ptipad€, pokud zpraveé uzivatel
uveii, se na ném muze dana osoba obohatit. Pokud se uzivatel v takové situaci ocitne, je

nejlepsim feSenim obratit se na Policii CR. V tom lep&im pi¥ipadé utrpi jen jeho povést. [24]

3.7 Rybareni (Phishing)

Rybateni spociva v tom, ze utocnik odesle podvodny e-mail za ucelem vylakani
citlivych udajii od nezkuSenych uzivateli. Poté, co tento e-mail odesle, uz jen ceka, az se
nékdo chyti, jako rybaf na rybu. Samotny e-mail budi dojem, ze pochdzi z diivéryhodného
zdroje, naptiklad z internetového obchodu, banky nebo od policie. V sobé pak ma obsazen
odkaz, ktery uZzivatele pfesméruje na stranky uto¢nika, kde po ném vyzaduje zadani
ptihlaSovacich udaji do internetového bankovnictvi nebo PINu a ¢isla platebni karty. [26],

[28]

Jak se branit? Pokud uzivatel obdrzi podobny e-mail, zcela urcité se jednd o pokus
z n¢j vylakat jeho udaje, protoze banky takové e-maily neposilaji a nemaji takové informace
pro¢ pozadovat. Pokud se v ném nachdzeji né¢jaké odkazy, nedoporucuje se na né klikat —

mohou obsahovat virus a ten se v ptipad¢ kliknuti nainstaluje do pocitace. [27], [28]
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Prvni piipad takovéhoto ttoku v CR se stal v roce 2006, konkrétné podniku Citibank.
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Po kliknuti na odkaz v Obrdzku 3 se sice uzivatel dostane na skutecné stranky
spolecnosti Citibank, ale zaroven se otevie i okno, které vyzaduje zadani divérnych

informaci, jak Ize vidét na Obrazku 4.

Pokud by uzivatel tidaje do takového okna zadal, uto¢nici by ziskali neomezeny piistup

do jeho bankovnictvi.

3.8 Farmareni (Pharming)

Jedna se o novéjsi podobu phishingu. Uz nepouziva podvodné e-maily, ale rovnou
napadne systém DNS, ve kterém ptepiSe IP adresu dané stranky, takze kdyz se poté chce
uzivatel piihlasit naptiklad do banky, tak jej DNS piesméruje na stranky Utoc¢nika. Tato
stranka muze vypadat stejné jako ta, na které se ptihlasuje normalné, pokud ale na této

strance zada ptihlasovaci tdaje, tak utocnik ziska plny ptistup k jeho informacim. [30], [32]

Takové podvodné stranky Ize poznat naptiklad tak, Ze po uzivateli chtéji zadat piedtim
nevyzadované udaje. JestliZe toto uZivatel zpozoruje, pak by mél okamzZité operaci ukoncit

a kontaktovat klientské centrum své banky. [31], [32]

3.9 Distribuované odmitnuti sluzby (DDoS)

Podstatou DoS a DDoS utoktl je znemoznit ptistup na server opravnénym uzivateltim.
To provedou tak, ze server zaplni zadostmi o pfistup, bud’ do systému, nebo na stranku.
Takové zaplnéni informacemi zpusobi, Ze server zkolabuje nebo piestane pracovat, protoze
nedokazZe na tolik Z&dosti odpovédét. Jsou 1 jiné typy DoS Utokd, ale vSem jde o totéZz —

zabranit opravnénym uZivatelim v pfistupu do systému nebo na néjakou stranku. [33], [34]

DoS utoky jsou provadény jen zjednoho zafizeni, v dneSni dobé se uz témeét
nepouzivaji. Nahradily je utoky DDoS, které k utoku pouzivaji stovky i tisice zafizeni. Tyto
zafizeni nettoCi za sebe, ale jsou soucésti tzv. botnetu (n€kdy se pouziva i termin ,,zombie
army*). Zafizeni v botnetu vétSinou nepatii uto¢niktim, ale byly napadeny a tocnici je jen

vyuzivaji. [33], [34]

Dtivodt, pro¢ nékdo uskuteciiuje tyto utoky, je hned nékolik. Napiiklad v roce 2011
skupina Anonymous zautoCila na stranky spolecnosti PayPal, Visa a MasterCard, aby
vyjadtila svou nespokojenost. Zautocila na né, protoze dané spolecnosti odmitly zpracovat
platby urcené pro stranku https://wikileaks.org/. V roce 2013 spamefi udajné zattocili na

stranku Spamhouse (stranka, ktera se zabyva bojem proti spamu) jako odvetu za piidani


https://wikileaks.org/
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spole¢nosti Cyberbunker na spam blacklist (seznam, ktery spole¢nost Spamhouse poskytuje
poskytovatelim e-mailovych sluzeb, aby mohli 1épe filtrovat spam). Spamhouse oznamil, ze
az 75 gbps zahltilo jejich servery. Ani prostfedi online her se tomuto fenoménu nevyhnulo.
Je spousta lidi, ktefi se nechaji naymout a vytadi takto stranky konkurence. Nebo nékdo
provede utok z politickych divodi. Jiny zase pouZije tyto utoky jako prostfedek k vydirani
— pokud nezaplatite, tak zauto¢ime na vase stranky. Jednim z dGvodu je i odvedeni
pozornosti. Jedna skupina zauto¢i DDoS utokem a druhd zaato¢i na jiném misté za icelem
kradezZe citlivych dat. Tyto atoky se ale nevztahuji jen na pocitace, za obét’ jim mohou

padnout i telefony nebo telefonni systémy. [33], [34]

3.10 Botnet

Botnet mizeme definovat jako sit’ botli propojenou pomoci softwaru. Tato sit’ nasledné
provadi ¢innosti na zaklad¢ instrukei ,,vlastnika™ této sité, které mizou byt legalni (napf.

distribuované vypocty) nebo nelegalni. [5], [35]

Distribuované vypocty bohuzel pfispély k vytvoreni botnetli tak jak je zname dnes.
Princip distribuovanych vypoctl spociva ve vyuziti velkého mnozZstvi pocitacli s malym
vykonem k pocitani velmi slozitych uloh (napt. matematickych algoritmi). Tento postup je
mnohem efektivnéjsi nez pouziti jednoho ,,superpocitace®. Tato tloha se rozdéli na velky
pocet malych ¢asti, které se odeslou vSem pocita¢lim, které pracuji na dané tloze, a az se
dané ¢asti zpracuji, pocitace je odeslou do centra fizeni dané ulohy, kde se opét spoji v jeden

celek. [5], [35]

Lidé jsou vSak vynalézavi a néktefi si vSimli, Ze se tohoto vykonu, ktery neni

geograficky vazan, da vyuzit i jinak (napf. utok DDoS).

Kdyz se jim podaii infikovat cilovy pocitatovy systém, tento systém, kterému se tika
,»zombie* nebo ,,bot“, se pfipoji k centralnimu fidicimu serveru, ktery se oznacuje jako
,Command-and-control server“ (C&C). Utocnik (Casto oznaCovan jako botmaster ¢i

botherder) nasledné kontroluje a fidi cely systém pomoci C&C serveru. [5], [35]
Aby mohl byt systém oznacen za botnet musi mit nasledujici prvky:

1. Command-and-control infrastructure (C&C)
Musi mit infrastrukturu skladajici se zfidiciho prvku (¢i prvkl) a boti

(ovladatelnych pocitacovych systémil).
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2. Instalace a ovladani botu
Jedna se o program, ktery je Sifen do jinych pocitacovych systémi s umyslem
ptipojit je do botnetu.

3. Rizeni (ovladani) boti skrze C&C infrastrukturu

Software slouzici ke komunikaci s C&C serverem. [5], [35]

Dale botnety mizeme rozdélit podle architektury na:

1. Centralizovanou architekturu
Tato architektura pracuje na principu klient-server, to znamena, ze koncové
pocitace (zombie/boti) komunikuji piimo s C&C (centralni fidici prvek), plni

jeho instrukce a vyuZivaji jeho zdroje. Zminéna architektura je zobrazena na

nize uvedeném obrazku. [5], [35]

Utoénik

C&C server

[
éi‘y//

Obrazek 5 Centralizovana architektura botnetu [35]
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2. Decentralizovanou architekturu
Decentralizovana architektura je presnym opakem centralizované
architektury. Nema zddné C&C (centralni fidici prvek), zdroje a piikazy jsou
sdileny se vSemi pocitaci v dané siti. Piiklad dané architektury je zobrazen
nize. [5], [35]

VloZeni pfikazi, které se
5 dEaEy et
nasledné rozsifi po celé siti.

Utoénik

Boti/Zombie

Obrazek 6 Decentralizovana architektura botnetu [35]
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4 SPECIFICKE PRIPADY KYBERKRIMINALITY

V predchozich kapitolach byly popsany nekteré z technik, které tito¢nici pouzivaji ke

kriminalni ¢innosti. Nyni bude uvedeno nékolik specifickych ptipadu.

4.1 Kybergrooming (Cyber grooming)

vvvvvvvv

kybergrooming se oznacuje chovani pachatele, kterym se snazi vyvolat v ditéti faleSnou
divéru a vyldkat jej na schizku v realném svéte. Cilem této schiizky je pak obét’ pohlavné
zneuzit. Utoénik si za cil nejéast&ji vybira divky od 9 do 14 let, které maji pocit, Ze je nikdo

nechdpe, nerozumi jim, nebo se mizou jednoduse nudit.

Pachatel (vétsinou nékdo dospé€ly) se pak snazi v nich vyvolat pocit, ze je ma rad, a ze
jim rozumi. Kdyz se mu podafi tento pocit vyvolat, docili tim toho, Ze se s nim obét’ mize
setkat 1 v redlném svété. Pachatelé takovych ¢int byvaji velice trpélivi, s obéti komunikuji
pomoci socialnich siti n€kolik mésicli, nékdy 1 vice nez rok a az potom se odhodlaji ke

schuzce ve skuteCném sveéte.

Utoc¢nici jsou az prehnané pratelSti, zajimaji se o prohloubeni vzdjemného vztahu,
hlavné se snazi udrZet vztah v tajnosti, ujiStuji obet’, ze ji maji radi a slibuji, Ze vztah bude

pokracovat i ve skute€ném sveEte.

V pozdé¢jSim stadiu vztahu pachatel po obéti vyZaduje intimni fotografie nebo videa.
Pokud mu obét’ fotografie nebo videa poskytne a nasledné se s nim nechce setkat v redlném
svete, jsou tyto materialy pouzity k vydirani obéti, napt. ,,Pokud nepfijdes, nahraju tvoje

fotky na internet.* [36], [37]

4.2 Kybersikana (Cyberbullying)

Obecné je kybersikana oznacovana jako zneuziti komunikacnich a informacnich
technologii, hlavné za pouziti mobilnich telefont a internetu, za ucelem zpiisobeni ujmy

danému ¢lovéku.

Jednim z problému je, Ze déti a mladi lidé¢, kteti ICT takto vyuzivaji, to povazuji za

zabavu a viibec si neuvédomuji, jaké nasledky toto konani miize mit.
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Kybersikana a Sikana maji stejny cil, a to nékomu ublizit nebo ublizovat. V piipadé klasické
Sikany se vétSinou jedna o fyzické utoky, zato u kyberSikany se jedna o utoky psychické.
Diky modernim technologiim je mozné se pohybovat ve virtudlnim svété, ktery se ale od

realného podstatné lisi. Stejné se lisi 1 bézna Sikana od kyberSikany. [36], [38]

4.2.1 Rozdily mezi Sikanou a kyberSikanou
V této kapitole jsou vysvétleny rozdily mezi klasickou Sikanou a kyberSikanou:

1. Utoénici jsou anonymni
Utoénici ve virtudlnim prostiedi ¢asto vystupuji pod piezdivkou, neznamou
e-mailovou adresou a skrytym telefonnim &islem. Uto&nik nema zadné piekazky
ve vytvareni vice identit. Obét’ pak nema téméf zadnou Sanci zjistit, kdo na ni
utoci. V disledku toho se u obéti zacinaji projevovat pocity nejistoty a nejistota
je nejhor$i pocit, ktery mize ¢lovék prozivat. Anonymita agresora spole¢né
s pocity nejistoty, mize mit za nasledek, ze se uto¢nik citi nedosazitelny a zkousi
zdanliva, protoZe s vyuZitim patficné technologie se nékteré piipady daji odhalit.
I pfesto vSak byva velmi obtizné pachatele téchto Gtoki vypatrat.

2. Proména profilu uto¢nika a profilu obéti
Ve virtualnim svéte nezalezi na pohlavi, veku, sile, postaveni v socialni skuping,
nebo jestli je obet’ €1 ttocnik Uspesny ve spolecnosti. Pachatelem tedy miize byt
kdokoliv, kdo ma piehled o tom, jak funguji informacni a komunikaéni
technologie. Muze dojit i k paradoxu, kdy se zobéti klasické Sikany stane
pachatel. Obét Sikany se nedokédze fyzicky branit a msti se prostfednictvim
socidlnich siti, e-mailu, Skypu apod. Je potieba zdiraznit fakt, ze obéti
kybersikany byvaji malo nebo viibec obeznameny s riziky pouzivani ICT, nejspis
prave kviili tomu se na internetu chovaji méné zodpovédné, zvetejnuji osobni
udaje, sdili fotografie, oznamuji, kdy a kam pojedou na dovolenou apod..

3. Méni se misto a ¢as utoku
Klasicka Sikana vétSinou probihd na nekolika mistech, kterd se opakuji, napf.
Skola, autobusové zastavka, hiisté aj. Mizeme tedy piedvidat, kde se Sikana bude
odehravat. U kyberSikany nemtizeme piedvidat, kdy a kde na obét’ nékdo zattoci.
Utoénik miZe zattoéit kdykoliv a kdekoliv, staéi, aby ob&t’ byla pfipojena

k internetu, nebo méla zapnuty telefon. Obét’ se tedy nema pred kyberSikanou kam
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schovat. Utoénik na ni miize zautoGit i na misté, kde se citi nejbezpedngji, coz je
pro vétsinu lidi domov. Nezalezi také, jestli je den, nebo noc, Gtocnik muize
zautocit kdykoliv.

4. Ve virtualnim svété se lidé chovaji jinak nez ve svété realném
Mohou vystupovat pod jinym pohlavim, vékem a zdmérn€¢ manipulovat s obéti.
v realném svété nedovolili. Mysli si, Ze jsou anonymni a nikdo je nevystopuje.
Utogi na nékoho, nap¥. mu vyhrozuji, nebo ho vydiraji, aby si dodali sebevédomi.
Nejsou schopni odhadnout, jak na tyto utoky budou reagovat jejich obéti, a to
hlavné v ptipad¢, kdy si obét’ vybrali ndhodn€ a neznaji ji. Ve virtualnim svéte je
velice jednoduché s nékym navazat kontakt, komunikovat s nim o ¢emkoliv,
jakkoliv dlouho, a v pfipad¢ komplikaci kontakt ukoncit. Pokud se tento model
bere jako standard, mize se ten, kdo tento model pouziva, stat obéti kybersikany,
protoze piestava byt ostrazity.

5. Kybersikana slouZi k pobaveni kazdého, ato¢nikovi pomaha publikum
Diky existenci ICT lze prostiedky kyberSikany (zpravy, nahravky, videa) snadno
sifit. Kvili tomu muze kyberSikana ziskat velmi pocetné publikum. Pachatel
nemusi obét’ napadat opakovang, staci, kdyz kompromitujici materialy zvefejni na
internetu, napf. na socidlnich sitich, kde se o jejich rozsiteni postara nékdo jiny.
Takovéto (n€kdy 1 velmi pocetné) publikum mize zvysit intenzitu utoku, nebo
zhorsit jeho nasledky.

6. Dopady kybersikany na obét’ neni snadné rozpoznat
Kybersikana je pfevdzné spojend s psychickym utokem, ktery se na rozdil od
utoku fyzického nedd dobie rozpoznat. Obéti kyberSikany vétSinou se svym
okolim nekomunikuji a nikomu o svych problémech neteknou. Takové chovani
muZe mit hned nékolik ditvoda — strach, stud, neznalost rodict. Obéti tedy fesi
své problémy samy, coz muze mit za nasledek, ze danou situaci nezvladnou.

7. KyberSikana muZe byt zpiisobena i neimysiné
Spatny odhad na situaci nebo reakci daného &lovéka, a misto tsmévu mu miizeme

zpusobit psychickou gjmu. [36]
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4.2.2 Typy kybersikanovani

Utoky kybersikany lze rozdélit na dva zakladni typy — pfimé a nepfimé. Nepiimy utok
znamena, ze za uto¢nika udéla praci nekdo jiny, ktery se pozdé€ji, nékdy i nevédomé, stava

v

komplicem. Castgjsi jsou ale utoky piimé, napt.:

1) Blogovani

Utoénik zaloZi blog, kde zvefejiiuje intimni informace o obéti, nebo ji pomlouva.

2) Bluejacking

Utoénik posila e-mailem nebo pres chytry telefon fotografie nebo videa, napt. svych
spoluzak, na kterych jsou dani spoluzaci zesmésnovani.

3) Internetové hlasovani

Hlasovaci anketa typu ,,Komu nejvic smrdi nohy*, , Kdo je nejvétsi Sprt“, aj..
Podobné typy otdzek bézi paralelné¢ na vice typech socialnich siti (Facebook,
Spoluzaci, apod.) a vétSinou je vytvoii nékdo z blizkého okoli obéti.

4) Internetové soutéZeni

Obét je ,,nominovana“ k néjaké Cinnosti a natoceni se pii tom na video a sdileni
tohoto videa na socialnich sitich. Kdyz to obé&t’ odmitne, tak je pomlouvéana, oznacena
za zbabélce, apod. (napf. Snupani skoftice, aj.).

5) Outing

Utoénik §ifi o obéti nepravdivé informace. Napiiklad, Ze ob&t’ nosi pradlo opaéného
pohlavi.

6) Happy-slapping

Video, na kterém je obét’ fackovana, video je poté zvetejnéno na socialnich sitich.
Casto se s videem poji i hlasovaci anketa typu ,,Nejlepsi facka roku, kdo souhlasi

palec nahoru®, ,,M¢l dostat vic*, atd. [36]

4.3 Kradez identity (Identity theft)

Jedna se o utok, pii kterém dochézi k odcizeni virtudlni identity. Konkrétné se jedna o
ziskani kontroly (trvalé nebo doc¢asné) nad danou identitou. Cilii pro takové jednani mize
byt nekolik, napf. financni zisk, ¢i ziskani informaci o jinych osobach nebo firmach.
Odcizena identita miize byt nasledné pouzita k titoku na osobu, ktera tuto identitu vlastnila,
nebo k utoku na jinou osobu. Pouziti u utoku na jinou osobu je snazsi, protoze doty¢na osoba

0 zameéné nevi.
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VétSinou jsou odcizené identity pouzivany k:

e phishingovym ¢i malwarovym tutokim na osoby v kontaktech odcizené
identity,

e zasilani spamu,

e odcizeni nevetejnych informaci,

e ziskani kontroly nad jinymi sluzbami. VétSin€ online sluzeb staci ke zméné
hesla vyplnéni e-mailové adresy. Tim, ze Gto¢nik mé pfistup do e-mailové
schranky napadeného, mize zmeénit pristupové udaje v celé tadé dalSich

sluzeb.

Dal$im nebezpecim jsou naptiklad portaly jako Facebook nebo Twitter, kde se utocnik
muze vydavat za kohokoliv, protoze systém nepozna, ze do n&j byly zadany nespravné tidaje.

Tohoto problému se vyuziva pti kyberstalkingu nebo kybergroomingu. [5], [39]

4.4 Kyberstalking (Cyber stalking)

Jedna se o posilani zprav obtézujicitho nebo vyhruzného charakteru formou SMS, e-
mailu, Skype aj.. Napiiklad, utocnik posle obéti vice jak 30 SMS za hodinu. Kyberstalking
je fenomén, kdy pachatel pouziva komunikac¢ni technologie k obtézovani, pronasledovani ¢i
vydirdni. Tento fenomén pftiSel spolecné s vyvojem komunikaénich technologii. Takové
pronasledovani je opakované, naptiklad obé&ti kazdy den chodi vyhruzné e-maily nebo SMS.
Je zaroven dlouhodobé, az nékolik mésicli. A stupiiuje se. Nejdiive mohou chodit lichotivé
zpravy, pachatel vystupuje pfijemné, zjist'uje si informace, a pokud obét’ nereaguje podle
jeho piedstav, miiZe zacit posilat vyhruzné zpravy. Toto obtézovani miZze skoncit fyzickym

utokem, a v krajnim piipad¢ i smrti. [40], [41]

V roce 2010 byl termin stalking zaveden do trestniho zdkoniku jako zakon s nazvem
nebezpecné prondsledovani. Kyberstalking je tedy charakterizovan jako trestny ¢in, proto se
obét’ muze obratit na policii 0 pomoc. Prvni, co by obét’ méla udélat, pokud ji chodi
obtézujici zpravy, je je ignorovat, ale v zZadném ptipad¢ je nemazat, protoZe mohou poslouzit
jako diikazni material. Déle na takové zpravy neodpovidat, a pokud vi, kdo je posila, tak se
s nim nestykat. Rozhodné by na to obét’ neméla byt sama, tzn. fici to nékomu ve svém okoli,
rodi¢lim, uciteli, pfiteli. Hlavné by neméla zaujmout postoj ,,to se vytesi“, ,,za chvili ho to

pfestane bavit“. Je tu moznost, ze s tim Gtocnik opravdu ptestane, ale taky je tu moznost, ze
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ho toto jednani naStve, a v takovém ptipad¢ by mohlo jit i o zivot. Proto by se takovéto

situace nemély podcenovat. [40], [41]
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II. PRAKTICKA CAST
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5 PREVENCE PROTI KYBERUTOKUM

Prakticka ¢ast této bakalaiské prace navrhuje moznosti obrany proti kyberatokim, které
byly ptfedstaveny v teoretické ¢asti této prace. Konkrétné se jedna o utok hrubou silou,

odposlech datové komunikace, keylogger, phishing a pharming.

5.1 Utok hrubou silou

Utok hrubou silou se zamé&fuje na prolomeni piihlasovacich udaja, konkrétng hesel.
Nejspolehlivéjsi obranou proti utoku hrubou silou je zvolit si silné heslo. Existuji i
mechanizmy, které maji zabranit uto¢nikovi pfihlasit se k uzivatelové uctu, i1 kdyz ziskal
jeho piihlasovaci tidaje. Tyto mechanizmy jsou vSak jen dopliikovym prvkem, nikoliv hlavni

moznosti obrany proti tomuto typu utoku.
Tyto mechanizmy je mozno roz¢lenit na:

1. Dvoufazové ovéreni

Jedna se o systém, ktery k pfihlaSovacim udajim navic pfidd dodatecny kontrolni
prvek v podobé¢ ¢iselného kodu. Tento kéd mlize uzivatel obdrzet nekolika zptisoby
— od e-mailu a SMS zpravy, az po telefonni aplikaci. Tento kod se zadava az po
piihlaSeni, takze 1 kdyZ uto¢nik zna pfihlaSovaci idaje uZivatele, bez tohoto kodu se
k jeho Gctu nepiihlési.

2. Omezeni poctu pokusii na zadani hesla

Nejcastéji se pouziva v bankovnich systémech, kde se po tfech chybnych zadanich
ucet zablokuje. Uzivatel ma tedy jen tfi moznosti zadat heslo, coZ je v ptipadé utoku
hrubou silou nedostatecné, a proto se proti bankovnim institucim spiSe pouZzivaji

utoky typu phishing nebo pharming.

Vyse uvedené metody jsou relevantni az v ptipadech, kdy tto¢nik zjisti uzivatelovy
ptihlaSovaci udaje, a proto je nejlepsi zvolit si takové heslo, které nebude mozno timto

utokem prolomit. Nize je ptehled nejhorsich hesel pouzivanych v roce 2017. [42]

Poradi Heslo
1 123456
2 password
3 12345678
4 qwerty
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5 12345
6 123456789
7 letmein
8 1234567
9 football
10 iloveyou
11 admin
12 welcome
13 monkey
14 login
15 abcl23

Tabulka 1 Nejhorsi hesla 2017 [42]

Z toho lze usuzovat, Ze takto jednoducha hesla nejspiSe nebudou idedlni z hlediska
bezpecnosti. Bezpe¢né heslo by mélo byt dlouhé alesponi 12 znakli a kombinovat v sobé
Cislice, mala a velkd pismena, a specidlni znaky, jako napft. ,,=". Déle by nemélo byt
pouzivano jedno heslo pro vice sluzeb, protoze v ptipadé, ze toto heslo uto¢nik prolomi,
ziska pfistup k n€kolika sluzbam najednou. UZivatelé by také neméli zapominat, Ze se
technologie neustale vyvijeji a heslo, které bylo bezpecné v roce 2000, uz nemusi byt

bezpecné v roce 2018. [43]

5.1.1 Dvoufazové ovéreni
Nize jsou popsany kroky, které musi uzivatel vykonat pro zapnuti dvoufazového ovéieni
pro ucet od spolecnosti Google. Uzivatel se nejdiive piihlasi na sviij Google ucet a klikne

na ikonu v pravém hornim rohu prohliZzece (Obrazek 7), po kliknuti uZivatel vybere moZnost

@

Petr Klucka
P @ gmail.com

,uUcet Google®, kterd otevie novou stranku.

Ochrana soukromi

Ucet Google

S gmail.com
SR 2 gmail.com
Uzivatel odhldsen

Pfidat Gcet Odhlasit se

Obrazek 7 Ptihlageni do Udtu Google
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ree
1

Na nov¢ oteviené strance klikne uzivatel na moznost ,,Pfihlaseni a zabezpeceni®, otevie
se stranka ,,Sprava, ochrana a zabezpeceni uctu® (Obrazek 8) — na této strance najde uzivatel
odstavec ,,Heslo a zplsob pfihlaseni (Obrazek 9) a klikne na moznost ,,Dvoufazové
ovéteni®.

Google # 0 @

GMvP}n

Vitejte, uzivateli Petr Klugka

Sprava, ochrana a zabezpeceni (¢tu na jednom misté

Uget Google umaziuje rychly piistup k nastavenim a nastrojim, pomoc kterych miiZete zabezpecit sva data, ochranit své
soukromi a urét, jak vase informace mizeme vyuzivat k pfizpisobeni sluzeb Google.

ﬂ Prihlaseni a zabezpeceni > & 0Osobni tidaje a soukromi >

Obrazek 8 Sprava, ochrana a zabezpeceni uctu

Heslo a zplsob pfihlaseni

et je chranén heslem. MlzZete také pridat dr
dvoufazového ovéreni, pfi kterém bude pfi pfihlaseni potfeba
slany do telefonu. | kdyby nékdo ziskal vase heslo, k prolor
nebude stacit.

Poznamka: Aby tato nastaveni bylo mozné zménit, je tfeba znovu zadat heslo.
Heslo Naposledy zménéno: 7. Eervence 2016 >

Dvoufazové ovéreni Vypnuto >

Obrazek 9 Heslo a zpisob piihlaseni

Na obrazovce, ktera se zobrazi po kliknuti na moznost ,,Dvoufazové ovefeni klikne
uzivatel na tlac¢itko ,,Zaciname®. Poté uzivatel bude muset znovu zadat své heslo do Google
uctu. Nasledné se bude fidit pokyny na obrazovce a vybere jednu z metod dvoufiazového
ovéfeni pristupu — hlasovéd zprava nebo SMS, vyzva od Googlu nebo bezpecnostni klic.
Nejjednodussi moznost je hlasova zprava nebo SMS — pii zvoleni této moznosti staci zadat
telefonni Cislo, na které uzivateli ptijde SMS zprava s kodem, ktery uzivatel zada pro

potvrzeni dvoufazového ovéteni.

Po zapnuti dvoufazového ovéreni miiZze uzivatel zménit zpsob dvoufazového ovéfeni

vybérem z nabidky mozZnosti poskytnutou spolecnosti Google. V niZe popsaném piipadé
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bylo zménéno na ovéteni pomoci aplikace ,,Google Authenticator” (bezplatnd mobilni
aplikace od spolecnosti Google). Stac¢i jen, aby uzivatel vybral tuto moznost z nabidky
spolecnosti Google, zobrazi se nasledujici okno (Obrazek 10), a poté bude postupovat podle

instrukeci.

Nastaveni aplikace Authenticator

chodu Play aplikaci Authenticator.
erte Nastavit aéet.

NEDARI SE JEJ NASKENOVAT?

ZRUSIT DALSI

Obrazek 10 Nastaveni aplikace Authenticator

Po vykonani téchto instrukci se v aplikaci ,,Google Authenticator” zobrazi kod
(Obrazek 11), ktery uzivatel musi zadat do potvrzovaciho okna pro aktivaci dvoufazového

oveéfeni.

137 130

799 210

Obrazek 11 Google Authenticator

Po potvrzeni bude aplikace ptidana jako vychozi kontrolni prvek pro dvoufazové

ovéfeni (Obrazek 12).

Aplikace Authenticator (Vychozi) @

Authenticator pro Android

ZMENIT TELEFON

Obrazek 12 Vychozi kontrolni prvek



UTB ve Zliné, Fakulta aplikované informatiky 38

Po aktivaci tohoto kontrolniho prvku je uzivatel vzdy povinen zadat unikéatni kod
vygenerovany aplikaci ,,Google Authenticator po kazdém ptihlaseni k G¢tu od spolecnosti
Google (Obrazek 13). Je mozné tento krok pieskocit, pokud uzivatel potvrdi moznost ,,na
tomto pocitaci jiz nezobrazovat® (Obrazek 13). Z divodu bezpecnosti se vSak tato moznost

doporucuje pouze na pocitaci, ke kterému nema kromé daného uzivatele ptistup jina osoba.

Google

Dvoufazovée ovéreni

Tento dalsi krok potvrdi, Ze se skutecné
prihlasujete vy

o @gmail.com v

Dvouféazové ovéreni
Vygenerovat ovéfovaci kéd pomoci aplikace Google
Authenticator

Zadejte kod

D Na tomto pocitadi jiz nepoZadovat

Dals' moznOSti m

Obrazek 13 Dvoufazové ovéreni
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5.2 Odposlech datové komunikace

V této kapitole je otestovana obrana proti sitovym analyzatoriim pomoci VPN.

52.1 Typy VPN

Prvnim krokem k vytvofeni VPN je vybrani vhodného protokolu. Muze byt pouzito

nékolik typt protokoltl. Nejcastéjsi typy protokold, které se pouzivaji k vytvoreni VPN jsou

tyto:

1. Point-to-Point Tunneling Protocol (PPTP)

PPTP je nejstarsi a diky své kompatibilit¢ s vétSinou operacnich systému a
snadné implementaci stale pouzivany protokol vyvinuty spole¢nosti Microsoft.

V soucasnosti vSak jiz neni povazovan za bezpecny. [44],[45],[48]

. Layer 2 Tunneling Protocol/Internet Protocol Security (L2TP/IPSEC)

L2TP/IPSEC je kombinace protokolu PPTP a L2F technologie vyvinutou
spolecnosti CISCO. Na rozdil od protokolu PPTP protokol L2TP neni
Sifrovany, proto se pouziva kombinace protokolid L2TP a IPSEC, kde protokol
IPSEC zajistuje Sifrovani. Tento protokol se doporucuje jako ndhrada za

protokol PPTP. [44],[45],[47]

. OpenVPN

Open-source (otevieny software) VPN protokol vytvoteny firmou OpenVPN
technologies. Jedna se o nejnovéjsi technologii poskytujici kromé Sifrovani i
urcitou formu soukromi. Tento protokol vyuziva Sifrovacich protokold
SSL/TSL, a diky skutecnosti, ze se jednd o otevieny software, jsou vSechny

chyby nahldSené vetejnosti vétSinou rychle opraveny. [44],[46],[49]

K testovani nize je pouzit produkt od firmy ProtonVPN, ktery vyuZivd protokol
OpenVPN.

K ziskani VPN klienta od firmy ProtonVPN se uZivatel musi zaregistrovat na strance

https://account.protonvpn.com/signup. Nejdiive si uZzivatel zvoli tarif (Obrazek 14) —

v ukdzce je pouzit tarif ,,FREE®. Nejvétsim rozdilem mezi tarify je pocet zatizeni a rychlost

pienosu dat. Podrobné jsou rozdily mezi tarify zndzornény na Obrazku 14. V dalSim kroku

musi uzivatel vyplnit udaje pro vytvoieni uctu (Obrazek 15). Poslednim krokem je ovéieni

vytvofeného Uctu, a to bud’ e-mailem, SMS zpravou nebo penéznim piispévkem. Uzivatel
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jesté musi odsouhlasit provozni podminky a pravidla soukromi, a poté klikne na tlacitko

,,Get Proton VPN,

FREE BASIC
FREE 8i ejfs 48 Elyear
3 countries All countries
Speed: Low (Mo P2F) Speed: High
Plus-servers Plus servers
SrmaasZiis ]
TorServers Tt
free selected
Caneel anytime

PLUS

8€ 24€

Billed as 06 Siyesr Billed a5 282 Siyear

All countries All countries

§ devices 10 devices

Spesd: Highest =pead: Highest
Plus servers Plus servers
Secure Core Secure Core
Tor Servers

Tor Servers

ProtonMail Visionary included

Cancel anytime

Obrazek 14 Vybér tarifu [50]

2. CREATE ACCOUNT

e Signup with ProtonMail

Existing ProtoniMail users with paid plans are eligible for a -20%
Bundle Discount.

ProtonMail Visionary users get ProtonVEN Visionary for free.

or

Create new Proton Account

Username

Choose Password

Confirm Password

Email Address

Your email iz not shared with third parties
i iy used for account-refated

d recovery:
il preferences in

Obrazek 15 Zadani informaci pro vytvoreni VPN uctu. [50]

Po uspésné registraci si uzivatel

musi

stahnout VPN klienta

z adresy

https://protonvpn.com/download/. Uzivatel si ndsledn¢ vybere operacni systém, ktery

pouziva a klienta stdhne a nainstaluje. V ukazce je VPN klient nainstalovdn na opera¢ni

systém Windows.
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Do VPN klienta se po nainstalovani uzivatel pfihldsi pomoci udaji, které zadal pii
vytvofeni uctu (Obrazek 15). PfihlaSovaci tdaje budou fungovat az po jejich potvrzeni
pomoci jedné z uzivatelem diive zvolenych metod.

Po ptihlaseni do VPN klienta se uzivateli otevie okno (Obrazek 16), ve kterém si mize
vybrat VPN server a zemi, ke které se mlze pfipojit. Uzivatel ma také moznost ,,Quick
Connect®, kterd ho pfihlasi k nejbliz§imu ndhodnému serveru — staci tedy, aby se uzivatel
pfipojil na néjaky VPN server a v§echna jeho komunikace bude probihat pfes n¢j. Pfipojenim

na VPN server se uzivateli zobrazi jeho statistiky, zat€z a IP adresa (Obrazek 17).

IP: 85.70.177.73

Quick Connect

Countries

@ o

United States ) CONMECT

Netherlands *=

Session:
Japan Down Volume:
Up Volume:
Down Speed: 0,00

UpSpeed:  [IINGIO0N

Obrazek 16 VPN klient — neptipojeny k VPN serveru
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& CONNECTED
@«

Netherlands » NL-FREE#1
1P: 89.39.107.199 43% Load
& 0008 /s A 000B /s

Disconnect

Countries

$ o

United States §

Netherlands

NL-FREE#1 CONNECTED S
Down Volume:
. Up Volume:
) NL-FREE#2 Down Speed: 0,00

Up speed:  [IINGIGEN

Obrazek 17 VPN klient — pfipojeny k VPN serveru
Pomoci programu Wireshark (jedna se o open-source sitovy analyzator volné dostupny
na strance https://www.wireshark.org/) je niZe popsano, jak funguje paketovy sniffer a jak

se mu uzivatel miZze pomoci VPN branit.

Obrazek 18 ukazuje program Wireshark pfi zachycovani sitové komunikace. V tomto
ptipadé€ se jedna o piipojeni k serveru. Z programu lze zjistit I[P adresu uzivatele, IP adresu
serveru, ke kterému se pfipojuje, protokol ktery k tomu pouziva a jakou akci konkrétné
vykonava.

Stejna situace je zobrazena i na Obrazku 19 jen s tim rozdilem, Ze pouzit je VPN klient.
Na rozdil od Obrazku 18 nelze vidét IP adresu serveru, ke kterému se uzivatel pfipojuje, ale
adresu VPN serveru, ptes ktery komunikace prochédzi. Rovnéz nelze vidét ani jaky protokol

je pouzit, nebo jaka akce se vykonava.
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[T 118 52.409537 172.217.17.99 18.8.2.15 T, T 1374 Gerver nelln

|. 119 92.499533 172.217.17.99 18.9.2.15% TCP G443 + 49228 [PSH, ACK] Seq=1
128 92,499682 TCP il 49226 + 443 [ACK] Seq=518 Ac
121 92. 508876 172. -17.99 18.8. 5 TLSv1.2 Ji1474Certificate [TCP segment of
122 92.500658 vy i B Tusvi.2 | 145]server Key Exchange, Server
123 sz.5ees22 |P uZivatele 1P serveru TCP 49220 - 443 [ACK] Seq=518 Ac
125 92.521179 10.9.2.15 173.154.219.94 TcP af 29218 + 443 [ACK] Seq=l Ack=
126 92. 536905 10.8.2.15 173.194.219.94 TLEwL.2 571 client Hello

L i ¥

Frame 118: 1474 bytez on wire (11792 bits), 1474 bytes captu_ = bits) « . | oy
Ethernet II, 5-r'c:y:.ealtel:l.l_12:3-5:ﬁl {52:54:3&!:12:32:&2). nstpmtﬂk,ﬂl_sdmesjake akce se provadi
Internet Protocol Version 4, Src: 172.217.17.99, Dst: 18.98.2.15

Transmission Control Protecol, Src Port: 443, Dst Port: 49228, Seq: 1, Ack: 518, Len: 1428

Secure Sockets Layer

Obrazek 18 Pripojeni k serveru bez VPN

45 8.475184 £9.39.187.199 19.8.2.15 OpenVPH | S36QMessageType: P_DATA_ V2
46 8.4B8644 18.8.2.15 £9.39.187.159 openvel | 115[MessageType: P DATA V2
47 8.525232 89.39.107.199 18.8.2.15 OpenvPH | 119QMessageType: P_DATA_ V2
48 8.525774 operven | 107|MessageType: P_DATA V2
49 8.527572 m.T.ls 89.39.37.159 Openvell | 339)|MessageType: P_DATA V2
58 8.573719 £5.3p.187.199 14 A K OpenVPll | 187QMessageType: P_DATA V2
51 8.5743%6 |P uZivatele @ IP VPN serveru openvei | 97a]MessageType: P_DATA_V2
Ll L1 * *
Frame 1: 208 bytes on wire (1664 bits), 208 bytes captured :1'Fr0t0|{0| in'|glké gkece se norovadi
Ethernet II, Src: PcsCompu_5d:6e:f3 (08:00:27:5d:6e:19), Dst: - e (HJ:ES:W:W:W:HE

+ Internet Protocol Versien 6, Src: feB@::7d53:5774:c133:2688, Dst: ffe2::c
* User Datagram Protocol, S5rc Port: 601325, Dst Port: 1908

Simple Service Discovery Protocol

Obrazek 19 Ptipojeni k serveru s VPN

5.3 Keylogger

Tato kapitola se zabyva programem SpyShelter Anti-Keylogger. Jedna se o program
spole¢nosti SpyShelter, zabyvajici se ochranou pocitace proti Skodlivym softwartim. Tento
program lze stdhnout z adresy ,https://www.spyshelter.com/download-spyshelter/“. Po
staZeni je Program SpyShelter Anti-Keylogger spustén ve zkuSebni verzi, kterd funguje 14
dni od nainstalovdni. Po 14ti dnech je nutno zakoupit licenci, aby mohl program dale
pracovat. Licence jsou poskytovany na jeden rok — v srpnu 2018 je cena licence €29 pro 1
zafizeni. Maximalni pocet zafizeni je 5, cena jedné licence pro 5 zafizeni je €69. SpyShelter
Anti-Keylogger funguje pouze pro operacni systém Windows, 32 bitové i 64 bitové verze.
Mezi podporovanymi jazyky je i ¢eStina. SpyShelter Anti-Keylogger je pouze program pro
blokovani nezddoucich program, nikoliv jejich odstranéni. Ochranu proti t€émto programiim
poskytuje az od jeho zapnuti, nedokdze zpétn¢ zablokovat programy, které byly

nainstalovany pied jeho zapnutim.
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G’) Premium >

et Pl Seznam pravidel  Protokol  Programy s omezenimi  Keystroke Encryption  Mastaveni  Info

Protection status:

AntiKeylogging: AntiKernelModeLogger:

AntiClipboardCapture: AntiWebCamLogger:
AntiGetText: AntiSoundRecorder:
Ochrana systémovych nastaveni: AntiNetworkSpy:

AntiScreenCapture:

geees 8
LLLI.

Keystrokes Encryption

SpyShelter Premium 11.1 | Driver build time: Jun & 2018 20:32:55 (31:10fffafff)

Obrazek 20 Seznam ochran programu SpyShelter Anti Keylogger

Obrazek 20 ukazuje pred jakymi utoky je pocitac chranén — polozka AntiKeylogging
chrani pfed programy, které zaznamendvaji stisknuti klaves. AntiClipboardCapture
poskytuje ochranu proti programim zachytavajicim data ze schranky (prostor, ve kterém
jsou ulozeny data pti kopirovani, vlozeni nebo vyjmuti). AntiGetText zabranuje pouziti
funkce GetText, ktera mize byt pouzita k ziskani citlivych informaci z uzivatelova pocitace.
Ochrana systémovych nastaveni je ochrana pocitaCovych registrii. Polozka Keystrokes
Encryption poskytuje Sifrovani stisknutych klaves. AntiKernelModelLogger piedstavuje
ochranu proti keyloggerim, které pracuji na Urovni ovladaci nebo sluzeb.
AntiWebCamLogger zabranuje keyloggerim ptipojit se na kameru a posilat z ni ato¢nikovi
fotografie nebo videa. AntiSoundRecorder funguje na stejném principu jako
AntiWebCamLogger jen se nejednd o kameru, ale o mikrofon. AntiNetworkSpy poskytuje
ochranu pfi dualezitych internetovych transakcich. Posledni polozka AntiScreenCapture
chrani pfed keyloggery, které pofizuji snimky obrazovky v pravidelnych intervalech a
posilaji je atocnikovi.

Seznam pravidel (Obrazek 21) uklada aplikace, které chtély provést akci, kterd je
v rozporu s nékterou z ochran programu SpyShelter Anti-Keylogger. Je v ném také ulozeno,
jak ma program na tuto aplikaci reagovat (Obrazek 22) — miize ji povolit, blokovat, nebo
,ZniCit*. Pokud si je uzivatel jisty, ze je dana aplikace bezpecna a nechce, aby se program

pokazdé ptal, jestli ma aplikaci povolit, mize zaSkrtnout moznost ,,Pamatovat rozhodnuti,
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Mrw

vytvoftit pravidlo®, které vytvofi pravidlo v seznamu pravidel, takze pfisté, az bude aplikace
zase chtit provést danou akci, uz se nebude ptat, ale rovnou ji povoli. Stejn¢ tak funguje i
moznost ,,Blokovat®, u moznosti ,,ZniCit“ neni nutné zaskrtnout moznost ,,Pamatovat

rozhodnuti, vytvofit pravidlo* — tato moznost se ulozi jako pravidlo i bez ni.

a Premium =

Anti-Keylogger

Casti ochrany EISOELNIEWIN Protokol Programy s omezenimi  Keystroke Encryption Nastaveni  Info

B (PP Qi O O

Povolit  Akce Nazev kompone...  Umisténi komponenty | Hash | Cdst ochrany Date
2 56 uxtheme.dll C:\Windows\system32... 00D0... AntiKeylogging 21.7.2018 13:42
Q 47 explorer.exe C\Windows\explorer.... 00EQ... Ochrana systémov... 21.7.2018 13:50
@ 24 explorer.exe CA\Windows\explorer.... 00EQ... AntiClipboardCapt... 21.7.2018 13:59
1 3
Search... %]

Obrazek 21 Polozka Seznam pravidel

SpyShelter Premium

Component:

@ AntiTest.exe (Detaily komponenty)

Madfazeny explorer.exe
proces:
Analyze file with VirusScan, Jotti.or

Located at:
C:\Jsers\jd\Desktop\AntiTest\AntTest. exe

is trying to:
zaznamenat stisknuti klaves

Allow potentially dangerous action?

& 4 sBlokovat &) Terminate

["] Rozhodnuti pouzit pro viechny akce tto komponenty
[7] Pamatovat rozhodnuti, wytvofit pravidio

Instalaéni mdd Ak nekontrolovat

Action Code: 11 - AntiKeylogging (0,13,3214764)

Obrazek 22 Oznameni akce aplikace AntiTest.exe



UTB ve Zliné, Fakulta aplikované informatiky 46

Shelter @ premium E
Anti-Keylogger
ti ochrany Seznam pravidel Fagiol:¢ll Programy s omezenimi Keystroke Encryption Mastaveni  Info
Povolt | Datum  Akce Nazev kompone... | Umist&ni Cast ochrany Target object
-_ shel22.dll C:\Windows\System32...|AntiKeylogging
21.7.20... 3656 unregmp2.exe CA\Windows\System32... Ochrana systémaov... HKLM\SOFTW ARE\Microso ctive S
& \Windows\, h 3 \ REY ftia
7.20... unregmp2.exe S\Windows\System32... Ochrana systémov... icroso e S¢
@ 21.7.20... 26 3656 2 CA\Windows\System32... Och sté HKLM\SOFTW ARE! Mi ftiActive S
21.7.20... 26 3656 unregmp2.exe C:A\Windows\System32... Ochrana systémov... HKLM\Software\Microsoft\Active Setu
& \Windows\; h 3 \Software\| ftia
@ 21.7.20... 24 1960 explorer.exe C:\Windows\explorer.... AntiClipboardCapt...
@ 21.7.20... 56 1004 uxtherne.dll C:\Windows\system32... AntiKeylogging WerFaul.exe(pid=1004)
4 ]
[ Create log file [ Pfipojit protokol
Search... <4
1 - Komentar k akci: Nastaveni WH_MOUSE hooku

Obrazek 23 Polozka Protokol

Polozka Protokol (Obrazek 23) zaznamenava akce programd, na které byla pouzita
né&jaka ¢ast ochrany, a jestli tato akce byla povolena, zakézana nebo ,,zni¢ena“. Protokol neni
automaticky ukladan, tzn., Ze po vypnuti pocitace se smaze i protokol. Pokud chce uzivatel

protokol ulozit do souboru, je nutné zaskrtnout moznost ,,Pfipojit protokol*.

Keystroke Encryption (Obrazek 24) nastavuje, které procesy mohou pouzivat Sifrovani
klaves. Uzivatel si mize sim zvolit procesy, které chce, aby toto Sifrovani pouzivaly, nebo
si mize vybrat jednu z moZnosti zobrazenou na Obrazku 24. Neni doporuceno pouzivat

klavesové Sifrovani pro systémové procesy — mohlo by dojit k nestabilité systému.
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w Premium [ >< ]

Shelter

Anti-Keylogger

Casti ochrany  Seznam pravidel Protokol Programy s omezenimi Qaa\igd<l=ileasill Nastaveni  Info

Process Fiter | Advanced

() Encrypt keystrokes of all processes

(1 Encrypt keystrokes of processes specified below

® Do not encrypt keystrokes of processes specified below (recommended)
() Disable keystrokes encryption

Process Name

<System processes:=

VMPLAY ER.EXE

VMWARE.EXE

QOQ.EXE
*STEAM\STEAMAPPS\COMMON\*
*\ORIGIN GAMES\*

aoooaor

Obrazek 24 Polozka Keystroke Encryption

5.4 Rybareni (Phishing)

V této kapitole je popsan klasicky phishingovy Gtok pomoci faleSné internetové stranky
s formulafem pro zadani hesla, a prostfedky, kterymi se 1ze tomuto utoku branit. Tento Gtok

muze probihat nasledovne¢:

1. Je vytvofena webova stranka, ktera vypada stejné, jako original (napf. stranka
pro piihlaseni do elektronického bankovnictvi).

2. Je vytvoren a zaslan e-mail, ktery piesveédci piijemce, aby oteviel odkaz, na
kterém se nachdzi utocnikem vytvotena stranka, a zadal potfebné udaje.

3. Do stranky zadané informace se nasledn¢ dostanou k uto¢nikovi.

Jak takovému utoku piedchézet je nasledné ukazano s pouzitim e-mailového uctu od
spole¢nosti Google.

Nejjednodussi moznost pro uzivatele je nahlasit e-mail, ktery povazuje za phishing
spolecnosti Google, ktera jej analyzuje a pokud usoudi, Ze se jedna o phishing, bude tyto e-
maily rovnou mazat, bez toho, aniz by se dostaly k odesilateli.

NahlaSeni podvodného e-mailu lze provést nasledovné — doruceny e-mail uzivatel

otevfe, vpravo nahofe vybere moznost ,,Dal$i“, a poté vybere moznost ,,Oznamit phishing*
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(Obrazek 25). E-mail se odesle k analyze do spole¢nosti Google a ptida se k filtrovanému

obsahu e-mailové schranky.

Univerzita Tomase Bati ve Zliné Bezpecnostni upoZornéni | Doréené posta  x - B

Petr Klucka <p1_klucka@utb.cz> 15:10 (pfed 50 minutami) - @
komu: mné [=

4. Odpovédat
Drahy uZivateli = Preposlat

Filtrovat podobné zpravy

V posledni dobé jsme si vEimli, Ze pfilid mnohe phishingovych posty Tisknout
vytvofili jsme prihlasovaci e-mail pro zabranéni phishingu, aby se zz Fiidat usivatele Peir Klutka do seznamu kontakid
URL aktivujete zabezpeteni proti phishingu. Smazat tuto zorévu

Zablokovat odesilatele Petr Klugka
webmail.utb.cz/src/login.php o

Oznamit phishing
(o)) —

PfeloZit zpravu

Qznatit jako nepfeftend

Doufame, e tento pfechodovy zpravodaj bude uZiteény.

VSechno nejlepsi

IT feditel
helpdesk@utb.cz

Obrazek 25 Oznameni Phishingu

Nevyhodou tohoto postupu je, Ze pfijaty e-mail je nutné otevfit, a to nemusi byt vzdy
zadouci.

V ptipadé, Ze uzivatel nevyuZije pfedchozi moZznost, nebo nepozné, zda se jedna o
phishing a klikne na odkaz v e-mailu, mlize si stdhnout rozsifeni pro webovy prohlizec, které
dokaze zablokovat tzv. Internationalized Domain Names, €ili domény, které jsou psané
v Unicode (technickd norma pro kodovani a zpracovani textil) a konvertovany do formatu
ASCII (tato konverze se nazyva ,,punycode®). Napt. adresa ,,apple.com* vypada jako
normdlni adresa, ale je psand ve formatu Unicode a konvertovana do formatu ASCII.
Konvertovana adresa vypada takto: ,,xn--80ak6aa92e.com®. V prohlizeci se vSak tato adresa
zobrazi jako ,,apple.com®, a proto je obtizné rozpoznat pravou stranku od faleSné. Tento
problém fesi naptiklad rozSifeni IDN Safe. Toto rozSifeni kontroluje, jestli se v URL adrese

nachazi ,,punycode“. Pokud ano, tak je toto rozSifeni zablokuje. Toto rozsifeni pracuje

v prohlizec¢i Chrome, Firefox a Opera. V ukdzce je pouzit prohlize¢ Chrome.
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Obrazek 26 Instalace ISN Safe

C0|a
i apioce [l RESIDENT EVILNET Predpesy ancemy £/ [l Miesj Resort (Slower 80 LFC Sovicko  #F Fotbaly €3 Teletet £ — Telen »
Obrazek 27 Uspésné nainstalovany ISN Safe
T Te—— o
€ C 0 |@mapsiuecon %|0 v @

H#! Aplikace [ RESIDENT EVILNET Predpisyz narmy ' [ Mirs] Resort Slover @ LFC Slovicko _ »
IDN Safe

Below is a list of blocked domains. You can
allow them by clicking the checkboxes and
pressing the corresponding button.

L
paypal.com O

Web xn--aypal-uye.com je blokovan
* TEMPORARILY WHITELIST

Zadosti na tento server jsou blokovany rozsirenim.

Zkuste zakazat rozsireni.

ERR_BLOCKED_BY_CLIENT

Natist znovu

Obrazek 28 Zablokovana mozna podvodna stranka
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Instalace je jednoducha — staci oteviit internetovy obchod Google, zadat do vyhledavace
IDN Safe, kliknout na tlac¢itko ,,Pfidat do Chromu* a potvrdit (Obrazek 26). Po Gspésné
instalaci se objevi vpravo nahote ikonka Stitu (Obrazek 27). Obrazek 28 ukazuje, ze uzivatel
klikl na odkaz ,,paypal.com®, ktery vypada na prvni pohled vérohodné¢, ale prvni pismeno
v odkazu neni znak z tabulky ASCII. Toto rozsifeni uzivateli zabrani se na takovou stranku

dostat.

Vyse zminéné metody Ize pouzit k obrané proti phishingu, na prvnim misté vSak zastava

lidsky faktor.

5.5 Farmareni (Pharming)

Pharming je moZzné rozdélit do dvou kategorii — prvni je Gitok na samotny DNS server,
druha je tok na uZivateliv smérovac, kde ttocnik vyméni DNS server za sviij. V pfipad¢,
ze je utok vedeny piimo na DNS server, uzivatel sdm s tim nic délat nemuze, ale mtze si
stahnout rozsifeni pro webovy prohlize¢ IP Address and Domain Information. Pomoci
tohoto roz$ifeni muize zjistit podrobné informace o IP adrese, doméné nebo poskytovateli a

zjistit, zda se jednd o podvodnou stranku nebo ne.
NiZe je ukdzano, jak toto rozSifeni nainstalovat a jak funguje.

K ziskani tohoto rozSifeni staci jit na internetovy obchod, ze kterého se ziskavaji
roz$iteni pro dany webovy prohliZze¢. Toto rozsifeni 1ze nainstalovat pro prohlizece Chrome,

Firefox, Opera, Safari a Edge. Nasledujici simulace je provedena na prohliZze¢i Chrome.
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Obrazek 29 Instalace aplikace do internetového prohlizece

C 0 |a | glr) @ :

i Aplikace [ RESIDENT EVILNET Predpisy anormy £+ [ Miraj Resort (Slover: @) 1FC Slovacko A% Fotbaly €D Teletext CT — Telet:

Obrazek 30 Spusténi aplikace v prohliZzeci

Instalace je jednoducha. Jak lze vidét na Obrazku 29, staci kliknout na tlacitko ,,Ptidat
do Chromu* a potvrdit. Po pfidani rozSifeni sta¢i chvili pockat, nez prohlize¢ rozsiteni
nainstaluje. Po tispéSném nainstalovani se na lis§té v daném prohlizeci (zde v Chromu) tato

ikona objevi vpravo nahote (Obrazek 30).

Po kliknuti na tuto ikonu nainstalované rozsifeni zobrazi informace o strance, ktera je
nactena v prohlizeCi. Takto vypada zobrazeni na ptihlasovaci strance do internetového

bankovnictvi spole¢nosti Moneta Money Bank:
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/M Internet Banka - MONET X C=R[E=RFel X"
&« C 1Y | & MONETA Money Bank, a.s. [CZ] | https://ibs.internetbanka.cz/ibs/ControllerServiet B w0 5
! Aplkace [ RESIDENT EVILMET Predpisy a ng H - | »
' DNSlytics ,

P4 MONETA | 52"

| 1Pv4 IPvE 15P Domain My IP Options About ‘

AS/BGP global report -> Czech Republic -> 25233

type domain, |Pv4/IPvE ar provider

Pfihlaseni do Vasi Internet Banky

1D

Heslo General information
|2 prmiasiT |
AS number 25238
Alias AS25238, ASN25238

Kuny ted" vjhodn& Organization MONETA Money Bank, a.s.
na ceshy K Country Czech Republic (CZ)
‘1 Regional Internet Registry (RIR) ripe
Allocation or assignment date 2002-09-10
Mobilni verze | Pravidla pro bezpeéné pouZivani Internet Number of IPs originated (v4) 1,024
© 2013 MONETA Money Bank ASRank (based on number of IPs) 29,271
Number of IPv4 prefixes 2
Number of |IPv6 prefixes 1
AS has bogon prefixes No
Rliimabne nf 1A e o -

Obrazek 31 Informace o praveé oteviené strance

Z Obrazku 31 lze pod polozkou ISP vidét informace o pravé nactené strance, napf.
organizaci, které dana stranka patfi, kdy byla pfidélena, zemi, kde se nachazi a vSechny dalsi

domény, které patii pod tuto organizaci.

Pokud tedy wuzivatel vidi, ze napiiklad stranka pro ptihlaSeni do internetového
bankovnictvi, ktera ma patiit pod Ceskou republiku (Obrazek 31) patii pod spole¢nost sidlici
v USA (Obrazek 33), pak by to pfinejmensim mélo vyvolat pocit, Ze je néco Spatn¢. Pomoci

tohoto rozsiteni l1ze tedy zjistit, jestli se jedna o podvodnou stranku nebo ne.
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&« C 1} | & MONETA Money Bank, as. [CZ] | https://ibs.internetbanka.cz/ibs/ControllerServiet B O ' @
% Aplikace [ RESIDENT EVILNET Predpd = - o
1 Number of IPv6 peers 2
MONEY
3 c 3 a
M MONETA | BANK Hosting information
Number of domains hosted 15 T
Pfihlaéeni do Vasi Internet Bank) Number of adult domains hosted 0
ID Number of name servers hosted 2
Hesl
= Number of SPAM hosts hosted 0
Number of open proxies hosted 0
Number of mail servers hosted 0
Vazeni klienti, dovoluj i Va t, 2
v omazencm ragime, bFipand budes sesiamimy  Number of IDN domains hosted 0
Number of domains in Alexa top million 2
Namlsejte i ostatni
Doporutte ted 0éet Tom svym pratelom Adverizements
a ziskejte odménu aZ 1 000 K&, IP addresses
NENIOCEM.CZ Plati do 31. 08,2018
Hide your IP address and
make use of over
! 49000+ IP's "
Mobilni verze | Pravidla pro bezpeiné pouivéni In
oK d §
2 2018 MONETA Money Bank w| - ]
|- B ] f
- =

Obrazek 32 Pocet domén, které vlastni dand organizace

; Aldemyoss.com

Déle Ize zjistit (Obrazek 32) kolik domén patii dané organizaci. V tomto piipad¢ je

vidét, Ze pod organizaci MONETA Money Bank, a.s. patii 15 domén.

Pokud se uzivatel dostane na stranku, kterd vypada jako ptihlaSeni do internetového

bankovnictvi, ale kdyz si zkontroluje informace, které jsou zobrazeny v aplikaci (Obrazek

33) a uvidi, ze IP adresa patii organizaci ze Spojenych stati, ktera ma vic nez 4,5 milionu

domén, je témér jisté, Ze se jednd o podvodnou stranku a rozhodné by se nemél pokouset

piihlasit se na tuto strdnku svymi pfihlasovacimi 0idaji do internetového bankovnictvi.
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type domain, IPv4/IPvE or provider Search

General information

AS number 13335

Alias AS513335, ASN13335
Organization Cloudflare, Inc.
Country United States (US
Regional Internet Registry (RIR) arin

Allocation ar assignment date 2010-07-14
MNumber of IPs oniginated (v4) 1,457,920
ASRank (based on number of IPs) 288

Number of IPv4 prefixes 615

Mumber of IPvE prefixes 188

AS has bogon prefixes No

MNumber of IPv4 peers 236

Number of IPvE peers 197

Hosting information

Mumber of domains hosted 4 522 6541

Obrazek 33 Mozna podvodna stranka

5.5.1 Lokalni Pharming

Kazdy modem ma dany primérni a sekundarni DNS server, tzn., Ze pokud modem nezna
cestu k dané adrese a pta se DNS serveru, kde dand adresa je, tohoto mohou tto¢nici vyuzit
a vyménit DNS server za svilj. Nejcastéji vymeéni primarni DNS server za ten svilij a
sekundarni ponechaji stejny, takze kdyz pak primarni DNS server odpoji, uZivatel nic

nepozna, protoze sekundarni DNS server bude potad fungovat.

Tomuto lze ptedejit nasledujicim zplisobem. Nejdiive je nutné zmeénit piihlasovaci
udaje k modemu, coz lze udélat v jeho nastaveni. Do nastaveni se Ize dostat zadanim vychozi
brany do prohlizece — vychozi branu lze najit pomoci pitikazového tadku, do kterého je
nasledn¢ zadan piikaz ,,ipconfig (Obrazek 34). Ve zkoumaném piipad¢ je to adresa

10.0.0.138. Jaka to bude adresa zalezi na daném poskytovateli internetového piipojeni.
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B C\Windowshsystem32iemd.exe = | B |t S

Microsoft Windows [Uerze 6.1.76611
Copyright <c> 2809 Microsoft Corporation. UZechna priva vyhrazena.

C:“Users“Marcelaripconfig

Konf igurace protokolu IP systému Windows

Adaptér sitd Ethernet Fuolve Gaming Connection:

Stav média . . . . . . . . - . . ® odpojeno
PFipona DNS podle pFipojeni . . . =

Adaptér sité Ethernet PFipojeni k mistni siti:

PFipona DNS podle pFipojeni . . . : Home
IPub adresa. . . . . . . . . . . & 2aPA:1828:8d1a:c526:88h:hf11:7%el1:h?71
Dofasna IPv6 adresa. . . . . . : 2a@@8:1828:8d1la:c526:h4%e:6425:5543:7106
Mistni IPubh adresa v ramci propojeni . . . @ FfeB@::88b:bf11:7%e1:h?71x16
Adresa IPvd . . . = 18.8.8.5
Maska podsité - 255_.255.255.8
Ugchozi brana : feBBA::1x18

1iA.A.A_138

Obrazek 34 Zjisténi vychozi brany
Tuto adresu tedy uzivatel zada do prohlizece. Objevi se prihlasovaci okno (Obrazek 35),

do tohoto okna nasledné zadé ptihlasovaci udaje, vétSinou jméno ,,admin® a heslo taktéz

,,admin®.

Piihlaste se

http://10.0.0.138

[y

(=)
T
(i

UZivatelské jméno

bFesla

Obrézek 35 PtihlaSeni k nastaveni modemu
Kazdy modem ma jiné uzivatelské prosttedi a proto postup, ktery je zde popsan, se
nemusi shodovat s postupem pro jiny typ zatizeni. V této ukazce je pouzit produkt ZYXEL

VMG1312-B30B. Jedna se o hybridni zatizeni, tzn. kombinaci modemu a smérovace.

Uzivatel se tedy ptihlasi do nastaveni modemu, objevi se tato obrazovka (Obrazek 36).
Stavajici tdaje nejsou idedlni z hlediska bezpecnosti, nejdiive tedy zméni vySe zminéné
pfihlaSovaci tdaje. MoZznost zménit dosavadni piihlaSovaci Udaje nalezne v
oddile ,,Pokrocilé nastaveni“ — ,,Management“ — ,, Kontrola pfistupu® — ,,Hesla* (Obrazek

37).
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o Snadné nastaveni Vitejte v nastaveni VDSL smérovade ZyXEL.

o Informace o zafizeni

i . Privodce dny: im vam Likd konfi vat zakladni sluzby smé £e ve tiech jednoduchych krocich.
o Pokrocilé nastaveni

= Jazyk Krok 1: Konfigurace ethernet porti
o Odhlasit
Krok 2: Konfigurace bezdratového pripojeni
Krok 3: Dokonéeni kenfigurace
Spustit privodce | | Preskoéit
Obrazek 36 Uvodni obrazovka po piihlaSeni
Pokrodilé nastaveni --—- Management —- Kontrola pristupu — Hesla

Pristup k vafemu smérovadi je zajistén pomoci uZivatelského ictu: admin. UZivatelske jménc admin ma neomezeny piistup k zobrazeni 2 zménam
kenfigurace smérovaie,
Poznamka.: Délka hesla musi byt mezi 8 a2 16 znaky a musi obszhovat pismena i &islz.

UZivatelske jménc |ad min

Nowé hesle |

|
Stare heslo | |
|
|

Patwrdit hasle |

UloZit/PouZit

Obréazek 37 Zména hesla
Po zméné ptihlasovacich idaji mlize uzivatel zabezpecit jeho bezdratové ptipojeni (wi-
f1), které mtze byt pouZito ke zmeénég jeho DNS serverti. Prvnim krokem by mélo byt vypnuti
vysilani SSID (néazev sité uzivatele), coz znamen4, ze se jeho sit’ nebude zobrazovat v§em
zafizenim, kterd budou v okoli hledat wi-fi pfipojeni. Tuto akci lze provést v oddile

,PokroCilé nastaveni“ — ,Bezdratové pfipojeni — ,,Zakladni“, a zaskrtnutim polozky
»Skryté® (Obrazek 38).
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Snadné nastaveni
Infarmace o rafireni
Pokrofilé nastaveni
Layer? rozhran
WAN phully
Fowolit IPwG
Berdritoud phpsgeni

Taudadr
Zaberpatoni
MALC filtr
Polradilé
Statsen Infa
LAN
MNAT
Faewa
Redlovikl kantrcla
Stabc 1Pvd Heghbor
Cpushity of Servees
Routing
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Powalesa SR Shryte WM Hultbcast | podet BESIF Prierits
ldimnty | dirvg | Klientd
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SEI0d - & Wk Drel gt
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Obrazek 38 Zakladni nastaveni bezdratové sité

o Snadné nastaveni
o Informace o zafizeni
o Pokrocilé nastaveni
o Layer2 rozhrani
o WAN sluzby
o Povolit IPvE
o Bezdratové pripojeni
» Zékladni
> MAC filtr
» Pokrotilé
> Station Info
o LAN
o NAT
o Firewall
o Rodicovskd kontrola
o Static IPv4 Meighbor
o Quality of Service
o Routing
o USB sluzby
o 3G/4G Backup
o Dynamic DNS
o UPnP

Pokroéilé nastaveni --—- Bezdratova sit --—- Zabezpeéeni

Nz této strance miZete nastavit bezpeénostni nastaveni bezdrdtové sité LAN,

Nastaveni bezdratové sité lz= provést rufné NEBO  prostfednictvim WPS [WiFi Protected Setup)

Ruéni nastaveni AP

Zde miZete nastavit metodu autentifikace sitd, zvolit si zabezpedeni, urdit, zda je vyZadovin sitovy KIE pro autentifikaci do této sité a zvolit silu

Zifrovani,
Pro dokonéeni kliknéte na tlagitke UloZit /Poutit.

Zvolit S51D:

Sitové autentifikace | WPAZ -PSK v |

Generovat hesle automaticky J

WPA/WAPT heslo T —— | 2ro zotrazeni Kiknges ze
WPA Group Rekey Interval |LBDD |
WPA/WAPT enkrypce AES v

WPS Setup

Funkce WPS Vypnuto ¥

UloZit /PouZit

Obrazek 39 Nastaveni zabezpeceni bezdratové sité

Uzivatel provede nastaveni zabezpeceni wi-fi sit¢ (Obrazek 39), konkrétné zptisob

sitové autentizace, heslo, Sifrovani, funkci WPS (neni doporuceno ji pouZzivat, protoze jiz

neni bezpecna).

Nasledné ptejde na polozku ,,MAC filtr, kde zadda MAC adresy zatizeni, které se k wi-

fi budou moci piipojit (Obrazek 40).
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o Snadné nastaveni Pokrofilé nastaveni --- Bezdratova sit -—- MAC filtr

o Informace o zafizeni

o Pokrotilé nastaveni Zvolte SSID:

o Layer2 rozhrani

= WAN sluzby Refim MAC Filtru: (8 zapgzdn () pdresy skeeprovar ) Adesy odmitmout
o Povalit IPvE
o Bezdratové pripojeni |HAC adm“ludebmtl

» Zakladni

» Zabezpegeni
| __mAcfilr

» Pokrocilé
» Station Info

o 1AM

Obrazek 40 Nastaveni MAC adres
Jako posledni mize ptejit na oddil ,,Pokrocilé nastaveni (Obrazek 41) a snizit vysilaci
vykon. To znamen4, ze omezi dosah wi-fi signélu, aby se dalo k wi-fi pfipojit jen z urcitého

prostoru, napfiklad jen z konkrétniho bytu.

o Snadné nastaveni Pokroéilé nastaveni --- Bezdratova sit -—- Pokroéilé

o Informace o zafizeni
. . Tato strinka vim umoini konfigurovat pokrodil nastaveni bezdritovs sitd LAN. Wybrat si miizeta kansl, na kterdm bude bezdrdtovd sif wysilat, zolit

o Pokrocilé nastaveni wyslaci vikon neba nastavit fragmentaéni 2 RTS prah.

. Klikn&te na Ulogit/ Pousit pro kenfiguraci pokroéilého nastaveni bezdratové sitd.

o Layer2 rozhrani

. Fragmentaéni prah
+ Station Info

o RTS préh 2347

o NAT Vysilaci viken 40% ¥

o WAN sluZby Kandl 0 T Soufasny: 10 (rufeni: pfijateing)
o Povolit IPv6 802.11n/EWC
o Bezdratové pripojeni SiFe pasma 20MHz v
> Zakladni Kontrolz vedlejiihe pasma Saudasny: N/A
. —
TetrepE 802.11n ochrana
» MAC filtr .
Mira multicastu 18 Mbps ¥
» Pokrotilé
2348

@ Firewall

UloZit /PouZit

o Rodiovska kontrola

o Static IPv4 Neighbor

Obrazek 41 Nastaveni sily signalu bezdratové siteé

Tato opatieni mohou byt pouzita k zabezpeceni modemu, aby se k nému utocnik
nepiipojil a nemohl zménit adresu DNS serveru. Samoziejmé muze byt ke kontrole stranek
vyuzivana jiz vySe zminéna aplikace I[P Address and Domain Information, ktera dokaze (bez
ohledu na to, jestli uzivateli ve smérovaci tto¢nik vymenil adresy DNS serveru) rozpoznat,

jestli je dané stranka podvodna nebo ne.
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6 ZHODNOCENI

Tato kapitola hodnoti uc¢innost nastrojii kybernetické obrany popsanych v praktické
¢asti. Hodnoticimi kritérii jsou cena, narocnost implementace a u¢innost na stupnici 1 - 5,
pficemz 1 znamena velmi dobra a 5 znamena velmi $patna. Poslednim kritériem je tiroveil
znalosti uzivatele, kterd je dulezitd pro efektivni pouziti daného nastroje. Toto hodnoceni
vychézi z autorovych zkusenosti s praci s danymi nastroji, a je tedy Cisté subjektivni.

6.1 Dvoufazové ovéreni

Cena: 1

Naro¢nost implementace: 4

Utinnost: 1

Uroveti: Uzivatelska

Jedna se o bezplatné a velmi G€inné zabezpec€eni Gctu od spolecnosti Google proti titoku

24

ttetich stran — v testovaném ptipad¢€ mobilniho telefonu. Pokud by tedy nékdo dany telefon

odcizil, stala by se tato obrana irelevantni.

6.2 ProtonVPN

Cena: 1 (zaleZi na tarifu)

Naro¢nost implementace: 4

Utinnost: 1

Uroveii: Uzivatelska

VPN je ucinné feSeni proti odposlechu datové komunikace, funguje vSak jen
v komunikaci mezi uzivatelem a serverem. Pokud je uZivatel odposlouchavan pomoci
softwaru, ktery uzZ m¢l nainstalovany v pocitaci, pak je tato ochrana netc¢inna.
6.3 SpyShelter Anti-Keylogger

Cena: 4

Néro¢nost implementace: 1

Ucinnost: 3
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Uroveti: Pokro¢ily

Cenov¢ nakladnéjsi program, ktery chrani pocita¢ ptred riznymi typy keyloggert,
pravidla pro ochranu proti nim vSak tvoii z vétsi ¢asti uzivatel — ucinnost ochrany tedy zalezi

1 na gramotnosti uzivatele. Tento program keyloggery jen vyhledava, neodstraiuje je.

6.4 IDN Safe

Cena: 1

Naro¢nost implementace: 1

Utinnost: 3

Urovei: Pokro¢ily

Jedna se o program implementovany do prohliZze¢e Chrome, Gi¢innost zalezi stejné jako
v piipad€ SpyShelter Anti-Keylogger programu na gramotnosti uZivatele. Pokud napf.
uzivatel chybné vyhodnoti miru rizikovosti webovych stranek, umozni tim uto¢nikovi
pfistup ke svym datim.
6.5 IP Address and Domain Information

Cena: 1

Naro¢nost implementace: 1

Utinnost: 3

Uroveii: Pokro¢ily

Jednoduchy program implementovany piimo do prohlizece Chrome, ale jeho G¢innost

jako ve vySe zminénych ptipadech SpyShelter Anti-Keylogger a IDN Safe zalezi vyhradné

na uzivatelové schopnosti spravné interpretovat ziskana data.

Otestovanim jednotlivych ndastroji bylo zjisténo, ze feSeni zabezpeCeni proti utoku
hrubou silou a odposlechu datové komunikace jsou ndro¢né =z hlediska procesu
implementace (nutnost zaloZzeni uctu ve sluzb¢, instalace aplikaci tfetich stran), po Gspésné
implementaci vSak nejsou vétSinou nutné zadné dalsi vétsi zasahy vyzadujici pokrocilou

znalost dané problematiky ze strany uZivatele.

Na rozdil od dvou vysSe zminénych feSeni, otestovanim ndastrojii SpyShelter Anti-

Keylogger, IDN Safe a IP Address and Domain Information bylo zjiSténo, Ze tyto néstroje
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jsou nenaro¢né na implementaci (implementaénimi kroky jsou pouze instalace nastroje a
jeho nasledné spusténi), ale jejich Ucinnost je piimo odvozena od urovné uzivatelovych
znalosti — pokud neni uzivatel schopen na zadklad¢ analyzy poskytnutych dat spravné

vyhodnotit miru rizika, stavaji se tyto nastroje zna¢né neefektivnimi.
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ZAVER

Teoretickd €ast této bakaldiské prace byla zaméfena na historii kyberkriminality, jak
souvisi s pojmem kyberprostor, pojmy hackerska etika a hacker. Dale byly zminény
kyberkriminalni techniky jako socidlni inZenyrstvi, phishing, pharming, a dal$i. V zavéru
teoretické Casti byly uvedeny specifické ptipady kyberkriminality, konkrétné kyberSikana,
kyberstalking, kybergrooming a kradez identity.

Praktickd cast definovala zplsoby, jak se branit v teoretické casti zminénym
kyberkrimindlnim technikam. Tyto zplisoby byly otestovany z hlediska efektivity a
zhodnoceny v zavéru praktické casti. Tato prace si kladla za cil informovat o nebezpeci
kyberkriminality a seznamit uZivatele s teoretickymi poznatky, které by jim umoznily
uvédomit si pfitomnost hrozby téchto tokd, a ukdzat jim, jak je tomuto nebezpeci mozné

predchazet.

S neustale se vyvijejicimi technologiemi roste i mira kyberkriminality, a to nejen
lokalné, ale 1 globalng. Vznikaji tak nové zplsoby pachani trestné ¢innosti. Je tedy mozné,
Ze moznosti obrany proti Utoklim, které jsou popsany v této praci v roce 2018, jiZ nemusi

napft. v roce 2022 fungovat.

Pro uZivatele je tedy nezbytné sledovat vyvoj kyberkriminality, aby byli pfipraveni
ochranit sva zafizeni pfed novymi hrozbami. BohuZel diky rychlému vyvoji technologii to
uzivatelé nebudou mit viibec jednoduché, protoze vzdy vznikne nejdiive hrozba a teprve po
jejim vzniku mohou uZivatelé hledat vhodné zabezpeceni proti této hrozb€. To znamena, Ze

utocnici budou pted uzivateli vzdy o krok vpted.

Ne vSechny krimindlni ¢innosti v ramci kyberkriminality jsou zavislé na technologiich.
Neékdy utocnici tézi jen z lidské nevédomosti nebo nepozornosti. Uzivatel tedy musi byt
obezietny nejen k novym technologiim, ale hlavné k informacim, které se k nému dostanou.
Protoze diky informacim muze utocnik zmanipulovat uzivatele, aby udélal véci, které by za
normalnich okolnosti neudélal. Uzivatelé se tedy nechaji zmanipulovat Gto¢niky jen proto,

ze nemaji dostatek informaci, ze kterych by poznali, Ze je jimi manipulovano.

Jedinou obranou jsou védomosti, je tedy nutné se neustale vzdélavat, aby utocnici

nemohli vyuzit nasi nevédomosti ke svému obohaceni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

W

CR
SMS
gbps
DDoS
DoS
DNS
IP
URL
PIN
ARP
MAC
ASCII
GNU
C&C
kps
VPN
JPEG

SSID

Ceska Republika

Short message service

Gigabites per second

Distributed Denial of Service
Denial of Service

Domain Name System

Internet Protocol

Uniform Resource Locator
Personal Identification Number
Address Resolution Protocol
Media Access Control

American Standard Code for Information Interchange
GNU is Not UNIX
Command-and-Control
KeysPerSecond

Virtual Private Network

Joint Photographic Experts Group

Service set identifier
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SEZNAM TABULEK

Tabulka 1 Nejhorsi hesla 2017 [42]
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SEZNAM PRILOH

PI ODKAZY KE STAZENI POUZITYCH NASTROJU



PRILOHA P I: ODKAZY KE STAZENI POUZITYCH NASTROJU

Google Authenticator — jednd se o program od spolecnosti Google, ktery slouzi ke
generovani ¢iselnych koda pro ucely dvoufazového ovéteni. Je zdarma ke stazeni na adrese
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2 &hl

=CS

VPN Kklient — program od spolecnosti Proton VPN, ktery slouzi k Sifrovanému spojeni mezi
uzivatelem a VPN serverem. Jeho staZeni je zdarma, avSak né&které jeho moZnosti jsou
zptistupnény az po vybrani a zaplaceni jednoho z placenych tarift. Lze jej stdhnout na adrese

https://protonvpn.com/download/

SpyShelter Anti-Keylogger — software od spole¢nosti SpyShelter, slouzici k ochrané
pocitace proti Skodlivym programim, konkrétné keyloggerim. Jedna se o placenou verzi,
kde licence plati jeden rok. Na adrese https://www.spyshelter.com/download-spyshelter/ si
uzivatelé mohou stahnout trial verzi, kterou I1ze vylepsit na plnou verzi zaddnim sériového
klice.

IDN Safe — jedna se o rozsifeni internetového prohlizece. SlouZi k blokovani webovych
stranek, které maji ve svych adresach ,,punycode®. V prohlize¢i Chrome jej lze najit v

internetovém obchodé Chrome.

IP Address and Domain Information — jako v pfipadé¢ IDN Safe, je IP Address and
Domain Information rozsifeni internetového prohliZzece. Zobrazuje informace o prave

otevienych strankach. Rovnéz je k dispozici v internetovém obchod€ Chrome.


https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=cs
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=cs
https://protonvpn.com/download/
https://www.spyshelter.com/download-spyshelter/

