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ABSTRAKT

Tato bakalarska prace se zabyvad moznymi utoky na osobni pocitace, kdy je v teoretické
¢asti popisovano nékolik obecnych pojmi, jako je bezpecnost, informacni a komunikacéni
technologie a zabezpeceni. Prostor je vénovan také nazvoslovi z oblasti bezpecnosti infor-
maci a dals$i souvisejici pojmy. Nasledné€ jsou popsany ptimo zakladni typy utokd délenych
podle zplsobu provedeni. Prakticka ¢ast se pln¢ vénuje ptipravé virtualniho pocitace
a instalaci vybranych operacnich systému. Nasleduji samotné analyzy bezpecnosti systémil
pfi pouziti riznych vybranych utokd. V posledni ¢asti prace 1ze nalézt opatieni proti analy-

zovanym utoktim.

Klic¢ova slova: Utok, bezpecnost, pocitac, operacni systém, data, informace

ABSTRACT

This bachelor thesis deals with possible attacks on personal computers, where several gen-
eral terms such as security, information and communication technologies and security are
described in the theoretical part. The space is also devoted to the terminology of infor-
mation security and other related concepts. Subsequently, the basic types of attacks divided
according to their execution are described. The practical part is fully devoted to the prepa-
ration of a virtual machine and installs selected operating systems. Following are security
system analyses themselves using various selected attacks. In the last part of the thesis,

measures against analyzed attacks can be found.

Keywords: Attack, safety, computer, operating system, data, information
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UvVOD

Rozvoj informacnich a komunikacnich technologii je v soucasnosti vyrazny. Se stale vétsi
dostupnosti mobilnich telefonti, osobnich pocitacii a dalSich riznych technologii je samo-
zfejmé spjato veétsi bezpecnostni riziko. Mnoho uzivatelti téchto technologii nebere bez-
pecnost moc vazng, vétsSinou ani nemaji piehled o hrozbach a uz viibec na n¢ neumi reago-
vat. Nyni se utocnikem miize stat téméi kdokoliv. Hlavnim diivodem je anonymita a to,
Ze se nastroje pro utoky daji sehnat na internetu zcela bézné. Uzivatelé mnohokrat slepé
davétuji vyrobei operacnich systémil, ze vyrobek, ktery vlastni, je zabezpecen proti nejno-

v¢&jSim utokiim, ale vétSinou to neni pravda.

V teoretické ¢asti prace je hlavné vysvétleno nekolik zdkladnich pojmi. Nejen informacni
a komunikacni technologie, ale také bezpecnost, data a informace, Utok, kyberterorismus
a zabezpeceni. Kapitola je dale zaméfena na nazvoslovi z oblasti bezpecnosti informaci
a dalSimi souvisejicimi pojmy, které¢ jsou zminované napii¢ celou praci. Druhd kapitola
je jiz zcela zamétena na Utoky, které jsou rozdéleny podle zplsobu provedeni. Jsou zde

popsény principy fungovani téchto utoki.

Praktickd cast je ukazkou analyzy nérocnosti provedeni utoku na osobni pocitac.
V soucasnosti jsou utoky na pocitace vice pravdépodobné kvili dostupnosti téchto techno-
logii snad uz v kazdé rodiné. ,,I obycejny cloveék s néjakym programem dnes mize napad-
nout né¢i pocitac¢ a ukrast mu zng data a informace, pokud je nebude mit chranénd.*
A dulezité je zminit, Ze nemusi mit vystudovanou zadnou skolu se zaméfenim na infor-
macni bezpe€nost. Na zacatku praktické Casti je ptiprava virtualniho pocitace, kde se vse
realizovalo. V dalsi kapitole jsou uz samotné pribéhy analyz vybranych zplisobl ttoku.

A na zavér opatieni, kterd maji chranit data a informace uZivatele pocitace.
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I. TEORETICKA CAST
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1 TERMINY Z OBLASTIICT

Prvni kapitola se zabyva zékladnimi pojmy z oblasti informac¢nich a komunikac¢nich tech-

nologii. Nazvoslovi z bezpecnosti informaci a dalsimi pojmy, které jsou zde pouzity.

1.1 Obecné pojmy

V této podkapitole jsou vysvétleny pojmy, které se nepouzivaji pouze v informatice,

ale i v jinych oborech. Jedna se o slova, ktera jsou pouzivana v kazdodennim zivoté.

1.1.1 Informacni a komunika¢ni technologie

Informacni a komunikaéni technologie oznacujici se ICT (déle jen ICT) v sobé zahrnuji
dva pojmy. Souvisi s tim veSkera technologie urenéd ke komunikaci a praci s daty 1 infor-
macemi. ICT je rozsifeni zkratky IT, kterd se pouzivala diive a znamenala jen informacni
technologie. Rozsifeni o komunikaci bylo diky komunikaci mezi pocitaci a jinymi sitémi.
Patii sem veSkeré hardwarové a softwarové vybaveni, které tvoii pravé celek ICT.
Bez jedné c¢asti by totiz nemohla probihat bud’ komunikace, nebo by nefungovaly infor-
macni technologie. V souc¢asné dobé¢ je pojem ICT velmi pouzivany. Je to i z diivodu velké
komunikace mezi lidmi skrze rizné socidlni sit€ a vic nez kdy jindy probiha sdileni infor-

maci hodné rozsitené. I ve Skolach se jiz nevyucuje informatika, ale ICT. [1,2]

1.1.2 Bezpecnost

Tento termin se pouZiva v mnoha oblastech a to od bezpecnosti statu, pies firemni bezpec-
nost azZ po kybernetickou bezpecnost a mnoho jinych. Pfesny vyznam se tedy odviji
od toho, s kterou oblasti je spojen. Je tudiz velmi slozité¢ definovat pojem samotny.
Nastésti se o jednu definici, o kterou se opira mnoho materiald, postaral stat, ktery zpraco-
val terminologicky slovnik pravé kvili vysvétleni bezpecnosti a jinych zasadnich termind.
Terminologicky slovnik pojmt z oblasti krizového fizeni, ochrany obyvatelstva, environ-
mentalni bezpe¢nosti a planovani obrany statu definuje bezpecnost takto: ,,Stav, kdy je
system schopen odoldvat znamym a predvidatelnym (i nenadalym) vnéjsim a vnitinim
hrozbam, které mohou negativné pusobit proti jednotlivym prvkim (pripadné celému sys-
tému) tak, aby byla zachovana struktura systéemu, jeho stabilita, spolehlivost a chovani
v souladu s cilovosti. Je to tedy mira stability systému a jeho primarni a sekunddrni adap-

tace. “[3] [3]
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1.1.3 Data vs. Informace

Data a informace jsou v oblasti ICT velmi pouzivané. Jedna se o dvé rozdilné véci, i kdyz

si jsou také velmi blizké.

V Umluvé o pocitatové kriminalité jsou hned na zaGatku zminéna pocitadova data.
Tento dokument je definuje jako ,,jakékoli vyjadreni fakti, informaci nebo pojmii ve formeé
vhodné pro zpracovani v pocitacovém systému, vcéetné programu zpiisobilého zapricinit
provedeni funkce pocitacovym systemem “[4]. Pokud se, ale zamé&fime na data jako samot-
ny pojem, tak vyznam je jiny. Data ,,jsou fakta, cisla, udalosti, grafy, mapy, transakce atd.,
které byly zaznamenany. Jsou zdkladnim materialem, surovinou pro informace.“[5]
Jde tedy dulezité skutecnosti, které jsou ulozeny na datovém nosici, coz miize byt hardwa-

re (Harddisk, USB Flash Disk,...), ale také to mlze byt papir.[5]

Informace je pfedavani dat mezi pifijemcem a informatorem, kterd maji urcitou hodnotu.
Neznamena to ale, ze data musi tvofit informaci vzdy. Data jsou skutecnosti, které sami
0 sob¢ nemusi davat zddny smysl a nejsou tudiz informaci. Ale kdyz se data daji do souvis-

losti, tak utvoii plnohodnotnou informaci. [5]

1.1.4 Utok

Jde o jakykoliv pokus o posSkozeni, zniCeni, ¢i jakékoliv ohroZeni chranéného zajmu.
Utok je v riznych souvislostech chapan rizné, ale hlavni charakteristika je ohrozeni chra-
néné¢ho zajmu, Cili aktiva. Aktivem je chapan Zivot, zdravi, majetek nebo cokoliv, co ma

pro majitele hodnotu. [3]

1.1.5 Kyberterorismus

Kyberterorismu je zaloZen na praci v utajeni, finan¢ni nendrocnosti, pfekvapivém utoku
a samoziejm¢ nekonvencnosti. Mizeme ho chapat v §irSim a uz8im smyslu. V SirSim
smyslu jde o vyuziti dostupnych prosttedkt ICT k terorismu za uc¢elem informovani svych
¢lendl, propagaci nebo zvetejnovanim ziskanych informaci. V uzsim smyslu tim jsou cha-
pany utoky na ICT, ziskani dat a informaci a jejich vyuziti. Cilem mtze byt Sifeni strachu,
zviditelnéni organizace nebo také obohaceni.

V soucasné dobé se jednd o zcela aktudlni pojem, jelikoz se ICT vyuZivaji vice nez kdy

diiv. Nyni jde o béZnou véc témét pro kazdého cloveka. Pres internet se dnes nakupuje

a posila mnoho informaci a dat. Lidé maji své osobni udaje uz nejen na svych dokladech,
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ale prave tieba v pocitaci a na riznych uctech na internetu. Mohou to byt nejen udaje jako
rodné Cislo, ¢islo uctu, adresa, ale také fotky, videa, dokumenty a podobné osobni véci.
Pro ,.kyberteroristy* jsou takové cile velmi lakavé. Divody: malé ochrana, nizsi vzdélanost

v oblasti ICT a anonymita. [6]

1.1.6 Zabezpeceni

Tento pojem maé vice vyznamd, podle toho v jakém kontextu se pouZzije. Pii pouziti
»zabezpecit dodavku potravin znamena zaopatiit. Ale u ,,zabezpecit majetek* jde o ochra-

nu.

V souvislosti s poc¢itacem jde o zajisténi ochrany pfed vpadem ¢i utokem na jeho obsah
nebo také na fyzicky hardware. Mame tedy vice druhti zabezpeceni, které se da délit podle

objektu zabezpeceni.
Fyzické

Zabezpecit fyzicky pocita¢ jde vétSinou ruku v ruce se zabezpeCenim celého objektu,
ve kterém je pocita¢ umistén. Jedna se naptiklad o dim nebo mistnost. Ale muze jit
1 o zabezpeceni pocitacové skiin€¢ (obal, ve kterém je zdroj, zdkladni deska, procesor
a ostatni komponenty) a to rliznymi zptsoby. VétSinou jsou umisténé v uzamykatelné skii-
ni nebo mohou byt pfipevnény ke stolu ocelovym lanem. Ale jsou i specialni stoly s kovo-
vou konstrukci, kterd ma misto pro pocitaCovou skiin uzamykatelnou a nejde z ni pocita-

cova skiin vyndat.
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Obrazek 1 — Specialni stil s kovovou konstrukci a uzamykatelnou skiini pro pocitacovou
skiin [Zdroj: 7]
Softwarové

Nejcastéji pouzivané je softwarové zabezpeceni z divodu mozné ztraty nebo odcizeni dat
z pocitace. Zabezpeceni muze byt n¢kolikandsobné. Mohou to byt antivirové programy,
heslo uZivatele pocitace, Sifrovani dat v pocitaci a dalsi. VéEtSina zpasobi je bezplatna, mi-
vaji ji vSichni (heslo uZivatele pocitace, antivirovy program — bezplatny). Nasledné jsou
1 placené jako plnohodnotné antivirové programy a zalohovaci tlozisté hlavné vyuzivané
podniky. A dalsi zptsob je spise pro odborniky nebo nékoho, kdo se zajima o tuto proble-

matiku a to je Sifrovani dat, kterému musite rozumét. [8]

1.2 Nazvoslovi z oblasti bezpe¢nosti informaci

Tato podkapitola vysvétluje pojmy, které maji vztah se zabezpeCenim pocitace, dat a in-
formaci v ném. Jsou to informacni bezpecnost, pocitacova bezpecnost, naruseni bezpec-

nosti informaci a bezpe€nostni zranitelnost.
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1.2.1 Informacni bezpecnost

V souCasné dobé velmi pouzivané slovni spojeni. Ne kazdy znd jeho vyznam.
Ptedevsim jde o zabezpeceni vSech informaci po dobu jejich existence. Kdyby nebyly za-
bezpeceny, mohlo by dojit k jejich ztrat¢ nebo kradezi a majiteli by vznikla Skoda.
Jelikoz se data uchovavaji v elektronické podobé¢, je tieba je chranit, at’ uz jsou ulozena
v pocitaci, online ulozistich a podobné. Touto oblasti se zabyva mnoho firem, které nabize-
ji kurzy pro zaméstnance zamétené na to, jak se o data starat, bezpecn¢ je pouzivat, ucho-
vavat a také moznost vzdélani zékonem o kybernetické bezpecnosti. Pro firmy a spolec-
nosti pracujicimi s daty a informacemi by to mélo byt samoziejmé, ale i obycejny ¢loveék

zachazejici s daty by mél znat zaklady zachazeni s nimi, kvli ztraté. [9]

Pro informacni bezpecnost jsou dulezité tfi zdkladni pilite. Oznacuji se CIA. Kazdé pisme-

no predstavuje jeden pilit. Jsou to:

e C (Confidentiality) — davérnost
e [ (Integrity) — integrita
e A (Availability) — dostupnost

Utoky mohou byt namifeny na kazdy pilif. Dopad titoku na kterykoliv z nich byva velmi
zavazny. Majitel miiZze o své data pfijit, mohou byt pozménéna nebo v piipad¢ daveérnych

dat s nimi mtize byt vydiran. Proto je dulezité vysvétlit vyznam kazdého pilite.
Diivérnost znamend, ze k datim maji pfistup pouze jejich majitelé a opravnéné osoby.

Integrita zase zajiStuje spravnost a uplnost dat. Nikdo je nesmi poSkodit nebo pozménit.

At uZ uto¢nik nebo zamé&stnanec firmy.

Dostupnost zajist'uje, Ze jsou data a informace k dispozici v potfebny ¢as. [10]

1.2.2 NaruSeni bezpec¢nosti informaci

Samotna definice neni nikde pfesné urcena, proto neni lehké toto souslovi ptfesné vystih-
nout. Dalo by se také napsat jako ,,naruSeni informac¢ni bezpecnosti®. Zde je pouzit pojem,
ktery je uz rozebran v této podkapitole. MiiZzeme ho tedy popsat tak, Ze vysvétlime zvIast
pojmy narusSeni a informacni bezpecnost. Poté vyznamy spojime a zkusime je logicky
zformulovat do jedné definice. Samotné naruSeni se da popsat jako ohrozeni, poskozeni,
zménu nebo zniceni néceho. Informacni bezpecnost (nebo také bezpecnost informaci)

znamena zabezpeceni informaci po dobu jejich existence. Definice by mohla znit: ,,Naru-
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Seni bezpecnosti informaci znamena neopravnéné ¢i nezdkonné ohrozeni, poskozeni, zme-

nu nebo zniceni zabezpeceni informaci, které mize vést k jejich odcizeni.*

V zékoné o kybernetické bezpecnosti je pojem ,,naruseni bezpecnosti informaci“ pouzit
takto v souvislosti s definici kybernetické bezpecnostni udalosti a kybernetického bezpec-

nostniho incidentu.

., Kybernetickou bezpecnostni udalosti je udalost, ktera miize zpiisobit naruSeni bezpecnos-
ti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnos-

ti a integrity siti elektronickych komunikaci.“ [11, § 7, odstavec 1]

., Kybernetickym bezpecnostnim incidentem je naruSeni bezpecnosti informaci v informac-
nich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elek-
tronickych komunikaci v dusledku kybernetické bezpecnostni uddlosti.” [11, § 7,

odstavec 2]

1.2.3 Bezpecnostni zranitelnost

Je chyba, nedostatek nebo zavada, kterym oplyva software nebo firmware. Toto slabé mis-
to miZe byt zneuZito Uto¢nikem, ktery miiZze zplsobit Skodu. Je to jedna z bezpecnostnich
hrozeb nejen pro pocitace. Po vyvoji softwaru a jeho spusténi mize kdokoliv najit prave
n¢jakou chybu ¢i nedostatek. Vyrobce jesté pred plnym spusténim sice software testuje,
ale 1 tak nemusi objevit vSe. Zalezi, kdo chybu nakonec objevi, protoZe podle toho se roz-
hodne, jestli vznikne Skoda ¢i nikoliv. Pokud nedostatek nahlasi uZivatel nebo bezpecnost-
ni analytik pfimo vyrobci, ten musi sjednat napravu. Utoénik miize chybu zneuZit pro své

gely. [12]

1.3 Definice souvisejicich pojmi
Nasledujici pojmy jsou dilezité z hlediska ICT. V této praci jsou mnohokrat zmifiované

a to zejména v praktické ¢asti, kdy jsou podstatné pfi analyze a hlavné pii opattenich proti

atokum.

1.3.1 Pocéitaé

V obecném pojeti tohoto slova se jedna o jakykoliv stroj, ktery zpracovava data a provadi
rozli¢né aritmetické a logické operace. Pocita¢ obecné muze byt i kalkulacka, mobilni tele-

fon a podobné. VéEtsing lidi se thned vybavi PC, které je v dneSni dobé uz vSem znamé
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a ma ho snad kazdy doma a travi u néj sviij veskery volny cas. Zkratka PC pochazi
z anglického ,,Personal Computer®, coz znamena osobni pocita¢. PC mizeme dé¢lit na ne-
prenosné a prenosné. Nepienosné jsou stolni pocitace, které se skladaji z pocitacové skiiné
(,,case*), monitoru, kldvesnice, mysi a dalSiho rozsifujicitho vybaveni. Zato prenosné maji
tyto komponenty vestavéné. Jsou to notebooky, které maji monitor pfipevnény ke zbytku.
Klavesnice a my$ jsou integrované. A myS$ je ve form¢ touchpadu, ktery je dotyko-

vy.[13,14]

Pocita¢ ve smyslu nam znamych stolnich pocitacti nebo notebookt se sklada ze dvou hlav-

nich ¢asti a t€émi jsou hardware a software.

1.3.2 Hardware

Tento pojem, ktery se obcas zkracuje na HW, oznacuje v podstaté cely pocitac. Nejedna se
vS8ak jen o pocitac a jeho komponenty, ale 1 o roz$ifujici vybaveni jako tiskarnu, skartovaci
stroj, mikrofon, reproduktory a jiné. Celkovy vycet veskerého hardwaru je velmi dlouhy.
Hardware je tedy oproti softwaru hmatatelny. Pti pofizovani pocitace se praveé nejvice utra-
ti za hardware, ktery obstarava chod pocitace a dalsi rozsifujici funkce. Dal$i divod, proc¢
se za hardware musi utrécet je ten, Ze oproti softwaru, ktery Casto lze sehnat zadarmo
z internetu, to s hardwarem wudélat nejde. Soucdstky k pocita¢i nelze ziskat jinak,

nez si je koupit. [15]

1.3.3 Software

Obecné tak lze nazvat pocitacovy program, ale to neni pfesna definice softwaru. Pfesnéjsi
vymezeni pojmu je programové vybaveni PC. Software zahrnuje celou baterii program,

které jsou vyuzivany v pocitaci. Software 1ze rozdé€lit na n¢kolik skupin, a to na:

. Systémovy software — programy zajist'ujici chod pocitace.
. Aplikacni software — programy, které vyuziva uzivatel.
. Firmware — program, ktery ovlada hardware (BIOS).

Software je nehmotny, nemuize existovat a fungovat bez hardwaru, kde je 1 ulozen.
A to konkrétn€ na zaznamovém médiu nebo v paméti.
Z divodu pouzivani dalSich vyznamnych pojml v této praci je potieba je vysvétlit.

Jde o zakladni softwarové nastroje pocitace, které maji velky vyznam nejen pro chod poci-
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taCe, ale také pro bezpecnost dat uzivatele pocitace. Jsou to BIOS a operacni systém.

[12,15,16]
BIOS

Celym nazvem Basic Input-Output System (Cesky ,,zékladni vstupné-vystupni systém*)
slouzi jako prostfednik mezi zakladni deskou (anglicky ,,motherboard*) a opera¢nim sys-
témem. Tento software se nachdzi na malém pamétovém Cipu typu ROM na zékladni des-
ce. V BIOSu jsou uloZeny informace o zakladni desce, rozsitujicich slotech a umoznuje
zékladni nastaveni pocitace. V podstaté pii instalaci nového PC se pfi prvnim spusténi ob-
jevi pravé BIOS, ktery funguje, i kdyz neni nainstalovan operacni systém. V BIOSu
se poté nastavi, odkud se bude instalovat opera¢ni systém (CD-ROM, DVD-ROM, USB
Flash Disk). [17,18]

pn T —.:! —:n‘—u m‘m
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Obrazek 2 — Pamétovy Cip, na kterém je ulozen BIOS [Zdroj: 19]

BIOS také provadi pti kazdém spusténi PC kontrolu, takzvanou POST (Power-On Self-
Test). Pfi tomto testu v podstaté BIOS zkontroluje vSechny hlavni komponenty PC, zda
pracuji, tak jak maji. Pokud je vSe v potadku, spousti samotny operacni systém. Je to nepo-

stradatelny dil PC, bez kterého by nesel zapnout. Vyrobou BIOSU se zabyva nékolik firem
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a mezi nejznaméjsi patii Phoenix Technologies, IBM, Dell, Gateway, BYOSOFT, Ameri-
can Megatrends Inc. (AMI) a Insyde Software. [20]

Operacni systém

Je to zakladni softwarovy nastroj, ktery musi mit kazdy pocita¢, aby uzivatel mohl pouzi-
vat jeho dalsi funkce: aplikace, hry, internet, prace se soubory apod. I kdyz jsou i takové
aplikace, které uméji komunikovat pfimo s hardwarem, tak pfevazna vétSina je vytvorena
pro operaéni systém (dale jen ,,0S*). OS je velmi komplexni nastroj, ktery spravuje nejen
software, ale také hardware pro ovladani pocitace (napt. klavesnici, mys, monitor, pamé-
tova zafizeni, sitova zafizeni, tiskarnu a dalsi). Nejde jen o osobni pocitace, ale také o mo-

bily, které maji také OS. [21,22]

Tyto systémy maji mnoho komponentl a funkci a kazdy OS se ovlada jinak. Ty nejzaklad-

néjsi komponenty jsou:

Jadro (Kernel) vykonava nékolik ukolt. Mezi hlavni patii cteni dat z paméti a jejich zapis
do paméti. Dale zpracovava provadéci prikazy, urcuje zptsob piijimani dat, které pak posi-

14 do monitoru, mysi a klavesnice. Ridi ¢innost procesti OS. [22,23]

Uzivatelské rozhrani (User Interface) slouzi k interakci mezi OS a uZivatelem ve formé

grafické ikony, plochy ¢i ptikazového tadku. Jde tedy o to, co vidime na monitoru. [22]

Programovaci rozhrani (APl = Application Programming Interfaces) je jazyk nebo také
zdrojovy kod, ktery slouzi jako komunikaéni prostfednik mezi OS a programem, programy
¢i ¢asti programu. [24]

vvvvvv

Windows MacOS

Obrézek 3 — Loga nejznaméjsich OS na pocitace [Zdroj: 25]
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Pro nazornou ukézku popularity vyse zminénych OS jsou zde ptiloZeny statistiky pouziva-
ni OS v Ceské republice. Nejvice pouzivany je Windows a to 85,45%, nasleduje Mac OS
(zde oznaceny OS X) s 9,56% a Linux ma 2,04%. Neznamé OS 2,88%, Chrome OS 0,07%
a neznamé 0%. Statistiku provad¢la internetova stranka gs.statcounter.com. [26]

StatCounter Global Stats
Desktop Operating System Market Share Czech Republic from Apr 2018 - Apr 2019
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Obrazek 4 — Statistika pouzivanych OS v CR [Zdroj: 26]
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2 UTOKY NA OSOBNIi POCITACE

Snad kazdy n¢kdy na néco zapomene. At uz se jednd o heslo do e-mailu, mobilu nebo
v naSem piipad¢ do pocitace. Pti takové pfilezitosti je na misté otazka: ,,Co ted’ s tim?*.
Odpovédi je nékolik. Miizete pocita¢ odvést do servisu, kde vam heslo ,,prolomi®, ale za-
platite za to. Nebo zavolate kamarada, ktery umi s pocitaem a pomize Vam. Pokud ¢lo-
veka bavi technika a rad se néco pfiuci, jde to zkusit svépomoci. JednodusSe zajdete na in-
ternet, do vyhledavace zadate ,,program na vyhledani hesla od pocitace* a okamzité Vam
vyjede nékolik vysledkli. Po proc¢teni par navodi a stazeni piislusSného programu je mozné

za n€kolik minut heslo vyhledat nebo smazat a je mozné se dostat opét do pocitace.

Vyse popsana situace je pravé divod, pro¢ jsou takové programy na internetu k dispozici,
ale vzdy to neni jen o ,,spravném® pouZziti tohoto programu. Pfi nespravném pouziva-

ni/zneuzivani programu miize dojit ke kradezim dat a obohacovani uto¢niku.

Cilem téchto utokl jsou data a informace, které si v pocitaci uzivatel uchovava.
Jsou to osobni véci, které maji pro n¢j cenu. Ne kazdy ¢lovek je docenuje. To je diivod
Gitoku na osobni poéitate. Utoenik pronika do poéitade a hleda osobni véci ¢i informace.
Pti nalezeni zasadnich dat a informaci (rodné ¢islo, ¢islo uctu, adresa apod.) se miize obo-
hatit nebo obé&ti zpusobit Skody a neptijemnosti. Miize se také spoléhat na osobni véci obéti

(fotky, videa a dokumenty), se kterymi mize obét’ vydirat.

K utoku na pocitac potfebuje uto¢nik néjakou ,,zbran“. V ICT se jednd o program ¢i vir,
kterym se dostane do pocitace, ziska potfebnd data z néj, nebo ho zablokuje. Z divodu

mnoha zpiisobli napadeni je lepsi utoky délit podle rtiznych kritérii. Pro nase vyuziti

je déleni podle zptisobu provedeni.

2.1 Fyzické

Mnoho programti se da pouzit, jen kdyZ jste ptimo u pocitace. Fyzicky kontakt je podmin-
kou, jelikoZ jde o programy, které jsou umistény na CD nebo na USB Flash Disku. Ulozna
zafizeni se vkladaji do pocitace, kde samotny proces zjistovani ¢i mazani hesla mize zacit.
Uto¢nik musi byt piimo u poéitate, to je nevyhoda, musi jednat rychle. V soucasnosti
to dokaze ziejmé kdokoliv, kdo alespon trochu umi s pocitacem. Programt pro ,,naboura-
ni“ hesla do pocitace je na internetu mnoho a vétSinou nic nestoji. Daji se rozdélit na dvé

skupiny podle toho, na jakém zakladé funguji.
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2.1.1 Linux Live CD

Mnoho z nich funguje na technologii Linux Live CD. Co je Live CD? Je to samostatny
disk, kde je pIlné funkéni OS. Timto diskem muze byt CD, DVD nebo USB. OS na Live
CD funguje oddélen¢ od OS pocitaCe, tudiz se muze pouzivat pravé k takovym ukontim
jako mazani hesla, obnovu souborii a podobné. Tyto programy si jsou velice podobné

a mnohokrat pouzivaji stejné nastroje. Jen ¢ast programu je jinak piepracovana. [27]

Na tomto principu funguje mnoho programi. Jednim z nich je Trinity Rescue Kit, ktery
funguje na vSech znamych syst¢émech Windows. Druhy je Offline NT Password & Regis-

try Editor, ktery je stejny jen s rozdilem mensiho vyuziti, protoze nema tolik funkei.

2.1.2 Rainbow tables

Druha pocetnad skupina funguje na tzv. ,rainbow tables®, Cesky také ,,duhové tabulky*.
Co to je? Kdyz se vyuZije Ceského prekladu, tak to jsou tabulky s velkymi sadami piedna-
stavenych hodnot hash pro mozna hesla. Kazdé heslo je totiz ptevedeno do specialni ¢isel-
né formy, tedy hashe. Je to ,,otisk* hesla a pravé rainbow tables ho porovnava a zjistuje
na riznosti pouzitych znakli (od normalnich pismen, pfes Cisla az po specialni znaky).
Takovych programt, které pouzivaji rainbow tables je cela fada. Jsou dost pouzivané

a oblibené u uzivatelt. [28,29]

Hlavnimi ptedstaviteli, ktefi pouZivaji rainbow tables jsou Ophcrack, John The Ripper
a Cain & Abel. Ophcrack je zaroven asi nejvice pouzivany a zndmy program pro zjisténi
hesla, ktery funguje pouze ve Windows, ale nefunguje ve Windows 10. John The Ripper
musi mit pfistup do systému, jinak nezjisti heslo. Funguje ve vSech systémech, ale jen
v ptikazovém tadku. Cain & Abel funguje ve starSich OS, takZze dnes neni pouZzivany,

ale je velmi znamy.

2.2 Vzdalené

Tento typ utoku je provadén, jak uz nazev napovida, dalkove. Vzdaleny utok mize nejcas-
t&j1 poskodit ¢i zménit data uzivatele napadené¢ho pocitace. N&které dalkové utoky se opro-
ti tomu neprovadi pfimo na pocitag, ale slouZi ke zjiSténi ptihlaSovacich udajii na internetu
(do bankovnictvi, e-mailu,...). Zde budou zminény pouze ty, kter¢ mohou n¢jak ovlivnit

data pfimo v pocitaci. Jsou to socialni inzenyrstvi, malware a hacking.
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Socialni inZenyrstvi

Tento pojem ma dva vyznamy. Prvni je spoleCenskovédni disciplina. A druha je ve spojeni
s ICT. Techniky socialniho inzenyrstvi jsou zalozeny na chybném rozhodnuti ¢lovéka.
Clovek je vice chybujici ¢lanek neZ poéitad. Utodnik mize ze své obéti vymamit data
a udaje, které zneuzije k n¢jaké Cinnosti, ktera obét’ posSkodi. Duvétiva obét poté muize
skoncit s poskozenymi daty v pocitaci, prazdnym bankovnim uctem ¢i jinou Skodou. [30]

Malware

Pravy vyznam tohoto slova je Skodlivy software. Do kategorie malware patti veskery skod-
livy kod. Jsou to kody jako ransomware, viry, ¢ervy,.... Je velmi nebezpecny a v piipadé,
Ze napadne pocitac, je jeho ukolem ziskéavat a poSkozovat data a zpisobit co nejvice Skody
v napadeném pocitaci. Ransomware Sifruje data napadeného pocitace a pozaduje vykup-
né. Spyware zase ziskava a odesila data z pocitace, kde je nainstalovan. A adware zptiso-
buje zobrazovani reklam na internetu v jakékoliv podobé. Rizné viry maji naptiklad

za kol poskodit co nejvic dat. [31]
Spam

Neboli spamming je nevyzadané rozesilani elektronické posty. Nejvice se to tykd e-maila,
ale miZe také napadnout riizné blogy, fora a messengery. Rozesilani neni cilené, ale maso-
vé. Casto obsahuje malware, ktery od napadeného uZivatele ziskava data a odesila je Gito¢-

nikovi. [31]
Hoax

Hoax je falesna nebo poplasna zprava. Klade dlraz na pfeposlani zpravy dal§im osobam.
Ucelem byva zastraSeni osob, Sifeni zpravy, poSkozeni osoby nebo organizace faleSnymi

informacemi a podobné. [31]
Phishing

Technika phishingu se snazi oklamat osoby a ziskat od nich data a ptihlasovaci udaje
od internetového bankovnictvi, e-mailu a dalSich internetovych ucth. Pii1 phishingu se vyu-
ziva napodobenina oficidlni internetové stranky. K rozesilani odkazu se pouziva e-mail
nebo jina socidlni sit’. Cilem je ,,donutit* osoby k zadani ptfihlasovacich udajt, které se tak
dostanou do rukou uto¢nika. Internetové stranky jsou nerozeznatelné od skute¢nych.
Poznat, Ze jde o podvrh Ize jen z webové adresy, kterd neni stejna jako u oficidlnich stra-

nek. [31]
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Pharming

24

Uto¢i se na DNS servery, kde se prepise IP adresa. Vysledek je takovy, Ze podvodna stran-
ka je nerozeznatelna od skute¢né. IP adresa je zaménéna za uto¢nikovu. Funguje to tak,
Ze osoba zada skute¢nou webovou adresu, ale nacte se podvodna stranka. Takze na webové
adrese nelze poznat, Ze se jedna o podvrh. Utoénik miize vyuzit i jinou formu a to u OS
Windows. Windows obsahuje soubor ,,Hosts*. Ten obsahuje IP adresy rtiznych navstive-
nych internetovych stranek. Utoénik tedy piepise IP adresu piimo v souboru. Pro Gtoénika

je snazsi druhd forma, protoze zabezpeceni DNS serveru je velice dobré. [31]
Hacking

Pti hackingu uto¢nik vyuziva slabiny systému a piekonéava je. At uz za ucelem obohaceni,
poskozovani nebo zabavy. Hacking mize byt bez pouziti skodlivych programt, ale také

je pouzit muze. [32]
DoS/DDoS

DoS je zkratka z anglického souslovi ,,Denial of Service®. Cilem utoku DoS je vyftadit ur-
¢itou sluzbu z provozu. Dosahne toho tim, ze sluzbu ptehlti poslanymi pozadavky nebo
vyuZije jinou chybu tieba k restartu ¢i vypnuti sluzby. DDoS (anglicky Distributed Denial
of Service) je formou utoku DoS. Ale oproti utoku DoS vyuziva celou sit’ robotd, ktefi
rozesilaji piikazy za ti€elem piehlceni sluzby. Sit’ robotli se nazyva botnet. Mnoho tviirct

botnetl je pronajima. [33,34]

2.3 Kombinované

Tento zpusob Utoku kombinuje dalkoveé pouzity program, ktery zjisti heslo a fyzicky pii-
stup k pocitaci. Timto zplsobem se da pouzit jakykoliv keylogger, pokud na néj uzivatel
nepfijde. Utonik musi mit svou ob&t’ vybranou, coZ je pro né&j vyhoda. Nevyhodou je,

ze se uto¢nik musi dostat piimo k pocitaci, aby z néj mohl ukrast data.

2.3.1 Keylogging
Je uziti programu, ktery dokdze monitorovat a zaznamenavat znaky napsané klavesnici.
Umi i zachycovat snimky ze sledovaného pocitace, rozpoznat zda byl k pocitaci ptipojen

néjaky externi nosi¢ dat (USB Flash Disk), vlozen do n¢j CD ¢i DVD a pokud mé pocitac



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 25

mikrofon ¢i webkameru, dokéze vyuzit i tyto véci k potizeni zdznamu. Nejdiive se samo-
ziejme& musi nainstalovat do cilového pocitace. A to odeslanim e-mailu, kde je ptiloha se
skrytym programem. Uzivatel si ji musi nejdiive stdhnout a tim nainstalovat software.
Dalsi zptisoby jsou, Ze keylogger mize byt pfibalen k néjakému uzitecnému softwaru, za-
ménén za uzitecny program a podobné. Spousta keyloggert je uréena spise k instalaci pii-

mo na cilovém pocitaci, ale pokud je ato¢nik zb&hly, zvladne to i vzdalenég. [35,36]

Neexistuji jen softwarové keyloggery, ale také hardwarové. Ty jsou ale finanéné narocné
oproti softwarovym, které se daji sehnat zadarmo. Nékteré jsou ve formé propojky u kla-
vesnice, piimo soucasti klavesnice nebo propojka z monitoru. Hardwarové keyloggery

uto¢nici nevyuzivaji z divodu finanéni a vizualni stranky. [36]

Antivirus mize odhalit softwarovy keylogger, ale mél by mit k tomu ptislusné nastroje.
Obycejny antivirus by ho nedokézal odhalit. Zato hardwarovy keylogger antivirus neodhali
vubec. Diiv ho mtze odhalit uzivatel, ktery ho odhali. Mohou byt i urcité indicie pfitom-
nosti keyloggeru v pocitaci, a to: pomalej$i nacitani webovych stranek, obcasné zasekavani
kurzoru mysi, zpozdéné zobrazovani pismen pii psani. Odstranit jej lze bud’ rucné, coz
je zdlouhavé forma (odstraniovani vSech podezielych souborll) nebo za pomoci antiviru.

[36]
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3 CIiLE A ZVOLENE METODY ZPRACOVANI

Cilem teoretické casti bylo shromazdit co nejvic materidlt, které souviseji s danou proble-
matikou. Na zakladé pouzitych materidlti bylo dal§im cilem seznamit se se soucasnymi

utoky na osobni pocitace k naruSeni bezpecnosti informaci.

V praktické casti byla uskuteénéna analyza naro¢nosti provedeni utoku na osobni pocitac.
K analyze bylo vybrano nékolik druht ttokt. Analyza probihala v urCeném prostiedi.
Timto prostiedim byl v naSem ptipad¢ virtudlni pocitac. Nasledna instalace vybranych ope-
racnich systému a realizace tokii na né. Vybrany byly nejnovéjsi systémy, které maji byt
pripraveny na bezpecnostni ohrozeni. Po analyze vybranych utoki, které jsou popsany,

byla navrhnuta opatfeni, kterd by méla zabezpecit data a informace v pocitaci.
Metody pouzité pri zpracovani prace

V teoretické ¢asti byla pouzita metoda indukce, kdy po nastudovani materidlii byla vyvo-

zena podstata feSeného pojmu ¢i ndzvoslovi.

Praktickd ¢ast bakalatské prace se vénovala provadéni vybranych utokid na vybrané ope-
racni systémy. Pfi této Cinnosti byla pouzita metoda analyzy. Pro navrzeni opatieni se vyu-
zila komparace. Na zéklad€ poznatkl z analyzy se volila opatfeni proti utoklim, které jsou

bezpecnostni hrozbou pro uzivatele pocitaci.
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II. PRAKTICKA CAST
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4 PRIPRAVA TESTOVACIHO PROSTREDI

Dtlezité bylo vybrat a pfipravit testovaci prostfedi. Testovaci prostiedi je stejné dulezité
jako samotnd analyza, ktera dale probihala. Byl vybran virtudlni pocitac, ktery je vhodny

pro instalaci n¢kolika OS.

Virtualni pocita¢ je program, ktery umoziuje uzivateli na jeho pocitaci nainstalovat jaky-
koliv jiny OS. Clovék miiZze mit na jednom PC mit tolik OS, kolik chce nebo kolik mu do-
voli velikost paméti. Byva oznaCovan jako ,,image* a funguje jako skuteCny pocitac.
Nejde jen o jakysi simulator, ale opravdovy pocita¢ se v§im, co ma kterykoliv jiny pocitac
a umoznuje mu na ném pracovat. Tento virtudlni pocita¢ je izolovan od zbytku OS a diky
tomu je velice vhodny jako prostfedi pro rizné testovani. Testovani mize probihat u jesté
nevyzkousenych OS, antivirovych programi nebo ¢ehokoliv jiného, co by nebylo zrovna
bezpec¢né testovat na normalnim pocitaci. Jde to za pomoci harddisku, ze kterého by neme¢-
lo nic proniknout do hostitelského systému. Vyhoda je v tom, Zze uzivatel pro vyzkouSeni
jin¢ho OS, nemusi kupovat novy PC a v§e mize udé€lat na jednom, coz mu uSetii nemalou

finan¢ni castku za ndkup nového pocitace. [37]

Pro ucel testovani byl tedy vybran program Oracle VM VirtualBox. Je pfistupny na inter-
netu zcela zdarma, coz je velkd vyhoda, kde si ho mize vyzkouset kazdy. Dalsi vyhodou
je rychla a snadna instalace. V nasledujici ¢asti je popsan postup pii instalaci spolu s ob-

razky.

Nejprve byl tedy nainstalovan samotny program VirtualBox, nasledné po jeho spusténi

se zacal vytvaret novy virtualni pocita¢, coz miizete vidét na obrazku 5.
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== = |

B o A R W
Pfedvolby  Import Exportovat  Movy Pfidat

[l | win10 (Snimek 35) Welcome to VirtualBox!
. ;irﬂl @ Vypruto

The left part of application window contains global tools and
lists all virtual machines and virtual machine groups on your

(=28 ubuntul8.04 (Snimek 15) computer, You can import, add and create new YMs using
f @ Vypnuto corresponding toolbar buttons, You can popup a tools of
currently selected element using corresponding element
button.

‘You can press the F1 key to get instant help, or visit
ww, virtualbox.org for more information and latest news.

Obrazek 5 — Spustény program Oracle VM VirtualBox [Zdroj: vlastni]

Nazev byl zvolen podle dale instalované¢ho OS. Déle byl vybran pfesny typ systému, ktery
byl po vytvofeni virtudlniho pocitace instalovan. Na obrazku nize mizeme vidét okno, kde

se uvadi nazev, umisténi virtualniho pocitace a presny typ systému.

IK_J Wytvofeni virtualniho poditade
— - E

Nazev a operacni system

Please choose a descriptive name and destination folder for the new virtual
machine and select the type of operating system you intend to install on it, The
name you choose will be used throughout VirtualBox to identify this machine,

Mame:

Machine Folder: , C:\UsersiUzerWirtualBox YMs

-
Typ: [Micmsnft Windows '] %
-

Verze: [Winduws 7 (64-bit)

Expertni redim Dialsi

Obrazek 6 — Nevyplnéné okno se zékladnimi udaji [Zdroj: vlastni]
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Pamét’ RAM byla ponechéna podle doporuc¢ené hodnoty (u Windows 10 na 2048 MB,
u Ubuntu na 1024 MB), jak je vidét na obrazku 7. Byla zvolena moZznost ,,Vytvofit nyni
virtualni pevny disk* a dale typ souboru a to VirtualBox Disk Image (VDI). Nasledné bylo
vybrano, ze virtualni disk bude dynamicky alokovany, coz znamena, ze disk bude zapliio-

vat tolik mista, jak velky bude.

? 0 R
@ Wytvoreni virtualniho poditace
- = - -

Velikost paméti

Zadejte velikost paméti (RAM) kterd bude alokovana pro virtualni podtad,
Doporudend velikost je 2048 MB,

4 MB 3192 MB

I Dalsi J I Zrusit ]

Obrazek 7 — Nastaveni paméti RAM [Zdroj: vlastni]

A jako posledni krok byla volba velikosti virtualniho disku, kde bylo ponechano podle
doporuceni (u Windows 10 na 50 GB, u Ubuntu na 10 GB). Tento krok je vidét na obrazku

nize.
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@ Vytwofeni virtudlniho pevného disku

Umisténi a velikost souboru

Zadejte prosim nazev nového virtualniho pevného disku do poligka nize nebo klepnéte na ikonku
pro vybér jiné slozky kde bude soubor nasledné vytvoren,

win 10x64) a

Zvolte velikost virtualniho pevného disku v megabytech. Velikost je limitovana velikost souboru,
ktery je wirtualn poditac schopen ulodit na pevném disku,

U _ 50,00 GB

4,00 ME 2,00TB

| wtvoiit || zst |

Obrézek 8 — Umisténi a velikost virtuadlniho pevného disku [Zdroj: vlastni]

Po spusténi virtudlniho pocitace stacilo nainstalovat odpovidajici OS. Vybrana byla slozka,
kde byl umistén instala¢ni soubor systému. Pokud by byl systém na CD ¢i DVD vybrala by
se mechanika. Po instalaci, kterd byla jednoduché, ale pon€kud delsi bylo vSe pfipraveno

na analyzu.
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ﬁ_,__ in10x64 [Vypnuto] - Oracle VM VirtualBox = B 28

Vyberte prosim soubar 5 virtudlnim optickym diskem nebo
fyzickou optickou jednotku obsahujic’ disk pro spugténi nového
virtuainiho poditace.

Disk by mél umofnovat spusténi poditace a moinost instalace
operacniho systému, ktery chcete ve virtudlnim poditad
pauzivat. Disk bude pfi pfigtim vypnutt virtudlniho poditade
automaticky vysunut, ale miZete to udélat nyni volbou z
nabidky Zafizeni.

Windows10.is0 (3,02 GB) | @

| spustit || zugt |

I {o _@ y _@ @ ; E] Right Cuntr_ol |

Obrazek 9 — Vybér bootovaciho disku pro instalaci OS [Zdroj: vlastni]

4.1 OS Windows 10

Prvnim vybranym OS byl dnes dobfe zndmy Windows 10. Tento systém je posledni verze
od firmy Microsoft a byl vydan v roce 2015. V dnesni dob¢ je to hlavni podporovana verze
OS od Microsoftu. Od roku 2020 uz nebude podporovand verze Windows 7. Windows 10
je pouze upravena predchozi verze, ¢ili Windows 8.1. Microsoft jen vylepSuje nyn&jsi
Windows 10 a uz by nemél planovat tvofit jinou verzi. Je to univerzalni OS, ktery pouziva-

ji od pocitact, pies mobily az po Xbox. [38]

=E \\/indows 10

Obrazek 10 — Windows 10 logo [Zdroj: 39]
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4.2 OS Ubuntu

Druhy OS je Ubuntu, ktery bézi na linuxovém jadie. Jde tedy o jednu z né€kolika verzi Li-
nuxu. Tento systém stejn¢ jako vSechny jiné linuxové je zdarma. Prvni verze byla vydana
jiz v roce 2004, ale instalovana byla verze 18.4, tedy z roku 2018. Ubuntu funguje nejen na
pocitacich, ale také na smartphonech, tabletech, robotech ¢i dronech. Tento systém pouzi-
vaji 1 nékteré celosvétové znamé Skoly jako Harvard University a Oxford University.
Na vyvoji se podili open source experti z celého svéta a finance pochazi z komerc¢ni sféry.

Jde tedy o jeden z velice oblibenych OS. [40,41]

ubuntu®

Obrazek 11 — Ubuntu logo [Zdroj: 42]

4.3 OS Kali Linux

Kali je open source projekt, ktery je financovan pod zastitou firmy Offensive Security.
Open source znamena, ze zdrojovy kod je poskytnut dal§im lidem a to zejména vyvojaiam
k prostudovani. Systém Kali vychazi z OS Debian, ktery je jeden je znaméjSich verzi
od Linuxu. D4 se fict, Ze programatofi vzali Debian, podrobili ho testovani a zacali ho pte-
pracovavat do podoby, jakou ma dnes systém Kali. Projekt zacal v roce 2012 a prvni verze
vznikla v bfeznu 2013. Systém je urcen hlavné k provadéni riznych bezpe€nostnich analyz

a penetraci. Je k dispozici mnoho néstroji pravé k jejich zkousSeni. [43,44]

KAL

BY OFFENSIVE SECURITY

Obrazek 12 — Kali logo [Zdroj: 45]
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5 PROLOMENIi ZABEZPECENI HESLEM

V této kapitole byly pro ucel analyzy zabezpeceni vybranych OS pouzity nejen programy
zminéné v teoretické Casti, ale také jiné metody, které funguji pro vniknuti do systému po-
¢itace. Vétsinou jde o jednoduché zpisoby, pti kterych neni tfeba nic kupovat, a jsou rych-

1é.

5.1 OS Windows 10

Mnoho programtl na vymazani hesla je vytvoreno hlavné pro systém Windows. Nejen pro
nejnovéjsi verzi, ale také pro verze predeslé, jako je Windows 8, 7 a XP. Analyzovany
byly dva programy, ale jelikoZ jsou v podstaté stejné, tak je zde uveden pouze jeden, ktery
je vSestranngj$i a jednodusSi. Druhy analyzovany program se jmenuje Offline NT

Password & Registry Editor.

Pfi prvnim utoku byl vyuzit Trinity Rescue Kit. Tento program funguje na Linuxovém
systému. Lze spustit zCD nebo USB Flash Disku a je okamzité piipraven k pouziti.

Nedokaze zjistit heslo uzivatele ¢i administratora, ale umi ho smazat.

Druhy zptisob proniknuti do pocitace je za pomoci Live CD/USB. V piipad¢ CD se na néj
vypali vybrany OS. U USB se za pomoci piislusného programu vytvoii bootovaci USB.
Funguje to tak, Ze program naformatuje USB a vytvofi na ném ,,obraz* OS, takze se USB
chova jako CD. OS se spusti a zobrazi HDD, které jsou v pocitaci. TakZe lze ziskat ¢i jinak

manipulovat se soubory.
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5.1.1 Trinity Rescue Kit

Zkracen¢ TRK je bezplatny program na bdzi Linuxu. Je uren k operacim obnovy a pro
opravy na OS Windows. Nejnov¢jsi verze 3.4 je jednodussi k pouziti diky rolovacimu me-
nu, které se da snadno ovladat klavesnici jednoduchym anglickym frazim a celkové pie-
hlednosti. S timto nastrojem lze krom¢ resetovani hesla také cistit disk nebo provadét anti-
virovou kontrolu. Je to viceucelovy nastroj na rozdil od jinych programi na zjisténi hesla.

[46]

Nyni pfejdeme k prubéhu testu. Nejprve je tfeba si program stdhnout z internetu.
Dostupny je na oficialnich strankach (http://trinityhome.org/). Po stazeni byl vytvofen
za pomoci programu UNetbootin bootovatelny USB Flash Disk. Program lze také vypalit
na CD. Nasledné byl USB Flash Disk zaveden do pocitace, ten se zapnul, ihned poté
se stiskem DEL (popfipad¢ tlacitka F1-F12) pieslo do BIOSu, kde se nastavilo bootovani

z USB. Objevilo se TRK menu, kde se zvolila prvni moznost, cozZ je vidét na obrazku 13.

Trinity Rescue Kit 3.4

in-failsafe mode (No menu., MCAs—noacpi; noapic)

running from RAM (best >= 51Z2mb, 2Z256mb min)

- Run ’mclone’ in client mode (1)

in simple UGA mode (debugging of kernel output)

with Belgian keyboard (use menu for other)

UVirusscan all drives (Clamav, non interactive)

= Try more pcmcia and usb nics (when not detected

- Try more SCSI drivers (when disks not detected)

with a secure shell server enabled . -

- Execute local scripts on harddpiCe of EC

as bootserver to boot other Tﬂ clients

- Fileshare all drives as gu eft, no security
Single user mode (no menugf

Acpi=off, noapic PCI=biof (AlteryifeM

ficpi=off, noapic PCI=ant (Alternal

PCI=confZ (Alternate bofit 3)

- Uerbose startup for debﬁgging (no M@gu

(9= == BN B o ¥ [N S N I

[T B S T S TS I TG QR R I I RO T S R A SRS L R AR N ]

g
4
-4
9
.4
.4
4
_.1 -
4
-4
%
.4
.4
.4
.4
.4
.4

Automatic boot in 4 secomdsS. ..

Trinity Boscu\a‘ Kit3.:

Obrazek 13 — Uvodni obrazovka TRK [Zdroj: vlastni]

Po nacitani se objevilo hlavni menu, kde byl vybér z moznych nastroji. Zde se pokracova-
lo volbou moznosti ,,Windows password resetting (Cesky resetovani hesla Windows),

jak je vidét na obrazku 14.


http://trinityhome.org/
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T

local

the network

ecting CD 7 us s ck
to reset your passuword. onmended is to just remove the word. This is the me

g your original p ord data BN E .

Obrazek 14 — Hlavni menu TRK [Zdroj: vlastni]
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Dal se pokracovalo volbou ,Interactive winpass®™, kterd umoziiuje spravovat hesla.
Nasledné byl vybran oddil, kde se nachazi systém. Dalsi byla vybrdna moznost 1 a potvr-

zeno klavesou ,,Enter*. Postup je vyznacen na obrazku 15.

]
I
1
1

Help on wing
local machine

blk (rw.,noatime . P allow_other ,blk
rw noatine r : i i allow_other ,blk
;) found 17

|

chitpw Main Interac

with full wri 1ppor f
wed if there is something to save)

. to do? [11

Obrazek 15 — Kroky vedouci ke sprave hesel [Zdroj: vlastni]
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Nyni jiz vybér uzivatele, u kterého chceme vymazat heslo. Jméno vybraného uZzivatele
bylo napsano do pozadovaného pole a potvrdili jsme vybér. Na obrazku 16 muzete vidét

vybér uzivatele.

installation(s) found in:

]

1;]-1:._-:1"!“ l}uru_:. or g’ to quit [13: 1
'J.FLUHt]

on H 99. h o8l ( four), (c) Petter N Hagen
' temRoo ystendz
iqquaing L;

U taining H pagr
H A 324 shytes , unused :

EUFITT} namne (from header) : «

SAM Fﬂl]tH linits:
ne before lockout i=: 0O
word length : 0
tory count !

.# chotpuw MHain Interactive Henu <
SAM> <SECURITY>

y data and passwords
tus & chang
zole settings

ztry editor, now with full write support?
= HH]f (you will be asked if there iz something to save)

Mhat to do? [1]

==== ghntpw Edit User Info & Passwords ====

RID -— Usernamne - — ————] Admin? |

D1f4 I"Hr'l inistrat | ADMIW |

O1f7 Detfa Account | |

(] ) | |
| ADHIN. |

Uoarc _with F"”l

;rndnin|_1|u1nt test

Obrazek 16 — Vybér uzivatele [Zdroj: vlastni]
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Ptedposlednim krokem byla volba vymazat heslo, coz byla volba ¢islo 1, jak je vidét

na obrazku 17.

oaded hives: {SAM> {(SECURITYX

Registry editor, now with full write support?
g — OQuit (you will be asked if there is something to save)

Hhat to do% [11 -> 1

chntpw Edit User Intfo & Passwords

RID -1 Usernamne Admin? |
01f4 | Administrator ADMIN |
B1t7 | DetaultAccount |
01£5 1 G |
03e9 | testhesla ADMIN |

Select: ¥ - quit, . list users, Ox{RID> s with RID C(hex)

r =imply enter the usermname to change: [Admiy trator] testhesla

RID » 1001 [O3e9]
zsername ! testhesla
il lname :

lcomment

fhomed ir

is member of 1 groups:
Administrators (which has 2 membe

lccount bits: OxO0214 =
[ 1 Disabled | [
L 1 lemp. duplicate | L
L 1 Domain tr S R |
[X] Pud don’t expir | [
L 1 funknown Ox10) | [

1
X1
|
]

(unknown O
(unknown Ox

!
n -
Ltunknown bBx20)

ailed login count: 1, while mnax tries is: 0O
Total login count: B
ord
ST ST issword (careful with this onm XP or Uist
- Promote ~ (make 1 > an admi rator)
Unlock andf enahle v ccount [probably locked nowl
gq — Ouit editsug user, back to user select

1

Obrazek 17 — Vybér moznosti smazani hesla [Zdroj: vlastni]
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Nakonec, kdyz bylo vse hotovo, tak stacilo napsat ,,quit™ (¢esky opustit) a pocitac restarto-
vat, poptipadé zvolit bootovani z pevného disku (nacte se syst¢ém Windows) a heslo je od-
stranéno. Je to jednoduchy zplisob, jak prechytracit pocita¢ asi za pét minut, podle toho,
jak je uzivatel zbéhly v tomto programu.

| D3e9 | testhesla ADMIN | dis~lock

Select: * gquit, . = list users, Ox{(RID> - User with RID (he
~ ginply enter the wusermame to change: [Admninistrator] test

1001 CO
testhes

conment
wmed ir

member of 1 groups: )
0 = Administrators (which has 2 members)

g: DxBZ14
L “1thd |
I d"]llr1fF |
IUHd]H llH = |
 y |
{ |

loc

t ex 1.-1|
Cunknown Ohxz

unknown Ox10)

Failed login count: 1, while max
Total login count: B

word
et word (careful with this on XP or Vista)
Promote uzer ( 1 ~an administrator)
= |In]nr]- and e r account L[Cprobably locked nowl
Ell.uL diting u=ser, back to user select
» 1
-.-um, d cleared?

select ALY — quity . — list users, Ox<RID> - User with RID (hex)
or sinply eweel™ the username to change: [Administratorl !

K r========{> chntpw Main Interactive Hemn <

Loaded hives: <5AM: <S5ECURITY>

— Registry editor, now with full write support?
- [uit (you will be asked if there is something to save)

dhat to do? [1] —> l'{l_l,!"l'.

Obrazek 18 — Kroky pro opusténi programu [Zdroj: vlastni]
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5.1.2 Pouziti Live CD

V tomto piipadé spise Live USB, jelikoz byl OS vlozen na USB Flash Disk.
Jedna se o jednoduchy utok na obsah pocitace, ktery je chranén heslem. Nejprve se musi
vytvofit Live systém, ktery se bud’ vypali na CD, nebo se pomoci programu vlozi na USB
Flash Disk. Zde byl pouzit program Rufus, ktery dokdze vytvaret bootovaci USB.
Program je bezplatn¢ ke stazeni na internetu (https://rufus.ie/). Byl vybran systém Kali
Linux. USB Flash Disk byl vloZzen do pocitace a v BIOSu se nastavilo bootovani z USB.
Nasledn¢ se nacetlo menu, kde se zvolila moznost ,,Live®. Jest¢ bylo tieba se prtihlasit.
Na oficidlnich strankdach Kali Linux byly nalezeny ,,vyrobni“ pfihlasovaci udaje
(jméno: root a heslo: toor). Poté se systém nacetl a pristup k datim z pocitace byl ptistup-
ny. Na pfiloZzenych obrédzcich je vidét slozka v pocitaci z pohledu Kali a Windows.
Tento utok byl jeden z nejjednodussich a nezanechava po sobé stopy, protoze nijak nema-

nipuluje s heslem uZzivatele.

33abaaebl49aedd5282c230d AdwCleaner
i Slozka soubord [ SloZka soubori

| AMD Bakalarka
I.I Slozka soubord SloZka soubori
boot eal185feldodl 7f5aefi3n

Sloka soubori

I | Slozka soubord

EFI FFOutput
i Slozka soubord [ Sloka soubori
Games hp
i Slozka soubord [ Sloka soubori
HP_RECOVERY_mountHP5SF HP_TOOLS mountHPSF
i Slozka soubord [ Sloka soubori
Hry Intel
i Slozka soubord [ SloZka soubori

Obrazek 19 — Slozka ve Windows [Zdroj: vlastni]


https://rufus.ie/
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.. Bakalafska prace 74.201913:11 SloZka soubord
|, oracle 742019 10:18 Slozka soubord
0 cd140201 122014 17:35 Soubor IS0 17 522 kB
0 ophcrack-vista-livecd-3.6.0 19.4.201910:11 Soubor IS0 664 576 kB
0 ubuntu-18.04-desktop-amdsd 74.201919:37 Soubor IS0 1 876 800 kB
u Windows-7-CZ-HOME-PREMIUM-PROF... 64,2019 22:03 Soubeor IS0 3 887 910 kB
0 Windows10 7.4.20191%:31 SouborISO 3 168 640 kB

Obrazek 20 — Obsah slozky ve Windows [Zdroj: vlastni]
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Free space: 86.8 GIB (Total: 664.8 GiB)

Obrazek 21 — Slozka v Kali Linux [Zdroj: vlastni]
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Free space: 86.8 GiB (Total: 664.8 GiB)

Obrazek 22 — Obsah slozky v Kali Linux [Zdroj: vlastni]
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5.2 OS Ubuntu

Ubuntu je jeden ze znaméjsich Linuxovych OS, které jsou k dispozici. Pro uzivatele poci-
taci ma hned nékolik vyhod, kterymi jsou bezplatnost, kazdych Sest mésicti nova verze,
podpora vétsiny aplikaci, které md i Windows a moznost pouzivani v mobilu, tabletu

a podobné. Zabezpeceni neni dostatecné. Nasledné je popsan samotny prib¢h analyzy.

U systému Ubuntu byl pouzit postup bez jakéhokoliv programu. Stacilo se dostat
do ,,zdchranného médu®, do kterého ma bézné piistup kdokoliv. Poté za pomoci nékolika

ptikazii bylo mozné zménit heslo uzivatele.

5.2.1 Zména hesla

U této analyzy nebyl pouzit zddny pomocny program jako u pfedchozich. Zde byl vyuZit
pouze navod z internetovych stranek (https://www.psychocats.net/ubuntu/resetpassword),
ktery byl vyzkouSen, zda funguje. Analyza zacala spusténim pocitace, naslednym stiskem

klavesy ,,Shift” — spusténim GNU GRUB menu. Na obrazku 23 se zndzornén postup.

| '!:! aade

Obrazek 23 — Zavadé¢ GNU GRUB [Zdroj: vlastni]


https://www.psychocats.net/ubuntu/resetpassword
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Déle byl vybran ,,recovery mode®, kde se odehrava vse ostatni, od zvoleni uzivatele az po

zménu hesla.

vyl il =
I. l'l! L LTTLAA e Lo o a4

bunt S=p=2%
Wilbuntu, with Linux 4.15.9-29-generic (recovery mode®» |

= CTTET "I

Obrazek 24 — Vybér tzv. zachranného modu [Zdroj: vlastni]
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Nyni je jiz na obrazku 25 vidét ,,recovery mode® a vybrana moznost ,,root“. Cesky nebyla

pismena s diakritikou zobrazena, ale slova se dala piecist, jak je vidét na obrazku.

Obrazek 25 — ,,Zachranny mod* s vybérem ptikazového tadku [Zdroj: vlastni]
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To hlavni probihalo v ¢erném poli, kde se nejdiive podle pokynu stiskl , Entere.
Poté se napsal piikaz ,,mount —o rw,remount /* a potvrdil. Dalsi ptikaz ,,Is /home* a opét
potvrdit. Nasledné se objevil modie napsany uzivatel pocitace. Piikazem ,,passwd jménou-
zivatele® a potvrzenim se objevila moznost zadat nové heslo. Zaddvané heslo se nezobra-
zuje, ale o nic nejde. Heslo opakujeme a po potvrzeni je ozndmen uspéch. Ukoncuje to

ptikazem ,exit®.

fsck Zkontrolovat veechny souborové systémy
grub Aktualizovat zavadss GRUB
network Povolit simovani

Spustit pmikazovy madek umivatele root
system-summary Shrnuti stavu systému

<0k>

: ali):
nt -0 rw,remount /

s /home

jte nové
: heslo bylo

Obrazek 26 — Postup pro zmeénu hesla [Zdroj: vlastni]
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K ukonceni stacilo pokrac¢ovat a heslo bylo zménéno. Po zadani nového hesla byl systém

zptistupnén. Tento zplsob byl jednoduchy a zabezpeceni témér zadné, jelikoz se navod

naSel jednodus$e na internetu.

Obrazek 27 — Pokracovani k ptihlaseni do systému [Zdroj: vlastni]
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5.3 OS Kali Linux

Systém Kali Linux je urcen pro rtizné bezpecnostni testovani. Kvuli lepSimu zabezpeceni
tohoto systému bylo nutné ho analyzovat a presvédcit se, zda je opravdu 1épe zabezpecen.

Nasledujici utok ukazal, jak na tom OS Kali je.

U ysstému Kali byl pouzit obdobny zptisob jako u Ubuntu. Opét bylo pouzito n¢kolik pti-

kazl, diky kterym se bylo mozné dostat az do bodu, kdy se mohlo zménit heslo.

5.3.1 Zména root hesla

Analyza probihala podobné jako u OS Ubuntu, jelikoz je to také Linux. Mnoho véci
je podobnych, ale Kali je distribuce pfimo urcend pro bezpecnostni testovani a penetracni
utoky. Stejné€ jako u Ubuntu jsme se po zapnuti za pomoci ,,Shift* dostali do GNU GRUB
menu, kde bylo cilem dostat se do ,,recovery mode*. Prvni krok byl vybér ,,pokrocilé moz-

nosti, coz je vyznaceno na obrazku 28.

GNU~GRUB wersion 2.02+dfsgl-16kalil

Kali Ciear caniu

Tiadvanced options for Kali GNU/LiNURY ]

KALI

BY OFFENSIVE SECURITY

g [ and | keuys
enter to 3
booting or c' for a command-line.

Obrazek 28 — GNU GRUB u OS Kali Linux [Zdroj: vlastni]
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Druhy krok je jiz zminény ,,recovery mode®, ale u systému Kali by se po potvrzeni moz-
nosti zobrazil pozadavek pro zadani ,,root* hesla (da se fici, ze je to administratorské hes-
lo). Proto se jen moZnost oznacila a stiskem pismene ,,e* jsme se piesunuli k dal§imu kro-

ku.

GNO™GRUB wersion 2 +dfsgl-16kalil

e T4 P 2 . Loy .l Se= e St s P
_Kali rait sy T LA . 1D O RO LD~ O

with Linux 4.19.8-kali3-amd64 (recovery mode

KALI

BY OFFENSIVE SECURITY

1ter to boo
wefore booting or
menu.

Obrazek 29 — Vybér moznosti tzv. ,,zachranného modu* [Zdroj: vlastni]
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V tomto kroku bylo tfeba piepsat nékteré prikazy, diky kterym je moznost zménit root hes-
lo. Na obrazku jsou oznac¢ené dopsané ptikazy. Misto ,,ro* se napsalo ,,rw* a na konec tad-

ku se po mezete dopsalo ,,init=/bin/bash*. Vse se potvrdilo stiskem ,,F10%.

GNDO-GRUB wersion 2.e2+df -16kaliil

sdal rw initrd=/] all g L/lnltrd gz init= zbm q
Loudlng 1n1t1a1 ain

‘-3 "'IELJ “‘E
very-a71468

Minimum Em ike n editing is supported. TAB lists
completions. Pre ¥ or F19 to boot, Cirl-c orF2 for a
command-1line or b0 discard edits and return to the GRUB
menu .

Obrazek 30 — Piepisovani ptikazi pro zménu root hesla [Zdroj: vlastni]
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Jako posledni krok stacilo po nacéteni obrazovky napsat ,,passwd root“, zadat nové heslo
a jesté jednou ho napsat a potvrdit. Nakonec restartovat pocita¢ a zadat nové heslo pro
zptistupnéni systému. Nakonec i pies lepsi zabezpeceni, byla zména hesla za pomoci na-

vodu velmi jednoducha.

[Begin: Running /scripts/init-bottom ... done.
3227511 usb 2-1: New USB device found, idVUendor=80ee, idProduct=00Z1, bcd

usb 2-1: New USB 4 ings: Mfr=1, Product=3, SerialNumber=0
usb Z2-1: Product: ablet
ush 2-1: Manufacturer: VirtualBox
ush 2 can’t config #1, error -32
group (-1): Inappropriate ioctl for device
: USB disconnect, device number 2
ed USB dev number : ( ohci-p
: New USB device found, idUendor=80ee, idProduct-= 1, bcd

: New USB device strings: Mfr=1, Product=3, SerialNumber=0
: Product: USB Tablet

: Manufacturer: VirtualB

: can’t set config #1, error -32

pal 25.874308] random: crng init done

Obrazek 31 — Zavérecny krok se zménou hesla [Zdroj: vlastni]
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6 OPATRENI PROTI UTOKU

Po analyzach ttokl na rizné OS lze fici, ze pro lepsi ochranu dat, je tfeba ud¢€lat vice nez
jen nastavit heslo do systému. Zabezpecit data v pocitaci 1ze hned n¢kolika zptsoby, které

jsou v nasledujicich podkapitolach déle rozvedeny.

6.1 Vytvoreni hesla v BIOSu

Asi nejjednodussi opatieni proti napadeni pocitace vySe zminénymi programy je vytvoreni
hesla v BIOSu. V kazdém BIOSu se da nastavit heslo. Miize se nastavit heslo piimo
do BIOSu, které se spousti, jen kdyZ se do né€j chce uZivatel piihlasit. Pak se da nastavit
1 heslo, které je pozadovéno pti kazdém zapnuti pocitace. Jakmile BIOS provede vSechny
operace, zobrazi se pozadavek hesla. Toto je opatieni pro obycejné uzivatele, ktefi nejsou

moc zb¢hli v ovladani pocitace, ale je jednoduché. [47]

I toto opatfeni ma svou slabinu. Prvni moznosti napadeni pocitae je pouziti ,,Master
password“. Funguje pouze u notebookil. Po opétovném zadavani Spatného heslo
se zablokuje systém a na obrazovce se ukaze koéd. Ten se na webovych strankach
(bios-pw.org/) zada do urc¢eného pole a poté se vygeneruje kod k odemknuti systému, které
se zadavd po restartu pocitace v BIOSu. Dal$i moznost je u stolnich pocitact,
kde je to slozit¢jsi. Na zakladni desce se vytdhne CMOS baterie a poté vrati zpét.
To je prvni zplsob a druhy je resetovani piepinace (jumper). Po kratkém piepojeni do po-
lohy ,,clear RTC* se odstrani heslo a po restartu pocita¢e nani vyZadovano. [47,48]

Opatfenim proti vytaZeni baterie nebo resetu piepinace je ochrana hardwaru. Pocitacovou

skiil miZeme ochranit v mistnosti nebo prostoru opatfené a uzamcené zamkem, zabezpe-

¢enim objektu, kde se nachazi.


https://bios-pw.org/
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Obrézek 32 — Ukdzka prepinace a CMOS baterie na zakladni desce [Zdroj: vlastni]

6.2 Sifrovani dat v po&itadi

Jedna se o velmi efektivni opatieni, kde se Sifruji data a pro deSifrovani je tieba zadat hes-
lo. Je to proces premény dat za pomoci kryptografie do formy, kterou nelze desifrovat bez
piislusného klige. Sifrovani se pouziva nejéastdji na pfenosna pamétova tilozisté jako USB
a externi HDD, lze pouzit i na HDD v po¢itaci. Pro ucel Sifrovani je k dispozici né€kolik

programu. [12]

BitLocker je asi nejznaméjsi program pro Sifrovani dat. Je podporovan v riiznych verzich
systémti Windows Vista, 7, 8, 8.1 a 10. Sifruje cely diskovy oddil nebo v piipadé USB
Flash Disku celé tloziste. Pti Sifrovani jen néjaké Casti je to komplikovangjsi. [49]

Dalsi je VeraCrypt, ktery vychazi z jiz nepouZivaného TrueCrypt. Opravil jeho nedostat-
ky a zesilil algoritmy pfi generovani Sifrovacich klict. Pracuje s ,,Sifrovanymi kontejnery*,
které jsou virtudlnimi disky, do kterych ukladaji data. Zvlada Sifrovat cely USB Flash Disk
1 diskovy oddil. Jeho nevyhodou je nutnost mit dal§i USB Flash Disk s pfenosnou verzi

programu. [49]

Alternativou VeraCrypt je Rohos Mini Drive. Je zaméfen na pfendSeni Sifrovanych dat.
Pracuje na stejném principu. Pfenosna aplikace ma opatteni proti keyloggeru ve formé

virtudlni kldvesnice. Zdarma je Sifrovani dat do velikosti 8 GB. [49]
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Posledni zminéna je aplikace AxCrypt. Tato aplikace je urcena oproti vySe zminénym pro
Sifrovani soubort. Samotnd aplikace zabird jen 1 MB a je zcela zdarma. Lze ji pouzit
na Sifrovani pfiloh k e-mailtim, které po staZzeni pfijemcem budou deSifrovany. Lze s ni
vytvaret archivy, které se ,,zabali“ do souboru s koncovkou ,,EXE* a pro spusténi se musi

zadat heslo. Aplikace nemusi byt na pocitaci nainstalovand, coz je jeji vyhoda. [49]

Je potieba myslet na to, Ze pro desifrovani musime mit tento program. Je to aktualni u USB

Flash Diskd, které se pfenasi z pocitace do pocitace.

6.3 Ukladani dat na cloudova ulozisté

Mnoho lidi si uklada data na cloudova tlozisté. Clovék by mohl fict, Ze se jedna se o jed-
noduchou ochranu proti jakémukoliv napadeni dat. V pocitaci nemusi byt ulozena zadna
dilezita data a uzivatel nemusi mit strach z odcizeni, poSkozeni ¢i zméné dat. Samoziejmé
i cloudova ulozisté mohou byt napadena a data v nich ulozena mohou byt ohrozena. Nesta-
va se to Casto, ale moznost tady je. I pfesto je to mozné opatfeni proti utoklim na osobni
pocitace.

Co je to cloudové uloziste? Je to sluzba, kterd nabizi moZnost ulozZeni dat, jak soukromym
osobam, tak firmam. Data jsou uloZena na UloziStich spravovanych poskytovateli sluzby.
Pristup k ulozenym datim je mozny odkudkoliv. Majitel dat tudiz nemusi nosit zddna

ulozna zatizeni. [50]

Jeden z nejznaméjSich je OneDrive, ktery je provozovéan firmou Microsoft a je soucasti
OS Windows 10 a 8. Do 5 GB je sluzba bezplatna, ale pokud n¢kdo chce vice ulozného
mista pro data, tak se od toho odviji cena. Naptiklad za 50 GB mista se plati 50 K¢ mésic-

W

nc.

Google zase v ramci Gmail poskytuje Google Disk, kde maji uzivatelé zdarma 15 GB.

Cena se odviji od velikosti ulozisté (cca. 45 K¢ za 100 GB za mésic).

Sluzbu také nabizi Apple a nese ndzev iCloud. Stejn¢ jako OneDrive nabizi zdarma 5 GB

za piiplatek 25 K& mési¢né je k dispozici 50 GB.

Jednim z poslednich vyznamnych provozovateli cloudového ulozisté je Dropbox.
Sluzby jsou dostupné nejen pro PC, ale i pro mobilni telefony. Nabizi snadny a bezpecny
ptistup k datim odkudkoliv. S Dropboxem spolupracuje mnoho vyznamnych organizaci

jako Adidas, Hewlett Packard, National Geographic a dalsi. Zdarma nabizi 2 GB. [52]
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Je daleko vice poskytovateli cloudového ulozisté, kteti se tim zivy a bezplatné nabizeji
pouze misto od 2 do 10 GB. Pii zvySeni tlozného mista se vZdy zvedne i cena za sluzbu.

Zalezi jen na pozadavku zakaznika. [51]
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ZAVER

Cilem v teoretické Casti bylo zpracovat reSerSi soucasného stavu vztahujici se k dané pro-
blematice s dirazem na monografie a analytické materialy. Po nastudovani materiala, které
souvisely s problematikou prace, byly vymezeny zdkladni pojmy a nazvoslovi, které jsou
dilezité pro celou praci. Dalsi cil, ktery m¢l sezndmit se soucasnymi utoky na osobni poci-
tace, byl pojat formou vysvétleni principu fungovani téch nejznaméjsich utokti na osobni
pocitate. Utoky byly rozdéleny podle zptisobu provedeni na fyzické, vzdalené a kombino-

vané, kdy byly popsany a uvedeny nastroje k provedeni téchto utok.

Praktickd c¢ast méla dva cile. Realizace utokii na tfi vybrané operacni systémy.
Nejdiive, ale probéhla instalace virtualniho pocitace pro naslednou realizaci utokd.
Virtualni pocitac nebyl plivodné zamyslen pouZit, ale protoze bylo tfeba analyzovat utoky
na vice operacnich systémi, tak byl nejlepsi volbou. Dalsi vyhoda byla lepsi kvalita pofi-
zenych snimki. Nasledna instalace opera¢niho systému Windows 10, Ubuntu a Kali Linux
a realizace vybranych Utokl. Tento cil byl splnén a u kazdého operacniho systému byl pro-
veden minimalné jeden utok, ktery byl detailné popsdn i s obrazky. Na zavér navrzena
opatieni pro ukladani dat, lepsi zabezpecCeni Sifrovanim nebo nastaveni dals$iho hesla, ten-

tokrat v BIOSu sice nemusi byt stoprocentni, ale jedna se o dal$i ochranu dat uzivatele PC.
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Hard Disk Drive
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Operacni systém
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Power-On Self-Test
Random-Access Memory
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