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ABSTRAKT

Diplomova prace obsahuje seznameni se zékladnimi pojmy a zabyva se analyzou prevenci,
konkrétné prevence kriminality, prevence pozarni ochrany, prevence v informac¢ni bezpec-
nosti a prevence bezpecnosti silni¢niho provozu. Kromé analyzy jednotlivych prevenci prace

tesi odlisné typy pfistupti k realizaci prevence a pojednava o pricinach rozdilnych piistupt.

Za pomoci modelii a analyz jsem se pokusil poukazat na soucasnou situaci v jednotlivych
prevencich. Nasledn¢ na zaklad¢ vysledki jednak identifikovat a specifikovat ptistupy k re-
alizaci prevence a zaroven urcit samotna preventivni opatieni a posoudit jejich G¢innost a

efektivnost.

Cilem a zaroven vysledkem této prace je navrh na vytvoteni typu pfistupu k realizaci pre-

vence v informacéni bezpecnosti a soubor opatieni ke zlepSeni zajisténi bezpecnosti.

Kli¢ova slova: prevence, bezpecnost, prevence kriminality, prevence pozarni ochrany, pre-

vence v informacni bezpecnosti, prevence bezpecnosti silni¢niho provozu

ABSTRACT

This diploma thesis provides an introduction to basic definitions and deals with prevention
analysis, namely crime prevention, fire prevention, IT safety prevention as well as the road
traffic safety prevention. Except single prevention analyses the thesis deals with different
types of approaches to prevention realization and analyses the causes of approach differen-

CECS.

Using models and analyses I attempted to point out the current situation in single preventions
and subsequently, based on the results, to identify and specify approaches to prevention re-
alization and define corresponding prevention measures and assess their impacts and effi-

ciency at the same time.

The aim and the outcome of this thesis is an outline for creation of a type of approach to IT

safety prevention realization together with a set of measures to improve the safety.

Key words: prevention, safety, crime prevention, fire prevention, IT safety prevention, road

traffic safety prevention
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UvVOoD

Z historického pohledu by se dalo fict ze prevence a vlastné preventivni opatieni vznikaly
témet v kazdém oboru lidské ¢innosti kde mohlo dojit k 4jmam napiiklad spojenych s ma-
jetkem, financemi, zdravim ¢i dalSich odvétvich lidské ¢innosti. S mnoha novymi lidskymi

¢innostmi vznikala nova preventivni opatieni.

Diplomova prace pojednava nejen o vzniku téchto preventivnich opatieni, ale i o tom, jak
by se k tvorbé preventivnich opatieni mélo pfistupovat z ¢eho by se mélo vychazet a jak

bychom se méli pti této tvorbé ponaucit.

rowr

Teoreticka Cast nas obeznami se zédkladnimi informacemi a pojmoslovim které bude v praci
dale vyuZivano. Co je to prevence, represe, hrozba, riziko a dalsi pojmy, nebo jak se prevence

realizuje a jaka je role prevence v zajisténi bezpecnosti.

Soucéasti teoretické Casti je 1 analyza zadanych prevenci, prevence kriminality, prevenci po-
zarni ochrany, prevenci v informacni bezpecnosti a prevenci v bezpecnosti silni¢niho pro-
vozu, kde je zminén historicky vyvoj preventivnich opatieni a je zde poprvé poukdzano na
rozdilné ptistupy u analyzovanych prevenci a na odliSnost ve vyvoji.

4

V posledni kapitole teoretické Casti jsou identifikovany typy pfistupu k realizaci prevence,
je zde poukdzéano na pti€iny v rozdilnych ptistupech k jednotlivym prevencim a jak by se

dalo situaci fesit a zda by se vliibec mélo situaci fesit.

V praktické ¢asti jsou identifikovany jednotlivé typy preventivnich opatfeni a je zanalyzo-
vana jejich podstata. Na zéklad¢ analyzy je zde ohodnocena jejich G¢innost a efektivnost.
Z tohoto hodnoceni vyplynuly skute¢nosti, podle kterych byla mnou vybrana prevence v in-
formacni bezpecnosti jako prevence pro navrh typu ptistupu k realizaci prevence a souboru

opatfeni k zlepSeni zajisténi bezpecnosti.
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1 PREVENCE

Prevence vychazi z latinského slova praevenire, to znamena predchazet. Prevence je
v dnesni dob¢ velice Siroky pojem, ktery se objevuje a uplatituje v mnoha odvétvich spoje-
nych s lidskou ¢innosti. Dalo by se fict, Ze se vznikem nové lidské ¢innosti vznikaji i nové
druhy prevence. Jelikoz se jedné o soustavu opatieni, kterd vznikaji za ucelem piedejiti ne-

zéadoucich vlivi a jevil na danou ¢innost, nebo odvétvi.

Prevence v rtiznych smérech je tvofena celym systémem opatieni, kterd snizuji rizika vy-
skytujici se v urcitych situacich, jevech, stavech, které by mohly negativné pilisobit na ¢lo-

véka anebo jeho ¢innost.

Jinak se pfistupuje k prevenci vztahujici se na urc¢itou osobu, kterd je pod vlivem pracov-
nich, socialnich, zivotnich, ekonomickych a dalSich podminek. Anebo k prevenci tykajici se
lidské ¢innosti, kde nejsou preventivni opatfeni spojeny s osobou, ale subjektem anebo ma-

jetkem.

1.1 Historie a vznik prevence

Ptesné datum vzniku pojmu prevence nelze asi stanovit Uplné piesné. Ale pokud tento pojem
spojime s ochranou majetku a bezpecnosti miizeme se dostat az do dob (3.tis.pf.n.1.) kde jsou
prvni zminky o zdmcich. (1) Uz z toho diivodu v kolika oblastech lidské ¢innosti se preven-
tivni opatfeni objevuji. Preventivni opatfeni, 1 kdyz tak tehdy nebyla nazyvana se objevuji
od pocatkt lidské existence. At uz ve spojitosti s dostatkem potravy nasbirané na zimu,
anebo s uzivenim rostouci populace pfi tvofeni prvnich socialnich celki. Pfizpiisobenim se
podminkam spojenym s pocasim a prostfedim. Takto by se dalo pokra¢ovat az do soucasné

doby.

Jelikoz je historie prevence a jejiho vyvoje tak Siroky pojem zaméiime se na 4 druhy bez-
pecnosti o kterych bude tato prace pojednéavat. Pokud se zamétime pfimo na pojem prevence
spojeny s kriminalitou, pozarni ochranou, informac¢ni bezpecnosti a bezpecnosti silni¢niho
provozu, dostaneme se nékam do dob starovékého Rima, kde byli tvofeny prvni jednotky za
ucelem eliminace hrozeb jako byly pozary, nepokoje a dalsi. Co se tyka pozart byla vytvo-
fena jednotka (tzv. Vigilové). Dohled na bezpecnostni opatfeni pii pozarech mélo tzv. coll-
egiu coz bylo seskupeni niz$ich ufedniki nazyvanych tresviri capitales pod dozorem aedilt,
konsulil a tribunt. Pokud se ale chceme pfiblizit dneSni podob¢ dostaneme se zhruba nékam

do 14. stoleti, kde se pokladaly zéklady prevence pozarni ochrany. (2)
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1.2 Déleni a typy prevence

V soucasnosti se nejcasteji setkavame s délenim prevence na primarni prevenci, sekundarni
a tercialni prevenci. Hlavnim diivodem tohoto dé¢leni je ur¢eni doby kdy k prevenci dochézi,
co je cilem preventivnich opatfeni a jakou metodou jsou preventivni opatieni vykonavéna.
Ne vsude ndm ale toto déleni staci, naptiklad kvartérni prevence v 1ékaistvi identifikuje a
predchazeni disledkiim progredujicich a nevylécitelnych chorob a poruch, relativni optima-
lizaci zbytkovych funkci a kvality zivota. I v dalSich oborech lidské Cinnosti jsou dalsi ta-

kova to déleni uzce specifikovana pro dany obor.

Stejné tak zakladni déleni na primarni prevenci, sekundarni prevenci a tercialni prevenci
bude obsahove¢ jiné pro prevenci v kriminalité, nebo prevenci v silni¢énim provozu, nebo ji-

ném odvétvi. (3)

Vseobecné by se vSak toto déleni prevence dalo popsat jako primarni, sekundarni a tercialni.

1.2.1 Primarni prevence

Primarni prevence si klade pfedev§im za cil pfedchdzet hrozbam, jeviim a vliviim které by
mohly vytvofit hrozici nebezpeci. Definuje hrozby a nebezpeci a snazi se tim danym jevim
pfedchéazet, anebo jim nedovolit viibec vzniknout. Pisobeni primérni prevence také shro-
mazd’uje informace o mozném vzniku novych hrozeb. Tak zjistime do budoucna, ze bude

potieba se né¢emu branit a budeme tomu moci piedchézet.

Jako ptiklad zde miZeme uvést primarni prevenci zaméfenou na negativni socialni jevy.
Tuto prevenci mizeme délit 1 dale, tim poukazujeme na moznost ned¢lit jen prevenci ale 1

jednotlivé druhy prevenci. (4)
V tomto ptipad¢ ji délime na:

- Efektivni primarni prevenci — je akceptovana uroven moznych sluzeb pro vetejnost,
ktera efektivné splnuje zadsady primarni prevence. Umoziuje také dosdhnout maxi-
malni efektivity a kvality preventivniho pusobeni s jedinym cilem, a to pfedchazet
problémtim a jejich nasledkiim souvisejicich socidlné€ patologickych jevii.

- Specifickou primarni prevenci — touto primarni prevenci se mini néco konkrétniho
naptiklad v naSem ptikladu uzivani ndvykovych latek. Z toho vyplyva, Ze se jedna o
programy specificky zaméfené na danou formu socialné-patologického chovani. Za-

meétuje se tedy na predchazeni vyskytu dané formy urcéitého chovani. Je zde nutnost
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za zam¢fit na urcitou cilovou skupinu rizikovéjsi, nez jsou jiné. Timto zplisobem se
dané chovani i pokousi fesit.

- Nespecifickou primarni prevenci — tato prevence zahrnuje veskeré ¢innosti podporu-
jici zdravy zivotni styl. Nespada sem ovSem zdravy zivotni styl, kam by spadalo na-
ptiklad uzivaji navykové latky. Jsou to aktivity blizké ur¢itym v€kovym skupinam,
které by yto skupiny provadeéli i kdyby problémy spojené naptiklad s uzivanim na-

vykovych latek nemély. Jsou to aktivity, které napomahaji snizovat riziko. (4)

1.2.2 Sekundarni prevence

Sekundarni prevence navazuje na primarni prevenci a u vznikajicich, anebo jiz vzniklych

jevu zabranuje jejich rustu. Dulezité zde je, jak na hrozby reagovat, a ne z jaké pti¢iny hrozba

vznikla. Snazime se zde sniZzovat dopady z pfedem zndmych podminek vzniku hrozby.

Jako ptiklad mizeme uvést konkrétni formu prevence zaméfenou opét do socialniho pro-

stiedi.

Zde své ptisobeni zamétuje na ohrozené skupiny jako je mladez, narodnostni mensiny, seni-
ofi, a pravé zde je velikd pravdépodobnost Ze se jednotlivei anebo skupiny stanou soucasti
trestné ¢innosti at’ uz jako pachatelé anebo obéti. Zname tedy rizika, které mizou vzniknout

a snaZime se jim zabranit.

1.2.3 Tercialni prevence

Tercialni prevence je vedena za ucelem zabranit opakovani jevl které uz diive nastaly a tim
minimalizovat roz§ifovani uZ vzniklé hrozby. Pokud bychom méli opét uvést ptiklad ze so-
cidlniho prostfedi zamé&fili bychom se na jednotlivce ktery se stal at” uz obé&ti anebo pacha-

telem a za pomoci moznych postupll zabranili opakovani situace.

Pokud se nebude jednat o jednotlivce, ale skupinu naptiklad seniori budeme se snazit snizit
miru rizika spojenou s touto skupinou a zabréanit tomu, aby se tato skupina stavala obétmi

opakujicich se hrozeb. (5)

1.3 Zakladni pojmy

V piredchozich podkapitolach byly vysvétleny nékteré zakladni pojmy jako je prevence, jeji
typy a nékteré z jejich moznych rozd€leni. V praci narazime 1 na dalsi pojmy, které¢ by méla

tato kapitola objasnit. S prevenci jsou spojeny pojmy jako hrozba, riziko, bezpecnost a dalsi.
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Tyto pojmy jde charakterizovat obecné, ale konkrétnost ziskévaji az pti aplikaci do dané

problematiky, nebo oboru lidské ¢innosti ¢i urcité situace.

1.3.1 Bezpecnost

Definice bezpecnosti se objevuje v mnoha smérech definuje ji mnoho osob (Lukas, Mares,
Hofreiter, Fuchs, Sak) ve spojitosti s odvétvimi kde se pohybuji. Nékdy se bezpecnost bere
jako stav jindy jako vlastnost. Nejde definovat vS§eobecné piesné, jeji definice se ziska pii

aplikaci do prostfedi. Mizeme, ale fict Ze:

Technicky vzato se jedné o situaci, kdy je systém odolny proti zndmym, piedvidatelnym,
nenadalym, vné&j$im i vnitinim hrozbam. Ty nasledné mohou mit negativni vliv proti n¢kte-

rym prvkim, nebo celému systému.

Nicméné by méla byt zachovana jeho stabilita, spolehlivost a chovani. Jedna se tedy o mira

stability systému a jeho primarni, sekundarni adaptace. (6)

Pokud by se m¢l pojem bezpecnost popsat obecnéji, jednalo by se o situaci, kdy hrozby, ani
rizika neexistuji anebo jsou minimalizovany. Zde je tfeba si uvédomit, ze bezpecnost jako
takova je pevné spjata s vyvojem lidstva, a tak takového stavu je mozné dosahnout jen teo-
reticky, protoZe lidstvo se vyviji neustéale. V praxi se setkdme za splnéni urc¢itych podminek
jen s minimalizaci hrozeb a rizik a tim se docileni bezpec€nosti pfiblizujeme. V praxi se se-
tkdvame s konkrétnéjSim pojetim bezpec€nosti, a to v jednotlivych oborech lidské ¢innosti.
V préci se seznamime s bezpe€nosti hned v né€kolika oborech lidské ¢innosti, a to v dopravé,

pozarni ochrang, informatice a s bezpecnosti spojenou s kriminalitou. (7)
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Jednotlivé bezpecnosti se na urcitych Grovnich prolinaji a tvofi takzvané teorii bezpecnosti.

\ Mezinarodni

bezpeénost

- . Pozami
Teorie bezpecnostt |I ozamt ||
o b énost
Spoleény zaklad I e I
\ ..'
\ e

Obr. 1 Teorie bezpecnosti

1.3.2 Riziko

Riziko je veli¢ina (pravdépodobnost x dopad), u které je urcita pravdépodobnost, Ze pii da-
nych podminkéch nastane nezadouci udalost, ta postihuje dané cile. Riziko je tedy veli€ina,
které muze s urcitou pravdépodobnosti nastat a vyvodi nasledky. Vzdy vychéazi od konkrétni

hrozby. Rizika mizeme posoudit analyzou rizik a tim celit hrozbam.

Naptiklad v zimé je riziko dopravni nehody vétsi nez v 1€te, ale hrozba je v 1€t€ 1 zimé stejna.
Rizika v informacni bezpecnosti: vypadek proudu, vypadek sité, email, ztrata zatizeni...
Rizika v pozarni ochrané: neodborna manipulace, Spatné uskladiiovani, nefunk¢nost zabez-
pecovacich systémd...

1.3.3 Hrozba

Hrozba by se dala definovat jako skute¢nost které¢ maji potencionalni schopnost posSkodit
dané zajmy, nebo hodnoty. Mira hrozeb je dana velikosti mozné Skody a ¢asem, nez dojde
k uplatnéni hrozeb. Vyjadiuje se obvykle pravdépodobnosti ¢ili rizikem. (8)

Hrozby v informacni bezpec¢nosti: ztrata dat, viry, zneuZziti osobnich idaji, socidlni sité, in-

ternetové utoky, slaba hesla...

Hrozby v pozarni ochrané: stav pozarnich bezpecnostnich ptistroji, ohen, kouft, sucho...
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1.4 Realizace prevence

Realizace prevence se odviji od druhu prevence a odvétvi kterého se tyka. Samotnému
vzniku prevence by méla pfedchazet analyza postupti, ohledani prostiedi a definovani toho

ptfed ¢im by nas samotna preventivni opatfeni méla chrénit.

1.5 Role prevence v zajiSténi bezpec¢nosti

Zde je velice dilezité zam¢tit se na subjekt, kterého se prevence sama tyka. Pokud se bude
jednat o podnik bude role prevence jind, nez kdyz se bude jednat o osobu napiiklad fidici

osobni vozidlo.

Problematika bezpecnosti provadi lidstvo od poc¢atkt civilizované historie. Dnes uz je evi-
dovano na 50 druhti bezpecnosti kde mezi posledni fadime kybernetickou bezpecnost. A zde
narazime na kli¢ové opatieni pro minimalizaci rizik, a to jsou preventivni opatfeni spadajici
pod danou prevenci. Pokud se zeptdme, zda se prevence realizuje tak malo tak zjistime, ze

tomu tak neni jen ne vzdy jsou preventivni opatfeni prevenci nazyvany.

Pokud se mame bavit o roli prevence v zajiSténi bezpecnosti, musime se zeptat cemu pired-
chazime, proti cemu se chrdnime (proti cemu a pfed ¢im). Role prevence je totiz pravé

v predchazeni nécemu.

1.6 Represe

Represe je pojem s prevenci spojovany z pohledu vyvoje teprve kratce. Ve zkratce vime, co
je bezpecnost (stav, kdy je plisobeni hrozeb a rizika sniZeny na minimum), k pfedchazeni
Skodlivému ptisobeni nam slouzi prevence. Represe je pojem, ktery definuje, co se stane,
pokud i navzdory preventivnim opatifenim nastane Skodici piisobeni a aby toto piisobeni bylo

pii jeho vlivu co nejmensi. (9)

Pokud uz tedy dojde k aktivaci skodiciho piisobeni, mélo by Skodit co nejméné. Cilem téchto
opatfeni je, aby jma byla co nejmensi. Naptiklad pokud uz dojde k nehodé¢ auta jsou vyba-
vena airbagem, bezpecnostnimi pasy a dalSimi systémy které sice nehod¢ nezabrani ale

zmirni jeji dopady na jejiho ucastnika.
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Obr. 2 Airbag (37)

U bezpecnostnich past jsou znamy piipady kdy sice pomohly pfi narazu, ale nasledné zpti-
sobili ijmu na zdravi, ¢i smrt. Nicméné je to v tak malém poctu piipadi, Ze toto opatieni za

represivni brat musime.

Obr. 3 Bezpecnostni pas (38)
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2 ANALYZA DANYCH PREVENCI

Nasledujici kapitola analyzuje zpusob realizace prevence ve Ctyfech druzich bezpecnosti. To
je velice dulezité pro pochopeni rozdilnych piistupli k prevencim a poukazani na rozdilné
vyvoje 1 stafi prevenci, jak se s postupem casu vyvijely. Dozvime se o jejich spole¢nych i
odlisnych znacich a rozdilech pti pokladani zakladu danych prevenci. Zjistime, jak se pre-
vence vyvijely, pro€ se vyvijely a vyviji dodnes a jaky vliv to mé napiiklad na legislativu.
Poukéazeme na to, kde se s prevencemi setkavame, jakym zptisobem se s nimi setkavame a

kdo ma prevenci na starost.

2.1 Prevence kriminality

Prevence kriminality je soubor opatfeni a vyvijeni snahy statnimi, soukromymi a jinymi sub-
jekty smérem k ptedchdzeni pachani kriminality a s ni spojenym strachem a obavami. Jedna
se o soubor opatieni, které maji za ukol zmenSovat rozsah, zdvaznost a nasledky spojené s

kriminalitou.

To se projevuje omezenim kriminogennich pftilezitosti, nebo pisobenim vlivu na obéti trest-
nych ¢inl, nebo mozné pachatele. Tyto opatteni spadaji pod socidlni prevenci, situacni pre-
venci veetn€ informovani vefejnosti s moznostmi ochrany pfed trestnou ¢innosti. Také sem

patii pomoc obé&tem trestnych ¢intl.
Abychom mohli definovat prevenci kriminality, musime se seznamit se zdkladnimi pojmy.

Pojem preventivni politika s trestni politikou je subsystémem kriminalni politiky. Krimi-
nalni politika je z ¢asti systémem politiky bezpecnosti. Charakteristika trestni politiky je de-
fensivni strategie pro kontrolu kriminality, kde je ¢ast zaméfend na minulost pievazné repre-

sivné. Minulosti se mysli konkrétni udalost jako jsou trestné Ciny, které uz probéhly.

Preventivni vyznam zde bude mit systém trestni represe, at’ uz ve smyslu prevence anebo se
zamefenimi na alternativni opatfeni. Coz znamenad, Ze alternativni opatieni jsou snahy o de-

kriminalizaci samotného trestani.

Co jesté¢ miizeme fict o preventivni politice je, ze sméfuje do budoucnosti. Piedstavuje ob-
ranou strategii kontrolovani kriminality., kde se spoléha hlavné na nerepresivni prostiedky.

Je zde dulezité snizovani pravdépodobnosti pachani samotnych trestnich ¢int.

Dale se dostavame k trestni politice, ta se od preventivni politiky 1i8i subjekty danych aktivit.

Samotné subjekty v trestni politice jsou hlavné organy ¢inné v trestnim fizeni. Do systému
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trestni justice spada policie, soudy, vézeni a statni zastupitelstvi. To znamena4, Ze ve srovnani
s preventivni politikou je skupina subjekti mnohem $ir§i. Opét sem spada systém trestni
justice coz je policie, statni zastupitelstvi, soudy a vézeni, ale kromé¢ téchto jiz uvedenych
orgdnll sem navic patii jeSté organy statni spravy, samospravy, zajmova sdruzeni obc¢ant,
podnikatelské subjekty cirkve, a i samotni ob¢ané. Déle je dilezité fict ze prvné¢ zminéné

organy zde nehraji ani hlavni roli.

Je zde, ale diilezité zdlraznit, ze nutnost ucasti pro Sirokou spole¢nost na prevenci krimina-

lity plati pouze v kriminalit€ tradi¢ni jinak ze statistik policie kriminalitou obecnou.

Jiné je to naptiklad u kriminality de vzhledem k jeji podob¢ Siroka ti€ast neni mozna, nebo i
zadouci jde naptiklad o terorismus, organizovany zloc¢in, o par druht hospodaiské krimina-
lity, organizovany zlo€in, kriminalitu pravnickych osob. Zde je prevence kriminality zavisla

na expertech jako jsou kriminalisté, kontrolnich a reviznich organech, bankovnich dozori...

Kriminogenni faktory jsou objekty prevence kriminality, mizeme zde jmenovat fyzické pro-
stiedi, socidlni prostiedi, budouci nebo skute¢né pachatele trestni ¢innosti, podminky pro

pachani trestné Cinnosti... (10)

2.1.1 Historie prevence kriminality

Pokud bychom se méli podivat na uplné prvopocatky samotné kriminologie museli bychom
se zabyvat uz starovékym Egyptem, dale Antickou spolecnosti, sttedovékem aZ po soucas-

nost. V historii bylo na kriminalitu a pfi¢iny kriminality 1 jinak nahliZeno neZ dnes.

Na zlocince bylo pohlizeno jako na nastroj zla jdoucimu proti dobru (bohu) byly i jiné tresty,
nez jsou dnes, ale uz i ty byly brany jako prevence proti dalSimu pachani trestné ¢innosti.
Nas ale zajima prevence v kriminalité, ktera se podoba té dnesni. Zde jsou kotfeny v 18. sto-
leti, kde se pod vlivem francouzskych osvicencti objevuji prvni policisté ufednici podobni
tém, co zname dnes a zaCinaji se zabyvat kriminalitou ze Sir§iho hlediska. Zaklady polozila

klasicka skola trestniho prava, kterou reprezentoval pfedevs§im Cesare Beccaria svym dilem

o zlocinech a trestech.
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Obr. 4 Cesare Beccaria

Zde se objevuje prevence dle zasady, 1épe je zamezovat zloinlim, nez je trestat™. Pokud se
budeme bavit o prevenci kriminality u nas, budeme se pohybovat v druhé poloviné€ 19 stoleti,
kde dochézelo k reformam, ménila se legislativa a bylo zavedeno Cetnictvo. AZ po roce 1918,
kdy jsme se odd¢lili od rakouské ¢asti habsburské monarchie, ktera vyvoj ovlivitovala, mi-
zeme mluvit o vyvoji na nasem uzemi Jednim z prvnich zakonti po 28. fijnu 1918 byl zfizen
,Utad pro spravu vnitini®, ktery byl zahy pfejmenovan na Ministerstvo vnitra. Po vzniku
Ceské republiky v roce Doslo k systematickému formovani prevence kriminality a z tohoto
formovani se stala soucast vladni politiky. Nasledné byl zaloZen Republikovy vybor slouzici

pro samotnou prevenci kriminality. (11)

2.1.2 Strategie, pristupy a struktura prevence kriminality

Pokud méme vychazet od zakladu musime si ujasnit pod co spadd, nebo spise ¢eho je sou-
¢asti prevence kriminality. Kriminologie je tvofena z nékolika ¢asti, a pravé jednou z nich
je prevence kriminality. Kriminologie je tedy véda zabyvajici se kriminalitou a kontrole nad
ni. Resi obéti i pachatele trestnych &intl. Zde se miizeme setkat i s pojmy jako je viktimologie
coz je véda o obétech. Kriminologie je odvozena od latinského slova crimen coz znamena
zlo€in a feckého slova logos coz je u€eni. Poprvé vyuzil tento nazev antropolog Topinard uz
v roce 1879. Dale se objevuje Garofalové knize s nazvem Criminologia. OvSem jako védni

obor se kriminologie konstituovala az v druhé poloviné 19. stoleti, a to v Italii.
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Jejimu vzniku predchazelo spoustu praci myslitelii nejen tehdejsi doby, kteti se otazkami
zlo¢inu zabyvali. Nicméng jesté trvalo desitky let nez se ve svété zejména v Evropeé a USA

kriminologie zacala uznavat jako samostatny védni a pedagogicky obor.

Dnes uz existuje mnoho kriminologickych instituti, monografii, u¢ebnic a kriminologie se i
prednasi na vysokych §kolach a jsou i kriminologické fakulty. V Ceské republice je nejvét-
$im timto pracovistém Institut pro kriminologii a socidlni prevenci patiici pod Ministerstvo
spravedlnosti. (10)

Kriminologie je multidisciplindrni naukou, kriminalita je spiS socidlné patologicky fenomén.
Kriminalita zahrnuje osobni i spole¢enské aspekty, a to je pfic¢ina pro¢ kriminologie bere své
poznatky ze sociologie, psychiatrie, psychologie, pedagogiky, kriminalistiky, statistiky,
trestniho prava a dalSich védnich obort. Kriminologie je védou empirickou to znamena, ze

zkouma kriminalitu redlné tedy jako redlny jev.

Kriminologie ma zékladni a trvaly tkol, a to sbirat poznatky praveé o kriminalité a souvis-
lostech sni spojenych. Kriminologické poznani slouzi hlavné zakonodarnym organtim, jus-

tici a organtim socialni kontroly.

Pokud zminime vefejnost a jeji informovanost o moznosti ochrany pted trestnou ¢innosti
pak prevence kriminality by méla zahrnovat komplexy opatieni situacni a socialni prevence.

Stejné tak by mélo byt soucasti prevence pomahani obétem trestné ¢innosti.

Prevence kriminality proto Gzce souvisi s dal$imi prevencemi socialné patologickych jevi,
mezi které patii rizné formy zavislosti. Preventivni aktivity se nasledné uskuteciiuji na riz-
nych urovnich at’ uz celostatnich anebo regionalnich. Vzdy se zde setkdme s tirovni priméarni,

sekundarni a tercialni.

Primarni prevence se zamétuje na celou populaci, oproti tomu sekundarni prevence uz je
zamétena na urcité rizikové obyvatelstvo v mensich skupindch. Skupiny mohou byt tvoieny

podle ohrozeni, véku, mista... Resi se i prostiedi, a to situacni a kriminalné rizikové socilni.

Posledni zminéna je tercidlni prevence, ktera prevychovava, resocializuje to znamena, ze se

soustiedi na ty, co uz trestny ¢in spachali, nebo rizikové lokality kde se uz néco stalo.
Primarni prevence

Primarni prevence se zamétuje na vzdelavaci, vychovné, volnocasové, poradenské, osvétove
a vychovné¢ aktivity které jsou urCeny pro Sirokou vetejnost. Klade se zde dliraz na pozitivni

ovlivitovani mladeze pies vyuziti volnocasovych aktivit jako jsou sport, vhodné informace
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pro zaujeti cilové skupiny, a hlavné seznamovani se s trestnou odpovédnosti. Zde si je po-
treba uvédomit, ze nejdulezitéjsi je u primarni prevence rodina, socidlni prostiedi a Skola.
(10)

Sekundarni prevence

Sekundarni prevence se oproti jiz zminéné primdrni prevenci zabyva jen jednotlivci nebo
mens$imi skupinami kde je pravdépodobné, ze se stanou pachateli trestné ¢innosti nebo nao-
pak obétmi trestné ¢innosti. Zde se uplatiiuje specidlni socidlni péce zamétend na jevy jako

jsou alkoholova, drogova zavislost, vytrznictvi, vandalismus, rasismus, Sikanu...

Resi se zde i pfi€iny situaci s kriminogennim podtextem. Pro upfesnéni kriminogenniho pod-
textu se jedna o rizikovi Cinitelé, které vyvolavaji, motivuji, podporuji v pachani trestnych

¢int. Casto jde o socialné patologické prostiedi hlavné rodinné.
Terciarni prevence

Tercialni prevence spociva hlavné v resocializaci, prevychove osob s kriminalni zkuSenosti.
Resi rekvalifikace, mozné pracovni vyuziti, poradenstvi v socidlni sféfe a roding. Pomaha
s vytvofenim ekonomické, socidlni a dalsi samostatnosti. Hlavni cil je ale udrZet dosaZzené
vysledky z pfedchozich intervenci, rekonstrukci nefungujiciho socidlniho prostiedi, nebo

osoby.
Socialni prevence

Socialni prevence aktivné fesi socializaci a socialni integraci jedinctl. Zaméfuje se na feSeni
nepiiznivych ekonomickych a spolecenskych podminek které jsou zde brany jako hlavni
pfiCiny pro pachani trestnych ¢innosti. Primarni socialni prevence je spojend s rodinou, $ko-
lou a obcemi a na tyto subjekty pada i zodpovédnost za tuto prevenci. Zde je vidét rozdil,
piedchozi prevence jako socidlni a tercialni jsou kviili slozitosti zalezitosti Ministerstva

préce a socidlnich véci, n€kdy i Ministerstva spravedlnosti, nebo Ministerstva zdravotnictvi.
Prevence viktimnosti (pomoc obétem trestnych ¢inii)

Prevence viktimnosti je o stanovach bezpecného chovani. Kde se fesi riizné kriminalni situ-
ace a psychicka ptipravenost danych osob které jsou ohrozeny. V redlném Zivoté€ se jedna o
samostatné anebo skupinové psychologické, zdravotni, pravni poradenstvi. Dulezity je zde i

trénink, nebo sezndmeni s moznostmi ochrany pted urCitou trestnou ¢innosti.

Vyuziva se zde metod situacni, socidlni prevence, podle ohrozeni pravé na primarni, sekun-

darni, anebo tercialni Grovni.
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Situaéni prevence

Vychézi z poznatku a zkuSenosti, ze nékteré druhy kriminality jsou spojeny s urcitou dobou,
mistem a okolnostmi pro danou situaci. Nasledné ptes organizacni, fyzické a technické, re-

zimov¢ opatfeni je cilem situac¢ni kriminogenni podminky minimalizovat.

Pokud se zvoli vhodna patieni pak je celkova spéSnost situacni prevence velmi vysoka.
Nejvetsi efekt maji projekty, které se zaméetfuji na ochrany objekta ¢i obydli. Oproti jinym
prevencim je situacni prevence pomérné levna zde jsou vyjimkou patteni policejnich slozek,
kterych se to netyka. Zde plati Ze jsou velice ucinnd, ale nejen finanné€ naroc¢na, ale i perso-
nalné.

Veftejnost je zde informovana o moznostech ochrany proti trestné ¢innosti na zaklad¢ vy-
svétlovani bezpe¢ného chovani, zabezpeceni majetku i1 osob, kde se dba na ptedchédzeni ur-

¢itych druht trestné ¢innosti. (10)

Opét se setkavame s tim, Ze situacni a socidlni pfistupy se dopliuji navzajem na primarni
sekundarni 1 tercialni urovni.

2.1.3 Zakony a legislativa

Zakon ¢&. 273/2008 Sb., o Policii CR — zakon definujici postaveni a ¢innost PCR.

Zakon ¢. 553/1991 Sb., o obecni policii — v tomto zakoné je vymezeno zabezpeceni vetej-
ného potadku. Toto vymezeni je v rdmci pusobnosti obce.

2.1.4 Dulezité dokumenty Ministerstva vnitra

Strategie prevence kriminality v Ceské republice na léta 2016 az 2020 (po aktualizaci v roce

2018)

Vyhodnoceni Strategie prevence kriminality v Ceské republice na léta 2016 az 2020 a Aké-
niho planu prevence kriminality na léta 2016 az 2020 za rok 2017

Akceni plan prevence kriminality na 1éta 2016 az 2020 (po aktualizaci ukolt v roce 2018)

Vyzkum postojli obéanti k prevenci kriminality 2017 (12)

2.1.5 Cile prevence v kriminalité

Mezi hlavni cile prevence kriminality patii snizovani poctu trestnych ¢inti, zavaznosti trestné

¢innosti a s tim spojena minimalizace rizik a nasledku.
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Zvysuje se tim pocit bezpecnosti ob¢anil. Dulezité je zaclenéni prevence kriminality do

planu rozvoje obci a kraju.
Hlavni cile jsou naplnovany specificky postupné, anebo dlouhodobé.

Soucinnost feseni prevence kriminality ve méstech. Tvorba preventivnich programt, které
jsou navzajem provazané a specificky zamétené. Lidé, kteti jsou s prevenci kriminality spo-
jeni, by méli byt vzdé€lavani.

Cile prevence kriminality jsou spojeny:

- se snizenim miry 1 zavaznosti trestné ¢innosti

- nasledné se zvySenim pocitu bezpecnosti obfani

- do politika obct, krajti i statu by méla byt zaclenéna prevence kriminality

- s rozdifenim spoluprace organi statni spravy, policie CR, samospravy, ob&ant, ne-
vladnich organizaci, a hlavné s vhodnym vyuZitim finan¢nich 1 personélnich zdroji.

- préace Policie CR by méla byt obohacovéana o socialné preventivni prvky, situaéni
piistupy zde je zahrnuto 1 poradenstvi informacni sluzby pro obcany.

- vefejnosti musi byt k dispozici moznost prohlubovat a ziskavat informace o moznos-

tech ochrany proti trestné ¢innosti, ochrana proti trestné ¢innosti musi byt legalni.

(10)
2.1.6 Organizace prevence kriminality v CR
Prevence kriminality v Ceské republice je organizovana do tfech trovni:

Prvni Groven je meziresortni kde e spoluprace zaloZena na preventivnich opatfenich vlady
ve vztahu k obecné kriminalité, koordinace preventivnich tikond jednotlivych resorti jsou
zastoupeny v Republikovém vyboru pro prevenci kriminality. Zde jsou i podnécovany nové

aktivity. Situacni prevenci kriminality obstarava Poradni sbor situacni prevenci kriminality.

Druhé urovné je resortni troven kde programy pro prevenci kriminality vychdzi z jednotli-
vych ministerstev. Bézné ¢innosti, nové prvky s ptristupy by méli byt ze strany ministerstev

obohacovany a na zakladé poznatkli by méla byt tvofena i legislativa.

Tteti Groven je Mistni uroven, od kterou spadaji policie, organy vetejné zpravy, nevladni
organizace a jiné instituce, organizace pusobicich v obcich. Kazdé misto m4 jiné potieby, je
v jiné situaci a ma i jiné moznosti z tohoto vyplyva podstata systému prevence kriminality
na mistni urovni. Do toho je jesté zahrnuto optimalni rozloZeni ptisobnosti v oblastech situ-

acni a socialni prevence.
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Programy prevence kriminality jsou nejucinnéjsi a maji nejvetsi efekt na mistni irovni. Jde
o systém koncepéni, metodické i financni podpory ze stran ufednich organt statni spravy a
samospravy. Dale jde o podporu vzniku programii v ramci kraji zamétenych na prevenci
kriminality. Nejde jen o kraje ale i o mésta, obce, které jsou zatizené vysokou mirou krimi-
nality. Nemusi jit jen o kriminalitu ale i o jevy s kriminalitou spojenych tzv. krimindlné ri-
zikovymi jevy.

U téchto programti jde hlavné o samotnou soucinnost organi statni zpravy, policie, samo-
spravy a nestatnich neziskovych organizaci. Dilezité je zde mit dostate¢né financni pro-
stiedky, zajmem lidi a jejich schopnostmi, potfebami a hodn€ déni ovlivituje 1 mistni situace

v oblasti socialné patologickych jevi.

Zde nesou odpovednost obecni zastupitelstva, a to za realizaci programi prevence krimina-

lity. (5)

2.1.7 Vychovné a vzdélavaci ¢innosti

Vychovné a vzdélavaci ¢innosti provadi specialisté z preventivné informacni skupiny. Jejich
ukolem je komunikace mezi vetejnosti a policii. Tyto specialisty na prevenci ma kazdé kraj-
ské feditelstvi policie. Déle jsou zminéné nékteré z preventivnich akci. Seminaf prevence

2019, Policisté ctou seniorim, Nestarte se obéti ... (13)

Obr. 5 Preventivni program pro piedskolaky, prvni a druhy stupeti ZS a

studenty stfednich skol

Na zavér by se mélo zdlraznit, ze je dulezité se na prevenci v kriminalité divat z vice po-
hledt. Setkdvame se zde totiz kromé prevence kriminality 1 s naptiklad fyzickou bezpec-

nosti, ochranou majetku a dal§imi ochranami kde tyto pojmy jako prevence nazyvané nejsou
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ale do této problematiky spadaji. I kdyZ jsme o prevenci kriminality pojednévali ze Siroka je
zde 1 par nejasnosti které vznikaji prolinanim jednotlivych prevenci. Kam naptiklad spada
ochrana majetku je prevenci to, Ze se zajimame o zlocince. Vse je totiz v prevenci kriminality
sméfovano na obyvatelstvo a konkrétni jedince Ci skupiny, ale kam zafradit naptiklad pre-
ventivni opatieni jako je zdmek. Nebo pokud zminime zafizeni jako je EPS hned bychom
tento prvek zaradili do prevence v pozéarni ochran€. Ale co kdyz pozar zalozi zhat, v tu chvili

by se dalo zafizeni EPS sméfovat do prevence kriminality.

2.2 Prevence pozarni ochrany

Proti ¢emu nas ma prevence piedevsim v pozarni ochrané branit? Mohli bychom zminit po-
zar kde nebezpeci spociva v porusovani, nedodrzovani danych pravidel. Tyto pravidla se
tvofila dlouhodobé a jedna se o nedodrzovani pracovnich postupu, neodbornou manipulace
s ohném, porusovani norem, nebo predpistl na to navazuje napiiklad Spatna elektroinstalace

nepotadek a dalsi véci z porusovani vyplyvajici.
Zde vyplyvaji zdkladni Ctyfi preventivni opatieni:

- Zabranit vzniku pozaru
- Zamezit roz§ifeni pozaru
- Zabezpecit evakuaci osob (majetku)

- Zajistit rychly hasici zasah
Oblasti pozarni prevence:

- Obecné povinnosti vztahujici se na fyzické osoby
- Pozarni bezpecnost staveb
- Povinnosti pii provozovani ¢innosti plati pro pravnické a podnikajici osoby

- A vneposledni fad¢ preventivné vychovna ¢innost

Pokud se podivame na prevenci poZarni ochrany z dneSniho hlediska nejedna se uz €isté o
prevenci zaméfenou jen na pozar, ale jedna se o prevenci, ktera se prolina do riznych obort
lidské ¢innosti. Celkova bezpecnost je ovlivnéna uplatiiovanim a dodrzovanim zésad pozarni
ochrany. Zakladni tilohu zde plni jednotky poZarni ochrany, které maji za kol chréanit Zivoty

a zdravi obyvatel a majetek ptfed pozarem a pokud uz pozar vznikne minimalizovat dopady.

Dale fesi mimotadné udalosti, kde kromé ochrany a pomoci obyvatelstvu a majetku likviduji

hrozby pro Zivotni prostiedi a obstaravaji likvida¢ni prace.
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S vyvojem spolecnosti jednotky PO uz zasahuji i u dopravnich nehod, zivelnych pohrom a

koordinované spolupracuji s dalsimi slozkami 1ZS. (14)

Pozarni prevence je u nas zaloZena na tvorb¢ a rozvoji podminek pro ochranu zivota zdravi
obyvatel, ochranu zivotniho prostiedi a majetku. Hlavnim tkolem je ti¢innd pomoc, ochrana
pfi vzniku pozaru a zabranit jeho Sifeni. Pozarni prevence ma za ukol také v ramci moznosti

zajistit bezpecny zéasah jednotek PO.

Co se tyka pravnich predpisti mizeme je povazovat za dostatecné a v nasledujicich kapito-
lach se s nimi i sezndmime. Stejné tak jsou na dobré Grovni 1 vychovné €innosti které jsou

k dispozici uz i t¢ém nejmladSim obyvatelim.

Kromé HZS se v pozarni prevenci setkavame jesté s odborné zptsobilymi osobami Ty maji
za ukol kontrolovat provozuschopnost danych zafizeni a vykonavaji pravidelné ro¢ni ¢i jiné

kontroly

Odd¢leni pozéarni prevence Hasi¢ského zachranného sboru Ceské republiky vykondva statni
pozarni dozor. Pozarni prevenci dale berme jako souhrn organiza¢nich a technickych opat-
feni. Zde se dale déli na kontrolni ¢innosti, oddé€leni stavebni prevence a odd¢leni zjistovani
pfi¢in vzniku poZaru.

Obor prevence zodpovida za zabezpeceni statniho pozarniho dozoru v kraji. Ma spoluucast

na ptipravé hasici, na vychovné ¢innosti...
Hasi¢sky zachranny sbor CR vykonavajici statni poZarni dozor maji za ukol:

- Provadi kontroly dodrzovani ptedpisii o poZarni ochrané
- Vyhodnocuji pti¢iny vzniku poZaru a vedou statistiky

- Resi projekty staveb

- Tvoii krizové plany a podili se na feSeni

- Zabezpecuji preventivné vychovnou ¢innost (15)

2.2.1 Pristupy k prevenci poZarni ochrany

Nasledujici kapitola pojednava o ptistupech k prevenci v pozarni ochrany. Pokud zminime
primarni piistup, dalo by se fict, Ze se v ném skoro nic fesit neda. Opak je, ale pravdou, kde
fesit to, aby pozar vibec nevzniknul je zde velice dalezité zhodnotit administrativni véci.
Pokud se podivame na prakticky pfiklad mizeme napiiklad zhodnotit rozmisténi hotlavych

latek.
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Sekundarni ptistup se zamétuje na podchytavani moznych hrozeb vzniku pozaru a snizuje
celkové riziko. Zahrnuje se sem i pouziti hasicich systémt PO Tercialni pfistup, jak uz vime
zamezuje opakovani v tomto piipad¢ naptiklad mimotadnych udalosti. Hlavni cil je drzet

vysledek piedchozich intervenci.

2.2.2 Historie prevence poZarni ochrany

Ohen je spojen s lidstvem od jeho pocatku a dokézal pomahat, ale i Skodit. Jeho uplatnéni se
rozsifovalo z pocatku daval ochranu, teplo a svétlo, ale casem se diky nému zacaly pracova-
vat potraviny a vyuzival se i jinymi zptisoby naptiklad pti vyrob&. Cim vice se ohefi vyuzival
tim vice i dochéazelo k nehodam a ¢lovek si uvédomoval jeho silu. To muselo lidstvo pii jeho
vyvoji zadit fesit. ReSeni bylo zpo¢atku jednoduché a to uték, to ale piestalo byt efektivni

s budovanim kdy opakované ¢lovek o to co vybudoval pfisel.

Uz ve starovekych civilizacich si panovnici uvédomovali nebezpeci pro jejich spolecenstvi
a zacali se branit jinym zpusobem, vytvaieli prvni hlidky a pozdéji i jednotky které pyly
piedchiidci dnesnich hasi¢d. V praci byli uz zminéni Vigilové ze starovékého Rima. Pozdéji
jako poZzarni prevence se zaaly zpracovavat méstské fady, a to uz kolem 14. az 15. stoleti
naseho letopoctu. V 15 a 16 stoleti vznikala natizeni kterd bychom dnes mohli nazvat jako
pozarni natfizeni. Tyto fady mély za Uikol zabraniovat vzniku pozaru a ptidélovala obyvatel-

stvu povinnosti pii jeho vzniku. Budovaly se propracovanéjsi systémy na ohlaSovani pozaru.



UTB ve Zliné, Fakulta aplikované informatiky 29

Velkou zménu ptinesla Marie Terezie, ktera vydala celozemsky tad k haseni ohn¢ béhem
18. stoleti. Na tento ad navazali i dal$i panovnici. Zde se objevovali prvni preventivni nafi-

zeni, jak je zname dnes. (16)
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Obr. 6 Rad proti ohni pro mésta a méstyse

2.2.3 Zakony, pravni predpisy, dokumenty, legislativa

Ceska republika ma své pravni normy, které uréuji jednotlivym ministerstviim, krajtim, ob-
cim a dalim subjektiim konkrétni ikoly pro oblast pozarni ochrany. V pravnim fadu Ceské
republiky jsou pravni piedpisy, které fesi prava, postaveni, povinnosti hasicského HZS,
ufadu, statnich organti, pravnickych i fyzickych osob, spravnich uradi v tseku pozarni
ochrany. Prevence v pozarni ochrané je tedy zakotvena v danych pravnich pfedpisech. Hlav-
nim pravnim ptedpisem je zakon ¢. 133/1985 Sb., o pozarni ochran¢ s jeho provadécimi
spisy. Ty ovSem nejsou jediné navazuje na né spoustu dalSich ptedpisi, které budou dale
uvedeny a spolecné tvoii prostiedi preventivni piisobici proti pozéaru. Cilem tohoto zékona

je tedy tvofit podminky pro ochranu zdravi a Zivota osob, majetku pted pozary.

Zakon zahrnuje 1 poskytnuti pomoci pii mimoiadnych udalostech, nebo zivelnych pohro-
mach. Dale zdkon fesi postaveni a povinnosti jednotek PO jednotlivé povinnosti ministerstev

1 jinych afadl a dal$ich jiz zminénych.
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Vyhléaska ¢. 246/2001 Sb., je vyhlaska o stanoveni podminek pozarni bezpecnosti a vykonu
pozarniho dozoru. Tato vyhlaska o pozarni prevenci oznamuje podrobnosti k ustanoveni za-
prevenci. Obsahuje dokumenty pozarni ochrany, fesi zptisob vykonu statniho pozarniho do-
zoru a definuje nékteré dalezité pojmy z oblasti pozarni ochrany. Zabyva se rozmisténim a
vybavenim prostor prostfedky pozarni ochrany. Déle bychom mohli zminit zptsoby hlaseni

pozaru dodrzovani ptedpisu a dale...

- zakon €. 133/1985 Sb., o pozarni ochrané,

- vyhlaska ¢. 246/2001 Sb., o stanoveni podminek pozarni bezpe¢nosti a vykonu stat-
niho pozarniho dozoru

- vyhlasky €. 23/2008 Sb., o technickych podminkach poZarni ochrany staveb,

- nafizeni vlady ¢. 91/2010 Sb., o podminkdch pozarni bezpecnosti pii provozu ko-
mind, koutovodu a spotfebict paliv

- nafizeni vlady €. 172/2001 Sb., k provedeni zdkona o pozarni ochran¢, fesi pfevazné
dokumentace poZarni ochrany

- technické normy

- dutlezity dokument je koncepce pozarni prevence 2018-2021 (17)

2.2.4 Struktura prevence poZarni ochrany

Hlavni ¢ast struktury pozarni prevence tvoii Hasi¢sky zachranny sbor Ceské republiky, jez

tvoii organy statni spravy pro pozarni ochranu ptfedev§im Ministerstvo vnitra.
Dale:

- Generalni feditelstvi Hasi¢ského zachranného sboru Ceské republiky

- Hasic¢ské zachranné sbory kraji

Tedy Generalni feditelstvi Hasi¢ského zachranného sboru Ceské republiky, které patii pod
Ministerstvo vnitra a které vede generalni feditel Hasi¢ského zachranného sboru Ceské re-
publiky, ktery odborné tidi hasi¢ské zachranné sbory kraji. Dale ztizuje ucelova, technicka
a vzdélavaci zafizeni hasi¢ského zachranného sboru a v ramci prevence plni tikoly Minister-

stva vnitra.
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Ukoly:

- Vykonava statni pozarni dozor

- Ridi vykon statni spravy

- Provéadi kontrolu ukonu HZS kraja

- Schvaluje koncepci organizace i rozvoje PO

- Adalsi...

Hasi¢ské zachranné sbory krajii v Cele s feditelem Hasi¢ského zachranného sboru kraje,
patii pod organiza¢ni slozku statu podle zakona &. 219/2000 Sb., o majetku Ceské repub-

liky a jejim vystupovani v pravnich vztazich.
Generalni feditelstvi hasi¢ského zachranného sboru ma na starost nasledujici:

- Preventivni vychovnou ¢innost

- Rozbor vzniku pozaru a jeho pficiny
- Ridit vykony statni spravy

- Stavebni prevenci

- Kontrolni ¢innost

- Mezinarodni spolupraci

- Finance

- Adalsi...

Hasic¢sky zachranny sbor kraje ma na starost obdobné véci jako Generalni tfeditelstvi
hasi¢ského zachranného sboru jen s jinou ptsobnosti a na jiné Grovni. Naptiklad u sta-
vebni prevence v ramci kraje posuzuje mistni Hasi¢sky zadchranny sbor kraje a zde se
fesi, jestli jsou stavby vedeny do provozu v souladu s PO. Re3i se stavebni dokumentace

a podobng...

Posledni subjekt je tvofen dobrovolnymi hasi¢i a soukromymi subjekty coz jsou odborné

zpusobilé osoby dle §11. (18)

Na zaveér mizeme fict, Ze se jedna o propojeny hierarchicky systém, ktery je vybudovéana
administrativnich zakladech je velice efektivni nicméné uz se dostava do bodu kdy mize
byt i dobra zména problém anebo dlouho trvajici ukon a jeji nasazeni by mohlo byt po-
mérné nakladné diky propracované, ale slozité struktufe, a to mize pro prevenci jako

takovou byt problém.
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2.2.5 Preventisté poZarni ochrany

Zakladni pojmy pro preventisty v pozarni ochran¢ najdeme v zédkoné ¢. 133/1985 Sb., o po-
zarni ochrang.

Preventista pozarni ochrany — prochéazi odbornou piipravou kterou absolvuje pred zahajenim
¢innosti. Absolvovat tuto pfipravu pak musi nasledné¢ kazdy rok. Podrobnosti jsou ve vy-
hlasce ¢. 246/2001 Sb., o pozarni prevenci. VétSinou jde o zaméstnance nékde v provozu,
ktery nasledné muze provadét preventivni pozarni prohlidky na pracovisti podle dokumen-
tace pozarni ochrany. Oznacuje pracovisté ptislusnymi bezpecnostnimi znackami, pokyny a

piikazy. Skoli i dal§i zaméstnance, pokud to provoz vyzaduje.

Odborné zptisobila osoba — de o fyzickou osobu kterd absolvovala skolu pozarni ochrany
anebo vysokou $kolu soucésti studia musi byt ovétovaci program pro odbornou zptisobilost.
Nésledné pred komisi, kterou uréuje ministerstvo musi slozit zkouSku odborné zptsobilosti.
Dalsi ze skupiny jsou znalci a znalecké ustavy jsou evidovany pod krajskymi soudy. Od-
borné zpisobilé osoby jsou i piislusnici HZS CR, ktefi vykonavaji funkci stanovenou pro-

vadécim predpisem k zdkonu o HZS.

Preventivni pozarni hlidka — dohliZi na dodrZovéani ptedpisli o pozarni ochrané¢ Pokud
vznikne poZar provadi nutné opatieni k zachrané€ osob, vola jednotku poZarni ochrany nebo

likviduje Skody.
Ptislusnik HZS — tidi se pravnimi ptedpisy na zakladé€ §72 zdkona o poZarni ochrané.

Technik poZarni ochrany — po sloZeni zkouSky odborné zptisobilosti a ziskani osvédceni o
odborné zpisobilosti vykovava danou ¢innost. VéEtsinou Skoleni PO a pfiprava zaméstnanct

ktefi patfi do preventivnich pozarnich hlidek. (19)

2.2.6 Preventivné vychovna ¢innost HZS

Ministerstvo vnitra — generalni feditelstvi Hasi¢ského zachranného sboru CR se snazi o ma-
ximalni informovanost obyvatelstva za pomoci vhodnych forem. Informovanost se tyka
moznych mimotadnych udalosti, postupech pii ohroZeni, preventivni vychovnou €innost. Je
zde pisobeno piimo na obyvatelstvo za pomoci riznych aktivit. Informovanost se tyka 1

pfipravy a vyuky vhodné problematiky. (20)

Podle § 185 zdkona ¢. 561/2004 Sb., o predskolnim, zdkladnim, stfednim, vyss§im odborném
a jiném vzdé¢lavani, Skoly musi podle vzdélavacich programii vzdélavat v otazkach proble-

matiky ochrany Clovéka pii béznych rizicich a za mimotadnych udalosti.
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Proto vznikl i materidl ,,Podklady k vyuce témat ochrany ¢lovéka za béznych rizik a mimo-

radnych udalosti v zakladnich skolach* ktery je vhodny k vyuce.

Jako dali tentokrat program vznikl projekt HASIK CZ — Vychova déti v oblasti pozarni
ochrany a ochrany obyvatelstva. Jedna se o celorepublikovy vychovny program, ktery je
akreditovan. Zde jsou autory Stépan a Bohdan Mikulkovi ktefi za spoluprace Ceské asociace

hasi¢skych dustojnikli zalozili tento vychovny program uz v roce 1996.

Obr. 7 projekt HASIK CZ

2.3 Prevence v informacni bezpecnosti

Informacni bezpecnost je bezpecnost, kterd fesi ochranu vSech dat na libovolném zatizeni
po celou dobu jeho existence. Dnes se tato bezpecnost vztahuje i na komunikaci ptes infor-
macni technologie. Dalo by se tedy fict, ze u informacni bezpecnosti se jedna o obor, ktery
vznikl s ic¢elem ochrany informaci. Jsou to informace, které denné pouzivaji jak pravnické,

tak fyzické osoby. Je to ochrana proti naruSeni diivérnosti, dostupnosti informace, nebo in-

tegrity. (21)

2.3.1 Historie prevence v informacni bezpecnosti

Casto se uvadi, ze informaéni bezpeénost vznikla spolu s informacemi. Nicméné spise in-
formac¢ni bezpecnost vznikla suchovavanim informaci a pfeddvanim informaci. Déle
vznikla za néjakym ucelem, a to Ze informace bylo tfeba chranit. Tato ochrana se zacala
objevovat uz v antice a nazyva se Sifrovani. Tyto prvni Sifry byly v podobé kryptologickych
Sifer. Rozvoj Sifrovani jsme nasledn€ zaznamenaly s vynalezenim telegrafu a hlavné béhem

2. svétoveé valky. Zde se vytvareli Sifrovaci stroje jako Enigma. V dnesni dob¢, a to by se
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dalo povazovat i za milnik vyvoje vznikla moderni kryptografie kterd byla vypracovéana za

ucelem bezpecného prenosu informaci.

Sifrovani — uz v 70 letech vznikali symetrické Sifrovaci algoritmy jako DES (Data Encryp-
tion Standard), pozd¢ji nahrazeny AES (Advanced Encryption standard). Symetrické Sifro-

vani mé zaklad v kli¢i, ktery se pouziva jak pro Sifrovani, tak pro rozsifrovani.
Pozdé¢ji vznika asymetrické Sifrovani de je klich vice, ale jsou matematicky propojeny.

Hashovaci funkce — de je pouZit algoritmus pro pievod dat do malého cisla.

2.3.2 Pristupy k prevenci v informa¢ni bezpe¢nosti
Stejné jako u predchozich prevenci si probereme piistupy v informacni bezpecnosti.

Primarni ptistup v ramci informacni bezpecnosti se bohuzel nemtze zaméfit na to, aby se
informace n¢jakym zpiisobem neukladali, nepouZzivaly, ale mlize se zaméfit na predani in-
formaci, jak spravné manipulovat s informacemi, na jejich vhodné skladovani, a i na pieda-
vani.

Oproti tomu sekundarni piistup informacéni bezpec¢nosti fesi situace, kde je zvySené riziko

nevhodné manipulaci anebo mozna ztrata informaci a snazi se tim zmirnit ztraty.

Terciélni pfistup zajisStuje, ze pokud uz dojde ke ztrat¢ dat anebo nevhodné manipulaci i
dalSim jeviim, aby ztrata nebyla uplna, popiipadé obnovitelnd a pfedani informaci bylo

vratné.

2.3.3 Hrozby v informaéni bezpecnosti

Pokud se mame bavit o prevenci v informaéni bezpecnosti musime si vymezit hrozby v in-
formacni bezpec€nosti. JelikoZ Casto je za hrozby brana jen kyberkriminalita spadajici pod
kybernetickou bezpecnost, kterou si rozebereme dale. Nesmime zapominat, Ze informacni
bezpecnost zahrnuje vSechna data, a to Ze jsou upfednostiiovana ty elektronické podobé¢ je
urceno dne$ni dobou a technologickym pokrokem. Hrozeb je zde, ale mnohem vice. V dnes-
nim informaénim svété jako takovém pracujeme s mnoha daty, kterd se musi nékde ukladat.
A zde je prvni hrozba, vétSina lidi si data uloZi na USB disk a mysli si, Ze ho z pohledu
informacni bezpecnosti mé v bezpeci, ze na néj zadny hacker nemiize. Ale co ztrata takového

zafizeni anebo nevhodna manipulace snim.
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V diivéjsich dobach se data ukladali naptiklad do kartoték, ty se dali v rdmci prevence uza-
mknou a naptiklad izolovat do mistnosti kterd byla také zamcend. Nicmén¢ data podléhali
také Casu a jinym vlivam.

Zde je dulezité si uvédomit, Ze hrozby v informacni bezpecnosti nejsou jen o kyberkrimina-

lité, ale 1 o dal§ich mnohem cast&jSich hrozbach.

Hrozby: vypadek proudu, ztrata zatfizeni, ztrata hesla, ztrata kli¢e, nevhodnd manipulace,

zadné anebo slabé heslo, sdileni, stahovani, email a dalsi...

2.3.4 Organizace a pristup v informacni bezpecnosti

Pokud ma byt organizace informac¢ni bezpecnosti efektivni, nehled¢ na velikost subjektu
dosdhneme toho jen dodrzovanim systému fizeni bezpecnosti informaci (Information Secu-
rity Management System). Ten je popsan v normé ISO/IEC 27001. Pokud se fidime témito
normami muze se piistup liSit podle poctu uzivateli, velikosti systému, zpracovani dat, hod-

noty dat, hlavn¢ podle bezpecnostnich rizik.

2.3.5 Informacdni systémy

Pokud v dnesni dobé& spojime lidské zdroje a technické zdroje (hardware i software) pracujici
s informacemi dostavame se k Informa¢nim systémiim Zde je zranitelnost obecnou vlastnosti

informacnich systéma.

Slabiny informacnich systému — jak uz bylo fe¢eno zranitelnost je obecnou vlastnosti infor-
macnich systému. Informacni systém se sklada z technickych zdroju a lidskych zdrojt. Sa-

motnd zranitelnost je zde uréena mirou rizika, coz je pravdépodobnost uplatnéni obecnych

rizik.
Rizika IS:
- Nedostupnost sluzeb zplisobena DoS utoky (Denial of Service) sluzby po ttoku nej-
sou funkéni.
- Zisk davérnych informaci pfi Gtoku jsou odcizeny citlivé informace.
- Neopravnéné piistupy utocnik s pfistupy muize vyuzivat zatizeni. (22)
Zabezpecenti IS:

- Logicky bezpecnostni mechanizmus jsou zaméfeny na SW. Piistup do dan¢ho ope-

ra¢niho systému, Gdrzba programu, testovani, ochrana paméti, hesla ...
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- Technické bezpecnostni mechanizmy jsou zaloZeny naopak na HW. Vyuzivame zde
napiiklad Sifrované karty.

- Organizacni bezpecnostni mechanizmy de jde o vybér osob, které jsou divéryhodné
a dale se to tyka pravnich norem, hesel, zakonu ...

2.3.6 Bezpecnostni mechanizmy

Pfi minimalizaci rizik e nejdilezitéjsi jejich zvladnuti. Zde se vyuziva mnoho automatizo-

vanych prvki.
Antiviry — SW zaméfeny na boj se Skodlivym programovym kodem. (Malware)

Analyzy sit€¢ — de se zkouma sit’ a detekuji se nezadouci vzory chovani v siti. Vyuziva se

inteligentnich analyz sitového provozu.
Firewall — jde o technicky prvek v informacni infrastruktute pro propojeni dvou a vice siti.

Jesté je dilezité zminit, Ze je tfeba identifikovat uzivatele napiiklad za pomoci autentizace.
Autorizace je zase nutnd, pokud chceme zajistit opravnény pfistup pro manipulaci s daty.
Hrozby spojené s lidskymi zdroji:

- Nedostate¢né kvalifikovani pracovnici
- Nespokojeni pracovnici

- Vyuzivani externich zaméstnancii
Socialni inZenyrstvi pod podvodnym ptistupem probiha ur¢ita manipulace s daty. Zde se
jedna o:

- Quid pro quo kde dochazi k vytaceni ndhodnych ¢isel

- Phishing je posilani ditvéryhodné se tvaticich podvodnych zprav (23)

2.3.7 Narodni centrum kybernetické bezpe¢nosti (NCKB)
Narodni centrum kybernetické bezpecnosti (NCKB) je vykonnd sekce Narodniho ufadu pro
kybernetickou bezpeénost (NUKIB)

2.3.8 Narodniho tuiadu pro kybernetickou bezpe&nost (NUKIB)

Je hlavnim orgédnem pro kybernetickou bezpecnost, spada sem i ochrana utajovanych infor-
maci z oblasti komunikacnich a informacnich systémii. Kromé toho obstaravd nevetejné
sluzby a jejich problematiku v rdmci druzicového systému s ndzvem Galileo. Vznik je evi-

dovany k 1.srpnu 2017 zdkonem ¢. 205/2017 Sb., ktery zménil zdkon ¢. 181/2014 Sb., o
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kybernetické bezpecnosti. Tento ufad ma v Cele teditele, ktery se u€astni jednani Bezpec-

nostni rady statu a je i clenem Vyboru pro kybernetickou bezpec¢nost.

Obr. 8 NUKIB

2.3.9 Kyberkriminalita

V poslednich letech lidstvo zaznamenalo obrovsky rozvoj informacnich technologii, to ma
za nasledek vyvoj novych spolecensky skodlivych jednani, a proto je kyberneticka krimina-
lita na vzestupu a je ji vénovana stale vétsi pozornost. Samotna kyberkriminalita vychazi
z pojmu kyberneticky prostor dnes zkracovan jako kyberprostor coz je prostfedi ve virtualni
prostiedi bez hranic pro v§echny ucastniky stejné. Kyberneticka kriminalita byla diive ozna-
dovana jako informaéni kriminalita a je definovana Policii CR jako trestna &innost. Tato
trestna ¢innost je pachana ve virtualnim prostiedi. Toto prostfedi miize byt samotné teréem

utoku anebo miize byt vyuzito pro vedeni itoku na néjaky cil.

Jen pro zajimavost Policie CR eviduje poéty trestnych ¢ind v kyberprostoru zejména v siti
Internet od roku 2011 kdy tento pocet €inil 1502. Za minuly rok 2018 jelikoz rok 2019 jesté
probiha byl pocet utoku vice jak ¢tyinasobny a ¢inil 6815 utok.
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Tab. 1 Kyberkriminalita jednotlivé skutky (2008-2017)
Struktura napadu 2011 2012 2013 2014 2015 2016 2017
podvodna jednani 917 1303 1863 2478 2932 3235 3140
fi. % 61,05 59,36 59,94 56,99 58 37 6054 5554
hacking 66 112 220 555 578 534 608
fi. % 439 510 7.08 12,76 11, 51 9.99 10,75
| mravnostni delikty 132 161 261 314 351 344 561
fi. % 879 7.33 840 7.22 699 644 992
autorskopravni deli kty 155 241 181 262 315 237 296
4. % 10,32 10.98 582 603 627 443 524
ndsilné projevy + hate crime 86 111 155 202 230 265 318
fj. % 573 506 499 465 458 496 562
ostatni 146 267 428 537 617 729 31
fj. % 9.72 12,16 13.77 12,35 1228 1364 1293
Celkem napad IT 1502 | 2195 | 3108 | 4348 | 5023 | 5344 | 5654

Z toho vypliva, jak je dalezita prevence v tomto odvétvi, které je mladé a neustale roste a

jesté poroste.

Vyviji se i jednotlivé druhy kyberkriminality jako jsou:

Hacking, podvodna jednani, odvodné e-shopy, blagging, restné ¢inny proti autorskym pra-

vim, nasilné projevy a hate crime, ravnostni trestné ¢inny...

= podvodna jednani
= hacking
= mravnostni delikty

« autorskopravni delikty

® nasilné projevy + hate cime

= ostatni

265; 4,96 %
237;443%

Struktura kyberkriminality za rok 2016

Obr. 9 Struktura kyberkriminality za rok 2018 (39)
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2.3.10 Pravni predpisy, zikony, normy, dokumenty a legislativa
Informacni bezpecnost fesi fada norem ISO 27000. Uvedeme ty nejzékladnéj$i normy:

CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpe&nostni techniky — Systémy fi-

zeni bezpec€nosti informaci — Pozadavky

CSN ISO/IEC 27002:2014 Informaéni technologie — Bezpeénostni techniky — Soubor po-

stupti pro opatieni bezpe¢nosti informaci

Ze zékona by m¢l byt zminén zakon ¢. 187/2014 Sb., o kybernetické bezpec€nosti, ktery sta-
novuje, jak mé byt kybernetickd bezpeénost zajistovana. Resi zpiisoby reakce na kyberne-

tické hrozby, nebo uz probihajiciho incidentu.

Vyhléaska ¢. 316/2017 Sb., o bezpecnostnich opatfenich vztahujicich se na kybernetické bez-

pecnostni incidenty a fe$i samotnou kybernetickou bezpecnost.

2.3.11 GDPR - General Data Protection Regulation
Pokud tento pojem preloZime jedna se o obecné nafizeni o ochrané osobnich udaji.

Jedna se o revolucni legislativu EU. Tato legislativa by méla vyrazné zvySovat ochranu
osobnich dat obcanti. Jako cil je zde vyty¢eno zabranit manipulaci s daty neopravnénymi
subjekty a tim chranit prdva obcanu Evropské unie. U nés veslo toto nafizeni v platnost
25.kvétna 2018. Od tohoto data plati GDPR pro vSechny instituce, Gfady, firmy, a 1 osoby 1
sluzby na internetu. Kontrolu zde provadi nezavisle povétenec pro ochranu osobnich udaju.
Touto funkci jsou povéfeni spravci a zpracovatelé osobnich tidaji. Pro Ceskou republiku to
znamend, Ze k dosavadnimu regulatoru Ufadu pro ochranu osobnich udaji p¥ibilo GDPR

navic a je mu podfizeno. (24)

Zde by se dalo fict, ze z pohledu majitele osobnich udaji se jedna o natizend opatieni, pro
druhou stranu, proti zneuzivani a $ifeni osobnich udaja, které poskytne majitel dobrovolné,
ale uz nesouhlasi s jejich dal§im Sifenim. Cela tato natizeni piisobi preventivné proti nedob-

rovolnému Sifeni informaci.
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2.4 Prevence v bezpecnosti silni¢niho provozu

Pokud se mame bavit o prevenci v bezpecnosti silni¢niho provozu je potieba si uvédomit
¢eho vseho se toto téma tyka. Jde o aktivni pohyb chodcii v silnicnim provozu, samotnou
jizdu dopravnim prostfedkem, dopravni vychovu, znalost pravidel silni¢niho provozu a péci
o d¢ti a seniory. Informace a pravidla o prevenci silni¢niho provozu jsou pod zastitou minis-

terstva dopravy kde vznikl jako koordina¢ni souhrn bezpecnosti systém BESIP.

2.4.1 Vznik, historie a vyvoj silni¢niho provozu

Vzniku silni¢niho provozu predchazel méstsky provoz, a to zejména ve velkych méstech kde
byla vybudovana infrastruktura diive nez mimo né. Naptiklad kvili zasobovani zacala vzni-

kat prvni pravidla a udrzovali se cesty.

Tato kapitola je nicméné o silni¢nim provozu a ten se zacal vyvijet pravdépodobné od uda-
losti 5. Cervence 1865 kdy ve Velké Britanii byla pfijata upln€ prvni silni¢ni vyhlasSka na

celém svété. Lidove feceno se jednalo o zakon ¢erveného praporku.

Pokud se pfesuneme k ndm uZ na prelomu 18. al9. stoleti byly vybudovéany zaklady silni¢ni
sit€. O udrzbu silnic, cest se starali dfive nazyvani poStmistii o, ale nebylo nejlepsi feSeni a
dlouho to nevydtelo. Postupem ¢asu, kdy se zvySovala potieba dopravy se silni¢ni sit’ roz-
rostla a uz v poloving 19. stoleti méfila vice nez 4000 kilometrt. Co se tykalo ptedpisu pr-

votné fesili nemotorova vozidla.

Jeden z prvnich zakonll a naSem Uizemi byl vydan v dob&é Marie Terezie a nazyval se Tere-
zidnsky patent, pochazejici z roku 1778. Byl to zédkon pro udrZbu cest a ur¢oval pravomoci

tehdejSiho silniéniho personalu.
Nasledovali:

- Vyhlaska o jizdé€ silnicnimi parostroji 1875 fesila rychlost v obci kterd nemohla pte-
konévat rychlost koné v klusu. Obsahovala pravidla bezpe¢ného fizeni a jizdy.

- Vroce 1909 se fesila nezbytnost sjednoceni pravidel silni¢niho provozu tak aby od-
povidala mezinarodni Grovni. A byla pfijata Mezinarodni smlouva o jizdé automo-
bily. Zde byly zavedeny prvni znacky.

- Na celém nasem uzemi zaali pravidla silni¢niho provozu platit az rokem 1935. Ces-
koslovenska republika vytvoftila zakon ¢. 81/1935 Sb., o jizdé motorovymi vozidly.

V obci se tehdy mohlo jet 35 km/h v roce 1938 byl zaveden pravosmérny provoz.
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- Vroce 1951 vyhlagka &. 328/1951 U. 1. o zpiisobilosti vozidel k provozu na vefejnych
silnicich

-V Sedesatych letech rychlost v obcich navySena na 50 km/h néasledovalo zvySeni na
60 km/h

- Dalsi byla vyhlaska ¢. 223/1997 Sb., ta snizovala rychlost v obci na 50 km/h a rych-
lost na dalnici zvySovala ze 110 km/h na 130 km/h.

- A vroce 2006 byl zaveden v Ceské republice zaveden bodovy systém.
Dal$imi dilezitymi body byly:

- Prvni automobil s ndzvem Benz Viktoria se u nés objevil uz v roce 1893 a patiil ba-
ronu Theodoru von Liebigovi, kterému bylo ulozeno permanentni povoleni pro jizdu
na vefejnych komunikacich, a to bylo i1 prvni fidi¢ské opravnéni v nasi zemi.

- Prvni svételna signalizace byla vybudovéna v roce 1928 v Praze (25)

2.4.2 Dopravni prostiedky a znaceni

V dnesni dobé se musime na prevenci silni¢niho provozu, anebo uli¢niho provozu divat jinak
neZ pii jejim vzniku a postupném vyvoji. Budeme se muset i jinak divat na budouci bezpec-
nost provozu. Dnes se setkavame s automobily riznych druht, motocykly, cyklisty, chodci
a dal§imi prostfedky. V budoucnu se skéla prostiedkli pravdépodobné jesté rozsiti. V nej-

blizsi dobé nés ¢ekaji autonomni vozidla.

Jinak pohlizime na bezpecnost z pohledu chodce a jinak z pohledu fidice.

2.4.3 Reditelstvi silnic a dalnic CR

Jedna se o statni ptispévkovou organizaci, kterd byla ziizena Ministerstvem dopravy CR.
Zékladnim pfedmétem prace RSD je vykon vztahujici se k nemovitostem tvoficim silnice a
dalnice. Resi udrzby, opravy, zabezpecuje spravu, a nakonec zabezpecuje vystavbu a mo-

dernizaci. K dne$nimu dni RSD spravuje na 1300 km délnic a 5000 km silnic prvni tfidy.

2.4.4 Silni¢ni dopravni nehody

Bezpecnost silnicniho provozu je jednim z vyznamnych ukazatelli vyspélosti spolecnosti, z
toho vyliva ze ¢im je dané spolecnost vyspélejsi tim lepsi jsou ukazatele bezpecnosti silnic-
niho provozu a naopak. U nds i v zahrani¢i vi odborné vetejnost, Ze jeden ze zékladnich

faktorti, ktery mtize ovlivnit vznik, a i zdvaznost dopravni nehody nepodili rovnomérmné. Je
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nékolik faktort, které se v této spojitosti uvadi a my si je vyobrazime v nésledujicim ob-

razku.
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Obr. 10 Podil ¢initelt na dopravni nehodu (40)

Policejni prezidium Ceské republiky vede statistiky dopravni nehodovosti. Posledni statis-
tika je z dubna 2019. Jsou v ni uvedeny informace o po¢tu nehodéach, poctu tézkych nehod,

poctu smrtelnych nehod...

V obdobi leden—duben roku 2019 Policie Ceské republiky Setfila 32 922 dopravnich nehod.
Pti téchto nehodach bylo 135 osob usmrceno, 543 osob zranéno téZce a 6 314 osob zranéno
lehce. Celkova hmotna Skoda odhadnuté policisty na misté¢ dopravni nehody dosahla 2,05

miliardy K¢. (26) Dale na obrazku je vidét dlouhodobé srovnani uz od roku 1980.

Vyvoj poétu nehod a jejich nasledk za obdobi leden - duben v €R; od roku 1980
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Obr. 11 Vyvoj poctu dopravnich nehod
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Pro ndzornost je uvadéna i mapa usmrcenych osob v jednotlivych krajich.

Usmrcena osoby
podle krajl

Ceska republika
leden - duben 2019

Usmrcend osoby

Obr. 12 mapa usmrcenych osob
Ne vzdy jak je vidét za nehodu nemuze fidi¢. Je velice dileZité, aby se dohliZelo na vystavbu
komunikaci a aby byly vystavény spravné. Za nehodu mtize moci i nepiehledny usek anebo

nevhodny néjezd, ¢i kfizovatka.

Obr. 13 Nepiehledna kiizovatka ulic Ostravska a Holzova v Brné€ s na-

slednym navrhem upravy



UTB ve Zliné, Fakulta aplikované informatiky 44

Ridi¢ by se mé&l v ramci prevence vzdy na cestu p¥ipravit k tomu mu méizou poslouZit i online
mapy kde je upozornén na hrozici nebezpeci dopiedu anebo miize vyuzit aktivni GPS napfi-
klad v mobilnim telefonu zde je ovSem otazka, zda GPS v telefonu nesnizuje pozornost na
slozitéjsich usecich. K nastudovani cesty a prekazek na ni mize fidi¢ napiiklad pouzit portal
DOPRAVNIINFO.CZ které spolupracuje s Reditelstvim silnic a dalnic.
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Obr. 14 dopravniinfo.cz (40)

2.4.5 Typy pristupi k prevenci bezpecnosti silni¢niho provozu

Primarni ptistup v bezpec€nosti silni¢niho provozu zde fesi to, aby viibec nevznikla dopravni
nehoda a jde proti vzniku. Medialni kampané, upozoriiovani na nebezpeci, vychovna ¢in-

nost.

Sekundarni pfistup v bezpecnosti silni¢niho provozu je, pokud dojde k aktivaci Skodicich
pusobeni, aby byl u¢inek omezen. SniZeni rychlosti, vybaveni vozu pomocnymi systémy

(pomohou pti smyku, brzdi za nas), ...

A posledni ptistup by mél byt represivni z divodu omezeni Skodiciho plisobeni a kdyz uz
k nému dojde Skody musi byt co nejmensi. Zde jako ptiklad uvedeme dopravni nehodu au-
tomobil je ponien narazem, ale diky deformacni zon€, airbagu a bezpe¢nostnim pasim je

fidi¢ v potradku.
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2.4.6 Pravni predpisy a dokumenty bezpecnosti silnicniho provozu
Zakony:

Zakon €. 361/2000 Sb., o provozu na pozemnich komunikacich a o zménach nékterych za-

konti (zakon o silni¢nim provozu), ve znéni pozdéjsich predpist.

Zakon €. 247/2000 Sb., o ziskavani a zdokonalovéani odborné zptsobilosti k fizeni motoro-

vych vozidel a o zménach nékterych zakoni, ve znéni pozdéjsich predpist.

Zakon €. 56/2001 Sb., ze dne 10. ledna 2001 o podminkéch provozu vozidel na pozemnich
komunikacich a o zmén¢ zakona ¢. 168/1999 Sb., o pojisténi odpovédnosti za Skodu zpliso-
benou provozem vozidla a o zmén¢ nékterych souvisejicich zakonti (zakon o pojisténi od-
povédnosti z provozu vozidla), ve znéni zédkona ¢. 307/1999 Sb., ve znéni pozdéjsich pied-
pist.

Zakon €. 13/1997 Sb., o pozemnich komunikacich, ve znéni pozdé&jSich ptedpisi.

Vyhlasky:

Vyhléaska ¢. 31/2001 Sb., o tidi¢skych prukazech a o registru tidict, ve znéni pozdéjsich
predpist.

Vyhlaska ¢. 277/2004 Sb., ze dne 26. dubna 2004 o stanoveni zdravotni zplsobilosti k fizeni
motorovych vozidel, zdravotni zpisobilosti k fizeni motorovych vozidel s podminkou a na-
lezitosti Iékatfského potvrzeni osvédCujiciho zdravotni diivody, pro nézZ se za jizdy nelze na
sedadle motorového vozidla pfipoutat bezpe¢nostnim pasem (vyhlaska o zdravotni zplisobi-

losti k fizeni motorovych vozidel), ve znéni pozdéjsich predpisii.

Vyhléaska ¢. 167/2002 Sb., kterou se provadi zdkon ¢. 247/2000 Sb., o ziskdvani a zdokona-
lovani odborné zpusobilosti k fizeni motorovych vozidel a o zménach nékterych zédkont, ve

znéni zakona €. 478/2001 Sb., ve znéni pozdé&jSich predpisi.

Vyhléska €. 156/2008 Sb., o zdokonalovani odborné zptisobilosti idi¢t a 0 zméné vyhlasky
¢. 167/2002 Sb., kterou se provadi zakon ¢. 247/2000 Sb., o ziskavani a zdokonalovéni od-
borné zpusobilosti k fizeni motorovych vozidel a o zménach nekterych zakont, ve znéni

zékona €. 478/2001 Sb., ve znéni pozdéjsich predpist.
Vyhléaska ¢. 343/2014 Sb., o registraci vozidel, ve znéni pozd¢jsich predpisti.

Vyhléaska ¢. 342/2014 Sb., kterou se méni vyhlaska ¢. 302/2001 Sb., o technickych prohlid-

kach a méfeni emisi vozidel, ve znéni pozd¢jsich predpisii, ve znéni pozdéjsich predpist.
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Vyhléaska €. 341/2014 Sb., o schvalovani technické zptisobilosti a o technickych podminkach

provozu vozidel na pozemnich komunikacich, ve znéni pozd¢jsich predpist.

Vyhlaska 306/2015 Sb., o uzivani pozemnich komunikaci zpoplatnénych ¢asovym poplat-

kem, ve znéni pozdéjsich predpist.

Vyhléaska ¢. 470/2012 Sb., o uzivani pozemnich komunikaci zpoplatnénych mytnym, ve
znéni pozdéjsich predpist.

Vyhléaska ¢. 294/2015 Sb., kterou se provadéji pravidla provozu na pozemnich komunika-
cich, ve znéni pozd¢jsich predpist.

Natizeni:

Natizeni vlady ¢. 240/2014 Sb., o vysi Casovych poplatki, sazeb mytného, slevy na mytném
a o postupu pfi uplatnéni slevy na mytném, ve znéni pozd&jsich predpist.

2.4.7 BESIP Bezpetnost silni¢niho provozu v CR

BESIP je hlavni koordina¢ni subjekt pro bezpec¢nost silni¢niho provozu v Ceské republice.

Jako expertni organ pulsobi v této oblasti na lidské Cinitele. Jde o jedno ze samostatnych
oddgleni Ministerstva dopravy Ceské republiky.

vrwe

nehod. Jde o telefonovani, psani a ¢teni zprav za volantem. Cili na motorkare a jejich bez-

pecnou jizdu.

BESIP mysli 1 na chodce a cyklisty fesi situace kdy chodec je soucasti silni¢niho provozu a
m¢l by byt vidét.

2.4.8 Strategie BESIP

BESIP je hlavnim garantem pro realizace a plnéni Néarodni strategie bezpec€nosti silni¢niho

provozu na obdobi 2011-2020 v tomto obdobi si vzalo za cil:

Snizit pocet usmrcenych osob v silni¢nim provozu do roku 2020, na stejnou uroven jako
maji staty Evropské unie, u té€Zce zranénych osob jsou plany snizit pocet o 40 % oproti roku
2009. (27)

2.4.9 Rozsah BESIP

14 krajskych koordinatorti BESIP ve 14 krajich CR
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Akce pro vetejnost, akce pro fidice na silnicich, seminafe a besedy

Road show BESIP Team — interaktivni vystavni systém

2.4.10 Dopravni vychova

Je zamétend na celou populaci, a hlavné fesi dopravni vychovu déti. Jelikoz déti jsou jako
ucastnici silnicniho provozu nejzranitelnéjsi. Zde mi méli vzdy prevzit zodpoveédnost za cho-
vani déti na pozemnich komunikacich rodice, a i na déti preventivné pusobit. Je zde potieba
na déti pisobit a seznamovat je s riziky hned od doby kdy je to mozné. Déti se na pozemni
komunikace nedostavaji jen pésky naptiklad pii pfechazeni silnice, ale i na kolech a jinych
pro né zabavnych prostiedcich, a i kdyz mtze jit jen o hrani si na parkovisti rizika jsou zde

velikd a nasledky také.
Body vychovy BESIP:

- Budovani hodnotového systému

- Vyuka dopravni vychovy na zakladnich skolach

- Vice nez 150 dopravnich hist po celé CR

- Metodicka a didaktick4 podpora vyuky dopravni vychovy

- Systém dopravni soutéZe mladych cyklist
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II. PRAKTICKA CAST
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3 TYPU PRISTUPU K REALIZACI PREVENCE

Jak uz z definice prevence vychazi, tak béhem Casu vyvoje jednotlivych lidskych ¢innosti

.....

vvvvv

Dutivody proc v jednotlivych oborech lidské ¢innosti vznikaji preventivni opatfeni jsou riizné.
Nékde jde o ochranu samotné osoby jinde jde o ochranu movitych véci, anebo postupii. Podle
téchto zakladnich objektii se lisi jednotlivé typy pristupt k realizaci danych preventivnich

opattenti.

Pokud bychom se zaméfili jen na typy pfistupt k realizaci preventivnich opatieni mohli,
bychom v této praci psat jen o nich. Proto se zamé&fime Cisté na dané 4 druhy prevenci, a to
na prevenci v kriminalité, prevenci v pozarni ochrané, prevenci v bezpec¢nosti silni¢niho pro-
vozu a v neposledni fad¢ na odliSnou prevenci oproti predevs§im prevenci v informacni bez-

pecnosti.

Pro€ odlisnou? U tfi zminénych prevenci (prevenci v kriminalité, prevenci v pozarni ochrané
a prevenci bezpec€nosti silni¢niho provozu) jsou preventivni opateni soucasti lidské ¢innosti
uz pomérné¢ dlouhou dobu, jak jsme se dozvédeli v kapitolach spojenych s historii téchto
prevenci. Jako dalsi rozdil bychom mohli uvést to Ze vSechny tyto prevence a opatieni s
timto spojena jsou zakotvena i v naSich zadkonech a systému. Jsou pfesn¢ vymezeny, a kromé
jejich modernizace spojené s novymi prvky naptiklad v dopraveé anebo v pozarni ochran¢ se

v zakladu nemeéni.

Oproti tomu prevence v informac¢ni bezpec¢nosti je z pohledu historie a celistvosti teprve na
zacatku svého vyvoje a s pronikdnim informacnich technologii do vSech odvétvi lidské ¢in-
nosti se teprve zjist'uje, jak je a bude dulezité tyto tvofené preventivni opatieni zaClenit do

spolecnosti nasich zékoni, a 1 zivott jednotlivct.
Odlisnost piistupu k jednotlivym pfistupiim tvorby prevence si miizeme ukézat na piikladu.

Pokud jedinci byla odcizena naptiklad penéZenka v roce 1990 Skoda kterd mu vznikla se
odvijela od ¢asu straveného vytizovanim novych dokladi, ¢asu spojenym s rekonvalescenci
po odcizeni zlod¢jem a ztrat¢ hotovosti kterou u sebe zrovna mél. Preventivnim opatfenim
v tomto piipadé by mohl byt omezeny obnos noSeny v penézence, vyhybani se mistim, kde

se zvySuje pravdépodobnost odcizeni penéZenky a noseni jen opravdu potiebnych dokladu.
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Témito opatfenimi by se snizil ¢as straveny vytizovanim novych dokladd, ztrata v podobé

pencz a moznost Gjmy na zdravi pii odcizeni penéZenky.

V roce 2019 mutize byt ¢lovek okraden, aniz by mu jina osoba néco fyzicky odcizila. Bézna
situace v dnesni dob¢, clovék ma penézenku v tasce, néco nakupuje a polozi tasku na polici,

lavicku, anebo si jen sedne v ndkupnim centru, aby si odpocinul.

Ovsem pod lavickou je éte¢ka RFID a v tuto chvili je &lovék okraden. Castka mize byt nizka
z pravidla do 500K¢, ale pokud jsou takto okradenych desitky vznikne velka Skoda. Preven-
tivni opatfeni se tedy budou znaéné lisit. Jako prevence v tomto ptipadé€ poslouzi RFID pe-

nézenka, ktera tomuto utoku piedejde. (28)

Preventivni opatteni se tedy 1isi, méni a jsou pro riizné obory lidské ¢innosti odlisné. Co
ovSem bude pro vSechny realizace stejné, bude to, Ze se bude jednat o tvorbu. Ptistup k li-
bovolnym preventivnim opatfenim bude je predchazet analyza a zkoumani které pomohou
vybrat vhodny pfistup a nasledn¢ vytvoreni realizace preventivnich opatfeni vhodnych pro

danou ¢innost.

3.1 Typy pristupi

Pokud nastanou néjaké modelové situace, které jsou napiiklad v rdmci firmy dodrzovany,
ale zaroven vime Ze v jiné spolecnosti jsou jind pravidla mohli bychom je specifikovat jako

typy pfistupu. Jako pfiklad v podkapitolach nékteré typy piistupu budou uvedeny.

Co se tyka typu pfistupu k realizaci prevence uz nejde o samotna pravidla, ale o to, jak je
vytvofit pro dany typ prevence k ¢emuz ndm mohou pomoci modely zajiSténi bezpecnosti

anebo analyza dané prevence.

3.1.1 Administrativni pFistup

Uzivatelé maji moznost postupovat podle pravidel dané¢ho subjektu, ale je zde prostor pro

kreativni ¢innost. Jsou proskoleni a seznameni s prostfedim.

3.1.2 Administrativné narizujici pristup

Jedna se o idedlni stav z pohledu vedeni, kde je prevence realizovana uz kdyz uZzivatelé pfi-
stupujici do systému a jsou povinni striktné dodrzovat pevné dand pravidla a zaroven je zde
dohlizeno na kontrolu dodrzovani téchto pravidel. Tento pfistup je vhodny tam kde nedo-
chazi k velkym zménam v idedlnim stavu zddnym zménam. Pokud nastane necekana situace

vyvstava sni problém, jak ho fesit, kdyz postup neni v navodu.
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3.1.3 Vzdélavaci pristup

V tomto piipad¢ jsou uzivatelé s pravidly sezndmeni, jsou jim poskytnuty, vzdélavaci na-
vody, ale jiz neni dohlizeno na to, zda se pravidel drzi nebo ne. Neprobihd zde kontrola

znalosti a s postupem Casu se pfidava vzdélavaci obsah.

3.1.4 Administratorsky pristup

U tohoto preventivniho pfistupu je dohlizeno na to, co kdo mize a co ne nadiazenou osobou
anebo systémem ktery uréuje moznosti ostatnich ucastnikii. Je zde ale témét nemozné nasta-

vit velky pocet skupin.

3.2 Analyza a rozbor pristupi

Realizace prevence se odviji od druhu prevence a odvétvi kterého se tykd. Samotnému
vzniku prevence by méla predchazet analyza postupii, ohledani prostfedi a definovani toho
pred ¢im by nds samotna preventivni opatfeni méla chranit. Samotnych ptistupti pak muize
byt vice a vybirdme ty které nejlépe reaguji na danou hrozbu anebo riziko a pouzivame je ve
vhodnych situacich. Pokud se budeme bavit konkrétné& napiiklad o ptistupu k prevenci v bez-
pecnosti silniéniho provozu musime se zaméfit na to na koho budeme cilit, zda na samotné
fidi¢e anebo na skupiny naptiklad déti, které automobily netidi ale pfichazi s nimi do kon-

taktu na vozovkach.

Pokud se provadi analyza neda se fict, Ze by existovala jen jedna jedina spravna. Analyzy,
se kterymi se miZzeme setkat by se mély vzdy vybirat podle podminek. Pro urc¢ité podminky
bude vhodné analyza SWOT, kde zkoumame siln€ a slabé stranky jindy pouzijeme analyzu
dimenzionalni, kde zndme néjaké otazky a my se je snazime rozvijet hloubé&ji, pouzijeme

otazky co, kde, kdy a podobng.

Po zanalyzovani prevence se nasledné daji tvofit jednotlivé typy piistupii které podle vy-
sledku analyzy mtizeme pojmenovat podle jejich typu. A aplikovat je 1 na nov€ vznikajici
situace.

Dulezité je zminit Ze analyzy dané prevence by se méli shodovat, a¢ jsou provadény riznymi

subjekty. A vysledek by mélo byt poznani v dané oblasti.

3.2.1 Analyzy SWOT

Je jedna ze zakladnich analytickych metod, tato metoda se az na zakladé sjednocenych a

vyhodnocenych poznatkt integruje a nasledné se generuji i alternativy dalSiho rozvoje. Tato
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analyza vznikla mezi roky 1960 az 1970 a méla zkoumat pfi¢iny neuspéchu firem v USA.
Nicméné¢ se pozd¢ji zacala aplikovat i jinde a pouzivala se a pouziva i v kombinaci s jinymi

metodami.

Jak je vidét na schématu nize analyza SWOT zkouma vnitini i vnéjsi prosttedi. V diplomové
praci bychom SWOT analyzu pojmenovali odlisné ale vychazela by pravé z analyzy SWOT.
3.2.1.1 Vnitini prostiedi

Slouzi k identifikaci silnych a slabych stranek, které se blize definuji ve vSech potifebnych
oblastech.

3.2.1.2 Vnéjsi prostiedi

Identifikuje oblasti mimo analyzovany subjekt a nezavisle na ném. Definuji se zde hrozby a

ptilezitosti které by mohli zacit pisobit.

E Silné stranky Slabé stranky
[= (Strenghts) (Weaknesses)
Realizovana
preventivni
opatifeni
E Pfilefitosti Hrozby
= (Opportunities) (Threats)
Pozitiva Megativa

Obr. 15 SWOT analyza

Pro tvorbu SWOT analyzy je dilezité mit pfistup k informacim tykajicich se danych preven-

tivnich opatieni.
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3.3 Realizace pristupu k realizaci prevence

Realizace prevence se odviji od druhu prevence a odvétvi kterého se tyka. Samotnému
vzniku prevence by méla pfedchazet analyza postupti, ohledani prosttedi a definovani toho

pfed ¢im by nas samotna preventivni opatfeni méla chranit.

Jako ptiklad uvedeme tvorbu analyzy vychazejici ze SWOT analyzy pro bezpecnost silnic-
niho provozu. Uréime si silné a slabé stranky které ohodnotime. Hodnoceni je subjektivniho

charakteru. Jednotlivé stranky jsou hodnoceny na stupnici o 1 do 5.

Za bezpecnost silni¢niho provozu zodpovida Ministerstvo dopravy s Ministerstvem vnitra a
na dodrzovani piedpist dohliZi Policie Ceské republiky. Prevenci v silni¢ni dopravé bychom
mohli oznadit za bezpe¢nostni prvek systému CR.

3.3.1 Silné stranky

V silnych strankach poukézeme na prednosti, stav, kvalifikace a dalsi.

Pokud se budeme bavit o silni¢ni dopravé a prevenci v ni, ur€it€¢ bychom méli poukazat na
siln¢ stranky které budou popsany v tabulce nize a nasledné i na slabé stranky, Ptilezitosti

ke zlepSeni situace a hrozby.

Tab. 2 Silné stranky v silnic¢ni doprave

Silné stranky Hodnoceni
Hustota pozemnich komunikaci 4
Hromadna doprava 3
Rizeni dopravy a znaéeni 4
Legislativa 3,5
Primeér 3,6
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3.3.2 Slabé stranky
Pro vyhodnoceni analyzy potfebujeme znat i slabé stranky.

Tab. 3 Slab¢ stranky v silni¢ni dopravé

Slabé stranky Hodnoceni
Hustota dopravy na hlavnich komunikacich 4
Stav pozemnich komunikaci 2
Omezené financ¢ni zdroje 3
Znalosti uzivatelil pozemnich komunikaci 3
Primér 3

3.3.3 Prilezitosti

Mezi piilezitosti patii ur€ité ziskani vice zdrojii lepsi proSkolovani a¢astniki silni¢niho pro-
vozu. Zkvalitnéni pozemnich komunikaci, spoluprace s okolnimi zemémi a spousta dalSich
prilezitosti je i ve vypozorovani u nasich sousedti. Z hodnoceni vyplyva zZe se pln¢ nevyuziva

vSech pfileZitosti, kterych by se vyuZzivat mohlo.

Tab. 4 Prilezitosti v silni¢ni doprave

Ptilezitosti Hodnoceni
Dotace zkvalitnéni financovani 4
Vzd¢lavani 4
Spoluprace 3
Vyuzivani jiz fungujicich prvkl 3
Primér 3,5
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3.3.4 Hrozby

U prevence v silni¢ni doprave, kterd byla vybrana jako piiklad pro tvorbu analyzy jsou
hrozby hodnoceny vysokymi hodnotami. Proto by se zminéné hrozby nem¢li brat na lehkou

vahu. A pokud jim nebudeme schopni pfedchdzet musi existovat alternativy nahrady.

Tab. 5 Hrozby v silni¢ni dopravé

Hrozby Hodnoceni
Nedostatecné finance 3
Ptetizeni hlavnich komunikaci 4
Kalamitni stavy 4
Zavislost na dodavkach paliv 4
Primeér 3,75

3.3.5 Vysledek

Pokud mame vyvodit néjaky vysledek méli bychom se zamyslet nad tim, jak je v§e hodno-
ceno. V Evropé je bezpec¢nost silni¢niho provozu na vysoké Grovni v porovnani s jinymi
svétadily, a proto je hodnoceni srovnavané s naSimi sousedy ktefi jsou v tomto sméru pied
nami pomé&rné piisné a nékterd hodnoceni jsou timto pohledem ovlivnéna. Nicméné maji

dilezitou vypovidajici hodnotu, ze které by se pii tvorbé preventivnich opatfeni mélo vy-

chazet.
Tab. 6 Vysledkova tabulka pro Silni¢ni dopravu
Silné stranky 3,6
Slabé¢ stranky 3
PrileZitosti 3.5
Hrozby 3,75

Z vysledku vidime Ze klady mirn¢ pfevySuji zapory, a proto tak zatim i na situaci ktera pravé
je muzeme pohlizet. Nicmén¢ neda se se fict, Ze to tak bude i v budoucnu. Jako ukazatel
vysledku by se dalo pohlizet na situaci v poctu nehod kde tendence neni ani rostouci v mi-

nulych letek ani klesajici, néktery rok je situace horsi jiny lepsi. (29)
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Naopak je tomu u Hrozeb a ptilezitosti, kde hrozby mirné pievysuji ptilezitosti coz pouka-
zuje na moznost zhorSeni situace do budoucna. Je zde spousta rizik jako je houstnouci do-

prava a Spatny technicky stav hlavnich komunikaci.

3.4 Pri¢iny rozdilnych pristupii

Pokud se zamétime na rozdilné pfistupy k jednotlivym typim prevenci mizeme vychazet

z obsahu prvnich kapitol této prace.
U né&kterych typil prevenci se objevila jistd podobnost, ale jinde se pravidla teprve vytvafi.

Pokud se podivame na jiz zminéné prevence, a to v kriminalit¢ anebo prevenci v pozarni
ochrang zjistili jsme, Ze jsou to preventivni opatfeni tvofena desetileti, nebo i stoleti, vesSkera
pravidla uz jsou zakotenénd a pokud se néjak méni tak se jen roz$ifuji. Zndme ptesné pre-
ventivni opatfeni spojend s ochranou proti moznosti vzniku pozaru. Vime, jaké preventivni
opatieni dodrzet, pokud nechceme, aby nam bylo néco odcizeno napiiklad z nasi nemovi-

tosti.

A pokud néco z tohoto nevime jsou zde instituce, které ndm poskytnou informace spojené
s danymi preventivnimi opatienimi. Tyto pravidla jsou zakofenéna i do naSich zakonti a jsou

zde organy, které na dodrzovani dohlizi.

Oproti tomu jsem narazili i na prevenci v informacéni bezpecnosti, kde aZ na vyjimky se pre-

ventivni opatfeni neustale vyviji a jejich pravidla zde v zakonech plné€ zakotfenéna nejsou.

Mezi hlavni pfi¢iny rozdilnych ptistupl tedy zafadime vyvoj preventivnich opatfeni v riz-
nych dobéch a odvétvich. Dale jsou rozdily v hrozbéch, kde v prevenci pozarni ochrany za
v$im stoji oheii a jeho nekontrolovatelné Sifeni, ale jinde tak jasné hrozbu nelze specifikovat

a oproti ohni miZe plisobit na vice trovnich.

3.5 Reseni situace rozdilnych pristupi

Situace rozdilnych piistupti by se m¢la fesit na zékladné nastaveb na stavajicich feSenich.
Nelze ke kazdé problematice tvofit stejnym zplsobem preventivni opateni, a i s dobou se
tyto preventivni opatieni méni. Mélo by se, jak bude uvedeno nize v ptikladech, dbat na
dulezitost jednotlivych prevenci a jejich dodrzovani. Cilem by mélo byt, poucit se z vyvoje
prevenci, které¢ uz mame a funguji jako celek. Kazda prevence vznikajici s néjakou lidskou

¢innosti by se méla analyzovat a podle jejiho vyvoje by se mély tvofit preventivnich opatfeni
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ktera budou nésledné kontrolovana a dodrzovana. Nelze znat preventivni opatieni pfed vzni-

kem a vyvojem ¢innosti.

Zde jako dilezity piiklad uvedu dvé firmy, které maji podobné obraty a statu odvadi dan¢.
Obe¢ firmy pfi jejich zalozeni musely projit procesem preventivnich opatieni v pozarni bez-
pecnosti, obé firmy musely projit nespoctem kontrol a musi mit v§echny potfebné zakonem
schvalené dokumenty. Diivod je prosty za pomoci prevence predejit pozaru a minimalizovat
existen¢ni rizika pro firmu. Zde je vSe v poradku, pokud by firma nékteré z opatieni nedo-
drzela a nedodrzovala musela by vSe dod¢lat anebo by zaplatila pokutu, vSe je zde oSetieno

zakonnou formou.

Ovsem u druhého typu prevence, a to prevence v informacéni bezpecnosti uz si ob¢ firmy
nepocinaji stejné, jelikoz nemusi. Obé firmy dodrzuji zdkony a vyhlasky tykajici ochrany
soukromi a uniku osobnich dat, nové i GDPR (Zde je problematika feSena, ale zatim neni
jasné specifikovana.). Ale napiiklad antivirovou ochranu ma jen jedna z téchto firem, stejné

tak proskoleni zaméstnanct v oblasti informacnich technologii a kyberkriminality.

Toto je pfesné situace, kde by se rozdilné pristupy mély fesit. V dnesni digitalni dobé&, pokud
by firma vyhotela miZe smé¢le pokraovat dal naptiklad na jiném misté, coz je oproti dese-
tiletim zpatky velky rozdil. Oproti tomu, pokud se firma stane teréem hackerského utoku a

prijde o veskera data nebo 1 finance, uz se jen t€zko obnovi, anebo bude schopna pokracovat.

Firma se nemusi stat rovnou ter¢em Utoku staci, aby zaméstnanec piiSel o data na pfenosném

médiu, které ziska konkurence.

Zde by si m¢l stat uvédomit zmény spojené s rozvojem technologii a prioritou v prevenci.
Spoustu pojmt se prevence tyka, ale neni tak pojmenovanych. S pfevodem védéni a infor-
maci do digitalni podoby by se mél klast velky diraz na doplnéni povinnych zédkont tykaji-

cich se dnesni digitalni doby, nez bude pozde.
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4 IDENTIFIKACE TYPU PREVENTIVNICH OPATRENI

Pokud mame identifikovat typy preventivnich opatieni musime z néceho vychazet. Proto
obsahem této kapitoly bude pojednani o aplikaci a apravé modelu zajisténi bezpecnosti jako
jednoho z typtli preventivnich opatfeni. Na zakladé vytvoreného tohoto modelu zajisténi bez-
pecnosti, bude vytvorena tabulka obsahujici druh bezpecnosti a k tomu odpovidajici ptiklad

opatieni.

Nasledné analyzujeme jejich podstatu, kde si k danym hrozbam ptifadime nasledky a vytvo-
fime tabulkov¢ i vhodna opatieni pro jednotlivé prevence, a to prevenci kriminality, prevenci
pozarni ochrany, prevenci v informacni bezpecnosti a prevenci bezpecnosti silni¢niho pro-

vVOZzZu.

Diky uréeni hrozeb, nasledkli a opatienim budeme moci piejit k tvorbé hodnoceni ti€innosti
a efektivnosti pro jednotlivé prevence. Kde poukazeme na silné i slabé stranky. K tomuto
ucelu jsem vytvoril subjektivni hodnoceni na zaklad¢ existujicich skutecnosti, se kterymi se

seznamime v nasledujicich ¢astech této kapitoly.

4.1 Modely zajiSténi bezpecnosti

Modely jsou chapany jako zobrazeni reality za pomoci vyrazového prostiedku, ty za pomoci
slov a obrazu vyjadiuji podstatu a zpiisob zajisténi bezpecnosti a zaroven predstavuji zobra-
zeni reality vyrazovymi prostfedky modelového prostfedi. Modelové prostfedi mize byt
slovni popis, grafickd symbolika, fyzické a mechanické prostfedky, programovaci jazyk a
dalsi. V soucasné dobé¢ se nejcastéji k tvorbé modelt pouziva slovni popis a vhodna prostiedi
s programovacimi jazyky.

Modely jsou ur€itou abstrakei reality, a proto na nich miZeme poukézat na realné prostiedi
a odlisit jednotlivé typy preventivnich opatteni. (30)

Pokusim se za pomoci vytvofeni modell poukéazat na provazanost mezi hrozbou, samotnou
prevenci a v mém piipadé cilem.

Modely se pouZzivaji ve vice védnich oborech, a to 1 v zajisténi bezpecnosti. V této podkapi-
tole vyuziji model pro ukazku a identifikaci preventivnich opatieni, ze kterych budu vycha-

zet a pokusim se vytvofit model vhodny pro fesenou problematiku. (30)
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4.1.1 Preventivni model

U tady modeld, kde je podstata zajisténi bezpecnosti realizovana vice zptisoby anebo je rov-
nou pouzito modelu vice napiiklad rezimovy model, proaktivni model, anebo bariérovy mo-
del jsme pottebovali model, kde by se dalo ndzorn¢ ukézat plisobeni hrozeb a ochrannych

opatieni, a i preventivnich opatfeni a zdroven neaplikovat néktery z konkrétnich modelti.

Model prezentuje neustdlé plsobeni preventivnich opatfeni proti hrozbdm za pomoci
ochrannych opatieni. Kde pokud jsou preventivni opatfeni slaba tak hrozba pteroste v ijmu

a ma za nasledek poskozenti cile.

C U_]ma._, nasledek)

Hrozby

Cil

Prevence

_ R x"

Obr. 16 Model bezpecnosti

4.2 Podstata preventivnich opati‘eni

Pokud se budeme bavit o podstaté u modela jako nastroje pro tvorbu preventivnich opatteni
vidé€l bych zde vyhodu v ndzornosti a moznosti modely pfizptisobit libovolné prevenci. Mo-
dely se daji upravovat a tim vystihnou podstatu preventivnich opatieni v ndzorném zobra-
zeni. To ovSem nestaci, a tak bych modely volil jen jako ¢ést pro tvorbu preventivnich opat-
feni a jak si dale ukaZzeme je potieba podrobnéji analyzovat problematiku a nasledné az tvotit

dané preventivni opatieni, u kterych pak mizeme hodnotit u¢innost a efektivnost.

Proto u preventivnich opatfeni je podstata zajisténi bezpecnosti realizovana ne jednim ale
vice zpusoby a z toho diivodu se modely pro jednotlivé bezpecnosti mizou lisit 1 kdyz pod-
stata zGstava stejna a dalsi odliSnosti ukdze az rozbor hrozeb a opatieni. Pro vybrané druhy

bezpecnosti v mém piipade bezpecnosti silni¢niho provozu, pozarni ochrany, informacni
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bezpecnosti a kriminality, je podstatou vytvofit hodnoceni pro naslednou moznost uréeni

ucinnosti a efektivnosti, které bude mozné aplikovat.

4.3 Utinnost a efektivnost preventivnich opati-eni

Pti posouzeni ucinnosti a efektivnosti preventivnich opatfeni uz vime ze mtize poslouzit

vhodny model, ale ten ndm nepomtize znazornit konkrétni hrozby a ani opatfeni.

V tomto ptipade¢ si u jednotlivych prevenci ur¢ime hrozby, z nich plynouci nasledky a mozné

opatieni.

Jelikoz hrozeb je nepteberné mnozstvi pro kazdou prevenci je vytvorena tabulka se zaklad-
nim vy¢tem moznych hrozeb. To je dilezité pro zamysleni nad moznymi nasledky, a hlavné

pro vytvofeni opatfeni.

Pokud vytvofime pro dané prevence vhodné tabulky s preventivnimi opatfenimi, miizeme se

zamyslet nad ndvrhem typti prevence a dal§imi parametry pro uréeni G€innosti a efektivnosti.

Tyto parametry mtizou byt v podob¢ setkavani se subjektu s teorii s tim, jak se k teorii do-
stava Casto do kontaktu, jestli je pouovan i formou medidlni a zda je v téchto nabranych
poznatcich néjak provétovan. Dalsi diileZity parametr subjektu je jeho vek, ktery je zasadni

pro vyhodnoceni jiZ zminénych udaja.

4.3.1 Hodnoceni u¢innosti a efektivnosti

Pro kaZdou prevenci, aby bylo mozné ji néjak vyhodnotit a zaroven urcit jeji G€innost a

efektivnost bylo potieba vytvofit hodnoceni.

Dalsi parametr byl v&k subjektu, kde je dlilezité poukéazat na odliSnost setkavani se s proble-
matikou. Za timto ucelem byly vytvoreny vékové skupiny a to 3 az 25 let kdy se jedné o
predskolni a Skolni v&k. Dale 26 az 45 let nejaktivnéjsi pracovni ¢ast Zivota kde probihaji
zmény zaméstnani. Posledni hodnocena skupina je od 46 do 65 let kde je pravdépodobnost
zmeény prace nizsi a subjekty prechdzeji do dichodového véku. Posledni skupina, ktera
ovSem z mého pohledu neni hodnocena je ve véku 0 az 3 roky a 66 let a vice, je to z divodu
odli$nosti prostfedi a zavislosti na okoli, doslo by i1 k ovlivnéni vysledku. Vékové skupiny
jsou zprumérovany a v kazdé z téchto skupin existuji vyjimky, proto byly urceny subjek-
tivne, nicméné vychdzely ze statistik ¢eského statistického uradu a idaji z Gradu prace. (31)

(32)
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Pro preventivni opatfeni v danych prevencich je bodoveé ohodnoceno setkavani se a Cetnost
setkavani se s naptiklad teorii, médii, praxi, nebo samotnym ovéfovanim. Na zaklad¢ dohle-
danych prament je vzdy ptidélen 0, nebo 1 bod v ohledu, zda subjekty v dané vékové sku-
pin€ se s preventivnimi opatfenimi setkavaji nebo ne. Dana vékova skupina mize tedy ziskat
0 minimaln€ anebo 5 bodl maximalné. Jako piiklad uvedu preventivni program vyuzivany
pro prvni skupinu v prevenci pozarni ochrany, a to program s nazvem HASIK VYCHOVA

DETI V OBLASTI PO A OOB.

Tento program v rdmci prevence v pozarni ochrané probiha v ramci $kol, a proto za tento
program bude pfidé€len jeden bod. Dale je povinnosti na skolach cvicit evakuaci pfi pozaru,

to znamena Ze skupina ziska dalsi bod za praxi. (33)

Co je jesté potfeba zminit je samotné posouzeni jednotlivych metod které budou hodnoceny.

Samotné vzdélavani, testovani, praxe....

Pokud se podivame na subjekt jako na osobu je znamo, ze pokud se ma néco naucit nejlépe
probiha vyuka pies co nejvice smyslii. Proto je dilezitd kombinace vSech pusobicich opat-
feni at’ uz se bude jednat o praktickou ukdzku anebo teoretickou prednasku, ¢i sledovani

néjakého media.
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4.3.2 Odhad ucinnosti a efektivnosti preventivnich opatreni prevence silni¢niho pro-

vozu

Nasledujici tabulka néds seznamuje s moznymi hrozbami, jejich nasledky a s tim spojenymi
opattenimi. Jak pro prevenci silni¢niho provozu, tak i pro dalsi prevence je, jak uz bylo zmi-

néno hrozeb velké mnozstvi, proto byly vybrany ndhodné podle mého uvézeni.

Tab. 7 Hrozby, nasledky a opatieni v prevenci silni¢niho provozu

Hrozby Nasledky Mozna opatieni
Nehoda Skoda na majetku Radary, kamery
Pocast Ujma na zdravi Informacni systém

Planovani objizdnych tras

Dopravni omezeni Hluk
a rekonstrukci
Rekonstrukce pozemnich Bezpecné Zeleznicni pie-
‘ ProdluZovani ¢asu ‘
komunikaci jezdy
i ] Svodidla a dopravni zna-
Trestnd ¢innost Majetkove ztraty

ceni

Cyklostezky, pruhy pro
Poruchy, poskozené zna- _
. Vypadky dodavek kamiony a celkové rozde-
ceni
leni dopravy

. Technické a policejni
Chodci, zvitata, pfedméty | Pozdni ptichody

kontroly
PoruSena vozovka Zdrazovani dopravy Asistencni systémy
Kolony, zacpy Skoleni
Dopravni prostfedky ve
Kampang
Spatném stavu
Nevhodné prostredky Kontroly

Vyhodnoceni a ur€eni G¢innosti a efektivnosti preventivnich opatfeni na zaklad¢ ziskanych
poznatktli z preventivnich programti a jejich vyhodnoceni. Hodnoceni vychazi z preventiv-

nich programu ministerstev a snahy firem dle zakona proskolovat svoje zaméstnance.



UTB ve Zliné, Fakulta aplikované informatiky

63

Tab. 8 Vyhodnoceni situace v prevenci silni¢ni dopravy

Preventivni opatieni

Cetnost, Dostupnost

Uéinnost, Efektivnost

26 -45

45 - 65

0-3ab5H

3-25 26 -45 45-65 J0-3 ab5+

Teorie (vyuka, Skoleni)

3

2

Media (internet,
kampané, TV, tisk)

Praxe (wukova hristé,
skola smyku)

Ovéfovani (kurzy,

testy)

[F5)
[F5)
%]

Vysledek 2,66

Z vysledku vyplyva, Ze se s preventivnimi opatfenimi u prevence v silnicnim provozu jsou

subjekty seznamovany a jsou v urc¢ité mife i kontrolovany. Prevence je dobré urovni kde se

pohybujeme kolem 3 bodii z 5. Z toho vypliva ze G¢innost a efektivnost preventivnich opat-

feni je na dobré urovni, ale také kde by mohlo dojit ke zlepSeni.

4.3.3 Odhad ucinnosti a efektivnosti preventivnich opatreni prevence v informa¢ni

bezpecnosti

Podobné jako v pfedchozim piipadé se pokusime vymezit hrozby s nimi spojené nasledky a

mozna opatfeni pro preventivni opatfeni v informacni bezpecnosti. Oproti pfedchozimu od-

hadu zde budou vidét zna¢né odliSnosti zplisobené jinym piistupem k této prevenci.
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Tab. 9 Hrozby, nasledky a opatieni v prevenci informacni bezpecnosti

Hrozby Nasledky MozZna opatieni
Skodlivy kod Ztrata dat Aktualizace
Poruseni pravidel Ztrata identity UPS

Kyberneticky utok

Odcizeni uctu

Silné heslo

Nelegalni ¢tecky

Kradez

Zaloha

Vypadek elektrické ener-

gie

Poskozeni zafizeni

Zalozni ptipojeni

vych programi

Neaktualnost antiviro-

Finanéni Gjma

Dvojity pfistup

Zastaralost systému

Ztrata Casu

Ovéfteni piistupu

Chybéjici proskoleni

Existencni problémy

Penetracni testy

Odpojeni od databaze

Sledovani sité

Neopravnény piistup

V nésledujici tabulce jsou hodnoty zna¢né niZsi dostupnost preventivnich opatfeni v pre-

venci v informacni bezpecnosti je oproti predeslé prevenci v silni€ni dopraveé niZsi.

Tab. 10 Vyhodnoceni situace v prevenci informacni bezpecnosti

Preventivni opatfeni

Cetnost, Dostupnost

Uginnost, Efektivnost

testy)

-25 26 -45 45-65 |0-3a65+ - 25 20-45 45-65 |0-3 abd+H
Teorie (wuka, koleni) 3 2 1 0
Media r[lunterm:__rt, 5 5 5 5
kampané, TV, tisk)
25 2 2 3
Praxe £ = L.23 0.3
(Instalace kontrola 2 2 1 1]
soubor()
Ovéfovani (kurzy, 3 2 1 0

Vysledek 1,91
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4.3.4 Odhad ucinnosti a efektivnosti preventivnich opatreni prevence kriminality

U odhadu tcinnosti a efektivnosti pro prevenci v kriminalité se setkavame s podobnym vy-
sledkem jako u prevence v silni¢ni dopravé. Podobné jako u prevence v silnicni doprave jsou
zde preventivni opatfeni na dobré trovni a vystava zde znovu otazka proc¢ je tomu u pied-

chozi prevence v informacni bezpecnosti jinak.

Tab. 11 Hrozby, nasledky a opatfeni v prevenci kriminality

Hrozby Nasledky Mozna opatieni
Demonstrace Hmotné Skoda Preventivni kontroly
Extrémni nazory Ujma na zdravi Cviceni
Kradez Naruseni dopravy Simulace
Ublizeni na zdravi Smrt Skoleni
Drogy Trauma Zabezpecujici prosttedky

Sportovni utkani Kamerovy systém

.. Uméla inteligence (roz-
Sikana
poznavani tvaii)

Nelegalni obchod

Pasovani

Ohrozovani

U prevence kriminality se setkavame s prolinanim hrozeb z ostatnich odvétvi, a proto by se
dalo fict, ze je mezi obyvatele zakofenéna nejvice. Dale je zde vidét, ze se s prevenci setka-

vame uz ve velmi nizkém véku, ale intenzita seznamovani klesa pravé s vékem.

Tabulka 12 Vyhodnoceni situace v prevenci kriminality

o L Cetnost, Dostupnost Uéinnost, Efektivnost
Preventivni opatfeni
3-25 26 - 45 45-65 |0-3a65+ 3-25 26 - 45 45-65 |0-3 a65+4
Teorie (vwuka, Skoleni) 4 2 1 1
Media {interne_t, 1 a 3 3
kampanég, TV, tisk)
3,73 2,73 1,75 L3
Praxe (modelové
. 4 3 2 1
situace)
Ovéfovani znalosti 3 2 1 1
Vysledek 2,75
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Po vyhodnoceni se dostdvame na nadprimérné hodnoty, a to poukazuje opét na dobrou tro-
veil preventivnich opatfeni v prevenci kriminality. Populace je od brzkého véku dobfte infor-
movana a diky zakontiim tato informovanost klesa nejméné a s preventivnimi opatienimi jsou

seznamovany i subjekty z nehodnocené skupiny.

4.3.5 Odhad ucinnosti a efektivnosti opatieni v prevenci poZarni ochrany

V preventivnich opatfenich pro prevenci v pozarni ochran¢ je dosazeno nejlepsich vysledki

u vSech hodnocenych prevenci.

Tab. 13 Hrozby, nasledky a opatfeni v prevenci pozarni ochrany

Hrozby Nésledky Mozna opatieni
Spatné skladovani Zni¢eny majetek Znaceni
Kouf Ujma na zdravi Revize

Naruseni zivotniho pro-

Unik nebezpeénych latek Skoleni
stfedi

Neznalost Rozsiteni pozaru Nécviky

Maly pocet tinikovych

ProdlouZena doba uniku | Signalizace
vychodi

Nevhodné hasici pro-
Odvétravani
stredky

Spatné znaceni

Podobné¢ jak je tomu u prevence kriminality a v prevenci pozarni ochrany nachdzime zde
spojitost s dal§imi odvétvimi. Nicméné hodnoceni jsme zde dosahli nejlepsiho z ¢ehoz vy-

vozuji nadprimérnou kvalitu preventivnich opatieni.
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Tab. 14 Vyhodnoceni situace v prevenci pozarni ochrany

.y L Cetnost, Dostupnost Uéinnost, Efektivnost
Preventivni opatfeni
3-25 26 -45 45-65 |0-3a65+ 3-235 26 -45 45 -85 J0-3a63+
Tearie (wuka, Zkoleni) 3 3 2 2
Media {lunterne_t, a a a a
kampané, TV, tisk)
4.3 323 23 213
Praxe (modelové
) 5 3 2 2
situace)
Ovéfovani znalosti 4 3 2 1
Vysledek 3,42

4.4 Vyhodnoceni ucinnosti a efektivnosti preventivnich opatieni

Z vyhodnoceni je zfejmé Ze nejucinnéjsi je kombinace vice piisobicich preventivnich opat-

feni. Pokud jsme s problematikou seznamovani ve vice smérech efektivnost a i¢innost se

zvySuje. DileZita pro tento parametr je i Cetnost opakovani se kterou se preventivni opatieni

vice a vice zakofenuji a zdroveil nesmime zapominat na provétovani preventivnich opatfeni.

Préace se zaméfuje na Ctyti zakladni prevence a vyvstava zde otdzka proc ze Ctyt prevenci se

jedna tak 1isi. A kdyz uz se 1isi troven preventivnich opatteni, co se s timto d4 d¢€lat. Zda

vychazet z toho co uZ zndme a vidime, Ze to funguje, anebo se pokouset tvofit néco nového.

Na nasledujici otdzky se pokusim odpoveédét v nasledujici kapitole.
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5 NAVRH PRISTUPU K REALIZACI PREVENCE V INFORMACNI
BEZPECNOSTI

Jako druh bezpecnosti pro navrh typu ptistupu k realizaci prevence jsem si mohl vybrat ze
Ctyt druhti prevenci. Zvolil jsem prevenci v informacni bezpecnosti, a to z diivodu zjisténych
poznatktli v pfedchozich kapitolach. Ostatni druhy bezpecnosti po zhodnoceni jejich ucin-
nosti a efektivnosti, a i po analyze v pfedchozich kapitolach vychézi velice dobfe a jsou i
dobfte zavedeny. Jejich efektivnost je taktéz vysoka a jejich zatazeni do zakond a jejich kon-

troly jsou na vysoké trovni.

U prevence spojené s informacni bezpecnosti toto zhodnoceni dopadlo nejhtlife, a proto je
pro navrh typu pfistupu a pro soubor opatieni a zlepSeni k zajisténi bezpecnosti pro mé nej-

zajimavéj$im 1 nejvhodnéjsim kandidatem a také k této oblasti méam nejblize.

V nasledujicim navrhu bych chtél zpracovat realizaci preventivnich opatieni spojenych s in-
formacni bezpecnosti. Kapitola bude obsahovat navrh pfistupu k prevenci v informacni bez-

pecnosti.

5.1 Analyza pristupu k realizaci prevence v informacni bezpecnosti

Z ptedchozich kapitol jsme se dozvédéli, Ze na informacni bezpecnost 1ze nahliZet hned z né-
kolika smérii a Ze informacni bezpe¢nost neni jen o kriminalité, nebo spise v dnesni dob¢ o
kyberkriminalité. Proto je potieba zanalyzovat typy ptistupu které jsou nejvhodné;jsi v tomto
odvétvi pouZit a vybrat, pokud je to moZné jeden jako ideédlni. Zde bychom mohli vychazet
z analyzy rizik, kterou jsme vypracovali uz diive. Informacni bezpecnost bych rozdélil na

nekolik vrstev a k t€émto vrstvam je potieba odliSné€ ptistupovat.

Prevence v informacni bezpecnosti je ze zpracovdvanych prevenci nejmladsi a je oproti
ostatnim velice pruzna. Zde vidim problém v pohliZeni na informa¢ni bezpecnost jako na
celek, a ne na jeji jednotlivé Casti. Je cilend na mladsi populaci a chybi snaha ji dostat mezi

stavajici populaci.

Mladsi populace se s ni setkdva v ramci vyuky na Skolach, ale zde neni kladen dtraz kon-
krétn€ na prevenci v informacni bezpecnosti, ale spiSe na prevenci v siti internet a op&t zmi-
novanou kyberkriminalitu. Pfedmét vyuky se vétSinou nazyva informatika a je spojen i se
zékladnimi znalostmi HW a SW. Pokud je zde na tuto problematiku pohlizeno jako na celek,

chybi zde preventivni vyuka informacni bezpecnosti jako naptiklad u prevence kriminality,
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anebo prevenci v pozarni ochrané. To jsou jen nékteré ditvody, pro¢ byly preventivni opat-

feni vyhodnoceny jako nejslabsi.

5.2 Typy pristupt

Pokud méame zvolit nejvhodnéjsi typ pristupu pro tvorbu preventivnich opatieni, pro infor-
macni bezpecnost, musime si informacni bezpecnost rozdélit do nékolika vrstev a na zakladé
téchto vrstev vybrat vhodny typ pfistupu. Zaméiim se spise na firemni prostiedi z hlediska
zajimavosti a Sirokému obsahu. Zde idedlni stav nastava, kdyz uzivatel nemtze jednat jinak,
nez je mu povoleno a jednat jinak, nez méa. Toho bohuzel v praxi jde dosdhnout jen velice
obtizné. Uz jen z hlediska inovaci, kterymi firma musi prochazet naptiklad v ramci konku-

rencniho boje a aby nezaspala dobu.

Nicméné takovy typ piistupu by se dal pojmenovat jako pfistup administrativné nafizujici a
z firemniho pohledu by se mohl brat za idealni moznost. S navrhem tohoto pfistupu jsme se

v praci setkali uz drive.

Pokud se mame drZet reality, bude nejvhodné&j$i administrativni piistup kde jsou administra-
torem pfedem nastavené role, a pravé administrator je poveéfena osoba kterd zna rizika a
pridélenim prav tvofi preventivni opatfeni. Administrator je nejpovolangj$i proSkolena

osoba, ktera se nasledné stara o celkovou bezpecnost a tvofi preventivni opatieni.

5.2.1 Pristupové vrstvy

Pokud chceme fesit ptistupy pro prevenci v informacni bezpe€nosti, musime si uvédomit

z ¢eho se informacni bezpe¢nost skldda a co zahrnuje.

Dobte nam k tomu poslouZi rozdéleni do zékladnich vrstev. Mame technické vybaveni, ke
kterému nékdo pfistupuje a zaroven potiebujeme mit prehled co produkuje. Opét se zame-
fime na firemni prostfedi. Dnes se vétSina informaci eviduje v elektronické podobé, a proto

1 zminéné informacni vrstvy jsou uzptisobeny do tohoto prostiedi.
Hardwarova vrstva — zahrnuje veskeré technické vybaveni

Uzivatelska vrstva — obsluha daného HW a pokud se jedna o automatickou jednotku prvotni
vstup zadava uzivatel, diive by se sem dala zafadit i naptiklad kartotéka kam méli pfistup

jen povétené osoby
Kontrolni vrstva — tikony které uzivatel provadi by mély mit moznost kontroly

Administrativni vrstva — uzivatellim jsou pfidélena prava, nedostane se tam kde nema pfistup
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5.3 Soubor opatieni ke zlepSeni zajiSténi bezpecnosti

Pokud budeme chtit zlepSovat prevenci v jakémkoliv odvétvi musime podle toho co jsme
zjistili vychazet od kotfenti dané¢ho oboru. V mém piipad¢ jsme provedli analyzu rizik, se-
znamili se s Gjmami, hrozbami i opatfenimi a ohodnotili jsme jejich u€innosti a efektivnost

jak podle prostiedi, tak podle asové osy vyvoje.

Pokud vychdzim ze stavajiciho stavu v informacni bezpecnosti je potieba rozsitit zakonem
dané povinnosti i mimo sféru osobnich daji osob a soustfedit se v dnesni digitalni dobé
1 na ostatni segmenty informacéni bezpecnosti, coz vychazi i z ptikladi vyse. Proto v této

kapitole navrhuji opatfeni pro lepsi zajisténi informacni bezpecnosti.

Soubor opatieni by mél zahrnovat pro zlepSeni bezpecnosti v informac¢ni bezpecnosti celou

Skalu opatieni. Informacni bezpecnost by bylo idedlni rozdélit do danych vrstev.

Dale z mého hlediska zde chybi dostate¢né zastoupeni preventivnich programii, v praci jsem
se setkal napiiklad s programem HASIK u prevence v poZarni ochrang, ale existuji i dalsi
v ostatnich prevencich, naptiklad prevence silni¢niho provozu (D¢t v dopraveé pod zastitou
BESIP), nebo v prevenci v kriminalité. Zpocatku by bylo dostacujici zatadit vyuku spojenou

s prevenci jen do nekterych vrstev a postupné plisobnost prevence rozsifovat. (34)

Co u prevence v informaéni bezpecnosti dale chybi je celkova informovanost, lidé vi, Ze
pokud hofi volaji hasice, pokud je nékdo ohrozuje volaji policii, ale pokud se jim néco stane
napiiklad na internetu, vétSinou nevedi, na koho se maji obratit a zda viibec néco maji fesit.

V nejhorS§im piipadé to nefesi vitbec a situace se zhorSuje s postupem casu.

Neznaji, co st v informacnim prostfedi mohou dovolit a co ne.

5.3.1 Uzéakonéni preventivnich $koleni

Stejné jako u zafazeni preventivnich programi u ostatnich prevenci od nejmladsi populace
je potieba 1 zde takto postupovat a klast stejnou vahu na seznamovani se s touto prevenci
1 na jeji dodrZzovani.

Stejné jako jsou ve firmach proskolovani fidi¢i nebo probiha Skoleni v rdmci BOZP, kde
jsou skoleni vSichni zaméstnanci, mélo by se do téchto Skoleni vétSinou i s prezkouSenim

zahrnout 1 néco ze zakladnich prvkl informacéni bezpecnosti.
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5.3.2 Vychovné programy

V soucasnosti se zacinaji objevovat vychovna videa v televiznim vysilani, naptiklad s no-
vymi nafizenimi Evropské unie. Nicmén¢ je tento prostor stale nevyuzity a co se tyka medi-
alizace, pokud napftiklad pocitacovy virus nezasahne pul republiky tak se tyto problémy ne-
resi. (35)

Vsude by mé¢lo platit, Ze je lepsi uplatiiovat prevenci pted represi a stejné tak by tomu mélo
byt i zde. Mélo by se preventivng plsobit informovat lid o tom, aby neotvirali pfilohy emailii
v prub¢hu Casu, a ne az kdyZ je polovina republiky zasazena o tom informovat ve zpravach

a tesit, jak se s tim vypotadat, kdyz uz to ani nemusi byt mozné.

5.3.3 ZaloZeni a zruSeni ministerstva informatiky

Ministerstvo bylo zfizeno s u¢innosti od 1. ledna 2003 zadkonem ¢. 517/2002 Sb., kterym byl
také zménén zakon €. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organt statni
spravy Ceské republiky, ve znéni pozdgjsich piedpisti. Tento kompetenéni zakon vymezoval
zékladni ptisobnost ministerstva. Na ministerstvo piesla ptisobnost Ufadu pro vefejné infor-
macni systémy a piisobnost Ministerstva dopravy a spoji na tiseku spoju, jakoz i kompetence

Utadu pro ochranu osobnich tdajii v oblasti elektronického podpisu.

Ministerstvo informatiky bylo zruSeno k 1. cervnu 2007 zdkonem €. 110/2007 Sb. Jeho tkoly
prevzaly Ministerstvo vnitra, Ministerstvo priimyslu a obchodu a Ministerstvo pro mistni

rozvoj.

Zde vidim také velky problém koordinovat vice ministerstev za jednim t¢elem, je za sou-

Casné situace neredlné. Pokud by nastal zadsadni problém, odkud by Slo feSeni?

5.3.4 Kyberkriminalita

Zde vidim dalsi problém, ze zjisténych informaci v soucasné dobé Skodi pohled spolecnosti
na policii ne jako na bezpec¢nosti sbor, ale spiSe na nechtény sbor, ktery dohlizi na dodrzovani
zakonll. Oproti napiiklad hasi¢skym sbortim, které jsou spolecnosti vnimany pievazné

kladné.

Zde provadi dohled NUKIB, ale napiiklad u trestné ¢innosti se &ast prevadi také na policii,
a tak se toto minéni pfesouva i do prevence v informacni bezpecnosti a mnohdy ji negativné
ovliviiuje. Kdy ministerstvo vnitra hlida, kdo na internetu, co napise, kdo a kam ptida ko-

mentar.
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Toto je jen jeden z mala pfipadu, pro¢ by informacni zélezitosti mély byt oddéleny. Pokud
uz by k poruseni zakona doslo, pak by vySetfovani a dalsi postupy méli byt na policii. Po-
dobn¢ je tomu i pfi pozaru, kde hasi¢i pozar hasi, ale vySetfovani prebira nékdo jiny a mé na

to specialisty.

5.3.5 NCKB

Jako u prevence v silni¢ni dopravé vznikl BESIP, ktery letos slavil 50 vyroci, je podobny
projekt i u bezpec€nosti v informatice piesnéji kybernetické bezpecnosti nicméné je zaméeten
na hlavni informacni systém a celkovou infrastrukturu. Netesi uz obcany anebo firemni pro-
stiedi. Coz je dle mého nazoru spravné, ale chybi zde organizace pro bézné zalezitosti a dalsi
problém je v medializaci tohoto projektu, kdy neni medializovan viibec. V soucasnosti i
kdyby n€kdo ze subjektl mél zdjem o informace, pravdépodobné by na tento projekt nena-

razil. V§e se v ramci firem fesi oslovenim jinych firem, které jsou na toto zaméteny.

5.3.6 Srovnani informacni bezpec¢nosti

Jako dalsi opatteni bych volil srovnani, a to srovnani v dané informacni problematice s ji-
nymi staty, nékde jsou na tom hif a jinde 1épe. Zde by se dalo poucit, co je tfeba zbytecné
délat a co je naopak Zadouci. Co se prevence tykd jde o predchdzeni nezadoucich jevi a
pokud n€kde toto opatteni funguje, je dobré se z n¢j poucit a osvojit si ho za predpokladu

upravy do naSich podminek.

5.3.7 Pisobeni na v§echny vékové skupiny

U hodnoceni efektivnosti a G¢innosti jsem narazil na vékem se snizujici tendenci setkavani
se s preventivnimi opatieni i problematikou informaéni bezpeé¢nosti. Cetnost ziskavanych
informaci, a i kontroly téchto informaci se s postupnym vyvojem jedinct snizuji. DéEti ve
Skolnim veku diky vyuce znaji naptiklad informacéni hrozby, ale jejich rodice nevédi, o em
mluvi. Zde nastava problém v tom, kdo tyto informace potiebuje vice jestli rodi¢, ktery na-
ptiklad navstévuje internetové bankovnictvi anebo jeho dit€. Samoziejme dit€ doroste a je

dobré, aby tyto informace znalo.

5.3.8 Nové hrozby

S rozvojem informacni bezpecnosti vznikaji i nové hrozby. Zde je opét dulezité na né rea-

govat v dobé, kdy se o nich vi, a ne az uz kdyz probihaji. V rdmci preventivnich opatieni je
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nasledné tato informace potieba dostat mezi vetejnost a o to by se mohl postarat navrhovany

projekt z kapitoly 5.3.5.

5.3.9 Informovanost verejnosti

Zde navazi na ptedchozi bod. Krom¢ oznameni vefejnosti by bylo vhodné vhodné prezento-
vat tyto informace, aby vznikly zdjem neopadal. VSe by mohlo probihat jako u BESIP kde

je kvalita, a i prezentace vefejnosti na velmi dobré Grovni.

5.3.10 Shrnuti

Pokud se budeme bavit o informaéni bezpecnosti vime, ze zde nejsou pifimo ohroZovany
lidské zivoty, az na vyjimky zde bych zminil systémy typu SCADA (Supervisory Control
And Data Acquisition) coz je SW ktery monitoruje z centralniho pracovisté technicka zafi-
zeni jako je naptiklad vodarna, zde k ohrozZeni Zivotl pii hackerském utoku dojit muize.
Ovsem u ostatnich bezpecnosti jako v pozarni ochrané, anebo kriminalité, ¢i bezpecnosti
silni¢niho provozu dochézi k ohrozovani Zivotu podstatné ¢astéji. M¢li bychom si ale uvé-
domit, ze v informacni bezpecnosti je pro mnoho subjektl existencni riziko. A proto by se
na prevenci v informacni bezpecnosti mélo klast stejny diraz jako u ostatnich probiranych

prevenci.
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ZAVER

Cil této diplomové prace byl v analyzovani vybranych druhii prevenci a zvoleni jedné u které
se navrhne typ piistupu k realizaci prevence a soubor opatieni pro zlepSeni zajisténi dané
bezpecnosti. Za pomoci zanalyzovani zadané problematiky jsem vytvofil soubor opatieni ke
zlepSeni prevence informacéni bezpecnosti. Soubor opatfeni by mohl slouzit k dalsi tvorbé a
uvédomeni si ze 1 v informacéni bezpecnosti je lepsi problémim piedchazet nez je nasledne
resit.

Prace pojednava v teoretické ¢asti o tom, co je prevence, jakym zptisobem se vyvijela, jak
se realizuje, jaka je jeji role v zajisténi bezpecnosti. Nasledné rozebirdm zadané jednotlivé
typy prevenci a zjist'uji prvni rozdily, kde 1 kdyz se jedné o prevence tak se 1i$i v dob¢ vyvoje

v piistupech a dalSich parametrech kter¢ je utvateli anebo jesté utvari.

Samotné pristupy fesi posledni kapitola z teoretické ¢asti, kde bylo za pomoci analyzy do-
sazeno vysledku pro jeden typ prevence. Bylo také vysvétleno na zékladé vysledku analyzy,
jak se k tvorbé pfistupu ma ptistupovat a pro€ se pristupy u jednotlivych prevenci li§i. A ma-

li se situace rozdilnych piistupti fesit anebo je dokonce spravna.

V praktické Casti byli za pomoci modelu a odhadu ucinnosti identifikovany typy preventiv-
nich opatfeni a zanalyzovana podstata diky ¢emu se dali jednotlivé prevence ohodnotit z hle-

diska efektivnosti, u¢innosti.

Poslednim praktickym bodem diplomové prace byl navrh typu pfistupu a souboru opatieni
ke zlepSeni zajiSténi bezpecnosti v informaéni bezpecnosti. Informacni bezpecnost jsem
zvolil z divodu nejvétsich odliSnosti mezi zadanymi bezpecnostmi a také proto ze se sni

setkdvam v kazdodennim pracovnim Zivote.

Zaméfeni diplomové prace bylo z mého pohledu velice zajimavé. A i pfinosné z hlediska
nabranych zkuSenosti a setkani se s lidmi z danych obort. Nejvice bylo ov§em ptinosné zjis-
téni, jak je samotna prevence Siroky pojem a jaka je jeji obrovska dilezitost, a 1 vyuzitelnost

a po projiti ¢tyf druhli bezpecnosti v&€fim Ze tomu je tak i jinde.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
EU Evropska unie

SW Software

HW Hardware

IS Informacni systém

BESIP  Bezpecnost silni¢ni dopravy

CR Ceska republika

DES Data Encryption Standard

AES Advanced Encryption standard

GPS Global position systém

GDPR  General Data Protection Regulation

NCKB  Narodni centrum kybernetické bezpecnosti

NUKIB Narodni tfad pro kybernetickou a informaéni bezpe&nost
DOS Disk Operating Systém

CSN Ceské statni normy

ISO International Organization for Standardization

HZS Hasic¢sky zachranny sbor
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