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Cilem diplomové prace Bc. Jindficha Dedka ,,Role prevence v bezpeénosti“ bylo analyzovat
a obhajit dulezitou ¢innost, kterou prevence v pravém slova smyslu opravdu je. Téma je to velmi
aktualni, protoze prevence prostupuje témét celym spektrem lidské Cinnosti. Lze konstatovat,
ze se zpracovatel zhostil svého ukolu na dostatecné Grovni.

Autor si praci rozdélil do n€kolika na sebe navazujicich ¢asti dle toho, aby splnil jednotlivé body
zadani. V ramci teoretické Casti prace byla pozornost zaméfena na definici pojmu prevence,
jak je vlastné realizovana, a piedev§im jaka je jeji role v zajiSt€ni bezpecnosti. Autor fteSil
problematiku prevence ve stanovenych oblastech. Byla provedena analyza platné legislativy, a dale
bylo provedeno rozdéleni prevence do nékolika typd. Autor dale definoval rozhodujici Cinitele, kteti
dohlizeji a ¥idi tuto oblast. Lze konstatovat, ze zadani v tomto teoretickém bodu bylo splnéno
a autor vcelku objasnil danou problematiku. Tento postup prace je adekvatni feSené problematice
a lze s nim souhlasit.

Prakticka Cast zacina tieti kapitolou, ktera je zamétena na identifikaci a specifikace piistupd,
jak realizovat prevenci z hlediska procest. Student provadi SWOT analyzu a pouziva hodnocenti,
aniz by zdlvodnil, co kterd hodnota znamené a pro¢ zrovna pouZiva to ¢i ono kritériim, pro¢ pouzil
SWOT analyzu, a ne zadnou jinou metodu. Student se snazi poukazat na naprostou odlisnost feSeni
prevence u informacéni bezpecnosti. Spravné konstatuje Ze se jednd o vyznamové odliSnou oblast,
ktera prochazi velmi dynamickym vyvojem V porovnani s ostatnimi, které jsou zde historicky a jsou
vylepSovany postupné. Zruseni ¢asovo prostorovych bariér v oblasti informacni bezpecnosti dava
zcela jiny rozmér v piipadé toho, ze budeme fesit analyzu a eliminaci hrozeb. Proto musi byt feSeni
prevence v oblasti informacni bezpecnosti odpovidajici situaci, jak po strance procesni,
tak po strance technologii. Bohuzel, zde autor nepfipomene vhodné nastroje, které ndm mohou byt
napomocny a tim je znalostni management. Vyuziti knowledge managementu mutize byt efektivnim
nastrojem, s tim jsou spojeny otazky spojené s tvorbou a vyuzivanim znalostnich bazi, znalostnich
portalti apod.

Pti feSeni typll preventivnich opatfeni se zpracovatel zaméfil na analyzu 4 stanovenych oblasti.
V kazdé oblasti definuje hrozby, posléze definuje nasledek a navazuje definici opatieni. S mnoha
situacemi nelze jednozna¢n¢ souhlasit napf. v oblast silni¢ni pepravy porucha — poskozené znaceni
nasledek — vypadky dodavek, a opatfenim maji byt cyklostezky, pruhy pro kamiony a celkové
rozdéleni dopravy. Pokud by autor pouzil napt. graf elementarnich hrozeb pro kazdou oblast, mohl
by Iépe definovat hrozby, pak by se mu piesnéji podaftilo vytycit protiopatieni. Nékteré feSeni jsou
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nejasnd, bez bliz§iho vysvétleni, protoze tieba neni uvedeno, zjakého zdroje autor CcCerpa,
a co jednotliva ¢isla vlastné znamenaji. Podobna situace je i u ostatnich analyzovanych oblasti. Pata
voli problematiku informac¢ni bezpecnosti. Navrhuje mnoha opatfeni, ale navrhy nejsou zpracovany
detailn¢ a do hloubky. Je otdzkou, zda realizace ne€kterych navrhli by nepiinesla vice zmaru nez
uzitku. Bezpecnost kazdé organizace se odviji od nastavené a realizované vlastni bezpec¢nostni
politiky vychazejici z legislativnich pozadavkid. Nékdy jsou je pouha obecna konstatovani,
jez nelze akceptovat jako adekvatni navrh feSeni v diplomové praci (viz subjektivni autor nazor
na misto a plnéni ukoli Policie Ceské republiky). Problematika informa¢ni bezpeénosti je feSena
v Ceské republice, byt ji fesi vicero instituci. Miize to pifinaset mnohé problémy a vyzvy, kterym
stat musi pii jejich fizeni fesit.

Celou praci naprosto a neuvéfitelné srazi mnozstvi nepiesnosti anebo opomenuti ¢i vysvétleni
urc¢itych oblasti, které mély byt feSeny. Autor sice zpracoval navrh feSeni, piesto zde postradam
adekvatni odlivodnéni navrZzenych krokii. Kratkd formulace bez odGvodnéni postrdda smysl.
Kuvédoméni si dilezitosti zpracovani jednotlivych kapitol by pfispélo pouzivani dil¢ich zavéra
jednotlivych kapitol, které mohlo napomoci autorovi lépe formulovat své myslenky.

Z hlediska formalni Gpravy je nutno zminit, Ze prace ma sice jednotny styl, ale autor se bohuzel
nevyhnul zna¢nému mnozstvi gramatickych chyb. Dalo by se fici Ze pouzita forma Ceského jazyka
je nediistojna diplomové praci. Autor si zcela jisté neprovedl kontrolu své prace, protoze mnoha
slova nejsou celd a nékteré pasaze nedavaji smysl. U nékterych obrazkli neni uveden zdroj.
U tabulek neni legenda nebo alespon popis hodnot co znamenaji. Autor se nesnazil zpracovat své
dilo v odpovidajici formé, jak ma vypadat diplomova prace.

Piedlozena diplomova prace odpovida zadani a lze konstatovat, Ze s mnoha vyhradami spliuje
pozadavky kladené na diplomové prace. Student prokazal analytické schopnosti, jakoZto
i schopnosti tvir¢i inzenyrské prace pii feSeni problematiky prevence v bezpecnosti. a proto jeho
diplomovou praci doporucuji k obhajobg.

Pti obhajobé diplomové prace zddam o zodpoveézeni nasledujicich otazek:

1. Definujte vyznamovy rozdil mezi pojmy data, informace a znalosti.

2. 'V textu prace pouzivate pojmy opatfeni a protiopatieni. Jaky je mezi rozdil?

3. Ve svém feSeni navrhuje administrativné natfizujici pfistup, kde dilezitou roli sehrava
administrator. Miizete popsat nevyhody a vyhody, feSeni, kdy firma fesi tuto roli vlastnim
zaméstnancem anebo formou ,,outsourcingu®?

4. V textu uvadite ,,pokud se firma stane tercem hackerského utoku a prijde o veskera data
nebo i finance, uz se jen tézko obnovi, anebo bude schopna pokracovat“. Jakéa preventivni

opatfeni byste navrhnul, aby tato situace nenastala?

5. Jaké preventivni programy realizuje Ministerstvo vnitra a Nérodni ufad pro kybernetickou
a informacni bezpecnost oblasti informacni a kybernetické bezpecnosti?
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6. V praci navrhujete, ze by firmy mély realizovat Skoleni vétSinou i s prezkouSenim a
zahrnout i néco ze zakladnich prvkl informacni bezpeénosti. Jaké povinné minimum by tyto
Skoleni mély obsahovat?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikacni stupnice ECTS:

A — vyborng, B — velmi dobte, C — dobie, D — uspokojiveé, E — dostaten¢ , F — nedostatecné.
Stupen F znamena téZ ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou diplomovou praci doporucuji kK obhajobé a navrhuji hodnoceni

E - dostate¢né.
V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a divody tohoto hodnoceni.

Datum 4. 6.2019 Podpis oponenta diplomové prace



