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Téma diplomové Bitlocker Sifrovani disku v Linuxovém prostredi
prace:

e

Otazka Sifrovani dat na tloZnych zafizenich je stale vyznamnéjsi jak v osobni, tak ve firemni sfére.
Ocenuji tedy, Ze si Bc. Vojtéch Trefny toto téma zvolil a rozhodl se tuto oblast posunou o kus dal.

V teoretické Casti se nejprve vénuje ivodu do problematiky Sifrovani disku, a poté prechazi k
popisu technologie pro Sifrovani disku zvané Bitlocker, kterou vyvinula firma Microsoft. V
teoretické casti nasleduje popis existujicich nastroji pro praci s technologii Bitlocker a shrnuti
vlastnosti téchto nastroju.

Projektova cast diplomové prace pak popisuje mozZnosti pridani podpory pro Bitlocker zatizeni v
prostiedi Linuxu za pouZiti standardnich a Siroce dostupnych linuxovych systémovych komponent
(Device Mapper, udisks, libblockdev atd.).

Priloha obsahuje plnohodnotnou implementaci (¢teni & zapis) CLI nastroje pro praci se zafizenimi
Bitlocker v jazyce Python & patche pfidavajici podporu pro praci s touto technologii do projekti
udisks a libblockdev.

Praci Bc. Vojtéch Trefného hodnotim jako tplnou a aktualni, protoZe popisuje technologii Bitlocker
od jejich prvnich verzi aZ po verzi soucasnou (pouzivanou ve Windows 10). Jsem presvédcen o
tom, Ze obtiZnost feSeného tkolu byla vysoka, nebot diskovy format technologie Bitlocker neni
vyrobcem plné dokumentovan, coz znesnadiuje implementaci nastroji interagujicich s touto
technologii.

Podle mého nazoru je celkova troven této prace velmi vysoka, at’ uZ se jedna o velmi zdafilou
plynulost, se kterou text prechazi od teoretické Casti do Casti praktické nebo o velice kvalitni
implementaci software pro praci s technologii Bitlocker. K typografickému zpracovani prace
nemam vyhrady.

Vysoké trovné rovnéz dosahuje zdrojovy kod (nastroj bitlockersetup + patche pro udisks a
liblbockdev). VyzkousSel jsem nastroj bitlockersetup na image zafizeni Bitlocker z pFilohy prace a
vSe funguje podle predpokladu - odemceni, pripojeni, zapis na zafizeni, odpojeni, zamceni,
opétovné odemceni, pripojeni a ovéreni zapsanych dat.

Dotaz k obhajobé:

Myslim si, Ze po zaclenéni podpory pro Bitlocker do linuxovych distribuci by tato technologie
mohla slouZit jako dobry nastroj pro prenos Sifrovanych dat mezi Windows a Linuxem bez nutnosti



Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
doinstalovani softwaru tretich stran. Pro plné vyuZiti tohoto potencialu by se vSak hodila moZnost

vytvaret nova Bitlocker zafizeni nejen na Windows, ale i na Linuxu. Je tvorba novych Bitlocker
zarizeni na Linuxu v budoucnu proveditelna ?

Vzhledem k mému vySe popsanému hodnoceni prace jednozna¢né doporucuji praci k obhajobé a
navrhuji znamku A - vyborné.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvaZeni dle klasifikacni stupnice ECTS:

A —vyborné, B — velmi dobte, C — dobre, D — uspokojivé, E — dostatecné , F — nedostatecné.
Stupeni F znamena téZ ,,nedoporucuji praci k obhajobé“.

PredloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pripadé hodnoceni stupném ,,F — nedostatecné“ uved’te do pripominek a slovniho vyjadreni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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