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ABSTRAKT

Predmétem této bakaldiské prace je vypracovani analyzy rizik v konkrétni spolecnosti
s ohledem na fadu norem ISO/IEC 27000. Teoreticka ¢ast slouzi pro objasnéni problematiky
analyzy rizik, pfedstaveni pojmil a postupli pii vypracovani analyzy rizik. Nasledné poté
objasnéno co je to systém fizeni bezpecnosti informaci a jaké jsou jeho faze. Prakticka cast
se zabyva jiz samotnou analyzou rizik, ktera je vypracovana v konkrétni realné spolecnosti.
Je pfedstaven postup samotné analyzy rizik, ktery na sebe postupné navazuje a jsou tak
ziskany jednotlivé parametry pro vypocty danych rizik. Veskeré vypocty jsou provadény
v softwaru Microsoft Excel. Nasledné poté je vénovan prostor pro konzultaci vysledki
analyzy rizik s vedenim spolecnosti a vyjmenovanim opatieni, které dand firma vyuziva pro
sniZzovani danych rizik. Zavér prace je doplnén o zédvérecné doporuceni tii moznosti, které

by mohly vést ke zlepSeni informacni bezpec¢nosti v dané firmé.

Kli¢ova slova: analyza rizik, systém fizeni bezpecnosti informaci, informacni bezpecnost,

bezpecnost informaci, hrozba, aktivum, riziko

ABSTRACT

This bachelor thesis focuses on elaborating a risk analysis of a particular company with
respect to ISO/IEC 27000 standards. The theoretical part focuses on claryfiing the
problematics of the risk analysis, its conception and the process of its elaborating.
Henceforth, it is said what the information security management system and its phases are.
The practical part focuses on the risk analysis itself that is elaborated in an actual, real
company. The risk analysis process, by which individual parametres for calculations of the
risks are secured, is set for individual calculations. All calculations are made in the Microsoft
Excel software. Moreover, the thesis focus on discussion with company's headquarters about
the outcomes of the risk analysis and also about provisions that the company uses for the
risk reduction. The conclusion of the thesis is added by the recommendations of three

possibilities that can lead to an improvement of security in the company.

Keywords: risk analysis, information security management system, information security,

threat, asset, risk
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UvVOD

Analyza rizik je v procesu fizeni rizik naprosto neodd¢litelnou soucasti, ktera dava tspeésny
predpoklad k tomu, aby fizeni rizik mohlo probihat co nejefektivnéji. Analyza je vlastné
dekompozice konkrétniho celku na jednotlivé c¢asti, kde se zjiStuji a identifikuji tyto
konkrétni ¢asti, vztahy mezi nimi, jejich uspotfddani, kombinace, ¢i jiné moznosti. Tato
definice se zda, ale ponckud pfili§ obecna, je totiz dilezité si fict, co konkrétniho je tieba
analyzovat. Proto pokud dojde ke spojeni dvou slov ,,analyza“ a ,,riziko*, vznikéd slovni
spojeni analyza rizik. Analyza rizik je tedy identifikovani n€kolika dil¢ich casti, které
s rizikem uzce souvisi a vymezeni si vztahi mezi nimi. Témito dil¢imi ¢astmi, neboli pojmy,
jsou zejména aktiva a hrozby. Tam kde dochazi ke stietu aktiva a hrozby, vznika riziko.
Riziko 1ze tedy chéapat jako miru ohrozeni, ze dojde k uplatnéni dané hrozby na konkrétnim
aktivu. S tim poté dale souvisi dalsi pojmy, které se v analyze rizik dale objevuji, jako jsou
napiiklad zranitelnost ¢i protiopatieni. Pfi spojeni vSech téchto pojmit dohromady dochazi

ke vzniku vztahli mezi témito pojmy, které se pfimo navzajem ovliviiuji.

Analyza rizik se mlze uplatnit takika ve vSech oblastech a zamétenich, jelikoz metod a
zpusobd, jak lze analyzu rizik provadét je cela fada. Vypracovanim takové analyzy rizik je
mozné ziskat zakladni piehled o danych hrozbach, konkrétnich aktivech a nakonec i
samotnych rizicich. Vysledky, které se ziskaji pfi provadéni analyzy rizik, je moZné vyuZit

pfi procesu tzv. snizovani rizik.

Cilem této bakalafské prace je provést samotnou analyzu rizik v konkrétni spolecnosti
s ohledem na fadu norem ISO/IEC 27000, jenZ jsou zakladnim pfedpokladem pro uspésné
fizeni bezpecnosti informaci ve firmé. Provedenim analyzy rizik zisk4 dana firmy podklady,
které muze vyuZit pfi dalSim postupu certifikace nebo miize vyuzit tyto podklady v rdmci
ziskavani novych potencionalnich zékaznikl, jenz zajima jakym zpisobem dand firma
naklada s bezpe¢nosti informaci. Ctenaf se tak seznami s problematikou analyzy rizik,
systémem fizeni bezpecnosti informaci ¢i dalSich souvisejicich natizenich, které vstupuji do

této problematiky.
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1 DEFINICE POJMU V ANALYZE RIZIK

Pro spravné pochopeni analyzy rizik je nutné si nejprve piedstavit pojmy, které jsou pro
analyzu rizik klicové. V této kapitole proto budou uvedeny a predstaveny pojmy analyzy
rizik, kterymi jsou aktivum, hrozba, zranitelnost, riziko a protiopatieni. Znalost zékladni
terminologie v oblasti analyzy rizik dava kladné ptedpoklady k tomu, Ze dana analyza rizik

bude uspésné realizovana.

1.1 Aktivum

Prvnim pojmem, ktery zde bude zminén, je aktivum (assets, v anglickém piekladu). Aktivem
se da rozumét vSe, co pro danou firmu ¢i organizaci pfedstavuje néjakou hodnotu. Hodnota

tohoto aktiva mlize byt zmensena puisobenim hrozby. Z hlediska déleni se aktivum déli na

dva typy:

e Hmotna aktiva,

e Nehmotna aktiva. [1] [2] [3]

Do hmotnych aktiv lze zafadit zejména nemovitosti, cenné papiry, penize nebo napiiklad
technické prostiedky vypocetni techniky. U technickych prostiedkli lze nalézt pocitac,
modemy, aktivni prvky pocitacové sité, kabelové rozvody, tiskarny a dalsi jiné zafizeni.

Druhym typem aktiv jsou aktiva nehmotna, kde patii naptiklad:

e Pracovni postupy, Know-how.
e Data.
o Datové soubory (vytvoiené nebo pievzaté).
e Softwarové vybaveni.
o Operacni systémy, grafické programy, vypocetni aplikace apod.
e Sluzby.

o Pocitacové a komunikacni sluzby. [1] [4]

Hodnota aktiva je jednou z hlavnich vlastnosti aktiva. Tato hodnota je zalozena na
objektivnim vyjadieni obecné vnimané ceny nebo miize byt zaloZena na subjektivnim
ocenéni dilezitosti (kriti€nosti) aktiva pro danou organizaci ¢i napiiklad 1 samotnou
kombinaci obou uvedenych pfistupi. Hodnotu aktiva lze tedy brat jako relativni, nebot’

zélezi na samotném uhlu pohledu pii jeho hodnoceni. [1] [2]
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U hodnoceni aktiv se bere ohled na nésledujici hlediska:

e Celkové potizovaci naklady (¢i jind hodnota aktiva).

e Vyznam aktiva a jeho dulezitost pro existenci a chod organizace.
e Naklady na piekonani pfipadné jmy na aktivu.

e Rychlost odstranéni ijmy na aktivu.

e Ostatni hlediska (lisi se ptipad od piipadu). [1]

1.2 Hrozba

Hrozba (threat, v anglickém ptekladu) je jeden z dalSich pojmt, jenz velmi uzce souvisi
s analyzou rizik. Hrozbu Ize definovat jako udalost, aktivitu, silu nebo naptiklad osobu, ktera
svym pusobenim ohrozuje bezpecnost a mize zplsobit Skodu uréitému aktivu. Mezi hrozby
lze zaradit naptiklad kradez zafizeni, pozar, piirodni katastrofa, ziskani pfistupu
k informacim neopravnénou osobou ¢i napiiklad chyba obsluhy. Vlastnosti hrozby je poté
dopad hrozby, coz mize byt definovano jako Skoda, kterou zplisobi hrozba pfi pisobeni na
aktivum. Dopad hrozby je mozné odvodit od absolutni hodnoty ztrat, kde jsou zahrnuty

naklady na znovuobnoveni aktiva nebo ndklady na odstranéni nasledkti vzniklych skod. [1]
[2] [3]
Hrozby mohou nabyvat rozdilnych Grovni. Jedna se tak o vlastnost hrozby, kde Groven se

vyhodnocuje podle jednotlivych faktori:

e Nebezpecnost.
e Pristup.

e Motivace.

Kde nebezpecnost je zpusobilost hrozby pachat skodu na konkrétnim aktivu. Druhym
faktorem je piistup, ktery je definovén jako pravdépodobnost, Ze hrozba se svou plisobnosti
dostane k aktivu a ziska tak nému pfistup. Jeho dalSi formou poté miize byt napiiklad 1
frekvence vyskytu hrozby. Tretim faktorem je motivace, kterou lze chéapat jako z4jem o

vyvolani hrozby vici aktivu. [1] [2]
Hrozby se dale mohou délit do nékolika kategorii:

e Pfirodni a fyzické.

e Technické a technologické.
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e Lidské.
o NeumysIné.
o Umyslné.
= Zvenku systému.

= Zevnitf systému. [4]

Do pfirodnich a fyzickych hrozeb patii zejména zivelné pohromy a nehody zplsobené
napiiklad poruchou dodéavky elektrického proudu, vznik pozaru, povodné, hurikand,
vichfice apod. Mezi technické a technologické hrozby patii hlavné poruchy nosict dat,
poruchy na sitich, poruchy zplsobenych danym programem (nedostate¢né otestovani

programového vybaveni, viry, trojské koné a jiné). [2] [4]

Specifickou hrozbou jsou poté hrozby lidské, které se dale déli na umysiné a netimysiné.
NeumyslIné hrozby vétSinou vznikaji z divodu neznalosti nebo zanedbani plnéni povinnosti.
Umyslné hrozby jsou dale déleny podle dvojiho charakteru, bud’ zvenku systému nebo
zevnitt systému. Zvenku systému se tak miize jednat o hackerské toky, teroristické utoky
¢1 mezifiremni Spiondze a dalsi jiné. Zevniti systému se mize jednat o Utoky naptiklad
nespokojenych zaméstnancli nebo napiiklad hostl a navstévnikd organizace a podobné.
Vétsina hrozeb, které poskodi informacéni systém a informacni komunikaéni technologie
(dale jen IS/ICT) patii do kategorie neimyslnych hrozeb (vice nez 50 %). Podobnou situaci
1ze nalézt taky u hrozeb zevnitf organizace, kde podil hrozeb je daleko vétsi neZ u hrozeb,
které pochazi z vnéjsku organizace. Z hlediska statistiky az 98 % incidentt byva zptisobeno
uvniti organizace, kde nejcastéjSim divodem muze byt neznalost pracovniku v oblasti

bezpecnosti IS/ICT. [2] [4]

V oblasti informacénich aktiv se tak lze setkat se zakladnimi hrozbami, kde patii

neopravnéné, ndhodné ¢i imyslné:

e Prozrazeni.

o Prozrazeni internich informaci dan¢ organizace.

o Vyzrazeni dat neopravnénym uzivatelem (ndhodny nebo umyslny zptisob).
e Upraveni.

o NaruSeni integrity (zajisténi spravnosti a Uplnosti informaci, vice v kapitole

4) dat neopravnénym uZzivatelem (ndhodny nebo timyslny zptsob).
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e Zniceni.
o Dochazi k zniceni dat systému neopravnénym uzivatelem (ndahodny nebo
umyslny zptsob). [4]
e Branéni.

o Branéni v dostupnosti dat, zdroja ¢i sluzeb IS opravnénym uzivatelim. [4]

1.3 Riziko

Pojem riziko (risk, v anglickém piekladu) predstavuje urcitou miru ohrozeni ¢i miru
nebezpeci daného aktiva, Ze dojde k uplatnéni hrozby a vyvolani tak nezadoucich nésledkd,
které vedou ke vzniku Skody. Riziko vzniké vSude tam, kde dochazi k vzajemnému plisobeni

hrozby a aktiva. [1] [2] [3]

Hrozby, které svym plisobenim neptisobi na zadné aktivum, by nemély byt brany v tivahu

pfi analyze rizik.

HROZBA —
.

Obr. 1: Vznik rizika

Jsou-li zde aktiva, na které neplisobi Zadné hrozby, tak tyto aktiva nejsou déle pfedmétem
analyzy rizik. U rizik se lze setkat s dalSimi vlastnostmi ¢i pojmy, jako jsou Uroven rizika,
zbytkové riziko nebo referenéni troven. Urovei rizika byva definovana hodnotou daného
aktiva, jeho zranitelnosti a samotnou Urovni hrozby. SniZzovani urovné rizika Ize dosahnout
pomoci daného protiopatieni, kde naklady pifi ndvrhu protiopatieni musi byt pfiméfené

hodnoté chranénych aktiv (¢i hodnoté Skod, které vzniknou dopadem hrozby). [1] [2]

Pti analyze rizik se dale pocita 1 se zbytkovym rizikem, coz je takové riziko, které diky své
malé velikosti nepfesahne danou referencni Uroven, a proto neni pro dany subjekt dale
podstatné a neni proto tfeba navrhovat dalsi protiopatfeni na sniZovani tohoto rizika. Aby
bylo mozné odd¢lit zbytkova rizika od ostatnich podstatnych rizik, musi zde existovat urcita
referencni Groven. Tato referencni Uroven je hranici miry rizika, kterd stanovuje hodnotu
velikosti rizika a rozhoduje o tom, ¢i je dané riziko zbytkové (riziko mensi neZ referencni
uroven) nebo neni (riziko vétsi neZ referencni uroven). Pti stanoveni referencni urovné se

musi brat v ivahu to, aby dopad hrozby byl co nejmensi a bylo mozné jej zanedbat. [1] [2]
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1.4 Zranitelnost

Dalsim dilezitym pojmem, ktery zde bude definovan, je zranitelnost (vulnerability,
v anglickém piekladu). Zranitelnost si Ize predstavit jako nedostatek, slabinu ¢i stav daného
aktiva, ktery muze hrozba vyuzit a ohrozit tak dané aktivum svym nezéddoucim vlivem.
Zranitelnost je tedy samotnou vlastnosti aktiva a udava, jak moc je aktivum citlivé na
pusobeni konkrétni hrozby. Vznika vSude tam, kde ptichdzi aktivum ke kontaktu s hrozbou.
Zranitelnost se dale da délit pomoci jeji urovné, kde troven zranitelnosti daného aktiva se

klasifikuje podle nésledujicich okolnosti:

e Citlivost.

e Kritiénost.

Kde citlivost 1ze popsat jako nachylnost aktiva byt poskozeno danou hrozbou a kriti¢nost je

dilezitost daného aktiva pro analyzovanou organizaci. [1] [2] [3]
Zranitelnost 1ze dale délit na:

e Fyzickou.
o Budovy ¢i pocitacové mistnosti (oblast plisobnosti bezpe¢nosti organizace).
e Technickych a programovych prostfedkd.
o Nejcastéji se projevuji bud’ poruchou ¢i chybou.
e Nosici dat.
o MiiZe se jednat o selhani nosice dat ¢i jeho necitelnost.
e Elektromagnetickych zatizeni.
o MilZe se jednat o smazani obsahu nosice dat, pokud se dostane do styku
s intenzivnim magnetickym polem.
e Komunikacnich systému a kabelovych rozvod.
o Moznosti odposlechu ¢i prerusent.
e Personalni.

o Umyslné ¢i neumyslné chovani osob. [4]

1.5 Protiopatieni

Protiopatfeni nebo jen opatieni (control, v anglickém piekladu) je specidln€ navrzeno tak,
aby snizilo ptsobeni hrozby ¢i tplné eliminovalo hrozbu a zmirnilo tak zranitelnost nebo

dopad dané hrozby. Protiopatfenim tak miZze byt napftiklad proces, postup, procedura,
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technicky prostfedek ¢i cokoliv jiného co by vedlo ke zmirnéni hrozby a podobné. Pfi
samotném navrhu daného protiopatieni se klade diraz na ptedejiti vzniku Skody nebo
usnadnéni piekonani nasledki vzniklé Skody. Protiopatfeni ma dale své dalsi déleni
z hlediska analyzy rizik. Prvnim zminénym je efektivita daného protiopatieni a druhym
zminénym jsou naklady. Pojem efektivita udava, jak moc dané protiopatieni je schopno
snizit u¢inek hrozby. Efektivita byva Casto vyuzivana ve fazi zvladani rizik, kde je jako jeden
z hlavnich parametri hodnoceni vhodnosti pouziti daného protiopatieni. Mezi naklady jsou
nejcastéji zapocitavany néklady na pofizeni daného protiopatteni, jeho zavedeni a nasledny
provoz. Vybér samotného protiopatieni tak byva zohlednén prave na téchto dvou diilezitych
parametrech, kde se hleda nejucinngjsi protiopatieni a na jeho realizaci budou vynalozeny

co nejmensi naklady. [1] [2] [3]

I zde u protiopatfeni dochazi k d€leni, kde je protiopatieni déleno bud’ podle charakteru nebo

podle sledovaného cile. D¢leni podle charakteru je nasledujici:

e Administrativni.
o Mezi tato protiopatfeni patii zejména smérnice pro praci s IS/ICT
Vv organizaci a jiné.
e Fyzické.
o Mezi tato protiopateni patii pouziti zamkd, trezori pro kopie dat, ¢ipové
karty pro pfistup do tzv. reZimovych prostoru.
e Technické a technologické.
o Mezi tato protiopatfeni patfi napiiklad autorizace a autentizace pfistupu
uzivatelii do IS/ICT, kde se nachazi aktiva organizace (ochranou do systému

se rozumi naptiklad vyuziti ptistupovych hesel). [4]
Déleni podle sledovaného cile je bud’:

e Prevencni.
o Cilem je minimalizovat rizika uz pfedem (napiiklad automatické odhlaseni
uzivatele pfi ne€innosti nebo automatické zaviradni dveii a podobné).
e Detekeni.
o Cilem je odhalovat potencionalni problémy a hrozby (naptiklad pravidelné
vyhodnocovani logovacich a auditnich zdznamil s moZnosti identifikace
bezpecnostnich incidenti a jeho pifipadnym vyhldSenim poplachu a

podobn¢).
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e Korekeni.
o Cilem je zajistit naslednou minimalizaci dopadl, kdy dana hrozba jiz

probéhla (naptiklad odstranéni virt z napadenych souborti). [4]

1.6 Kybernetické utoky

Kybernetické utoky patii k nejcastéjSim typtiim hrozeb, ke kterym dochazi v siti Internet.
V soucasné moderni dob¢ tak dochdzi k ¢im dal vice utokiim na pocitae (hardware),
software, data ¢i samotné sit€. V oblasti kybernetickych tutoki tak muze dochazet
k napiiklad k unikiim informaci, poskozeni ¢i vymazani dat, branéni ptistupu k informacim,
aplikacim ¢i systému nebo muze dojit k zneuziti informaci neopravnénou osobou.
Kybernetickych hrozeb je celd tada, a proto zde budou vyjmenovany pouze ty

nejzakladnéjsi. [5]
1.6.1 Hacking

Hacking lze definovat jako vniknuti do pocitacového systému jinym zptsobem, nez je bézny
standardni zptisob. Dochazi tak k obejiti ¢i prolomeni bezpecnostniho systému, kterym je

dané zatizeni vybaveno nebo chranéno. [5]

1.6.2 Phishing

Pojem phishing je zplisob utoku, jehoz cilem je ziskdni informaci o uzivatelich (napf.
uzivatelskd jména, hesla, ¢isla kreditnich karet, PIN a podobné¢). Jde o podvodny zptisob

jednani, ktery vyzaduje po uZivateli, navstévu podvodné stranky. [5]

1.6.3 Pharming

vvvvvv

Pharming je typem utoku, ktery se zaméfuje na DNS (Domain Name Server) server. Zde
dochazi k prelozeni doménového jména na IP adresu. Utok za&ina tehdy, kdy uzivatel zadava
adresu webového serveru do internetového prohlizece, za Ucelem navstiveni webové

stranky. [5]

1.6.4 DDoS utok

DDoS ttok, neboli Distributed Denial of Service (v ptekladu distribuované odepieni sluzby),
je takovy typ tutok, ktery provadi zahlceni koncového pocitacového systému pomoci paketii

z vice pocitacovych systémi, které tyto pakety vysilaji. Jelikoz jsou tyto pocitatové systémy
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ruzn¢ geograficky rozmistény, je dost obtizné se proti tomuto titoku branit nebo identifikovat

utocnika. [5]

1.6.5 Spamming

Spamming je zpusob utoku, kde dochazi k zasilani nevyzadanych zprav do elektronické
posty. Tyto zpravy jsou Casto reklamniho typu, ale mtize se jednat i o zpravy obsahujici viry
a podobné. V oblasti informacnich technologiich si pojem spam ziskal sviij vyznam jako
»plané feci ¢i ,.kecy*. Spam tak dokéaze zahltit celou elektronickou komunikaci a zcela tak

znemozni 1 jeji funkci. [5]

1.6.6 Sniffing

Jde o typ utoku, ktery vyuziva ilegalniho odposlechu dat pomoci tzv. snifferu. Tyto data jsou
odposlouchéavana v ramci pocitacové sité béhem komunikace mezi danou sluzbou a

pocitaCovym systémem. [5]

1.7 Informace

Informace jsou velmi dilezitym aktivem a podstatné pro ¢innost vSech druhli organizaci.
Jako ostatni typy aktiv i informace vyzaduji adekvatni ochranu. Uchovavani téchto
informaci muize probihat ve tfech forméach:

e Digitalni.

e Materialni.

e Nevyjadiena.
Digitalni formou se rozumi to, Ze informace jsou uchovany v podobé& datovych soubort,
které¢ jsou ulozeny na elektronickych ¢i jinych médii. Druhd forma je materidlni, kde
informace jsou zaznamenany na papife. Posledni formou jsou nevyjadiené informace, které
predstavuji znalosti zaméstnancl. Pfenos informaci miize probihat riiznymi zpisoby,
napiiklad elektronicky, verbalni komunikaci nebo pomoci kuryra. VétSina informaci je
v organizacich zavisla na informac¢nich a komunikac¢nich technologii, nebot’ tyto technologie
vyrazn€ napomahaji pii tvorbé, zpracovavani, ukladani, pfenosu ¢i ochrané a zniceni téchto

informaci. [6] [7]
Jako informacni aktiva lze uvést nékolik ptikladi:

e Databaze zakaznika.
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e Databaze zaméstnancti organizace ¢i uchazect.

e Dokumentace, pracovni ¢i technologické postupy, piirucky.

e Materialy pro Skoleni zamé&stnanci.
e Personalni informace.

e Obchodni pléan.

¢ Financni plan.

e Obchodni tajemstvi.

e Zalohy dat. [7]
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2 ANALYZA RIZIK

V oblasti snizovani rizik je nejdalezitejsi jejich samotna analyza (Risk Analysis, v anglickém
piekladu). Analyza je prvnim a zékladnim krokem ke zvladani rizik v dané organizaci.
Samotné hodnoceni rizik neni ¢isté jen technického charakteru, ale je zde vyuzita kombinace
dal$ich zaméfeni a disciplin, mezi které patii naptiklad pfirodovédné zaméfeni, humanitni
zameieni a samotné technické zaméteni. Pfi rozhodovacich procesech se poté dopliuji jeste
dalsi zaméteni, které mohou byt bud’'to ekonomické, psychologické nebo téz i politické.
Proces analyzy rizik je z velké ¢asti definovan nékolika postupy. Mezi tyto postupy patii
definovani hrozeb, definovani pravdépodobnosti a jejich uskute¢néni a dopadu na aktivum
¢ili stanoveni rizika a jeho zavaznosti. Na zakladé¢ vysledki hodnoceni rizik 1ze poté stanovit
adekvatni kroky, které miize vedeni organizace aplikovat pro zvladani rizik a provést tak
stanovena opatieni, které by vedly k zamezeni vyskytu rizik. V analyze rizik je velmi
dalezité si také vytycit danou uroven, ktera oddéli jednotliva rizika (stanoveni zbytkového
rizika). Nelze totiz provést uplné odstranéni vSech rizik, nebot’ tento proces by vedl
k nepfiméfenym ndkladim pii realizaci danych protiopatieni a soucasné¢ by tak vedl
k naruSeni funkénosti dané organizace. Velmi dilezitou ¢asti pii analyzy rizik je vybér jeji
metody, jelikoz existuje celd fada metod a postupti, kterymi lze dand rizika ohodnotit. Vybér
metody by se mél odvijet vzhledem k situaci ¢i danému cili v organizaci, v némz je samotné
hodnoceni rizik uskute¢néno. Jednotlivé metody analyz rizik se mohou lisit a kazd4d metoda
je jinak pouzitelna nez ta druha a maji své vyhody a nevyhody v oblasti hodnoceni rizik.
[1112] [3]18]

V oblasti analyzy rizik jsou zahrnuty nésledujici kroky:

1. Stanoveni hranice analyzy rizik.

2. Identifikace aktiv — vymezeni posuzovaného subjektu a definice aktiv.

3. Stanoveni hodnoty aktiv — stanoveni hodnoty aktiva jejich vyznamnosti pro
organizaci, hodnoceni dopadu jejich ztraty, zmény ¢i poskozeni na existenci ¢i chod
organizace.

4. Identifikace hrozeb a zranitelnosti — stanoveni druhu udalosti, které mohou negativné
narus$it hodnotu aktiva, urceni slabych mist v organizaci, které mohou umoznit
pusobeni hrozeb.

5. Stanoveni zavaZnosti hrozeb a miry zranitelnosti — ureni miry vyskytu hrozby a

miry zranitelnosti organizace vic¢i konkrétni hrozbé. [1] [2] [3]
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Dale pak hodnoceni rizik predstavuje neustalé zvazovani:

1.

wrwe

do uvahy jakékoliv potencionalni dasledky.
Realného vyskytu takovych rizik z pohledu pifevladajicich hrozeb, zranitelnosti a

aktualné vyuzitych protiopatieni. [1]

2.1 Vztahy v oblasti analyzy rizik

Aby samotnd analyza rizik mohla mit kladny vysledek je zapotiebi spravné pochopit

jednotlivé vztahy v analyze rizik a funkci jednotlivych pojmi, které byly definovany

v kapitole 1. Existuje ur¢ity mechanizmus uplatnéni rizika, ktery funguje na nasledujicim

principu:

Zranitelnost je vyuZita hrozbou, hrozba piekonava protiopatieni a negativné piisobi
na aktivum ¢i aktiva, kde nasledné¢ zptisobi Skodu (dopad hrozby).

Hodnota aktiva motivuje uto¢nika k aktivaci hrozby. Aktiva se vyznacuji urcitou
zranitelnosti vii¢i ptisobeni hrozby.

Protiopatieni chrani dané aktivum pied hrozbami. Detekuje hrozby a svou funkci
mirni nebo uplné zabranuje jejich plsobeni. Protiopatieni mize mit i odrazujici
ucinek od aktivovani hrozeb.

Aktivum nebo protiopatieni je vystaveno hrozbé, ktera si klade cil ziskat ptistup
k aktivu. Hrozba musi byt nejprve aktivovana, aby mohla pisobit. Pro aktivaci jsou

tteba urcité predpoklady, které vedou k ptisobeni dané hrozby. [1] [2]

Dalsi vztahy jsou pfehledné definovany na obrazku 2, kde je zobrazeno riziko spolu s dalSimi

pojmy a pomoci Sipek jsou vyobrazeny jednotlivé vztahy.
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‘ HROZBY I Vyuzivaji =| ZRANITELNOST‘

Chrani pred Zvysuji Zvysuji Jsou vystavena

‘PROTIDPAT"RENI'}fSniiuji m ‘ AKTIVA ‘

Jsou spinény Indikuji Zvysuji Maiji
POZADAVKY NA HODNOTY
OCHRANU {potenciondlni dopady na

cinnost)

Obr. 2: Vztahy v oblasti analyzy rizik [1]

2.2 Postup analyzy rizik

Bé&hem analyzy rizik jsou provedeny konkrétni kroky, které vedou k ziskani pottebnych
informaci a jsou pro analyzu stézejni. Tyto kroky byly vyjmenovany v ivodu kapitoly 2 a

v nasledujicich kapitolach budou podrobnéji vysvétleny a dle posloupnosti setazeny.

2.2.1 Stanoveni hranice analyzy rizik

Pod timto krokem si lze pfedstavit to, Ze na zacatku analyzy je vytyCena pomyslna Cara,
ktera oddéluje aktiva. Pomoci stanoveni hranice tak dochazi k tomu, Ze aktiva jsou rozdéleny
bud’ to na aktiva, které jsou soucasti analyzy a nebo na aktiva, které jiz nejsou soucasti
analyzy. Pfi samotném stanoveni této hranice se vychdzi ze zdmérli managementu a maji-li
aktiva vztah k cilim managementu, tak poté budou tyto aktiva zafazeny do analyzy a budou

se nachéazet uvnitt hranice analyzy. [1] [2]

2.2.2 Identifikace aktiv

Dal8im krokem analyzy, ktery nasleduje po stanoveni hranice analyzy rizik je identifikace
aktiv. Tento krok spociva v provedeni soupisu vSech aktiv, které lezi uvnitt hranice analyzy

rizik. Pfi zatfazovani aktiva na soupis se uvadi ndzev aktiva a umisténi daného aktiva. [1]
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2.2.3 Stanoveni hodnoty a seskupeni aktiv

Hodnotu aktiva lze stanovit na zéklad¢ velikosti Skody zptisobené ztratou aktiva ¢i jeho
znicenim. NejcCastéji se stanoveni hodnoty aktiva da urcit na zaklad¢ dvou charakteristik. A
to charakteristika nakladova, kde jeji soucasti je potfizovaci cena ¢i reprodukcni pofizovaci
cena. Druhou charakteristikou je charakteristika vynosova, kde si Ize predstavit, ze aktivum
pfinasi organizaci vyznamny piinos ¢i zisk. Do této charakteristiky téz patii i vlastnosti aktiv,
kde vlastnosti mize byt to, ze aktivum je k dosazeni ziskli vyuzivano nepiimo, napiiklad
postavenim na trhu, ochrannou znamkou, ¢i kvalifikaci zaméstnanci a know-how firmy.
Dale je pak dilezité rozlisit to, ¢i jde o aktivum jedinecné, nebo takové které lze jednoduse
nahradit. V hodnot¢ aktiva je téZ i promitnuta zavislost organizace na existenci a fungovani

tohoto aktiva. [1] [2]

Jelikoz je pomérné velké mnozstvi aktiv, dochazi k tomu, Ze se provede snizeni poctu téchto
aktiv a dojde k seskupeni aktiv. Toto seskupeni se provadi podle rtiznych hledisek a
okolnosti a to tak, ze se vytvorfi jednotlivé skupiny aktiv podobnych vlastnosti. Aktiva se
mohou seskupovat podle podobné kvality, ucelu ¢i naptiklad ceny. Po vytvoteni skupiny

pak poté kazda skupina vystupuje jako jedno aktivum. [1] [2]

2.2.4 Identifikace hrozeb

Jestlize byla provedena samotnd identifikace aktiv, stanoveni jejich hodnot a seskupeni,
muze byt proveden dalsi krok a tim je identifikace hrozeb. V tomto kroku se identifikuji
konkrétni hrozby, které by mohly ohrozit alesponi jedno aktivum organizace. Pro identifikaci
hrozeb lze vyuzit seznam hrozeb, ktery je sestaven dle literatury ¢i naptiklad 1ze vychazet
z vlastnich zkuSenosti nebo diive provedenych analyz. Konkrétni hrozby se mohou liSit

v zavislosti na daném typu podnikéani organizace €i na statutu organizace. [1] [2]

2.2.5 Analyza hrozeb a zranitelnosti

Kazda jednotliva hrozba se hodnoti a urcuje se jeji troven vici kazdému aktivu ¢i skupiné
aktiv. U aktiv, u kterych I1ze o¢ekavat uplatnéni konkrétni hrozby se urc¢i troven hrozby vici
aktivu a ur¢i se uroven zranitelnosti aktiva viici této hrozb&. Béhem stanoveni tirovné hrozby
se vychazi ze tii hledisek, které byly vyse vyjmenovany. Témito hledisky jsou nebezpecnost,
motivace a pfistup. U zjiSténych hrozeb se dale provadi urceni vySe dopadu na daném
aktivum a vySe Skody, kterou dana hrozba muze organizaci zplsobit. Béhem stanoveni

urovné zranitelnosti jsou zase brany v potaz hlediska jako je citlivost nebo kriti¢nost.



UTB ve Zliné, Fakulta aplikované informatiky 23

V neposledni tadé se bere ohled na realizovand protiopatieni pii analyze hrozeb a
zranitelnosti. Konkrétni protiopatfeni tak mohou sniZit nejen troven hrozby, ale mohou se
podilet téz na sniZeni Grovné zranitelnosti. V samotném zavéru je poté vytvoien seznam

dvojic (hrozba a aktivum), kde je stanovena uroven hrozby a zranitelnosti. [1] [4] [2]

2.2.6 Pravdépodobnost jevu

Specifickou vlastnosti je poté pravdépodobnost, kterd se dopliuje spolu s dalsimi udaji ke
konkrétnimu jevu a udava s jakou pravdépodobnosti miize dany jev nastat. Aby bylo mozné
s touto vlastnosti dale pocitat je nutné znat fakt, zdali je analyzovany jev nahodny nebo ¢i

neni nadhodny. [1] [2]

2.2.7 Meéreni rizika

Aby bylo mozné urcit zavaznost jakéhokoliv problému je nutné stanovit vysi rizika. Tato
hodnota se ur¢i z hodnoty aktiva, irovné dané hrozby a Girovné zranitelnosti aktiva. Analyza
rizik pracuje s takovymi veli¢inami, které neni mozné v mnoha ohledech naméfit. Velikost
téchto veli¢in je tak z velké vétSiny odhadnuta specialistou, ktery analyzu rizik provadi a vse
zavisi na jeho ziskanych zkuSenostech. Nejcastéjsi vyjadieni velikosti téchto velicin byva
typu ,,maly®, ,stfedni®, ,,velky*, nebo naptiklad na zaklad¢ stupnice od 1 az 10. V ptipadé
jednotlivce se poté méfi riziko dle pravdépodobnosti neZzadouci odchylky od vysledku, ktery
je ocekavan jednotlivcem. Lze tedy fict to, Ze ¢im je vyssi pravdépodobnost, ze k nezadouci
udalosti dojde, tim vyssi je pravdépodobnost odchylky od kladného vysledku a tim vyssi

bude i samotné riziko. [1] [2]

2.2.7.1 Vypocet urovné rizika

Vyse rizika se da vypocitat riznymi zptisoby. Jednim ze zptsobu je ten, kde uroven rizika
se da vypocitat jako soucin zavaznosti dopadu (D) a pravdépodobnosti vyskytu (P) a
vydélenym bezpecnostnimi opatfenimi (B), viz vztah (1). Vyjadfeni dopadu a
pravdépodobnosti, za Gicelem urceni trovné rizika, se méni dle typu rizika a ucelu, pro ktery

jsou vystupy posuzovani rizika vyuzity.
Vztah pro vypocet rizika pomoci prvniho zplisobu:

_Db-P (D
B

R

Druhy zplisob vypoctu je ten, kde Groven rizika je vypoctena pomoci tii parametra.
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R=TAV (2)

Kde parametr T je pravdépodobnost hrozby, parametr A je hodnota aktiva a parametr V je

zranitelnost. [2] [9]

2.2.8 Zvladnuti rizika

Poslednim krokem v analyze rizik je vybér vhodnych bezpec¢nostnich protiopatfeni pro
uspésné zvladnuti rizika. Pfi spravném vybéru bezpecnostnich protiopatieni je mozné
zjisténé hrozby eliminovat ¢i pfipadné snizit vysi rizika u dané hrozby. Pfi vybéru téchto
protiopatieni lze vyuzit obecnych doporuceni z rtiznych katalogii, norem ¢i piipadné

vlastnich zkusenosti. [1] [2] [4]

2.3 Metody analyzy rizik

V oblasti analyzy rizik existuji dv€ rizné metody, pomoci kterych muze byt analyza

vypracovana. Jedna se o dvé nasledujici metody:

e Kyvalitativni metoda.

e Kvantitativni metoda.

Nejvétsim rozdilem mezi témito dvéma metodami je ve zpisobu vyjadfeni velikosti rizika.
Pro lepsi pochopeni téchto metod jsou vypracovany nasledujici podkapitoly, kde bude

vysvétlen princip téchto metod. [1] [2]

2.3.1 Kvalitativni metoda

Prvnim metodou, kterd zde bude definovana je metoda kvalitativni. Tuto metodu Ize popsat

tak, Ze rizika jsou vyjadiena v urcitém rozsahu. Tento rozsah miZe byt podle tii kategorii:

e Bodové hodnoceni.
e Slovni hodnoceni.

e Hodnoceni podle pravdépodobnosti.

V ptipadé vyuziti bodového hodnoceni je nejcasteji vyuzita bodova stupnice od 1 do 10.
Slovni hodnoceni byva vyjadieno pomoci slov, které mohou byt typu ,,maly®, ,stfedni®,
,,VEtsi“ a podobné. Posledni moznosti, jak lze riziko vyjadfit je vyuziti pravdépodobnosti (0;
1). Hlavni vyhodou kvalitativni metody je jeji jednoduchost a rychlost provedeni. OvSem
tato metoda je daleko vice subjektivni neZ metoda kvantitativni. VétSim problémem vSak

muze byt to, Ze tato metoda je v oblasti zvladani rizik zna¢né problematicka, nebot’ vznikaji
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problémy pfi posuzovani pfijatelnosti financnich nékladi, které by vedly ke snizeni ¢i
eliminaci dané hrozby. Chybi tak jednoznacné finan¢ni vyjadieni a tim se znesnadiiuje

kontrola efektivnosti nakladt. [1] [2]

2.3.1.1 Metoda Delphi

Jedna se o nejbéznéjsi kvalitativni metodu analyzy rizik. Metoda ucelovych interview neboli
metoda Delphi je zaloZena na pfimém kontaktu se specialisty hodnotici skupiny a Gc¢astniky
hodnocené organizace, ktefi jsou zaroven zastupiteli této organizace. Hlavni princip metody
spoc¢iva v tom, ze je zde zahrnut seznam otazek, které jsou béhem pohovoru diskutovany.
Seznam otadzek je délen na dvé ¢asti, kde prvni ¢ast je pevna, predem urcend, a druha ¢ast je

variabilni, ktera zalezi na konkrétnim prib¢hu daného pohovoru a ptistupu ucastnika. [1]

Velkou vyhodou této metody je to, Zze je zde podstatné mensi ¢asova narocnost nebo
naroc¢nost na spotfebu zdroji. Metoda Delphi je provadéna opakované (2 az 3 opakovani).
Po kazdém opakovani jsou vysledky statisticky zpracovany a jsou sdéleny ucastnikim. Ti
pak poté musi proti t€émto vysledkiim zaujmout stanovisko a mohou tak bud’ korigovat ¢i

napftiklad zdiraznit svlij ptivodni ndzor. [1]

2.3.2 Kvantitativni metoda

Druhou metodou analyzy rizik je metoda kvantitativni. Ta je oproti metod¢ kvalitativni
znacné rozdilnd, protoze ke svému vypoctu rizika vyuziva matematicky vypocet. Vypocet
byva vypocten z frekvence vyskytu dané hrozby a dopadu této hrozby. Vyjadieni této
metody byva z pravidla ve finan¢ni podobé¢ (naptiklad tisice K¢) a nej€astéji se toto riziko
vyjadiuje ve form& rocni predpokladané ztraty (v anglickém jazyce Annualized Loss
Expectancy — ALE), kter¢ je vyjadieni konkrétni finan¢ni Castkou. Ve srovnani s kvalitativni
metodou je kvantitativni metoda daleko vice presné€jsi, ale jeji provedeni je daleko vice

rizika, které je daleko vice vyhodnéjsi pro zvladani téchto rizik.

Kromé Casové narocnosti této metody je dalsi nevyhodou jeji samotny postup, nebot’ jde o
vysoce formalizovany postup, ktery miize zpusobit to, Ze nebudou postihnuta specifika
posuzované¢ho objektu, které by mohli vést k jeho vysoké zranitelnosti. Diivodem této
nevyhody byva to, Ze samotny hodnotitel je zahlcen velmi rozsahlym objemem dat. Mezi

kvantitativni metody analyzy rizik patfi naptiklad metoda CCTA Risk Analysis and
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Management Methodology (CRAMM) ¢i napiiklad metodika RISK, RiskPAC nebo
RiskWatch. [1] [2]

2.3.2.1 Metoda CRAMM

Jde o kvantitativni metodu analyzy rizik, kterd nasla své uplatnéni v oblasti informac¢nich
systémi a bezpecnosti organizaci. Metoda CRAMM vznikla na zékladé pozadavka vlady
Velké Britanie (v roce 1985), avSak v soucasnosti je tato metoda vyuzivana predevsim jako
prostiedek pro vypracovani analyzy rizik. Samotnd analyza spoc¢ivd v ohodnoceni
systémovych aktiv, jejich seskupeni do skupin a urceni hrozeb, které ovliviuji tyto aktiva,
zjisténi zranitelnosti systému a navrzeni bezpecnostnich opatfeni. Vyuzitim této metody je
dana organizace pripravena na ziskani certifikaci dle mezinarodni normy ISO/IEC 27001
(vice v kapitole 5), po uspéSném provedeni analyzy. Dulezitym atributem, pro ziskdni
kvalitni analyzy, jsou vysledky, na kterych je metoda CRAMM nejvice zavisla. Vysledky
jsou zde ziskany na zéklad¢ strukturovanych rozhovord mezi uzivatelem a odbornikem,
ktery analyzu provadi. Hlavni nevyhodou této metody je jeji vysoka cena, resp. vysoka cena

za software, ktery metodu CRAMM vyuziva. Cena se pohybuje v fadech statisict. [1] [10]
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3 INTEGROVANY SYSTEM RIZENI

Integrovany systém fizeni, v anglickém ptekladu Integrated Management System (IMS), je
systém, ktery se komplexné¢ veénuje problematice fizeni v organizaci a zajiStuje tak
navazovani vazeb mezi jednotlivymi oblastmi fizeni. Tento systém vznikal na zaklad¢
prvotnich autonomnich systému fizeni a byly tak pro né utvofeny normativy, které jsou
v soucasné dob¢ pouzivany. Vydavatelem téchto normativ je mezinarodni organizace pro
normalizace International Organization for Standardization, ktera sidli v Zenevé ve
Svycarsku. Normy, jez jsou vydavany touto organizaci nesou zkratu ISO. Normy jsou
souCasn¢ vystaveny pravidelnym revizim, které vedou k jejim pozdéj$im upravam, aby
mohla byt zajiSténa aktudlnost ménicich se potieb dané organizace. Béhem samotného
zavadeéni systému fizeni, kdy tento systém je zdroven v souladu s mezinadrodnimi standardy,
pfinadsi normy procesni piistup k budovani, zdokumentovani, zavedeni, provozovani,
monitorovani, udrzovani a zvySovani u¢innosti systému fizeni dané organizace. V oblasti
elektrotechniky, elekttiny, IS/ICT a dalSich odvétvi se samotnou pfipravou a publikovanim

norem zabyva svétova organizace International Electrotechnical Commission (IEC), ktera

byla zaloZena roku 1906 v Zenevé. Lze se tedy setkat s normami ozna¢enymi jako ISO/IEC.
[4]

Z hlediska vyuzitelnosti jsou normy pouZitelné pro vSechny typy organizaci, bez ohledu na
jejich velikost. Pfijeti a zavedeni norem je zcela dobrovolné, ale téZ i vyhodné pro konkrétni

organizaci. V ptipadé norem je kladen nejvétsi diraz na:

e Chapani, ocekavani pozadavkl a potfeb zainteresovanych stran (zédkaznik, vlastnik,
dodavatel, spolec¢nost, akcionafi, lidé uvnitf organizace).

e Stanoveni potfebnych zasad a cila.

e Zavadéni systémovych protiopatieni.

e Monitorovani a hodnoceni systému fizeni z hlediska funkénosti a u¢innosti.

e ZlepSovéni, zdokonalovani systému fizeni dle konkrétniho méfitka wUcCinnosti

systému a dosazeni tak stdlého tispéchu organizace. [4]

V Ceské republice se normotvorbou nové zabyva Ceska agentura pro standardizaci (CAS),
ktera byla zalozena Utadem pro technickou normalizaci, metrologii a statni zkugebnictvi

(UNMZ). Normy vydavané agenturou CAS nesou oznadeni CSN. [4] [11]

Mezi hlavni vlastnost integrovaného systému fizeni patii to, ze je mozné vyuzivat podobné

postupy a metody pii fizeni vSech jeho komponentii. Pfikladem mohou byt metody a postupy
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fizeni rizik, fizeni jejich dopadu na organizaci a chovani dané organizace ¢i naptiklad
sledovani ucelnosti a ¢innosti nebo provadéni auditnich postupti. Tyto postupy a metody,
které jsou zde vySe vyjmenovany, jsou soucasti zivotniho cyklu, ktery vychazi ze starého
manazersky osvédceného konceptu fizeni tzv. PDCA. Tento koncept je dale vysvétlen

v nasledujici podkapitole. [4]

3.1 Model PDCA

PDCA se sklada ze ¢tyt anglickych slov plan, do, check, act (PDCA), které jsou za sebou
systematicky zafazeny a vzdjemné na sebe navazuji. V Ceském piekladu planuj, d€lej,
kontroluj a jednej. Spolu navzajem tvoii zivotni cyklus kompletniho integrovaného systému
fizeni a poskytuje tak 1 samotnou zpétnou vazbu. Tento koncept byl poprvé pouzit v praci
Williama Edwardse Deminga, kde Deming definoval zadsady vymezeni konkrétniho systému
fizeni, od jeho realizace az po snahu jeho neustalého zlepsovani. V soucasné dob¢ je tak
zakladem pro mezindrodni standardy v oblasti IMS a konkrétné oblasti fizeni bezpecnosti

informaci. Samotné pojeti toho modelu je znazornéno na nasledujicim obrazku 3. [4]

' N
Plan
f Planuj 4—\
. /
N -

Do P Act
De¢lej Jednej
/ -

' ™\

Check
Kontroluy
. /

Obr. 3: Cyklus modelu PDCA [4]

Prvni faze plénovani (Plan) v sobé zahrnuje samotnou definici cili komponenti
integrovaného systému fizeni, strategii pii realizaci komponentli, ukazatele pro méteni
ucinnosti a analyzu rizik. V druhé fazi (Do) jsou implementovany komponenty
integrovaného systému fizeni do systému fizeni dané organizace. Ve tieti fazi kontroly
(Check) je provedeno nastaveni pocatecnich hodnot ukazateld. Je provadéno monitorovani
pfedem nadefinovanych hodnot, s hodnotami namétfenymi, které jsou ziskdny ukazateli a
vznika vyhodnoceni vysledkli. V zavéretné fazi (Act) jsou provedeny zmeény, ziskané na
zaklade vysledki v predchozi fazi. Vznika tak pfiprava na realizaci potfebnych zmén a v této

fazi tak dochézi ke ziskédni systémové zpétné vazby. [4]
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4 SYSTEM RIZENI BEZPECNOSTI INFORMACI

Systém, ktery zde bude dale definovan se nazyva systém fizeni bezpeCnosti informaci,
v anglickém ptekladu Information Security Management System (ISMS). ISMS je
dokument celkového systému fizeni organizace, ktery je zalozen na piistupu konkrétni
organizace krizikim cCinnosti. Zabyva se ustanovenim, zavadénim, provozem,
monitorovanim, piezkoumavanim, udrzbou a v neposledni fadé zlepSovanim bezpecnosti
informaci. O systému fizeni bezpec¢nosti informaci pojednava mezinarodni standard norem
ISO/IEC 27000, ktery specifikuje soubor postupti, pozadavkl, méteni ¢i jinych dalSich
smeérnic, jez jsou s touto problematikou spjaté. Konkrétni ¢asti ISMS jsou soucasti norem
ISO/IEC 27001 a ISO/IEC 27002. Rada norem ISO/IEC 27000 je blize popsana v kapitole
5.[4][12]

4.1 Bezpecnost informaci

Hlavnim a dilezitym cilem bezpecnosti informaci je zajisténi zasad pro bezpecnou praci
s informacemi vSeho druhu. Tyto informace nemusi byt vzdy digitdlniho charakteru. U
nedigitalnich materidlti zalezi pfedevSim na tom, jakym zpiisobem jsou tyto materidly
zpracovany, spravovany, archivovany, skartovany ¢i transportovany na jind mista.

S bezpecnosti informaci souvisi tii nasledujici aspekty:

e Divérnost (Confidentiality).
o Zajisténi davérnosti znamena to, Ze informace jsou dostupné pouze
opravnénym osobam.
e Integrita (Integrity).
o Je pojem, ktery uvadi zajisténi spravnosti a uplnosti informaci.
e Dostupnost (Availability).
o Zajisténi dostupnosti znamena to, zZe informace jsou pfistupné opravnénym

uzivatelim v pifipad¢ okamzité potieby.

Aby mohla byt zajiSténa bezpecnost informaci, je nutné implementovat vhodna bezpec¢nostni
protiopatieni, kterd by zajiStovala minimalni dopad incidentli na bezpecnost informaci. [4]

[6]
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4.2 Rizeni pFistupu

Velmi diilezitym faktorem v oblasti bezpecnosti informaci je fizeni ptistupu do informacnich
systémt a aplikaci. Vyznamnymi prvky, které se podileji na fizeni ptistupu, jsou piistupova

prava a soubor pravidel, kterymi se organizace tidi. Témito prvky jsou:

e Identifikace (Identification).
o Jedna se o proces, pomoci néhoz je umoznéno rozeznani entity za pomoci
vyuziti vypocetni techniky uzivatelskych jmen.
e Autentizace (Authetication).
o Jde o proces ovéteni identity, kde se ovétuje jeho pravost. Slovo autenticky
zZnamena pravy, puavodni.
e Autorizace (Authorization).
o Je povoleni k ptistupu ke konkrétnim zdrojim a ¢innostem, ke kterym chce
danad entita pfistupovat. S autorizaci entity souvisi 1 samotnd UspéSna

autentifikace, ktera je predpokladem pro provedeni autorizace. [4]

4.3 Faze ISMS

Systém fizeni bezpecnosti informaci si zaklada na modelu PDCA (viz kapitola 3.1). Tento
model je v oblasti ISMS rozdélen na Ctyfi faze, které spolu tvofi Zivotni cyklus. Mezi tyto
zakladni Ctyfi faze patfi:

e Ustanoveni ISMS.

e Zavadéni a provoz ISMS.

e Monitorovani a pfezkoumavani ISMS.

e Udrzba a zlepsovani ISMS.

Vyobrazeni fazi ISMS je na obrazku 4, kde jsou jednotlivé faze implementovany pravé do
modelu PDCA. Samotna faze ,,Ustanoveni ISMS® je v nasledujici podkapitole blize

rozepsana.
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Obr. 4: Vyuziti modelu PDCA v ramci vizeni bezpecnosti informaci [4]

4.3.1 Ustanoveni ISMS

Prvni krokem pii tvorbé systému fizeni bezpecnosti informaci je provedeno samotné
ustanoveni tohoto systému. Béhem tohoto kroku tak dochézi k tomu, ze jsou upfesnény
korektni formy feSeni bezpec¢nosti informaci a je provedeno odsouhlaseni prohlaSeni o
politice ISMS. ProhlaSenim o politice ISMS je mysSleno to, Ze vedeni podniku dalo zadvazek
k podporovani informacni bezpecnosti. Vystup tohoto kroku by mél byt zakoncen souhlasem
vedeni se zavedenim ISMS dle danych potieb konkrétni organizace, které¢ byly zjistény pti
analyze rizik ISMS. Analyza rizik je jednou z nejzasadnéjSich Casti faze ,,Ustanoveni

ISMS*, nebot’ miize mit zadsadni dopady na funkci ISMS béhem celého zivotniho cyklu.

Ustanoveni ISMS se tedy d¢€li na nésledujici kroky, kterymi jsou:

e Definovani rozsahu, hranic a vazeb ISMS.

e Definovani a odsouhlaseni ProhlaSeni o politice ISMS.

e Analyza a zvladani rizik.

e Souhlas vedeni organizace s navrhovanymi zbytkovymi riziky a se zavedenim ISMS.

e Piiprava Prohlaseni o aplikovatelnosti. [4]

4.3.1.1 Analyza a zvladani rizik

Velkou ulohu v oblasti systému fizeni bezpecnosti informaci hraje 1 samotné fizeni rizik a
jejich analyza. Znalost vSech konkrétnich rizik, které mohou skute¢né nastat, dava velkou
vahu pfi vybéru adekvatnich bezpecnostnich protiopatieni, které¢ jsou schopny zmensSit
negativni dopad skute¢nych rizik. Organizace, jez se chtéji podilet na efektivnim systému

fizeni bezpecnosti informaci by mély brat znany ohled na oblast fizeni rizik. Tato analyza
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rizik predstavuje zékladni stavebni kdmen pro uspésné fizeni rizik a déle je rozdélena do

nasledujicich kroku:

e Identifikovani aktiv ISMS a urceni miry divérnosti, integrity a dostupnosti.
e Identifikovani hrozeb ISMS.

e Stanoveni vyse dopadu a vySe Skody hrozby na daném aktivum.

e Urceni pravdépodobnosti, ze dand hrozba mize nastat.

e Identifikace zranitelnosti.

e Stanoveni vysledného rizika.

e Vybér vhodnych bezpecnostnich protiopatieni.

Dle normy ISO/IEC 27001 by mél byt postup fizeni rizik patficné zdokumentovan a méla
by byt vypracovana zprava o hodnoceni rizik. Obecny postup analyzy rizik je podrobnéji

popsén vyse v kapitole 2. [4]

Pti bliz§im pohledu na tuto problematiku si 1ze v§imnout, ze analyza rizik obecné vychazi
ze zakladniho (obecného) postupu. Jednotlivé postupy rtiznych analyz rizik si jsou velmi
podobné, ale z pravidla se mohou ménit v zavislosti na feSené problematice. Prave analyza
rizik, kterd se provadi u ISMS v sobé& zahrnuje jesté¢ dodate¢né urceni diivérnosti, integrity a

dostupnosti danych aktiv.
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5 RADA NOREM ISO/IEC 27000

V roce 2005 byla piedstavena nova fada norem organizaci ISO. Rada norem dostala
oznaceni ISO 27000 a méla se tak veénovat problémim v oblasti fizeni bezpeCnosti
informaci. V soucasné dobé je fada norem ISO/IEC 27000 velmi obséhlad a je doplnéna
dal§imi informaci a doporucenimi, které se tykaji rtiznych oblasti fizeni bezpecnosti

ISMS, patii nasledujici:

e [SO/IEC 27000 Informacni technologie — Bezpecnostni techniky — Systémy fizeni
bezpecnosti informaci — Piehled a slovnik.

o Jde o prvni normu z fady ISO/IEC 27000, ktera dava ptehled o souvisejicich
terminech vyuZivané v ISMS a definuje samotny systém fizeni bezpecnosti
informaci. Organizaci ¢i jednotlivee tak seznamuje se vS§emi normami, které
se zabyvaji ISMS. V této normé jsou nasledné vysvétleny principy, kterymi
se ISMS tidi a vysvétluje podstatu a dulezitost tohoto systému spolu s jeho
ptinosy. [6]

e [SO/IEC 27001 Informacni technologie — Bezpec€nostni techniky — Systémy fizeni
bezpecnosti informaci — Pozadavky.

o Jedna se o mezinarodni normu, ktera svym obsahem ustanovuje poZadavky
na implementovani, ustaveni, udrzovani a neustalé zlepSovani ISMS v dané
organizaci. Soucasti této normy jsou 1 pozadavky pro posouzeni a oSetieni
rizik bezpecnosti informaci, které jsou uzpisobeny konkrétnim potfebam
dané organizace. VeSkeré poZzadavky obsazené v této normé jsou zcela
pouzitelné pro vSechny typy organizaci nehledé na velikost t€chto organizaci
¢1 typ jejich podnikani. [13]

e [ISO/IEC 27002 Informacni technologie — Bezpecnostni techniky — Soubor postupi
pro opatieni bezpecnosti informaci.

o Naésledujici normou z fady norem ISMS je norma s oznaenim ISO/IEC
27002. Tato norma poskytuje pro organizaci ¢i jednotlivce pokyny pro
uplatnéni a vybér idedlnich opatieni, které zajisti dostatecnou bezpecnost
informaci v konkrétni organizaci. Dana doporuceni a pokyny, které jsou
obsazeny v této normé¢, jsou v souladu s pozadavky definovanymi v normé

ISO/IEC 27001. [14]
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e [SO/IEC 27003 Informacni technologie — Bezpec¢nostni techniky — Smérnice pro
implementaci systému fizeni bezpecnosti informaci.

o Soucasti normy ISO/IEC 27003 je soubor praktickych pokyni k provedeni
uspésné implementaci systému fizeni bezpecnosti informaci. Déle pak norma
obsahuje dodate¢né¢ informace o ustanoveni, provozu, monitorovani,
prezkumu, udrzovani, ¢i napiiklad zlepSovani systému fizeni bezpecnosti
informaci dle pozadavkd, které jsou uvedeny v normé ISO/IEC 27001. [6]

e ISO/IEC 27004 Informaéni technologie — Bezpe¢nostni techniky — Rizeni
bezpecnosti informaci — Méteni.

o Aby systém fizeni bezpecnosti informaci byl dostatecné efektivni, je potieba
provadét jeho pravidelnd méfeni. V této normé lze nalézt fadu doporuceni pro
pouziti a vyvoj méteni. Na zaklad¢ téchto méteni se tak posuzuje efektivnost
ISMS ¢i naptiklad efektivnost danych opatieni, které jsou pouzity v systému
fizeni bezpecnosti informaci. [6]

e ISO/IEC 27005 Informacni technologie — Bezpeénostni techniky — Rizeni rizik
bezpecnosti informaci.

o Rizeni rizik se systémem fizeni bezpe¢nosti informaci tzce souvisi, z toho
divodu existuje mezinarodni norma ISO/IEC 27005, kde Ize nalézt smérnice
pro fizeni rizik bezpe€nosti informaci. [6]

e [SO/IEC 27006 Informacni technologie — Bezpecnostni techniky — Pozadavky na
organy provadéjici audit a certifikaci systémi fizeni bezpecnosti informaci.

o Specifické pozadavky jsou nastaveny i pro samotné organy, které se zabyvaji
certifikaci a auditem ISMS. Tato norma definuje pokyny a pozadavky dle
normy ISO/IEC 27001 a slouzi jako podpora pfi akreditaci, kterou provadi
certifikaéni organy u certifikovanych organizaci. Pifi splnéni vSech
predpokladil ziskava organizace certifikat shody dle stanovenych pozadavkd.
[6]

e [SO/IEC 27007 Informacni technologie — Bezpe€nostni techniky — Smérnice pro
audit systému fizeni bezpecnosti informaci.

o Je ptehled pokynti, které slouzi organizacim pifi provadéni potiebnych

internich a externich auditt ISMS nebo pfi fizeni programu auditu ISMS. [6]
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Jak jiz bylo uvedeno vyse, fada norem ISO/IEC 27000 je daleko obséhlejsi a z toho ditvodu
zde byly uvedeny jen ty nejzékladné&jsi normy z této fady. Postupem ¢asu doslo k zarazovani
dalSich norem, které doplnuji dilezité informace z rtiznych oblasti fizeni bezpecnosti
informaci. Uplatnéni této fady norem je takika neomezené a da se pouze ocekavat jeho
roz$iteni do dalSich oblasti. Na obrazku 5 je zobrazen koncept této normy, na kterém si lze
vSimnout prvnich osmi norem a vstupujicich dalSich specifickych norem a smérnic
z konkrétni oblasti bezpecnosti. Tyto specifické normy plni tu illohu, ze pomahaji pti vybéru

optimalnich bezpecnostnich protiopatfeni v dané oblasti. [4] [6]

Rizeni bezpecnosti informaci
Rada ISO/TEC 27000

i ™4
Piehled a slovnik
ISO/TEC 27000

p _y

P

PoZadavky na andit a certifikaci
ISMS
ISO/MTEC 27006
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Smérnice pro audit
systému
ISO/TEC 27007
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ISO/TEC 27003 ISOMEC 27002

Rizeni rizik Pozada&lc'i, IS\-IS hiEfeni ISMS
ISO/TEC 27005 150;1];{3 g-mu] ISO/IEC 27004

Smérnice pro S} Soubor postupl

Specifické normy a smérnice

Obr. 5: Koncept rady norem ISO/IEC 27000 [4]
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6 SOUVISEJICI NARIZENI

V predchozi kapitole byla piedstavena fada norem ISO/IEC 27000, jenz se problematikou
fizeni bezpecnosti informaci zabyva. Jak jiz bylo uvedeno vyse, normy jsou zalezitosti zcela
dobrovolnou a je jen na kazdé organizace, zdali pfistoupi na pfijeti nékteré z norem. Potom
jsou zde ale i1 takova ustanoveni a nafizeni, kterymi se organizace musi fidit zcela povinné,
pokud se chce vyhnout pfipadnym trestim a pokutdm, které s konkrétnimi nafizenimi

souvisi. Nasledujici kapitola se proto bude vénovat dvéma témattim, kterymi jsou:

e Obecné nafizeni na ochranu osobnich udaji.

e Zakon o kybernetické bezpecnosti.

6.1 Obecné narizeni na ochranu osobnich udaji

Obecné natfizeni na ochranu osobnich udaji nebo 1épe znaméjsi General Data Protection
Regulation (GDPR) je soubor pravidel, ktery ptredstavuje ochranu osobnich udajl
v Evropské Unii (EU). GDPR se snazi co nejvice hajit prava ob¢anti Evropské Unie, proti
neopravnénému nakladani s jejich osobnimi udaji a daty. Nafizeni se tedy tyka vSech, ktefi
se podileji zpracovani osobnich udaji a dat obéani Evropské Unie, zejména spolecnosti a
instituct, které podnikaji na evropském trhu, ale nejsou soucasti EU. GDRP se dale dotyka 1
samotnych firem, instituci ¢i jednotlivel, ktefi pracuji s osobnimi udaji zaméstnanci,
zakaznikd, nebo napiiklad klienti a dodavatelli ve vSech danych odvétvich (naptiklad
zdravotnictvi, bankovni instituce, vefejna sprava, internetové obchody a podobng). GDPR
veslo v platnost 25. kvétna 2018 a nahradilo tak v Ceské republice starou smérnici 95/46/ES.
Koncem dubna, roku 2019, byl uveden novy zékon, ktery v sobé zahrnuje pravidla uvedené
v GDPR a zaroven tak nahrazuje stary zdkon ¢. 101/2000 Sb. o ochran¢ osobnich udaja.
Novy zakon nese oznaceni zakon ¢. 110/2019 Sb. o zpracovani osobnich udajt. V soucasné
dob& se v Ceské republice regulaci ochrany osobnich tidajii zabyva Ufad pro ochranu

osobnich udaji (UOOU). [15]

Hlavnim diivodem pro zavedeni GDPR bylo to, ze predchozi legislativa z roku 1995 se jevila
v dnesni dobé jiz jako zastarald, nebot’ v t€¢ dob¢ jesté neexistovaly socidlni sité ¢i rlizna
cloudova ulozisté a technologie nebyly tak rozvinuté jako jsou nyni. Jeden z dalSich divoda
byl ten, Ze n€které tajné sluzby mimo Evropskou Unii shromazd’ovaly osobni udaje o lidech,

ktefi Ziji na izemi Evropské Unie [15]
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6.1.1 Prinos GDPR

Jako obrovskym piinosem je vymahatelnost prav v celé Evropské Unii a daleko lepsi
spoluprace dozorovych organu v ramci EU. Obc¢an Evropské Unie tak ziskdva nova prava

jako naptiklad:

e Pravo vzneseni namitky proti zpracovdni (zpracovatel nemtiize udaje dale
zpracovavat).

e Pravo na prenositelnost osobnich udaji (od jednoho zpracovatele k druhému).

e Préavo na pfistup k osobnim udajim, které jsou o ném zpracovavany.

e Pravo na vymaz a byt zapomenut (vymazani osobnich tidajl, pokud zde neni zadné
pravni stanovisko pro dalsi zpracovani téchto udaji).

e Pravo na napravu osobnich tdajt.

e Ziskani novych osobnich tidaji (email, IP adresa ¢i cookies v zafizenich uzivatele).

e Pravo na informovanost o uniku osobnich dat.

Natizeni GDPR tedy dopada na vSechny ty, ktefi pfi svém podnikéni pracuji s osobnimi
udaji. GDPR mimo jiné pfinasi i dal$i nové pravidla, kde naptiklad musi zpracovatel
dokumentovat platnost téchto informaci, a Ze skute¢né informace zpracovavd jen
k nezbytnym uceltim, po celou dobu jejich zpracovéani. Timto tedy vznika zcela logicky

velkd administrativni a casova narocnost. [15]

Nyni nové¢ pfibyla i nova povinnost, kde firmy ¢i jiny zpracovatelé osobnich dat by mély
v ptipadé naruseni bezpeénosti tidajli oznamit tuto skute¢nost Utadu pro ochranu osobnich
udajt, a to nejpozdéji do 72 hodin od zjisténi incidentu. V dal§im ptipad¢ by zpracovatel
mél informovat 1 tyto konkrétni osoby a subjekty, kterych se Unik dat tykal. V ptipade
neohlaSeni takového incidentu hrozi nckolika tisicové pokuty az do maximalni vyse
20 000 000 eur nebo 4 % z celkového ro¢niho obratu spolecnosti (vysi této pokuty miize
ovlivnit tfada faktordi, jako napiiklad zdvaZnost poruSeni, délka poruSeni ¢i pocet
poskozenych osob apod.). Tyto pokuty se vztahuji 1 k samotnému poruseni nebo napiiklad

k nezavedeni a nepfipravenosti spolecnosti k natfizeni GDPR. [15]

6.1.2 GDPR a fada norem ISO/IEC 27000

Co se ty¢e GDPR a fady norem ISO/IEC 27000 jedna se o dva odlisné nastroje, ale s velmi
podobnym cilem. Cilem tfady norem ISO/IEC 27000 neni se pouze zaméfit na ochranu

osobnich udajt, jako u GDPR, ale zaméfit se na veskeré citlivé tidaje a bezpecnost informaci,
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kde mohou spadat naptiklad citliva data o spolecnosti, ¢i partnerskych organizaci a podobné.
Organizace, které splituji systém ISMS maji z velké &asti jiz GDPR splnéno. Rada norem
ISO/IEC 27000 totiz klade velky diraz na ditvérnost, integritu a dostupnost informaci a diky
tomu tak napomaha organizaci pti zavadéni GDPR pravé na zaklad¢ funk¢niho systému,
ktery presné popisuje, kdo data zpracovava, kde se tyto data nachazi a jakym zpiisobem jsou

dale zpracovany. Na zaklad¢ tohoto jsou poté data snadno a lehce dohledatelna. [16] [17]
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L : I :
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hr bnich tidaju Ochrana veskerych
QOchrana osobnich aj Citli\_,ych s’ s
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Obr. 6: GDPR vs. Rada norem ISO/IEC 27000
V dalsim ptipad¢ norma vyzaduje, pfi jeji implementaci, soulad s pravnimi Gpravami, kde
patii soudasna legislativa EU a tim padem i GDPR. Rada norem ISO/IEC 27000 dale
specifikuje oznamovaci povinnost organizace, pokud dojde k bezpecnostnim udéalostem.
Tuto oznamovaci povinnost dale uvadi i samotné GDPR. Dle poZadavkl normy ISO/IEC
27001 musi byt vSichni zaméstnanci proskoleni a dale pak vzdélavani o povédomi
bezpecnosti informaci. Tento poZzadavek se tyka i samotného GDPR, kde povéfenec pro
ochranu osobnich tdaji musi dbéat na zvySeni povédomi a odbornosti pracovniki, ktefi jsou

zapojeni do operaci zpracovani osobnich udajt. [16] [17]

6.2 Zakon o kybernetické bezpecnosti

V lednu roku 2015 vesel v platnost zakon, ktery pojednava o problematice kybernetické
bezpecnosti. Jedna se o zdkon 181/2014 Sb. tedy zakon o kybernetické bezpe¢nosti. Hlavnim

cilem a ticelem tohoto zékonu je:

e Stanoveni zékladni irovné bezpecnostnich opatfeni.

e ZlepSeni detekci kybernetickych bezpecnostnich incidentd.

e Zavedeni hlaseni kybernetickych bezpecnostnich incidenti.

e Zavedeni systému opatieni pfi reakci na kybernetické bezpe€nostni incidenty.
e Upraveni ¢innosti dohledovych pracovist’.

e Stanoveni povinnosti organlim a osobam v oblasti kybernetické bezpecnosti dle § 3.



UTB ve Zliné, Fakulta aplikované informatiky 39

Zakon mimo jiné popisuje zakladni pojmy jako je napiiklad kybernetickd bezpecnostni
udélost ¢i kyberneticky bezpecnostni incident a dale pak uvadi povinnosti o hlaseni
kybernetického bezpecnostniho incidentu bud’to provozovateli narodniho CERT (Computer
Emergency Response Team) nebo pak Narodnimu bezpeénostnimu tGfadu (NBU). Pokud
k takovému zavaznému bezpeénostnimu incidentu dojde mtize NBU provést reaktivni &i
ochranné opatieni pro zabezpeCeni kli¢ové infrastruktury a mimo jiné i vyhlasit stav

kybernetického nebezpeci. [18] [19]
Zakon o kybernetické bezpecnosti se dotyka zejména odveétvi:

e Telekomunikaéni a internetové sluzby.
e Vefejna sprava.

e Zdravotnictvi.

e Doprava.

e Energetika.

e Poskytovatel finan¢nich sluzeb.

e Provozovatel komunikacénich a informacnich systémd.

Firmy a organizace, kterych se zakon ¢. 181/2014 Sb. tykd, tak musely implementovat
systém fizeni bezpecnosti informaci. Pokud nedochazi k naplnéni bezpecnostnich opatieni
uvedeném v zakoné¢, uklada zadkon prestupek, ve kterém mize byt ulozena pokuta ve vysi az
5000 000K¢ dle § 25 odst. 12 pism. a) zdkona €. 181/2014 Sb. o kybernetické bezpecnosti.
[18] [19]
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II. PRAKTICKA CAST
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7 ANALYZA RIZIK VE VYBRANE SPOLECNOSTI XY

V nasledujici kapitole bude vypracovana jiz samotna analyza rizik, jenz bude zaméiena na
fadu norem ISO/IEC 27000. Pro ucely provedeni analyzy rizik byla zvolena ceska
spolecnost, kterd se zabyvd vyrobou elektrotechnickych a elektronickych zatfizeni pro
nejriznéjsi pramyslové aplikace. Spolecnost se zamétuje predevsim na zahranicni trh, ale
pusobi i na ¢eském trhu. V soucasné dobé¢ tato firma zaméstnava vice nez 200 zaméstnanct.
V ramci zachovani anonymity spolecnosti bude vyuzivan fiktivni nazev spolecnosti XY a
nebudou zde uvedena zadna jména osob, ktera se podili na chodu samotné spole¢nosti. Cilem

této praktické casti a bakalarské prace je:

e Vypracovani analyzy rizik s ohledem na ISO/IEC 27000 ve spole¢nosti XY, kterou
muze spolecnost vyuzit v rdmci:
o Certifikace s normou ISO/IEC 27000.
o Zisk&vani novych obchodnich nabidek u zdkaznikl, jenz zajima, jakym
zpusobem spolecnost naklada s bezpecnosti informaci.
o Budouci (opakované) analyzy rizik.
e Provedeni diskuze s vedenim spolecnosti XY ohledné¢ vysledkii analyzy rizik a

prevence téchto rizik.

Samotna spoleCnost, jenz je predmétem této analyzy rizik, se nepodili na Zadnych
konkrétnich sluzbach, které jsou uvedeny v zakoné €. 181/2014 Sb. dle § 3. Na spolecnost

se tedy nevztahuji povinnosti v oblasti kybernetické bezpecnosti dle zakona ¢. 181/2014 Sb.

Pro provedeni analyzy rizik bude vyuZita kvalitativni metoda, jenz vyuZiva bodové stupnice.
Postup analyzy byl stanoveny na n€kolik kroki, které na sebe postupné navazuji. Jednotlivé
kroky analyzy (urCeni vyskytu hrozeb, uréeni dopadu hrozeb, vypocet vyse rizika) jsou
prevzaty z odborné literatury [9] (neni-li uvedeno jinak) a poupraveny tak, aby vyhovovaly

parametrim pro provadéni analyzy v dané spole€nosti. Postup analyzy rizik je nasledujici:

1. Identifikace a definice aktiv.
Identifikace hrozeb.
Stanoveni hodnoty aktiv.
Urceni vyskytu hrozeb.

Urceni dopadu hrozeb.

A T

Vypocet vyse rizika.



UTB ve Zliné, Fakulta aplikované informatiky 42

7.1 Identifikace a definice aktiv

V prvnim kroku je provedena identifikace a definice aktiv, ve které jsou vyjmenovany a
popsany konkrétni aktiva spolecnosti. V ramci identifikace je kladen diraz ptredev§im na
dulezitost téchto aktiv, které pro firmu predstavuji. Nasledné jsou definovana tim zpiisobem,
Ze je urcen:

e Zdroj aktiva.

e Aktivum.

e Nosi¢ aktiva.

Tab. 1: Postup pro identifikaci aktiv

Zdroj Aktivum Nosic¢ aktiva
Server Databaze zakaznikt Informacni systém
Server Technické data (Software)

V tabulce 1 je uveden ptiklad, jakym zpisobem bude provedena identifikace aktiv, kde je

uvedeno konkrétni aktivum, zdroj aktiva a samotny nosic aktiva.

Zdrojem aktiva se rozumi to, kde jsou dané aktiva uloZeny, a kde probiha jejich prace s nimi.
Nosi¢em aktiva je mysSlen konkrétni software, systém ¢i jind aplikace, kterd muze byt
instalovana naptiklad na pracovni stanici uZivatele. Tento software dale pak zprostfedkovava

data, kterd jsou uloZena na konkrétnim zdroji.
Seznam identifikovanych aktiv je nasledujici:

e Obchodni informace.

e Obchodni kontakty.

e Informace o zaméstnancich.

e Informace o zakaznicich.

e Technicka data (vyrobni postupy, dokumentace, know-how, apod.).
e Firemni pfedpisy.

e Firemni dokumenty.

e Zaznamy o jednani.

e Informace o projektech.

e Strategicka obchodni data.
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e Evidence smluv.

e Evidence pravnich dokumenti.

Pro blizsi uvedeni spole¢nosti jsou uvedeny nasledujici informace. Samotna spolecnost, jenz
je predmétem analyzy rizik, vyuziva ke svému podnikani a fizeni firmy firemni server, ke
kterému ma pfistup ptes 150 pocitacl, které se nachazi predevsim v kanceléfich. Tyto
pocitace aktudlné bézi na operacnim systému Windows 10 nebo Windows 7. Pro ucely
vzdalené komunikace vlastni nékteti zaméstnanci firmy i firemni notebook, pomoci né¢hoz
mohou na dalku komunikovat s firemnim serverem a jeho aplikacemi. I samotné notebooky
bézi na operaénim systému Windows 10. Dalsi elektronicka zafizeni, kterymi firma
disponuje, jsou poté vyuzity v ramci samotné vyroby. Na firemnim serveru bézi vétSina
dualezitych aplikaci a systému, pomoci kterych firma funguje. Tyto aplikace slouzi jednak
pro planovani vyroby, fizeni samotné vyroby ¢i pro komunikaci zaméstnancti mezi sebou
nebo se zdkazniky a podobné. Ptipadné jsou nékteré aplikace (nosice aktiv) nainstalovany

pfimo na samotnych pocitacich ¢i firemnich noteboocich.

Pro zpracovani a naklddani s daty jsou dale vyuzity externi webové sluzby, které jsou
vyuzity vradmci fizeni vztahii se zékazniky, zpracovani Udaji o zékaznicich, evidenci
pravnich dokumentt ¢i naptiklad zaznami o jednani a podobné. Tyto externi webové sluzby
jsou tedy jakymsi zpfehlednénim informaci pro jejich lepsi sprdvu a nakladani s nimi.
V ramci pohovorl s danou firmou byly béhem tohoto kroku zjiStény nésledujici aktiva, ke

kterym budou nyni pfifazeny konkrétni nosice aktiv.

Tab. 2: Identifikace aktiv 1/2

Zdroj Aktivum Nosi¢ aktiva

Obchodni informace
Obchodni kontakty
Informace o zaméstnancich Informacni systém

Informace o zakaznicich

Technicka data
Server
. Nastavbovy software pro
Technické data
vyrobu
Nastavbovy software pro
Technicka data plénovani a fizeni vyroby

(webové rozhrani)
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Tab. 3: Identifikace aktiv 2/2

Zdroj Aktivum Nosic¢ aktiva
) ) Software pro fizeni
Firemni ptedpisy
‘ dokumentace a spravu
Firemni dokumenty
managementu
Informace o zaméstnancich Dochazkovy software
Software pro spravu
Informace o zamé&stnancich
pristupového systému
Server Technické data FTP

Obchodni informace
Obchodni kontakty
Technické data
Informace o zaméstnancich
Informace o projektech

Informace o zakaznicich

Software pro e-mailovou

komunikaci

Externi webova sluzba

(Cloud)

Obchodni informace
Obchodni kontakty
Zaznamy o jednani

Informace o zameéstnancich
Informace o zakaznicich

Informace o projektech

Software pro fizeni vztaht

se zédkazniky

Strategicka obchodni data
Informace o zaméstnancich

Informace o zakaznicich

Software pro strategické

planovani

Evidence smluv
Evidence pravnich
dokumentt
Informace o zaméstnancich

Informace o zakaznicich

Software pro spravu pravni

agendy

Jak jiz bylo zminéno vySe, spolecnost v ramci svého podnikani vyuziva firemni server a

externi webové sluzby, které jsou rizného charakteru a kazdy software, sluzba nebo aplikace

plni jiny ucel. Z vysSe vyjmenovanych aktiv si 1ze v§imnout toho, Ze pfevazna ¢ast se nachazi
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v informacnim systému, v softwaru pro e-mailovou komunikaci ¢i softwaru pro fizeni
vztahi se zdkazniky. Tyto samotné nosice aktiv se zatim jevi i jako nejvétsi nosice informaci
ze vSech vySe uvedenych. V informacnim systému se nachdzi veSkeré informace o
zékaznicich ¢i zaméstnancich. Dale pak informac¢ni systém v sobé zahrnuje veSkera
technickd data, vyrobni postupy, vyrobni dokumentace a podobné. V pfipadé ptenosu
technicky dat a dalSich dokumentaci je vyuzit pfenos dat pomoci protokolu FTP (File
Transport Protocol). [9]

Na informacni systém dale pak navazuje nastavbovy software pro samotnou vyrobu, kde se
sice jedna o informace prevzaté z informacniho systému, nicmén¢ jde pouze o informace
uréené pro samotnou vyrobu (technicka data, vyrobni postupy, dokumentace atd.). K témto
informacim maji pfistup piedevS§im samotni délnici ve vyrobé pomoci firemnich

elektronickych zatizeni.

Co se tyce dalSich nosict aktiv, Ize zde nalézt dalsi software, ktery je vyuzit pro fizeni
dokumentace v souladu s pozadavky norem nebo samotnou spravou managementu. Nachazi
se zde firemni pfedpisy, dokumenty a jiné nélezitosti. V ptipadé dochazkového systému jde
pfedev§im o zdroj informaci o zaméstnancich. Dochdzkovy systém zaznamenava
zameéstnance pomoci pristupovych karet, kde vyhodnocuje ptichody a odchody zaméstnancii
¢1 monitoruje jejich pohyb v ramci budovy. Dochazkovy systém dale dopliiuje software pro
spravu pristupového systému, kde jsou nastaveny prava do jednotlivych ¢asti budov. Opét 1
zde je mozné objevit zakladni informace o zaméstnancich (napf. jeho jméno, pfijmeni a

osobni ¢islo, které mu bylo ptidéleno pfi vstupu do pracovniho poméru)

Zbyvajici nosice aktiv jsou jiz externi webové sluzby, které slouzi zeyména pro zpiehlednéni
informaci, jenZ firma shromazd’uje. Tyto informace mohou byt jak obchodniho charakteru,
tak personalniho charakteru nebo pravniho charakteru a podobné, viz posledni tabulka

identifikace aktiv.

7.2 Identifikace hrozeb

Navazujicim krokem, po identifikaci a definici aktiv, je identifikace hrozeb. Po diskuzi
s vedenim spolecnosti byly zjistény néasledujici hrozby, které mohou ohrozit dana aktiva. Po
identifikaci je mozné poté provést v nasledujicich krocich jiz samotné urceni hodnoty aktiv,

urceni vyskytu hrozeb a dopadu téchto hrozeb na vyse uvedena aktiva.
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V ramci identifikace hrozeb byly zjistény nasledujici hrozby:

e Ohrozeni interni infrastruktury vyssi a cizi moci. (zni¢eni, poSkozeni, nedostupnost
dat)
o Pozar serveru.
o Vytopeni serveru.
o Nedostupnost kvili uzavieni objektu statnim organem (policie, hasici a
podobn¢).
o Odstavka energie.
e Utok na stanici uZivatele (pro odstaveni stanice, pro kradez dat, pro pfipravu na
komplexni utok, pro Gtok na data na siti).
o Utok na operaéni systém (vyuziti zranitelnosti systému Windows bez
interakce uzivatele).
o Utok na aplikace a software (vyuziti zranitelnosti tdchto aplikaci bez
interakce uzivatele).
o Vyuziti uZivatelské interakce (kliknuti na Skodlivy odkaz, spusténi
Skodlivého kodu v piiloze e-mailu atd.).
o Zneuziti ptihlasovacich udaju.
e Utok na data a systémy na serveru (pro zptisobeni nedostupnosti sluzeb a dat, pro
kradez dat).
o Utok na operaéni systém (vyuziti zranitelnosti systému Windows bez
interakce uzivatele).
o Utok na aplikace a software (vyuziti zranitelnosti téchto aplikaci bez
interakce uZivatele).
o Vyuziti wuzivatelské interakce (kliknuti na Skodlivy odkaz, spusténi
Skodlivého kodu v ptiloze e-mailu atd.).
o Zneuziti piihlaSovacich dajl pfi pfistupu pies interni sit’.
o Zneuziti ptihlasovacich udajt pfi pfistupu z internetu.
e Utok na komponenty interni infrastruktury (router, switch, Wi-Fi, diskové pole atd.).
o Zranitelnost firmware komponent bez interakce uzivatele.

o Zneuziti ptihlasovacich tidaju.
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e Utok na internetovou konektivitu (pro zptsobeni nedostupnosti sluzeb, pro
odposlech komunikace).
o Utok na router (vyuziti zranitelnosti routeru bez interakce uZivatele).
o Zahlceni DDoS utokem.
e Utok na webové sluzby (pro zptisobeni nedostupnosti sluzeb, kradez dat, pro
poskozeni dat).
o Vyuziti zranitelnosti servert s webovymi sluzbami bez interakce uzivatele.
o Zneuziti ptihlasovacich tdaju.
o Zahlceni DDoS utokem.
e Utok uzivatele na data (autorizovany uZivatel provede poskozeni dat).
o Utok na e-maily.
o Utok na sdilena data.
o Utok na informaéni systémy.
e Kradez datovych médii.
o Kradez ptistupovych karet.
o Vyuziti zranitelnosti systému, bez interakce wuzivatele, ke zméné
ptistupovych prav.
e Vyzrazeni informaci z fad uZivateld.
o UmysIné vyzrazeni informaci (napf. osoba ve zkuSebni pracovni dobé& &
nespokojeny zaméstnanec)

o Neumyslné vyzrazeni informaci (napf. Spatné odeslany e-mail a podobn¢)

Vyse uvedené hrozby jsou uvedeny velmi obecné, nebot’ zplisobli a moznosti, jak Ize
jednotlivé utoky provést je velka Skala. Z toho diivodu je ke kazdému bodu uveden alespon

jeden ptiklad, jakym zplisobem mulze byt dany utok proveden.

7.3 Stanoveni hodnoty aktiva

Po nasledné identifikaci aktiv a hrozeb je provedeno stanoveni hodnoty aktiva, resp. nosicii
aktiv. Stanoveni hodnoty je provadéno proto, aby bylo zfejmé, které aktiva jsou z hlediska
dulezitosti a fungovani nejvice zavazna pro danou firmu. Pro stanoveni hodnot u konkrétniho
aktiva bude vyuzit Common Vulnerability Scoring System (CVSS) verze 3. Pii hodnoceni

24

zakladé vyhodnoceni zranitelnosti konkrétniho nosic¢e aktiva bude pomoci CVSS urcena

hodnota aktiv. [20]
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QOsS

Obr. 7: Logo CVSS [20]

Common Vulnerability Scoring System je volné dostupny standard pro posouzeni
zranitelnosti systému a chyb zabezpeceni pocitaCového systému, ktery byl uvedeny na trh
v roce 2005, jako prvni verze. Systém CVSS poskytuje zptsob, jak lze zachytit hlavni
charakteristiky zranitelnosti dle nékolika metrik a umoziuje tak vytvotit numerické skore
odrazejici zavaznost dané zranitelnosti. Numerické skore je poté pievedeno do kvalitativni

podoby, kde miize nabyvat nésledujicich hodnot, viz tabulka. [20]

Tab. 4: Hodnoceni dle CVSS [20]

Hodnoceni dle CVSS Skore
Nulova hodnota 0,0
Nizka hodnota 0,1 -39
Stredni hodnota 4,0-6,9
Vysoké hodnota 7,0-8.9
Kriticka hodnota 9,0-10

Z vyse uvedené tabulky si lze vSimnout hodnot, které CVSS vyhodnocuje na zakladé¢
zvolenych metrik. Tyto vysledné hodnoty maji tu vyhodu, ze se jedna o standardizované
skore zranitelnosti, které mize byt vyuzito napfi¢ vSemi spole¢nostmi po celém svété a
sprava téchto zranitelnosti tak zlstava stejna. V soucasné dob¢ je na trhu tieti verze, ktera
byla uvedena v roce 2015 a ta se oproti predchozi verzi liSi v n¢kolika metrikach, které

vyrazné vylepSuji samotné hodnoceni zranitelnosti. [20]
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Select values
for all base

metrics to

Base Score

Attack Vector (AV)

| Network (N) | | Adjacent (4) | | Local (L) | |Physical (P) |

Attack Complexity (AC)
|Low (L) | | High (M) |

Privileges Required (PR)

| None (N) | | Low(L)| [Hign (H) |

User Interaction (U1)

| None (N) | | Required (R) |

generate
scaore

Scope (S)

| Unchanged (U) | | Changed (C) |

Confidentiality (C)

| None (N) | | Low ()| | High (H) |

Integrity (1)

| None (N) | | Low(L)| | High (H) |

Availability (A)

[ None (N)| [Low (L) | | High (H) |

Obr. 8: CVSS Calculator (verze 3.0) [20]

Na obrazku si lze v§Simnout osmi zakladnich metrik, pomoci kterych je provedeno urceni

dané zranitelnosti a ziskani tak hodnoty dané zranitelnosti. CVSS disponuje sadou nékolika

dalsich metrik pro upfesnéni dané zranitelnosti, avSak pro ucely analyzy rizik bude plné

dostacovat vyuziti téchto osmi zdkladnich. Tyto jednotlivé metriky budou nyni detailnéji

popsany.
Tab. 5: Metriky CVSS 1/4 [20]
Metrika MozZnost Popis
Physical Uto¢nik potiebuje fyzicky piistup k aktivu, aby
Fyzicky s nim mohl poté dale nakladat a manipulovat.
Utoénikovi se staéi pouze piihlasit lokalné do
Local . .
daného systému nebo mliZe vyuzit interakci
Lokalni )
uZivatele.
Attack Vector (AV) — i
Adjacent Ptistup k aktivu je ato¢nikovi umozZnén na
Typ Gtoku . .
Ptilehly urovni mistni sité.
Je nejzavaznéjsi, nebot’ pristup k aktivu je na
Network sitové trovni. Tato moZnost je zvolena tehdy,
Sitovy kdy je patrné, Ze k aktivu existuje pfistup

pomoci site (skrze internet).
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Tab. 6: Metriky CVSS 2/4 [20]

Metrika MozZnost Popis
Slozitost utoku je nizka, protoze k realizaci
Low
utoku nemusi byt splnéno zadnych podminek
Nizka ‘
pro ziskani ptistupu k aktivu.
Attack complexity , _ i —
(AC) Utoc¢nik potiebuje investovat néjaké usili pti
. ) pripravé nebo provedeni Gtoku (napt. Gto¢nik
Slozitost utoku High
musi provést prizkum na zaméteny cil, utocnik
Vysoka ‘
musi provést ptipravu prostiedi pro pozdéjsi
vyuziti utoku).
Utoénik nemusi disponovat zadnym tétem v
None
. systému a nemusi tak provadét zadnou
Zadné o
autorizacl.
Uto¢nik ma v systému néktery z uétd s
omezenymi pravy, které poskytuji zékladni
Privileges Required Low ]
uzivatelské funkce. Tyto funkce by mohly
(PR) Malé o ‘
ovlivnit pouze nastaveni a soubory, jenZ vlastni
PoZadované ) '
) sam uZivatel.
opravnéni ]
Uto¢nik musi mit v systému vysS§i opravnéni
(napt. administrativni), aby mohl zneuZit chyby
High
v zabezpeceni nad zranitelnou ¢asti, kterd by
Vysoké o )
mohla ovlivnit nastaveni a soubory v celé svém
rozsahu.
Zranitelna ¢ast mize byt vyuZivana bez
None interakce jakéhokoliv uzivatele. Neni
User Interaction Z4dna vyzadovan zZadny uZivatelsky ptistup ze strany
((0))) uzivatele k provedeni utoku.
Interakce uZivatele Zranitelna ¢ast je vyuzita ze strany interakce
Required ] )
uZzivatele, tzn. zZe uZivatel provede napf.
Pozadovana ' '
otevieni Skodlivého dokumentu ¢i odkazu.
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Tab. 7: Metriky CVSS 3/4 [20]

Metrika MozZnost Popis
Unchanged Zranitelnost 1 dopad se tyka stejnych
Nezménény komponentt.
Zranitelny komponent se 1i§i od komponentu
ovlivnéného a zneuziti zranitelnosti ma tak
Scope (S) )
) dopad na jinou komponentu. (napt. pokud
Rozsah utoku Changed .
dochazi k utoku na server a dojde ke ztrat¢ dat
Zménény ) )
uzivateld, je rozsah tok zménény, protoze se
netyka jiz pouze serveru, ale i dat uzivateld,
aplikaci bézicich na serveru a podobn¢)
Nedochazi se k zadnému dopadu na divérnost,
None
. tedy zddnému tniku dat v ramci dané¢ho
Zadny _ .
zranitelné ¢asti
Dochézi v malé ztraté ditvérnosti. Utoénik
Confidentiality (C) Low ziskal pfistup k nékterym omezenym
Dopad na ditvérnost Maly informacim, ale ato¢nik nema kontrolu nad
ziskanymi informacemi.
Nastava kompletni ztrata diivérnosti, coz vede
High
k uniku veskerych citlivych informaci a dat k
Velky .
uto¢nikovi.
None Ve zranitelné ¢asti nedochazi k Zadné ztraté
Zadny integrity na datech a informacich.
Modifikace dat je umoznéna, ale je omezeno
Low
. mnozstvi dat. Dochazi tak k malé ztraté
Integrity (I) Maly
integrity.
Dopad na integritu - - ——
P g Dochazi k uplné ztraté integrity nebo k tiplné
High ztraté ochrany informaci. Uto¢nik je schopen
Velky modifikovat veskeré soubory a znehodnotit je
tak.
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Tab. 8: Metriky CVSS 4/4 [20]

(stav omezeni dostupnosti pfetrvava i po

dokonceni titoku).

Metrika MozZnost Popis
None V ramci ovlivnéného komponentu nedochazi k
Zadny zddnému dopadu na dostupnost dat.
Data jsou ¢astecné nebo pln¢ dostupné, ¢i
Low napftiklad jsou plné€ k dispozici pouze po
Maly urcitou dobu. Pfistup k datim tedy neni plné
Availability (A) odepfen, ale existuji ¢astecnd zamitnuti.
Dopad na dostupnost Ptistup k datiim je zcela odepten a dochazi k
uplné ztrat¢ dostupnosti. Tato ztrata
High dostupnosti je bud’ udrzovana (uto¢nik
Velky pokracuje nadale v titoku) nebo ptetrvavajici

Vyse uvedené tabulky popisuji 8 zdkladnich metrik, pomoci kterych je =ziskana

standardizovana hodnota zranitelnosti. Pomoci téchto metrik a uvedenych moznosti, kterymi

disponuji, se budou hodnotit identifikovana aktiva, resp. nosice aktiv.

wewvr

vedla k pfistupu samotnym aktivim. Nejprve bude predstavena tabulka s finalnimi

hodnotami, jez byly u danych nosicii aktiv zjiStény a poté bude uveden jeden ptiklad, jakym

zpusobem byl veden postup.
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Tab. 9: Stanoveni hodnot aktiv

Hodnota aktiv
Zdroj Nosic¢ aktiva
A)
Informacni systém 8,5
Nastavbovy software pro vyrobu 6
Nastavbovy software pro planovani a fizeni .
vyroby (webové rozhrani)
Software pro fizeni dokumentace a spravu 04
managementu ’
Server
Dochazkovy software 6,4
Software pro spravu
6,4
ptistupového systému
FTP 53
Software pro e-mailovou komunikaci 7,5
Software pro fizeni vztaht se zdkazniky 9,3
Externi webova .
Software pro strategické
sluzba 5,8
planovani
(Cloud)
Software pro spravu pravni agendy 8,6

Pii pohledu do tabulky si lze vSimnout toho, Ze nejvysSich hodnot nabyva ptredevSim

software pro fizeni vztahu se zdkazniky €i software pro spravu pravni agendy a samotny

informacni systém. Pfehledné&jsi vyobrazeni hodnot je na nésledujicich strankach.
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Base Score (3{12”
Attack Vector (AV) Scope (S)

Adjacent (4) | | Local (L) | | Physical (P) Unchanged (U)

Attack Complexity (AC) Confidentiality (C)

High (H) None (N) | | Low (L)

Privileges Required (PR) Integrity (1)

m Low (L) | | High (H) None (N) High (H)

User Interaction (UI) Availability (A)

m Required (R) Low (L) | | High (H)

Obr. 9: Hodnoceni nosice aktiva (Software pro rizeni vztahii se zdkazniky)

Pro nazornou ukazku bude nyni rozebran postup, ktery byl vyuzit pfi urCovani hodnot dle
CVSS kalkulétoru. Pro ptiklad bude pouzit nosi¢ aktiva ,,Software pro fizeni vztahl se

zakazniky*, u kterého se hodnota zastavila na 9,3.

Nejzavaznéjsi hrozba, jenz v tomto ptipadé hrozi u tohoto typu nosice aktiva, je predevsim
utok na webové sluzby v podobé& zneuziti ptihlasovacich udaja, ¢i jakykoliv jiny zplsob,

ktery by mohl vést k ziskani ptistupu do Gt uzivatela spole€nosti.

Jelikoz se jedna externi webovou sluzbu musi byt Attack Vector (typ utoku) zvolen Network
(N), tedy sitovy typ utoku, nebot’ uto¢nik mize k danému nosi¢i pristupovat z internetu.
Nasledujici metrikou je Attack Complexity (sloZitost utoku), kde je zvolena hodnota Low
(L). Nizka hodnota je zvolena z toho divodu, Ze to¢nik se mlize pokouset o zadani hesla
v ur¢itém cyklu, kdy bude zkouset rizné varianty hesel a nemusi k tomu spliiovat zadné dalsi

podminky.

Nasleduje metrika Privileges Required (pozadované opravnéni), u které je zvolena hodnota
None (N), tedy hodnota zadna. Ta je zvolena z toho dliivodu, protoZe Uto¢nik k provedeni
utoku nepotiebuje zadné pozadované opravnéni. User Interaction (uzivatelska interakce) je

na hodnot€ None (N), jelikoz Gtok je moZné provést bez jakékoliv interakce uZivatele.

Posledni Ctyfi metriky jsou Scope (rozsah uUtoku) a dopady na davérnost, integritu a
dostupnost. Rozsah utoku je ohodnocen jako Changed (C), tedy zménény. To z toho ditvodu,
nebot’ pfipadna zména dat, odcizeni dat nebo zniceni téchto dat by mohlo ovlivnit dalsi
komponent. Pii provedeni tispéSného ttoku je dopad na divérnost hodnocen jako High (H),
jelikoz uto¢nik ma vten moment k dispozici veSkeré obchodni informace, obchodni

kontakty, informace o zaméstnancich, zdkaznicich ¢i informace o probéhlych nebo
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probihajicich jednani. Dopad na integritu je v tomto p¥ipadé na hodnoté Low (L). Uto¢nik
muze provadét modifikaci dat, ale nikoliv v upIné mife. Samotné hodnoceni uzavira metrika
dopad na dostupnost, kter je ohodnocena jako None (N). Utocnik sice ziské p¥istup k datiim,

avsak zadnym zpiisobem neohrozi dostupnost téchto dat.

Vector String - CVS5:3.0/AV:N/AC:L/PR:N/UL:N/S:CIC:HN:L/A:N

Obr. 10: Vector String
(Software pro rizeni vztahii se zakazniky)

Po ohodnoceni daného nosice je ziskan Vector String, pomoci kterého je mozné vratit se
zpét k ptivodnim zvolenym hodnotam, které byly pfi pfedchozim ohodnoceni zvoleny. Tyto
hodnoty se vkladaji do policka pro URL adresu v internetovém prohliZze¢i hned za adresu,
ktera odkazuje na samotny kalkulator. Pfed Vector String se jeste vklada symbol # a nasledné

poté je vlozena hodnota Vector Stringu. Tvar tedy bude vypadat nasledujicim zptisobem.

& https://www.first.org/cvss/calculator/3.0#CV55:3.0/AV:N/AC:L/PR:N/ULN/S:C/CH/EL/ AN

Obr. 11: Tvar adresy pri zadavani Vector String
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Obr. 12: Prehled hodnot aktiv u konkréetnich nosicu aktiv

(od nejmensiho po nejvétsi)
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Na vyse uvedeném obrazku si 1ze povSimnout veskerych nosica aktiv a jejich hodnot, které
jsou v tomto piipade¢ sefazeny od nejmensiho po nejvétsi. Nejvyse ohodnocenym nosi¢em
aktiv je v tomto piipadé ,,Software pro fizeni vztahl se zakazniky* (9,3), nebot’ tento
software v sob¢ zpracovava velké mnozstvi obchodnich informaci, obchodnich kontakta,

informaci o zaméstnancich, zdkaznicich a dalSich dulezitych obchodnich zalezitosti.

Nasleduje software pro spravu pravni agendy, u kterého je vypocitand hodnota 8,6. Tento
software je predevsim spravcem veskerych smluv at’ uz se zdkazniky, dodavateli,

zamestnanci nebo dalSich pravnich dokumentt.

Hlavni tfetici uzavira samotny informacéni systém, ktery je z hlediska fungovani naprosto
nezbytny, nebot’ na ném bézi kompletné celd vyroba. Hodnota informacéniho systému nabyva

hodnoty 8,5 dle CVSS kalkulatoru.

Tab. 10: Vector String nosicii aktiv 1/2

Nosi¢ aktiva Vector String

Informacni Systém CVSS:3.0/AV:N/AC:H/PR:L/UL:N/S:C/C:H/I:H/A:H

Nastavbovy software pro
ob CVSS:3.0/AV:N/AC:H/PR:L/ULN/S:C/C:L/I.L/A:L
vyrobu

Nastavbovy software pro
planovani a fizeni vyroby CVSS:3.0/AV:N/AC:H/PR:L/ULN/S:C/C:L/I:L/A:L

(webové rozhrani)

Software pro fizeni

dokumentace a spravu CVSS:3.0/AV:N/AC:H/PR:L/UL:N/S:C/C:H/I:H/A:L
managementu
Dochazkovy software CVSS:3.0/AV:A/AC:H/PR:H/UL:N/S:U/C:H/I: H/A:H

Software pro spravu
CVSS:3.0/AV:A/AC:H/PR:H/UL:N/S:U/C:H/I: H/A:H
pfistupového systému

FTP CVSS:3.0/AV:N/AC:L/PR:N/ULN/S:U/C:L/I:N/A:N

Software pro e-mailovou
CVSS:3.0/AV:N/AC:L/PR:N/ULN/S:U/C:H/I:N/A:N
komunikaci

Software pro fizeni vztaht se
CVSS:3.0/AV:N/AC:L/PR:N/UL:N/S:C/C:H/IlL/A:N
zakazniky
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Tab. 11: Vector String nosicu aktiv 2/2

Nosic¢ aktiva Vector String

Software pro strategické
CVSS:3.0/AV:N/AC:L/PR:N/ULN/S:C/C:N/I:N/A:L
planovani

Software pro spravu pravni
q CVSS:3.0/AV:N/AC:L/PR:N/ULN/S:C/C:H/I:N/A:N
agendy

Pro ptehled zbyvajiciho hodnoceni je v horni tabulce uveden Vector String u vSech
jednotlivych nosict dat.
7.4 Urceni vyskytu hrozeb

Nésledujicim krokem pfi analyze rizik bude uréeni vyskytu dané hrozby. Jak jiz bylo

uvedeno vyse, jedna o bodové hodnoceni, které se pohybuje v rozmezi hodnot od 1 do 5.

Tab. 12: Hodnoceni pro urceni vyskytu hrozeb

Hodnoceni Slovni vyjadieni Cetnost vyskytu

Hrozba se miize vyskytnout jen velmi malo

1 Nahodil4 hrozba (jednou za 5 let nebo Cetnost vyskytu hrozby
blizi k nule)

Nepravdépodobna Hrozba se muze vyskytnout jen velmi zfidka

2 hrozba (jednou za 3 roky)
Pravdépodobna Hrozba se miize vyskytnout parkrat béhem
3 hrozba jednoho roku (maximum 5)
Velmi pravdépodobnéd | Hrozba se mize vyskytnout nékolikrat za rok ¢i

! hrozba jednou do meésice
s Trvajici hrozba Hrozba se miize vyskytovat opakované nebo

nékolikrat do mésice

Kde hodnota 1 je brana jako nejnizsi hodnota a hodnota 5 je hodnotou maximalni. V ramci
doplnéni tohoto kroku, je hodnoceni doplnéno o parametr ,,Cetnost vyskytu, ktery urcuje,

jak Casto se dana hrozba muze vyskytnout.
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Tab. 13: Urceni vyskytu hrozeb

Uréeni vyskytu hrozby (VH)

Slovni
Hrozba Hodnota
vyjadieni
Pozar serveru, vytopeni serveru 1 Nahodil4 hrozba
Nedostupnost kviili uzavieni objektu ‘
1 Nahodilé hrozba
statnim orgdnem
Odstavka energie 3 Pravdépodobnd hrozba
Utok na stanici uZivatele 5 Trvajici hrozba
i Velmi
Utok na data a systémy na serveru 4
pravdépodobna hrozba
Utok na komponenty interni infrastruktury 3 Pravdépodobna hrozba
, _ o Nepravdépodobna
Utok na internetovou konektivitu 2
hrozba
, _ ' Nepravdépodobna
Utok autorizovaného uZzivatele na data 2
hrozba
, Nepravdépodobna
Utok na webové sluzby 2
hrozba
Kradez datovych médii 1 Nahodil4 hrozba
Velmi
Vyzrazeni informaci z fad uZivateld 4

pravdépodobna hrozba

Pii pohledu do tabulky je zjevné, Ze nejvyssi hodnotu ,,5“ obdrzela hrozba ,,Utok na stanici
uzivatele®. Je to z toho divodu, nebot’ samotnd spolenost se potyka s ¢astymi Utoky na
e-mailové schranky zaméstnancii. Nejcastéji se jednd o rtzné typy spamu ¢i raznych
fale$nych odkazli vedoucich na Skodlivé stranky a podobné. Jednou z pficin, takto Castych

utokd, mize byt to, Ze urcitd skupina zaméstnancli méa uvefejnéné své e-mailové adresy
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pfimo na strankach spole¢nosti. Diky tomu tak maji potenciondlni ito¢nici moznost Gtocit
na tyto e-mailové schranky, pomoci kterych se snazi proniknout ke stanici uzivatele skrze

e-mailovou schranku a ziskat tak pfistup ke konkrétnim informacim.

Co se tyCe naptiklad hrozby ,,Vyzrazeni informaci z fad uzivateli* byla zvolena hodnota
4. Tkdyz spolenost zaméstnava vice nez 200 zaméstnancii, snazi se firma neustale rozvijet
a pfijimat nové a kvalifikované zaméstnance. Pfi vzniku pracovniho poméru u nového
zamestnance plati dle § 35 odst. 1 pism. a) zakona ¢. 262/2006 Sb. zékonik prace tfimésicni
zkusebni doba. Dochazi tak k tomu, ze n€kteti novi zaméstnanci ukon¢i pracovni pomér ve
firmé jiz ve zkuSebni dob¢é a mohou tak informace, které ziskali pti vykonu své prace v této

spole¢nosti, predavat dal. [21]

V ptipadé hodnot 3%, tedy hrozeb pravdépodobnych, se jedna hrozby typu ,,Utok na
komponenty interni infrastruktury* a ,,Odstavka energie®. K ttokiim na komponenty interni
infrastruktury dochdzi béhem roku nékolikrat, nicméné Cetnost vyskytu neni vyssi jak
hrani¢ni hodnota 5. Nejcastéji se jedna o utoky pfimo na samotny firemni router ¢i dochazi
k utokim na bezdratovou komunikaci (Wi-Fi). Odstavka energie je hrozba, ktera se zkratka
béhem roku muize parkrat vyskytnout. Zejména se jedna o letni mésice, kdy je zde vyssi

Sance odstavky energie.

Kradez datovych médii 1
Nedostupnost kwiili uzavieni objektu. .. 1
Pozar serveru, vytopeni serveru 1
Utok na internetovou konektivitu 2
Utok na webové sluzby 2
Utok autorizovaného uZivatele na data 2

Utok na komponenty interni.. . 3

Odstavka energie 3

Vyzrazeni informaci z fad uzivatela 4

Utok na data a systémy na serveru 4

Utok na stanici uzivatele 5

0 l 2 3 4 5
Hodnota vyskytu hrozby

Obr. 13: Prehled hrozeb a jejich vyskytu

(od nejmensiho po nejvetsi)
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Nasledujici dvé hodnoty ,,2 a ,,1* jsou pfifazeny hrozbam, které svoji ¢etnost vyskytu maji
velmi malou. Jde naptiklad o ,,Pozar serveru, vytopeni serveru, ,,Nedostupnost kviili
uzavieni objektu statnim organem®, ,,Kradez datovych médii“. U téchto hrozeb byla zvolena
nejnizsi mozna hodnota, a to z toho diivodu, Ze samotna spolecnost se doposud s takovymi
hrozbami nesetkala. Hodnota ,,2 byla zvolena tii zbyvajicich hrozeb ,,Utok autorizovaného
uZivatele na data“, ,,Utok na internetovou konektivitu® a ,,Utok na webové sluzby*. Jelikoz
se spolecnost doposud s témito hrozeb nesetkala, je zde daleko vyssi moznost vyskytu nez u

predchozich hrozeb, které obdrzely hodnoceni 1.

7.5 Urceni dopadu hrozeb

Poslednim krokem, ktery se tyké identifikovanych hrozeb je urceni dopadu téchto hrozeb.
Ten se miize lisit z hlediska typt hrozby a z hlediska posuzovaného aktiva, zdali v ptipadé

uplatnéni hrozby se jedna o fatalni dopad pro danou spolecnost ¢i nikoliv.

Tab. 14: Hodnoceni pro urceni dopadu hrozeb

Hodnoceni Slovni vyjadreni
1 Hrozba nemé Zadny dopad na organizaci
2 Hrozba ma zanedbatelny dopad na organizaci
3 Hrozba miiZe organizaci zptsobit menSi finanéni potiZe
4 Hrozba mtize zptisobit vazné ¢i podstatné financni ztraty
Hrozba miiZe zpisobit organizaci vazné finan¢ni potiZe a ohroZuje
5
organizaci na existenci

Pro hodnoceni dopadu hrozeb bude i zde vyuzito bodové ohodnoceni, které bude nabyvat
stejnych hodnot jako u pfedchoziho kroku. Dle vySe uvedené tabulky bude nyni provedeno
hodnoceni dopadu jednotlivych hrozeb u danych nosict aktiv. Na zaklad¢ diskuze s vedenim

firmy byly stanoveny nésledujici dopady pro jednotlivé druhy hrozeb.
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Tab. 15: Urceni dopadu hrozeb 1/4
Server
Nastavbovy
Dopad Hrozby (DH) Nastavbovy
Informacni SW pro
SW pro
systém planovani a
vyrobu
Hrozba Fizeni vyroby
Pozar serveru, vytopeni serveru 4 3 2
Nedostupnost kvuli uzavieni ; . .
objektu statnim organem
Odstavka energie 3 3 3
Utok na stanici uzivatele 4 2 1
Utok na data a systémy na serveru 4 2 1
Utok na komponenty interni A 5 .
infrastruktury
Utok na internetovou konektivitu 2 3 1
Utok autorizovaného uZivatele na
4 3 4
data
Kréadez datovych médii 4 1 1
Vyzrazeni informaci z fad uZivateli 4 3 4
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Tab. 16: Urceni dopadu hrozeb 2/4
Server
Dopad Hrozby (DH) SW pro Fizeni SW pro
dokumentace | Dochazkovy spravu
a spravu software pristupového

Hrozba managementu systému
Pozar serveru, vytopeni serveru 2 2 2
Nedostupnost kvuli uzavieni . . .

objektu statnim organem
Odstavka energie 2 1 1
Utok na stanici uzivatele 2 2 2
Utok na data a systémy na serveru 2 2 2
Utok na komponenty interni
_ 2 2 2
infrastruktury
Utok na internetovou konektivitu 1 - -
Utok autorizovaného uZivatele na ; 5 |
data

Kréadez datovych médii 2 2 1
Vyzrazeni informaci z fad uZivateli 3 2 1
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Tab. 17: Urceni dopadu hrozeb 3/4

Server
Dopad Hrozby (DH) SW pro
FTP e-mailovou
Hrozba komunikaci
Pozar serveru, vytopeni serveru 1 4
Nedostupnost kvuli uzavieni | 5
objektu statnim orgdnem
Odstavka energie 2 3
Utok na stanici uzivatele 2 4
Utok na data a systémy na serveru 2 4
Utok na komponenty interni 5 A
infrastruktury
Utok na internetovou konektivitu 2 2
Utok autorizovaného uZivatele na ; ;
data
KradeZ datovych médii 2 4
Vyzrazeni informaci z fad uZivateli 3 3
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Tab. 18: Urceni dopadu hrozeb 4/4

Externi webova sluzba (Cloud)
Dopad Hrozby (DH) SW pro Fizeni SW pro SW pro
vztahi se strategické | spravu pravni
Hrozba zakazniky planovani agendy
Nedostupnost kviili uzavieni . . .
objektu statnim organem
Utok na stanici uZivatele 4 2 4
Utok na komponenty interni
4 2 4
infrastruktury
Utok autorizovaného uzivatele na
4 2 4
data
Utok na webové sluzby 4 2 4
Vyzrazeni informaci z fad uzivateli 4 2 4

Vyse uvedené tabulky davaji jednoznacny piehled o tom, jak moc velky dopad miize mit
konkrétni hrozba na dané nosice aktiva, resp. aktiva samotné. Pti pohledu do prvni tabulky
se jevi ,,Informacni systém* jako nejvice nachylny na dasledky danych hrozeb. Jak jiz bylo
mnohokrat zmiflovano ,,Informacni systém* je nepostradatelnym prostfedkem (aplikaci) pro
samotné fizeni firmy a chod samotny. Z toho diivodu je vétSina hrozeb, z hlediska dopadu,
ohodnocena hodnotou ,,4%, tedy druhou nejvyssi ze stupnice. V dal$im ptipad¢ se poté jedna
0 ,,SW pro e-mailovou komunikaci®, kde 1 v jako ptedchozim ptipad€ je dopad hrozeb
nejc¢astéji ohodnocen znamkou ,,4“. Jelikoz se jedna o hlavni zplisob jednéni se zakazniky a
zaméstnanci v ramci firmy, je zcela patrné Ze dopad hrozeb u tohoto nosic¢e aktiva bude
nabyvat vysSich hodnot, jelikoz pracuje s takovymi informacemi, které by mohli byt pro

potencionalniho tGtocnika velice lakavymi.

Dale pak jsou zde tii externi webové sluzby, které dana firma vyuziva. Dle vySe uvedeného
hodnoceni jsou ,,SW pro fizeni vztaht se zdkazniky* a ,,SW pro spravu pravni agendy*

nejvice ohrozenymi nosic¢i aktiv z hlediska externich webovych sluzeb. Je to z toho divodu,
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nebot’ predstavuji velmi dilezity zdroj obchodnich a jinych informaci. Pfi hodnoceni dopadii

hrozeb byly brany v potaz i jiz aplikované protiopatieni, které dana firma vyuziva.

7.5.1 Vypocet vyse rizika

Poslednim krokem, po ziskéni veskerych informaci o hrozbach, aktivech a podobné, je
vypocitana vyse rizika. Tato vySe rizika vyuzivd jednoduchého vztahu za pomoci tii

parametrd, jenz byly uvedeny vyse, tedy hodnota aktiva, vyskyt hrozby a dopad hrozby.
R=A-VH-DH 3)
Kde: R je Riziko
A je Hodnota aktiva
VH je Vyskyt hrozby
DH je Dopad hrozby

Po dosazeni veskerych hodnot do vztahu je vypocitana hodnota rizika, kterd je poté dle

tabulky vyhodnocena.

Pro ptiklad je uveden nasledujici ptipad, kde je pfevzata hodnota 8,5 (Informacni systém).
Tato hodnota je dle stupnice CVSS posouzena jako hodnota vysokd. V ptipad€ hrozby
,,P0Zar serveru, vytopeni serveru‘ je vyskyt hrozby ohodnocen hodnotou ,,1*. Jedna se tedy
o hrozbu nahodilou. Poslednim vstupujicim parametrem je dopad hrozby, kde konkrétni
hrozba byla na stupnici od 1 do 5 ohodnocena hodnotou ,,4“, tedy ,,Hrozba mtze zplsobit
vazné €1 podstatné finanéni ztraty. Pfi ziskdni vSech hodnot proménnych jsou hodnoty

dosazeny do vztahu (3):

Je vypocitana vySe rizika, kterd ma hodnotu 34. Pfi pohledu do tabulky pro vyhodnoceni

vySe rizika se jedna o riziko spadajici do kategorie ,,bezvyznamné riziko®.
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Tab. 19: Hodnoceni vyse rizika

Hodnoceni Slovni vyjadieni

Bezvyznamné riziko pro organizaci
0-50
(Neni nutné provadet zadna protiopatieni)

Akceptovatelné riziko pro organizaci
51-100 (Riziko je z hlediska vypocétené hodnoty tolerovatelné a je doporuc¢eno

provadét monitorovani)

Mirné riziko pro organizaci
101-150 (Riziko je nutné monitorovat a je doporuceno provést pozadovana

protiopatieni)

Nezadouci riziko pro organizaci
151-200 (Z hlediska vyse rizika je nutné provést zasadni protiopatfeni pro snizeni

rizika)

Neprijatelné riziko pro organizaci
201-250 (Protiopatfeni jsou zde naprosto nutnda, nebot’ je ohrozen chod a

existence organizace)

Nyni v samotném zéavéru analyzy rizik probéhne dosazeni veSkerych ziskanych hodnot,

z pfedchozich kroki, do daného vztahu (3) a bude tak vypocitana velikost daného rizika.
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Tab. 20: Vypocitané hodnoty rizik 1/4

uzivatela

Server
Nastavbovy
Riziko (R) Nastavbovy SW pro
Informacni
SW pro planovani a
Systém
vyrobu Fizeni
Hrozba vyroby
Pozar serveru, vytopeni serveru 34 18 12
Nedostupnost kviili uzavieni
' 25,5 6 6
objektu statnim organem
Odstavka energie 76,5 54 54
Utok na stanici uzivatele 170 60 30
Utok na data a systémy na
136 48 24
serveru
Utok na komponenty interni
' 102 36 18
infrastruktury
Utok na internetovou konektivitu 34 36 12
Utok autorizovaného uZivatele na
68 36 48
data
Kradez datovych médii 34 6 6
Vyzrazeni informaci z fad
136 72 96
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Tab. 21: Vypocitané hodnoty rizik 2/4
Server
Riziko (R) SW pro fizeni SW pro
dokumentace Dochazkovy spravu
a spravu software pristupového

Hrozba managementu systéemu

Pozar serveru, vytopeni serveru 16,8 12,8 12,8

Nedostupnost kvuli uzavieni
. 8,4 6,4 6,4
objektu statnim organem
Odstavka energie 50,4 19,2 19,2
Utok na stanici uZivatele 84 64 64
Utok na data a systémy na
67,2 51,2 51,2
serveru
Utok na komponenty interni
: 50,4 38,4 38,4
infrastruktury
Utok na internetovou konektivitu 16,8 - -
Utok autorizovaného uZivatele na
50,4 25,6 12,8
data
Kradez datovych médii 16,8 12,8 6.4
Vyzrazeni informaci z fad
100,8 51,2 25,6

uzivatelu
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Tab. 22: Vypocitané hodnoty rizik 3/4

Riziko (R) SW pro
FTP e-mailovou
komunikaci
Hrozba
Pozar serveru, vytopeni serveru 5,3 30
Nedostupnost kvuli uzavieni
' 53 15
objektu statnim organem
Odstavka energie 31,8 67,5
Utok na stanici uZivatele 53 150
Utok na data a systémy na
42,4 120
serveru
Utok na komponenty interni
_ 31,8 90
infrastruktury
Utok na internetovou konektivitu 21,2 30
Utok autorizovaného uZivatele na
31,8 45
data
Kradez datovych médii 10,6 30
Vyzrazeni informaci z fad
) 63,6 90
uzivatelii
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Tab. 23: Vypocitané hodnoty rizik 4/4

Externi webova sluzba (Cloud)

Riziko (R) SW pro Fizeni SW pro SW pro
vztahu se strategické spravu pravni
zakazniky planovani agendy

Hrozba
Nedostupnost kvuli uzavieni
: 9,3 58 8,6
objektu statnim orgdnem
Utok na stanici uzivatele 186 58 172
Utok na komponenty interni
. 111,6 34,8 103,2
infrastruktury
Utok autorizovaného uZivatele na
74,4 23,2 68,8
data
Utok na webové sluzby 74,4 23,2 68,8
Vyzrazeni informaci z fad
: 148,8 46,4 137,6
uzivatelii

Ve vyse uvedenych tabulkach jsou uvedeny hodnoty danych rizik pro konkrétni hrozbu a

nosic¢ aktiv, resp. aktivum. V pfiloze je poté uveden soubor, ktery byl vypracovan v ramci

analyzy rizik. Jedna se o pfilohu 1, kterd byla vypracovana v softwaru Microsoft Excel.

Tento soubor v sobé zahrnuje podrobnéjsi a Iépe rozvrzené informace o samotné analyze

rizik. Samotny ,.excelovsky* soubor obsahuje ctyfi listy, kde prvni list obsahuje vstupni

parametry s hodnotami, které se maji vyplnit. Na druhém listu je poté umistén jiz samotny

piehled a zpracovani analyzy rizik s vysledky rizik k danym aktiviim a podobnég. Tteti list

zahrnuje v sob¢ zejména veskeré grafy a hodnoty, které vychazi z ptedchoziho listu, pro

lepsi znazornéni. Posledni ctvrty list obsahuje napovédu pro hodnoceni jednotlivych

parametrd, jenz vstupuji do vztahu (3).
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8 KONZULTACE VYSLEDKU S VEDENIM FIRMY

Béhem probihajici analyzy rizik probihaly s vedenim firmy rozsahlé diskuze o tom, jakym
smérem by se dale méla dand spole¢nost, z hlediska informacni bezpecnosti, ubirat. Ze
zjisténych vysledki, které se podafilo zjistit behem této analyzy rizik, mize dand firma
vénovat pozornost pravé témto oblastem, u kterych byly zjiStény nejvyssi hodnoty danych
rizik. Z nasledujiciho obrazku je patrné, které nosice aktiv zaznamenaly nejvyssi hodnoty

rizik.

Prumérné hodnoty rizik
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Obr. 14: Prumérné hodnoty rizik u danych nosicu aktiv
Ze zjisténych hodnot v rdmci analyzy rizik se nejvyssi prumérné hodnoty rizik pohybuji

zejmeéna u té€chto nosici aktiv:

e SW pro fizeni vztahl se zdkazniky (100,75).
o Obchodni informace.
o Obchodni kontakty.
o Zéaznamy z jednani.
o Informace o zaméstnancich.
o Informace o projektech.

o Informace o zdkaznicich.
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e SW pro spravu pravni agendy (93,17).
o Evidence smluv.
o Evidence pravnich dokumentt.
o Informace o zaméstnancich.
o Informace o zékaznicich.
e Informacni systém (81,60).
o Obchodni informace.
o Obchodni kontakty.
o Informace o zaméstnancich.
o Informace o zakaznicich.

o Technicka data.

Ty v sobé€ zaroveil nesou a zpracovavaji dand aktiva, kterd jsou pod nimi uvedena. Lze si tak
vSimnout, ze pravé ,,SW pro fizeni vztahil se zdkazniky* se jevi jako nejvic nachylny na

pusobeni hrozeb a primérna hodnota vsech rizik se tak pohybuje na hodnoté 100,75.

Aktivum: Obchodni informace
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Obr. 15: Vyse rizik u jednotlivych hrozeb (Obchodni informace)
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Pti bliz§im pohledu na vyse uvedeny obrazek (uryvek z ptilohy 1) si Ize v§Simnout toho, ze
aktivum ,,Obchodni informace* je nejvice ohrozeno hrozbou titoku na stanici uzivatele. Kon-
krétn¢€ jde tedy o externi webovou sluzbu (SW pro fizeni vztahl se zdkazniky), u niz byla

vypocitana nejvyssi hodnota rizika.

Dle vyjadieni vedeni spolecnosti se samotna firma aktivné podili na neustalém zlepSovani
informacni bezpecnosti a skoleni svych zaméstnanct v rdmeci tohoto tématu. V budouci dobé
by se firma rada podilela na zlepSeni v n¢kolika oblastech a pravé vypracovana analyza rizik

by méla firmé pomoci pii:

e ZlepSovani informacni bezpec¢nosti.
e Budouci ziskavani potencionalnich zakazniki, které zajima, jakym zpiisobem firma
naklada s informacemi.

e Vyuziti analyzy rizik pii certifikaci s normou ISO/IEC 27001.

S vyplyvajicich vysledkl analyzy rizik se potvrdilo to, Ze dana firma ma ptehled o danych
hrozbach, které firmu ohrozuji a aktivné se snazi témto hrozbam celit a snizovat jejich
vyskyt. Béhem konzultaci byly dale zjistény nasledujici opatteni, kterymi se spole¢nost

podili na snizovani vySe uvedenych rizik. Opatieni jsou nasledujici:

e AntiSpam.
o Vyuziti v rdmci e-mailové komunikace.
e Antivirovy program.
o Vyuziti v rdmci zabezpeceni firemnich poc¢itact a notebook.
e Bezpecnostni politika ptilohy e-maild.
o Ochrana pfed otevienim pfiloh e-maili.
e Skoleni zaméstnanct.
o Aktivni Skoleni zaméstnancli z informacni bezpecnosti a bezpecnosti
informaci.
e Pravni dokumenty.
o Dohoda o ml€enlivosti mezi zaméstnavatelem a zaméstnancem.
e Pravidelna instalace aktualizaci serverii a PC.
e Automatické uzamykani stanic pfi ne€innosti Windows.
o Uzamykani firemnich pocitact po uplynuti stanovené doby, pfi ne€innosti
Windows.

e Sifrovani diski v noteboocich (BitLocker).
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Bezpecnostni politika hesel pro vstup do Windows (12 znaki + sloZitost).

Omezeni ptistupu do Wi-Fi (IEEE 802.1x, MAC).

Dvoufaktorova autentizace pro vzdaleny piistup (Multi-factor authentication)
pomoci mobilu ¢i aplikace.

o V ptipad¢ vzdaleného piistupu pomoci notebooku, jsou zaméestnanci povinni
vyuzit dvoufaktorovou autentizaci skrze jejich osobni ¢i firemni telefon.

Pravidla na routeru pro externi pfistupy z vybranych IP adres.
Bezpecnostni politika nutnosti zabezpeceni mobilu pomoci PIN v ptfipadé vyuzivani
firemniho e-mailu.

o V ptipadé osobniho telefonu musi mit dany zaméstnanec uzamceny telefon
pomoci PINu, jinak neni mozné pristupovat k e-mailu skrze aplikaci v
mobilu.

Zabranéni fyzického pfistupu ke kliCovym prvkim interni infrastruktury (server,
switche, diskova pole, apod.).

o Vyuziti a nastaveni prav pro ptistupové karty zaméstnanct.

Zalohovani dat (metoda 3-2-1).

o Tti kopie dat, na riznych médiich.

Bezpecnostni politika pro omezeni spousténi spustitelného kodu z profilu uzivatele.
Omezeni opravnéni uzivatelt k prostiedkiim — Informacni systém.
Omezeni opravnéni uzivatelt k prostiredktim — Sdilené slozky.

Omezeni opravnéni uZivatell k prostfedkiim — Dalsi systémy.

8.1 Zavérecné doporuceni

Zaverecny bod se tyka samotného zlepSeni informacni bezpe€nosti. Na zdklad¢ vysledkt

zjisténych v analyze rizik (uvedenych v tomto dokumentu ¢i v ptiloze 1) byl ziskan zékladni

ptehled o danych hrozbach a jejich rizicich. Aby bylo moZné se aktivné podilet na snizovani

rizik a zlepSovani tak informacni bezpecnosti a bezpecnosti informaci, je nutné provést

zaveérecné doporucCeni, které by mohlo vést ke zlepSeni soucasného stavu. V ramci

zaveéretného doporuceni jsou navrzeny tfi moznosti opatieni:

Vyuziti SIEM technologii.
VyuzZiti spravce hesel LastPass a bezpec¢nostni politika hesel.

Vyuziti penetracniho testovani.
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8.1.1 Vyuziti SIEM technologii

Technologie Security information and event management (SIEM) je bezpecnostni software,
jak jiz z nazvu vypovida, ktery se zabyva managementem bezpecnosti informaci a udalosti.
Tyto technologie SIEM slouzi zejména k monitorovani, ukladani ¢i k spravé bezpecnostnich
udalosti, které jsou sbirany z konkrétnich zatizeni uvnitf IT infrastruktury. Diky analytickym
funkcim dokéze model SIEM provést identifikaci bezpecnostnich hrozeb a zranitelnosti

v daném IT prostiedi. [22] [23] [24]

Modern¢jsi SIEM produkty dokazi zejména sbirat data a dale je poté dopliovat o informace
a aktudlnich bezpecfnostnich situacich ze vSech koutt svéta. Tyto informace poskytuji
zejména profesionalni dohledové tymy, které se zabyvaji pravé touto analyzou.

Vyhody které se ziskaji v pripadé vyuziti aplikace SIEM systémii:

o Lepsi a efektivngjsi sprava firemni infrastruktury.
e Ziskavani informaci a statistik o dané infrastrukture.
e Lepsi detekce hrozeb.
e Rychlejsi detekce hrozeb.
o Efektivnéjsi prace pfii fizeni rizik.
Nabidka produktti SIEM:

e AlienVault OSSIM.

e McAfee ESM.

e LogRhytm.

e LOGmanager (SIEM). [22] [23] [24]

8.1.2 Vyuziti spravce hesel LastPass a bezpecnostni politika hesel

Jelikoz dand spolecnost disponuje celou fadou aplikaci a software, musi si zaméstnanci
pamatovat kazd4 jednotliva hesla do riiznych typt aplikaci. To vede k tomu, Ze hesla se bud’
zapominaji nebo ¢asto opakuji a dochazi tak k tomu, Ze jedno heslo miize byt pouzito u vice
aplikaci ¢i uctl. V ramci bezpecnosti politiky hesel mé dana spole¢nost stanovenou slozitost

hesla pouze pro operacni systém Windows, nikoliv vSak jiZ pro dalsi aplikace.
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LastPass ««-| Bezpeénostni vyzva

Your Security Score Your LastPass Standing Hodnota Master hesla

Obr. 16: Spravce hesel LastPass — bezpecnostni vyzva [25]

Jako moznym prvkem ke zlepSeni praveé bezpecnostni politiky hesel je zavedeni samotného
spravce hesel v podob¢ aplikace LastPass, ktera slouzi k jejich ukladani a ptistupu k témto

heslim z kazdého pocitace ¢i mobilniho telefonu. [25]

Dalsi velkou vyhodou tohoto spravce je to, Ze umoznuje provadet generovani silnych hesel,

jejich nésledné ukladani v databazi uzivatele ¢i provadéet analyzu bezpecnosti hesel. [25]

4 Ipét
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® Al characters Cisla
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Obr. 17: Generovani hesla (LastPass)
[25]
V ptipad¢ vyuziti toho spravce hesel si sta¢i pamatovat pouze jedno siln¢ heslo k samotnému

uctu LastPass a dalsi hesla si pamatuje jiz samotna aplikace.
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Obr. 18: Spravce hesel LastPass [25]

Aplikace LastPass je zcela zdarma, nicméné pro firemni vyuziti je doporuceno aplikovani
LastPass Teams ¢i LastPass Enterprise, které zahrnuji kompletni spravu vSech hesel u vSech

uzivateld. Cena této aplikace je:

e LastPass Teams.

o 48/ mesic.

o 5-50 uzivatelt.
e LastPass Enterprise.

o 68%/mesic.

o 5+uzivatell. [25]
Vyhody které se ziskaji v pripadé vyuziti aplikace LastPass:

e Lepsi sprava hesel.

e Lepsi bezpecnost hesel.

e Bezpectné sdileni hesel v ramci uzivateli.

e Piidani ¢i odebrani uzivatela v ramci firmy.

e ZlepSeni bezpec€nosti ostatnich aplikaci. [25]
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8.1.3 Vyuziti penetra¢niho testovani

Jako dalsi moznosti, které by vedlo ke zlepSeni souc¢asného stavu informacni bezpec¢nosti, je
prilezitost penetra¢niho testovani. Penetracni testovani je metoda nebo zpiisob, jakym je
mozné otestovat bezpecnost pocitaCovych systémil, zafizeni Ci jinych aplikaci a zjiSténi tak
zranitelnosti daného systému. Penetracni testovani vétsSinou probiha formou simulace utokd,
bud’to jako externi ¢i jako interni penetracni test. Externi penetracni testovani je provadéno
zvenci, kde se testuje piredevsim bezpecnost systému zvenci, testy DoS a DDoS utokl a
reakce na né, nebo dale testovani a provérovani bezdratové komunikace Wi-Fi ¢i testovani
propustnosti firewalll a dalSich sluzeb. Interni ttoky jsou provadény zevnitf, kde je
provedena identifikace systémil, invertizace systému, kontrola sluzeb, sité, sitovych prvka
a dalSich jinych zélezitosti. [26]
Vyhody jenz se ziskaji v pripadé€ vyuZiti penetracniho testovani:

e Vyhodnoceni zranitelnych ¢asti systému.

e Souhrnnd zprava a Groven zabezpeceni dan¢ho systému a jeho aplikaci.

e Testy z pohledu externiho a interniho uto¢nika.

e Hodnoceni rizik z hlediska Grovné bezpec¢nosti PC sité. [26]
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ZAVER

Tato bakalarska prace pojednava o problematice analyzy rizik a uplatnéni analyzy rizik
s fadou norem ISO/IEC 27000. V teoretické Casti byly predstaveny zakladni pojmy, které
jsou nezbytnym zakladem pro spravné pochopeni analyzy rizik a jejiho postupu. Témito
zakladnimi pojmy jsou zejména aktivum, hrozba, riziko, zranitelnost, protiopatfeni a dalsi
dopliujici informace. V dalsi ¢asti prace je poté rozebran obecny postup analyzy rizik, kde
je vysvétleno jakym zpiisobem probihd identifikace aktiv, stanoveni hodnoty aktiv,
identifikace hrozeb, zranitelnosti, ur¢eni miry dopadu ¢i miry vyskytu danych hrozeb a

samotny vypocet rizik.

V navazujicich kapitolach jsou poté Ctenafi predstaveny dvé zakladni organizace, jenz se
podili na normotvorbé a upravé norem ISO/IEC 27000 ¢i dale je jiZ uveden samotny systém
fizeni bezpefnosti informaci spolu sjeho jednotlivymi fazemi, které vychdzi z W. E.
Demingova cyklu PDCA. Dalsi kapitoly jsou poté vénovany jednak fadé norem ISO/IEC
27000 a dalSim souvisejicim nafizenim, kterymi jsou GDPR a zidkon o kybernetické

bezpecnosti.

Prakticka ¢ast je vénovana jiz samotné analyze rizik, kterd probihala v realné firmé, avsak
neni zde uveden nazev samotné firmy ¢i jména osob, které se podilely na konzultacich pti
zpracovani této bakalaiské prace. Cilem této prace bylo vytvofit analyzu rizik s ohledem na
fadu norem ISO/IEC 27000, kterou by firma mohla vyuzit v rdmci certifikace s touto normou
nebo v ramci ziskavani novych zékaznikl, jenz zajima jakym zptisobem dana firma naklada
s bezpecnosti informaci. Pti analyze rizik byla pfedstavena metoda, kterou bude vyuzita pti
provadéni analyzy a byly rozebrany jednotlivé postupy, které na sebe navazuji. Pii
vypracovani této analyzy byl zvolen software Microsoft Excel, ve kterém probihaly veskeré
matematické a grafické vypocty pro lepSi znazornéni vypocitanych rizik. V zavéru prace
probéhla diskuze s vedenim firmy ohledn¢ vysledka analyzy ¢i souasného bezpe¢nostniho
stavu firmy a typll protiopatfeni, kterymi se podili na sniZovani rizik zjisténych v analyze
rizik.

Jako posledni kapitola je zdvérecné doporuceni pro danou firmou, ktera v sob& zahrnuje tti
mozné varianty protiopatfeni, jenz muze firma vyuzit v ramci budouciho zlepSovani

informacni bezpecnosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A
ALE
CERT
CRAMM
CVSS
CAS
CSN
DDoS
DH
FTP
GDPR
ICT
IEC
IMS

IS

ISMS
ISO
NBU

PDCA

SIEM
UNMZ
UoouU

VH

Aktivum

Annualized Loss Expectancy (Ro¢ni predpokladand ztrata)
Computer Emergency Response Team

CCTA Risk Analysis and Management Methodology
Common Vulnerability Scoring System

Ceska agentura pro standardizaci

Ceska technicka norma

Distributed Denial of Service

Dopad hrozby

File Transport Protocol

General Data Protection Regulation

Information and Communication Technologies
International Electrotechnical Commission
Integrated Management System

Information System

Information Security Management System
International Organization for Standardization
Nérodni bezpe¢nostni ufad

Plan Do Check Act

Riziko

Security information and event management

Utadem pro technickou normalizaci, metrologii a statni zkugebnictvi
Utad pro ochranu osobnich udaji

Vyskyt hrozby
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SEZNAM PRILOH

PI Analyza rizik ISO 27000



PRILOHA PI: ANALYZA RIZIK ISO 27000

V piiloze se nachazi soubor s kompletni vypracovanou analyzou rizik pomoci software
Microsoft Excel. Soucasti tohoto souboru jsou Ctyfi listy, kde prvni list obsahuje vstupni
parametry, jenz vstupuji do analyzy rizik. Dale na druhém listé¢ se nachézi jiz zakladni
ptehled vypocitanych rizik a vSemi identifikovanymi aktivy. Na tfetim list¢ 1ze nalézt
veskeré grafy, které davaji prehled o danych hrozbach a rizicich v grafickém provedeni.
Ctvrty list slouzi jako napovéda s tabulkami pro ohodnoceni vstupujicich parametri. Pfiloha

je ulozena na ptilozeném CD.



