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ABSTRAKT

Hlavním cílem této Bakalá°ské práce je popsat metody lineární a diferenciální krypto-

analýzy a principy, na kterých jsou zaloºeny. Druhým cílem je demonstrovat pouºití

obou metod na zvolené blokové ²if°e a odhalit tak tajný klí£ pouºitý k za²ifrování

otev°eného text. V záv¥r£né £ásti pak prob¥hne srovnání výsledk· obou metod.

Klí£ová slova: lineární kryptoanalýza, diferenciální kryptoanalýza, bloková ²ifra, substitu£n¥-

permuta£ní sí´

ABSTRACT

Main goal of this Bachelor thesis is to describe methods of linear and di�erential crypta-

nalysis and principles they are based on. Second goal is to demonstrate usage of both

methods on chosen block cipher to �nd secret key used to cipher plaintext. In last part

there is comparision of outcome of both methods.

Keywords: linear cryptanalysis, di�erential cryptanalysis, block cipher, substitution-

permutation network



�Jaký smysl by m¥lo ²ifrovat zprávy tak, ºe by je velmi chytrý nep°ítel nedokázal rozlu²-

tit? Nakonec by £lov¥k skon£il s tím, ºe byste nev¥d¥l, co si nep°ítel myslí, ºe si myslíte,

ºe si myslí...�

Terry Pratchett, Pátý elefant
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ÚVOD

Tato práce si klade za cíl p°edstavit a na praktické ukázce demonstrovat dva nástroje

moderní kryptogra�e zam¥°ené primárn¥ na prolamování blokových ²ifer, a to lineární

a diferenciální kryptoanalýzu. Ob¥ metody byly o�ciáln¥ objeveny v 90. letech 20. sto-

letí jako nástroj k prolomení tehdej²ího ²ifrovacího standardu DES, minimáln¥ metoda

diferenciální kryptoanalýzy byla autor·m ²ifry DES známa jiº o tém¥r 20 let d°íve, ale

byla drºena v p°ísném utajení z d·vodu národní bezpe£nosti.

Tato práce demonstruje pouze základní úrove¬ obou kryptoanalýz, v praxi jiº bylo

objeveno mnoho zp·sob·, jak u£init tyto nástroje je²t¥ siln¥j²ími.

První £ást práce je v¥nována obecnému úvodu do kryptologie. Cílem je de�nice

pojm· nutných k pochopení problematiky lineární a diferenciální kryptoanalýzy. Ná-

sleduje popis kryptoanalytických princip·, na kterých tyto metody staví.

Druhá £ást práce se v¥nuje teoretickému popisu obou kryptoanalýz s praktickými

ukázkami jednotlivých krok·.

Poté následuje demonstrace t°íkolové mnohonásobné lineární a diferenciální krypto-

analýzy na vzorové ²if°e, jejíº cílem je odhalit pouºitý klí£, a poukázat na podobnosti

a rozdíly obou metod.

V záv¥ru následuje srovnávací analýza výkonu obou metod na zvolené ²if°e s cílem

porovnat pravd¥podobnost úsp¥chu útoku v závislosti na po£tu známých otev°ených

text·, a demonstrace vhodnosti pouºití mnohonásobných kryptoanalýz oproti jedno-

duchých kryptoanalýzám.
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I. TEORETICKÁ �ÁST



UTB ve Zlín¥, Fakulta aplikované informatiky 12

1 Kryptogra�e

�Kryptologie je v¥dní obor zabývající se ²ifrováním a de²ifrováním zpráv. Zahrnuje

v sob¥ kryptogra�i a kryptoanalýzu. Kryptogra�e ozna£uje nauku o ²ifrování, krypto-

analýza se pak zabývá lámáním ²ifer (tj. lu²t¥ním bez znalosti klí£e).� [1]

1.1 Rozd¥lení kryptogra�e

Za základní zp·sob rozd¥lení kryptogra�e je povaºováno d¥lení na klasickou kryptogra-

�i a moderní kryptogra�i. K p°echodu na moderní kryptogra�i do²lo zhruba v období

2. sv¥tové války s rozvojem výpo£etní techniky. Tato práce je v¥nována výhradn¥ me-

todám moderní krypogra�e.

Moderní kryptogra�e je d¥lena dle stavby klí£e na symetrickou, kde je stejný klí£

pouºit pro ²ifrování i de²ifrování, a asymetrickou, také ozna£ovanou jako kryptogra�e

s ve°ejným klí£em. P°i ní jsou k ²ifrování a de²ifrování zprávy pouºity rozdílné klí£e.

1.2 Asymetrická kryptogra�e

První praktické pouºití asymetrické kryptogra�e bylo p°edstaveno roku 1976 na kon-

ferenci po°ádané federací AFIPS1). Autory jsou dva ameri£tí kryptologové, Whit�eld

Di�e a Martin E. Hellman. Ve svém díle Multiuser cryptographic techniques2) p°ed-

stavují dv¥ techniky distribuce klí£·. �Druhá technika je stále ve fázi konceptu, ale

slibuje úpln¥ eliminovat pot°ebu bezpe£ného kanálu pro distribuci klí£e tím, ºe je za-

silatelova informace o klí£i ve°ejná. Je zde také ukázáno, jak by takový kryptosystém

s ve°ejným klí£em umoºnil vývoj autentiza£ního systému, který by generoval nepad¥-

latelný digitální podpis závisející na zpráv¥.�3)[2] Tento systém je známý pod jménem

Di�e-Helmanova vým¥na klí£e.

�Podle informací britské vlády byla asymetrická kryptogra�e objevena v britské

tajné instituci GCHQ. Práce na této technologii zahájil v roce 1965 James Ellis, který

na£rtl základní principy. Roku 1973 nový pracovník �Cli�ord Cocks� navrhl reálný

systém AK. Z d·vod· utajení nebyl tento objev ve°ejn¥ publikován a byl odhalen aº

n¥kolik let po uvedení RSA.� [3]

Dle dnes jiº odtajn¥ného memoranda NSAM 160 z £ervna 1962 m¥la americká NSA

jiº tehdy k dispozici systémy asymetrické kryptogra�e.[4]

1)American Federation of Information Processing Societies
2)Kryptogra�cké techniky pro mnoho uºivatel·
3)The second technique is still in the conceptual phase, but promises to eliminate completely the

need for a secure key distribution channel, by making the sender's keying information public. It is also
shown how such a public key cryptosystem would allow the development of an authentication system
which generates an unforgeable, message dependent digital signature.
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�P°i asymetrickém ²ifrování (asymetrický = nesoum¥rný), jsou pouºity dva klí£e.

První, ve°ejný klí£ (public key) pro za²ifrování zprávy (je p°ístupný komukoliv, kdo

chce ²ifrovan¥ odeslat data p°íjemci zprávy) a druhý, soukromý klí£ (private key), pro

de²ifrování.� [5]

Nejznám¥j²ím asymetrickým ²ifrovacím systémem je RSA pojmenovaný podle jmen

autor· (Rivest, Shamir, Adelman) a vydaný roku 1977.

1.3 Symetrická kryptogra�e

��ifry symetrické jsou ²ifrovací algoritmy, které pouºívají pro za²ifrování i roz²ifrování

sdílený klí£.� [6] Z tohoto pohledu v¥t²ina moderních a v²echny historické ²ifry spadají

do této kategorie. Symetrické ²ifry se d¥lí do dvou skupin na základ¥ toho, zda je

sou£asn¥ ²ifrován jeden nebo více znak·.

1.3.1 Proudové ²ifry

U proudových ²ifer probíhá ²ifrování postupn¥ po jednotlivých znacích. U historických

²ifer (nap°. Vigenérova ²ifra) jde o jednotlivá písmena, u moderních ²ifer pak o jednot-

livé bity. Na základ¥ toho, zda je ke generování klí£e pouºit p°edchozí jiº za²ifrovaný

text se tyto ²ifry d¥lí dále na synchronní (kde je klí£ nezávislý na za²ifrovaném textu)

a asynchronní.

Mezi nejznám¥j²í moderní proudové ²ifry pat°í Vernamova ²ifra, jinak také známá

jako jednorázová tabulková ²ifra, £i A5 slouºící k ²ifrování GSM signálu.

1.3.2 Blokové ²ifry

�Blokové ²ifry za²ifrovávají sou£asn¥ celý blok dat� .[7] Vstupem ²ifry je vºdy n bit·,

po£et bit· výstupu je zpravidla stejný. Na rozdíl od proudových ²ifer zm¥na jednoho

bitu vstupu ovlivní ²ifrování celého bloku.

Mezi nejznám¥j²í blokové ²ifry pat°í nap°íklad FEAL, DES a jeho varianta 3DES,

AES £i IDEA.

1.4 Provozní reºimy blokových ²ifer

V praxi je stejn¥ jako pouºitá ²ifra d·leºitý zp·sob její implementace. Na základ¥

zp·sobu, jakým daná ²ifra vyuºívá (nebo nevyuºívá) data za²ifrovaná v p°edchozích

krocích, a jakým zp·sobem probíhá generování klí£e, je moºno rozli²it n¥kolik provoz-

ních reºim·.

T¥mito provozními reºimy blokových ²ifer se zabývá norma ISO/IEC 10116:2017 -

Information technology � Security techniques � Modes of operation for an n-bit block
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cipher. [8] Norma se zabývá provozními reºimy ECB, CBC, CFB, OFB a CTR.

1.4.1 Elektronická kódová kniha (ECB - Electronic Code Book)

Jedná se o základní a nejjednodu²²í provozní reºim moderních ²ifer, kdy je kaºdý blok

otev°eného textu ²ifrován nezávisle na p°edchozích blocích. Systém je odolný proti

chybám p°i ²ifrování, de²ifrování £i p°enosu dat, nebo´ kaºdá chyba znemoºní de²if-

rování pouze jednoho bloku textu. �Díky rychlosti a moºnosti paralelního zpracování

bývá tento reºim pouºit v databázích, kde umoº¬uje p°idávát nebo mazat záznamy

nezávisle na ostatních.�4)[9]

Nevýhodou tohoto systému reºimu je fakt, ºe shodný otev°ený text dá za pouºití

stejného klí£e totoºný ²ifrovaný text, z £ehoº vyplývá zranitelnost reºimu proti celé °ad¥

útok·, nap°íklad analýze provozu, frekven£ní analýze £i substitu£nímu útoku. Tento re-

ºim také generuje velké mnoºství dat nutných pro lineární i diferenciální kryptoanalýzu.

[9]

1.4.2 �et¥zení ²ifrových blok· (CBC - Cipher Block Chaining)

Na rozdíl od reºimu ECB se p°i ²ifrování kaºdého bloku otev°ený text exkluzivn¥ bi-

nárn¥ se£te se ²ifrovým textem p°edchozího bloku, zbytek ²ifrování se nem¥ní. Tím

dojde k �°et¥zení� , kdy zm¥na jednoho bitu otev°eného textu ovlivní nejen ²ifrování

sou£asného bloku, ale také v²ech následujících. Stejný otev°ený text je v rámci ²ifry

pokaºdé ²ifrován jinak, £ímº se zvy²uje bezpe£nost.

Nevýhodou tohoto reºimu je nemoºnost provozovat ²ifrování ani de²ifrování paraleln¥

a také v¥t²í náchylnost na chyby, kdy �pokud je jeden bit otev°eného textu po²kozený

(nap°íklad kv·li chyb¥ p°i p°enosu), v²echny následující bloky ²ifry budou po²kozeny

a nebude nikdy moºné získat otev°ený text z tohoto ²ifrovaného textu� .5)[10]

1.4.3 �ifrová zp¥tná vazba (CFB - Cipher Feedback)

�V tomto reºimu se prakticky jedná o proudovou ²ifru. Bloková ²ifra zde slouºí jako

generátor pseudonáhodné posloupnosti, která je pak pouºita pro za²ifrování otev°eného

textu (zprávy) operací XOR (sou£et mod 2). Generátor je ovliv¬ován zp¥tnou vazbou

získanou ze za²ifrovaného textu. Zp¥tná vazba dala tomuto reºimu i název - Ciphertext

FeedBack.� [11]

4)Due to its speed and parallelization advantages, it has been used in database applications; addition
or deletion of entries can be done independently of other records.

5)If one bit of a plaintext message is damaged (for example because of some earlier transmission
error), all subsequent ciphertext blocks will be damaged and it will be never possible to decrypt the
ciphertext received from this plaintext.
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Jde o reºim podobný CBC, s tím rozdílem, ºe zatímco u °et¥zení ²ifrových blok· se

za²ifrovaný text minulého kola binárn¥ se£te s otev°eným textem a poté ²ifruje, v tomto

p°ípad¥ se nejprve za²ifruje ²ifrovaný text z minulého kola a aº poté prob¥hne binární

sou£et s otev°eným textem kola.

Tento reºim vyuºívá stejného algoritmu k ²ifrování i de²ifrování. A£koli ²ifrování

musí probíhat postupn¥, de²ifrování je moºné provést paraleln¥.

1.4.4 Výsledková zp¥tná vazba (OFB - Output Feedback)

Tento mód provozu generuje na základ¥ inicializa£ního vektoru a klí£e hlavní klí£, který

po binárním sou£tu s otev°eným textem teprvé dává ²ifrovaný text. Z tohoto pohledu

simuluje proudovou ²ifru, nebo´ samotné ²ifrování probíhá po jednotlivých bitech.

Výhodou této metody je, ºe ²ifrování i de²ifrování probíhá na základ¥ stejného po-

stupu. Hlavní klí£ také m·ºe být nachystán p°ed za£átkem ²ifrování. Po²kození jednoho

bitu textu p°i p°enosu ovlivní £itelnost pouze jednoho bitu. �Nejv¥t²í nevýhodou OFB

je, ºe opakované ²ifrování inicializa£ního vektoru m·ºe vygenerovat jiº d°íve vygenero-

vaný text. Jde o nepravd¥podobnou situaci, ale v takovém p°ípad¥ za£ne být otev°ený

text ²ifrován jiº pouºitým klí£em.�6)[10]

1.4.5 �íta£ (CTR - Counter)

Poslední metodou zmín¥nou v norm¥ ISO je £íta£ový reºim. Jde o metodu p°ipomínající

p°echázející v tom, ºe pomocí vstupu a klí£e generuje hlavní klí£, který se exkluzivn¥ bi-

nárn¥ s£ítá s otev°eným textem. Rozdíl je v tom, ºe ²ifrovaný text nezávisí na informaci

z p°edchozího kola. Namísto toho se p°ed zapo£tením ²ifrování vygeneruje náhodné £i

pseudonáhodné £íslo unikátní pro kaºdý ²ifrovaný text. K tomuto £íslu se p°ipojí £íta£,

který se u kaºdého bloku navy²uje o 1. Tím se dosáhne stavu, kdy je kaºdý blok ²ifrován

jiným hlavním klí£em.

�ifrování i de²ifrování m·ºe probíhat paraleln¥, po²kození 1 bitu otev°eného £i ²if-

rového textu ovlivní pouze výsledek 1 bitu. �M·ºe být dokázáno, ºe £íta£ový reºim

poskytuje vysokou úrove¬ bezpe£nosti a klí£ je nutno m¥nit mén¥ £asto neº u metody

CBC.�7)[10]

6)The biggest drawback of OFB is that the repetition of encrypting the initialization vector may
produce the same state that has occurred before. It is an unlikely situation but in such a case the
plaintext will start to be encrypted by the same data as previously.

7)It can be proved that the CTR mode generally provides quite good security and that the secret
key needs to be changed less often than in the CBC mode.
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2 Stavba moderních ²ifer

Americký informatik Claude Elwood Shannon de�nuje ve svém díle �Communication

theory of secrecy systems� [12] dv¥ vlastnosti ²ifry, které zvy²ují odolnost ²ifry proti

metodám statistické analýzy. Tyto vlastnosti pojmenovává �zmatení�1) a �difúze�2).

2.1 Zmatení

�Metodou zmatení je my²leno u£init vztah mezi jednoduchým rozloºením ²ifrovaného

textu a jednoduchým popisem klí£e velmi komplexním a sloºitým.�3)[12]

Zmatení u blokových ²ifer je dosaºeno pomocí substituce, neboli sbox·.

2.1.1 Substituce

Termínem substituce je my²leno nahrazení jednoho prvku jiným. U historických ²ifer ²lo

zpravidla o zám¥nu na úrovni jednotlivých písmen, p°ípadn¥ jejich dvojic. V moderní

kryptogra�i probíhá substituce zpravidla na úrovni n¥kolika bit·. Nap°íklad vzorová

²ifra z praktické £ásti provádí substituci na úrovni 4 bit·, coº znamená, ºe nahra-

zuje £ty°bitovou hodnotu vstupu £ty°bitovou hodnotou výstupu. Seznam jednotlivých

moºných substitucí v rámci jedné operace bývá ozna£ován jako sbox.

2.2 Difúze

�Difúze znamená, ºe zm¥na jednoho znaku otev°eného textu zm¥ní n¥kolik znak· ²ifro-

vaného textu, a stejn¥ tak, zm¥níme-li jeden znak ²ifrovaného textu, m¥lo by se zm¥nit

n¥kolik znak· otev°eného textu�4)[13]

Dostate£né úrovni difúze je dosaºeno permutací, neboli pboxy.

2.2.1 Permutace

V kryptogra�i je permutací my²lena zm¥na po°adí jednotlivých znak· podle p°edem

ur£eného po°adí. U historických ²ifer ²lo zpravidla o písmena, u moderních ²ifer pak

jde o jednotlivé bity.

1)confusion
2)di�usion
3)The method of confusion is to make the relation between the simple statistics of E and the simple

description of K a very complex and involved one.
4)Di�usion means that if we change a character of the plaintext, then several characters of the

ciphertext should change, and similarly, if we change a character of the ciphertext, then several cha-
racters of the plaintext should change.
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2.3 P°i£tení klí£e

U moderních ²ifer probíhá p°i£tení klí£e na úrovni bit·. Konkrétn¥ jde o �exkluzivní

disjunkci� daného bitu ²ifrovaného textu a odpovídajícího bitu klí£e. Pravdivostní ta-

bulka exkluzivní disjunkce dvou prom¥nných je následující:

Tab. 2.1 Exkluzivní dijunkce

A B A⊕B
1 1 0

1 0 1

0 1 1

0 0 0

2.4 Substitu£n¥ - permuta£ní sí´

�Substitu£n¥-permuta£ní sít je iterovaná ²ifra, která následuje Shannonovy pravidla

zmatení a difúze. Jak jiº bylo °e²eno zmatení a difúze jsou dosaºeny pouºitím substi-

tu£ní fáze a permuta£ní fáze u ²ifry. Kolo ²ifry se tak skládá ze t°í £ástí - substituce,

permutace a p°i£tení klí£e.�5)[14]

3 Kryptoanalýza

Druhou £ástí kryptologie je kryptoanalýza, která se zabývá prolamováním ²ifer bez

znalosti pouºitého klí£e. Jde o velmi d·leºitý dopl¬ek kryptogra�e, nebo´ pouze p°i

znalosti silných kryptoanalytických metod je moºno tvo°it a pouºívat ²ifry bezpe£n¥.

3.1 Druhy útok·

A£koli je hlavním cílem kryptoanalýzy získat otev°ený text pouze ze znalosti ²ifrova-

ného textu, je moºno útoky provád¥t i na niº²ích úrovních, kde m·ºe existovat vy²²í

pravd¥podobnost úsp¥²ného provedení útoku. V závislosti na známých prom¥nných

m·ºeme de�novat n¥kolik druh· kryptoanalytických útok·.

3.1.1 Známý ²ifrovaný text (Known-ciphertext)

Cílem tohoto toku je odhalit otev°ený text a p°ípadn¥ pouºité heslo pouze na základ¥

znalosti ²ifrovaného textu. �P°i tvorb¥ ²ifrovacích algoirm· je velmi d·leºité zabezpe£it

je proti útok·m se známým ²ifrovaným textem, nebo´ jsou nejvíce z°ejmým vstupním

5)An SPN is an iterated cipher that follows Shannon's rules of confusion and di�usion. As stated
previously confusion and di�usion are achieved by using a substitution phase and a permutation phase
in this network. A round in this iterated cipher consists of three phases - substitution, permutation
and key mixing.
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bodem pro kaºdou kryptoanalýzu. Proto nejsou dob°e p°ipravené a revidované ²ifry

zpravidla p°íli² zranitelné tímto typem útok·.�1)[15]

3.1.2 Známý otev°ený text (Known-plaintext)

�Útok se známým otev°ených textem neboli �tahákem� je model kryptoanalytického

útoku, kde zná úto£ník vzorky otev°eného textu a jemu odpovdající ²ifrovaný text,

a m·ºe je pouºít k odhalení dal²ích tajných informací, jako jsou tajné klí£e a kódové

knihy. Termín �tahák� pochází z Bletchley Parku, kde byla za 2. sv¥tové války vedena

britská de²ifrovací operace.�2)[16]

3.1.3 Zvolený otev°ený text (Chosen-plaintext)

�B¥hem útoku se zvoleným otev°eným textem si kryptoanalytik m·ºe vybrat libovolný

otev°ený text k za²ifrování a tím získá odpovídající za²ifrovaný text. Pokou²í se získat

tajný klí£ nebo p°ípadn¥ vytvo°it algorimus, který by mu umoºnil de²ifrovat libovolné

²ifrované zprávy za²ifrované tímto klí£em (ale bez znalosti samotného klí£e). �3)[15]

�Útoky se zvoleným otev°eným textem jsou extrémn¥ d·leºité v kontextu kryptogra-

�e s ve°ejným klí£em, kde je ²ifrovací klí£ ve°ejný a úto£ník m·ºe za²ifrovat libovoln¥

zvolený otev°ený text.�4)[16]

3.1.4 Zvolený ²ifrovaný text (Chosen-ciphertext)

V tomto p°ípad¥ si úto£ník m·ºe zvolit ²ifrovaný text, ke kterému získá odpovídající

otev°ený text. Cílem je odhalit klí£, kterým byl tento otev°ený text za²ifrován.

�Mnoho jinak bezpe£ných schémat m·ºe být prolomeno útokem se zvoleným ²if-

rovaným textem. Nap°íklad kryptosystém El Gamal je sémanticky bezpe£ný5) proti

útoku se zvoleným otev°eným textem, tato sémantická bezpe£nost m·ºe být jednodu²e

1)While designing encryption algorithms, it is particularly important to secure them against
ciphertext-only attacks, as they are the most obvious starting point for every cryptanalysis. That
is why well prepared and reviewed ciphers are usually not very vulnerable to these kinds of attacks.

2)The known-plaintext attack (KPA) or crib is an attack model for cryptanalysis where the attacker
has samples of both the paintext and its encrypted version (ciphertext), and is at liberty to make use
of them to reveal further secret information such as secret keys and code books. The term �crib�
originated at Bletchley Park, the British World War II decryption operation.

3)During the chosen-plaintext attack, a cryptanalyst can choose arbitraty plaintext data to be
encrypted and then he receives the corresponding ciphertext. He tries to acquire the secret encrytion
key or alternatively to create an algorithm which would allow him to decrypt any ciphertext messages
encrypted using this key (but without actually knowing the secret key).

4)Chosen-plaintext attacks become extremely important in the context of public key cryptography,
where the encryption key is public and attackers can encrypt any plaintext they choose.

5) �Sémanticky bezpe£ný kryptosystém je takový, kdy je moºno ze ²ifrovaného textu odvodit pouze
zanedbatelné mnoºství informací o otev°eném textu�6)[17]
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prolomena p°i útoku se zvoleným ²ifrovaným textem.�7)[16]

4 Principy útoku

Existuje velké mnoºství princip·, na základ¥ kterých m·ºe být kryptoanalytický útok

veden, a´ uº se jedná o útok p°ímo na ²ifru £i na její implementaci. Níºe jsou p°edstaveny

pouze principy, na kterých je postavena lineární a diferenciální kryptoanalýza.

4.1 Útok hrubou silou

Základním kryptogra�ckým principem je útok hrubou silou, ozna£ovaný také jako

�kompletní prohledání� . Útok probíhá postupným testováním v²ech moºných klí£·.

A£koli je touto metodou teoreticky moºno prolomit prakticky kaºdou ²ifru, v praxi to

vzhledem k výpo£etní náro£nosti a délce klí£e reáln¥ pouºívaných ²ifer není moºné.

�ifra s klí£em délky 128 bit· umoº¬uje zhruba 3, 4 · 1038 moºných klí£·.

�ifru s dostate£n¥ krátkým klí£em je nicmén¥ moºno tímto klí£em prolomit. Tento

princip vyuºívají metody lineární i diferenciální kryptoanalýzy, které nejprve omezí

po£et moºných bit· klí£e, které je moºno testovat samostatn¥, a na tuto £ást klí£e je

poté veden útok hrubou silou.

4.2 Meet-in-the-middle

�Meet-in-the-middle (MITM) je obecný kryptoanalytický p°ístup p·vodn¥ vyvinut pro

kryptoanalýzu blokových ²ifer. Vývoj za£íná s kryptoanalýzou DES, který se datuje do

roku 1977.�1)[18] Za touto kryptoanalýzou stojí jiº zmi¬ovaná dvojice kryptolog· Di�e

a Helman.

Je-li otev°ený text ²ifrován dv¥ma nezávislými klí£i K, K ′ délky n bit·, je moºno

po£et moºných kombinací klí£· spo£ítat jako 22n. V p°ípad¥ útoku hrubou silou je

nutno otestovat toto mnoºství klí£·.

Známe-li zárove¬ otev°ený a jemu odpovídající ²ifrovaný text, m·ºeme za£ít pro-

vád¥t útok hrubou silou na klí£ K ²ifrováním otev°eného textu a zapisováním v²ech

kombinací pouºitý klí£ K:£áste£n¥ za²ifrovaný text. Zárove¬ je moºno provád¥t druhý

útok hrubou silou na klí£ K ′ de²ifrováním ²ifrovaného textu a zapisováním v²ech kom-

binací pouºitý klí£ K ′:£áste£n¥ de²ifrovaný text. V okamºiku, kdy je objevena stejná

hodnota v obou tabulkách je nalezen potenciální kombinace klí£· K,K ′.

7)A number of otherwise secure schemes can be defeated under chosen-ciphetext attack. For example,
the El Gamal cryptosystem is semantically secure under chosen-plaintext attack, but this semantic
security can be trivially defeated under a chosen-ciphertext attack.

1)Meet-in-the-middle (MITM) is a generic cryptanalytic approach originally developed from crypta-
nalysis of block cipher. Early development start with cryptanalysis of DES, which dates back to 1977.
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V tomto p°ípad¥ je nutno ov¥°it pouze 2n+1 moºností, zárove¬ je ale nutno toto

mnoºství informací uloºit do databáze. Tento princip je nazýván space-time tradeo�

(vým¥na místa za £as).

Na principu MITM útoku, tedy sou£asném útoku z obou stran ²ifry, jsou postaveny

metoda lineární i diferenciální kryptoanalýzy.

5 Lineární kryptoanalýza

V roce 1992 p°edstavili Mitsuru Matsui a Atsuhiro Yamagishi na konferenci EURO-

CRYPT 1992 �Novou metodu pro útok na ²ifru FEAL se známým otev°eným tex-

tem.�1) Auto°i tuto metodu popisují slovy: �Na²e metoda je druh meet-in-the-middle

útoku s £áste£ným útokem hrubou silou; tím m·ºeme odvodit roz²í°ený klí£ p°ímo

a úpln¥.�2)[19]

O rok pozd¥ji p°edstavil Matsui útok touto metodou na ²ifru DES. �Je moºné pro-

lomit osmikolovou DES ²ifru p°i 221 známých otev°ených text· a ²estnáctikolovou DES

²ifru s 247 známých otev°ených text·. Navíc je tato metoda za ur£itých okolností pou-

ºitelná ve form¥ útoku se známým ²ifrovaných textem (known-ciphertext). Nap°íklad,

pokud se otev°ený text skládá pouze z oby£ejných anglických v¥t kódovaných v ASCII,

osmikolová DES ²ifra je prolomitelá p°i znalosti pouze 229 ²ifrovaných text·.�3)[20]

V dal²ím roce pak Matsui metodu je²t¥ vylep²il a úsp¥²n¥ provedl experimentální

útok na plný ²estnáctikolový DES, ke kterému pot°eboval 243 otev°ený text· a od-

povídajících ²ifrovaných text·. Experiment trval 50 dní na 12 po£íta£ích, kdy 40 dní

zabralo generování poºadovaného mnoºství dat a 10 dní samotný útok. [21]

5.1 Princip pouºití

�Prvním cílem lineární kryptoanalýzy je nalezení následující rovnice lineární aproxi-

mace, která platí s pravd¥podobností p 6= 1/2 pro náhodn¥ zvolený otev°ený text P

a odpovídající ²ifrovaný text C a tajný klí£ K, kde i1, i2, ..., ia, j1, j2, ..., jb a k1, k2, ..., kc
zna£í �xní lokace bit·.�4) [20]

1)A New Method for Known Plaintext Attack of FEAL Cipher
2)Our method is a kind of meet-in-the-middle attack with a partial exhaustive search; hence we can

derive the extended key directly and de�nitely.
3)As a result, it is possible to break 8-round DES cipher with 221 known-plaintexts and 16-round

DES cipher with 247 known-plaintexts, respectively. Moreover, this method is applicable to an only-
ciphertext atack in certain situations. For example, if plaintexts consist of natural English sentences
represented by ASCII codes, 8-round DES cipher is breakable with 229 ciphertexts only.

4)The �rst purpose of linear cryptanalysis is to �nd the following linear approximate expression
which hodls with probability p 6= 1/2 for randomly given plaintext P, the corresponding ciphertext C
and the �xed secret key K, where i1, i2, ..., ia, j1, j2, ..., jb and k1, k2, ..., kc denote �xed bit locations.
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P [i1, i2, ..., ia]⊕ C[ji, j2, ..., jb] = K[k1, k2, ..., kc] (5.1)

Zápis P [i1, i2, ..., ia] zna£í exkluzivní binární sou£et 1.,2.,...,a-tého bitu otev°eného

textu (to stejné platí pro C[...] i K[...]), neboli:

P [i1, i2, ..., ia] = Pi1 ⊕ Pi2 ⊕ ...⊕ Pia

P [i1, i2, ..., ia] = P1 ⊕ P2 ⊕ ...⊕ Pa

(5.2)

Exkluzivní binární sou£et náhodn¥ zvolených s£ítanc· je roven 0 s pravd¥podobností

p = 1/2, z £ehoº vyplývá, ºe neexistuje-li závislost mezi zvolenými bity, bude vý²e

zmín¥ná rovnice platit v 1/2 p°ípad·.

Protoºe k1⊕k2⊕...⊕kc = 0 platí v 1/2 p°ípad· a zárove¬ je v rámci jedné aproximace

konstantní, n¥které zdroje (nap°. [22]) tuto £ást z rovnice rovnou vypou²tí:

P [i1, i2, ..., ia]⊕ C[ji, j2, ..., jb] = 0 (5.3)

Jinými slovy hledáme takovou kombinaci bit· otev°eného textu a bit· ²ifrovaného

textu, jejíº binární sou£et je roven 0 s pravd¥podobností p, kde |p − 1/2| > 0. Tato

pravd¥podobnost se ozna£uje jako lineární bias.

5.1.1 Lineární bias

�Bias je systematická chyba ve sb¥ru, analýze a interpretaci dat, která vede ke zkres-

lení kone£ných výsledk·.� [23] Práv¥ tuto systematickou chybu lineární kryptoanalýza

vyuºívá.

Vzhledem k tomu, ºe jak permutace tak p°i£tení klí£e jsou lineární prvky, je jediným

nelineárním prvkem, který je nutné aproximovat, substituce. Cílem je tedy nalézt pro

daný sbox °e²ení následující binární rovnice pro v²echna X,Y , a a b, kde X1X2X3X4

zna£í binární zápis vstupu do sboxu, Y1Y2Y3Y4 binární zápis výstupu, a1a2a3a4 vstupní

masku a b1b2b3b4 výstupní masku.[22]

a1X1 ⊕ a2X2 ⊕ a3X3 ⊕ a4X4 = b1Y1⊕, b2Y2 ⊕ b3Y3 ⊕ b4Y4 (5.4)

Rovnici je moºno zobecnit pro m bit· vstupu a n bit· výstupu sboxu:

m−1∑
i=0

aiXi =
n−1∑
j=0

bjYj (5.5)
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Výsledky se zpravidla interpretují v tabulce, kde °ádky zna£í jednotlivé hexadeci-

máln¥ vyjád°ené vstupy a1a2a3a4, sloupce výstupy b1b2b3b4 a v odpovídajících bu¬kách

po£et platných rovnic poníºený o polovinu po£tu rovnic.

5.1.2 Ukázka lineární aproximace sboxu

Pro ukázku byl vybrán sbox1 z praktické £ásti práce. Zvolíme-li a1a2a3a4 = 1000

a b1b2b3b4 = 0110 dostaneme následující rovnici:

X1 ⊕ Y2 ⊕ Y3 = 0 (5.6)

Vyhodnotíme rovnici pro v²echny kombinace vstup· a výstup· do sboxu:
Tab. 5.1 Lineární aproximace pro danou vstupní a výstupní masku

XD YD XB YB X1 Y2 Y3 X1 ⊕ Y2 ⊕ Y3
0 15 0000 1111 0 1 1 0

1 1 0001 0001 0 0 0 0

2 7 0010 0111 0 1 1 0

3 0 0011 0000 0 0 0 0

4 9 0100 1001 0 0 0 0

5 6 0101 0110 0 1 1 0

6 2 0110 0010 0 0 1 1

7 14 0111 1110 0 1 1 0

8 11 1000 1011 1 0 1 0

9 8 1001 1000 1 0 0 1

10 5 1010 0101 1 1 0 0

11 3 1011 0011 1 0 1 0

12 12 1100 1100 1 1 0 0

13 13 1101 1101 1 1 0 0

14 4 1110 0100 1 1 0 0

15 10 1111 1010 1 0 1 0

Index D zna£í dekadickou hodnotu, B pak tuto stejnou hodnotu vyjád°enou ve

dvojkové soustav¥. P°i neexistenci závislosti mezi zvolenými bity je o£ekávána platnost

rovnice v 8 (16/2) p°ípadech, namísto toho rovnice platí pro 14 p°ípad·. Rozdíl mezi

t¥mito dv¥ma hodnotami, (14− 8)/(16/2) neboli 0, 75 je lineární bias této kombinace

masek a a b. Výsledkem provedení t¥chto operací pro v²echny masky je tabulka lineární

aproximace pro sbox1, kterou je moºno nalézt v p°íloze.5)

5)V rámci útoku z praktické £ásti je pracováno pouze s velikostí biasu a nikoli z jeho sm¥rem, proto
jsou v této tabulce uvedeny pouze absolutní hodnoty výsledk·
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5.2 Aproximace více sbox·

�Nech´ jsou Xi(1 ≤ i ≤ n) nezávislé náhodné prom¥nné jejichº hodnota je 0 s prav-

d¥podobností pi nebo 1 s pravd¥podobností 1 − pi. Pak je pravd¥podobnost, ºe X1 ⊕
X2 ⊕ ...⊕Xn = 0:�6)[20]

1

2
+ 2n−1

n∏
i=1

(pi −
1

2
) (5.7)

Toto tvrzení nazývá Matsui Lemma o skládání7). Rovnici m·ºeme uvést ve tvaru:

ε =
1

2

n∏
i=1

2ai
x

(5.8)

Kde ai je hodnota z tabulky lineární aproximace i-tého sboxu a x po£et moºných

kombinací vstup/výstup daného sboxu.

Se zvy²ujícím se po£tem zapojených sbox· klesá bias, £ímº se zvy²uje po£et r·zných

otev°ených text· nutných k provedení útoku na ²ifru. Matsui uvádí v [20] pro výpo£et

pravd¥podobnosti úsp¥chu útoku v závislost na velikosti biasu následující vzorec:

∫ ∞
−2
√
N |p− 1

2
|

1√
2π
e−

x
2 dx (5.9)

Ze vzorce dle Matsuiho vyplývá, ºe provedení lineární aproximace se stejnou pravd¥-

podobností úsp¥ch· u rovnice s polovi£ním biasem vyºaduje £ty°násobný po£et r·zných

otev°ených text·.

5.3 Varianta útoku se známým ²ifrovaným textem

Matsui se ve svém díle také zmi¬uje o moºnosti eskalace útoku na útok se znalostí ²ifro-

vaného textu (known-ciphertext). �Obecn¥ °e£eno, pro daný ²ifrový algoritmus existuje

mnoho rovnic lineární aproximace. Navíc, pokud není otev°ený text náhodný, m·ºeme

najít výraz, který v sob¥ nemá ºádný bit otev°eného textu. Toto nazna£uje, ºe na²e

metoda v kone£ném d·sledku vede k útoku se znalostí pouze ²ifrovaného textu.�8)[20]

P°edpokládejme, ºe se otev°ený text skládá pouze z velkých a malých písmen, mezer,

£árek a te£ek, a ºe je kódován osmibitovým kódem (nap°íklad ASCII). Z pouºitých

6)Let Xi(1 ≤ i ≤ n) be independent random variables whose values are 0 with probability pi or 1
with probability 1− pi, Then the probability that X1 ⊕X2 ⊕ ...⊕Xn = 0 is

7)Piling-up Lemma
8)Generally speaking, there exist many linear approximate expressions for a given cipher algorithm.

Moreover, if plaintexts are not random, we may even �nd an expression which has no plaintext bit in
it. This suggests that our method �nally leads to an only-ciphertext attack.
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znak· má nejv¥t²í hodnotu znak �z� - 122, binárn¥ 01111010. Z toho vyplývá, ºe první

bit kaºdého znaku bude 0, tento bit p°ipadne na pozice s indexem 0,8 a 16. Vezm¥me

následující rovnici ²ifry z praktické £ásti platnou s biasem 3/1024:

P0 ⊕ C4 ⊕ C14 = 0 (5.10)

Bylo odvozeno, ºe P0 = 0. Dosazením do rovnice dostaneme C4 ⊕ C14 = 0, neboli

rovnici lineární aproximace pouze z bit· ²ifrovaného textu. Dále útok pokra£uje stejným

zp·sobem jako v p°ípad¥ známého otev°eného textu.

5.4 Odvození bit· klí£e

�Pro v²echny moºné hodnoty cílového £áste£ného klí£e kola, odpovídající bity ²ifro-

vaného textu jsou XORovány s bity testovaného klí£e kola a výsledek je veden od

konce skrze odpovídající sboxy. Toto je provedeno pro v²echny vzorky otev°eného

textu/²ifrovaného textu a pro kaºdou hodnotu testovaného klí£e je veden záznam.

�9)[22]

U ²patného klí£e p°edpokládáme, ºe rovnice bude platit v 1/2 p°ípad·. �ím v¥t²í

kladný £i záporný rozdíl od 1/2, tím v¥t²í ²ance, ºe daný klí£ je správný. P°i vyhodno-

cení se tedy hodnoty jednotlivých testovaných klí£· upraví tak, aby re�ektovaly rozdíl

od 50% pravd¥podobnosti:

Hi = |hi −
x

2
| (5.11)

Kde x je po£et testovaných rovnic a hi po£et platných rovnic u klí£e i.

6 Diferenciální kryptoanalýza

Metoda diferenciální krytoanalýzy byla p°edstavena roku 1990 izraelskými kryptografy

Eli Binhamem a Adi Shamirem jako útok na ²ifru DES. Roku 1993 byl popis této me-

tody vydán kniºn¥ v díle �Diferenciální kryptoanalýza DES�. Kniha se krom¥ aplikace

na ²ifru DES v¥nuje také kryptoanalýze ²ifry FEAL a dal²ích.

V úvodu autor uvádí: �Krátce p°ed odeslání knihy vydavatel·m, Don Coppersmith

(£len týmu, který navrhoval DES ve �rm¥ IBM na za£átku 70.let) potvrdil, ºe si byl jeho

tým v¥dom diferenciální kryptoanalýzy jiº v roce 1974, a navrhovali S boxy a permutaci

9)For all possible values of the target partial subkey, the corresponding ciphertext bits are exclusive-
ORed with the bits of the target partial subkey and the result is run backwards through the corre-
sponding S-boxes. This is done for all known plaintext/ciphertext samples and a count is kept for each
value of the target partial subkey.
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tak, aby jej co nejvíce znemoºnili. Tuto informaci museli drºet v tajnosti 18 let z d·vodu

národní bezpe£nosti, nebo´ ²lo o velmi silnou formu kryptoanalýzy, ale rozhodli se ji

zv¥°ejnit poté, co jsme metodu znovuobjevili a publikovali.�1)[24]

Název metody vychází z faktu, ºe �analyzuje vývoj diferencí (rozdíl·), kdyº jsou dva

souvisící otev°ené texty za²ifrovány stejným klí£em.�2)[24] �Diferenciální kryptoanalýza

je prvním publikovaným útokem schopný rozlomit plný 16ti kolový DES s komplexi-

tou men²í neº 255. P°i analýze dat se analyzuje zhruba 236 ²ifrovaných text· v £ase

237.�3)[24]

Nej£ast¥ji je pouºíván jako útok se zvoleným otev°eným textem, jde ale teoreticky

vyuºít i pro útok se známým otev°eným textem.

6.1 Princip pouºití

Cílem metody je nalezení pravd¥podobné diference výstupu na základ¥ diference vstup·.

M¥jme dva vstupy X ′(X ′1X
′
2X
′
3X
′
4) a X ′′(X ′′1X

′′
2X
′′
3X
′′
4 ), k nim odpovídající výstupy

Y ′(Y ′1Y
′
2Y
′
3Y
′
4) a Y ′′(Y ′′1 Y

′′
2 Y

′′
3 Y

′′
4 ). Pak platí:

∆X(∆X1∆X2∆X3∆X4) = X ′(X ′1X
′
2X
′
3X
′
4)⊕X ′′(X ′′1X ′′2X ′′3X ′′4 )

∆Y (∆Y1∆Y2∆Y3∆Y4) = Y ′(Y ′1Y
′
2Y
′
3Y
′
4)⊕ Y ′′(Y ′′1 Y ′′2 Y ′′3 Y ′′4 )

(6.1)

U ideální ²ifry je pravd¥podobnost v²ech ∆Y v závislosti na ∆X stejná, tedy 1/2n,

kde n je po£et bit·. Útok cílí na ty kombinace ∆X,∆Y , kde je pravd¥podobnost

výskytu co nejv¥t²í. [22]

6.1.1 Tvorba tabulky diferencí

Jako p°íklad byl zvolen sbox1. Pro kaºdý vstup do sboxu a pro zvolenou vstupní dife-

renci najdeme výstupní diferenci. Následují rovnice pro diferenci ∆X = 0111:

1)Shortly before this book was sent to the publishers, Don Coppersmith (who was a member of the
DES design team at IBM in the early 70's) revealed that his team was aware of di�erential cryptanalysis
back in 1974, and designed the S boxes and the permutation in order to optimally defeat it. They had
to keep this information secret for 18 years for�national security reasons since it was such a potent
form of cryptanalysis, but decided to break the silence after we rediscovered and published it

2)it analyzes the evolution of di�erences when two related plaintexts are encrypted under same key.
3)Di�erential cryptanalysis is the �rst published attack which is capable of breaking the full 16-

round DES in less than 255 complexity. The data analysis phase computes the key by analyzing about
236 ciphertexts in 237 time.
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Tab. 6.1 Výstupní diference pro danou vstupní diferenci

X ′D Y ′D X ′B X ′′B Y ′B Y ′′B ∆YB

0 15 0000 0111 1111 1110 0001

1 1 0001 0110 0001 0010 0011

2 7 0010 0101 0111 0110 0001

3 0 0011 0100 0000 1001 1001

4 9 0100 0011 1001 0000 1001

5 6 0101 0010 0110 0111 0001

6 2 0110 0001 0010 0001 0011

7 14 0111 0000 1110 1111 0001

8 11 1000 1111 1011 1010 0001

9 8 1001 1110 1000 0100 1100

10 5 1010 1101 0101 1101 1000

11 3 1011 1100 0011 1100 1111

12 12 1100 1011 1100 0011 1111

13 13 1101 1010 1101 0101 1000

14 4 1110 1001 0100 1000 1100

15 10 1111 1000 1010 1011 0001

Z rovnic vyplývá, ºe této diferenci ∆X = 0111 odpovídá výstupní diference ∆YB =

0001 v 6 p°ípadech, pravd¥podobnost této diference je tedy 6/16. Zbylých 10 p°ípad·

je rovnom¥rn¥ rozd¥leno mezi ∆YD = 3, 8, 9, 12, 15. Na rozdíl od lineární aproximace,

kde je moºno ov¥°ením jedné vstupní masky a jedné výstupní masky získat hodnotu

jedné bu¬ky tabulky, výsledkem ov¥°ení jedné vstupní diference je celý °ádek tabulky

diferencí.

Po provedení výpo£tu pro v²echny vstupní diference se výsledky zpravidla interpre-

tují v tabule diferencí. Tabulku diferencí pro 1.sbox je moºno najít v p°íloze.

6.1.2 Vliv klí£ na diferenciální charakteristiku

Nech´ K je klí£ ovliv¬ující bity vstupu do sboxu X ′, X ′′, kde X ′′ ⊕ X ′ = ∆X. Pak

platí:

X ′K = X ′ ⊕K

X ′′K = X ′′ ⊕K

X ′′K ⊕K ⊕X ′K ⊕K = ∆X

X ′′K ⊕X ′K = ∆X

∆XK = ∆X

(6.2)
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Vstupní diference tedy není závislá na pouºitém klí£i.

6.2 Diferenciální charakteristika více sbox·

M¥jme jev A pravdivý s pravd¥podobností Q(A)4) a k n¥mu nezávislý jev B s pravd¥po-

dobnostíQ(B). Pravd¥podobnost, ºe oba jevy platí zárove¬, jeQ(A∩B) = Q(A)·Q(B).

Pro sou£asné p·sobení n jev· s pravd¥podobností Q1, Q2, ..., Qn pak platí:

Qn =
n∏

i=1

Qi (6.3)

Ze vztahu vyplývá, ºe pravd¥podobnost pr·chodu více sboxy je sou£in pravd¥po-

dobností jednotlivých sbox·.

6.3 Varianta útoku se známým otev°eným textem

Teoreticky je moºno provést diferenciální útok v reºimu známého otev°eného textu.

Problémem je v tomto p°ípad¥ získat dostate£né mnoºství otev°ených text· se stej-

ným vstupním diferenciálem. Jsou-li otev°ené texty náhodn¥ generovány, je diferenciál

dvou náhodn¥ vybraných otev°ených text· také náhodný a pravd¥podobnost, ºe jde

o poºadovaný diferenciál, je 2−n, kde n je po£et bit· oteveného textu.

P°i ²ifrování smysluplného textu kódovaného nap°íklad osmibitovým ASCII kódem

se po£et moºných diferencí sníºuje. U 24bitové ²ifry pouºité v praktické £ásti je po-

£et moºných vstupních diferencí x3, kde x je po£et moºných reáln¥ pouºitých znak·.

Obsahuje-li otev°ený text nap°íklad 30 r·zných znak·, je po£et moºných vstupních di-

ferencí roven 27000, z £ehoº vyplývá nutnost men²ího po£tu známých otev°ených text·

k získání dostate£ného po£tu dvojic se stejnou diferencí, neº u náhodn¥ generovaného

otev°eného textu.

6.4 Odvození bit· klí£e

�Pro kaºdý pár ²ifrovaných text· a jim odpovídajících otev°ených text· pouºitých ke

generování vstupní diference ∆P se provede £áste£né de²ifrovaní pro v²echny moºné

hodnoty cíleného subklí£e.�5)[22] Pro kaºdou hodnotu subklí£e se vede záznam, kolik

vypo£ítaných výstupních diferencí odpovídá o£ekávané výstupní diferenci. S rostoucí

hodnotou pak roste pravd¥podobnost správnosti klí£e.

4)Vzhledem k tomu, ºe v této práci je písmenem P ozna£ován otev°ený text, bude z d·vodu p°e-
hlednosti ozna£ena pravd¥podobnost zkratkou Q namísto obvyklé P

5)A partial decryption is executed for each pair of ciphertexts corresponding to the pairs of plaintexts
used to generate the input di�erence ∆P for all possible target partial subkey values.
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II. PRAKTICKÁ �ÁST
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Cílem praktické £ásti této práce je provést vzorový útok lineární a diferenciální krypto-

analýzou. K tomuto ú£elu bylo nutné zvolit vhodnou ²ifru, dostate£n¥ jednoduchou ke

srozumitelné a praktické ukázce a zárove¬ dostate£n¥ sloºitou k p°edstavení síly obou

metod. Zvolená ²ifra je upravenou verzí ²ifry pouºité p°i sout¥ºi picoCTF 2014.

7 Popis ²ifry

Jde o ²estikolovou ²ifru vyuºívající jednoduchou substitu£n¥-permuta£ní sí´, kdy se

kaºdé kolo ²ifry skládá z fáze substituce, permutace a p°i£tení klí£e. Výjimkou je po-

slední kolo, kde je vynechána permutace. Do ²ifry vstupuje otev°ený text délky 24

bit· rozd¥lených do 6 r·zných sbox· se £ty°bitovým vstupem i výstupem. Permutace

i po°adí sbox· v jednotlivých kolech z·stává stejné. První 4 bity kola tedy vstupují do

sboxu1, dal²í 4 bity do sboxu2 atd. Pouºité sboxy jsou shrnuty v tabulce níºe:1)

Tab. 7.1 De�nice sbox· pouºitých v ²if°e

index 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

sbox1 15 1 7 0 9 6 2 14 11 8 5 3 12 13 4 10

sbox2 3 7 8 9 11 0 15 13 4 1 10 2 14 6 12 5

sbox3 4 12 9 8 5 13 11 7 6 3 10 14 15 1 2 0

sbox4 2 4 10 5 7 13 1 15 0 11 3 12 14 9 8 6

sbox5 3 8 0 2 13 14 5 11 9 1 7 12 4 6 10 15

sbox6 14 12 7 0 11 4 13 15 10 3 8 9 2 6 1 5

Následuje pbox:

Tab. 7.2 De�nice permutace

vstupní bit 0 1 2 3 4 5 6 7 8 9 10 11

výstupní bit 13 3 15 23 6 5 22 21 19 1 18 17

vstupní bit 12 13 14 15 16 17 18 19 20 21 22 23

výstupní bit 20 10 7 8 12 2 16 9 14 0 11 4

�ifra vyuºívá 56bitový klí£, z n¥hoº je vygenerováno 6+1(inicializa£ní vektor) klí£·

kola o délce 24 bit·. Subklí£e jsou generovány tak, aby ve dvou po sob¥ jdoucích kolech

nemohl být pouºit stejný bit klí£e. K vytvo°ení klí£· pro jednotlivá kola byl pouºit

následující postup:

• Prvních 24 bit· pomocného klí£e (v prvním kole je totoºný s reálným klí£em) je

ozna£eno jako pracovní klí£

1)Vzhledem k tomu, ºe k ²ifrování a kryptoanalýze byl pouºit algoritmus psaný v programu Python,
který indexuje od 0, má první znak textu index 0 a nikoli 1. Stejn¥ tak poslední znak má index 15 a
nikoli 16, p°ípadn¥ 23 místo 24
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• Je provedena permutace pracovního klí£e pomocí permuta£ní tabulky klí£e

• Jako klí£ kola je pouºit pracovní klí£

• Je vytvo°en nový pomocný klí£ jako 25. - 56. bit p°edchozího pomocného klí£e

následovaný pracovním klí£em

Tab. 7.3 Permutace klí£e pro tvo°ení klí£· kola

vstupní bit 0 1 2 3 4 5 6 7 8 9 10 11

výstupní bit 15 16 17 12 13 14 3 4 5 21 22 23

vstupní bit 12 13 14 15 16 17 18 19 20 21 22 23

výstupní bit 9 10 11 18 19 20 0 1 2 6 7 8

Tabulka níºe shrnuje vztah jednotlivých bit· klí£· kola a celkového klí£e:

Tab. 7.4 P°ehled pouºitých klí£· kola

index K(0,i) K(1,i) K(2,i) K(3,i) K(4,i) K(5,i) K(6,i)

0 18 42 13 37 8 32 18

1 19 43 14 38 21 45 4

2 20 44 3 27 51 16 40

3 6 30 54 10 34 20 44

4 7 31 55 11 35 6 30

5 8 32 18 42 13 37 8

6 21 45 4 28 52 17 41

7 22 46 5 29 53 9 33

8 23 47 0 24 48 1 25

9 12 36 7 31 55 11 35

10 13 37 8 32 18 42 13

11 14 38 21 45 4 28 52

12 3 27 51 16 40 23 47

13 4 28 52 17 41 12 36

14 5 29 53 9 33 19 43

15 0 24 48 1 25 49 2

16 1 25 49 2 26 50 15

17 2 26 50 15 39 22 46

18 15 39 22 46 5 29 53

19 16 40 23 47 0 24 48

20 17 41 12 36 7 31 55

21 9 33 19 43 14 38 21

22 10 34 20 44 3 27 51

23 11 35 6 30 54 10 34
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K za²ifrování byl pouºit následující pseudonáhodn¥ vygenerovaný klí£:

01101001001100010101000100110101001011110001010001001101.

8 P°íprava útoku

Lineární kryptoanalýza byla provedena v reºimu známý otev°ený text, prvním kro-

kem tedy bylo vygenerování dostate£ného mnoºství pár· otev°ený text - ²ifrovaný text

k úsp¥²né analýze. Z existujících 224 moºných vstup· bylo pseudonáhodn¥ vygenero-

váno 100000 a tyto byly za²ifrovány.

Diferenciální kryptoanalýza prob¥hla v reºimu zvolený otev°ený text. Bylo pouºito

stejných 100000 výchozích otev°ených text·, pro kaºdou diferenci byl ke kaºdému vý-

chozímu textu vypo£ítán druhý otev°ený text a ten následn¥ za²ifrován.

A£koli byly ob¥ kryptoanalýzy provedeny na sob¥ nezávisle, v praxi byl pro ob¥

pouºit stejný algoritmus, který byl pro pot°eby jednotlivých kryptoanalýz jen mírn¥

upraven. Následující £ást je v¥nována popisu obecného postupu se zd·razn¥ním po-

dobností a rozdíl· obou kryptoanalýz. Není-li uvedeno jinak, je v této £ásti termínem

�aproximace� my²lena jak zvolená lineární aproximace, tak vybraná diference. Stejn¥

tak je termínem �bias� my²len jak lineární bias, tak diferenciální pravd¥podobnost.

8.1 Výpo£et tabulek aproximací

A£koli se pro výpo£et tabulky lineární aproximace sboxu pouºívá jiný vzorec, neº pro

tabulku diferencí, výsledná tabulka je podobná s tím rozdílem, ºe u lineární aproximace

dosahují jednotlivé bu¬ky hodnot v intervalu < 0, n/2 >, zatímco u tabulky diferencí

< 0, n >.

Pro jednotlivé sboxy byly vypo£ítány tabulky lineární aproximace a tabulky dife-

rencí. Na rozdíl od b¥ºn¥ pouºívaných tabulek lineární aproximace byly tyto pro ú£ely

útoku zjednodu²eny tak, ºe je v nich uvedena pouze absolutní hodnota. Na provedení

útoku nemá tato úprava vliv, jediným rozdílem oproti b¥ºnému pouºití je nemoºnost

ur£it, zda jde o bias kladný £i záporný. Vzhledem k tomu, ºe k vyhodnocení útoku je

pouºita pouze absolutní hodnota odchylky, výsledek bude stejný. Díky tomu je moºno

k hledání aproximací i diferencí pouºít totoºný alogritmus.

Tabulky lineárních aproximací i tabulky diferencí pro v²echny pouºité sboxy je

moºno najít v p°íloze.

8.2 Nalezení cest

Cestami jsou my²leny rovnice lineární aproximace a rovnice diferencí. A£koli vyjad°uje

lineární bias jinou hodnotu, neº diferenciální pravd¥podobnost, je moºno s nimi pra-
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covat totoºným zp·sobem, s následujícími rozdíly:

• Základní hodnota lineárního biasu je 0.5, zatímco základní pravd¥podobnost di-

ference je 1

• Hodnota jmenovatele u lineární aproximace je n/2, u diference je n

Jmenovatel se rovná maximální moºné hodnot¥ v tabulce. Stejná hodnota je uvedena

v prvním °ádku a sloupci tabulky. �itatelem je pak hodnota z odpovídajícího °ádku

a sloupce tabulky aproximace.

Obecn¥ se p°i výpo£tu biasu vynásobí základní hodnota pom¥rem hodnot £itatele

a jmenovatele pro kaºdý zapojený sbox.

Logika hledání optimálních cest byla rozd¥lena na 2 £ásti - cesta 1. kolem a cesta

ostatními koly. Pro v²echna kola byla z d·vodu zrychlení výpo£tu a odstran¥ní slabých

cest experimentáln¥ ur£ena minimální úrove¬ biasu, který musí výstup dosáhnout, aby

�postoupil� do dal²ího kola.

Tab. 8.1 Minimální bias pro lineární aproximaci

kolo minimální bias

1 0,150

2 0,060

3 0,030

4 0,012

5 0,006

Diferenciální pravd¥podobnost dosahuje obecn¥ niº²ích hodnot, neº lineární bias,

proto bylo nutno upravit tabulku minimálních pravd¥podobností pro jednotlivá kola.

Tab. 8.2 Minimální pravd¥podobnost diference v kole

kolo minimální pravd¥podobnost

1 0,15000

2 0,00240

3 0,00120

4 0,00048

5 0,00024

8.2.1 Roz²í°ení rovnic v prvním kole aproximace

Ze znalosti rovnice aproximace pro poºadovaný po£et kol je moºno odvodit dal²í rovnice

se stejnými bity výstupu. Tuto rovnici je moºno vytvo°it p°i zachování stejného výstupu

z prvního kola aproximace pro kaºdý vstup, kde je hodnota nebo jejich sou£in (v p°ípad¥
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více zapojených sbox·) v¥t²í neº 0. Nový bias se vypo£ítá jako podíl p·vodního biasu

a p·vodní hodnoty z prvního kola vynásobený novou hodnotou.

Tohoto je moºno vyuºít v p°ípad¥ mnohonásobné lineární i diferenciální kryptoana-

lýzy, kdy nahradíme malé mnoºství kvalitních rovnic v¥t²ím mnoºstvím rovnic s men²ím

biasem s cílem dosáhnout spolehliv¥j²ího výsledku.

8.2.2 Roz²í°ení rovnic v posledním kole aproximace

Stejného efektu lze vyuºít i v posledním kole aproximace, kdy z·stanou bity otev°eného

textu P zachovány a bity výstupu C jsou nahrazeny.

Na rozdíl od roz²í°ení v prvním kole zm¥na v posledním kole m·ºe zm¥nit zapojené

sboxy, £ímº je moºno útok roz²í°it na více bit· klí£e.

8.3 Aproximace 1.kola

Pro v²echny moºné výstupy kaºdého sboxu byla nalezena 1 maximální hodnota biasu.

V p°ípad¥, ºe tuto hodnotu sdílelo více vstup·, byl pouºit pouze ten první - v této

fázi hledání aproximace je toto dosta£ující a p°ípad¥ nutnosti je moºno aproximace

v prvním kole roz²í°it dle pravidel vý²e.

Pro kaºdý z 224 moºných výstup· 1. kola aproximace byl spo£ítán bias 1. kola.

Pokud byl tento bias v¥t²í, neº minimální bias pro 1. kolo, a zárove¬ tento výstup

zapojil mén¥, neº 4 sboxy, byl výstup permutován a výsledek spolu s biasem byl uloºen

jako vstup do dal²ího kola.

8.4 Aproximace n-tého kola

Pro kaºdý vstup z p°edchozího kola bylo vyhodnoceno mnoºství zapojených sbox·.

Byla-li tato hodnota men²í neº 4, byly otestovány v²echny moºné výstupy. Byl-li bias

v¥t²í, neº minimální poºadovaný, byla tato hodnota porovnána s p°edchozími hodno-

tami tohoto kola. Mohly nastat následující moºnosti:

• Výstup jiº byl v tabulce, ale s men²ím biasem → byl nahrazen novou cestou

a biasem

• Výstup jiº byl v tabulce s v¥t²ím nebo stejným biasem → nová cesta byla zaho-

zena

• Výstup je²t¥ nebyl v tabulce → cesta byla p°idána do tabulky

Po prozkoumání v²ech vstup· byla provedena permutace výstupu, £ímº byla získána

vstupní tabulka do dal²ího kola aproximace.
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8.5 Výb¥r vhodných aproximací

Výstupem p°edchozích krok· byl seznam aproximací s dostate£ným biasem. Tyto apro-

ximace byly rozd¥leny do skupin dle po£tu pouºitých sbox· na výstupu. Protoºe v dal-

²ím kroku probíhálo testování v²ech moºných hodnot klí£e, a protoºe t¥chto moºných

hodnot bylo 24n, kde n je po£et zapojených sbox·, byly jako nejvhodn¥j²í aproximace

ur£eny ty, do kterých bylo zapojeno co nejmén¥ sbox·.

A£koli p°i zapojení 2 sbox· je moºno odhalit 8 bit· klí£e namísto 4, je za stejnou

dobu moºno otestovat 16 aproximací pro 1 sbox, tedy 2-3 pro kaºdý pouºitý sbox

v daném kole. Proto byla v¥t²ina aproximací pouºitých k reálnému útoku zacílena

jen na 1 sbox, útok na 2 sboxy zárove¬ byl proveden pouze v nejasných p°ípadech a

aproximace s více neº dv¥ma zapojenými sboxy v posledním kole nebyly pouºity.

9 Lineární kryptoanalýza

Tato £ást je v¥nována ukázce praktického provedení lineární kryptoanalýzy. Cílem je

získat v²ech 56 bit· klí£e pouºitého k za²ifrování otev°ených text·.

9.1 Odvození rovnice lineární aproximace

Níºe je uveden p°íklad postupu hledání rovnice lineární aproximace n − 1 kol ²ifry.1)

Pro první kolo je moºno odvodit následující rovnice:

Y(1,14) = X(1,13) ⊕X(1,14) ⊕X(1,15)

X(1,13) ⊕X(1,14) ⊕X(1,15) = (P13 ⊕K(0,13))⊕ (P14 ⊕K(0,14))⊕ (P15 ⊕K(0,15))

Y(1,14) = P13 ⊕ P14 ⊕ P15 ⊕ (K(0,13) ⊕K(0,14) ⊕K(0,15))

(9.1)

V tabulce lineární aproximace pro sbox 4 je moºno najít hodnotu 6, bias se tedy

spo£ítá dosazením do rovnice:

ε1 =
1

2
· 2 · 6

16
=

3

8
(9.2)

Druhé kolo aproximace je moºno vyjád°it takto:

Y(2,7) = X(2,7)

X(2,7) = Y(1,14) ⊕K(1,7)

Y(2,7) = P13 ⊕ P14 ⊕ P15 ⊕ (K(0,13) ⊕K(0,14) ⊕K(0,15) ⊕K(1,7))

(9.3)

1)Význam jednotlivých zápis· viz Seznam pouºitých symbol·
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První z trojice rovnic zna£í substituci v rámci sbox·. Druhá permutaci (od druhého

kola) a p°i£tení klí£e, poslední rovnice vznikne dosazením druhé rovnice z tohoto kola

a t°etí rovnice z p°edchozího kola do první rovnice.

V tomto kole je pouºita lineární aproximace 2.sboxu, hodnota z tabulky je 2:

ε2 =
1

2
· 2 · 6

16
· 2 · 2

16
=

3

32
(9.4)

Následují t°etí kolo:

Y(3,22) = X(3,22)

X(3,22) = Y(2,7) ⊕K(2,22)

Y(3,22) = P13 ⊕ P14 ⊕ P15 ⊕ (K(0,13) ⊕K(0,14) ⊕K(0,15) ⊕K(1,7) ⊕K(2,22))

(9.5)

Z tabulky pro 6.sbox je získána hodnota 4. Vzhledem k tomu, ºe sboxy pouºité

v p°edchozích kolech aproximace a jejich spo£ítány bias z·stává stejný, je moºno bias

vyjád°it jako ten z p°edchozího kola upravený pouze o sboxy pouºité v tomto kole:

ε3 = ε2 ·
4 · 2
16

=
3

64
(9.6)

Ve 4. kole byly zapojeny 2 bity na výstupu z sboxu, postup to ale neovlivní:

Y(4,8) ⊕ Y(4,11) = X(4,11)

X(4,11) = Y(3,22) ⊕K(3,11)

Y(4,8) ⊕ Y(4,11) = P13 ⊕ P14 ⊕ P15 ⊕K

K = K(0,13) ⊕K(0,14) ⊕K(0,15) ⊕K(1,7) ⊕K(2,22) ⊕K(3,11)

(9.7)

Spo£teme bias s hodnotou 4 z tabulky 3.sboxu:

ε4 = ε3 ·
4 · 2
16

=
3

128
(9.8)

Provedeme poslední kolo lineární aproximace:

Y(5,17) ⊕ Y(5,18) = X(5,17) ⊕X(5,19)

X(5,17) = Y(4,11) ⊕K(4,17)

X(5,19) = Y(4,8) ⊕K(4,19)

Y(5,17) ⊕ Y(5,18) = P13 ⊕ P14 ⊕ P15 ⊕K ′

(9.9)
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Kde K ′ je rovno:

K ′ = K(0,13) ⊕K(0,14) ⊕K(0,15) ⊕K(1,7) ⊕K(2,22) ⊕K(3,11) ⊕K(4,17) ⊕K(4,19) (9.10)

Nyní byl zapojen 5. sbox, op¥t z hodnotou 4.

ε5 = ε4 ·
4 · 2
16

=
3

256
(9.11)

V posledním kroku musí být vy°e²ena poslední permutace a p°i£tení klí£e:

X(6,2) = Y(5,17) ⊕K(5,2)

X(6,16) = Y(5,18) ⊕K(5,16)

P13 ⊕ P14 ⊕ P15 ⊕ C2 ⊕ C16 = K ′

(9.12)

Kde K ′ zna£í binární sou£et v²ech relevantních bit· klí£e.

K ′ = K(0,13)⊕K(0,14)⊕K(0,15)⊕K(1,7)⊕K(2,22)⊕K(3,11)⊕K(4,17)⊕K(4,19)⊕K(5,2)⊕K(5,16)

(9.13)

Máme rovnici lineární aproximace, která závisí pouze na bitech vstupního textu,

bitech posledního kola aproximace, a prom¥nné K ′. Ta m·ºe nabývat pouze hodnot 0

nebo 1. Dále víme, ºe tato rovnice je pravdivá s biasem 3/256 ≈ 0.1172.

Vzhledem k tomu, ºe pro úsp¥ch lineární aproximace je nutné najít rovnici, která

má velikost biasu co nejv¥t²í, ale není d·leºité, zda je kladný nebo záporný, a vzhledem

k tomu, ºe hodnota K výsledek nezm¥ní nebo zm¥ní pro v²echny testované hodnoty,

m·ºeme v²echny bity klí£e z rovnice vypustit a rovnici zjednodu²it:

P13 ⊕ P14 ⊕ P15 ⊕ C2 ⊕ C16 = 0 (9.14)

9.1.1 Alternativní rovnice

Stejným zp·sobem odvodíme následující rovnici:

P13 ⊕ P14 ⊕ P15 ⊕ C2 ⊕ C16 = K (9.15)

Kde K je:
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K = K(0,13)⊕K(0,14)⊕K(0,15)⊕K(1,7)⊕K(2,22)⊕K(3,11)⊕K(4,18)⊕K(5,2)⊕K(5,16) (9.16)

Spo£teme bias této rovnice:

ε5 =
1

2
· 2 · 6

16
· 2 · 2

16
· 2 · 4

16
· 2 · 2

16
· 2 · 2

16
=

3

1024
(9.17)

Po zjednodu²ení rovnice vypu²tením K je moºno vid¥t, ºe jde o stejnou aproximaci

jako v p°edchozím p°íkladu, spo£tený bias je ale £tvrtinový. Vzhledem k tomu, ºe p°i

hledání aproximace nebyly testovány v²echny moºné rovnice, je moºné, ºe pro danou

kombinaci bit· vstupu a výstupu existuje rovnice s biasem je²t¥ v¥t²ím.

Po zjednodu²ení rovnice vypu²t¥ním bit· klí£e je tedy biasem my²len spí²e �minimální

bias� ve smyslu, ºe m·ºe existovat cesta s vy²²ím biasem, která doposud nebyla obje-

vena. Pro úsp¥²né provedení útoku na ²ifru je posta£ující dostate£ný minimální bias,

není nutné hledat maximální bias pro danou kombinaci vstupních a výstupních bit·.

Proto není v ukázkovém útoku p°i vyhodnocení aproximací brán na uvedený bias ohled.

Na p°edchozí rovnici je moºno aplikovat pravidla o roz²í°ení rovnic v prvním i posled-

ním kole. V prvním kole je moºno nahradit vý²e odvozenou rovnici nap°íklad rovnicí

P15 ⊕ C2 ⊕ C16 = 0 s t°etinovým minimálním biasem tedy 1/256. Stejným zp·sobem

a se stejným biasem je moºno v tomto p°ípad¥ vytvo°it dal²ích 6 rovnic.

Dle roz²í°ení v posledním kole je z rovnice moºno vytvo°it nap°íklad rovnici P13 ⊕
P14 ⊕ P15 ⊕ C16 = 0 se stejným biasem 3/256 a dal²ích 8 rovnic s biasem polovi£ním.

Ob¥ pravidla je moºno pouºít sou£asn¥. Výsledkem m·ºe být nap°íklad rovnice

P15 ⊕ C16 = 0 se stejným biasem 1/256.

9.2 Vzorový útok

Pro uvedenou ²ifru existuje lineární aproximace P [12, 13, 15] ⊕ C[1] s biasem 3/256.

Vzhledem k tomu, ºe je zapojen bit 1 z výstupu, znamená to, ºe je moºno provést útok

na 1.sbox a pokusit se tak odhalit první 4 bity klí£e kola. Je testováno 16 moºných

klí£·. K tomuto ú£elu bylo pouºito v²ech 100000 vygenerovaných dvojic otev°ený text

- ²ifrovaný text.

Pro kaºdou dvojici text· a kaºdý moºný klí£ bylo provedeno následující:

• Relevantní bity ²ifrovaného textu byly od²ifrovány testovaným klí£em

• Byla ov¥°ena platnost rovnice P [12, 13, 15]⊕ C[1] = 0

• Platila-li rovnice, bylo provedeno hi = hi + 1 kde i je index ov¥°ovaného klí£e
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Poté byly spo£ítány Hi dle vzorce vý²e a výsledek byl uveden do tabulky:

Tab. 9.1 Vyhodnocení útoku lineární kryptoanalýzy

Klí£ 0 1 2 3 4 5 6 7

hi 49662 50083 50074 49500 49702 49774 50204 49461

Hi 338 83 74 500 298 226 204 539

Po°adí 5 12 13 3 6 8 10 2

Klí£ 8 9 10 11 12 13 14 15

hi 49927 50597 50225 50110 49967 50288 50355 50071

Hi 73 597 225 110 33 288 355 71

Po°adí 14 1 9 11 16 7 4 15

Z tabulky je patrno, ºe nejvíce se od o£ekávané hodnoty 50000 odchýlily moºný klí£

9 (50597 platných rovnic) a moºný klí£ 7 (49461 platných rovnic). Toto jsou nejprav-

d¥podobn¥j²í kandidáti na první 4 bity klí£e posledního kola.

9.2.1 Roz²í°ené vyhodnocení

Vzhledem k tomu, ºe tato práce demonstruje mnohonásobnou lineární kryptoanalýzu,

kdy je klí£ kaºdého sboxu odvozen z více rovnic, bylo nutné stanovit metriku pro po-

rovnání jednotlivých lineárních aproximací. P°i tvorb¥ této metriky bylo vycházeno

z p°edpokladu, ºe £ísla Hi nejsou mezi jednotlivými aproximacemi vzájemn¥ porov-

natelná, proto byla kaºdá hodnota aproximace vyjád°ena jako násobek pr·m¥ru dané

aproximace.

Druhou my²lenkou byla snaha ocenit v rámci jednotlivých aproximací hodnoty, které

extrémn¥ p°evy²ují pr·m¥r, u kterých byl p°edpoklad, ºe tento rozdíl byl zp·sobený

volbou správného klí£e. Proto byl násobek pr·m¥ru mocn¥n. Roz²í°ené hodnoty byly

ur£eny takto:

Gi = (Hi/

n−1∑
j=0

Hj)
2 (9.18)

Kde n je celkový po£et uvaºovaných klí£· (tedy 16). Hodnoty byly v rámci aproxi-

mací cílící na stejné sboxy se£teny.

9.3 1. kolo útoku

V p°edchozí fázi bylo nalezeno 5 aproximací, které cílí pouze na 1.sbox. Po provedení

útoku pro t¥chto 5 rovnic dostaneme výsledky shrnuté v tabulce níºe.

Vzhledem k tomu, ºe je vºdy testováno nejmén¥ 16 moºných klí£·, m¥la by celá

tabulka vºdy více neº 16 sloupc·. Proto je tabulek vºdy uvedeno 5 nejpravd¥podob-
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n¥j²ích hodnot. Je-li sloupec tabulky nadepsán X. a je-li v daném °ádku hodnota i : Gi,

znamená to, ºe X-tý nejpravd¥podobn¥j²í klí£ daného sboxu je i, s hodnotou rovnou

Gi. Nejpravd¥podobn¥j²í klí£ v prvním °ádku následující tabulky je tedy 4, druhý nej-

pravd¥podobn¥j²í 10 apod.

Jsou-li na míst¥ i uvedeny 2 hodnoty odd¥lené £árkou, jde zárove¬ o dva klí£e od-

povídajících sbox·.

Tab. 9.2 Útok na 1.sbox - jednotlivé aproximace

rovnice min. bias 1. 2. 3. 4. 5.

P[12, 13, 15] ⊕ C[1] 0,0117 4 : 7,29 10 : 3,24 13 : 3,06 15 : 2,16 7 : 2,04

P[22]⊕ C[2] 0,0078 11 : 7,67 4 : 6,86 12 : 4,33 0 : 3,20 1 : 2,40

P[4, 5, 7, 22] ⊕ C[0] 0,0088 4 : 2,92 14 : 2,92 2 : 1,06 8 : 1,06 7 : 1,04

P[4, 5, 7, 22] ⊕ C[2] 0,0088 1 : 6,86 11 : 5,02 8 : 3,06 7 : 2,10 13 : 2,10

P[9, 10] ⊕ C[1] 0,0078 4 : 3,65 10 : 3,57 13 : 3,10 15 : 2,50 8 : 2,31

Rovnice nebudou vyhodnocovány zvlá²´, výsledek bude agregován tak, aby pro kaº-

dou kombinaci sbox· byla pouze jeden °ádek. Toho je dosaºeno se£tením hodnot pro

jednotlivé klí£e. Spolehlivost (S) je pom¥r mezi dv¥ma nejv¥t²ími hodnotami daného

sboxu. �ím v¥t²í spolehlivost, tím v¥t²í ²ance, ºe klí£ s nejv¥t²í hodnotou je skute£n¥

správný. Za dostate£nou spolehlivost je v rámci této práce povaºována hodnota v¥t²í

neº 1,8.

Tab. 9.3 Agregace útok· na 1. sbox

sbox rovnic S 1. 2. 3. 4. 5.

100000 5 1,47 4 : 21,65 11 : 14,71 1 : 12,18 10 : 9,54 13 : 9,52

Z tabulky vyplývá, ºe mezi pravd¥podobné subklí£e pro 1.sbox pat°í klí£ 4 a dále 11

a 1. Hodnota spolehlivosti 1,47 není dostate£ná k ur£ení klí£e, ten by m¥l být ov¥°en

dal²ími aproximacemi.

Stejným zp·sobem provedeme lineární aproximaci zbylých 20 nalezených rovnic pro

1 sbox. Jednotlivé aproximace shrnuje p°íloha, zde jsou uvedeny agregované výsledky:

Tab. 9.4 První kolo útoku (v²echny sboxy)

sbox rovnic S 1. 2. 3. 4. 5.

100000 5 1,47 4 : 21,65 11 : 14,71 1 : 12,18 10 : 9,54 13 : 9,52

010000 5 1,27 0 : 14,05 11 : 11,07 12 : 10,39 5 : 10,31 14 : 8,53

001000 4 1,06 15 : 11,66 1 : 11,03 8 : 9,03 13 : 8,84 11 : 8,81

000100 3 1,12 13 : 8,90 7 : 7,95 5 : 6,29 10 : 6,27 4 : 5,59

000010 5 1,76 10 : 17,37 15 : 9,87 6 : 8,02 1 : 7,40 7 : 7,03

000001 3 1,24 7 : 6,62 9 : 5,35 11 : 4,33 0 : 4,30 5 : 4,30
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Jak je vid¥t, u ºádného sboxu není dostate£n¥ spolehlivý výsledek k u£in¥ní záv¥ru.

Nejslibn¥j²í výsledek je pro 1. a 5. sbox, proto nyní provedeme útok na oba sboxy

zárove¬. P°ipraveny máme 4 rovnice aproximace:

• P [17, 18]⊕ C[1, 18] = 0

• P [16, 18]⊕ C[1, 17] = 0

• P [13, 14, 15]⊕ C[2, 16] = 0

• P [12, 13, 15]⊕ C[1, 17, 19] = 0

Následuje agregovaná tabulka pro tyto rovnice:

Tab. 9.5 Nalezení klí£e 1. a 5. sboxu
sbox rovnic S 1. 2. 3. 4. 5.

100010 4 2,18 4,10 : 132,8 4,7 : 60,9 4,6 : 53,3 1,8 : 43,5 4,14 : 42,5

Spolehlivost této aproximace je 2,18 m·ºeme tedy nejpravd¥podobn¥j²í výsledek

povaºovat za správný klí£. Usuzujeme tedy, ºe do 1.sboxu vstupuje klí£ 4 a do 5. klí£

10 - stejný výsledek jako p°i aproximaci kaºdého sboxu zvlá²´.

Vyuºijeme znalosti 1.sboxu a pokusíme se najít aproximaci pro 1. a 3. sbox zárove¬.

Zde m·ºeme vyuºít znalosti klí£e 1.sboxu a vést útok pouze na 16 moºných klí£·

3.sboxu.

Tab. 9.6 Útok na 3. sbox se znalostí klí£e 1. sboxu
sbox rovnic S 1. 2. 3. 4. 5.

101000 2 2,68 1 : 52,38 11 : 19,58 4 : 9,69 6 : 8,85 12 : 8,78

Ze spolehlivosti 2,68 usuzujeme, ºe klí£em 3.sboxu je 1, coº je aº 3. nejpravd¥po-

dobn¥j²í hodnota z jednosboxového hodnocení.

Nyní se zam¥°íme na 2. a 6. sbox:

Tab. 9.7 Odhalení klí£e 2. a 6.sboxu
sbox rovnic S 1. 2. 3. 4. 5.

010001 3 1,56 0,9 : 31,21 6,9 : 19,98 0,4 : 15,94 7,9 : 15,68 6,1 : 15,43

Provedená aproximace nevede k výsledku s dostate£nou spolehlivostí. V tomto p°í-

pad¥ je moºno pokusit se pouºít jinou kombinaci sbox· nebo si pomoci výsledky z apro-

ximace jednotlivých sbox·, zde bude demonstrována druhá moºnost.

Výsledky pro jednotlivé sboxy a pro jejich kombinaci nejsou momentáln¥ vzájemn¥

porovnatelné. Jako referen£ní hodnotu kaºdého sboxu pouºijeme pom¥r hodnoty apro-

ximace daného klí£e k maximální hodnot¥ dané aproximace.
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G
′

i =
Gi

Gmax

(9.19)

Tím dostaneme vyjád°ení jednotlivých hodnot v procentech maxima. Vynásobením

získaných hodnot pro 2., 6. a oba sboxy získáme následující hodnoty: 2)

Tab. 9.8 Klí£ 2. a 6. sboxu - kombinace útoku na dvojici sbox· a jednotlivé sboxy

sbox rovnic S 1. 2. 3. 4. 5.

010001 3 2,29 0,9 : 8,09 0,7 : 3,53 5,9 : 2,29 7,9 : 2,24 0,13 : 2,20

Ze spolehlivosti 2,29 je moºno odvodit klí£ pro oba sboxy, tedy 0 pro 2.sbox a 9 pro

6.sbox.

Posledním neodhaleným sboxem je 4. sbox. K odhalení vyuºijeme kombinace 1 rov-

nice pro 4. a 5. sbox (kde známe klí£ 5. sboxu) a 2 rovnic pro 4. a 6. sbox (kde známe

klí£ 6. sboxu). Efektivn¥ jde tedy o 3 rovnice o 1 sboxu, které m·ºeme p°i£íst ke t°em

jiº provedeným rovnicím:

Tab. 9.9 Odhalení klí£e 4. sboxu
sbox rovnic S 1. 2. 3. 4. 5.

000100 6 2,12 7 : 29,83 9 : 14,09 11 : 10,83 5 : 10,66 13 : 9,91

S dostate£nou mírou spolehlivosti je klí£em 4. sboxu 7.

Tímto je první kolo útoku hotovo. Výsledný klí£ kola je 4, 0, 1, 7, 10, 9, tedy

010000000001011110101001.

9.4 2. kolo útoku

Na po£átku druhého kola útoku je nutno upravit za²ifrovaný text - provede se odstra-

n¥ní práv¥ odhaleného klí£e, odstran¥ní jednoho kola substituce a odstran¥ní jednoho

kola permutace.3) Takto upravený ²ifrový text bude vstupovat do rovnic v tomto kole.

Pro daný po£et kol bylo vygenerováno 21 rovnic lineárních aproximací cílící na 1

sbox. Agregace výsledk· prob¥hla stejn¥ jako v p°edchozím kole:

2)z d·vodu p°ehlednosti jsou hodnoty vynásobeny deseti
3)Vzhledem k tomu, ºe p°i de²ifrování prob¥hne první p°i£tení klí£e a aº po té permutace, tedy v

opa£ném po°adí, bude výsledkem t¥chto rovnic permutovaný klí£.
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Tab. 9.10 Útok na jednotlivé sboxy (2.kolo)

sbox rovnic S 1. 2. 3. 4. 5.

100000 5 3,80 3 : 40,80 6 : 10,74 7 : 9,98 10 : 8,96 2 : 8,93

010000 5 1,96 15 : 26,87 11 : 13,74 6 : 11,39 7 : 10,16 10 : 8,27

001000 3 2,03 6 : 19,88 5 : 9,78 7 : 6,44 2 : 5,50 11 : 4,98

000100 3 1,19 4 : 8,67 9 : 7,30 6 : 6,20 15 : 6,15 13 : 6,13

000010 3 3,07 9 : 22,39 14 : 7,30 8 : 6,20 5 : 6,00 15 : 4,79

000001 2 2,35 8 : 12,55 6 : 5,35 0 : 4,88 11 : 4,20 5 : 1,86

Z tabulky je patrná v¥t²í spolehlivost neº v prvním kole útoku. Toto je dáno v pr·-

m¥ru zhruba dvojnásobným biasem oproti p°edchozímu kolu. Je moºno spolehliv¥ ur£it

klí£ pro 1., 2., 3., 5., a 6. sbox (3, 15, 6, 9, 8).

K odhalení klí£e 4. sboxu pouºijeme útok na 4. a 6. sbox se znalostí klí£e 6.sboxu:

Tab. 9.11 Klí£ 4. sboxu v závislosti na klí£i 6.sboxu
sbox rovnic S 1. 2. 3. 4. 5.

000101 2 2,13 9 : 49,83 6 : 23,35 8 : 22,42 0 : 13,44 7 : 11,62

S dostate£nou mírou spolehlivosti m·ºeme ur£it klí£ 4.sboxu jako 9.

Permutovaným klí£em kola je tedy 3, 15, 6, 9, 9, 8, neboli:

001111110110100110011000.

Po provedení permutace dostaneme klí£ kola:

010001101100101100101111.

9.4.1 Vyhodnocení stavu po 2. kole

S odhaleným klí£em 2 kol je známých 48 bit·. Na základ¥ rozd¥lení klí£· kola uvedených

v tabulce je moºno získat následující klí£:

K =?11?1?0?001100?10101000100?101010010111?00010100010011?1 (9.20)

Kde ? je prozatím neznámý bit klí£e. Z toho odvodíme klí£ pro 4. kolo:

0001, 0011, 0101, 0000, ????, ????.

Jde o opravdový klí£ kola, k získání testovaného klí£e kola je nutné odstranit per-

mutaci: 010?, 10??, ?0??, ?010, 00?1, 0010.

V tomto p°ípad¥ by bylo moºno upravit aproximace tak, aby byly provedeny pouze

pro neznámé bity klí£e. V rámci demonstrace pouºijeme útok na celé kolo, £ímº si

ov¥°íme správnost jiº odhalených bit· klí£e.
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9.5 3. kolo aproximace

Z upraveného ²ifrovaného textu odstraníme dal²í kolo klí£e, substituce a permutace.

Poté provedeme útok na 19 rovnic cílících na 1 sbox:

Tab. 9.12 Poslední kolo lineární kryptoanalýzy (v²echny sboxy)

sbox rovnic S 1. 2. 3. 4. 5.

100000 4 2,34 4 : 22,05 1 : 9,42 8 : 7,20 12 : 5,87 11 : 5,08

010000 3 1,42 1 : 13,87 8 : 9,78 12 : 7,54 0 : 6,83 9 : 6,06

001000 4 3,04 1 : 31,40 8 : 10,32 0 : 10,07 9 : 8,21 3 : 6,40

000100 3 1,03 5 : 9,33 13 : 9,07 4 : 8,83 12 : 7,66 10 : 5,41

000010 3 3,70 3 : 21,54 15 : 5,82 7 : 4,69 2 : 4,22 0 : 4,18

000001 2 2,42 2 : 16,84 12 : 6,95 1 : 4,40 15 : 4,07 7 : 3,77

S dostate£nou spolehlivostí dokáºeme ur£it klí£ pro 1., 3., 5. a 6. sbox.

Pro odhalení 4. sboxu je se známým klí£em ?010 jsou moºné klí£e 8,10. Z této

skupiny je se spolehlivostí 3,52 nejpravd¥podobn¥j²í klí£ 8.

K ov¥°ení 2. sboxu pouºijeme vý²e zmín¥né jiº odhalené bity. Odhalený klí£ je 10??,

tomuto zadání odpovídají klí£e 8, 9, 10, 11. Z t¥chto klí£· je nejpravd¥podobn¥j²í 8 (se

spolehlivostí 1,61). A£koli je spolehlivost tohoto klí£e men²í, neº o£ekávaná, budeme

tento klí£ povaºovat za dostate£ný. Pokud p°i pokusu o de²ifrování celé ²ifry nezískáme

správný výsledek, pouºijeme pro dal²í pokus 2. nejpravd¥podobn¥j²í klí£ pro tento

sbox.

Získaným klí£em tohoto kola je 4, 8, 1, 10, 3, 2, tedy: 010010000001101000110010, po

permutaci: 000100110101000011001000.

9.5.1 Vyhodnocení po 3. kole

Po p°idání posledních 8 získaných bit· klí£e získáme celý klí£ ²ifry, který je moºno

pouºít k de²ifrování ²ifrovaných text·. Po dopln¥ní posledních bit· klí£e kola dostaneme

následující celkový klí£:

01101001001100010101000100110101001011110001010001001101

Získaný klí£ je skute£n¥ pouºitý klí£ p°i ²ifrování, z £ehoº vyplývá, ºe útok pomocí

metody lineární kryptoanalýzy byl úsp¥²ný.

9.5.2 Alternativní útok

Po druhém kole útoku zbývá na odhalení posledních 8 bit· klí£e, tedy 28 moºností.

Proto je jednodu²²í a rychlej²í provést útok hrubou silou pro 256 zbývajících kombinací.
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10 Diferenciální kryptoanalýza

Na tomto míst¥ za£íná £ást v¥novaná diferenciální kryptoanalýze. A£koli je pouºit

stejný klí£, jako u lineární kryptoanalýzy, a získáváné výsledky tak budou totoºné,

prob¥hla tato kryptoanalýza nezávisle a výsledku je dosaºeno £ist¥ pomocí metody

diferenciální kryptoanalýzy.

10.1 Odvození rovnice diferencí

Hledáme vhodné vstupní a výstupní diferenciály pro n − 1 kol ²ifry. V prvním kole

zvolíme diferenciál pro sbox6 s ∆X = 1 a ∆Y = 2. S tabulky diferencí zjistíme, ºe

tento diferenciál platí s pravd¥podobnostíQ1 = 4/16. Tyto diferenciály m·ºeme ozna£it

jako X(1,23) a Y(1,22), kde X(1,23) = P23.

Po provedení permutace tento výstupní diferenciál odpovídá diferenciálu X(2,11). Jde

o 3.sbox se vstupem ∆X = 1 a výstupem ∆Y = 8, tedy Y(2,8) s pravd¥podobností 4/16,

tedy Q2 = (4/16)2 = 1/16.

Pro 3. kolo platí následující rovnice:

Y(2,8) = X(3,19)

X(3,19) = Y(3,18)

Q3 = Q2 ·
4

16
=

1

64

(10.1)

Ve 4. kole odvodíme stejným zp·sobem rovnice:

Y(3,18) = X(4,16)

X(4,16) = Y(4,17)

Q4 = Q3 ·
2

16
=

1

512

(10.2)

V posledním kole hledání získáme:

Y(4,17) = X(5,2)

X(5,2) = Y(5,0)

Q5 = Q4 ·
6

16
=

3

4096

(10.3)

Po provedení poslední permutace zjistíme, ºe Y(5,0) = C13. Odvodili jsme tedy, ºe

pro vstupní diferenciál P23 dostaneme výstupní diferenciál C13 s pravd¥podobností

3/4096 ≈ 0.000732.
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10.1.1 Alternativní rovnice

Vý²e rozepsanou diferenci m·ºeme napsat takto:

P23
s−→ Y(1,22)

p−→ X(2,11)
s−→ Y(2,8)

p−→ X(3,19)
s−→ Y(3,18)

p−→

X(4,16)
s−→ Y(4,17)

p−→ X(5,2)
s−→ Y(5,0)

p−→ C13

(10.4)

Následující rovnice cílí na stejnou vstupní i výstupní diferenci:

P23
s−→ Y(1,22)

p−→ X(2,11)
s−→ Y(2,8)

p−→ X(3,19) ⊕X(3,1)
s−→

Y(3,18) ⊕ Y(3,3)
p−→ X(4,16) ⊕X(4,23)

s−→ Y(4,17) ⊕ Y(4,21)
p−→

X(5,0) ⊕X(5,2)
s−→ Y(5,0)

p−→ C13

(10.5)

Spo£t¥me pravd¥podobnost této rovnice:

Qn =
n∏

i=1

Qi =
4 · 2 · 2 · 4 · 2 · 4 · 2

167
=

1

262144
(10.6)

Z nalezení druhé diference cílící na stejný vstupní a výstupní diferenciál, i kdyº

s mnohem men²í pravd¥podobností, je moºno vyvodit, ºe m·ºe existovat i nenalezená

rovnice s v¥t²í pravd¥podobností. Proto i v tomto p°ípad¥ uvaºujeme o nejlep²í na-

lezené diferenci jako o �minimální diferenci� a proto také p°i samotné diferenciální

kryptoanalýze na nalezené pravd¥podobnosti není brán z°etel.

10.2 Vzorový útok

Byla nalezena závislost výstupní diference C[12] na vstupní diferenci P [16, 18] s mini-

mální pravd¥podobností 3/8192. Tato výstupní diference odpovídá 4.sboxu, bude tedy

testováno 16 moºností. Postup útoku je následující:

• Vygenerovat 100000 r·zných otev°ených text· X ′

• Pro kaºdé X ′ spo£ítat X ′′ tak, ºe X ′′ = X ′ ⊕∆X

• Za²ifrováním v²ech X ′, X ′′ získat odpovídající Y ′, Y ′′

• Pro kaºdý testovaný klí£ a kaºdou dvojici odpovídajících otev°ených text· X ′, X ′′

provést £áste£né de²ifrování odpovídajících ²ifrovaných text· subklí£em i

• Vypo£ítat diferenci £áste£n¥ de²ifrovaných ²ifrovaných text· ∆Yt = Y ′t ⊕ Y ′′t

• Pokud se vypo£ítaná diference rovná poºadované diferenci, pak hodnotu daného

testovaného klí£e zvý²it o 1
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Po provedení t¥chto krok· pro v²echny otev°ené texty a testované klí£e získáme násle-

dující tabulku:
Tab. 10.1 Vyhodnocení útoku diferenciální kryptoanalýzou

Klí£ 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

hi 43 77 31 90 34 111 43 149 121 43 112 31 86 34 102 43

Po°adí 9 8 15 6 13 4 9 1 2 9 3 15 7 13 5 9

Z provedené kryptoanalýzy tedy vyplývá, ºe nejpravd¥podobn¥j²í klí£ pro daný sbox

je 7.

10.2.1 Roz²í°ené vyhodnocení

Pro útok mnohonásobnou diferenciální kryptoanalýzou je nutno stanovit, jakým zp·so-

bem porovnat výsledky jednotlivých útok· cílících na jeden sbox. P°i hledání vhodného

srovnání se vycházelo z p°edpokladu, ºe s rostoucím mnoºstvím shodných diferencí pro

daný klí£ roste pravd¥podobnost správnosti klí£e. Druhým p°edpokladem bylo, ºe s

rostoucím mnoºstvím shodných diferencí bez ohledu na správnost klí£e roste v¥rohod-

nost daného útoku. K ohodnocení této v¥rohodnosti byla stanovena logaritmická ²kála

se základem 10. Hodnoty ke srovnání více útok· na stejný sbox se tedy spo£ítají ná-

sledujícím vzorcem:

Gi = hi · log (
1

n

n−1∑
j=0

hj) (10.7)

Jde tedy o dekadický logaritmus aritmetického pr·m¥ru hodnot pro daný útok.

10.3 1. kolo útoku

Pro první kolo útoku bylo zvoleno 23 rovnic cílících na 1 sbox. Po provedení útok·

a agregaci dat pomocí metody popsané vý²e dostaneme následující tabulku:
Tab. 10.2 1. kolo diferenciální kryptoanalýzy (v²echny sboxy)

sbox rovnic S 1. 2. 3. 4. 5.

100000 4 2,98 4 : 212,13 1 : 71,15 5 : 69,82 15 : 59,30 0 : 56,40

010000 3 1,91 0 : 87,19 3 : 45,76 8 : 45,75 4 : 32,83 1 : 31,38

001000 3 3,04 1 : 269,97 0 : 88,80 8 : 82,25 4 : 79,65 9 : 72,59

000100 5 1,63 7 : 622,60 14 : 382,38 5 : 349,24 12 : 267,49 8 : 227,50

000010 6 2,25 10 : 442,88 7 : 196,60 14 : 186,50 4 : 171,95 1 : 168,00

000001 2 1,66 9 : 100,19 10 : 60,49 11 : 52,83 14 : 48,57 13 : 44,46

Za dostate£nou spolehlivost z pohledu diferenciální kryptoanalýzy povaºujeme hod-

notu 1,6. Jak je moºno vid¥t z tabulky, dostate£nou spolehlivost máme u v²ech sbox·.

Z toho je moºno odvodit klí£ kola: 4, 0, 1, 7, 10, 9.
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10.4 2.kolo útoku

Stejn¥ jako u lineární kryptoanalýzy odstraníme z ²ifrovaného textu Y ′ klí£ 1. kola,

substituci a jedno kolo permutace. Stejnou úpravu provedeme pro kaºdý Y ′′, který

v rámci diferenciálního útoku pouºijeme.

Ve druhém kole útoku pouºijeme op¥t 22 rovnic. Výsledky 2. kola aproximace shrnuje

následující tabulka:

Tab. 10.3 2. kolo diferenciálního útoku (v²echny sboxy)

sbox rovnic S 1. 2. 3. 4. 5.

100000 4 1,38 3 : 257 2 : 186 8 : 149 9 : 141 11 : 99

010000 3 1,67 15 : 745 7 : 445 12 : 427 3 : 276 11 : 275

001000 3 1,94 6 : 393 10 : 202 8 : 143 4 : 138 3 : 134

000100 4 1,52 9 : 6 057 0 : 3 983 6 : 3 740 11 : 3 645 13 : 3 469

000010 6 1,93 9 : 1 251 12 : 648 11 : 516 8 : 501 3 : 473

000001 2 2,06 8 : 1 968 11 : 954 15 : 935 12 : 812 9 : 683

S dostate£nou spolehlivostí jsme tedy schopni ur£it klí£ pro 2., 3., 5. a 6. sbox.

K získání klí£e 1. a 4. kola pouºijeme rovnici cílící na tyto dva sboxy.

Tab. 10.4 Útok na 1. a 4. sbox
sbox rovnic S 1. 2. 3. 4. 5.

100100 1 1 3,9 : 26,19 3,0 : 26,19 3,1 : 17,61 3,2 : 13,54 3,4 : 11,29

Ze spolehlivosti výsledku 1 vyplývá, ºe dva r·zné výsledky mají stejnou pravd¥po-

dobnost výskytu. Proto pouºijeme k podrobn¥j²ímu vyhodnocení výsledky z útok· na

jednotlivé sboxy. P°evedeme tedy výsledky útoku na 1., 4., a sou£asn¥ oba sboxy na

procenta maxima a tyto mezi sebou vynásobíme.1)

Tab. 10.5 Roz²í°ení útoku na 1. a 4. sbox
sbox rovnic S 1. 2. 3. 4. 5.

100100 1 1,52 3,9 : 10,00 3,0 : 6,58 3,2 : 2,47 3,4 : 2,21 3,1 : 1,70

A£koli je spolehlivost útoku pouze 1.52, coº je pro na²e ú£ely nedostate£né, m·ºeme

po bliº²ím zkoumání nejv¥t²ích výsledk· ur£it klí£ 1. kola jako 3. Výsledek 4. sboxu

nám tento útok nepomohl potvrdit ani vyvrátit, vzhledem ke stavu útoku jej budeme

povaºovat za správný s p°edpokladem, ºe na p°ípadnou chybu zp·sobenou pouºitím

²patného klí£e narazíme v p°í²tím kole útoku.

Klí£em kola je tedy 3, 15, 6, 9, 9, 8, po permutaci a p°evedení na bitový zápis:

010001101100101100101111.
1)Stejný postup jako v prvním kole lineární kryptoanalýzy, v£etn¥ násobení výsledku deseti z d·vodu

v¥t²í p°ehlednosti
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10.4.1 Vyhodnocení po 2. kole

Vzhledem k tomu, ºe postup, mezivýsledky i �nální výsledek lineární a diferenciální

kryptoanalýzy je u stejné ²ifry se stejným klí£em totoºný, odvodíme stejným zp·sobem

jiº známý klí£ pro dal²í kolo útoku: 010?, 10??, ?0??, ?010, 00?1, 0010.

10.5 3.kolo útoku

Po odstran¥ní dal²ího kola klí£e, substituace a permutace provedeme poslední kolo

útoku diferenciální kryptoanalýzou. Pro toto pouºijeme 20 rovnic:
Tab. 10.6 Finální kolo útoku (v²echny sboxy)

sbox rovnic S 1. 2. 3. 4. 5.

100000 4 1,58 4 : 2629 5 : 1666 15 : 1092 14 : 1090 12 : 812

010000 3 2,72 8 : 6427 12 : 2366 0 : 1325 11 : 1226 4 : 1203

001000 3 2,27 1 : 3278 0 : 1444 12 : 1332 13 : 1093 15 : 906

000100 4 1,86 10 : 15395 3 : 8278 8 : 6916 5 : 6682 14 : 5617

000010 4 2,49 3 : 16765 9 : 6739 7 : 6518 11 : 5584 0 : 5386

000001 2 1,94 2 : 3554 1 : 1837 3 : 1428 5 : 1416 6 : 1085

S dostate£nou spolehlivostí jsme získali klí£ pro v²echny sboxy krom¥ 1. O£ekávaný

klí£ je tedy 4 nebo 5. Bohuºel jde o dva nejravd¥podobn¥j²í klí£e, v tomto p°ípad¥ tedy

nem·ºeme pouºít jiº známý klí£ k rozhodnutí.

Dv¥ ze £ty° rovnic, které jsme testovali pro první sbox, jsou P [11], C[0] a P [11], C[2].

U obou rovnic je prvním kole zapojen 4. sbox: X(1,11) = Y(1,9). Hodnota v odpovídajícím

°ádku a sloupci 4. sboxu je 4. Za kaºdý sloupec tohoto sboxu, ve kterém je ve stejném

°ádku hodnota 4, m·ºeme z kaºdé rovnice vytvo°it jednu dal²í se stejnou pravd¥podob-

ností. V tomto p°ípad¥ tedy existuje X(1,10) = Y(1,9), m·ºeme tedy vytvo°it dv¥ dal²í

rovnice: P [10], C[0] a P [10], C[2]. Po provedení útoku na tyto dv¥ rovnice a slou£ení

s hodnotami z p°edchozího pokusu dostaneme následující tabulku:
Tab. 10.7 Roz²í°ený útok na 1.sbox

sbox rovnic S 1. 2. 3. 4. 5.

100000 6 1,80 4 : 3 334,8 5 : 1 847,8 15 : 1 164,3 14 : 1 085,9 0 : 957,8

S dostate£nou spolehlivostí m·ºeme prohlásit 4 jako klí£ 1. sboxu. Tímto byl od-

halen poslední chyb¥jící bit klí£e.Získaným klí£em tohoto kola je 4, 8, 1, 10, 3, 2, tedy

010010000001101000110010, po permutaci 000100110101000011001000.

10.5.1 Vyhodnocení po 3. kole

Po p°idání posledních 8 získaných bit· klí£e získáme celý klí£ ²ifry, který je moºno

pouºít k de²ifrování ²ifrovaných text·. Po dopln¥ní posledních bit· klí£e kola dostaneme
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následující celkový klí£:

01101001001100010101000100110101001011110001010001001101

Získaný klí£ je skute£n¥ pouºitý klí£ p°i ²ifrování, z £ehoº vyplývá, ºe útok pomocí

metody diferenciální kryptoanalýzy byl také úsp¥²ný.

10.5.2 Alternativní útok

Krom¥ provedení útoku hrubou silou na po£átku kola je moºno pouºít tento útok na

poslední neznámý bit klí£e. V takovém p°ípad¥ zbývají pouze 2 moºnosti, které je nutno

otestovat. Cílem práce je demonostrovat diferenciální kryptoanalýzu, proto nebyla tato

metoda pouºita.

11 Srovnání metod

Jak bylo demonstrováno, ob¥ metody nezávisle na sob¥ vedly k prolomení ²ifry. Tato

£ást je v¥nována srovnání výsledk· obou metod. Cílem bylo zhodnotit výsledky obou

kryptoanalýz za co nejpodobn¥j²ích moºných podmínek.

Z hlediska lineární kryptoanalýzy není rozdíl mezi útokem se zvoleným nebo se zná-

mým otev°eným textem, diferenciální kryptoanalýza by pro útok se známým otev°e-

ným textem pot°ebovala mnohonásobn¥ více vzork· neº útok se zvoleným otev°eným

textem. Proto byl pro srovnání zvolen útok se zvoleným otev°eným textem.

Pro srovnání bylo zvoleno celkem 6 rovnic pro lineární a 6 pro diferenciální krypto-

analýzu. Tyto rovnice jsou rozd¥leny do dvou skupin po t°ech, kde první trojice úto£í

na 1. sbox a druhá trojice na 5. sbox. Rovnice byly zvoleny na základ¥ reálných vý-

sledk· kryptoanalýzy, linearního biasu a diferenciální pravd¥podobnosti tak, aby bylo

srovnání co nejpr·kazn¥j²í. Srovnání probíhá na v²ech kolech vý²e popsané ²ifry (tedy

na úrovni 1.kola kryptoanalýzy). Byly zvoleny následující rovnice:
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Tab. 11.1 Rovnice pro srovnání

Typ Sbox B/P Rovnice

L 1 0,0117 P [12, 13, 15]⊕ C[1]

L 1 0,0078 P [22]⊕ C[2]

L 1 0,0088 P [4, 5, 7, 22]⊕ C[0]

L 5 0,0078 P [12]⊕ C[17]

L 5 0,0078 P [17, 18]⊕ C[17]

L 5 0,0176 P [4, 5, 7, 22]⊕ C[16]

D 1 0,0002441 P [21]⊕ C[0]

D 1 0,0003662 P [14, 15]⊕ C[2]

D 1 0,0003662 P [0, 3]⊕ C[0]

D 5 0,0004119 P [0, 1, 2]⊕ C[18]

D 5 0,0004119 P [0, 1, 2]⊕ C[17]

D 5 0,0004882 P [0]⊕ C[16]

Pro kaºdé kolo srovnání bylo pseudonáhodn¥ vygenerováno 50000 otev°ených text·.

V p°ípad¥ diferenciální kryptoanalýzy byla pro kaºdý otev°ený text a kaºdou rovnici

vypo£ítán dal²í text s poºadovanou diferencí (celkem tedy 1 otev°ený text pouºitý

p°i lineární kryptoanalýzy odpovídá 6 otev°eným text·m pro diferenciální kryptoana-

lýzu1)).

�áste£né výsledky byly po°ízeny v intervalu kaºdých 2500 otev°ených text·. Tyto

jsou pouºity pro srování metod v závislosti na po£tu pouºitých otev°ených text·. Cel-

kem bylo provedeno 10 kol srovnání.

Cílem této £ásti bylo provést:

• srovnání lineární a diferenciální kryptoanalýzy na úrovni jednotlivých rovnic

• srovnání mnohonásobné lineární a diferenciální kryptoanalýzy pro trojice zárove¬

pouºitých rovnic

• srovnání výsledk· kryptoanalýz pro jednotlivé rovnice a pro trojice rovnic

11.1 Srovnání jednotlivých útok·

Prvním krokem bylo nezávislé srovnání jednotlivých útok·. Jak jiº bylo zmín¥no, ²lo

celkem o 60 útok· lineární a 60 diferenciální kryptoanalýzou. Cílem bylo zjistit, u ko-

lika rovnic byl korektn¥ vyhodnocen správný klí£ jako ten nejpravd¥podobn¥j²í, alter-

nativn¥ zda byl alespo¬ mezi prvními t°emi.

1)1 vygenerovaný + 5 pro rovnice diferenciální kryptoanalýzy, nebo´ dv¥ rovnice mají stejnou
vstupní diferenci
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Tab. 11.2 Srovnání jednotlivých útok·

Lineární Diferenciální

Text· 1. 1.-3. %1. % 1.-3. 1. 1.-3. %1. % 1.-3.

2500 23 35 38,33% 58,33% 28 38 46,67% 63,33%

5000 25 44 41,67% 73,33% 39 44 65,00% 73,33%

7500 30 48 50,00% 80,00% 43 53 71,67% 88,33%

10000 38 52 63,33% 86,67% 46 54 76,67% 90,00%

12500 40 53 66,67% 88,33% 47 57 78,33% 95,00%

15000 34 53 56,67% 88,33% 51 58 85,00% 96,67%

17500 38 53 63,33% 88,33% 50 58 83,33% 96,67%

20000 41 55 68,33% 91,67% 50 60 83,33% 100,00%

22500 42 54 70,00% 90,00% 52 58 86,67% 96,67%

25000 41 56 68,33% 93,33% 53 58 88,33% 96,67%

27500 41 57 68,33% 95,00% 54 57 90,00% 95,00%

30000 44 54 73,33% 90,00% 53 60 88,33% 100,00%

32500 45 56 75,00% 93,33% 53 59 88,33% 98,33%

35000 45 57 75,00% 95,00% 54 59 90,00% 98,33%

37500 44 57 73,33% 95,00% 55 59 91,67% 98,33%

40000 44 56 73,33% 93,33% 56 59 93,33% 98,33%

42500 44 55 73,33% 91,67% 57 59 95,00% 98,33%

45000 45 57 75,00% 95,00% 57 59 95,00% 98,33%

47500 43 58 71,67% 96,67% 57 59 95,00% 98,33%

50000 45 58 75,00% 96,67% 56 59 93,33% 98,33%

Sloupec ozna£ený 1. zna£í, v kolika p°ípadech byl jako korektní klí£ vyhodnocený ten

správný, sloupec 1. − 3. ukazuje v kolika p°ípadech byl korektní klí£ alespo¬ mezi

prvními t°emi nejpravd¥podobn¥j²ími, sloupce s % analogicky vyjad°ují procentovou

úsp¥²nost.

Ze srovnání vyplývá mírná p°evaha výsledk· diferenciální kryptoanalýzy. V rámci

objektivity je nutno vzít v potaz dvojnásobné mnoºství testovaných otev°ených text·

u diferenciální kryptoanalýzy, korektní srovnání je tedy nap°íklad diferenciální útok na

5000 otev°ených text· oproti lineárnímu útoku na 10000 otev°ených text·. I p°es tuto

zm¥nu vycházejí výsledky diferenciální kryptoanalýzy mírn¥ lépe.

Za zmínku zde stojí významn¥ v¥t²í rozdíly mezi 1. v po°adí a 1.-3. v po°adí u lineární

kryptoanalýzy. Toto je zp·sobeno jiným charakterem statistické analýzy, kde jde o

binomické rozd¥lení s velmi podobnými pravd¥podobnostmi.
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11.2 Srovnání mnohonásobného útoku

P°i mnohonásobném útoku byly vºdy 3 odpovídající rovnice vyhodnoceny spole£n¥.

Rovnice byly p°epo£teny vzorcem, výsledky odpovídajících rovnic pro odpovídající

klí£e byly se£teny a tyto výsledky byly vyhodnoceny.

Rovnice pro lineární kryptoanalýzu:

Gi = (Hi/

n−1∑
j=0

Hj)
2 (11.1)

Rovnice pro diferenciální kryptoanalýzu:2)

Gi = hi · log (1 +
1

n

n−1∑
j=0

hj) (11.2)

Tab. 11.3 Srovnání mnohonásobného útoku na sbox
Lineární Diferenciální

Text· 1. 1.-3. %1. % 1.-3. 1. 1.-3. %1. % 1.-3.

2500 10 16 50,00% 80,00% 18 20 90,00% 100,00%

5000 14 18 70,00% 90,00% 20 20 100,00% 100,00%

7500 17 20 85,00% 100,00% 20 20 100,00% 100,00%

10000 19 20 95,00% 100,00% 20 20 100,00% 100,00%

12500 19 19 95,00% 95,00% 20 20 100,00% 100,00%

15000 19 20 95,00% 100,00% 20 20 100,00% 100,00%

17500 19 20 95,00% 100,00% 20 20 100,00% 100,00%

20000 19 20 95,00% 100,00% 20 20 100,00% 100,00%

22500 20 20 100,00% 100,00% 20 20 100,00% 100,00%

25000 20 20 100,00% 100,00% 20 20 100,00% 100,00%

27500 20 20 100,00% 100,00% 20 20 100,00% 100,00%

30000 20 20 100,00% 100,00% 20 20 100,00% 100,00%

32500 20 20 100,00% 100,00% 20 20 100,00% 100,00%

35000 20 20 100,00% 100,00% 20 20 100,00% 100,00%

37500 20 20 100,00% 100,00% 20 20 100,00% 100,00%

40000 20 20 100,00% 100,00% 20 20 100,00% 100,00%

42500 20 20 100,00% 100,00% 20 20 100,00% 100,00%

45000 20 20 100,00% 100,00% 20 20 100,00% 100,00%

47500 20 20 100,00% 100,00% 20 20 100,00% 100,00%

50000 20 20 100,00% 100,00% 20 20 100,00% 100,00%

2)Rovnice byla na rozdíl od praktické £ásti upravena p°idáním £ásti �1 + . . .� , aby platila i pro
rovnice, kde je suma hj men²í neº 16.
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Z tabulky vyplývá, ºe pro danou ²ifru a dané kombinace rovnic je pot°eba zhruba

10000 otev°ených text· pro dosaºení 90% úsp¥²nosti v ur£ení správného klí£e. U di-

ferenciální kryptoanalýzy je dosta£ujících 2500 rovnic. Jak bylo jiº °e£eno, u agrego-

vaného útoku odpovídá jeden otev°ený text diferenciální ²esti otev°eným text·m pro

lineární kryptoanalýzu. Srovnatelné £íslo je tedy 15000 otev°ených text·. V p°ípad¥

agregovaných útok· je tedy úsp¥²nost srovnatelná.

Vzhledem k tomu, ºe byly rovnice vybírány ru£n¥ tak, aby byl výsledek co nejlep²í, je

pravd¥podobné, ºe v p°ípad¥ náhodného výb¥ru rovnic ze v²ech pouºitých by výsledky

poukazovaly na niº²í úsp¥²nost útok·.

11.3 Srovnání jednotlivého a mnohonásobného útoku lineární kryptoana-
lýzou

Pro praktickou £ást byl zvolen model mnohonásobné lineární kryptoanalýzy s hypo-

tézou, ºe takto zvolený model a metrika pro srovnání jednotlivých útok· na stejný

sbox zvý²í pravd¥podobnost úsp¥²ného útoku. Následuje tabulka srovnání úsp¥²nosti

jednotlivých útok· oproti agregovaným výsledk·m:
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Tab. 11.4 Mnohonásobný útok lineární kryptoanalýzou

Jednotlivý Agregovaný

Text· 1. 1.-3. %1. % 1.-3. 1. 1.-3. %1. % 1.-3.

2500 23 35 38,33% 58,33% 10 16 50,00% 80,00%

5000 25 44 41,67% 73,33% 14 18 70,00% 90,00%

7500 30 48 50,00% 80,00% 17 20 85,00% 100,00%

10000 38 52 63,33% 86,67% 19 20 95,00% 100,00%

12500 40 53 66,67% 88,33% 19 19 95,00% 95,00%

15000 34 53 56,67% 88,33% 19 20 95,00% 100,00%

17500 38 53 63,33% 88,33% 19 20 95,00% 100,00%

20000 41 55 68,33% 91,67% 19 20 95,00% 100,00%

22500 42 54 70,00% 90,00% 20 20 100,00% 100,00%

25000 41 56 68,33% 93,33% 20 20 100,00% 100,00%

27500 41 57 68,33% 95,00% 20 20 100,00% 100,00%

30000 44 54 73,33% 90,00% 20 20 100,00% 100,00%

32500 45 56 75,00% 93,33% 20 20 100,00% 100,00%

35000 45 57 75,00% 95,00% 20 20 100,00% 100,00%

37500 44 57 73,33% 95,00% 20 20 100,00% 100,00%

40000 44 56 73,33% 93,33% 20 20 100,00% 100,00%

42500 44 55 73,33% 91,67% 20 20 100,00% 100,00%

45000 45 57 75,00% 95,00% 20 20 100,00% 100,00%

47500 43 58 71,67% 96,67% 20 20 100,00% 100,00%

50000 45 58 75,00% 96,67% 20 20 100,00% 100,00%

Z tabulky vyplývá výrazné zlep²ení pravd¥podobnosti ur£ení správného klí£e na

v²ech úrovních.

11.4 Srovnání jednotlivého a mnohonásobného útoku diferenciální kryp-
toanalýzou

Stejn¥ jako u lineární kryptoanalýzy provedeme srovnání jednotlivých a agregovaných

útok· u diferenciální kryptoanalýzy.
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Tab. 11.5 Mnohonásobný útok diferenciální kryptoanalýzou

Jednotlivý Agregovaný

Text· 1. 1.-3. %1. % 1.-3. 1. 1.-3. %1. % 1.-3.

2500 28 38 46,67% 63,33% 18 20 90,00% 100,00%

5000 39 44 65,00% 73,33% 20 20 100,00% 100,00%

7500 43 53 71,67% 88,33% 20 20 100,00% 100,00%

10000 46 54 76,67% 90,00% 20 20 100,00% 100,00%

12500 47 57 78,33% 95,00% 20 20 100,00% 100,00%

15000 51 58 85,00% 96,67% 20 20 100,00% 100,00%

17500 50 58 83,33% 96,67% 20 20 100,00% 100,00%

20000 50 60 83,33% 100,00% 20 20 100,00% 100,00%

22500 52 58 86,67% 96,67% 20 20 100,00% 100,00%

25000 53 58 88,33% 96,67% 20 20 100,00% 100,00%

27500 54 57 90,00% 95,00% 20 20 100,00% 100,00%

30000 53 60 88,33% 100,00% 20 20 100,00% 100,00%

32500 53 59 88,33% 98,33% 20 20 100,00% 100,00%

35000 54 59 90,00% 98,33% 20 20 100,00% 100,00%

37500 55 59 91,67% 98,33% 20 20 100,00% 100,00%

40000 56 59 93,33% 98,33% 20 20 100,00% 100,00%

42500 57 59 95,00% 98,33% 20 20 100,00% 100,00%

45000 57 59 95,00% 98,33% 20 20 100,00% 100,00%

47500 57 59 95,00% 98,33% 20 20 100,00% 100,00%

50000 56 59 93,33% 98,33% 20 20 100,00% 100,00%

I zde je patrné zvý²ení pravd¥podobnosti úsp¥chu agregovaného útoku, obzvlá²t¥

u niº²ího mnoºství pouºitých rovnic.

11.5 Vyhodnocení

A£koli se ve srovnávacích testech lépe jevila diferenciální kryptoanalýza, je nutno p°i-

pomenout fakt, ºe na lineární kryptoanalýza b¥ºn¥ pracuje o úrove¬ vý²e, neº bylo

srovnání provedeno, a této úrovni by diferenciální kryptoanalýza mohla být provedena

jen velmi t¥ºko.

Na provedených kryptoanalýzách je moºno vid¥t, ºe a£koli jde o dv¥ odli²né me-

tody, mají velmi mnoho spole£ného a jejich pracovní postup je velmi podobný. I proto

lze metody jednodu²e kombinovat v lineárn¥-diferenciální kryptoanalýze, díky které je

moºno prolomit ²ifry, se kterými by samostatná lineární i diferenciální kryptoanalýza

m¥la potíºe.
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ZÁV�R

Cílem práce bylo demnostrovat metody lineární a diferenciální kryptoanalýzy a jejich

pouºití na jednoduché blokové ²if°e.

První £ást práce se v¥novala de�nici kryptologických pojm· nutných k pochopení

problematiky, a také k popsání obecných kryptoanalytických princip·, ze kterých útoky

vychází.

Dal²í £ást byla v¥nována teoretickému popisu obou metod a praktickým ukázkám

jednotlivých krok·.

Poté následuje samotná t°íkolová demonstrace obou mnohonásobných útok· na zvo-

lené ²if°e s cílem odhalit celý klí£ pouºitý k za²ifrování otev°eného textu.

Poslední £ást byla v¥nována srovnání podobností obou metod, a také porovnání

jejich výkonu s cílem srovnat pravd¥podobnost úsp¥²ného odhalení klí£e v závislosti

na po£tu známých otev°ených text·.
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SEZNAM POU�ITÝCH SYMBOL� A ZKRATEK

P otev°ený text

C ²ifrovaný text

K klí£

X vstup do sboxu

Y výstup z sboxu

Ki i-tý bit klí£e

K(j,i) i-tý bit klí£e j-tého kola

P [i,j,k] Pi ⊕ Pj ⊕ Pk
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P�ÍLOHA P I. TABULKY LINEÁRNÍ APROXIMACE 1. A 2.SBOXU

Lineární aproximace 1.sboxu

X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 2 0 2 2 0 2 4 0 2 0 2 2 4 2 0

2 0 2 2 0 0 2 2 0 4 2 2 4 0 2 2 0

3 0 0 2 2 2 2 0 0 4 0 2 2 2 2 0 4

4 0 4 0 4 2 2 2 2 2 2 2 2 0 0 0 0

5 0 2 4 2 4 2 0 2 2 0 2 0 2 0 2 0

6 0 2 2 0 2 0 0 2 2 0 4 2 0 2 2 4

7 0 0 2 2 0 0 2 2 2 6 0 0 2 2 0 0

8 0 0 2 2 0 0 6 2 2 2 0 0 2 2 0 0

9 0 2 2 0 2 4 0 2 2 0 4 2 0 2 2 0

10 0 2 0 2 0 2 0 2 2 0 2 0 2 4 2 4

11 0 0 4 0 2 2 2 2 2 2 2 2 0 0 4 0

12 0 0 2 2 2 2 0 4 0 0 2 2 2 2 4 0

13 0 2 2 4 4 2 2 0 0 2 2 0 0 2 2 0

14 0 2 0 2 2 0 2 0 0 2 0 2 6 0 2 0

15 0 4 0 0 0 4 0 0 0 0 0 4 0 0 0 4

Lineární aproximace 2.sboxu

X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 2 2 4 0 2 2 0 4 2 2 0 0 2 2 0

2 0 0 2 2 0 4 2 2 4 0 2 2 0 0 2 2

3 0 2 0 2 0 2 4 2 0 2 0 2 0 2 4 2

4 0 0 0 0 4 0 0 4 2 2 2 2 2 2 2 2

5 0 2 2 0 0 2 2 4 2 0 0 2 2 4 0 2

6 0 4 2 2 4 0 2 2 2 2 0 0 2 2 0 0

7 0 2 0 2 0 2 0 2 2 4 2 0 2 0 2 4

8 0 4 0 4 2 2 2 2 2 2 2 2 0 0 0 0

9 0 2 2 0 2 0 0 2 2 0 0 6 0 2 2 0

10 0 0 2 2 2 2 4 0 2 2 0 0 0 4 2 2

11 0 2 0 2 2 4 2 0 2 0 2 0 0 2 4 2

12 0 0 0 0 2 2 2 2 0 4 4 0 2 2 2 2

13 0 2 2 0 2 0 0 2 0 2 2 0 6 0 0 2

14 0 0 6 2 2 2 0 0 0 0 2 2 2 2 0 0

15 0 2 0 2 2 0 2 0 0 2 4 2 2 0 2 4



P�ÍLOHA P II. TABULKY LINEÁRNÍ APROXIMACE 3. A 4.SBOXU

Lineární aproximace 3.sboxu

X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 0 2 2 0 0 2 2 0 4 2 2 4 0 2 2

2 0 2 2 0 4 2 2 0 2 0 0 2 2 4 0 2

3 0 2 0 2 4 2 4 2 2 0 2 0 2 0 2 0

4 0 4 0 0 0 4 0 0 2 2 2 2 2 2 2 2

5 0 0 2 2 0 0 2 2 2 2 0 4 2 2 4 0

6 0 2 2 4 0 2 2 0 4 2 2 0 0 2 2 0

7 0 2 0 2 0 2 0 2 0 2 0 2 0 2 0 6

8 0 2 4 2 2 0 2 0 2 0 2 0 4 2 0 2

9 0 2 2 0 2 4 0 2 2 0 4 2 0 2 2 0

10 0 4 2 2 2 2 4 0 0 0 2 2 2 2 0 0

11 0 0 0 0 2 2 2 2 4 4 0 0 2 2 2 2

12 0 2 4 2 2 0 2 4 0 2 0 2 2 0 2 0

13 0 2 2 0 2 0 0 2 0 2 2 4 2 0 4 2

14 0 0 2 2 2 2 0 4 2 2 4 0 0 0 2 2

15 0 0 0 4 2 2 2 2 2 2 2 2 0 4 0 0

Lineární aproximace 4.sboxu

X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 2 2 0 4 2 2 0 2 4 0 2 2 0 0 2

2 0 0 0 0 0 0 0 0 0 4 0 4 0 4 0 4

3 0 2 2 0 4 2 2 0 2 0 0 2 2 4 0 2

4 0 2 0 2 2 0 6 0 2 0 2 0 0 2 0 2

5 0 0 2 2 2 2 0 0 0 4 2 2 2 2 0 4

6 0 2 0 2 2 0 2 0 2 4 2 4 0 2 0 2

7 0 0 6 2 2 2 0 0 0 0 2 2 2 2 0 0

8 0 2 0 2 2 4 2 4 2 0 2 0 0 2 0 2

9 0 0 2 2 2 2 0 4 0 0 2 2 2 2 4 0

10 0 2 0 2 2 0 2 0 2 0 6 0 0 2 0 2

11 0 4 2 2 2 2 0 0 0 0 2 2 2 2 4 0

12 0 4 0 4 0 0 0 0 0 0 0 0 4 0 4 0

13 0 2 2 0 0 2 2 0 6 0 0 2 2 0 0 2

14 0 0 0 0 0 4 0 4 0 0 0 0 4 0 4 0

15 0 2 2 4 0 2 2 4 2 0 0 2 2 0 0 2



P�ÍLOHA P III. TABULKY LINEÁRNÍ APROXIMACE 5. A 6.SBOXU

Lineární aproximace 5.sboxu

X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 2 2 0 0 2 2 0 2 0 0 6 2 0 0 2

2 0 0 2 2 0 4 2 2 0 0 2 2 0 4 2 2

3 0 2 0 2 0 2 4 2 2 4 2 0 2 0 2 0

4 0 0 2 2 4 0 2 2 2 2 4 0 2 2 0 0

5 0 2 4 2 0 2 4 2 0 2 0 2 0 2 0 2

6 0 4 0 0 4 0 0 0 2 2 2 2 2 2 2 2

7 0 2 2 4 0 2 2 0 0 2 2 0 0 2 2 4

8 0 0 0 0 2 2 2 6 0 0 0 0 2 2 2 2

9 0 2 2 0 2 0 0 2 2 0 0 2 4 2 2 4

10 0 0 2 2 2 2 0 0 4 4 2 2 2 2 0 0

11 0 2 4 2 2 0 2 0 2 0 2 0 0 2 4 2

12 0 4 2 2 2 2 0 0 2 2 0 0 0 4 2 2

13 0 2 0 2 2 4 2 0 0 2 4 2 2 0 2 0

14 0 0 0 4 2 2 2 2 2 2 2 2 4 0 0 0

15 0 2 2 0 2 0 0 2 4 2 2 0 2 0 4 2

Lineární aproximace 6.sboxu

X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 0 2 2 2 2 0 0 2 2 0 0 0 0 2 6

2 0 4 4 0 0 4 4 0 0 0 0 0 0 0 0 0

3 0 0 2 2 2 2 0 0 2 2 4 0 0 4 2 2

4 0 2 0 2 2 0 2 0 2 4 2 4 0 2 0 2

5 0 2 2 0 4 2 2 0 0 2 2 0 4 2 2 0

6 0 2 0 2 2 0 2 0 2 4 2 0 4 2 0 2

7 0 2 2 4 0 2 2 0 0 2 2 4 0 2 2 0

8 0 0 0 4 4 0 0 0 2 2 2 2 2 2 2 2

9 0 4 2 2 2 2 0 4 0 0 2 2 2 2 0 0

10 0 0 4 0 0 4 0 0 2 2 2 2 2 2 2 2

11 0 0 2 2 2 2 4 4 0 0 2 2 2 2 0 0

12 0 2 0 2 2 0 2 0 4 2 0 2 2 4 2 0

13 0 2 2 0 0 2 2 4 2 0 0 2 2 0 4 2

14 0 2 0 2 2 0 2 0 4 2 4 2 2 0 2 0

15 0 2 2 0 0 2 2 4 2 0 0 2 2 0 4 2



P�ÍLOHA P IV. TABULKY DIFERENCÍ 1. A 2.SBOXU

Tabulka diferencí 1.sboxu
X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 2 0 2 0 0 2 2 0 0 0 0 2 0 4 2

2 0 2 0 0 0 0 0 2 6 0 0 4 0 0 2 0

3 0 0 0 0 2 0 4 2 2 2 0 0 0 2 0 2

4 0 2 0 0 0 4 2 4 0 2 0 0 0 0 2 0

5 0 0 2 0 2 0 2 2 2 4 0 0 0 0 0 2

6 0 0 2 0 0 0 2 0 0 2 0 0 0 2 4 4

7 0 6 0 2 0 0 0 0 2 2 0 0 2 0 0 2

8 0 0 2 2 4 2 2 0 0 2 0 2 0 0 0 0

9 0 0 0 0 4 2 0 2 2 0 6 0 0 0 0 0

10 0 0 2 2 0 0 0 0 2 0 2 0 4 2 2 0

11 0 0 4 2 2 0 0 0 0 0 0 2 2 0 0 4

12 0 0 2 4 0 0 0 2 0 0 2 0 2 2 2 0

13 0 4 2 0 2 0 0 0 0 0 0 2 0 6 0 0

14 0 0 0 0 0 2 2 0 0 2 0 6 2 2 0 0

15 0 0 0 2 0 6 0 0 0 0 6 0 2 0 0 0

Tabulka diferencí 2.sboxu
X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 2 2 0 2 2 0 0 4 2 0 2 0 0 0 0

2 0 0 2 4 2 0 0 0 0 0 0 2 0 2 4 0

3 0 0 0 0 0 0 4 0 0 0 4 4 0 0 0 4

4 0 0 0 0 2 0 2 8 2 0 2 0 0 0 0 0

5 0 0 2 2 0 2 2 0 0 0 0 0 2 0 2 4

6 0 0 0 2 6 0 0 0 2 2 2 0 2 0 0 0

7 0 2 2 0 0 0 0 0 4 0 0 0 4 2 2 0

8 0 0 2 2 0 2 4 2 2 0 0 2 0 0 0 0

9 0 2 2 4 0 0 0 0 0 0 4 0 0 2 2 0

10 0 2 0 0 0 4 0 2 2 2 0 2 2 0 0 0

11 0 2 0 2 0 0 0 0 0 4 0 0 2 4 2 0

12 0 4 0 0 2 2 0 0 0 0 0 0 2 2 0 4

13 0 0 0 0 2 4 0 2 0 2 2 0 0 4 0 0

14 0 2 4 0 0 0 2 0 0 0 0 2 2 0 0 4

15 0 0 0 0 0 0 2 2 0 4 2 2 0 0 4 0



P�ÍLOHA P V. TABULKY DIFERENCÍ 3. A 4.SBOXU

Tabulka diferencí 3.sboxu
X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 2 2 0 2 2 0 0 4 0 0 0 2 0 2 0

2 0 2 0 0 2 0 0 0 0 0 2 0 2 6 2 0

3 0 0 2 2 0 2 2 0 2 2 0 0 2 0 0 2

4 0 4 4 0 0 0 0 0 2 2 0 0 0 0 2 2

5 0 0 0 2 0 0 0 2 0 4 2 0 4 0 2 0

6 0 0 0 2 2 4 0 0 0 0 0 2 2 0 0 4

7 0 4 0 2 2 0 2 2 0 0 0 2 0 2 0 0

8 0 0 2 2 0 0 2 2 0 2 2 0 2 0 0 2

9 0 0 4 0 2 2 0 4 0 0 2 2 0 0 0 0

10 0 0 2 0 2 0 2 2 0 0 0 2 0 2 2 2

11 0 0 0 0 0 2 2 0 2 0 6 0 0 0 2 2

12 0 2 0 2 0 0 0 0 2 2 0 4 0 2 2 0

13 0 0 0 2 0 4 2 0 0 2 2 2 0 2 0 0

14 0 0 0 2 2 0 4 0 0 2 0 0 2 2 0 2

15 0 2 0 0 2 0 0 4 4 0 0 2 0 0 2 0

Tabulka diferencí 4.sboxu
X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 0 0 0 0 0 2 2 0 0 2 2 0 0 4 4

2 0 2 2 2 0 0 4 2 2 0 0 0 0 0 0 2

3 0 2 0 0 0 0 0 2 6 0 0 0 4 0 2 0

4 0 0 2 0 0 2 0 0 0 2 4 4 0 0 2 0

5 0 0 0 2 4 6 0 0 0 2 0 0 0 0 0 2

6 0 0 0 2 0 2 0 0 4 0 0 2 0 6 0 0

7 0 0 4 2 0 2 2 2 0 0 2 0 0 2 0 0

8 0 0 2 0 2 0 0 0 0 10 0 0 0 0 0 2

9 0 0 0 2 2 0 4 4 0 2 0 0 0 0 2 0

10 0 2 0 0 0 0 2 0 2 0 2 2 0 0 2 4

11 0 6 0 0 0 4 0 2 2 0 0 0 0 0 2 0

12 0 0 4 4 0 0 2 2 0 0 0 0 2 2 0 0

13 0 0 0 0 0 0 0 0 0 0 2 2 6 6 0 0

14 0 4 2 0 6 0 0 0 0 0 2 0 2 0 0 0

15 0 0 0 2 2 0 0 0 0 0 2 4 2 0 2 2



P�ÍLOHA P VI. TABULKY DIFERENCÍ 5. A 6.SBOXU

Tabulka diferencí 5.sboxu
X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 0 4 2 0 2 0 0 2 0 0 4 0 0 2 0

2 0 0 0 2 0 2 0 0 2 2 2 0 0 2 4 0

3 0 2 0 0 0 2 4 0 2 0 0 4 2 0 0 0

4 0 0 0 2 0 2 2 2 0 2 0 0 0 4 2 0

5 0 0 0 0 0 4 2 2 2 0 0 2 0 2 0 2

6 0 0 0 6 0 0 2 0 0 0 2 0 2 2 2 0

7 0 2 0 0 0 0 2 0 4 0 0 2 0 2 2 2

8 0 0 0 0 2 0 0 2 2 4 2 0 0 0 2 2

9 0 4 2 0 0 2 0 0 0 0 4 2 2 0 0 0

10 0 4 0 2 4 0 0 2 0 2 0 0 0 2 0 0

11 0 2 2 2 2 0 0 0 0 0 0 2 0 0 0 6

12 0 0 2 0 2 0 0 4 0 0 2 0 0 2 2 2

13 0 0 0 0 0 2 0 2 2 2 0 0 6 0 0 2

14 0 0 2 0 4 0 0 2 0 2 4 0 2 0 0 0

15 0 2 4 0 2 0 4 0 0 2 0 0 2 0 0 0

Tabulka diferencí 6.sboxu
X|Y 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 2 4 0 4 0 0 2 0 2 0 0 0 0 0 2

2 0 0 2 4 0 0 2 0 0 2 2 2 2 0 0 0

3 0 0 0 2 2 0 0 4 0 2 0 4 0 0 2 0

4 0 0 0 0 0 4 0 0 4 2 2 0 2 0 0 2

5 0 2 0 0 0 0 0 2 4 0 2 0 2 4 0 0

6 0 0 0 4 2 0 2 0 0 0 2 2 2 0 0 2

7 0 4 2 2 0 0 0 0 0 0 0 4 0 0 2 2

8 0 0 2 0 2 0 0 0 0 4 2 0 2 0 0 4

9 0 0 0 0 0 0 4 0 4 0 0 0 0 4 4 0

10 0 2 0 2 0 2 2 0 0 2 2 0 0 2 0 2

11 0 0 0 0 4 2 0 2 0 0 2 2 0 2 2 0

12 0 2 0 0 0 4 4 2 0 0 2 0 2 0 0 0

13 0 2 2 0 2 0 0 2 4 0 0 0 0 0 4 0

14 0 0 0 2 0 2 2 2 0 2 0 0 2 2 0 2

15 0 2 4 0 0 2 0 0 0 0 0 2 2 2 2 0
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