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ABSTRAKT

Tato prace se vénuje vyuziti zafizeni MikroTik pro realizaci pocitaCovych siti v malych a
stiednich firmdch. Pojednava o zakladnich typech zafizenti, které v té€chto ptipadech pripadaji
v ivahu a o jejich opera¢nim systému, zdkladnim nastaveni, propojeni firemnich siti a
pfedevSim o zabezpeceni téchto zafizeni pfed moZnymi ttoky. V praci jsou uvedeny
postupy, jak takovou sit pomoci téchto zafizeni krok po kroku realizovat, nastavit,

zabezpecit a propojit mezi sebou.

Klicova slova: MikroTik, Firewall, RouterOS, pocitacova sit, WinBox

ABSTRACT

This thesis pursues using MikroTik system for implementing computer networks in small
and medium-sized companies. It deals with basic types of equipment possible in these cases
and also their operational system, essential setting-up, interconnecting company networks
and primarily protecting these devices against all kinds of attacks. Step-by-step instructions
how to create, set up, secure and interconnect such a network using this system are

mentioned in this work.

Keywords: MikroTik, Firewall, RouterOS, Computer Network, WinBox
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UVOD

V dusledku snahy o dsporu finan¢nich prostfedkl a soucasné zvysujici se potfeby malych a
sttednich firem byt neustéle pfipojen k Internetu dnes velmi ¢asto dochazi k tomu, Ze mnoho
téchto firem si pofizuje pro pfipojeni a nasledné i realizaci vnitini sité levné zatizeni, kterd

zdaleka nesplnuji zvySujici se ndroky na bezpecnost a variabilitu nasazeni.

Jinym pfipadem je zcela opacny pfistup, kdy se z riznych divodi potizuji zbytecné draha
zafizeni a prvky. Dochdzi tak paradoxné k tomu, Ze tato zafizeni jsou vytiZena pouze
z n€kolika procent a mohla by byt nasazena n€kde jinde, kde by byl vice vyuZit jejich

potencial a vykon.

Vzhledem k vySe uvedenému vznikla potieba vytvofit pokud mozno jednoduchy postup na
zékladni zprovoznéni pocitatové sité pii pouziti jediného zafizeni, s miniméalnimi naklady
na jeho pofizeni a spravu, s dirazem na zabezpeceni takto vytvofené sité.

Prace je tedy reakci na to, Ze na trhu sice existuji zafizeni, kterd jsou schopna splnit

ekonomické a bezpecnostni pozadavky, chybi vSak dokumentace v Ceském jazyce a zfejmé

z toho divodu jsou tato zafizeni neprdvem opomijena.

Ukolem bylo sezndmeni scenové dostupnymi zafizenimi firmy MikroTik, s jejich
nastavenim, ovladdnim a zabezpecenim. Déle popis druhti zafizen{ a zplisob jejich nastaveni
tak, aby byla s minimalnimi ndklady schopna splnit pozadavky na pocitacovou sit’ a to véetné

moznosti propojeni siti, odpovidajicitho zabezpeceni a mobility.

Prace bude slouzit jako navod, predevs$im pro IT pracovniky menSich organizaci.
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1 POCITACOVASIT

PocitaCova sit’ je propojeni vice pocitacii mezi sebou tak, aby mohly vzdjemné komunikovat.
Pouziva se z mnoha diivodi, nejcastéjSim z nich je moznost sdileni dat a dalSich prostiedk,
do sit¢ zapojenych, at’ uz jsou to servery nebo sdilené tiskarny. Vyhody tohoto propojeni

jsou ziejmé - neni nutné piendset soubory na externim zatfizeni pii kazdé dpravée, tisk na

spolecnou tiskarnu uspoii ¢as a ndklady a nutnosti je dnes uz sdileni pfipojeni k Internetu.

Je jasné, Ze naroky na rozsdhlost, vybaveni a spravu se budou liSit podle rozlehlosti sité,
poctu zameéstnancl, mnozstvi pouzivanych sitovych prosttedk atd. Podle toho je také nutné

vybirat sitova zafizeni, kterd se k zprovoznéni sité pouZiji.

Ptfi zfizovani sit€¢ je snahou se soustfedit na maximalni jednoduchost, pokud mozno co
nejnizsi ndklady nejen na pofizeni, ale i na spravu a to vSe s dirazem na zabezpeceni a

moznost piipadného dalsiho rozsifeni.

1.1 Druhy pocitacovych siti

LAN (Local Area Network) - lokalni pocitacova sit’, zpravidla spojuje firemni nebo doméci

zafizeni v jednom objektu, budové nebo mistnosti.
MAN (Metropolitan Area Network) - metropolitni sit’, propojuje riznd mista v mestské siti.

WAN (Wide Area Network) - rozlehla sit’, kterd propojuje velmi vzddlend mista, naptiklad

meésta mezi sebou.

GAN (Global Area Network) - rozlehlé, globdln{ sité. Zde je moZzno zatadit celosvétovou

sit’ Internet [1].

Jsou jesté i jiné druhy siti, d€lici se podle rozlehlosti, ale pro tcely této prace plné postacuji
uvedené tii. V podstaté bylo cilem vytvofit sit LAN (pfipadné nékolik takovychto siti) a ty
nasledné propojit mezi sebou tak, Ze vznikne sit’ metropolitni, pfipadné sit WAN, pokud

budou kancelafe firmy rozmistény daleko od sebe.

1.2 Pasivni prvky

Metalické kabely - kroucend dvojlinka. Na jejim provedeni zéleZi, jak rychla sit’ bude.
Kabely se rozdéluji do n€kolika kategorii, které jsou oznaovany €isly a od nich se odviji

maximalni rychlost pfendsenych dat a odolnost proti ruSeni. Pro rychlost 100 Mb/s je pouzito
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znaceni 5, pro vySsi rychlosti do 1 Gb/s se pouziva znaceni Se. Znaceni 6 a 7 se pouZiva pro

rychlosti jesté vyssi, zpravidla kolem 10 Gb/s [1].

Optické kabely - zdkladnim prvkem téchto kabelt je optické vldkno, které je uloZeno
v plasti. Optickd vldkna se d¢laji jednovidovd nebo mnohovidova a liSi se konstrukci a
hlavn¢ zakonc¢enim. Je nékolik typli konektort pro opticka vldkna, proto je vZdy dillezité

veédét, jaké typy jsou pouZzity v siti, do které bude pfipojeno naSe zafizeni [2].

Rozvodné panely - jinymi slovy svorkovnice, byvaji soucasti rozvodnych skiini. Jsou v nich
zakonCeny kabely vedouci od jednotlivych zasuvek. Propojeni zdsuvek se potom déje

kabelem mezi patch panelem a switchem.

Zasuvky - posledni koncovy bod smérem k uZzivateli. Zasuvkami jsou ukonceny sitové

rozvody a do nich se pfipojuji jednotlivd koncova zafizeni, tedy pocitace, tiskdrny atd.

Strukturovana kabelaz - timto pojmem je oznaovan zpusob vytvofeni rozvodi
slaboproudych signdlt v budové. Zakladem strukturované kabeldze je hvézdicova topologie,
tedy kazdy prvek sité je pfipojen vlastnim kabelem. Tyto kabely vedou do rozvodného

panelu a odtud jsou pak ptipojeny napiiklad do switche [1].

Jak bylo zminéno v dvodu, tato prace piedpokladd, Ze firma ma jiz vytvoreny rozvody
strukturované kabeldze, tedy Ze koncova zafizeni (pocitaCe a tiskdrny) je mozZné zapojit do

zasuvek.

1.3 Aktivni prvky

Switch - slouZi pro pfipojeni zafizeni k siti. Zprostfedkovava propojeni mezi jednotlivymi
prvky a sméruje mezi nimi komunikaci. Obsahuje vétsi pocet ethernetovych portt, je do néj
tedy moZzné zapojit vice zafizeni a v ptipad¢ potieby jej stohovat. Dnes ma jiz vétSina
switchii management, diky kterému je mozné napft. sledovat sitovy provoz nebo vytvéret

virtudlni sité, tzv. VLANYy, které maji velky vyznam pfi zabezpeceni sité [3].
Router - spojuje dvé (nebo né€kolik) siti a posild mezi nimi data. Pouziva se 1 pro oddéleni
téchto siti, typicky pro odd¢€leni firemni sité a sit¢ poskytovatele Internetu [4].

Gateway - slouzi pro propojeni siti s odliSnymi protokoly. V praxi funguje jako router,

odd¢luje sit¢ a preposilda mezi nimi data.
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Pro zprovoznéni sité v malé nebo sttedni firmé v podstaté vySe uvedend zatizeni postacuji.
Vsechny typy téchto zafizeni v sobé sdruzuje MikroTik, a to i ta nejlevn&jsi varianta. Zalezi

jenom na tom, jak bude nakonfigurovan.

1.4 Protokoly

V praxi pii realizaci sit€¢, zejména pfi nastavovani firewallu, se setkdme se skupinou
protokold, nazyvanych TCP/IP. Je to nejrozsitenéjsi skupina protokolil, o jejimZ fungovani
je popsdno mnoho odborné literatury. Pro tcely této prace je dilezité hlavné to, Ze z pohledu

funkéniho je mozné rozdélit TCP/IP protokol na n€kolik zdkladnich ¢asti:

Aplika¢ni protokoly - sem se fadi protokoly, pracujici s ur€itou aplikaci, napt. FTP (File
Transfer Protocol), pouZivany pro pienos souborti, HTTP (Hypertext Transfer Protocol) pro
prenos webovych stranek, SMTP (Simple Mail Transfer Protocol) zajistujici pifenos zprav

mezi poStovnimi servery a dalsi.

Protokol IP (Internet Protocol) - je to zdkladni protokol, na kterém funguje pfenos dat mezi

zafizenimi. Je nespolehlivy a nenavazuje spojeni.

IP protokol existuje ve verzi IPv4 a IPv6. Tyto protokoly jsou pouzivany pro komunikaci
v siti Internet. IPv6 postupné nahrazuje starsi protokol verze 4, ktery piestal stacit adresnim

prostorem [4].

Protokol TCP (Transmission Control Protocol) - stard se o spolehlivy pfenos dat mezi
zafizenimi. Funguje tak, Ze navazuje spojeni, ma tedy fazi navazani, pfenosu a ukonceni
spojeni.

Protokol UDP (User Datagram Protocol) - funguje v podstaté stejné, jako protokol TCP,

nenavazuje vSak spojeni. Je tedy jednodussi, ale zase méné spolehlivy. Nékdy je vyuZivan

riznymi aplikacemi pro navazani rychlého spojeni i za cenu mensi spolehlivosti.

Protokol ICMP (Internet Control Message Protocol) - tento protokol se pouziva pro pienos
hlaSeni o chybovych stavech. Nejcastéjsi pouZiti je spole¢né s ptikazem ping, pomoci
kterého je moZno zjiStovat dostupnost jinych zafizeni v siti a ovéfit si, jestli jsou spravné

zapojena a funk¢ni.
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1.5 Adresace IPv4

Na siti musi mit kazdé zafizeni svoji nezaménitelnou adresu, prezentovanou ctvetici Cisel,
oddé€lenych teCkami. Pro tcely této prace je nutné znét hlavné 2 adresy, a to adresu, kterou
pridélil poskytovatel Internetu a pak adresu, respektive adresni rozsah vlastni sité. Zatimco
poskytovatelem piidélenou adresu nelze zménit, adresni rozsah vlastni sité je mozné si za

urcitych podminek zvolit.

Adresy se d¢li do tfid a v kazdé tiid¢ jsou vymezeny rozsahy neveiejnych adres pro lokalni

sité, tedy ty, které si miZeme zvolit sami. Jsou to:

Trida A: 10.0.0.0 az 10.255.255.255

Trida B: 172.16.0.0 az 172.31.255.255

Trida C: 192.168.0.0 az 192.168.255.255

Tyto nevetejné rozsahy neprochdzi z nevetejné sit€¢ smérem ven.

Dile je jesté dilezitd sitova maska, kterd slouZzi k urceni adresy sit¢ z IP adresy.

A nakonec je dilezitd adresa brany, tedy kudy ptjdou data z nasi sité ven, coz nejcastéji

bude IP adresa routeru, tedy naSeho vlastniho zafizeni [3].

1.6 Routing

Routing je technika, kterd oznaCuje propojeni raznych siti. Data jsou routovana z jedné sité
do druhé na zéklad¢ pravidel, kterd mohou byt pfednastavena staticky, tedy zapisem do tzv.
routovaci tabulky nebo jsou vytvarena dynamicky routovacim protokolem podle sitového
provozu.

Router je tedy zafizeni, které shromazd’uje informace o pfipojenych sitich a pak vybira

vV s

nejvyhodnéjsi cestu pro smérovany paket [1].

Pti routovdni je diileZitd brana (Gateway), kterd zajist'uje propojeni nevetejné sité s vefejnou,
tedy bod, kudy se pocitace z lokéln{ sité dostdvaji na Internet. Byva oznacovana jako Default

gateway, tedy vychozi brana.

1.7 DHCP

DHCP (Dynamic Host Configuration Protocol) je protokol, ktery automaticky ptidéluje IP

adresy, zajistuje tedy to, Ze kazdy pocita¢ po svém spusténi dostane jedineCnou adresu,
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kterou je reprezentovan na siti. Toto piridélovani zajistuje DHCP server, ktery adresy

pfidéluje na zdklad€ pozadavku pocitace z tzv. poolu, tedy vytvoreného adresniho prostoru.

1.8 DNS

Jednd se o protokol a sluzbu, kterd zajistuje preklad nazvl pocitact v Internetu. I tam ma
kazdy pocita¢ svoji adresu, kterd je reprezentovéna Cisly, bohuzel se vSak téZko pamatuje.
Tato sluzba zajist'uje pteklad téchto ¢isel na jména, kterd si uz Ize 1épe zapamatovat a zadavat

je napt. do adresnich fadki v prohlize¢ich. DNS (Domain Name System) navic rozd¢luje

pocitace do z6n, tzv. domén, napiiklad cz, sk, com, ru atd. [1].

1.9 NTP

NTP (Network Time Protocol) je protokol, ktery provadi synchronizaci hodin a zajist'uje, ze
vSechny pocitace na siti a v ostatnich zafizenich maji stejny €as a datum. V praxi protokol
funguje tak, Ze pocitace na Internetu (Casové servery) na dotaz zasilaji odpoveéd’ s piesnym

Casem [4].

1.10 NAT

NAT (Network Address Translation) piedstavuje pieklad sitovych adres. V praxi slouzi
k tomu, aby pteklddal adresy nevefejnych pocitacli na adresu vefejnou, to znamend, Ze
neveiejné adresy zlstanou pro okolni svét skryty. Princip je ten, Ze zafizeni, na kterém
provozujeme NAT (ve vétSin€ ptipadi router) piijme pakety z neveiejné sité, zachyti je a
zméni v nich IP adresu z nevefejné na vefejnou. Do Internetu tedy odchdzi jenom jedna
vnéjsi adresa a to i v ptipad¢€, Ze mame rozsahlou vnitini sit’. Pii piichodu paketii zpét zvenci
router podle udaju, které si uloZil, zjisti, jestli jsou uréené jemu a pokud ano, provede akci
s adresami v opacném poradi, tedy zaméni vefejnou s nevefejnou. Tento postup vyrazné

pfispiva k bezpecnosti vnitini sité [5].

1.11 Bridge

Bridge, ¢esky také nazyvan most, ma podobné funkce jako switch a pouziva se pro oddéleni
siti. Bridge méd v paméti ulozeno, do které ¢asti sit¢ jsou datové rdmce urceny a propusti je

pouze tam, kam patii. Vyhodou je mensi zatizenf sité [1].
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1.12 Firewall

Firewall slouzi v pocitacové siti pro blokaci ptichoziho, ptipadné odchoziho provozu. Miize
byt provozovan samostatn¢, ale mnohem Ccastéji je soucdsti jiného zafizeni, zpravidla
routeru. Blokaci nebo povoleni provozu provadi na zdkladé predem definovanych pravidel
a politik. Standardné je instalovan do jediného vstupniho mista, kudy prochdzi veSkerd
komunikace smérem do Internetu a lze jim pomérné efektivné tento provoz kontrolovat a

zabezpecit.

1.13 Bezdratova sit’

U bezdratovych siti se signdl prenasi elektromagnetickym vInénim, které nahrazuje

zpravidla metalické kabely. Pro pfenos se pouZivaji nelicencovand pasma 2,4 GHz a 5 GHz.

Bezdratova zatizeni spolu mohou komunikovat nékolika zplsoby, nejrozSitenéjsi je
ptistupovy bod, tzv. AP (Access Point). Tento bod je pfipojen k Internetu a zprostfedkovava
piipojeni klientskym pocitacim, je tedy mozné na tomto bod¢ kontrolovat provoz, protoze

veskera komunikace prochdzi pies n¢;j.

Rychlost bezdritovych siti je obecné niZsi neZ siti metalickych, je totiz zdvisla na mnoha
okolnostech, jako je pfima viditelnost mezi zatizenimi, jejich vzdalenost a v neposledni fad¢

také standard, podle kterého jsou zatizeni schopna komunikovat [1].
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2 MIKROTIK

MikroTik je spole¢nost z LotySska, kterd byla zaloZzena roku 1996 za ticelem vyvoje routert
a bezdratovych ISP (Internet Service Provider) systému. V soucasnosti je to stdle se
rozrustajici spolecnost s plné funkénim operacnim systémem RouterOS. Mezi produkty
spolecnosti patii také vyroba vlastniho hardwaru pod ndzvem RouterBOARD, kter4 se stale

vyviji s pfihlédnutim na pozadavky firem a poskytovatelli internetového ptipojeni [5].

U produktii této znaCky se nikdy nepocitalo s jednoduchou konfiguraci, kterou zvladne
naprosto kazdy na par kliknuti, hlavn€ proto, Ze maji vétSi moznosti nastaveni. To je ale zase
odliSuje od jednoucelovych zafizeni, ktera plni jenom nékolik malo funkci. MikroTik je
mozné nastavit piesn¢ podle pozadavktl na funkcionalitu sité a pfi zméné téchto poZadavkl
jej 1ze opét relativné rychle a jednoduse prenastavit. Je tak mozné zménou konfigurace udélat

z routeru piistupovy bod, firewall, hotspot nebo jenom obycejny switch.

V soucasnosti ma firma MikroTik pfes 500 distributord a 145 obchodnich zastoupeni
v mnoha zemich. Potfdda také pravidelné konference s ndzvem MUM (MikroTik User
Meetings), které se tykaji jak hardwaru, tak operacniho systému RouterOS. Tady je mozné
nejen shlédnout prezentace, ale také aktivné klast dotazy a seznamit se s technologickymi

novinkami. Do soucasnosti uz bylo téchto konferenci uspotddano vice nez 150.

Kromé toho provozuje i MikroTik Academy, tedy vzd€lavaci program, ktery ma za tkol

vyuku ve vzdélavacich stfediscich a na technickych Skolach, s cilem pfiblizit a vysvétlit

-----

zkouskou a ziskat nékolik typt certifikétii, podle dosazené drovné vzdélani [6].
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3 PRODUKTY MIKROTIK

Spolec¢nost MikroTik vyrabi svlij vlastni hardware potiebny pro béh RouterOS. Diive to byly
pouze zatizeni s ndzvem RouterBOARD, s postupem doby se vSak nabidka rozsitila a dnes
je mozné vybirat z velkého mnoZstvi zafizeni, jejichZ hlavni soucasti je vSak stale jedna
zdkladni deska, kterd je instalovadna v boxu, podle ndsledného vyuZziti. MiZeme se tak na

trhu setkat s riznymi typy produktii:

Ethernetové routery - tato zafizeni neobsahuji wifi, jsou tedy vhodna pro stavbu malé sité,

kde neni potieba pokryti bezdratovym signalem.

Switche - zpravidla opét bez wifi, slouzi zejména pro ucely rozSitovani site. Jejich vyhodou

je, Ze bézi na stejném operacnim systému jako ostatni zafizeni MikroTik.

Bezdratové systémy - antény, které slouZi jak pro piijem, tak pro vysilani signdlu. Vyrabéji
se v mnoha riznych typech a tvarech tak, aby co nejlépe splnily pozadavky zdkaznika, jak
na vyzareny vykon, tak na napdjeni a umisténi v prostoru. Uvniti t€chto antén je opét

zékladni deska, obsahujici licenci a RouterOS.

Bezdratové systémy pro firmy a domacnost - tato zafizeni jsou svym designem a funkcemi
piimo piedurcené pro pouZiti bud’ v domdcnosti, nebo v malé, ptipadné stiedné velké firm¢.
Vétsinou maji rovnou vestaveéné vnitini antény pro pokryti signdlem wifi, 3-5 sitovych portii
pro piipojeni PC a napdjeci zdroj.

RouterBOARD - tento hardware sestava pouze ze zakladni desky, kterou je mozné umistit

do vlastniho boxu a vytvofit si tak zafizeni na miru [7].

3.1 Znaceni produktia MikroTik

MikroTik vyrdbi mnoho produktii se spolecnym znacenim a ptehlednym pojmenovanim.

Naptiklad oznaceni modelu RB 751U-2HnD znamena:
RB - jedna se RouterBOARD:

e 7 -je cCislo produktové fady s ohledem na design systému.

e 5 -udava pocet ethernetovych portti.

® | - znamen4, Ze deska ma 1 rozSifovaci slot (napt. pro dalsi wifi radio).
e U - nadesce je k dispozici USB slot.

e 2Hn - deska je vybavena wifi rozhranim s frekvenci 2,4 GHz.
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¢ D - vyrobek obsahuje 2 dvoukandlové antény.
Déle moznosti téchto produktti zahrnuji pismena:

e A - vétsi pamét oproti zakladni verzi.
e H - znamend vys$i vykon vysilaci Casti.

® (G - oznacCuje desku osazenou gigabitovymi porty.

Portfolio produktii spolecnosti MikroTik v soucasnosti obsahuje vice nez 40 raznych druhti
zafizeni a rozSifujicich karet, které podporuji Siroky vybér aplikaci. Vyhodou téchto
produktl je zejména to, Ze jsou vSestranné a vykonné a vhodnym vybérem ndm pro ucely
vytvofeni pocitacové sité bude dostacovat jeden produkt. Tim se uSetii dodate¢né néklady

na nékup dalsich, jednoucelovych zatizeni [5].

Zatimco diive byly RB v podstaté jediné produkty, které spolec¢nost MikroTik vyrdbéla,
s postupujicim ¢asem a rozSifovanim portfolia se rozSifovalo i oznacovani produkti. Dnes
je tedy mozné se setkat jeSt¢ s dalSim znaCenim, jednd se zejména o pismena v ndzvech

produktii:

hEX - portfolio malych ethernetovych routerti, urenych prevdzné pro doméci pouziti,
zejména tam, kde neni potteba pokryti wifi signdlem. Tomu odpovida i cena, kdy se tento

router da poftidit od 40 USD.

hAP, mAP - opét levnd zafizeni, jejichZz ceny zacinaji dokonce na 22 USD. Obsahuji vse

potfebné pro domaci pouziti, v€etné¢ wifi modulu a integrovanych antén.

wWAP - bezdritovy piistupovy bod, tedy zafizeni vhodné jako vysila¢ wifi signdlu. Tato

zafizeni obsahuji zpravidla pouze jeden ethernetovy port pro piipojeni k siti.

SXT - fada kompaktnich antén pro bezdratovy provoz. Je mozné je pouZit jak pro pifjem
signdlu od poskytovatele internetu, tak tfeba pro pfipojeni point-to-point, tedy napiiklad pro
vzajemné bezdratové propojeni siti.

CRS - Cloud Router Switch — jednd se o nejvyssi fadu ethernetovych switchil, vétSinou

jednoprocesorovych zafizeni s moznosti montdZe do racku.

CCR - Cloud Core Router - opét nejvyssi fada, tentokrat routerti, urend pro montaz do
racku, kterd obsahuje nékolikajadrové procesory, moznost pfipojeni optiky a je urcena

pfedevs§im pro hodné vytizené provozy [7].
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Vsechna tato zatfizeni maji sva produktova oznaceni, kterd ndm podaji informace o tom, jaky
hardware obsahuji. Vzhledem k pivodnimu znaceni RB a Cisly s pismeny je tak moZné se
podivat napiiklad na model hAP mini, ktery je na strankdch vyrobce dostupny za necelych
20 USD a k vytvoteni zabezpecené domaci nebo malé firemni sité postaci. Jeho produktové
oznaceni je RB931-2nD, je tedy jasné, Ze obsahuje RouterBOARD designové fady 9, 3
ethernetové porty a jeden rozSifujici slot a ddle mé vestavénou dudlni anténu, vysilajici na

frekvenci 2,4 GHz [7].

Samoziejmée firma MikroTik vyrabi také velké mnozstvi piisluSenstvi, at’ uz se jedna o rtizné
konektory, pfidavné antény nebo tfeba miniPCI rozsitujici karty. Pfehled vSech produkti ale

nebyl zdmérem této prace.

3.2 Podporovany x86 hardware

Operacni systém RouterOS mulZe béZet nejen na hardwaru firmy MikroTik, ale je k dispozici
1 pro systémy s x86 architekturou. Tato architektura je zaloZend na stejném HW jako b&Zné
osobni pocitace, neni tedy problém spustit tento systém na bézném domdcim nebo
kancelarském pocitaci. VétSina funkei je zaloZzena na poctu dostupnych sitovych porti,
kterych u béznych pocitacli v zdkladu neni mnoho, sta¢i je ale dovybavit dodate¢nymi
sitovymi kartami a tak je moZné provozovat plnohodnotny systém MikroTik za velmi nizkou

cenu.

Dalsi vyhodou je to, Ze se RouterOS chovad jinak, neZ pocitate s Windows. Neni nutné
nahrédvat hlavni instalaci a pak do ni hledat ovladace, vSe pottebné je uZ soucasti zdkladu a
RouterOS obsahuje vSechny ovladace, které jsou potteba. Tyto ovladace vybird MikroTik

na zdklad€ pouZzitelnosti, funk¢énosti a popularity, podobn¢ jako je to u Linuxu [8].

Z téchto dlivoda je zajimavou moZznosti provozovani RouterOS na virtudlnim stroji.
V dnesni dob¢ uz je vykonnost hardwaru dostatecné vysoka na to, aby vétsi firmy, které
pottebuji mit nékolik serverl, provozovaly tyto na virtualizaéni platformé. Neni tedy
vétSinou problém piidat dal$i virtudlni stroj a do néj nainstalovat RouterOS, ve kterém se
pouziji jen ty funkce, které jsou potieba, napi. vzdjemné propojeni pobocek zabezpecenym

IP tunelem nebo VPN (Virtual Private Network) piistupy pro obchodni cestujici.

V ptipad€ provozovani RouterOS na jiném zafizeni neZ origindlnim RB je nutné zakoupit

licenci, kterd bude odpovidat poZadovanym funkcim.
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4 ROUTEROS

RouterOS je operacni systém na bdzi Linuxu, je to tedy software, ktery bézi na hardwarové
platformé zalozené na PC. Pro provoz RouterOS stac¢i bud’ béZny pocita¢, RouterBOARD,

nebo virtudlni stroj [5].

Na rozdil od jednotucelovych zafizeni ma RouterOS velmi mnoho moZnosti konfigurace, je
tedy mozné jej pouZit napft. jako router, switch, VPN server nebo jako AP piistupovy bod.
Vzdy zalezi na tom, jaké ovladace a balicky se do né&j doinstaluji, pokud tedy nejsou uz

soucasti hlavni instalace.

RouterOS podporuje Sirokou $kélu ethernetovych sitovych adaptérii, bezdratovych rozhrant,
optickych rozhrani a velky pocet adaptéric Mini-PCI a PCI, karet 3G nebo mobilnich

datovych karet a systémovych desek. Diky tomu je moZzné si postavit systém na miru [5].

I pfes tyto Siroké moZnosti nelze nez doporucit koupi hardwaru pfimo od firmy MikroTik,

protoZe jeji HW je fadné€ odzkousSen a testovan pro provoz vlastniho opera¢niho systému.

4.1 Licencovani RouterOS

Kazdé zarizeni, na kterém béZi RouterOS musi mit nainstalovanou licenci. Jednou z
vlastnosti RouterOS je to, Ze zdkladni sada funkci je stejnd ve vSech verzich licenci, 1isi se

pouze tim, kolik pfipojeni nebo instanci sluZeb je mozno vyuZit soucasn¢ [8].

Na origindlnich zatizenich MikroTik je jiz licence pfedinstalovana, je vSak tfeba na to myslet
a pred potizenim si ovéfit, zda vybrany RouterBoard ma opravdu licenci, ktera umoZzni ho
pouZzit tak, jak je zamySleno. Mohlo by totiz dojit k tomu, Ze bude zakoupena anténa
s vestavénou deskou RouterBoard a predinstalovana bude licence 3, se kterou neni mozné
tuto anténu provozovat jako AP piistupovy bod, nepiipoji se k nému tedy pocitace, tablety

ani mobilni zafizeni.

Pro mensi firmu, kterd by mohla vytvafet, spravovat a zabezpecovat vlastni sit’ na starSim
pocitaci bude zcela postacovat licence 4, ktera zprostfedkuje nejen potfebné funkce a moduly
pro provoz sité, ale také moZnost propojeni jednotlivych firemnich pobocek tunely, pfipojeni

do firmy a pokryti kancelafe signdlem wifi.

V takovém piipad¢ je ale nutné vzhledem k cené licence zvézit, jestli neni efektivnéjsi
z pohledu ndkladi, prostoru, spotfeby elektrické energie a mozného hluku zakoupit spise

hotové zatfizeni MikroTik, které jiZ licenci 4 zahrnuje.
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Navazani funkei a poctu soubéZnych ptipojeni je ukdzano v nésledujici tabulce:
Tab. 1 - Licencovdni - upraveno z [9]
Licence level 0 1 3 4 5 6
Trial mode | Demo
Wireless AP 24h trial - - ano ano ano
Wireless Client | 24h trial - ano ano ano ano
EolP tunely 24h trial 1 Bez omezeni | Bez omezeni | Bez omezeni | Bez omezeni
PPPoOE tunely 24h trial 1 200 200 500 Bez omezeni
PPTP tunely 24h trial 1 200 200 500 Bez omezeni
L2TP tunely 24h trial 1 200 200 500 Bez omezeni
OVPN tunely 24h trial 1 200 200 Bez omezeni | Bez omezeni
VLAN rozhrani | 24h trial 1 Bez omezeni | Bez omezeni | Bez omezeni | Bez omezeni
HotSpot 24h trial 1 1 200 500 Bez omezeni
RADIUS klient 24h trial - ano ano ano Bez omezeni
Fronty 24h trial 1 Bez omezeni | Bez omezeni | Bez omezeni | Bez omezeni
Web proxy 24h trial - ano ano ano Bez omezeni
usi':\::"::rﬁ 24h trial 1 10 20 50 Bez omezeni

Jak je z tabulky vidét, vSechny moznosti Ize vyzkouset po dobu 24 hodin bez omezeni,

pokrocilejsi a sloZit€jsi funkce jsou omezeny na jednoho uZivatele nebo ptistup jako Demo,

u kterého neni omezeni ¢asem.
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4.2 Ovladani RouterOS
Operacni systém je mozné ovladat a konfigurovat nékolika zptsoby:

e WinBox.

e WebFig.

e  SSH (Secure Shell).

e Telnet (Telecommunication Network).

®  Mobilni aplikace.

WinBox je néstroj, ktery umozZiiuje spravu MikroTik RouterOS pomoci rychlého a
jednoduchého grafického rozhrani. Standardné je to aplikace pro Windows, ale miZe byt
spuSténa i na Linuxu. WinBox umoZnuje konfigurovat v§echny funkce MikroTiku z jednoho
grafického prostfedi pfi pouZiti standardni kldvesnice a mySi, coZ oceni zvlasté uZivatelé

zvykli na prostfedi Windows [10].

Pro ptipojeni k MikroTiku je mozné vyuzit bud’ IP adresu, kterd je nastavena z vyroby a je
vzdy napsédna na krabici nebo je moZné pouZzit funkci Neighbors (sousedi), kdy WinBox
automaticky prohledd sit, zobrazi pouze nalezend zatizeni MikroTik podle MAC adres a

umozni se k nim pfipojit [8].

Obr. 1 - WinBox
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WebFig je webovy nastroj RouterOS, ktery umoziuje sledovat, konfigurovat a odstrafiovat
funkce routeru. Je navrZen jako alternativa WinBoxu, oba maji podobnou strukturu a oba
maji ptistup k téméft jakékoli funkci RouterOS. WebFig je piistupny piimo z routeru, coz je
velkou vyhodou, protoze neni nutné instalovat dalsi software. Dalsi vyhodou WebFigu je to,
Ze je to webovy néstroj a je tedy nezdvisly na platformé& a pro jeho pouZiti sta¢i mit néktery

z bézné dostupnych webovych prohlizect (Internet Explorer, Mozilla, Opera).
Nejdulezitéjsi dlohy, které je mozné provést pomoci aplikace WebFig:

e Konfigurace - umoziiuje provadét zmeény v konfiguraci.

e Monitorovani - zobrazuje aktudlni stav routeru, statistiky rozhrani, protokoly a dalsi
uzitecné informace.

e  (QOdstraiiovani problémi - RouterOS obsahuje velké mnoZstvi nastroji pro diagnostiku

moznych chyb [11].
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SSH a Telnet - ovladani pfes SSH a Telnet je realizovdno pomoci standardni piikazové
radky, kterd poskytuje dostatecny komfort pro konfiguraci. Jsou podporovany obé verze IP

adresovani, tedy IPv4 i IPv6.

Obr. 3 - SSH
Mobilni aplikace - spole¢nost MikroTik vyviji mobilni aplikaci se stejnojmennym nazvem,
kterou l1ze nainstalovat na mobilni telefon nebo tablet s OS Android. Je tak mozné se ptipojit

a spravovat vSechny diilezité funkce v podstaté odkudkoli.

hAP ac*2
Router ID: MikroTik

Router0S: 6.43.8 (stable)
Model: RBD52G-5HacD2HnD

x Quick setup

X
/x Configure your device in a few
simple steps

CPU 1%

Memory 68,9 MiB/128,0 MiB

Uptime 5d 17:03:23

@ Internet
==
L 4

wlan5G (Mars)

1 devices connected

=~ wlan2G (Mars)
- 0 devices connected

Obr. 4 - Mobilni aplikace
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4.3 Vlastnosti RouterOS

Operacni systém RouterOS ma mnoho zajimavych vlastnosti, coz z né¢ho d¢€la silny ndstroj.

Mezi hlavni patii:

Sirokda podpora hardwaru - jak uZz bylo zminéno, podporuje x86 architekturu,

nékolikajadrové procesory, SATA (Serial ATA), USB pevné disky a mnoho sitovych karet.

Nékolik moznosti instalace - systém je mozno instalovat nejen z CD, ale také z USB disku
a ze sité. Zarizeni staci pouze kdekoli v siti pfipojit kabelem, nastavit adresu a vSe pak

probiha zcela automaticky.

Zalohovani - celou konfiguraci RouterOS je mozno zalohovat do souboru v podstaté jednim
kliknutim. Podobné jednoduché je jeji obnoveni v pifipad¢ havarie, sta¢i pouze zalohu
nakopirovat zpét a zafizeni restartovat. Stejn¢ tak se pomoci piikazi v termindlu da

zélohovat jen urcitd ¢ast konfigurace a ta potom prenést do jiného zatizeni MikroTik. Je tak

mozno zdlohovat naptiklad nastaveni firewallu [13].

Routovani - zatizeni podporuje nékolik zpisobil routovani, a to jak statické tak dynamické,
zaloZené na protokolech RIP (Routing Information Protocol) a OSPF (Open Shortest Path
First).

VPN - na vybér je mnoho mozZnosti pfipojeni vzdalené sité, zaloZenych na protokolu IP,
napiiklad Point-to-Point tunelovédni, at uz OVPN (Open VPN), PPTP (Point to Point
Tunneling Protocol), L2TP (Layer Two Tunneling Protocol), SSTP (Secure Socket
Tunneling Protocol), IPSec (IP Security) nebo IPIP (IP in IP) tunel.

Wireless - bezdratova komunikace - vétSina zatizeni umoZnuje zvolit méd, ve kterém budou
pracovat. Jednd se zejména o méd Client, AP a Bridge. Déle se jednd o plnou podporu
protokolu 802.11n/ac, Sifrovani WPA2 (Wifi Protected Access) a hlavné moZnosti roamingu

bezdratovych klientt.

DHCP - router disponuje zajimavou moZnosti nastavit pro kazdé rozhrani jiny DHCP server,
statické a dynamické zaptjceni adres a také DHCP klienta, ktery umoZzni zafizeni zapojit do

cizi sité¢ a automaticky nacist adresu.

Hotspot - moznost piipojného bodu wifi. Tato funkce podporuje RADIUS protokol pro
ovéiovani uZivatell a také samostatné uzivatelské ucty s hesly. Na zafizeni je moZné nastavit

1 Casové omezeni piistupu do Internetu, vCetné vlastni piihlaSovaci stranky.



UTB ve Zliné, Fakulta aplikované informatiky 26

QoS (Quality of Service) - podpora fizeni datovych tokd, kterd umoZznuje dé€lit vyhrazenou
kapacitu pfipojeni na zaklad¢ riznych typt priorit. Je tak mozné pridélovat §itku pdsma napf.

do Internetu na jednotliva rozhrani a tim zamezit zahlceni kapacity linky.

Proxy - proxy server je mozné zjednodusené¢ popsat jako prostfednika mezi pocitacem

uZzivatele a cilovym serverem. Nej€astéji se pouziva se pro oddéleni lokdlni sité od Internetu.

Nastroje - RouterOS obsahuje celou fadu nastroji, které spravciim umoznuji diagnostikovat
sit’. Jednd se zejména o ping a traceroute, kontrolu vytizenosti provozu (bandwidth control),
telnet, ssh, test odesilani emaild a hlavné moznost automatického spousténi skript. Skripty
mohou provadét automaticky riizné naplanované Cinnosti, napi. vzdalené zapnuti pocitace

na siti.

Firewall - nastaveni firewallu v RouterOS je pomérné rozsdhlé, je mozné pouzit nékolik
typt nastaveni a ty libovolné kombinovat mezi sebou. To z n¢j dél4 silny néstroj, ktery je

pii spravném nastaveni velmi dobrym pomocnikem pfti zabezpeceni site [12].

4.4 Firewall RouterOS

V RouterOS jsou rozliSovany 3 tzv. chainy (fetézce), které jsou predinstalovany, a neni

mozné je smazat. Tyto chainy slouzi k odliSeni a kontrole interniho a externiho provozu:

a) Input (vstup) - slouzi k zpracovéni paketli vstupujicich do routeru prostiednictvim
jednoho z rozhrani s cilovou adresou IP, ktera je jednou z adres routeru. V praxi jde
tedy o provoz, ktery pfichdzi jen na MikroTik a neni smérovan nikam dale, tedy napf.
pfipojeni pfes WinBox.

b) Forward (skrz) - slouzi k zpracovani paketd prochdzejicich routerem. Jedna se tedy
o prichozi provoz a to jak smérem dovnitt, tak i smérem ven.

c) Output (vystup) - slouzi k zpracovani paketti pochéazejicich z routeru a vystupujicich
ven prostiednictvim nékterého z rozhrani. V praxi se bude opét jednat o pakety, které

jdou piimo z MikroTiku ven a provozu skrze néj se to nijak nedotkne.

Tyto chainy je dileZité si uvédomit pfi nastavovani zabezpeceni, protoZe jen jejich spravnym
pochopenim 1ze dosdahnout spravného vysledku. Samoziejmé je také mozné vytvofit chainy
vlastni, definovat vlastni pravidla a tim si nastavit firewall pfesn¢ podle vlastnich pozadavkt

na miru [8].
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Dale se firewall sklada z n€kolika Casti:

a) Stavové filtrovani - v tomto piipad¢ firewall udrZzuje informace o navdzanych
relacich a propousti pouze ty pakety, které patii do jiZ povolené relace. Zjednodusené
feCeno funguje tak, Ze co je povoleno smérem ven, ma povoleno se i vratit, napft.
dotaz na webovou stranku.

b) Paketové filtry - pravidla, pomoci kterych definujeme, z jaké adresy a portu na jakou
adresu a port povolime provoz. Tato pravidla umoziuji urcit, které IP adresy a kam
budou mit pfistup. V praxi je tak mozné napft. povolit ur¢itym IP adresam piistup jen
do n¢jakych VLAN nebo jenom na urcité IP adresy, typicky na datové dloZziste.

c) Maskarada - umoziuje skryt mistni sit za jednu unikatni vefejnou adresu a
hromadné pfesmérovat IP adresy nebo porty. Je navrZzena pro specifické pouZiti v
situacich, kdy se vefejnd IP muze ndhodné¢ zménit, je-li napiiklad pfifazovana
dynamicky.

d) Cilovy a zdrojovy NAT - jedna se o pieklad adres na nevetejnou sit’.

e) Sledovani spojeni - firewall sleduje jak interni spojeni, tak routovani a oznacovani
paketq.

f) Adresni list - brana firewall umoZnuje vytvaret seznamy IP adres pod spole¢nym
nazvem. Filtry pak mohou pouZit tyto seznamy adres a zjistit, jestli odpovidaji

povolenym nebo zakdzanym pakettim.
Existuji jeSté dalsi mozZnosti nastaveni, ty uz jsou vSak urCeny spiSe expertim na pokrocilé
sit¢ a prekracuji ramec této prace [14].
Akce, které je mozné ve firewallu pro jednotlivd pravidla nastavit:
e Accept - povoli provoz, data tedy mohou prochdzet.
¢ Drop - zakdze provoz, to znamen4, Ze se neprovede zadna akce.

¢ Reject - datovy provoz je odmitnut (vraci chybu).

e Logging - provadi zdznam aktivit, které probihaji na zadaném rozhrani.

Jak je z predchoziho vidét, nastaveni zabezpeceni je v RouterOS na vysoké trovni, kterd

prevySuje podobna zafizeni ve stejné cenové relaci.
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II. PRAKTICKA CAST
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5 SIT V MALE FIRME

V tomto ptipad¢ se vychdzi z obvyklych potieb malé firmy (do 10 zaméstnanct), kdy je
nutné zajistit nékolik dalezitych véci:

e piipojeni do Internetu,

e pfipojeni PC po sitovém kabelu,

e pfiistup notebookll a mobilnich telefonil pies wifi,

e zprovoznéni tiskdren,

e piistupy na firemni servery, napi. NAS (Network Access Storage), piipadné

jakykoli jiny server.

Sit’ by méla byt koncipovadna s ohledem na jednoduchost a rozsifitelnost, snahou tedy je
pouZzit co nejméné zatizeni, nejlépe jenom jedno, které splni vSechny poZzadavky jak na
spolehlivost, tak na bezpe¢nost. Také je kladen diiraz na minimalni néslednou spravu a neni

tedy zapotiebi mit vlastniho spravce sité, coZ mnohdy celou sit’ nemélo prodrazuje.

Mala firma zpravidla potfebuje propojeni kabelem jen pro né€kolik malo pocitacl, protoze
vétSina dnes pouzivanych zafizeni komunikuje prostfednictvim wifi. M4 jen omezeny pocet
kancelafi a zaméstnanci pouZzivaji techniku pouze v ramci téchto kanceléii v jednom sidle.
Nepracuji z domu, vSechnu Cinnost vykondvaji pouze z price, potiebuji ale tisknout,

skenovat a uklddat soubory na server.

Mobilni telefony a tablety, které ke své ¢innosti pouzivaji, se také ptipojuji k siti ptes wifi.
E-maily ma takova firma nejcastéji feSeny pies externiho dodavatele, typicky pomoci sluzeb

firmy Microsoft Office365, Google Mail nebo podobnych.

5.1 Priprava na realizaci sité

Pted realizaci sité€ je tedy potieba si nejprve rozmyslet, kolik pocitacli bude ptripojeno pies

kabel, kolik pres wifi, kolik bude tiskdren a ptipadnych sitovych dloZist.

Na zédklad¢ této jednoduché analyzy je tfeba vybrat zafizeni. Pfedpoklada se pfipojeni do
Internetu (at’ uz pevné nebo bezdratové), které je zakoncCeno standardni zdsuvkou

s konektorem RJ45.
Pti vybéru je tedy nutno zohlednit n€kolik daleZitych véci:

e pocet uzivatelii s pevnym a mobilnim zafizenim,
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® pocet pripojenych dalSich perifernich zatizeni (tiskarny, NAS),

¢ rychlost vnitini sité, kterou poZaduji (100 Mb/s, 1 Gb/s),

e frekvence wifi pripojeni (2,4 GHz, 5 GHz),

® napdjeni, moznost piipojeni napdjeciho adaptéru do sité 230V.
V ptipad€ malé firmy bylo jednoduchou analyzou zjisténo:

e pocet uzivateli: 6,

e pocet PC pfipojenych kabelem: 1,

e pocet uzivatell s notebooky na wifi: 5,

® pocet tiskdren: 1,

e pocet ulozist’ dat: 1,

¢ rychlost sité, frekvence wifi: 1 GB a 2,4 GHz.

Pro tuto firmu bude tedy postacovat jedno jediné zatfizeni MikroTik RB951G-2HnD, které
svoji konfiguraci pln¢ postacuje pro zamyslené ucely. Z vyroby obsahuje 5 gigabitovych

ethernetovych portd a mé 2 antény MIMO 2,4 GHz.

Cilovy stav bude odpovidat obrazku (Obr. 5).

%

Intermet
g .
Notebook *a,
172.16.10.99 "u ! / 172, 15 1D 100

— MikroTik -
b-"'" RE951G-2HND \
. 172.16.10:1

MNotebook . 7 Tiskama
L]
17216.10.98 . . % 172.16.10.2
'.' .‘ ..
& *
I-. L i
Motebook MNotebook Motebook o
172161097 172.16.10.96 172.16.10.95 LA E

Obr. 5 - Sit'v malé firmeé
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Seznam kroku a nastaveni, které je tfeba provést, zndzoriiuje obrazek (Obr. 6).

Odstranéni
tovarni
konfigurace

Nastaveni
Firewallu

Obr. 6 - Postup konfigurace
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5.2 Konfigurace MikroTiku

V prvnim kroku je tfeba piipojit zatizeni MikroTik k pocitaci sitovym kabelem, zapojit

zdroj do sité a spustit aplikaci WinBox. Tu je mozno stdhnout z webovych stranek vyrobce.

Po spusténi WinBoxu je tfeba piejit na zdlozku Neighbors, jak je vidét na obrazku (Obr. 7).

7| | Refresh |
VAC Address P Address (lidentty  Vesion [Board  [Uptme |
4C5E0CD5300F (92168881 Mhro T 6438 (st RBI5IGIHND 7d 233957

Obr. 7 - Neighbors

Do MikroTiku se dd pftipojit pfes MAC adresu, po vyplnéni defaultniho jména admin

s prazdnym heslem.

Déle je tieba vymazat zakladni konfiguraci prednastavenou od vyrobce, protoze je nutné
zacit s Cistym RouterOS. Thned po pfihlaseni se ukdze obrazovka, kde je moZnost tuto

konfiguraci vymazat, tedy pouZit poloZku Remove Configuration (Obr. 8).

RouterQS Default Configuration:

The following default corfiguration has been installed on your router:

*

RouterMode:
= WAN port iz protected by firewall and enabled DHCP client
* Wireless and Bthemet interfaces (except WAN port etherl)
are part of LAN bridge
wlan1 Configuration:
mode: ap-bridge;
band: Zghz-b/g/n;
te-chains: 0.1
re-chains: o1
ht-esdension: 20/40mhz-#x;
LAN Configuration:
IP address 152.168.88.1/24 is set on bridge {LAN port) 5=
DHCP Server: enabled;
WAMN (gateway) Configuration:
gateway: ether] ;
ipd firewall: enabled;
NAT: enabled;
DHCP Client: enabled; bl

m

Remove Corfiguration Show Script... - :

Obr. 8 - Default Configuration

Nyni je dosaZeno stavu, kdy je MikroTik bez vSech nastaveni od vyrobce a je mozZno zalit

s konfiguraci nastavent sité.
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5.2.1 Nastaveni data a ¢asu

Nejdiive ze vSeho je nutné nastavit datum a €as pomoci protokolu NTP. Diky tomuto
nastaveni budou mit vSechny logovaci soubory i piipadné soubory zédlohy spravny datum a
¢as. Z menu System je tfeba vybrat volbu SNTP Client a do kolonek vyplnit adresy servert
zajistujicich synchronizaci ¢asu v Internetu. Je moZné je nastavit i pomoci ndzvu, napf.

tik.cesnet.cz a tak.cesnet.cz, jak ukazuje obrazek (Obr. 9).

e Queues
[ Files
|} Leg

SNTP Client

. RADIUS Disks .
2 Tools Bl et (v Enabled & OK
B New Teminal History Mode: |broadc:ast | e
= MetaROUTER Identity Primary NTF Server: |tik.cesnei.cz |
# Partition LEDs Secondary NTF Server: |tak.cesnet.cz |
| Make Supout rf License Server DNS Names: | |+
? st Logging Dynamic Servers: | |
'“ MNew WinBox Packages
E et Passvicrd Poll Interval: |0 |
Ports Active Server: | |
Rieboot Last Update From: | |
Reset Configuration Last Update: | |
Vo Last Adjustment: | |
Routerboard
SNTP Client 2 | Last Bad Packst From: | |
Scheduler Last Bad Packet: | |

Obr. 9 - Nastaveni NTP

5.2.2 Vytvoreni bridge

Bridge (most) slouZi ke spojeni n¢kolika sitovych rozhrani do jednoho. V tomto ptipadé se
pouZije z toho diivodu, aby se vSechna rozhrani tvéfila jako jedno a sdilela i vSechna dalsi

nastaveni, jako IP adresu, nastaveni DHCP apod.

Stejné tak pii nastavovani zabezpeceni a firewallu je pak moZzné vytvéret pravidla na bridge,

pro vSechna rozhrani najednou a tim si préci zjednodusit.

Po kliknuti na Bridge v levém menu se otevie nabidka pro vytvofeni bridge (Obr. 10). Novy
bridge bude vytvofen pouzitim tlacitka ,,+“. Ddle je nutné do takto vytvofeného bridge jesté
ptidat sitova rozhrani MikroTiku. Jsou to fyzickd rozhrani (etherl-5) a anténa pro piijem

wifi signalu (wlanl).



UTB ve Zliné, Fakulta aplikované informatiky

34

#& Routing
458 System

Q Queues
|| Files

|} Leg

M RADIUS
}{‘ Tools

B New Teminal

Bridge | Forts
+]=] [~

oo oo

New Interface

Genersl [STP | VLAN Status | Traffc

Name: :M | Cancel
Type: |Bridge | Aoply
i I
Disable
Pctual MTU: | |
L2 MTU: | | ==
MAC Address; | |
Remove
ARP: |enabled | =]
ol
ARP Timeout: | |

Admin. MAC Address: |

Obr. 10 - Vytvoreni bridge

Po vybrani zalozky Ports se do ni postupné ptidaji vSechna rozhrani vCetné wlanl, kromé

etherl (Obr. 11). Tim bude zajis$téno, Ze jak pevnd rozhrani RJ45, tak wifi budou sdilet stejnd

nastaveni a budou v jedné siti. Etherl se nevybird proto, Ze do tohoto portu bude zapojen

kabel k Internetu a nastavi se na ném adresa poskytovatele, kterd bude odliSnd od adresy

vnitini.

Po vytvofeni bridge a pfidani portl musi cilovy stav vypadat jako na obrazku (Obr. 12).

Bridge = E3

Bridge

[#][=] [¢]

1

Ports | VLANs

# |

Ilnterface

MSTls | Port MST Ovemdes Fiters MAT Hosts MDB
% New Bridge Fort

_____ General |STP VLAM Status 2. <5 | 0K |
interface; IV | * | | | Cancel
Bridge: |bridge1 "-3_i phy
Horizan: | ¥ Disable
Leam: |aLta [E3)

[v| Unknown Unicast Flood
[¥| Unknown Multicast Flood
|| Broadcast Flood

[7] Trusted

Obr. 11 - Priddni portit do bridge

Bidge FPots |VLANs WMSTls Pot MSTOvemides Fiters NAT Hosis MDB

4

Remove

[#[=] [2][=] [=] [¥] E
2| |interface Bridge Horizon | Trusted |Priority (... |Path Cost |Role i
0H t3ather” bridge1 no a0 10 disabled port
1TH jti“etbar.? bridge1 no 80 10 dizabled port
2H thetherdt bridge1 no & 10 disabled port
3H  ttethed bridge1 no a0 10 disabled port
4'] ttwdan T bridge1 na 80 10 disabled part

Obr. 12 - Vytvoreny bridge
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5.2.3 Nastaveni IP adres

Na kazdém rozhrani v MikroTiku je moZné nastavit IP adresu s délkou prefixu. V tomto
piipadé je tfeba nastavit IP adresu do Internetu ptidélenou poskytovatelem na rozhrani etherl
a IP adresu vlastniho zafizeni na vytvofeny bridge. Z neveiejného rozsahu je mozné vybrat

adresu 172.16.10.1/24, kterou nastavime na bridge1 (Obr. 13). Zadany prefix zajisti dostatek

volnych adres pro eventualni pfidavani dalSich zafizeni do sité.

7 MPLS
&7 Houting
20 System
QQueues

| Files

L Leg

ML RADIUS

& Tools

|E| Mew Teminal
¥4 MetaROUTER
f,‘% Partition

| . Make Supout rif
& Manual

& New WinBox

Déle je nutné nastavit IP adresu piid€lenou poskytovatelem na rozhrani etherl. To se
provede pouzitim tlacitka Pridat (symbol ,,+%), vyplnénim tdajt od poskytovatele Internetu

a hlavné nastavenim rozhrani etherl. Opét nesmime zapomenout na délku prefixu za

lomitkem (Obr. 14).

7 MPLS

24 Routing

&3¢ System

g Queues

L] Files

L] Log

M RADIUS

2 Tools

|| Mew Teminal
=4 MetaROUTER
'3 Partition

., Make Supout rif

&) Manual

sl Nlaar WlimBone

ARP
Accounting .|.— le I":l T
B |Address / [Network [interface
Cloud 172, 16101/24 17216100 bridge1
DHCP Client | Address <172.16.10.1/24>
DHCP Relay Address: (172161017243 |
DHCP Server Network: o | Cancel |
DNS p— ——

Interface: |bridge1 4= Apply
e
-
IPzac Comment
= =
MNeighbors

Remove

Pool -—’.— enabled

Obr. 13 - Vnitrni IP adresa

ARF

Accounting E_ '..f ®| =l |7
s RT—
Cloud qr 172.16.10.1/24 172.16.10.0
OHCF Client -"w=-['.
DHCP Relay | Address <132.192.5.42/24>

DHCF Server Address: [132.1925.42/24 |
DNS Network: [182.19250 | =
Firzwall Inteface: |etherl =]
Hotspot -

IPsec

Kid Control

MNeighbiors

Packing '2 'r-te

Obr. 14 - IP adresa poskytovatele Internetu
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5.2.4 DNS server

Zprovoznéni DNS serveru umoZziuje posilat dotazy na pieklad adres do Internetu. Ve vétSiné
piipadi je IP adresa (nebo ne€kolik adres) DNS serveru pfidé€lena od vlastniho poskytovatele,

ktery zajiStuje konektivitu. Tyto adresy je tieba zadat ve volbé DNS v MikroTiku (Obr. 15).

=R 1.1 | ARP DNS Settings

G/ MPLS " Accourting Servers: [192.1925.24 |
Routing " Add

"g i 3. [132.168.99.53 |4 || cancel

£50 System " Cloud

& Queues DHCP Cliert Dynarmic Servers: | [ ot

[ Files DHCP Relay || Allow Remote Requests

|| Log DHCP Server Max UDP Packet Size: |4096 |

S RADIUS DNS o :

S Tools M ool Query Server Timeout: |2.000 | s

=] New Teminal Hotspot GQuery Total Timeout: |10.000 | ]

Obr. 15 - Servery DNS

5.2.5 DHCEP server

Aby bylo mozné zprovoznit DHCP, je tfeba nejdiive urcit tzv. pool, tedy rozsah adres, které
se budou pfidélovat. V tomto piipadé bude rozsah 172.16.10.100 - 172.16.10.200. Tim je

zajiSténa moZznost piipojit az 100 zafizeni, vznikne tedy dostate¢nd rezerva.

Po vybéru polozky Pool je tfeba tyto hodnoty nastavit do pole Addresses (Obr. 16).
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Cloud
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DNS E| =] [=] [7]
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| J Make Supoutsf  Neighbors
9 Marual Packing Comment
@ New WinBox Poal
i- Ext Routes

SMB

SNMP

Next Pool: |none |* | - Ppply

Services

Seftings

Obr. 16 - DHCP Pool
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V dal$sim kroku konfigurace ptid€élovdni adres pro pocitace v siti je potieba zprovoznit
DHCEP server a v ném nastavit nové vytvofeny pool, tedy zvolit z menu /P polozku DHCP

Server, vytvorit novy a vybrat rozhrani bridgel (Obr. 17).

| ARP

& MPLS I Accourting DHCP | Networks Leases Options Option Sets | Alerts
# Routing I Addresses E B ... OHCP Server [=E
= | !

«or System ! Cloud

3 Name Name: E;er\tei'"'l.

& Queues DHCP Client

oK
Bl Files DHCP Relay | Interface: ;[:-ri_c_lg_e'l 4._|i_3 : |
Log DHCP Server 2 Relay: | I} ‘. Bpply |

R RADIUS DNS Lease Time: PI}'I{_H}D

% Tools " Firewall Bootp Lease Time: |forewer [|=

| New Teminal Hotspot [T | Address Poal: |pooll =

=E B = - emove
=i LA |0 tems DHCP Option Set: | R

[ - e TP S S — ® 2

Obr. 17 - DHCP Server

Posledni véci, kterou je nutné udélat, je nastaveni tdaji, které se budou ptidélovat koncovym
uzltim ve vnitini siti. Jednd se o IP adresu sit¢, masku, DNS a gateway, tedy branu, kudy

budou pocitace ve vnitin{ siti posilat pakety ven do Internetu.

Nastaveni se provede v DHCP Serveru na zélozce Networks. Do adresy je nutné zadat IP
adresu vytvarené sité s prefixem, tedy 172.16.10.0/24 a jako branu nastavit MikroTik, tedy
adresu 172.16.10.1. (Obr. 18).

2 |P | are
< MPLS r Accounting DHCP| Metworks ||eases  Options  Option Sets | Alerts
42 Routing " Addresses | +_ 'ﬂ' T
g S em r = £ TLET ru i
5 i [ Address.  [Gateway |DNS Servers
& Queves DHCF Client 17216.100/24 172.16.10.1 '
| Files DHCP Relay DHEP Network <17216 10.0/243
Lo ]
% g EEEL Stpe Address: [172.16.10.0/24
ML RADIUS DNS SR —
= e
P = Gateway: |172.16.10 1 >
|Em| Mew Teminal Haotspot Memast: | i Aoply
5 MetaROUTER  [Psec e
#% Partition o Cartenl DNS Servers: | I >
| 4 Make Supout.if Meighbors Domain: | |-
= i R
& Manual Packing WINS Servers: == e

Obr. 18 - DHCP Network
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5.2.6 Routy

Aby zapojeni fungovalo, je tfeba nastavit routing (smérovdni). S tim souvisi nastaveni
gateway, tedy brany, kudy ptijdou pakety do Internetu. Dv¢ routy jiz byly nastaveny
dynamicky MikroTikem podle zadanych IP adres, je tedy nutné pfidat jest¢ jednu, s branou

od poskytovatele.

Pro ptidéni nové routy v menu /P a Routes se opét pouZzije tlacitko ,,+* a jako koncovou
adresu Dst. Address je tieba zadat default gateway 0.0.0.0/0, tedy vSechny pakety, pro které
neexistuje jind routa, pouZziji toto nastaveni. Do policka Gateway, tedy bréna, se zapiSe

gateway poskytovatele internetu, v tomto piipadé 192.192.5.1 (Obr. 19).

ARP

Accourting Routes | Mexthops Rules VRF
Addresses I8 [ | (=] [

R 3Dt Address_+ [Gateway

DHCP Cliert DAC I 172.16.10.0/24 bridge1 reachable
DHCP Relay et LPskle iz alliat e et

MNew Route

DHCP Server
DNS General | Attribites
Firewall Dst. Address: |0.0.0.0v0
B New Terminal Hotspat Gateway: |192.132.5.1 4. | *
=5 MetaROUTER |Psec
“% Partition Kid Contral Check Gateway: | -
| Make Supout st Neighbors Type: [unicast
& Manual Packing .
- x L Distance:
& New WinBox Poal I
- 12 Scope: |30
B e Routss 2. |-— P <
Obr. 19 - Routy

V tomto kroku je tieba zprovoznit pteklad vnitinich adres do vefejného rozsahu a opacné.
Tim bude zabezpecCeno, zZe vnitini sit’ zlistane skryta pfed vefejnou Casti Internetu, coz je

dilezité z hlediska zabezpeceni.

V menu [P se pouZije volba Firewall a vybere zdlozka NAT. Pii vytvareni nového pravidla

je nutné z roletkového menu vybrat volbu srcnat a tuto volbu pfifadit na vnéj$i rozhrani

Etherl (Obr. 20).

Aby byl NAT funk¢ni, je nutné nastavit akci masquerade, tedy tzv. maSkaradu IP adres,

ktera zajisti, Ze pozadavky jdouci ven budou ptekladany na venkovni rozhrani.

Tuto volbu je mozné provést na zdlozce Action, vybranim masquerade z roletky (Obr. 21).
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Obr. 20 - NAT
| Mew NAT Rule E!
Advanced Bdra| Action | Statistics | . | oK |
Action: :maéquemde- l3-| | Cancel |
[ |log | | Ty |

Obr. 21 - Masquerade

V tento okamzik je sit’ hotovd a pocitac, pfipojeny kabelem do portu 2-5 na zafizeni
MikroTik by jiZ mél mit konektivitu do Internetu. Toto je mozné ovéfit piikazem ping z PC,
napiiklad na DNS server Google, tedy na adresu 8.8.8.8, ptipadné zadanim jakékoli funkéni

Internetové adresy do prohlizece.

5.2.8 Wifi AP

V nasledujicim kroku je tfeba zprovoznit wifi, aby bylo mozné do sité piipojit i bezdratova

zafizeni, jako jsou notebooky, tablety a mobilni telefony.

Je tfeba vytvofit piistupovy bod, ke kterému se budou tato zafizeni ptipojovat. Tento
pristupovy bod se vytvoii na rozhrani wlanl, které bylo uz v ptfedchozich krocich ptfidano
do bridgel. Piipojeni klienti tak budou dostavat IP adresy ze stejného poolu, jako pocitace,

pfipojené po sitovém kabelu. Stejné tak dostanou i nastaveni gateway.
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Dftive, nez se pristoupi k nastaveni wlanl, je nutné ho povolit. To je mozné provést tak, Ze
se rozhrani oznaci a modrym zatrZitkem enable povoli, protoze standardné je wifi rozhrani

vypnuto a tedy zasedlIé.

Wifi sit’ je potieba zabezpecit heslem, proto je nutné nejdiive vytvofit bezpecnostni profil,

kam bude heslo uloZeno.

V menu se zvoli polozka Wireless a nasledné zalozka Security Profiles. PouZitim tlaCitka
-+ se vytvorii novy profil, kde je nutné zaskrtnout volbu WPA?2 PSK, ponechat zaskrtnuto
AES (Advanced Encryption Standard) a do kolonky WPA2 Pre-Shared Key vyplnit heslo

(Obr. 22). Toto heslo budou zaddvat uzivatelé pti ptipojovani k wifi.

L Wirgless

# Bridge WiFi Interfaces | WEOG Station  Nstreme Dual | Access List  Registration  Cornect List | Security Profiles | ¢
e (= (=

= |5 | T
== Switch e T
e MName ¢ |Mode Autherticatio... |Unicast Ciphers |Group Ciphers | WPA Pre-Shared ... |WPAZ2

19 Mesl = T g
: P | MNew Security Profile =] E3

&5

o WPLS i || General |RADIUS | EAR | Static Keys

# Routing P | Mame: |profile | Cancel

i3 System I Mode: féi:y_.mamic keys [+ Ppply
Q Queues Buthertication Types: [ | WPA PSK| (v WPAZ PSK
=] Files [CIwrAEAP] [1WPAZEAP @

| Log Unicast Ciphers: (vl aes ccm | Tkip Copy

L RADIUS Group Ciphers: [v| aescem [ tkip Remove

#% Tools [

N WFA Fre-Shared Key

Bl Mew Terminal -

5L MetaROUTER WPAZ Pre-Shared Key: ™

Obr. 22 - Wifi Profile
Je-li profil vytvofen, je mozné piistoupit k nastaveni samotného wifi rozhrani a ptiradit mu

vytvofeny profil.

Pro toto nastaveni se zvoli zdlozka WiFi Interfaces, kde bude vidét jediné rozhrani wlanl.
Dvojitym kliknutim je moZné se dostat do konfigurace tohoto rozhrani. Tady je tfeba nastavit

nasledujici polozky:

® Mode, kde se z roletky vybere volba ap bridge,
® Band, zde se zvoli 2 GHz B/G/N,
e SSID, tady je nutné vyplnit zvoleny ndzev sit¢,

e Security profile, zde se vybere jiZ vytvoteny profilel.

Ostatni poloZzky je mozné ponechat tak, jak jsou (Obr. 23).
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Obr. 23 - Wifi rozhrani
Timto byla ukoncena zdkladni konfigurace MikroTiku, ktera zajiSt'uje, Ze pocitacova sit’
funguje a uZivatelé se mohou pfipojit pies wifi i po kabelu.
Pro vyuziti tiskdrny a NASu je tfeba jen spravné nastavit IP adresy v téchto zafizenich,
protoZe ty vétSinou byvaji pevné, tedy nepiidéluji se pomoci DHCP.
V tomto piipad¢ je na vybér jakdkoli z adres, které nejsou soucdsti vytvoieného poolu, napft.

tato konfigurace:

e [P adresa 172.16.10.2 pro tiskdrnu.
e [P adresa 172.16.10.3 pro NAS.

e Maska 255.255.255.0.

e (Gateway 172.16.10.1.
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6 ZABEZPECENI

Zprovoznénim sité nastaveni MikroTiku zdaleka nekonci, jesté je potieba jej zabezpelit,
protoZe bude trvale pfipojen do Internetu a d4 se tedy pfedpokladat, Ze by se mohl stét teréem
utok.

Pro spravné zabezpeceni musi byt nastaveno nckolik zdkladnich véci:

¢ heslo pro ucet administrétora,
¢ vypnuti nepouzivanych sluzeb na zatizeni MikroTik,

e pravidla ve firewallu.

6.1 Nastaveni hesla administratora

Tovarnim ptihlaSenim do MikroTiku je ucet admin s prdzdnym heslem. Toto nastaveni

samoziejmé nemiiZe zistat, proto je nutné ho zmenit.
Zm¢éna hesla je moZnd v menu System, kde je k nalezeni polozka Users. Tady je vidét seznam
uzivateli, ktefi maji ptistup do zafizeni, piipadné je mozné také vytvaiet uZivatele nové.

Pro zménu hesla je tfeba vyvolat mistni kontextovou nabidku, tedy pouZit pravé tlacitko
mySi a kliknout pfimo na uzivateli admin. Z této nabidky nasledné vybrat polozku Password

a pak uZ jen zadat 2x nové heslo (Obr. 24).
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Obr. 24 - Users
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6.2 Vypnuti nepouzivanych sluzeb

MikroTik mé v zdkladu povoleny sluzby, které se tykaji pfimo zafizeni a pfistupu na néj a

vzhledem k tomu, Ze v tomto piipadé¢ zlistanou nevyuZity, je lepsi je vypnout. Jednd se o:

e API (Application Programming Interface), tato sluzba je vyuZivdna vyvojafi
aplikaci, napf. pro mobilni telefony.

e FTP, sluzba se pouZiva pro vyménu souboril mezi pocitacem a zatizenim MikroTik.

e SSH, sluzba pro piistup do administrace.

e Telnet, stejn¢ jako SSH se pouZziva pro konfiguraci zatizeni.

e WWW, i tato sluzba je urcena pro pfistup do administrace.

Z menu, pod poloZkou IP, je tieba vybrat Services. Zobrazi se piehled, kde je ndsledné

mozné jednotlivé sluzby deaktivovat ¢ervenym kiizkem.

. ARP
&7 MELS I Accourting
# Routing " Addresses
i5¢ System " Cloud
8 Cueues DHCP Cliert IP Service List
e O lx][7
|| Leog DHCP Server | Name /| Port | Available From |+
£ RADIUS o X e A,
X | @ apissl 8725
& Tools O [ % ofp 1
[l Mew Teminal Hotspot ¥ | @ssh 22
X | @ telnet 23
5 MetaROUTER |Paec e 5301 I
& Pation Kid Contral X www
= . ¥ | % wawad 443
| & Make Supout rif Neighbaors 2L
& Wanual Packing
@ Mew WinBox Pool
!. Exdt Foutes
SMB
* | *
SNMP 8 tems (1 selected)
Services 2

Obr. 25 - Services

Pfi deaktivaci sluZzeb je nutné ponechat aktivni poloZku Winbox, protoZe jinak by piestala

fungovat i tato aplikace a k MikroTiku by uZ nebylo moZné se pfihlasit. (Obr. 25).

Pokud by v budoucnu vyvstala potfeba nékteré ze sluzeb opét pouZit (napf. piistup pies www

rozhrani), je moZné tuto sluzbu opét povolit modrym zatrZitkem.
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6.3 Firewall

Firewall slouzi k zabezpeceni celé sit¢ a také samotného zafizeni. Jednou z polozek

zabezpeceni je NAT, ktery byl nastaven v piedchozich krocich.

Jak bylo popsano v prvni ¢4sti préce, firewall MikroTiku rozliSuje tfi tzv. chainy, do kterych
vstupuji pakety. Pfimo na téchto chainech se nastavuji jednotliva pravidla, kdy se definuje,

co se bude dit s ptfichozim paketem.

Po vstupu do chainu je paket testovan podle vytvorenych pravidel odshora dolti a zkouma

se, zda pravidliim vyhovuje. Pokud ne, je na konci stromu poslednim pravidlem zahozen.
Chainy slouzi k rozliSeni tii zdkladnich stavl a podle toho se taky jmenuji:

¢ Input - pakety urcené piimo pro zafizeni MikroTik. V tomto pfipad¢€ se bude jednat
o pristup pro administraci, konkrétné¢ o WinBox, ktery bézi na portu 8291 a také
povoleni protokolu ICMP, kvili ndsledné diagnostice, minimaln¢ proto, abychom
zjistili, jestli je zafizeni dostupné z Internetu.

¢ Forward - zde se jednd o pakety, které zatizenim prochézi. Jde o pakety ur¢ené pro
provoz smérem ven a dovnitf do sité, tedy pakety z rozhrani bridge na rozhrani
etherl, ¢imzZ se zajisti ptistup ke konektivité¢ do Internetu.

¢ QOutput - v tomto chainu se fesi pakety, které jsou vytvofeny na zafizeni a odesilaji

se smérem ven. V tomto piipad¢ na tomto chainu neni tfeba nastavit nic.

Ditlezité je uvédomit si, ze diive nez se vytvoii zdkazové pravidlo Drop, je nutné mit

vytvoteno pravidlo pro povoleni pfistupu, ktery bude potieba.

Typicky se bude jednat o piistup do administrace, protoZe pokud nebude povolen, po

aktivaci zdkazu se na MikroTik uz nebude moZzné ptipojit.

6.3.1 Input chain

Nejdiive je tfteba vytvofit pravidlo pro povoleni piistupu pro aplikaci WinBox. Je tfeba ptidat
v menu [P a Firewall nové pravidlo, v nabidce Chain vybrat Input a jako protokol zvolit

TCP a cilovy port 8291 (Obr. 26).

Dile na zdloZce Action vybrat Accept, tedy prichod paketli povolit (Obr. 27).
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Obr. 26 - Pravidlo pro WinBox
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Obr. 27 - Povoleni pravidla WinBox

Stejnym zpilisobem je tieba vytvofit pravidlo pro piikaz ping, tedy protokol ICMP. Opét se
pod polozkou IP zvoli Firewall, tlac¢itkem ,,+* ptida nové pravidlo a v chainu Input se zada
protokol ICMP. A podobné jako v pfedchozim piipadé musi byt pravidlo povoleno na
zaloZce Action (Obr. 28).

Firewall Rule <=

General | Advanced Bdra Action Statistics

Chain: | [gsll] |E|

Src. Address: | | ™
Dst. Address: | s
Protocol: DI'I {icmp) |r3_ .

General | Advanced | Edra  Action |Haﬁsﬁcs

Action: iaccept !F|

Obr. 28 - Pravidlo pro Ping
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6.3.2 Forward chain

V tomto kroku je tfeba nastavit pravidla pro pakety, které jdou skrz MikroTik. Jedn4 se o

pozadavky z vnitini sité¢ do Internetu a také opaénym smérem.

Tentokréat neni nutné vybirat konkrétni protokol, ale rozhrani, je tedy tfeba zvolit rozhrani

Vev s

vnitini (bridgel) a vngjsi (etherl). Samoziejmée je dlleZité nezapomenout na zdloZce Action

vybrat Accept (Obr. 29).

Firewall Ruls <=
General !Mumced Eddra  Action Statistics A
Chain: |forward |[E| Cancel
Src. Address: | - P
Dst. Address: | - —
Pratocal: | | - Crstanant
Src: Port: | | » Copy
Dst. Port: | | w Remove
Any. Port: | | = Reset Counters
In. Interface: [ | @[—a % Resat M Colsfers
Out. Interface: Ij:£|r$_| -~

Obr. 29 - Pravidlo pro Forward
Dile je tifeba vytvotfit pravidlo pro priichod paketli pro navdzand spojeni. Po pfidani nového
pravidla na zédloZce General je nutné otevtit roletku Connection state a pomoci zatrzitek

aktivovat volby established a related (Obr. 30).

Firewall Rule <=

General | Advanced Bdra Action  Statistics

Chain: [forward [*]

Src. Address: | | o

Dst. Address: | B
Connection Type: I | iy
Connection State: [ | |invalid |l established (v related [ new [Tuntracked (&
Connection NAT State: | | b

Obr. 30 - Connection State
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6.3.3 Drop - zakazové pravidlo

Tento krok je posledni pii vytvafeni pravidel firewallu a znamend, Ze bude zakazano vSe, co
nebylo v pfedchozich krocich povoleno. Znovu je tfeba upozornit, Ze pokud neni spravné
vytvofeno pravidlo pro vzdaleny pfistup do administrace, aktivaci pravidel Drop dojde k
,;odstfihnuti* od MikroTiku a nebude jind moZnost, neZ jej pomoci resetu obnovit do

tovarniho nastaveni a zacit s konfiguraci od zacatku.
Pravidla Drop je tfeba nastavit na obou chainech, tedy jak na Input, tak na Forward.

Pfi tvorbé nového pravidla pro chain Input se pouze ptida nové pravidlo, vybere chain a na

zaloZce Action z roletkového menu vybere Drop (Obr. 31).

Firewsll Rule <>

Protoce General  Advanced Bdra| Action | Statistics

Src: Por Action: [T | + |
Dst. Pau [ Log
Amy Poi Log Prefic: | |

Obr. 31 - Drop Input

To stejné se provede na chainu Forward. V nastaveni nového pravidla se zvoli chain

Forward a na zaloZce Action z roletkového menu vybere Drop.

V celkovém ptehledu pravidel se zobrazi v§echna vytvofend pravidla, posledni pravidla

Drop by méla byt na konci, jak ukazuje obrazek (Obr. 32).

Firewall =1 E3
Filter Fules MAT | Mangle FRaw Service Portz Connectionz | Address Lists | Layer7 Protocols

'IXE : - i?i iul:l Reset Counters |il:ll:l Reset All Counters | [ Ein | [at |i;_|

. in ___|Src. Address | Dst. Address [Proto.. Src. Pot_[Dst.Pot _In.irfer._[Out Int._[Bytes |
[ 1 sfacc... input 1c... 89.4 KB
[ 2 wfacc... forward 15.1 MiB
3 wfacc... forward bridgel  etherl 359 KB
| 4 #Hdrop  input 20315 KB
| 5 ¥ drop  Forward 2584 KiB

Obr. 32 - Pravidla ve Firewallu
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6.3.4 Otestovani provozu

Abychom si byli jisti, Ze vSechna nastaveni jsou funkéni tak, jak bylo zdmérem, je tfeba

provést nékolik jednoduchych testt.

Nejdiive je nutné ovefit, zda je funkEni konektivita do Internetu a pieklad adres. Do
adresniho fadku prohliZece na pocitaci nebo tabletu staci zadat libovolnou webovou stranku

a je-li spravné nactena 1 zobrazena, vSe funguje korektné.

Dile je nutné vyzkouset, je-li dostupnd tiskdrna a NAS. To je mozZné provést piikazem ping
z jakéhokoli pocitace, ptipojeného do sité. Pokud je tiskdrna pfipojena, vrati se z jeji adresy

odpovéd'.

Stejnym zplsobem je mozné ovérit i viditelnost pripojeného NASu, tentokrat ovSem ping

povede na jeho adresu.

C:sZping 172.16.18.2

Pirikaz PING na 172.16.18.2 — 32 bhajti dat:

Odpovéd od 172.16.18_.2: bhajty=32 &fas < 1ms TTL=128
Odpovéd od 172.16.18.2: bajty=32 faz < imz TTL=128
Odpovéd od 172.16.18.2: bajty=32 €as < 1ms TTL=128
Odpovéd od 172.16.18.2: bajty=32 fasz < 1ims TTL=128

Statistika ping pro 172.16.18.2:
Pakety: Odeslané = 4, PFijaté = 4. Ztracené = B {=trata B:2.
Pi#ibhliZna doba do piijeti odezvy v milisekundach:

MHinimum = BAms,. Maximum = BAms. Pramér = Bms

LR

Obr. 33 - Ping na tiskdrnu

Timto poslednim krokem je konfigurace zafizeni MikroTik v malé firmé ukoncena, je
mozno pripojit ostatni pocitaCe a zacit je pouzivat. VSechna nastaveni, ktera byla provedena,

se v MikroTiku uklddala ihned, neni tedy potieba zadny dodate¢ny restart.

Stejné tak po vypadku napdjeni zlstavaji vSechna nastaveni zachovana.
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7 PROPOJENI SITI

U stfedné velké firmy se predpokladd, ze mé vice kanceléii, respektive pobocek, které se
mohou nachézet v riiznych mistech libovolné daleko od sebe. Zjednodusené feceno, jedna
se o n¢kolik vySe popsanych malych firem, které je nutné propojit mezi sebou, aby bylo

mozné pouzivat sdilené pracovni prostfedky, napt. tiskdrny nebo NAS.
Propojeni spociva v n¢kolika krocich:

- vytvofeni tunelu mezi jednotlivymi zafizenimi MikroTik,
- nastaveni sprdvného routovani,

- povoleni dodate¢nych pravidel ve firewallu.
VySe uvedené Cinnosti zajisti, Ze vytvofend sit’ bude pro uZivatele piistupnd z kterékoli
pobocky obéma sméry.
Pro prehlednost byla zatizeni MikroTik pojmenovédna Router A a Router B. Mezi t€émito
routery bude vytvofen IPIP (IP-to-IP) tunel a nastaveno routovdni tak, aby se vnitini sité

navzdjem vid€ly. Tim bude zajisténo, Ze zaméstnanci firmy A budou moci pouzivat

prostiedky firmy B a opacné.

Cilovy stav ukazuje obrazek (Obr. 34).

»

Intemet

‘ WAN Router A WAN Router B

' 192192542 192.192.532
Tiskama |
172.16.10.2 \
AR AW _.e'" Notebook
. 172.16.4.100
—— L] A A - - - A A - -
MikroTik LAN Router A LAN Router B MikroTik =,

PC . RBI51G-ZHND 17216101 1721641 RBS41L-ZnD "oe, .
172.16.10.100 o v % '
L
-

.I -
-I' -
- MNotebook
| f ' | ] 172.16.4.99

Notebook Motebook

Motebook
172.16.10.99 17216.10.98 172.16.4.98

Obr. 34 - Propojent siti
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Jedingym omezenim v piipad¢ propojovani tunelem je to, Ze kazda sit’ musi byt v jiném
vnitinim adresnim rozsahu, to znamend, Ze pokud ma MikroTik firmy A vnitini adresu
172.16.10.1/24, musi mit druhy MikroTik ve firm¢ B adresu jakoukoli jinou, z povoleného
vnitiniho rozsahu, napt. 172.16.4.1/24.

Predpoklada se, Ze ob& pobocky, tedy firma A 1 firma B, maji MikroTik sprdvné nastaven a

vnitin{ sit’ i pfistup do Internetu je pln€ funkéni.

V tomto piipadé byl pouzit MikroTik z pfedchoziho nastaveni malé firmy jako Router A a
men$i zafizeni, konkrétn€ RB941-2nD jako Router B. Ob¢ zafizeni byla nakonfigurovdna

shodnég, pouze se liSily jejich vnitini a vnéjsi IP adresy.

7.1 Vytvoreni IPIP tunelu

Po piihlaSeni do administrace Routeru A pomoci aplikace WinBox se v menu Interfaces
vybere zdlozka IP Tunnel a zvoli vytvofit novy (symbol ,,+). Do kolonky Local Address je
tteba vyplnit vnéj$i adresu routeru, tedy tu, kterd je nastavena na etherl. Do dalsi kolonky
Remote Address se zapise vnéjsi adresa Routeru B, jak je uvedeno na obrazku (Obr. 35). Po
uloZeni tlac¢itkem OK je nastaveni tohoto routeru hotovo a je mozné prejit k vytvofeni tunelu

na protéjsi strang.

| Interfaces 1. 2 [Ol[x]
1 Wireless Ethemet EolP Turnel| P Tunnel | GRE Tunne!  WLAN VRRP  Bonding LTE ..
2k, Bridae =| [«|[=] [=] [¥
f:PPP L i - = _— T e
3. |Name ¢ | Type |Actual . [L2MTU | Tx Fe |»
== Switch — o ' ) ) -
“13 Mesh . New Inteface =1
=P L General | Status | Treffic
/' MPLS r [ 4
> Name: [PEEEET] Cancel
25 Routing I E
Hy Type: |IP Tunnel
s ype: 1P T [ oo |
® o .| -
|| Files Actual MTU: | ey
| Log L2 MTU: -
o)
AL RADIUS - 2 ad
6 Tools M3 Local address: [192.1925.42 WAN Router A |« | [ Remove |}
& i
|l New Teminal ;ﬂrtem. Remote Address: .15.2-1.92.:5;3“.‘ WAN Router B | Torch 1
=4 MetaROUTER T
'_ b |Psec Secret: |12
¥e Partition
| J Make Supout rif Keepalive: |00:00:10 . “} f=
& Manual DSCP: [irhert [#]
& New WinB |
W Hew Wit Dont Fragment: [no_ ¥
Exit
i || Clamp TCP M55
Il Mllow Fast Path

Obr. 35 - Vytvoreni tunelu v Routeru A
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Po pfihl4seni do Routeru B je tfeba opakovat stejny postup jako v predchozim piipad¢, tedy
v menu vybrat Interfaces, zalozku IP Tunnel a zvolit vytvoreni nového. Tady vyplnit stejné

kolonky, jen v opa¢ném potadi, jak je uvedeno na obrazku (Obr. 36).

| Intefaces @E
1L Wirsless Ethemet EolP Tunnel| IP Tumnel |GRE Tunnel  VLAN VRRP | Bonding | LTE ..

[T | - s L

= [#]=| [vlx|[a] 7]

. __|Neme ¢ |Type Actual ... |LZ MTU | Tx T
== Switch R <bipiptunnel] IP Tunnel 1480 B5535 Obps |
“i5 Mesh Interface <ipip-tunnel 1>
25 li
2 e General | Status | Traffic
7 MPLS P =
; o i Name: |ipiptunnel1 Cancel

. Routing z
& Sytem i Type: |IP Tunnel | Aoply
Q Queues MTU: i .
- Dizable
=] Files Actual MTLU: | 1430 @
R o
|2l Log L2 MTU: |65535 ]T|
1 RraDIUS _ _ — i
S Tools Fol4] Local Address: |192.192.5.32 WAN Router B |« Remave
|1 :
88 New Tominal || | Remote Address: [192.1925.42 WAN Router A || [ Torn |1l
| o Make Supout rf - -
'9 e ; |Psec Secret: -
anual " g
9 New WinBox Keepalive: {m_mm | :H} -
= :
Be DSCE: [inherit
Dont Fragmert: [no 1 *
I Clamp TCP M55
[w] Allow Fast Path

Obr. 36 - Vytvoreni tunelu v Routeru B

Timto je vytvofeni tunelu hotovo. Jeste je potieba piidat spravné routy na obou stranich,

aby na sebe vidé€ly vnitini sité.

7.2 Nastaveni routovani

Pro funkéni propojeni vnitinich siti je dilezité nastavit spravné routy, tedy kazdému zafizeni
musi byt feceno, kam ma posilat pakety, urcené pro protéjsi sit. Routy je nutné nastavit na

obou zafizenich, podobné¢ jako v pfipad¢ IPIP tunelu.

Nastaveni routovani je v menu skryto pod polozkami IP a Routes. Po zvoleni modrého
symbolu ,,+“ v Routeru A je moZné ptidat dalsi routu, kterd bude mit v poli Dst. Address 1P
adresu vnitini sit¢ Routeru B, tedy 172.16.4.0/24. Aby bylo vSe funk¢ni, musi byt jako

Gateway vybran nové vytvoreny tunel, tedy polozka ipip-tunnell.

Spravné nastaveni routovani pro Router A je ukdzano na obrazku (Obr. 37).
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I < IP (R {[=/E3)|
</ MPLS " Accounting Routes |Nexthops Rules VRF
# Routing I Addresses |+ I (]3] ‘E |§
Rone e 3. [Ox Addess_+ [Getemey
& Queves DHCP Client |AS F0000/0 19219251 reachable etherl
[ Files DHCP Relay AS P 172.1640:24  ipip4unnel | reachable
L Leg DHCP Server
A RADIUS DNS
5 Toos P Frewl Dt Address: 1721640728 4.
B e Tt Hotspot Gateway: [ipipturmnel ||| [reachable
¥4 MetaROUTER |Psec
#% Panttion Kid Corttrol Check Gateway: | |- Disable:
| = Make Supout rif Neighbors Type: |unicast =] Commertt
& Marual Packing Coy
@ Mew WinBax o Distance i_1_ -
= |
SMB Target Scope: I-Hj |
SNMP Routing Mark: | i
Senices Pref. Source: | ks
Settings
Socks
TFTP
Treffic Aow —
UPnP enabled | |active static

Obr. 37 - Nastaveni routy A

Aby propojeni spradvné fungovalo, je tfeba tu samou operaci provést i na Routeru B, jenom

do kolonky Dst. Address je v tomto pfipadé€ nutné zadat adresu vnitini sit€ Routeru A, tedy

172.16.10.0/24, jak ukazuje obrazek (Obr. 38).

Iu;ﬁ IP r | ARP

| |[reachable

- WPLS " Aecourting [ Routes |Nad:+mps Rules | VRF
& Rout ; i e TR s
.k?' So ing ! Addresses m = |¢||£_| @. El
o I — e
e System Cloud [ s |G§!t_§ﬂ§1'
& Gueuss DHCP Client ' P 0.0.0.0/0 192.192.5.1 reachable etherT
8 Fles DHCP Relay B 172.16.10.0/24 reachable
[ Log DHCP Server
M RADIUS DNS General | Attributes
A Tools ' Firewal Dst. Address: |172.16.10.0/24
| Mew Terminal Hotspot Gateway: [i;ih-tﬁ;l-‘l 1*
| = Make Supout.rif |Psec
& Manual Kid Cantrol Check Gateway: |
@ New WinBox Neighbors Type: |unicast
B =it Packing =
Distance: |1
Pool =
Foutes | Scope: |30
SHNMP Target Scope: |10

Obr. 38 - Nastaveni routy B

7.3 Povoleni propojeni ve firewallu

Pro spravné propojeni tunelu je jeSté nutné nastavit pravidla ve firewallu tak, aby korektné

prochédzely pakety mezi obéma sitémi. Tento posledni krok je velmi dulezity, protoZe pti

spravné nastaveném a zabezpeceném MikroTiku se zatim uZivatelé z obou firem navzdjem

nevidi.
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Je nutné vytvorit dvé pravidla pro prichod MikroTikem obéma sméry, tedy v prvnim
pravidle smérem dovniti a druhym smérem ven. Jednd se o pravidla v chainu Forward a

tykaji se vnittnich a vnéjSich rozhrani.

Jako prvni je tfeba nastavit opét Router A. V menu IP a Firewall je nutné zaloZit nové
pravidlo, vybrat chain Forward, jako interni rozhrani In. Interface zadat vytvoreny tunel,
tedy ipip-tunnell a do kolonky externiho rozhrani Out. Interface vybrat bridgel, jak je patrné

z obrazku (Obr. 39). Na zdloZce Action je samoziejm¢ nutné zvolit Accept.

= 1P 10| amp : Ojlx]
' MPLS I Accounting Fiter Rules | NAT | Margle Raw  Service Pots | Connections | Address Lists | Layer7 Frotocols
-‘?S"”"ﬂg ; Addresses [#] =] v [%] =] [T] o0 Resctcourtere |00 ResstMiCowtes | [F00 @ |7
§ S Fond piadeds, ML HEL DI — | lAnd _d LW
oo o [#] [Adion [Cham  [Src...|Dst.Addwess |Proto..|Src. ot |Dst. P..in. Inteface |Out. Intefiace| ™|
& Queues DHCP Client 0 ofacc.. input 6 ten) 2251
I s DHCF Relay 1 &facc... input Tie..
: 2 «f'acc.. forward
2] Log DHCP Server 3 oface... forward bridge 1 el 1
1 RADIUS DNS 1 forward  ipiptunrel]  bridge1’
(&8 New Torminal Fotat General | Advanced | Exra | Action Statistics
5 MetaROUTER  |Pssc [ crain: florward als] [ camed |
& Panti
. taclacrm] Src. Address: - Apply
| Make Supout if Meighbors — |
Dst. Address: | | ;.
& Manual Packing — Disable
@ New WinBox Pool Protacol: | |v e
E Exit Routes B Pae - Copy =
SMB —_—
Dst. Port: | Remave
SHMP —
: Any. Pt | Reset Counters
Services
Sofivigs a In. Interface: [ lipiptunneli | Reset All Counters |
Socks Out. Interface: | ||bidgel

Obr. 39 - Pravidlo pro prichozi pakety

To stejné pravidlo se musi vytvofit jesté jednou, ale tentokrat vybrat rozhrani opacné. Opét
tedy ptes volbu z menu je tieba zadat nové pravidlo a v chainu Forward nastavit jako interni

rozhrani bridgel a jako externi ipip-tunnell, jak je vidét na obrazku (Obr. 40).

Firewall Rule <=

General | Advanced Bxtra  Action | Siatistics

Chain: i.Fnrward || ¥ | Cancel

Sre. Address: | [ = Apply
o 7

Pratocol: | > Comment

Sre:. Poit: | s Copy

Dist. Port: | [ Remove

By, Fort: | | - Reset Counters
In. Interface: &= Reset All Counters

Out. Interface:

Obr. 40 - Pravidlo pro odchozi pakety
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Dulezité je nezapomenout tato dvé pravidla vytvofit také v Routeru B. Po jejich vytvofeni

by firewally v obou routerech MikroTik mély vypadat stejn€, jak ukazuje obrazek (Obr. 41).

iFveweJl =&

Fiter Rules | NAT Mangle  Raw Service Pots Connections | Address Lists | Layer7 Protocols

g | = | % (O |T |00 ResetCounters |00 Resst Al Counters | Tan 7

| # Action .Chain .S_rg::_. Dst Ad... |Protocal .Sr_v._:. Dst Port .In. Interface Dut |r|t|_3rf._:‘||:E_. Bytes |¥|

AR R R s s IRV B s e SR |
1 of acc... input 1 {icmp) 601.1 KiB
2 o acc... forward 6568 MiB
3 o acc... forward bridge1 etherl 10.5 MiB
4 w acc... forward ipip4unnell  bridge 70B
5 o' acc... forward bridge1 ipiptunnel 0B
G #Hdop  input 355.0 MiB
7 Kdop  forward 352.7 K |

* » |

& items (1 selected)

Obr. 41 - Nastavent firewallu v routerech

7.4 Otestovani provozu

Spravné propojeni zafizeni a vnitinich siti je opét mozné provést ptikazem ping z ptikazové
radky pocitaci, zapojenych v protéjsich sitich. Tedy ze sité¢ A se ovéii pingem na adresu

172.16.4.100, Ze je PC ze vzdalené pobocky B viditelné, jak je vidét na obrazku (Obr. 42).

lc:\>ping 172.16.4.108

{P#ikaz PING na 172.16.4.108 — 32 hajtd dat:

H0dpoved od 172.16.4.1808: bajty=32 fas ¢ 1ms TTL=128
Odpovéd od 172.16.4.1688: hajty=32 €asz { imsz TTL=12%8
fi0dpovéd od 172.16.4.1608: hajty=32 cas < 1ms TIL=12Z8
[Odpovéd od 172.16.4.188: bajty=32 Eas < 1ms TTL=128

Statistika ping pro 172.16.4_10@:
[Pakety: Odeslané = 4, PFijaté = 4. Ztracené = B {(=trita Bz),
fiPiibliZna doba do pirijeti odezvy v milisekundach:

Minimum = Bmz, Maximum = Bmz,. Priamér = Oms

WG -~

Obr. 42 - Test vzddlené siteé
Timto je ukonceno propojeni vzdalenych siti a je mozné bez problému vyuzivat prostiedky
vzdalené site. Lze si tedy ve vzdalené pobocce B ptipojit a nainstalovat tiskarnu nebo NAS

z pobocky A a trvale tato zafizeni vyuZivat.
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ZAVER

Téma vytvoreni nebo propojenti siti je velmi dobte dostupné v mnoha knihach, bohuzel tém¢t
vzdy piedpokldadd hlubs$i znalosti problematiky siti, coZz mlize byt pro mnoho spravct
v malych firmach limitujici.

Cilem prace proto bylo vyuzit zafizeni MikroTik s operaénim systémem RouterOS jako
platformu pro zfizeni a zabezpeceni malé sité, protoze i kdyz se tento operacni systém mtize
jevit slozity, je mozné v nékolika krocich dospét k funkénimu a zabezpecenému feseni. Tuto
sit’ potom propojit s jinou siti do funkéniho celku, v¢etné zabezpeceni, a vytvofit tak ndvod,
pomoci kterého bude mozné toto propojeni realizovat.

s vz

Prvni ¢ast prace se vénovala zakladnim pojmtim, tykajicich se siti. Byly vyjmenovény typy
siti, prvki, protokolti a popsany zdkladni funkcionality, které jsou k vytvoieni malé sité
potieba. Déle byly popsdny produkty, které firma MikroTik vyrdbi, v€etné jejich znaCeni a
licencovani, pro lepsi orientaci pfipadnych zdjemcii o tuto problematiku. V samostatné
kapitole také byly popsany vybrané funkce samotného opera¢niho systému RouterOS, ktery

je mozné konfigurovat mnoha riznymi zpisoby.

z ¥ 7z

Ve druhé ¢4sti bylo zatizeni MikroTik krok za krokem nastaveno, byly na ném zprovoznény
vSechny sluzby, které jsou pro funk¢ni sit’ potieba, s diirazem na nastaveni zabezpecent,

kterému byva Casto vénovano mnohem mén¢ pozornosti, nez si zaslouZzi.

V poslednim kroku byla dv¢ zatizeni propojena mezi sebou a tim doslo k realizaci propojeni
dvou nezavislych siti. VesSkerd konfigurace byla otestovdna a pouZita v ostrém provozu.
Vzhledem k tomu, Ze pro zafizeni MikroTik neni publikovdno mnoho zdroji v ceském

jazyce, byla prace koncipovana jako navod a uz béhem vzniku druhé, praktické ¢asti se jako

navod pouzivala, bylo do ni tedy mozné zapracovat i pfipominky, vzniklé z praxe.

Do budoucna je autorem pocitino s postupnym rozSifovanim prace pii zachovani
jednoduchosti a vytvofeni postupu pro pfipojeni zaméstnancii pomoci zabezpe¢eného VPN
tunelu a vyuziti MikroTiku jako ptistupového bodu pro ziizeni mobilniho pracovisté, napf.

pii krizovém fizeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard
AP Access Point

API  Application Programming Interface
ATA Advanced Technology Attachment
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

FTP File Transfer Protocol

GAN Global Area Network

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol
IDE Integrated Drive Electronics

IP Internet Protocol

IPIP IPinIP

IPSec 1P Security

ISP Internet Service Provider

L2TP Layer Two Tunneling Protocol
LAN Local Area Network

MAN Metropolitan Area Network

MUM MikroTik User Meetings

NAS Network Access Storage

NTP Network Time Protocol

OSPF Open Shortest Path First

OVPN Open VPN

PPTP Point to Point Tunneling Protocol
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QoS  Quality of Service

RIP  Routing Information Protocol
SATA Serial ATA

SMTP Simple Mail Transfer Protocol
SSH Secure Shell

SSID Service Set Identifier

SSTP Secure Socket Tunneling Protocol
TCP Transmission Control Protocol
UDP User Datagram Protocol

VPN Virtual Private Network
WAN Wide Area Network

WPA2 Wifi Protected Access 2
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