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Abstrakt

Dizertacnd préca popisuje navrh metodiky pre hodnotenie objektov
spadajucich do skupiny mikkych cielov. V sicasnej dobe je publikovanych
nickol’ko metodik, ktoré formuluju postupy pre navrh opatreni v objektoch
makkych cielov, avSak neexistuje uceleny pristup, ktory by relevantny navrh
spojil s hodnotenim uvedenych objektov na zaklade ich vlastnosti a numericky
vyjadril vysledny stav bezpecnosti. Dizertatna praca preto predstavuje uceleny a
komplexny sposob riesenia. Uéelom dizertaénej prace je vytvorit’ a prezentovat
komplexny spdsob hodnotenia mikkych cielov, ktory reSpektuje a je v sulade so
suCasne dostupnymi a publikovanymi metodikami. Metodika hodnotenia
makkych cielov bola pocas Stadia konfrontovana a prezentovana viacerym
narodnym, ale aj medzindrodnym odbornikom na medzinarodnych
konferenciach, za ufelom =ziskania spétnej vdazby odbornej obce. Metodika
hodnotenia bezpe€nosti mikkych cielov hodnoti stav bezpecnosti objektu na
zéklade posudenia stavu a naplnenia vybranych (bezpecnostnych) vlastnosti
hodnoteného objektu.

Klacovée slova: mdakke ciele, posudenie stavu bezpecnosti, analyza, bezpecnost



Abstract

The dissertation describes a proposal of methodology for the assessment of
objects belonging to the group of soft targets. At present, several methodologies
are published that formulate procedures for designing measures in the soft target
objects, but there is no comprehensive approach linking the relevant design with
the evaluation of these objects based on their properties and numerically
expressing the resulting security status. The dissertation thesis, therefore,
represents a comprehensive and complex way of solution. The purpose of the
dissertation thesis is to develop and present a complex way for soft targets
assessment that respects and is in line with currently available and published
methodologies. The methodology for soft targets assessment was confronted
during the study and presented to several national as well as international
experts at international conferences to gain feedback from the professional
community. The methodology for assessing the security of soft targets evaluates
the security status of an object based on an assessment of the condition and
fulfillment of selected (security) properties of the assessed object.

Key words: Soft Targets, Assessment of the Security State, Analysis, Security
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Uvod

Stcasna situacia v jednotlivych Stitoch sveta naznaCuje rychly rozvoj
medzinarodného terorizmu, ¢o zvySuje pravdepodobnost’ utoku na kazdom
mieste sveta. Rozvoj novych technoldgii, ale aj otvorenie hranic a v neposlednej
rade kladeny doraz na volny pohyb oséb moéze ovplyvitovat’ mieru nasledkov
teroristického utoku a taktiez pravdepodobnost’ vzniku nasilného trestného ¢inu
vV naSom kazdodennom Zivote.

Na vysoky zaujem teroristov o utoky na mikké ciele poukazuji aj Coraz
CastejSie prevedené utoky, ktoré spdsobuji masivne straty na 'udskych Zivotoch.
Historicky vyvoj terorizmu nasvedCuje tomu, Ze terorizmus je dlhodobo
pritomny konflikt medzi civilizaciami. Utok na verejné priestranstva, verejné
objekty a podujatia sposobuje masivne straty na I'udskych Zivotoch a vyvolava
v 'ud’'och vysoku mieru strachu a presvedcenie, Ze samotna vlada sa nedokaze
dostato¢ne postarat’ o ich kazdodenni bezpecnost. Otvorenost’ tychto podujati
a vysoka miera navsStevnosti poukazuji na velkost’ problému, ktory tu globalne
hrozi. Tieto priestory st vSeobecne oznaované ako mékkeé ciele Statu. UZ to nie
je len Amerika, kto je terCom teroristickych utokov, ale taktiez Eurdpska unia
a jej Clenske §taty sa stali kazdodennym bojiskom teroristov.

Vzrastajuca hrozba ttoku, zvySovanie dopadov, ale aj miera strachu, ktord je
Sirena teroristickymi utokmi reflektuje potrebu navrhu rieSenia v tejto oblasti.
Vzhladom na skuto¢nost’, Ze suasny pravny ramec nevyzZaduje Specifické
bezpecnostné rieSenie v objektoch mikkych cielov, objekty su verejné a ich
monitoring je minimalny st to vel'mi lahké ciele utoku. Existuje mnozstvo
inych pravnych predpisov, ktoré sa vztahuji k tymto objektom, avSak rieSia
bezpecnostné opatrenia na odliSnej Urovni. Z tohto pohl'adu dnesna spolo¢nost’
potrebuje rieSit’ akitnu otazku bezpecnosti mikkych cielov z komplexného
hl'adiska a to v SirSich suvislostiach.



1. Zhodnotenie sucasného stavu

Problematika sti¢asnych Gitokov na mikké ciele na urovni Ceskej republiky je
velmi dobre rieSena prave zo strany Ministerstva vnitra Ceskej republiky. Pri
tvorbe dizertaCnej prace sa vychadzalo prave zuvedenych dokumentov
(Ministerstvo vnitra, 2013) , (Ministerstvo vnitra, 2016) a (Ministerstvo
vnitra, 2017), ktoré samotné Ministerstvo vnitra CR zverejiiuje. Cielom
aplikacie uvedenych publikacii a je, aby navrhovand metodika hodnotenia
bezpetnosti makkych cielov reflektovala abola vsulade s vydanymi
metodikami Ministerstva vnitra ako vecného garanta.

Nejedna sa len o zmenu prostredia v oblasti hrozby terorizmu, ale dotykame
sa aj otazky bezpecnosti v uvedenych objektoch, a to z pohl'adu hrozby ttoku
psychicky labilnej osoby, alebo inak motivovanej osoby (v CR sa jedna o ttoky
v §kole napr.: ttok nozom diia 14.10.2014 v Zdari nad Sazavou, utoky
V restauracii, napr.: utok dna 24.2.2015 v Uherskom Brode a iné.)

Taliansko - E ok
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Francizko -  Rusko- ~ Ndjazd astrelba I\I@O@gﬁ—r{oztrr‘glr?‘a Pariz - Nemecko -
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vypaleny noZom v $kole orientovana na retazci Super U pobodal utok nozom
kosher -15 imigrantov z Trébes -4 fudipred v autobuse -
obchod - 1 zraneny’tch Afl’i%y = 2 mrtyy a, 1|’5] operou = 4 14
zraneny Zraneny zranenyc zrafieny zrafenych
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-Lonayn - YUoA- FIlSDUrg -
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Vg:i?doggeféo vozidlom do cfj);—g?gwi-e Synagogy - 11 %g{g—iié Katlifclignia -
davu pred mitvych a 6 ey strelba v
parlamentom - mesitou - 3 gc})(ltc;tiﬁjvhc; zrafienych atente;tglcky bare - 13
3 zranieny J § - F
v zrafieny zrafieny zrafienych mftvych
August 2018 September 2019 Oktober 2018 November 2018
Australia - i
Melboume - Nemecko - Eranclizko -
Gtok nozom Bochum - Strasburk -
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obchodnej muZ na Vianocné trhy -
ulici -1 mftvyy ~ benzinke 5 mﬁ\'tyclj a10
3 zrafieny zranienych
November 2018 December 2018

Obr. 1 Vyvoj utokov v roku 2018 [ZDROJ: autor]



Stadium teroristickych utokov v poslednej dobe poukazuje na fakt, e utoky
na makké ciele su Coraz popularnejSie v Europskej unii (Europol, 2017) ale
i v Ceskej republike (Audit narodni bezpeénosti, 2016). Obrazok 1 zobrazuje
Casovl osu utokov na civilistov v roku 2018. Uvedend Casova osa nemusi
zobrazovat’ vSetky utoky, ale zobrazuje Utoky, u ktorych sa vyskytli obete na
zivotoch alebo zdravi amali vdzbu na problematiku mikkych cielov. Na
obrazku 2 je zobrazend ¢asova osa zobrazujica vyvoj utokov od zaciatku roku
2019 do sucasného stavu roku 2019.
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31.3.2019 9.4.2019 14.4.2019 21.4.2019

Obr. 2 Vyvoj utokov od zaciatku roku 2019 [ZDROJ: autor]

Podl'a uvedenych ¢asovych os je mozné konStatovat, ze hrozba utoku na
civilistov na verejnych priestranstvach je stile aktudlna. Na Casove] ose sa
vyskytuja aj Gtoky, ktoré ohrozovali ¢eskych a slovenskych obCanov. Tento fakt
nas vedie kzaveru, Ze je nevyhnutné apozadované aby Vv problematike
bezpe¢nosti a ochrany midkkych cielov boli vytvdrané nové a relevantné
spOsoby a pristupy, ktorymi bude pocet utokov, pripadne aspon pocet obeti
minimalizovany.



2. Terminologia

Pre potreby dizertacnej prace dochadza k vymedzeniu zakladnych pojmov
suvisiacich s problematikou ochrany mékkych cielov. Pre potreby dizertacnej
prace boli definované mikkeé ciele nasledovne:

,, Mdkkeé ciele su objekty (budovy, aredly, volné priestranstva), v ktorych sa
zoskupuju na urcitom mieste velkeé mnoZstvo osob. Tieto objekty nemaju
aplikované Ziadne alebo len mierne Specialne bezpecnostné opatrenia, ktoré by
branili nasilnému utoku na Zivot os6b nachadzajucich sa v tychto objektoch,
zabezpecovali by rychlu reakciu na tento utok, alebo by napomdhali zviddnutiu
potencidlneho ndsilného utoku bez straty na zZivotoch osob. Nasilny utok na
tento ciel’ by mohol sposobit smrt, alebo zranenie osoby, alebo viacerych osob,
ktoré sa v blizkosti nachadzaju. ,, (autor)

Pred samotnou identifikdciou hrozieb, ktoré maji vplyv na bezpecnost’
a ochranu médkkych cielov je potrebné stanovit' kritéria pre urCenie objektov
spadajucich do tejto kategorie. V sUcCasnosti neexistuje uceleny eurdpsky
Standard, alebo vSeobecne zavdzné nariadenie, ktoré by definovalo kritéria pre
uréenie prvkov makkych cielov, ako je to pre priklad v oblasti ochrany kritickej
infrastruktiry. V tejto Casti je nutné preto spomenut’, ze v sti¢asnosti existuju len
odporucené kritérid, definované len na vSeobecnej urovni. Tieto kritéria
napriklad identifikovalo Ministerstvo vnitra Ceskej republiky v dokumente
Zaklady ochrany makkych ciel'ov — metodika nasledovne:

., Pre volbu vhodnych bezpecnostnych opatreni je ucelnejsie posudzovat kazdy
ciel individudlne, so zohladnenim jeho funkcie, ale hlavne s ujasnenim si
bezpecnostne relevantnych faktorov, ktoré maju vplyv na dve zdasadné kritéria:
Atraktivitu ciela z pohladu utocnika a redlne moznosti zabezpecenia. Za tieto
diagnosticke faktory povazujeme: otvorenost pre verejnost, bezpecnostny
personal, mnozstvo a koncentrdacia osob, pritomnost policie, pritomnost médii,
symbolickost ciela. “ (Kalvach, 2016)

Na zaklade vysSSie uvedeného textu je moZzné konStatovat, Ze je potrebné
kazdy objekt posudzovat samostatne na zaklade stanovenia urcitych kritérii
vyjadrujucich hodnotenie stavu bezpecnosti. Definovanie terminologie
vzt'ahujucej sa k problematike mikkych cielov je podrobnejSie popisané
Vv popise jedného z hlavnych ciel'ov dizertatnej prace ( v €asti 7.1 Definovanie
terminologie).
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3. Ciele dizertacnej prace

Témou acielom dizertacnej prace je navrh systému hodnotenia trovne
bezpecnosti mikkych cielov. Tak ako bolo konstatované, medzi objekty
spadajuce do kategdrie mikkych cielov patria objekty, ktoré sa vyznacuju
konkrétnymi vlastnostami, medzi ktoré patri volnd dostupnost’ objektov
s vel’kym mnozstvom o0s0b na relativne uzavretom priestore. Tieto objekty su
rizikové z pohladu potencidlneho Utoku na zivot a zdravie osdb, ktoré sa
v objekte nachadzaju. Hlavnym cielom dizerta¢nej prace je preto navrh
anasledna aplikacia metodiky hodnotenia stavu bezpecnosti objektov
spadajucich do kategorie mékkych ciel'ov. Medzi dielCie ciele dizertacnej prace,
ktoré boli sucasne definované i V pojednani dizertacnej prace, je mozné
povazovat’.

e Definovanie terminoldgie vztahujicej sa k problematike mékkych ciel'ov.

e Vytvorenie metodiky pre kvantitativne hodnotenie bezpecnosti mikkych
cielov.

e Procesna klasifikicia jednotlivych typov Utokov vo vztahu k jednotlivym
kategoriam objektov s vyuZzitim pristupov manazmentu rizik.

e Stanovenie kritérii pre systtmové hodnotenie bezpecnosti.
e Algoritmizacia procesu hodnotenia stavu bezpecnosti mikkych cielov.
e Verifikacia navrhnutej metodiky vytvorenou informa¢nou podporou.

e Verifikacia navrhnutej] metodiky hodnotenia stavu bezpecnosti vybranych
kategorii objektov mikkych cielov.

Z diel¢ich cielov je zrejmé, Zze navrhovana metodika pre hodnotenie stavu
bezpecnosti makkych cielov je overena na viacerych typoch objektov
spadajucich do stanovenej kategorie. Jednotlivé objekty su analyzované
a vysledky navzajom porovnavané a vyhodnocovane¢. Na zdklade vyhodnotenia
ziskanych objektovych vlastnosti a vysledkov metodiky je mozné vyslovit
zavery aplikovatel'nosti a vecnosti metodiky.
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4. Zvolené metody spracovania

Metdéda evaluacie — je systematické posudenie kvality a hodnoty, popripade
vyznamu ur¢it¢ho objektu. Tato metdoda je postavend na dokladnom zbere
informacii a na ich odbornom spracovani s cielom podpory rozhodovania. Tato
metoda je pouzitd pre Studium vlastnosti jednotlivych kategorii objektov za
ucelom kvantitativneho hodnotenia.

Metoda analyzy — je proces dekompozicie celku na ¢asti. Dochadza k rozboru
vlastnosti, skimaniu vzt'ahov a faktov od celku k elementarnym c¢astiam celku.
Téato metodda je pouzita pri skimani a stanoveni kategorie objektov v kontexte
ich vlastnosti. Na zdklade skimania a analyzy tychto konkrétnych objektov st
definované vSeobecné poziadavky na vybrané skupiny objektov.

Metoda indukcie — metoda indukcie je zaloZena na formulacii vSeobecnych
zadverov vyplyvajicich zo ziskanych poznatkoch o jednotlivych prvkoch
skupiny. Tato metdda uzko nadvizuje na predchadzajuce metody. V dizertacnej
praci bude tito metdda pouzitd pri vytvarani zéverov Stadia jednotlivych
vlastnosti objektov. Na zaklade indukcie je nasledne mozné definovat’ limity pre
stanovenie bezpecnosti danej kategorie objektu. Tieto limity sa mozu lisit
vzhl'adom na kategoriu objektu a hrozbu ku ktorej su objekty posudzované.
Metoda dedukcie — dedukcia je metdda pri ktorej sa od vSeobecnych zaverov
prechadza k overeniu konkrétnych zaverov. Dochadza k overovaniu, ¢i je
vyslovena hypotéza schopna vysvetlit' skimany fakt. V dizertanej praci je tato
metoda pouzitd na overenie zaverov, ktoré z uvedenej metodiky vyplyvaju.
Metoda experimentu — jedna sa o empirickl metodu, ktord je zamerand na
testovanie a overenie vytvorenych hypotéz za stanovenych podmienok. Ciel'om
je potvrdit’ alebo vyvratit’ platnost’ stanovenych hypotéz. Metoda experimentu je
jedna z najdolezitejSich metdd nutnych pre naplnenie ciel'ov dizertacnej prace.
V dizertaénej praci je metdda experimentu pouzitd pre proces overenia
funkcnosti a aplikovatelnosti navrhovanej metodiky a samotného algoritmu
hodnotenia mékkych cielov. Experimentdlne je vybrand vzorka objektov, na
ktorych je realizované predmetné hodnotenie.

Metéda matematickej Statistiky — jednd sa o metddu, ktora je zalozena na
analyze dat. Tato metdda sluzi k Specifikacii vztahov medzi skimanymi
prvkami. V dizerta¢nej praci je metoda matematickej Statistiky pouzita pri
analyze ziskanych kvantitativnych koeficientov vyjadrujacich bezpecnost
mikkého ciel’a.
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5. Obmedzenia dizerta¢nej prace

V uvedenej kapitole dochddza k definovaniu obmedzeni spracovania
a v kone¢nom dosledku aj aplikacie dizertacnej prace. Je mozné konStatovat’, ze
predmetné obmedzenia vychadzaji z dosial'’ vykonaného vyskumu. Dizertacna
praca prevazné hodnoti objekty, ako fyzické stavby. Z toho vyplyva urcitd miera
obmedzenia pre pouzitie na vol'né priestranstva a podujatia konané na vol'nom
priestranstve. Hodnotenie je realizované multi-kriteridlne, kde jednotlivé kritéria
hodnotia stanovené vlastnosti. V pripade, Ze pre pouzitie metodoldgie zvolime
otvorené priestranstvo, tak kritéria, ktoré sa vztahuju k fyzickej Casti objektu,
nadobudaju nulové hodnoty. Tym padom dochddza k vyuzitiu menSieho
mnozstva hodnotiacich kritérii. Vzhladom na zameranie prace Kkritéria
Specifické pre otvorené priestranstvd nebudii v dizerta¢nej praci podrobne
skiimané.

Medzi jedno z d’als$ich obmedzeni dizertacnej prace je hodnotenie lokality
daného objektu. K tomu, aby hodnotenie lokality bolo o najpresnejSie je
potrebné hodnotit’ ¢o najviac bodov na mape, atym padom co najvicsie
mnozstvo lokalit. Vzhl'adom na to, Ze dizertana praca bola realizovana pocas 5
rokov Studia, je moZné konStatovat, Ze kvalita hodnotenia lokality zodpoveda
tomuto Casovému useku. V pripade, Ze vysledok dizertaCnej prace bude
aplikovany pre praktické vyuzitie, autor prace odporuca rozSirit hodnotenie
lokality o ¢o najvacsi pocet konkrétnych bodov v lokalite.

Hodnotenie mnozstva navStevnikov je v dizertatnej praci hodnotené
pribliznym odhadom, a to z dovodu, Ze autorke nebolo umoznené pouzit’ pre
vyskum konkrétnejSie informéacie o mnozZstve navstevnikov v objekte. Tieto
udaje je mozné zistit’ na zaklade poctu prihlasenia mobilnych zariadeni k wifi
sieti (predpoklada sa vyuZitie v dynamickom nastroji), pripadne na zaklade
Statistiky pouzivanej spolo¢nostou google (Statistika prihldsenych mobilnych
SIM kariet). Na pouzitie a overenie metodiky tento aspekt nema vplyv.

Navrhovany dynamicky nastroj, ktory by pldnoval a vyjadroval zniZenie stavu
bezpecnosti mékkych cielov v okoli planovaného podujatia taktiez nie je
predmetom dizertacnej prace. Na dany typ aplikacie si potrebné vyznamnejSie
finan¢né zdroje, ktoré autor dizertacnej prace popri Stadiu neziskal. Tento typ
néstroja bol prevazne vyzadovany zo strany Ministerstva vnitra CR, ktory vak
k samotnej potrebe realizacie zatial nepristapil.
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6. Teoreticky ramec

Teoreticky ramec prace pojednava o teoretickych vychodiskdch navrhu
metodiky pre hodnotenie stavu bezpecnosti mékkych cielov. V uvedenej Casti
prace dochadza k ndvrhu principov hodnotenia stavu bezpecnosti mikkych
cielov.

6.1 Hodnotenie stavu bezpec¢nosti objektu

Hodnotenie stavu bezpeCnosti objektov mikkych cielov vychadza
z postidenia stavu bezpecnosti voc¢i vybranej hrozbe. V tomto pripade sa bude
jednat’ o konkrétnejSie hodnotenie objektu voci Specifickym a potencidlnym
dopadom danej hrozby. To znamena, Ze hodnotené budu tie vlastnosti objektu,
ktoré st vzhladom k hrozbe relevantné. V tejto Casti vyskumu sa jednalo
0 vSeobecnu analyzu, to znamen4, Ze analyzované objekty boli analyzované voci
SirSiemu spektru hrozieb, a teda pre tcely analyzy vlastnosti objektu boli pouzité
vSetky stanovené kritéria. Vyuzitim metodiky hodnotenia stavu bezpecnosti
tychto objektov je mozné zautomatizovat’ proces hodnotenia objektu mikkého
ciel'a podl'a procesu charakterizovaného na obrdzku 3. Stav bezpecnosti objektu
je stav vyplyvajuci z hodnotenia aktualnej urovne bezpecnostnych opatreni
objektu.

8. Zmena
externych
podmienok
objektu

1. Zékladna
charakteristika
objektu

7. Hodnotenie
bezpeénosti
objektu

2. Priradenie
zéakladnych
parametrov
bezpeénosti

Proces hodnotenia

stavu bezpecénosti
méakkého ciela

6. Opéatovna
analyza stavu
bezpecénosti
podra Kritérii

. Analyza stavu
bezpeénosti
podrla kritérii

. Definovanie
opatreni pre
zvysenie
bezpecnosti
objektu

4. Hodnotenie
bezpeénosti
objektu

Obr. 3 Proces hodnotenia stavu bezpecnosti mdkkého ciel'a [Zdroj: Autor]

Hlavnym cielom dizertatnej prace je vytvorenie metodiky pre semi-
kvantitativne hodnotenie stavu bezpe¢nosti miakkych cielov. Toto hodnotenie je
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zaloZzené na skumani vSeobecnych vlastnosti a na analyzovani jednotlivych
Specifickych vlastnosti objektu s vyuzitim stanovenych kritérii. Na obrazku 4 je
zobrazeny podproces hodnotenia objektu podla vSeobecnych vlastnosti objektu.

. Podkategoria . Y Adresa -
Typ objektu H objektu H Kapacita osch lokalita

Obr. 4 Proces hodnotenia zdkladnych charakteristik objektu [Zdroj: Autor]

2. Priradenie
zakladnych
parametrov
bezpetnosti

1. Zakladna
charakteristika
objektu

Vyhodnotenie
koeficinetu lokality
-L

Jeden z d’alsich hodnotenych parametrov je aktualna kapacita objektu, a teda
hodnotenie mnoZstva navstevnikov zobrazené na obrazku 5. Kapacita objektu
nie je vzdy l'ahko zistiteI'ny parameter. Vzhl'adom na to, Ze predmetom prace nie
je vytvorenie softvérovej aplikdcie zameranej na dynamicky vyvoj stavu
bezpec¢nosti makkych cielov a sti¢asne nie je mozné pouzit’ uvedené data (viz.
kapitola 5. Obmedzenia dizerta¢nej prace), bude pre metodiku hodnotenia
vyuzivany koeficient navstevnosti, ktory je stanoveny na zaklade popularity
objektu a verejne znamej miery navstevnosti uvedeného objektu.

Hodngtgnle mnozsva Lokalnav- ) Mesto - pocet obyvatelov Mestov- Pnrafjenle h.OQnol n;vstevnostl
navstevnikov vymedzenie Uzemia atraktivita jednotlivym objektom
\-

Obr. 5 Proces definovania hodndt pre mnozstvo navstevnikov [Zdroj: Autor]

Tento parameter je v praxi mozné presnejSie stanovit na zaklade poctu
prihlaseni mobilnych zariadeni k Wifi sieti v objekte, alebo na zaklade pocétu
prihlasenych sim kariet operatorov, pripadne S vyuzitim Statistickych dat
Google. Tato skutocnost’ vsak nie je predmetom dizertacnej prace.

Hodnotenie Identifikacia Priradenie KOEFICIENT
lokality objektu Vyber lokality umiestrienia bezped&nostnych BEZPECNOSTI
tob) zaujmovych objektov koeficientov \ LOKALITY )

Obr. 6 Proces definovania koeficientov lokality [Zdroj: Autor]

Hodnotenie lokality je primarne zaloZzené na hodnoteni samotnej lokalizacie
objektu a hodnoteni pril'ahlych oblasti s konkrétnou tizemnou vézbou, tento
proces je zobrazeny na obrazku 6. V pripade, ak sa objekt nachadza na
frekventovanom namesti velkého mesta, tak objekt bude mat’ priradeny vel'mi
nizky bezpecnostny koeficient lokality. Je to prakticky spOsobené vysSSou
frekvenciou navstevnosti lokality. Je nutné podotknit, Ze metodika predpoklada
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pouzitie interaktivneho nastroja, ktory Dby umoznoval sledovat vyvoj
premennych v ¢ase. To znamena, Ze aj parameter lokality by sa vyvijal v Case
abol by podmieneny aj planovanymi udalostami a akciami Vv danom okoli
(navrhovany dynamicky néstroj).

Na obrazku 7 je zobrazeny podporces analyzy stavu bezpeCnosti podla
definovanych kritérii. Hodnotenie je zalozené na analyze exteriéru, interiéru
a procesov. Konkrétnemu hodnoteniu podl'a kritérii sa venuje nasledujuca Cast’
dizerta¢nej prace.

Hodnotenie Hodnotenie Hodnotenie
exteriéru interieru procesov

CEK C\K CPK KS

. Analyza stavu
bezpecénosti
podra kritérii

4. Hodnotenie
bezpeénosti
objektu

Celkovy koeficient
bezpecnosti objektu

Obr. 7 Proces analyzy stavu bezpecnosti podla definovanych kritérii [Zdroj: Autor]

Na zéaklade vysledkov predmetnych analyz je mozné definovat opatrenia,
ktoré konkrétnym spdsobom zvysia tiroven bezpecnosti objektu. Tento proces je
zobrazeny na obrazku 8.

. Definovanie
opatreni pre
zvysenie
bezpecénosti
objektu

6. Opéatovna
analyza stavu
bezpeénosti
podra Kritérii

7. Hodnotenie
bezpeénosti
objektu

Stav objektu po
avedeni opatreni,

Obr. 8 Proces zavddzania opatreni [Zdroj: Autor]

Proces je kontinualne zakonéeny opatovnym vyhodnotenim stavu bezpecénosti.
Hodnotenie je potrebné opakovat’, a to pri kazdej zmene vonkajSich vplyvov.
Proces zavadzania opatreni vychddza z medzinarodnej normy ISO 31000, ktora
je zamerand na management a riadenie rizik. Tejto ¢asti navrhovaného procesu
sa venuje Cast’ zamerana na popis dynamického hodnotenia objektov.

6.2 Analyza vlastnosti objektu

Analyza vlastnosti objektu je zaloZena na postideni miery pravdepodobnosti
vzniku incidentu v objekte. Na nasledujucom obrazku 9 je hodnotiaci procesu.
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s Popis hrozieb pre Specifikacia procesov Vymedzenie : S
Identifikacia : o Priradenie vah
vybranych hrozieb Jednothv_e objektov pre jednotlivé hodnotiacich kritérii pre jednotlivym kritériam

kategérie objektov kategorie jednotlivé hrozby

Obr. 9 Proces pre ndavrh a vymedzenie hodnotiacich kritérii konkrétnej analyzy [Zdroj:
Autor]

Druha faza hodnotenia je realizovana posudenim konkrétnych vlastnosti
analyzovaného objektu. Konkrétna analyza je Casovo naro¢nejSia, ale jej
vysledok je presnejsi s nizSou mierou neistoty a vysledky analyzy sa vyuzite'né
pri navrhu preventivnych opatreni. Konkrétna analyza objektu je zaloZend na
troch skupinach kritérii, ktoré st definované jednoduchymi otdzkami
a preddefinovanymi odpoved’ami. Pokial’ kritérium vyZaduje kvantitativnu
hodnotu, bude tato hodnota stanovena vzhladom k maximalnej hodnote
zvolen¢ho kritéria. Jednotlivé kritéria maji voliteI'né vahy, ktoré su urcene
podl'a typu hrozby. Tato vaha sa vzhladom na hodnotenie méze menit. To
znamena, Ze jedno kritérium moZze mat’ pre iny typ objektu, alebo iny typ hrozby
iny vyznam. Podobne to plati aj pre definovanie jednotlivych kritérii. To
znamena, ze kazda kategoria alebo pod kategoria objektov moéze mat’ definované
rovnaké a su€asne aj Specifické kritéria, ktoré st jedinecné len pre danu triedu.

6.3 Dynamické hodnotenie stavu bezpecnosti objektu

Metodiku hodnotenia je stcasne mozné vyuzit' pre navrh dynamického
hodnotenia stavu bezpecnosti. Pri tomto navrhu dochadza k pouzitiu mapovych
podkladov. Pre potreby prace charakterizujeme dynamické hodnotenie ako
hodnotenie bezpecnosti, ktoré sa v ¢ase meni podla predom definovanych
kritérii. Stav bezpecnosti objektov zavisi na mimoriadne planovanych verejnych
a vyznamnych udalostiach, ktoré mézu znizit’ bezpe¢nost’ hodnoteného objektu.
Medzi tieto kritéria patri lokalizacia priestoru, ktorého sa planovand udalost
dotyka, ¢asové vymedzenie doby, pre ktoru je udalost’ planovana, pripadne
ur¢ity interval pred udalostou apo jej ukonceni, kategdéria a druh udalosti
a miera rizika a vplyvu na okolité objekty.
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/. Hlavné vysledky prace

Hlavné ciele a z nich vyplyvajice vysledky prace boli definované v pojednani
k dizertatnej praci. V nasledujucich podkapitolach dochadza k popisaniu
jednotlivych spoésobov naplnenia uvedenych hlavnych a diel¢ich cielov prace
a nasledne k zhrnutiu uvedenych zaverov v danej oblasti.

7.1 Definovanie terminologie vzt’ahujucej sa k problematike
méikkych ciel’ov
Nasledujuca ¢ast’ prace Specifikuje konkrétny vyber terminologickych
vychodisk, ktoré su autorkou pre naplnenie potrieb prace pouzité.

» ,,Makké ciele su objekty (budovy, aredly, volné priestranstva), v ktorych
sa zoskupuje na urcitom mieste velké mnozZstvo o0sob. Tieto objekty
nemaju aplikované zZiadne alebo len mierne Specialne bezpecnostné
opatrenia, ktoré by branili nasilnému utoku na zivot os6b nachddzajucich
sa V tychto objektoch, zabezpecovali by rychlu reakciu na tento utok,
alebo by napomahali zvlddnutiu potencidlneho ndsilného utoku bez straty
na zZivotoch osob. Nasilny utok na tento ciel’ by mohol sposobit smrt,
alebo zramenie osoby, alebo viacerych osob, ktoré sa v blizkosti
nachadzaju. ““ [Zdroj: Autor]

e, Specidlne bezpecnostné opatrenia — také opatrenia, ktoré napomdhajii
véasnej identifikacii hrozby v objekte, prispievaju k rieSeniu uz vzniknutej
situdcie v objekte, alebo napomahaju zniZovat nasledky na Zivotoch
a zdravi navstevnikov objektu. ““ [Zdroj: Autor]

» Viastnosti objektu — su charakteristické viastnosti objektu, na zdklade
ktorych je mozné porovnat pravdepodobnost vzniku nasilného utoku
V konkrétnych objektoch. “ [Zdroj: Autor]

* , Nasilny utok — je utok, ktorym je priamo ohrozeny zivot alebo zdravie
navstevnikov objektu nasilnym sposobom. “ [Zdroj: Autor]

« , Utocnik — osoba priamo ohrozujiica navstevnikov objektu na zdravi
a zivote. “ [Zdroj: Autor]

Z dovodu, ze pri vytvarani metodiky hodnotenia a vytvarani samotnych
kritérii (viz. Kapitola 7.4 Stanovenie kritérii pre systémové stanovenie
bezpecnosti) sa vychddzalo z poziadaviek prevadzkovatelov, doSlo k uprave
nasledujucich terminologickych vychodisk. Tieto poziadavky vytvorili forméat
otazok, zrozumitel'nych aj internym zamestnancom bez Specifického
bezpe¢nostného vzdelania. Pre tieto ucely teda dochadza k stanoveniu
Specifickej terminologie pre pojmy mimoriadna udalost a zachranné
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a likvida¢né prace (mimo pravny ramec zédkonov €. 239/2000 Sb., a ¢. 240/2000
Sb.).

* Mimoriadna udalost- je pre potreby tejto prdace udalost, ktora moze
ohrozit' osobu alebo viaceré osoby nachadzajuce sa v objekte na jej zdravi
azivote (umiestnenie bomby v objekte, utok noZom, utok strelnou
zbranou) [Zdroj: Autor]

» Zachranné a likvidacné prace — za zachranné a likvidacné prace sa pre
potreby tejto prdace rozumeju prace, ktoré vedu k zmierneniu nasledkov
V pripade vypuknutia mimoriadnej udalosti v objekte, pripadne ktoré
zastavia posobenie negativneho cinitela na Zivoty a zdravie 0sob
v objekte. [zdroj: Autor]

Uvedené definicie st teoretickym a terminologickym vychodiskom tvorby
metodiky pre kvantitativne hodnotenie bezpecnosti méakkych cielov.

7.2 Metodika pre kvantitativne hodnotenie bezpecnosti
méikkych ciel’ov
Filozofia metodiky je popisana v Casti 5. dizerta¢nej prace, ktora sa venuje
stanoveniu teoretického ramca dizertaCnej prace. Uvedend kapitola 5.
dizertaCnej prace popisuje dopodrobna procesy pre hodnotenie objektov
maikkych ciel'ov.

7.3 Procesna klasifikacia jednotlivych typov utokov vo vzt'ahu
k jednotlivym kategoriam objektov s vyuzitim pristupov
manazmentu rizik.

Pre procesnu klasifikaciu jednotlivych typov Gtokov boli vybrané nasledujuce

kategorie objektov:

Otvorené priestranstva (namestia a dopravné termindly),

Skolskeé zariadenia,

nakupné centra,

kultarne objekty (kina a divadla).

Pre procesnt klasifikdciu jednotlivych typov utokov boli vybrané

nasledujuce typy utokov:

Utok na skupinu 0sob strelnou zbrafiou,
umiestnenie nebezpeéného predmetu do verejnych priestorov,
utok za pomoci ndjazdu vozidla do skupiny.

Specifikacia vizby medzi uvedenymi druhmi objektov a druhmi atokov je
uvedena v nasledujucej tabul’ke.
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Tab. 1 Typ objektov a jednotlivé druhy utokov [Zdroj: Autor]

Utok na skupinu
0s0b strelnou
zbranou

Umiestnenie
nebezpecného
predmetu do
verejnych priestorov

Utok za pomoci
najazdu vozidla do
skupiny

Otvorené Ohrozenie: vel'mi Ohrozenie: vel'mi Ohrozenie: vel'mi

priestranstva pravdepodobné po pravdepodobné po celu | pravdepodobné po
celu dobu konania dobu konania akcie celu dobu konania
akcie akcie

Skolské Ohrozenie: Ohrozenie: v pripade, Ohrozenie:

zariadenia V pripade, ze sa ze sa utocnik dostane do | pravdepodobné

uto¢nik dostane do
objektu, alebo do
vol'ne pristupny
tesnej blizkosti
navstevnika, avSak

objektu

V pripade, ze
navstevnici sa
vyskytuju na 'ahko
dostupnom vol'nom
priestranstve

objekt by nemal byt
trvalo
Nakupné centra | Ohrozenie: Ohrozenie: v pripade, Ohrozenie:
V pripade, ze sa ze sa utoénik dostane do | pravdepodobné

uto¢nik dostane do
objektu, alebo do
tesnej blizkosti
navstevnika, vol'ny
pristup po celi dobu
otvaracich hodin

objektu

V pripade, ze
navstevnici sa
vyskytuju na 'ahko
dostupnom vol'nom
priestranstve

Kultirne objekty

Ohrozenie:

V pripade, Ze sa
uto¢nik dostane do
objektu, alebo do
vol'ne pristupny
tesnej blizkosti
navstevnika, avSak
objekt by nemal byt’
trvalo

Ohrozenie: v pripade,
Ze sa uto¢nik dostane do
objektu

Ohrozenie:
pravdepodobné

V pripade, ze
navstevnici sa
vyskytuja na 'ahko
dostupnom vol'nom
priestranstve

V pripade jednotlivych typov utokov zalezi na typu objektu v ktorom sa utok
moze odohrat’. Vzhl'adom na to, Ze 1 objekty rovnakej kategdrie sa mozu lisit’, je
potrebné si uvedomit, ktoré vlastnosti objektu ndm mdéZu napomoct
identifikovat’ mieru pravdepodobnosti vzniku neZiaducej udalosti alebo
samotné¢ho utoku. V pripade otvorenych priestorov je mozné konStatovat, Ze
tieto priestory su vzhladom na svoj charakter velmi rizikovymi skupinami
méikkych Otvorené  priestory charakteristické  rychlym

cielov. su
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malo
pravdepodobnd, avSak v zavislosti na monitoringu tychto priestorov a typu
spoloCenskej akcie, ktora sa na tychto priestoroch kona.

a nepozorovanym pohybom uto¢nika, identifikacia Uto¢nika je

7.4 Stanovenie kritérii pre systémové hodnotenie bezpe¢nosti

Kritérii pre systémové hodnotenie stavu bezpe€nosti analyzuju stav a
vlastnosti objektu. Uvedené kritéria majice vplyv na vypocet stavu bezpecnosti
objektu mo6Zeme rozdelit’ do 4 skupin:

e Vseobecné zékladné kritéria — lokalita, pocet navstevnikov, kategdria

objektu,

e exteriérové kritéria — analyzuji samotny exteriér objektu,

e interiérové kritéria — analyzuju samotny interiér objektu,

e procesné kritéria — analyzuju stav nastavenych procesov v objekte.

Kazdy druh kritérii je Specificky pre hodnotenie bezpecnosti objektu.
V metodike sa vyuziva Specifické nastavenie vah pre jednotlivé kritéria hrozieb.
Véaha potom zvySuje celkovi hodnotu jedného kritéria vo¢i druhému a to

vzhl'adom na konkrétnejSiu analyzu kritérii.
7.4.1 Exteriérové kritéria objektu

Exteriérové kritéria objektu st hodnotené a vychadzaji z najvyssej mozne;j
miery a trovne zabezpecenia daného objektu. V prvej tirovni dochadza

k hodnoteniu celkového mnozstva prvkov a v druhej arovni k hodnoteniu
urovne zabezpecenia tychto prvkov.

Tab. 2 Vzor kritérii na hodnotenie exteriéru hodnoteného objektu [Zdroj: Autor]

Cislo | Vstupny Uroveii 0 Uroveii 1 Uroveii 2 Uroveii 3
prvok Pocet Pocet Pocet Pocet
Pocet
celkom
5 Iné vstupné bez systému s jednoduchym zabezpecenie systém
otvory proti vniknutiu zabezpecenim, zloZitejSieho spristupnenia
(ventilacné tymto otvorom klagik, pripadne | typu, heslom,
Sachty, (napriklad mreza umiestnenim + pripadne z
technicke mreza) uzamknutie centralneho
Sachty a iné) riadenia objektu
6 Pristupové vol'né pristupy vol'né pristupy pristupy do pristupy do
vchody do motorovym motorovym objektu st objektu su
objektu vozidlom vozidlom chranené pred chranené pred
z hlavnej z parkoviska ale | vjazdom vozidla | vjazdom vozidla
komunikécie nie z hlavnej prvkami, ktoré Specidlnymi
komunikécie nie su priamo bezpecnostnymi
ur¢ené k ochrane | prvkami
ale znemoznuji
najazd (stromy,
zabradlie
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chodniku a iné)
7 Pristupové bez akéhokol'vek | pristupova cesta | pristupova cesta | pri vstupe do
cesty monitoringu je monitorovana | je monitorovana | arealu objektu je
pristupovych kamerovym kamerovym trvalo pritomna
ciest, ¢o systémom z systémom a hliadka ktora
znamena, ze na | parkoviska pripadne rampou, | zaznamenava a
pristupovej ceste ktora riadi pristup | riadi vstup do
nie je ziadna do objektu na objektu (trvalo
rampa, zédklade vydania | pritomna hliadka
pracovnik, ani listku po celu dobu
kamerovy prevadzky v
systém pripade, Ze vstup
do objektu je
mimo prevadzky
uzamknuty)

8 Parkoviska bez kamerového | kamerovy systém | kamerovy systém | kamerovy
systému, bez bez zaznamu, SO zaznamom systém zo
obchadzajiceho | pripadne minimalne 6 zaznamom
pracovnika obchadzajtci hodin minimalne 12

pracovnik, prenos hodin a viac
na trvalo
pritomnu hliadku

V uvedenej tabulke 2 je mozné vidiet’ kritéria, ktorymi sa hodnoti exteriér
objektu. V metodike sa predpoklada, ze konkrétne typy utokov maji nastavené
konkrétne vahy kritérii.

Priklad:

e Typ utoku: Gtok nijazdom vozidla do skupiny
e Typ objektu: ndkupné centrum

e Viha exteriérovych kritérii:

Véahy jednotlivych kritérii

S prevadzkovatel'mi

vybranych

vahy 0 —1, 2,3
vahal-4,7,8,9
vaha2 -5

boli stanovené na

typov

objektov

a na

zaklade konzultacie
zaklade

rozboru

certifikovanych metodik Programu bezpe¢nostného vyskumu MVCR. Pri

jednotlivych

konzultaciach

s prevadzkovatel'mi

objektov

dochadzalo

k posudzovaniu najpouzivanejSich variant danych kritérii ¢o nasledne umoznilo
tieto kritéria ohodnotit’ vahou.

Uvedené vahy je mozné nastavit’ pre kazdy typ kritérii S vyuzitim metddy
expertného odhadu. V pripade ak objekt konkrétny typ prvku nema (napriklad:
koncert — otvoreny priestor), je pocet prvkov 0, tym padom hodnota kritéria je 0
a nie je dané kritérium brané do ivahy.

7.4.2 Interiérové kritéria objektu
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Interiérové kritérid objektu hodnotia vnutorné vlastnosti objektu. Jednd sa
0 systém zabezpeCenia atyp zabezpeCenia jednotlivych prvkov. Analyza
interiérovych vlastnosti je Specificka, pretoze zalezi na predchadzajucich

odpovediach a hodnoteniach bezpecnostného pracovnika.

Tab. 3Vzor interiérové kritéria analyzy [Zdroj: Autor]

¢islo | Kritérium Uroveii 0 Uroveii 1 Uroven 2 Uroven 3
1 Pozostava objekt X Ano X Nie
S viacerych budov? Budovy bez Budovy Budovy Budovy
Pocet budov: rozdelenia verejného stkromného Specialne - S
podla zaujmu - | zaujmu - zaujmu - bez vysokym
spojene verejné | verejné pristupu stupiiom
a stikromne verejnosti bezpecnosti
priestory (strojovne,
archivy a
iné)
2 Pohyb medzi objektmi | X Nie Niekde Ano
je za pomoci
pristupového systému?
3 Kolko objektov z nich | Pocet objektov ndsobime troviiou 3
ma pristupovy system? | Ostatné objekty nasobime trovnou 1
V pripade, Ze odpoved’
je niekde.
4 Pohyb medzi X Nie Niekde Ano
miestnostami je za
pomoci pristupového
systéemu?
5 Uroveit poctu Miestnosti s pristupovym systémom — uroven 2
mnozstva prvkov Miestnosti bez pristupového systému — Groven 1
S pristupovym
systémom
6 Verejné priestory Trvalo Trvalo Trvalo Trvalo
v objekte dostupné volné | dostupné dostupné pristupné
priestory vol'né vol'né volné
prestoly priestory priestory
pocas s turniketom s kamerovym
otvaracich a ur¢enou systémom
hodin kontrolou

V pripade interiérovych kritérii je potrebné hodnotit’ konkrétny objekt a to
primarne podla rozloZenia objektu a interiéru (pddorysu). V pripade utoku na
makké ciele je pozadované, aby objekt disponoval priestormi, v ktorych sa mézu
navstevnici uzamknut' (systém lock down), alebo pripadne objekt bezpecne
opustit’ inym vstupom/vystupom z objektu.
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7.4.3 Procesné kritéria objektu

Procesné kritéria objektu hodnotia nastavené bezpecnostné a prevadzkové

procesy V objekte. Jedna sa o zabezpecenie prevadzky objektu na zaklade
prevadzkovych pravidiel. Nasledujica tabul’ka 10 zobrazuje uvedené interiérové

kritéria.
Tab. 4 Vzor procesné kritéria analyzy [Zdroj: Autor]
Cislo | Kritérium Uroven | Uroveii 1 | Uroven 2 Urovei 3
0
1 Dochddza k X Nie Ano prislugnou ANO,
monitoringu vstupu bezpecnostnou kamerovym
do objektu? sluzbou, alebo systémom
vratnym
2 Dochadza k X Nie Ano, na vstupe sa Ano, vstup do
identifikacii osoby pri nachadza kamerovy | objektu je
vstupe do objektu? systém, alebo povoleny na
videotelefon zaklade ID karty,
Ano na vstupe sa ¢ipu, alebo iného
nachadza vratny systému
3 Systém zaznamenava: | X Nezaznamena | Len vstup do Vstup aj vystup
va objektu
4 Dochadza k X Nie Ano ale zaznam nie | ANO, zaznam je
spracovaniu zdznamu je uchovany viac uchovavany po
o0 vstupoch do ako 24 hodin dobu 24 hodin a
objektu? viac
5 Osoby vstupujuce do | X Nie Ano, zaznam nie je | ANO, vedie sa o
objektu preukazuju vedeny tom zdznam
svoju totoznost”?
Aké su poziadavky na
identifikacny doklad? X Meno a priezvisko | Meno a
priezvisko + foto
6 Je pohyb po objekte X Nie Ano bez zaznamu | Ano zo
monitorovany zdznamom
kamerovym
systémom?
7 Kamerovy zdznam z X Nie zaznam Zaznam je Ano zaznam je
objektu je prendasany nie je prenasany aj mimo | ukladany mimo
na uloZisko mimo ukladany objekt, ale objekt

objekt, alebo
prebieha ukladanie a
prenos len v ramci
objektu?

ukladanie prebieha
v objekte

Procesné kritéria objektu su rozsiahle, ato vzhl'adom na celé spektrum
moznych spésobov ochrany objektu, majicich priamy vplyv na bezpecnost’
objektu voci vybranym hrozbam. Je preto zrejmé, ze na zaklade metodiky bude
mozné¢ hodnotit’ a nasledne stanovit’ potrebné bezpecnostné opatrenia, ktoré
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zvysia uroven bezpecnosti objektu vo¢i vybranym hrozbam. Miera relevantnosti
a presnosti stanovenych opatreni bude kompenzovand jednotlivymi vdhami
Kritérii. Pre lep$iu nazornost’ je uvedeny nasledujuci priklad.

Priklad:

e Typ utoku: Gtok nozom v Skolke
e Typ objektu: Skolka

Tab. 5 Priklad vyznamu kritérii pri stanoveni preventivnych opatreni [Zdroj: Autor]

¢islo Kritérium Odpoved Hodnota | Vaha

34 Dochadza k vycviku zamestnancov v Takéto cvienie | 2 1
pripade mimoriadnej udalosti** (kradez, | vz prebehlo ale
bomba, vyhrdzanie iitokom) nie je to

pravidelné

35 Disponuje objekt mimoriadnymi Nie 1 1
cestami, ktoré su pozivané pri ndcviku
mimoriadnych udalosti?

37 Ma objekt spracovany plan objektu pre | Nie 1 1
poZiarny zdasah?

38 Ma objekt plan zachrannych a Nie 1 2
likvidacnych prac*®?

39 DETI: Su na vycviku zasahovych prac Nie 1 2
zucastnované aj deti?
SKOLSKE ZARIADENIA

* pre (icely uvedene;j dizertadnej prace sa mimoriadna udalost nemysli udalost podl'a zdkona 239/2000
Sb. §2 pismeno b. V tomto kontexte sa jedna o bezpe¢nostny incident. BlizSie popisané v ¢asti 7.1 tejto
prace (Terminoldgia).

* bre udely uvedenej dizertaénej prace sa pod pojmom zachranné a likvidacné prace nemyslia zachranné
a likvida¢né prace podla zakona 239/200 Sb. §3. V tomto kontexte sa jedna o opatrenia organiza¢ného

a procesného charakteru, ktoré minimalizuji dopady utoku. Blizsie popisané v ¢asti 7.1 tejto prace
(Terminologia).

V ramci pripadovej Studie, bol zisteny nevyhovujici stav bezpecnostnych
opatreni. Vysledkom hodnotenia a aplikacie metodiky je navrh bezpecnostnych
opatreni: vypracovat plan zachrannych a likvidaénych prac, zapojenie deti do
edukacie a informovania o priebehu a postupe zasahovych prac, spracovat’ plan
pre poziarny zasah, naplanovat’ pravidelné nicviky mimoriadnych udalosti
podl’a spracovanych planov apod.

Metodika hodnotenia stavu bezpecnosti je koncipovana relativne
jednoduchou a zrozumiteI'nou formou zvysSujucou kone¢né spektrum uzivatel'ov
bez vyznamnych bezpecnostnych zakladov. Proces hodnotenia preto reflektuje
skutoCnost’,  Zze nie kazdy typ objektu ma pritomného bezpecnostného
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pracovnika (napriklad $kolky). Analyza teda nevyzaduje a nepredpoklada d’alSie
Specifické poziadavky na 0sobu hodnotitel’a.

7.5 Algoritmizacia procesu hodnotenia stavu bezpecnosti
méikkych ciel’ov
Vypocet celkového koeficientu stavu bezpeCnosti zdlezi na vSeobecnych,
exteriérovych, interiérovych a procesnych kritériach. Na zaklade hodnotenia
kritérii je mozné popisat’ vlastnosti objektu ana zaklade stavu a popisu
vlastnosti objektu je mozné definovat’ bezpecnostné opatrenia, zvySujuce
bezpecnost’ objektu.

Celkovy koeficient stavu bezpecnosti objektu

Celkovy koeficient stavu bezpecnosti objektu je vypocitany na zaklade
matematickeho vztahu jednotlivych celkovych koeficientov a nastavenych vah.
KS - 4

(7.5.1)

Ks — Celkovy koeficient stavu bezpec¢nosti objektu

W, — vaha jednotlivych koeficientov (nastavuje administrator, v dynamickej
Casti nastavite'né podl'a typu utoku a vyznamnosti kritérii k danému utoku)
L — Koeficient lokality (hodnotenie lokality)

Cek — Celkovy Koeficient Exteriéru

Cpk — Celkovy Koeficient Procesov

Cik — Celkovy Koeficient Interiéru
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by:
. a. ANO / NIE
Kriterium b. uviest pocet - hodnotu
{_¢. Vybrat jednu z moZnych variant odpovedi
Otazka typu c. vybrat' . z
jednu z moznych variant Otazka tpr{ a. ANO / NIE
odpovedi - nastavené dve hodnoty
Odpoved A - hodnota 0 B
Odpoved B - hodnota 1
Odpoved C - hodnota 2 — -
Odpoved D - hodnota 3 ) Otazka typu b. Vypocet hodnoty podra
uviest’ pocet - nastavenj hodnoty pre
hodnotu ANO 7 NIE
v

v
Vy’poéet@ mnozstvo prvkov podla
edného kritéria danej Urovne / mnoZstvo
prvkov celkom
A
percentualny vypocet
stavu bezpecnosti danej
kategdrie

Vypoéet hodnoty
jedného kritéria

Vypocet hodnoty
edného kritéria

Stanovenie celkove] hodnoty podla typu analyzy
(interér Cik, exterier Cex, procesy Crk)

l

Definovanie vahy pre jednotlivé kategtrie
W1, W2, W3, Wa

Vypocet celkového koeficientu stavu
bezpecnosti objektu Ks

Obr. 10 Vyvojovy diagram popisujici vypocet koeficientu stavu bezpecnostného [Zdroj:
Autor]
Obrazok 10 zobrazuje vypocet hodnoty koeficientu stavu bezpecnosti podla
zvoleného typu pouzitého kritéria. V pripade exteriérového hodnotenia
dochadza k pouzitiu kritérii zaloZenych na otdzkach typu b, a to uviest’ hodnotu
pre jednotlivé varianty odpovedi. AvSak v pripade pouzitia analyzy interiéru
dochadza k pouZzitiu vSetkych troch typov odpovedi na dané kritéria.

Hodnotenie exteriéru
V kazdom kroku procesu hodnotenia dochadza k hodnoteniu vybraného kritéria
na zaklade nasledujuceho vztahu:

Kritérium: pocet prvkov * uroveii 1 + pocet prvkov * uroveii2 + pocet prvkov *
uroveri 3

Kazdé kritérium exteriéru je vecne hodnotené po¢tom prvkov a dosiahnutou

uroviou zabezpecenia daného prvku.
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Ex = poclet prvkov * koeficient urovne

3
Ex = Z Nxk,=Nx0+N*x1+N=*2+N *3
ky,=0
(7.5.2)
Ex — vypocet hodnoty kritéria pre exteriér
k, — koeficient irovne (uréeny na zaklade tabulky 8 v kapitole 7.4.2 tejto dizertatnej prace)
N — pocet prvkov
 BhucoN *ky
~ 3%sumN

Exc
(7.5.3)

Ekc — stav bezpecnosti exteriéru vzhl'adom k maximélnej irovni kritéria

k, — koeficient irovne (urCeny na zéklade tabul’ky 8 v kapitole 7.4.2 tejto dizertacnej prace)
N — pocet prvkov

sum N — pocet vSetkych prvkov

Celkovy vypocet exteriérovych kritérii je zaloZeny na kvantifikacii
jednotlivych zloziek irovne bezpecnosti (vypocitana na zaklade podkritérii a ich
hodnotenia) anasledne na podiele maximalnej Urovne bezpecnosti daného
kritérid. Maximalna hodnota by bola dosiahnutd najvy$Sou uroviiou
bezpecnostného prvku, ¢o je vo vzorci Cislo 2 reprezentované numerickou
hodnotou 3 (vyssSiu hodnotu kritéria nemame urcenu).

4
sum N = z N;
i=1
(7.5.4)
N
10
EK = WZ Ekcj
J
(7.5.5)

sum N — pocet vSetkych prvkov, ktoré su v ramci exteriéru hodnotené
Excj — jednotliveé stavy bezpecnosti exteriéru pre vSetky kritéria exteriéru
N; — hodnoty uvedené pre jednotlivé kritéria — pocty prvkov

Cek — celkovy koeficient exteriéru
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Celkovy koeficient exteriéru je vypocitany na zaklade vypoctu jednotlivych
kritérii a ndsledne ndsobeny vahou celej kategorie exteriérovych kritérii.

Hodnotenie interiéru

Hodnotenie interiéru ma urc¢ité odchylky od hodnotenia exteriéru objektu
ato vzhladom na to, ze kritérid umoznuju viaceré druhy vol'by hodnotenia (Viz.
obrazok 10). Z tohto dovodu nie si matematické vzt'ahy pre vypocet rovnaké.
Hodnotenie je popisané na =zaklade Specifikdcii konkrétnych kritérii

rozhodovania v kapitole 7.4.3 dizertacnej prace.
PB

1
IK = ﬁz Bi'(Bi e< 0,100 >)
=1

(7.5.6)

PB — pocet prvkov bezpecnosti — hlavnych kritérii
Bj — bezpecnostny prvok
I — interiérové kritérium

V procese vypoctu interiérovych kritérii dochddza k hodnoteniu konkrétnych
prvkov az do najnizSej - elementarnej urovne hodnotenia. Tento aspekt je
vyjadreny hodnotenim bezpecnostného prvku v ramci analyzy stavu bezpeénosti

objektu.
PK
1
Ixci = ﬁz I
i=1

(7.5.7)

PK — pocet kritérii
Ikci — Interiéroveé kritéria (vSetky) — st rozdelené do skupin, podla toho ktort

Cast’ objektu analyzuju
P
1
Cix = ﬁz Ixci
i=1
(7.5.8)

29



Celkovy koeficient interiéru je zaloZeny na matematickom vyjadreni vSetkych
kritérii, ktoré do danej skupiny interiérovej analyzy spadaju a prisluSnymi
vahami.

Hodnotenie procesov objektu

Hodnotenie procesov objektu je podobné, ako hodnotenie exteriéru objektu.
Matematické vztahy pre vypocet procesnej analyzy stavu bezpecnosti su
uvedené nizsie.

3
PK: sz*ku

ky=1
(7.5.9)
N — pocet kritérii
k, — aroven kritéria
Pk — jeden proces — niekol’ko kritérii
n
10
P KCj = mzl Pg;
1=
(7.5.10)
Pkcj — procesny koeficient jedného procesu (viacero otazok)
Pki — procesny koeficient kritéria
N — pocet kritérii
k
1
Cpg = Nz Pkcj
j=1
(7.5.11)

Cpk — Ccelkovy procesny koeficient

Pkcj —procesny koeficient jedného procesu (viacero otazok)
N — pocet procesov

K — kritérium
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Ako bolo stanovené Vv predoslej casti dizertacnej prace, kazdé s kritérii moze
mat’ nadefinovanu Specificki vdhu Vv zdvislosti na type utoku. Pre potreby
verifikacie navrhovanej metodiky boli vahy pre jednotlivé typy tutokov
rovnomerne nastavené, ¢o sa v pripade praktickej aplikacie nepredpoklada (To
znamena, Ze vahy nie st stanovené ani pre konkrétne kritéria, ani pre jednotlivé
etapy hodnotenia (jednotlivé druhy analyz)).

7.6 Verifikacia navrhnutej metodiky vytvorenou informac¢nou
podporou

Z predoslého textu je zrejmé, ze analyza je zaloZend na stanovenych
kritériach, ktoré je nasledne mozné pouzit’ ako vstupy pre prakticku realizaciu
softwarového nastroja, za uc¢elom automatizacie navrhov opatreni. Predmetom
dizertaCnej prace je preto aj diskusia mozného vyuzitia informaénej podpory pre
potreby automatizacie hodnotenia stavu bezpecnosti vybranych objektov.

Vhodnou alternativou informac¢nej podpory hodnotenia stavu bezpecnosti je
navrh vhodného webového rozhrania. Vyhody tohto rieSenia st nasledujuce:
Rychly pristup a stanovenie prihlasovacich tirovni,
rychla moZznost’ komparacie v dynamickej ¢asti metodiky,
jednoducha realizacia,
rychla Siritenost’ metodiky.

Na druhej strane je treba konstatovat, ze vyhody sa mézu stat’ i nevyhodou
pokial’ dojde k umyselnému zneuZzitiu systému. Nevyhody uvedeného spdsobu

rieSenia:

e V pripade napadnutia webovej stranky strata vel'mi citlivych informacii

0 objektoch,

e zvySené naroky na bezpecnost stranky,

e kapacitna naro¢nost’,

e nutné konektivita k internetu.
Do6vodom preCo je nevyhnutné uvedeni metodiku prepojit’ s informaénymi
technologiami je fakt, Ze metodika pracuje s velkym mnozstvom dat,
extrahovatel'nych podl'a zvolenych kritérii. Taktiez sa predpokladd velkeé
mnozstvo uzivatel'ov, S on-line pristupom a potrebami. Toto vSetko a eSte ovela
viac faktorov ma vyznamny vplyv na potrebu automatizacie a informatizacie
uvedené¢ho navrhu metodiky.

Na obrazku 11 je zobrazeny vzor informaénej podpory — zadanie interiéru.
Hodnotenie dan¢ho kritéria je mozné realizovat’ vypliiovacim oknom, oknom
S moznost'ou vyberu odpovede a zadanim konkrétnej numerickej hodnoty. Okno
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s moznost'ou vyberu odpovede koreSponduje s ¢iselnou hodnotou nastavenou a
popisanou Vv kapitole 6.4.

ZADANI INTERIERU

Nazev budaovy:

I |

Typ budovy

Budovy verejného zaujmu - verejné
Ma budova pristupovy systém
Ano
Kolko majd vstupnych otvorov na vstup uréenych:
S
Kolko vstupnych otvorov je zabezpecenych:
3
Je objekt vybavenych aspon jednym prvkom pre priitupovy systém - neratame klasicky zamok, alebo bezpecnostny zamok

Ano

Obr. 11 Zadanie interiéru — vzor informacnej podpory [Zdroj: Autor]

Na obrazku 12 je zobrazeny vzor porovnania dvoch objektov zo skupiny moje
objekty. Objekty nie je moZné porovnavat’ na urovni konkrétnych odpovedi, ale
na Urovni finalnych hodnot.

Analyza vybranych objekti
0 najnebezpecnejsie, 10 najbezpecnejsie

B roloha
W exterier
B rrocesy
- 8 B interier
2
g
3
e
=
s
E
©
=)
T
Objekty
Celkové koeficienty porovnovanych objektu
Fakulta managementu a ekonomiky UTB ve Zlin& 4.453400997151
Kostel sv. Martina 3.8392414529915

Obr. 12: Porovnanie analyzovanych objektov [Zdroj: Autor]

Na obrazku 13 je zobrazené rozhranie, ktoré méze byt pouzité pre tcely
uréenia bezpecnosti danej lokality. Uvedené rozhranie by malo fungovat’ tak,
aby hodnotitel mal moznost' relevantne zhodnotit' nebezpecnost’ lokality.
Uvedené hodnotené body zodpovedaju koeficientu lokality. Oznacuju sa
konkrétne body (objekty mékkych cielov) a hodnoti sa ich stav bezpecnosti
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vzhl'adom na dané hrozby. Ako priklad je mozné ukazat’ detailnejSie hodnotenie
lokality Praha.

Obr. 13: Map Tool — hodnotenie lokality objektov [Zdroj: Autor]

Hodnotenie dynamickych aspektov ~ je mozné menit’ V zavislosti na
planovanych akcidch v danej lokalite. Tento aspekt zohrava velkt Ulohu
Vv procese hodnotenia bezpecnosti mikkych ciel'ov.

7.6.1. Dynamické hodnotenie plinovanej akcie v okoli

Dynamické modelovanie pomocou informa¢ného rozhrania je zalozené na
definovani tUrovne ohrozenia objektov danou udalostou. Udalost je
klasifikovana svojimi vlastnostami, lokalitou v ktorej je udalost’ planovana
a ddtumom, v ktorom sa dand udalost bude realizovat. Na nasledujicom
obrazku 14 je zobrazeny vzor kritérii, ktorymi st udalosti charakterizované.

Pre koho je udalost uréena?: - o
Deti do 3 rokov Ucel podujatia?::
Politicky meeting pre verejnost alebo volby
Deti od 3-7 rokov
Stkromny politicky meeting
Deti od 7 do 15 rokov .
Sportové podujatie rizikovej triedy (futbal, hokej, bojové umenie)
Deti a dorast od 15 do 20 rokov .
° Sportové podujatie zo znfZzenym rizikom (maratdn, tenis a iné)

Osoby vo veku od 20 do 30 rokov
Automobilové podujatie

Osoby vo veku od 30 do 60 rokov
Kampan podporujlca prava urcitych skupin (homosexualy alebo iné skupiny)

Osoby nad 60 rokov
Hudobné predstavenie

Osoby so zdravotnym postihnutim
N&boZenské podujatie

ZPET DALEJ
ZPET DALEJ
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Bude na tejto udalosti vystupovat znama osobnost?:

Pre kolko oséb je podujatie urcené: .
osoba znama pre Cesk( a Slovenski republiku

do 100 ludi

° od 101 do 500 (udi osoby z vyznamnym vplyvom na politické diania $tatu
0d 501 do 1000 fudf verejne znama celebrita (spevak/cka, filmova postava)

od 1001 do 2000 ludi o na udalosti bude viacero vyznamnych osdb

od 2001 do 5000 fudi osobnost s medzindrodnym vplyvom

pre viac ako 5000 ludi naboZensky znama osobnost

ZPET DALEJ ZPET DALEJ

Obr. 14: Navrh softvérového riesenia Kriteridalnej analyzy dynamického ndstroja [Zdroj:
Autor]
S vyuzitim vytvorenej charakteristiky je mozné modelovat’ vplyv na bezpec¢nost’
uz analyzovanych objektov. Realizacia daného dynamického aspektu je vnimana
z pohl'adu potrieb Statnych zloziek (ministerstvo vnttra, policia, pripadne zlozky
I1ZS). Na zaklade uvedenych charakteristik je mozné znizit/zvysit vSeobecny
bezpecnostny koeficient objektov v danej lokalite.

7.7 Verifikacia navrhnutej metodiky hodnotenia stavu

bezpecnosti vybranych kategorii objektov méikkych ciel’ov

Overenie metodiky prebiehalo a bolo realizované formou analyz 48 objektov

na uzemi Ceskej a Slovenskej republiky. Pre overenie boli zvolené nasledujice
podmienky:

e Pouzitd metodika nemala nastavené¢ vahy jednotlivych kritérii voci
analyzovanej hrozbe, ale metodika analyzovala objekt s rovnakou vahou
vSetkych kritérii.

e Vybrané objekty neboli analyzované len jednou osobou, ale dochadzalo
k analyze viacerymi osobami (bezpe¢nostni uzivatelia).

e Analyza prebiehala za pomoci aplikacie statickej casti metodiky.

e Analyzované boli nasledujice typy objektov: ndkupné centrd, Skolské
zariadenia a univerzitné budovy, kina a divadla, Zelezni¢né a autobusové
stanice a Sportoviska.

Celkovo bolo analyzovanych 48 objektov v uvedenych kategoriach.
Priemerné hodnoty celkovych koeficientov stavu bezpe€nosti v danych
kategoriach su zobrazené na grafe 1.
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m Priemerny koeficient bezpefnosti

Graf 1 Priemerné hodnoty celkovych bezpecnostnych koeficientov [Zdroj: Autor]

Z uvedeného grafu 1 je zrejmé, Ze objekty nasledujucich kategdrii maju
najvysSie koeficienty stavu bezpecnosti: multifunkéné budovy, Sportové
Stadiony a ndkupné centra. Na druhu stranu najhorSie koeficienty stavu
bezpecnosti maji objekty v kategorii: nemocnice, ndmestia a Skolské zariadenia.

multifunkina budova
4%

. S naboienské objekty
urady 2%

Eportovisko- otvorené
priestranstvo
2%

namesti
Nemocnice 2%
2%

Graf 2: Mnozstvo analyzovanych objektov z celkového poctu analyz [Zdroj: Autor]

Na grafe 2 st zobrazené percentualne mnozstva analyzovanych objektov
z celkovo analyzovanych objektov. Najviac analyzovanych objektov bolo
v kategorii nakupné centra (27 % zo vsetkych analyzovanych objektov). Objekty
analyzované za pomoci navrhovanej metodiky boli analyzované vo viacerych
kategoriach objektov. Vysledky analyzy je mozné povazovat za objektivne a je
mozné konStatovat, ze zodpovedaju realite. Na analyze objektov sa podiel’ali
rozny bezpe€nostne vzdelany analytici, ¢im sa zamedzilo resp. sa zniZila
zainteresovanost’ analytika (autora metody analyzy).
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8. Prinos prace pre vedu a prax

V sucasnej dobe je mozné konStatovat’ vyznamny prinos pre vedu a prax, a to
z dovodu, Ze v sucasnosti nie je dostupny iny metodicky nastroj na konkrétne
numerické hodnotenie stavu bezpec¢nosti makkych cielov. Uvedena navrhovana
metodika je v stlade s metodikami vytvorenymi zo strany Ministerstva vnitra
Ceskej republiky, ¢o je formalne potvrdenie intenzivnej spoluprace. Prinosom
navrhovanej metodiky je i fakt, ze metodiku je mozné implementovat do
softvérového nastroja, ktory v kone¢nom doésledku umozni modelovanie dopadu
planovanych spoloc¢enskych akcii na stav bezpecnosti hodnotené¢ho objektu.

Jednym z d’alSich prinosov pre prax je, ze metodiku moézu vol'ne vyuzivat
majitelia a prevadzkovatelia objektov k ich vlastnej analyze. Jedna sa o vlastné
prehodnotenie objektu. Je potrebné ale zdoraznit, Zze metodiku je vhodné
dopracovat ato vzhl'adom na Specifické poziadavky stanovenia kritérii
hodnotenia. Tato Cast’ nebola v ramci dizertacnej prace planovana a v sti¢asnosti
eSte nie je realizovand, avSak metodika je postavena tak, aby dané opatrenia
Specifikovala podla nastavenych otazok a odpovedi.

Uvedena metodika V sucCasnosti vyuziva Kritéria, ktoré vramci procesu
analyzy stavu bezpec¢nosti objektu nekladti ziadne Specifické poziadavky na
vzdelanie analytika v obore bezpecnosti. Tento fakt je vel'mi vyznamny pre
samotnych prevadzkovatelov objektov verejnych institdcii, ktory €asto nie st
schopny zaistit' finanéné prostriedky pre analyzu vybranym bezpecnostnym
expertom.

Uvedena metodika je vyuzivana i v rdmci projektov bezpecnostného vyskumu
Ministerstva vnttra Ceskej republiky, ¢o je moZné povaZzovat za vyznamny
prinos pre oblast’ vedy a vyskumu.

Dizertatna praca ma taktiez vyznamny vplyv pre pedagogickil c¢innost
v predmetoch Management bezpe¢nostniho inzenyrstvi a taktiez Modelovani
krizovych situdci. Z pohladu modelovania krizovych situdcii je moZne
navrhovant informaént podporu realizicie metodiky hodnotenia povazovat’ za
aplikaciu, za pomoci ktorej je mozné modelovat’ krizové situacie v objektoch
spadajucich do kategorie makkych cielov. V pripade predmetu managementu
bezpecnostniho inzenyrstvi je mozné vyuzit’ pouZzité pristupy managementu rizik
priamo z navrhovanej metodiky v praxi.
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9. Zaver

Dizertacna praca VO Svojej podstate navrhuje metodiku pre hodnotenie stavu
bezpec¢nosti miakkych cielov. Overenie a verifikacia metodiky bola realizovana
v ramci SirSicho spektra vybranych objektov. Overenie a verifikacia metodiky
umoziiuje vyslovit' zaver, ze metodika je funkénd aje mozné pokracovat
v aplikacii metodiky v praktickom prostredi. Pri vytvarani metodiky dochadzalo
ku konzultacii vysledkov prace sndrodnymi bezpecnostnymi expertmi
¢i samotnym Ministerstvom vnitra CR. V neposlednej rade dochadzalo ku
prezentovaniu vysledkov prace na medzinarodnych konferenciach, kde autorka
metodiky ziskala i ocenenie za najlepsi prispevok na konferencii ,,International
Conference on System Reliability and Safety 2018

Uvedena metodika je v sucasnej dobe implementovana prostrednictvom
webového rozhrania a dostupna na internetovych strankach. V sucasnej dobe nie
je uvedend metodika pristupna verejnosti a nepredpokladd sa jej verejné
spristupnenie. Pristupy budu pridelované individualne podl'a Specifikovanych
poziadaviek vybranym uzivatelom verejnej spravy alzemnej samospravy.
Zékladna filozofia metodiky je, aby hodnotenie pomocou analyz bolo l'ahko
realizovatelné, ato aj pre uzivatelov so zékladnou znalostou metodiky
a znalostami v oboru bezpec¢nosti.

Prinos dizertacnej prace je mozné povaZovat hlavne v oblasti bezpe€nosti
mikkych cielov. Praca reflektuje fakt, Ze v siCasnej dobe neexistuje na izemi
Ceskej republiky verejne znamy podobny softwarovy nastroj, ktory hodnoti stav
bezpeCnosti méakkych cielov. Toto tvrdenie vychadza z konzultécii
s odbornikmi, ktori sa venuju oblasti bezpe€nosti mikkych cielov na urovni
verejnej spravy a miestnej samospravy.

Po ukonceni doktorského Studia autorka planuje v aplikacii metodiky
pokracovat. Nasledujiica etapa by mala byt zamerand na analyzu vysledkov
metodiky Vv zavislosti na konkrétnych hrozbach s perspektivnou tvorbou
dynamického aspektu hodnotenia v rdmci webového rozhrania.
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