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ABSTRAKT

Tato disertaéni prace se zabyva se tvorbou a charakterizaci bezpe¢nostnich
znacek uzitim mikroskopie atomarnich sil, konkrétné tzv. ryci technikou.
Vytvotfené znacky by mohly slouzit pro skryté identifikaéni znaceni predmétii
pfipadné i pro utajeny prenos informaci (steganografie). Bezpecnostni znackou
se tedy v této praci rozumi jakakoliv struktura umoznujici naplnéni téchto cild.
MiiZe se jednat o symbol (napt. znak organizace), napis béZnym pismem nebo 1
kod.

Krom¢ znafek samotnych je v praci prezentovano testovani vlivu
jednotlivych rycich parametri (smér, rychlost a sila ryti) na vytvarené struktury
a vliv teploty na stabilitu mezoskopickych polymerovych struktur.



ABSTRACT

This dissertation thesis deals with the creation and characterization of security
marks using AFM scratching technique. These security marks could be used for
invisible objects marking, possibly even for secret information transfer
(steganography).

A security mark in this work means any structure that enables these goals to
be met. It may be a symbol (e.g. an organization sign), a regular font or even a
code.

In addition to the marks themselves, the thesis descibres how presented
polymer structures are affected by individual scratching paramaters (direction,
speed and force of scratching) and their stability when exposed to higher
temperature.
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UVOD

Nanotechnologie je jeden znejvice rozvijejicich se obord soucasnosti
s velkym budoucim potencidlem v mnoha oblastech bézného Zivota jako
je elektronika, zdravotnictvi, strojirenstvi, chemicky primysl, opticky primysl,
vojensky prumysl atd. Kli¢ova je zde schopnost vytvaret a upravovat velmi malé
struktury v nanometrické Skale. K tomu slouzi nanolitografie. Tato technika,
slouzici k modifikaci povrchu, se mimo jiné vyuziva pro vyrobu integrovanych
obvodu, pamétovych zatizeni, zobrazovacich jednotek nebo senzort. Této
tematice se obs$irmé¢ vénuje i odborna literatura [1-7]. Nicméné, vyuziti
nanolitografie pro tvorbu znacek v bezpe¢nostnich aplikacich je ponckud
opomijeno. Tyto znacky by napiiklad mohly slouzit pro skryté identifikacni
znaCeni pfedmétd piipadné i pro utajeny pienos informaci (Steganografie).
Vyhodou nanometrickych struktur je jejich pomérné naro¢na odhalitelnost. Neni
mozné je zobrazit optickym mikroskopem. A i pii vyuziti elektronového
mikroskopu nebo mikroskopu atoméarnich sil je jejich nalezeni a ptecteni (pokud
nezname jejich polohu) zna¢né obtizné. Nemluvé o ptipadném pokusu o jejich
kopirovani nebo modifikaci.

Teoreticka Cast této prace obsahuje zejména déleni a popis jednotlivych
litografickych metod s dirazem na AFM litografii, ponévadz zakladni silova
technika této skupiny, tzv. ryti, byla pouzita pii prezentovanych experimentech.
V Experimentalni ¢asti jsou prezentovany provedené experimenty a jejich
vysledky.



1. CILE PRACE

Na zéakladé clankd ze zahrani¢nich Casopisi a piedbézné provedenych
experimentl, zkuSenosti a konzultaci byly stanoveny nésledujici cile diserta¢ni
prace:

e Tvorba a charakterizace bezpe¢nostnich znacek, jez by mohly slouzit
piredevsim pro skryté identifikacni znafeni predméti ptipadné i1 pro
utajeny prenos informaci (steganografie).

e Urceni informacni hustoty zapisu pifi pouZité technologii.

K naplnéni téchto cilt slouzil zejmeéna mikroskop atomarnich sil Agilent 5420
SPM/AFM, ktery byl pouzit jak pro samotnou tvorbu znacéek tzv. rytim (silova
AFM litografie), tak i pro naslednou charakterizaci.



2. TEORETICKA CAST

2.1 Litografie

Litografie (z feckého lithos — kamen, grafein — psat) je puvodné tiskova
technika vynalezend v roce 1796 Aloisem Senefelderem. Avsak s rozvojem
techniky se tento nazev zacal pouzivat i pro metody slouzici k modifikaci
povrchu. Litografie se stala nedilnou soucasti pii vyrobé integrovanych obvodi,
pamétovych zafizeni, zobrazovacich jednotek nebo senzord [1-7]. Kliova je
zde schopnost vytvafet a upravovat velmi jemné struktury. Mikrolitografie
obvykle zahrnuje praci se strukturami pod 10 pm, zatimco nanolitografie pod
100 nm [8].

Postupné vznikala cela fada litografickych technik o rozlicnych principech.
Lze je rozdélit do dvou zakladnich skupin [9] podle toho jestli vyuZzivaji tzv.
masku (pfipadn¢ formu), nebo ne. Prvni skupina je zaloZena na principu
zakryvani c¢asti povrchu, ktery nema byt (nebo naopak ma byt, zalezi na dané
metod¢) modifikovan, maskou. Maska je po uspéSném vytvoieni pozadovaného
vzoru odstranéna. Do této skupiny se fadi: fotolitografie (Obr. 1) [8, 9, 10], soft
litografie [8, 9, 11] a nanoimprint litografie [8, 9, 12].

Svétlo
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[ |
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Rezist

Film Substrat

Negativni rezist Pozitivni rezist

— -
Leptani a nasledné odstranéni rezistu ‘|

Obr. 1: Princip fotolitografie [13]

Metody druhé skupiny (bez masky) vytvaii struktury pfimo z digitalniho
zobrazeni na pocita¢i. Sem se mohou fadit nasledujici techniky: elektronova
litografie (electron beam lithography) [8, 9, 14, 15], iontova litografie (focused
ion beam lithography) [8, 9, 16] a skenovaci litografie (scanning probe
lithography), jejimz nejznaméjsim zastupcem je AFM litografie [7, 17, 18].
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Kazda z uvedenych metod ma své vyhody i nevyhody. Vzajemné se lisi
v ¢asové | finanéni naroCnosti, slozitosti procesu, dosazeném rozliSeni a
pozadavcich na pracovni prostiedi. Pro kazdy typ materidlu jsou rovnéz vhodné
jiné metody. Piehled zakladnich parametrii je zobrazen v Tabulce 1. Uvedené
informace jsou pouze orienta¢ni, ponévadz uréit maximalni rozliSeni i ¢asovou
naro¢nost je pomérné obtizné. Litografické metody se stale zdokonaluji,
pfipadné se pouzivaji jejich rizné variace. Stejné tak pro vyrobu jednoho
exemplarniho vzorku muize byt vhodna jind metoda, neZz pro jeho seériovou

vyrobu (Tabulka 1 pocita s véts§im mnozstvim vyrobenych vzorki).

Tabulka 1: Srovnani litografickych metod [9].

Metoda Max'.r? alf“ (,Jas:) va Nejcéastéjsi aplikace
rozlisSeni narocnost
Nejrozsitenéjs$i metoda,
Desitky nanometrti, | Velminizkd | ktera nachazi uplatnéni
Foto- ve specialnich (desitky v komerénim i
litografie ptipadech az 15 nm | vzorkl za laboratornim vyuziti.
[10] hodinu) Elektronika, integrovane
obvody, mikroprocesory
Desitky nanometrt,
Soft ve specialnich Nizké Laboratof na ¢ipu (LOC -
litografie piipadech az 15 nm lab on a chip)
[11]
Desitky nanometrt,
Nano- r. : :
o ve specialnich U Bio-senzory, bio-
imprint o - Nizka ; .
litografie ptipadech pod hranici elektronika, nanodraty
10 nm [12]
Desitky nanometru, Integrované obvody,
Elektronova ve specialnich VVSoKa laboratorni vyuziti napf.
litografie | ptipadech pod hranici y fotonické krystaly,
5nm [14, 15] kanalky pro nanofluidika
Desitky nanometri,
lontova ve speciélnich Vysoka Laboratorni vyuziti napf.
litografie ptipadech az 10 nm plazmatické CoCky
[16]
Desitky nanometri,
Skenovaci ve specialnich Vysoka az Bio-elektronika, bio-
litografie | ptipadech pod hranici sttedni senzory, detektory plynu
5nm [17, 18]
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2.1.1 AFM litografie

AFM litografické techniky se mohou délit podle principu na napét'ové (bias-
assisted) a silové (force-assisted) [7]. Metody prvni skupiny aplikuji na hrot
napéti a vytvairi lokalni elektrické pole. Jelikoz vzdalenost mezi hrotem a
povrchem je v nanometrické Skale, tak i nékolik voltd muize vytvofit silné
elektrické pole (108 az 10 V/m) [7, 19], diky némuz mohou byt pro modifikaci
povrchu vyuzity nejriznéjsi fyzikalni a chemické procesy [7, 20].
Pravdépodobné nejznaméjsSimi predstaviteli této skupiny jsou lokalni anodicka
oxidace (LAO - local anodic oxidation) [7, 17, 19] a elektrostaticka litografie
[17, 21]. Lemeshko a Saunin pfedpokladaji, ze by se LAO mohla v budoucnu
vyuzivat pro ukladani dat o velmi vysoké hustoté [17]. Ve svém vyzkumu se
pokusili dosdhnout maximalniho rozliSeni a prezentuji vytvofené struktury o
velikosti 4 nm a detailni znak s erbem o rozmérech mensich jak 4 x 4 um (Obr.
2). Nevyhodou metody je ovSem jeji omezenost pouze na vodivy povrch.

nm

[ N

Obr. 2: Struktury vytvorené na titanové vrstve pomoci lokalni anodové oxidace [17]

Pii skenovani mikroskopem atomdarnich sil (princip je podrobnéji popsan
v nésledujici kapitole) mize dojit také k nezddouci interakci mezi hrotem a
povrchem a tim k jeho poskozeni. Tento pivodné nezadouci jev ale mize byt
vyuzit pravé k cilené modifikaci povrchu, coz vyuzivaji metody silove skupiny.
Jednou ze zékladnich silovych technik je tzv. ryti (scratching) [17, 22], které se
provadi zabotfenim hrotu do povrchu (vznik diry, tzv. indenting) a jeho tazenim
(vznik ryhy). Dale sem lze zafadit termomechanickou litografii [7, 23] nebo
techniku dip-pen (DPN) [7, 24].

Moznosti ryci techniky ovliviluje zejména pouzitd sonda. Standardni
kitemikové sondy jsou vhodné spise pro mék¢i materialy (napt. polymer [7]).
Pro tvrdsi materialy je vhodné pouzit sondu s diamantovym hrotem.

Lemeshko a Saunin ve sve praci prezentuji miizku s dérami vzdalenymi 25
nm od sebe [17]. Rovnéz vytvotili dobie Citelné Cislice 1,2,3 na plose o velikosti
1,4 x 1,4 um a obli¢ej o rozmérech mensich nez 3 x 3 um (Obr. 3). | kdyz tato
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metoda dosahuje horsiho rozliseni, nez LAO, jeji vyhodou je jeji uplatnéni i pro
nevodive vzorky.

n 208 4P8  6OB BB 1PER 1288 o0 9.9 8.5 1.8 1.5 2.8 ul

Obr. 3: Strukzury vytvorené na polykarbondtu pomoci silové AFM litografie [17]

Technologii Dip-pen lIze sice podle Xie fadit mezi metody silové AFM
litografie [7], ale na rozdil od ostatnich vy$se zminénych metod je DPN
nedestruktivni. Tato technika vyuziva pienos molekul z AFM hrotu na substrat,
cozZ slouzi k pfimému ,,psani* pozadovanych vzort skladajicich se z relativné
malého mnozstvi molekul [24]. Dosazené maximalni rozliSeni je 15 nm [25].

Vyhodou AFM litografie je, ze modifikace povrchu i1 jeho nasledna
charakterizace probihd na jednom systému a oba procesy mohou nasledovat
bezprostiedné po sobg.

2.2 Mikroskopie atomarnich sil

Mikroskopie atomarnich sil (AFM) je nejznaméj$im typem mikroskopie
skenujici sondou (SPM) umoziiujicim trojrozmérné zobrazovani povrchu ve
velmi vysokém (az atomovém) rozliseni [26]. Metoda je zaloZena na mapovani
rozloZeni atomarnich sil na povrchu vzorku (Obr. 4). Tyto sily jsou mapovany
tésnym priblizenim hrotu k povrchu, ¢imz vznika ptitazliva nebo odpudiva sila,
ktera zplisobi ohnuti nosniku, na némz je upevnén hrot. Toto ohnuti je
vyhodnocovano pomoci laserového svazku odrazejiciho se od horni Casti
nosniku do ¢tyi-segmentového fotodetektoru. Pred vlastnim méfenim se systém
mechanicky vyvazi tak, aby energie svazku dopadajici do vSech segmentt byla
stejna. Pfi métfeni se ohyb nosniku projevi posunem odrazu, takze energie v
jednotlivych segmentech uz nebudou stejné a z jejich pomért je mozno urcit
vychyleni nosniku.

12
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Obr. 4: Princip mikroskopie atomarnich sil [27]

Sily ohybajici nosnik mohou byt rtizné fyzikalni podstaty, predevsim se vSak
uplatituje pritazliva van der Waalsova sila plsobici na vétsi vzdalenosti a
odpudiva sila plynouci z Pauliho principu, ktera pusobi, pokud je hrot
v kontaktu se vzorkem [28]. Zavislost sily na vzdalenosti je zobrazena na Obr. 5.

Z uvedeného lze odvodit tii zakladni rezimy AFM:

o Kontaktni, pii némz, jak uz nazev vypovida, se hrot pohybuje v kontaktu
se vzorkem. Tento star$i rezim dosahuje obvykle vyssiho rozliSeni, nez
rezim bezkontaktni, ale je vhodny pouze pro tvrdSi vzorky, protoze
meékké (napt. biologické) se mohou plisobenim hrotu poskodit. Métfeni v
kontaktnim rezimu muze byt uskuteénéno dvéma riznymi zpUsoby:
Rezim s konstantni vySkou nebo rezim s konstantni silou.

e Bezkontaktni, pfi némz se vyuzivda van der Waalsovych sil delsiho
dosahu, a proto se miize hrot pohybovat ve vzdalenosti 1-10 nm od
povrchu. Timto se sice mirné snizi rozliSeni, ale také moznost poskozeni
vzorku. Z divodu lepsiho poméru k Sumu se tento rezim zpravidla
realizuje jako stfidavé méfeni, pii némz je nosnik rozkmitdvan s danou
amplitudou pobliz své rezonanc¢ni frekvence a méfi se zmeéna amplitudy.

[28]
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e Poklepovy, ktery je hybridni kombinaci ptfedchozich rezimi. Jeho
zavedeni plyne ze snahy o optimalizaci rozliSeni a vlivli na vzorek.
Stejné jako v bezkontaktnim modu 1 zde nosnik osciluje nad povrchem
vzorku, ovSem rozkmit je tak velky, Ze v pravidelnych intervalech
dochéazi ke kontaktu hrotu se vzorkem. Bude-li systém nastaven tak, aby
laterdlni posun hrotu nastaval jen v dob¢, kdy je dal od vzorku, ziskame
vyhody obou metod — nepoSkozeni vzorku i vys$si rozliSeni (dotkne-li se
povrchu nékolikrat nez se lateralné posune o svij prameér). [28]

Sila Kontaktni mod
[nN]

Bezkontaktni mod

Vzdalenost [nm]
e S R — - —

w— e w Odpudiva sila
. seeeesses  Pfitazliva sila

Vysledna sila

Obr. 5: Graf zavislosti sily na vzdalenosti hrotu od povrchu [29]

2.3 Polykarbonat (PC)

Vybér materialu pro tvorbu pozadovanych struktur je zaloZen na znalosti
materialovych vlastnosti a na pozadavcich vyplyvajicich z dané aplikace.
Napriklad: Pti jaké teploté, poptipadé¢ v jakém prostiedi, bude vyrobek
pouzivan? Jak bude naméhan? Jaka ma byt jeho Zivotnost apod. Po zjisténi
materidlu. Dale je dilezita dostupnost materialu, moznosti jeho zpracovani,
skladovani a v neposledni fad¢ cena.

Jako vhodny materidl pro zkuSebni tvorbu bezpec¢nostnich znacek, v
ramci této prace, byl zvolen polykarbonat. Tento druh termoplastu (zakladni
déleni polymert je na Obr. 6) je pomérné levny a dostupny, dobfe Se zpracovava
a pritom vynika vysokou odolnosti vii¢i naraztim a povétrnostnim vlivim. Mezi
jeho vlastnosti patii také dobra rozmérova stalost az do 150° C, velkd pevnost
v tahu a velmi dobra odolnost proti UV - zafeni, oxidaci a hydrolyze. [30, 31]
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Obr. 6: Zdkladni rozdeleni polymerii [30]

2.3.1 Zavislost polymeri na teploté

Vlastnosti polymert jsou silné zavislé na teploté. V zavislosti na teploté se
mohou nachazet v tuhém nebo kapalném stavu (neplati pro zesitované
polymery). U polymerl neexistuje plynny stav, nebot’ velikost makromolekul
zpusobuje, Ze jejich bod varu je ve vSech piipadech vyssi, nez je teplota
rozkladu. Na rozdil od nizkomolekularnich latek (napt. vody) je pro polymery
charakteristicky jesté pfechodovy stav, mezi stavem sklovitym a kapalnym, tzv.
stav kaucukovity.

V urcité oblasti teplot se zmény materidlu zrychluji a mohou se ménit
dokonce skokem. Takové oblasti se nazyvaji prechodovymi teplotami.

U amorfnich termoplastli jsou charakteristickymi pfechodovymi teplotami
teplota skelného ptechodu (Ty) a teplota viskdzniho toku (Tr). Pod teplotou
skelného pfechodu se termoplast nachdzi ve sklovitém stavu, nad ni ve stavu
kaucukovitém (viz Obr. 7). Pod teplotou skelného piechodu je polymer tvrdy a
kfehky a ma vysoky modul pruznosti (konstanta vyjadiujici pruznost materialu
pfi namahani v tahu). V ptfechodové oblasti v okoli Ty se vlastnosti amorfniho
termoplastu rychle méni a polymer nabyva kaucukovitou pruznost. S dal$im
narustem teploty (v oblasti charakterizované teplotou viskozniho toku (Ty))
ztraci kaucukovité elastické vlastnosti a modul pruznosti klesa na nulovou
hodnotu a polymer se méni ve vysoce viskdzni tok, taveninu. [30, 32]
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Obr. 7: Charakteristicka zavislost modulu pruznosti (Et) a celkové taznosti (ev), na
teplote [30]

Vzhledem ke skute¢nosti, Ze k nejvét§im zméndm vlastnosti u amorfnich
termoplastii dochdzi v oblasti skelného ptechodu, je teplota zeskelnéni
povazovana za teoretickou hranici pouzitelnosti amorfnich termoplast (pokud
nejsou mechanicky namahany). Pii jejim piekroceni dochazi k samovolné
deformaci vzorku a ztraté jeho funk¢nosti.

Z praktickych diivoda se voli horni pouzitelna teplota asi o 10 az 20 °C nizsi.
Maximalni teplotu je nutno volit vzdy s pfihlédnutim ke zplisobu namahani a k
dob¢ puisobeni teplotniho zatizeni. [30]

Teplotni zavislost modulu pruznosti pro polykarbonat se nachazi na Obr. 8.

3000/ Nylon 6 | I N |
§ 2500 |
o = Polycarbonate
£ 2000
3 1500
o
= 1000
o
% 500
X ..‘g.
o 0

0 50 100 150 200 250

Temperature, C

Obr. 8: Teplotni zavislost modulu pruznosti pro polykarbonét [33]
16



Z vyse uvedenych obrazka (Obr. 7 a Obr. 8) je patrné, ze piechodové teploty
neptedstavuji jednoznac¢nou fyzikalni veli¢inu, ale charakterizuji pouze stfedni
hodnotu pfechodové oblasti. Pfechod mezi jednotlivymi stavy je pozvolny (Casto
v rozmezi desitek °C).

Teplota visk6zniho toku (Ts) pro polykarbonat je udavana v oblasti 267 °C,

teplota skelného piechodu (Tg) v oblasti 145 °C. Maximalni operaéni teplota
byvé okolo 121 °C. [34, 35, 36]
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3. EXPERIMENTALNI CAST

Pro provedeni experimentt byla vybrana zakladni AFM litograficka technika
tzv. ryti. Divodem byla jeji jednoduchost a moznost uplatnéni 1 na nevodivé
materidly. Ryti i ndsledna charakterizace vytvoienych struktur byly provedeny
pomoci mikroskopického systému Agilent 5420 SPM [27]. Systém byl
obsluhovan softwarem PicoView, jehoz vestavéna funkce PicoLITH slouzi pro
potieby litografie. Tato funkce umoZinuje navrhovat nejriiznéjSi obrazce
(pfeddefinované i vlastni) a poté je vytvofit na dany vzorek, pfi¢emz u kazdého
z nich mohou byt nastaveny vlastni ryci parametry (smér, rychlost a sila ryti).
Néasledna vizualizace a analyza vysledkt probihaly v programech Gwyddion
[37] a Origin.

Pied samotnou tvorbou pozadovaného vzoru bylo potieba seznamit se se
systémem, vytvofit nékolik zkuSebnich struktur a urcit vhodné nastaveni
pocateCnich parametrii. Uvedené vysledky jsou potizeny se sondou PPP-NCH
(nominalni rozméry 125 x 30 x 4 um, tuhost 42 N/m, rezonan¢ni frekvence 330
kHz). Jako vhodny material byl zvolen polykarbonat (viz piedesla kapitola 2.3).
Experimenty probihaly za béznych laboratornich podminek a nebyla
vyzadovana zadna specialni ptiprava vzork.

3.1 Volba jednotlivych parametri

Postupné byl testovan vliv rychlosti, sméru a sily ryti na vytvaiené struktury.
Jako zakladni zkusebni struktura byla zvolena fada prfimych car, pfiCemz byly
postupné stiidany rdzné kombinace vSech tfech zkoumanych parametra.
Vybrané vysledky jsou zvefejnény v ndsledujicich podkapitolach. Pro vytvoreni
vSech profili byla pouzita funkce priimérovani (kazdy profil je primérem péti
nejblizsich profill).

3.1.1 VIliv rychlosti ryti na vytvairené struktury

Na zaklad¢ informaci od vyrobce byl pro testovani zvolen rozsah rychlosti od
0,1 pm/s do 15 pm/s. Ryti bylo provadéno v riznych smérech a sila ryti se
postupné navySovala. Se zvySujici se silou se ukazalo, ze ryhy vytvorené nizsi
rychlosti jsou vétsi (tento vysledek potvrzuje i Jiang [39]).

Na Obr. 9 jsou zobrazeny dvé rady vytvorenych ryh. Vrchni fada byla vyryta
smérem vpied silou 2,7 uN. Spodni fada smérem vzad, stejnou silou. Rychlost
pfi ryti prvni ¢ary v fadé byla nastavena na 0,1 um/s; druhé na 0,5 um/s; treti na
2,5 um/s a ¢tvrté na 7,5 um/s. Posledni ryha v fadé byla tedy vyryta 75 krat
rychleji, nez ryha prvni.

Rozdily mezi ryhami jsou vice patrné na vrchni fad€. Ryhy vytvofené smérem
vpied totiz dosahuji vétSich rozméra (viz nasledujici kapitola 3.1.2 VIiv sméru
ryti na vytvafené struktury), tim padem jsou i zmény zpusobené vybérem
rychlosti viditelngjsi.
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Z obrazku je patrné, Zze kvalitativni stranka struktur nebyla, vzhledem ke
zvySeni rychlosti o 7400 %, vybranou rychlosti pfili§ ovlivnéna. Pii
podrobnéj$im zkoumani si vSak Ize povS§imnout, ze prvni dvé ryhy, vyryté mensi
rychlosti, jsou méné plynulé.

Jak jiz bylo zminéno, se zvysujici rychlosti se zmen$oval rozmér ryh. Cim
jsou uzsi. V pocate¢ni (nejhlubsi) ¢asti ryhy se rovnéz zmensuje hloubka. Ve
sttedni Casti jiZ tato zména neni pfili§ vyrazna.

0.1 um/s 0,5 um/s 2,5 uym/s 7,5 um/s

Smeér ryti vpred

Smeér ryti vzad

Obr. 9: Ryhy vytvorené riznymi rychlostmi, topografickda mapa (4 x 4 um)

Vyse popsané je dobte patrné z horizontalnich profild stfednich casti ryh na
Obr. 10 (profily jsou vyznaceny na Obr. 9). Rozdil mezi vySkou postrannich
hiebent u prvni a ¢tvrté ryhy je zfetelny.
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Obr. 10: Ryhy vytvorené riznymi rychlostmi, horizontalni profily strednich casti ryh

Nasledné bylo testovano, jak zvolend rychlost ovlivni pfesnost pii napojovani
se na jiz vytvofenou cast struktury. K tomuto uéelu slouzily dva kruhy. Vétsi
kruh na Obr. 11 byl vyryt rychlosti 12,5 pm/s a mensi rychlosti 0,5 pm/s. Sila
ryti byla 2 puN.

V naSem piipad€ nebyl pfi napojovani pozorovan zadny rozdil zplsobeny
zménou rychlosti ryti.

37 nm

30

20

10

-10

Obr. 11: Kruhy vytvorené riznymi rychlostmi, topografickd mapa (4 x 4 um)
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Z dosazenych vysledkt vyplyva, Ze volba rychlosti ryti ma z rycich parametra
obecné nejmens$i vliv na vysledné struktury. Kvalitativni stranka nebyla
rychlosti pfili§ ovlivnéna, pouze ryhy vytvofené nejmensi rychlosti byly vice
hrbolaté. Proto je tedy vhodné&jsi volit rychlost minimalné 0,5 pm/s. Dale bylo
zjisténo, ze s vysSi rychlosti dosahuji ryhy menSich rozmér. Napojovani pti

vvvvvv

V této praci byla nejcastéji volena rychlost 5 um/s.

Objem vyrytého materialu
Z topografické mapy 1 horizontalnich profild vyplyva, Ze hloubka ryhy

(vzhledem ke zbytku plochy) ve stiedové ¢asti je velmi mala. Vyraznéj$i jsou
hiebeny z vyhrnutého materidlu po okrajich. Mnozstvi vyhrnutého materidlu je
ovlivnéno zejména pouzitym materidlem a hrotem.

Na Obr. 12 se nachazi detailni 3D topografické zobrazeni ryhy vyryté smérem
vpied. Jsou zde dobie viditelné vSechny casti ryhy: pocatek, stiedni ¢ast i
zakonceni s nahrnutym materialem.

Obr. 12: Detail ryhy, 3D topograficka mapa (1,3 x 1,9 um)

Objem vytlaceného materialu byl pomoci programu Gwyddion spocitan
na 0,9 x 102! m3, zatimco objem ryhy na 0,4 x 102! m®. To znamen4, Ze objem
materidlu se rycim procesem vice nez zdvojnasobil (rGst objemu o 125 %).
Predpokladame, ze toto zvétSeni je zplsobeno ,nacechranim“ vyrytého
materialu a dochazi zde tak ke zvyseni volného objemu v polymerni struktufe.
Vypocet byl opakovan i pro dalsi ryhy s obdobnym vysledkem.
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3.1.2 VIiv sméru ryti na vytvarené struktury

Systém nabizi ¢tyfi zakladni sméry (Obr. 13) vytvafeni struktur: vpted, vzad
a do stran (vlevo, vpravo).

Pohyb do strany

Nosnik

Pohyb vpfed Pohyb vzad

Obr. 13: Z&kladni pohyby sondy [38]

Pii experimentu byly vytvofeny Ctyfi ¢ary o délce 1,5 um (Obr. 14), z toho
prvni dvé smérem vpied a druhé dvé smérem vzad. Pro vSechny byla nastavena
totozna rychlost 5 um/s a sila ryti 1,6 uN.

16.3 nm

10.0

5.0

0.0

Obr. 14: Ryhy vyryté smérem vpred a vzad, topograficka mapa (4 x 3 um)

Jak vyplyva z Obr. 14, ryhy vytvoiené smérem vpied dosahuji pii totozné sile
i rychlosti ryti vétSich rozméra. To dokladaji i horizontalni profily poc¢atka (Obr.
15) a stiednich ¢asti ryh (Obr. 16). Kazdy profil reprezentuje jednu ryhu a jsou
¢islované podle posloupnosti na zakladé topografické mapy.
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Obr. 15: Ryhy vyryté smérem vpred a vzad, horizontadlni profily pocatkii ryh
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Obr. 16: Ryhy vyryté smérem vpred a vzad, horizontadlni profily stiednich casti ryh

Vsechny vySe uvedené profily maji typicky V tvar. Jejich podoba je urcena
tvarem hrotu, ktery do materialu vytvaii svij otisk. To ze ryhy vytvofené
smérem vpied jsou celkoveé vétsi je zpusobeno rovnéz tvarem hrotu. V tomto
sméru je ryti s danym hrotem efektivnéjsi. Podoba hrotu je také pfi¢inou toho,
ze velikost postrannich hiebenil neni v nasem ptipad¢ stejna. Pomér velikosti
hiebenil se miize ménit s kazdym hrotem nebo 1 po jeho opottebovani.
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Nasledné byly pii stejné rychlosti 1 sile vyryty dvé ryhy smérem vlevo,
z pohledu hrotu (na obrazku vrchni dvé), a dvé smérem vpravo. Jak vyplyva i
z ptilozené topografické mapy (Obr. 17), ryti smérem do stran je vét§inou mené
vhodné nez ryti vpied a vzad. Vytvoiené struktury jsou méné kvalitni a méné
symetrické. Ryti bo¢nim smérem ma za nasledek to, ze vétSina materialu je
vytlaena pouze na jednu stranu.

17.1 nm

10.0
5.0
0.0

-5.0

—10.0

-15.6

vvvvvv

Piikladem muize byt jednoduchy had na Obr. 18. Ryti bylo zapocato smérem
vzad od konce hada. Nasledn¢ musely byt vyuzity vSechny sméry ryti a jejich
kombinace. Na tomto piikladu lze dobfe pozorovat poznatky z piedeslych testu.
Casti ryté prevazné smérem vpied jsou nejvyrazngijsi.
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Obr. 18: Had, topograficka mapa (4 x 4 um)

Z uvedeného vyplyva, ze nejlepsim je ryti pouze v jednom sméru. Potom jsou
obrazci, kdy se kombinaci vSech smérti nevyhneme, jsou nékteré Casti potom
mensi nez jiné. S tim je potieba pocitat jiz pti navrhu.

Pokud je mozné zvolit jen jeden smér ryti, bude to pravdépodobné smér vpied
nebo vzad. Tak jsou vytvoreny nejvice symetrické struktury. Vybér mezi témito
sméry je potieba provadet vétSinou pro kazdou aplikaci a hrot. Tvar hrotu se
totiz muze liSit kus od kusu. Rovnéz se tvar hrotu mize pouzivanim ménit.
V nasem ptipadé je vétSinou vhodnéjsi ryti smérem vzad.

3.1.3 Vlivsily ryti na vytvarené struktury

Volba sily ryti je dulezitym parametrem, ktery ovliviiuje hloubku, vysku i
Sitku vytvofenych struktur. Zatimco rychlost a smér ryti se mohou stanovit na
zakladé zkusenosti s danym hrotem, systémem a materialem a dale jiz neménit,
velikost sily se béhem experimentu upravuje tak, aby vytvofené struktury
odpovidaly nasim predstavam. Silu je Casto nutné upravit i pii vyméné hrotu,
protoze novy hrot miize mit mirn¢ odliSny tvar a tim paddem muze pii stejné sile
zanechavat odliSnou stopu.

Na systemu Agilent 5420 SPM [27] se da aplikovana sila ovlivnit nastavenim
hodnoty setpoint, obvykle udavané ve voltech. V kontaktnim médu vyjadiuje
setpoint vychyleni raménka, pti kterém bude systém skenovat (Ci ryt). Jelikoz je
sila, kterou plisobi raménko na vzorek pfimo umérna vychyleni raménka, je
mozné s vyuzitim Hookova zdkona tuto silu urCit. ZvySeni setpointu ma za
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nasledek zvyseni aplikované sily, zatimco jeho sniZzeni ma za nasledek snizeni
této sily.

Jeho nastaveni je velice diilezité. Pokud bude aplikovana sila prili§ nizka,
nebude systém vubec schopen sledovat povrch nebo bude dochazet k vypadkam.
Pokud bude naopak aplikovand sila piilis velka, dojde k poSkozeni vzorku
i/nebo hrotu. [27, 40]

Na Obr. 19 je vyryt vzor osmi ryh ve dvou fadach, pfi¢emz vrchni fada byla
vyryta smérem vpied a spodni fada smérem vzad rychlosti 5 pm/s. Sila ryti byla
nasledujici: prvni ¢ara 2,9 uN; druhd 2,3 uN; tieti 1,7 UN; ¢tvrta 1,1uN.

29N 2,3 UN 1,7 UN 1,1 uN
36 nm

30
©
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Obr. 19: Ryhy vyryté ruznou silou, topograficka mapa (4 x 4 um)

Z naméfenych dat byly vytvoteny dva horizontalni profily. Prvni profil
(Obr. 20) byl veden poc¢atkem ryh, druhy jejich sttedni ¢asti (Obr. 21).
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Obr. 20: Ryhy vyryté riiznou silou, horizontalni profil pocatecni casti ryh
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Obr. 21: Ryhy vyryté riiznou silou, horizontalni profil stredni casti ryh
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Pro lepsi zobrazeni byla vytvoiena také 3D topografickd mapa (Obr. 22).

36 nm
‘/ / -39 nm
f
v |/ /

y: 10 um

X: 4,0 um

Obr. 22: Ryhy vyryté riiznou silou, 3D topograficka mapa (4 x 4 um)

Vsechny ryhy jsou dobie viditelné, hloubka v misté po¢atku nejmensi étvrté
ryhy je mensi nez 5 nm a vy$ka odhrnutého materialu v jeji stiedni ¢asti je 7 nm.

Sila byla v dal§im experimentu zmensena s Cilem vytvofit co nejmensi
viditelnou ryhu. Ryci sila: prvni ryha: 1 pN; druha 0,7 uN; tfeti 0,5 UN; Ctvrta
0,25 uN.
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Smeér ryti vpfed

>

Smeér ryti vzad

Obr. 23: Ryhy vyryté riznou silou, topograficka mapa (4 x 4 um)
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1 2 3 4

x [pm]
Obr. 24: Ryhy vyryté riiznou silou, horizontalni profil stredni cdsti ryh
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Na topografické map¢ (Obr. 23) jsou stdle viditelné vSechny ryhy, i kdyz
posledni uz se za¢ind ztracet. A v horizontalnim profilu (Obr. 24) ji nelze jiz
rozeznat. K dals§imu zmenSovani vyryté struktury by byl nutny hladsi povrch
a/nebo kvalitngj$i mikroskopicky systém. Hloubka i vyska posledni ryhy jsou,
dle uvedeného grafu, pod hranici 2 nm.

Na obrazku lze rovnéZz pozorovat nepatrnou Sikmou ryhu, vedouci mezi
zakonCenim prvni ryhy ve spodni fadé a pocatkem ryhy nasledujici,
pravdépodobné zplisobenou nedostateénym zvednutim sondy pti piemistovani.
Tento artefakt nelze (uzivatelsky) ovlivnit.

3.2 Vliv teploty na stabilitu vyrytych struktur

Jak jiz bylo napsano v kapitole 2.3.1, teplota skelného piechodu (Tgy) pro
polykarbonét je 145 °C a maximalni udavana operaéni teplota byva 121 °C. Vliv
teploty na struktury v mezoskopické Skale ale muze byt silngjsi. Proto byl
proveden vlastni test tepelné odolnosti s cilem potvrdit ¢i vyvratit pouzitelnost
mezoskopickych struktur pii teplotach okolo udidvané maximélni operaéni
teploty.

Jako testovaci struktura byla opét pouzita jednoduchd pfima ryha. Ta byla
vyryta na sérii polykarbonatovych vzorkt. Rychlost ryti byla zvolena 5 um/s a
sila 2,7 pN. Topografickda mapa referencni ryhy je na Obr. 25 a horizontélni
profil na Obr. 26.

Obr. 25: Referencni ryha, 2D a 3D topograficka mapa (vpravo)

Vzhledem Kk vy$e uvedenym charakteristickym teplotam byly jednotlive
vzorky vystaveny teplotdm od 80 °C do 150 °C po dobu 15 minut v laboratorni
susarné Memmert UNP 200. Krok mezi teplotami byl 10 °C. Horizontalni
profily ryh vystavenych uréenym teplotdm jsou na Obr. 26 az Obr. 31. Pro
kazdou ryhu bylo vytvofeno pét profilii. Analyzovana byla pouze stfedni Cast

ryhy.

VW

viditelné zmény vzorku. Na druhou stranu nejvyssi testovana teplota 150 °C
zpusobila degradaci celého vzorku viditelnou i okem. Z tohoto divodu nejsou
ryhy vystavené t¢émto teplotdm zahrnuty mezi nasledujicimi grafy.
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Obr. 26: Horizontalni profily referencni ryhy
100 °C, 15 minutes
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Obr. 27: Horizontalni profily ryhy vystavené teploté 100 °C po dobu 15 minut
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110°C, 15 minutes |
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Obr. 28: Horizontalni profily ryhy vystavené teploté 110 °C po dobu 15 minut
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Obr. 29: Horizontalni profily ryhy vystavené teploté 120 °C po dobu 15 minut
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130 °C, 15 minutes
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Obr. 30: Horizontalni profily ryhy vystavené teploté 130 °C po dobu 15 minut
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Obr. 31: Horizontalni profily ryhy vystavené teploté 140 °C po dobu 15 minut
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Pro porovnani jednotlivych ryh byla z grafi ode¢tena jejich hloubka, Sitka a
vySka postrannich hiebenl. Tyto rozméry jsou uvedeny v Tabulce 2. Kazda
hodnota je primérem vSech péti profila.

Samotné odecitani hodnot bylo obtizné zejména u $itky a vice degradovanych
vzorkll. Z tohoto divodu neni uvedena Sitka pro posledni ryhu v tabulce
(140 °C).

Tabulka 2: Porovnani rozméru ryh vystavenych rtiznym teplotdm po dobu 15
minut.

o Hloubka | Vy$ka levého | Vyska pravého | ..
Teplota [°C] [nm] hiebene [nm] | hi‘ebene [nm] SiFka [nm]
Referencni 2342 16+1 20+1 289 + 6
vzorek
100 24 +3 15+2 18+ 2 299+6
110 26+1 13+1 17+1 309+5
120 23+ 2 12+1 14 + 2 316 +7
130 5+1 5+1 61 319+7
140 2+1 0,3+0,2 1,3+0,3
[nm] 30
==t Hloubka [nm]
261
= PEEY jii"‘s"fh“\‘ 2312 —e—\VjZka levéha
— | hiebene [nm]
201 . ,
° oot
15 il-_._______-___
16+1 1542
10
5
2+1
1,310,3
0 $0,310,2
Referenéni 100 110 120 130 140
vzorek Teplota [°C]

Obr. 32: Porovnani rozmeéru ryh vystavenych riznym teplotam po dobu 15 minut.

Z prilozené tabulky i grafi je ziejmé, ze se zvySujici se teplotou dochdzi k
vyraznéjSimu zmenSovani hloubky i vysky, zatimco Sitka se zvétSuje. Za
pozornost stoji fakt, ze pti dvou nejnizsich teplotach (100 °C a 110 °C) doslo
naopak ke zvétSeni hloubky. To muize byt zpisobeno relaxaci zbytkovych
mechanickych napéti, vzniklych rytim.

Z uvedenych vysledkt 1ze soudit, ze prvni zmény sledovanych struktur mohly
nastat jiz pii 100 °C. Nicmén¢ tvar ryhy je dobfe zachovaly jesté i pfi teploté
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120 °C, ktera byva udavand jako maximalni pouzitelna teplota pro polykarbonat.
AvSak tato teplota uz vyrazné ovlivnila zkoumané struktury. Vyska obou
hiebentl se zmenSila o vice nez 20 %.

Nésledujici teplota 130 °C byla jiz destruktivni a lze vidét, ze se jiz blizime
teploté skelného ptfechodu. Hloubka se zmenSila o 80 %, vyska o 70 % a Sitka
se zvétsila o 10 %.

Posledni zkoumana ryha, vystavena teplot¢ 140 °C (5 °C pod teplotou
skelného piechodu), je uz jen velice t€Zko rozeznatelna. Levy hieben uz témér
zmizel a vySka druhého i hloubka ryhy jsou pod hranici 2 nm.

Na zékladé¢ vySe uvedenych vysledka byly tfi vzorky opétovné vystaveny
stejné teploté na dalSich 60 minut. Vybrana byla teplota 90 °C, protoze tato
teplota po 15 minutach nezpusobila zadné viditelné zmény. Dale byla zvolena
zkoumané ryhy v pfedchozim experimentu. A jako posledni teplota 120 °C,
ktera zpusobila zmenseni vySky hiebenti 0 20 %, ale tvar ryhy byl stale dobie
rozeznatelny. Kazdy z téchto vzorkl byl tedy nejprve vystaven dané teploté po
dobu 15 minut a po prvnim skenovani a analyze na dalSich 60 minut.

Ani v druhém piipadé teplota 90 °C nezpisobila viditelné zmény zkoumané
struktury. Horizontalni profily dalsich dvou ryh jsou na Obr. 33 a Obr. 34. Udaje
o rozmérech ryh jsou v Tabulce 3.

| 100°C, 60 minutes |

20 3

10 4

Z [nm]

-10 3

-20 3

-30
IIIIIIIII I L I L I LU | L | LU
0 100 200 300 400 500 600

X [nm]
Obr. 33: Horizontalni profily ryhy vystavené teploté 100 °C po dobu dalsich 60 minut
(celkem 15 + 60 minut).
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120 °C, 60 minutes

20 -

Z [nm]

20 -

230 4 [

0 100 200 300 400 500 600
X [nm]
Obr. 34: Horizontalni profily ryhy vystavené teplote 120 °C po dobu dalsich 60 minut
(celkem 15 + 60 minut).

Tabulka 3: Porovnani rozmérti ryh vystavenych riznym teplotam po dobu
dalsich 60 minut (celkem 15 + 60 minut).

o Hloubka | Vy$ka levého | VySka pravého | «,.
Teplota [*C] [nm] hiebene [nm] | hi‘ebene [nm] SiFka [nm]
Referencni 23+2 16+1 20+1 289 + 6
vzorek
100 28+ 2 15+1 16 £2 317+11
120 12+ 2 92 111 343+ 11

Pokud porovname profily ryh vystavenych dané teploté po dobu 15 minut
(Obr. 27 Obr. 29) a profily ryh po dalsich 60 minutach (Obr. 33 a Obr. 34) je
ziejmé, ze cely proces pokracoval i po prvnich 15 minutach.

Ryha vystavend teplot¢ 100 °C ma stale zachovaly tvar i po dalsich 60
minutach, ale zmény u druhé ryhy, vystavené teploté¢ 120 °C, jsou jiz razantni.
Pii porovnani s referencni ryhou (Obr. 26) bylo zjisténo, ze vyska hiebend se
zmen$ila o 45 %. Jelikoz v8ak byla zména vysky hiebent po prvnich 15
minutach jiz 20 %, mlzeme usuzovat, Zze proces sice pokracoval déle, ale
nejvetsi zmény prob&hly v prvnich 15 minutach.

Z vyse uvetejnénych vysledka vyplyva, ze teplota 121 °C, udavana jako
maximalni opera¢ni teplota pro polykarbonat, neni pro testované mezoskopické
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struktury vhodna. | vystaveni ryhy dané teplot¢ po dobu 15 minut mélo za
pozorovatelné zmény struktur, bylo 100 °C. Avsak tvar ryhy ztstal velmi dobte
zachovan jak po prvnich 15 minutdch vystaveni dané teploté, tak i po
nasledujicich 60 minutach. Teplota o 10 °C niz$i, tj. 90 °C, jiz neméla viditelny
vliv na testované struktury ani v jednom z test. Pokud by dlouhodobé nebo
opakované vystaveni této teploté (nebo ji blizké) piipadalo v Gvahu, bylo by
nutné provest podrobngjsi testovani. Vzhledem k tomu, Ze se v bézném prostiedi
jen vyjimecné setkame s teplotami presahujicimi 70 °C, mizeme predpokladat,
ze testované polykarbonatové struktury nebudou teplotou v béZném prostiedi
degradovany.

3.3 Tvorba bezpec¢nostnich znacek

Hlavnim cilem této prace je vytvofit bezpe¢nostni znacky, jez by mohly
slouzit pro skryté identifika¢ni znaceni pfedméti piipadné i pro utajeny pfenos
informaci (steganografie). Bezpec¢nostni znackou se tedy v tomto piipadé rozumi
jakakoliv struktura umoznujici naplnéni téchto cili. Mize se jednat o symbol
(napf. znak organizace), napis béznym pismem nebo i1 kod (napf. Morseova
abeceda ¢i carovy kod). V této praci je uveden piiklad vSech tifi zminénych
moznosti.

Jak jiz bylo popsano v Uvodu, vyhodou nanometrickych struktur je jejich
pomérné¢ naro¢na odhalitelnost. Neni mozné je zobrazit béZznym optickym
mikroskopem. A 1 pfi vyuziti elektronového mikroskopu nebo mikroskopu
atomarnich sil je jejich nalezeni a precCteni (pokud nezname jejich polohu)
znacné¢ obtizné. Nemluvé o piipadném pokusu o jejich kopirovani nebo
modifikaci. Tato vyhoda ale muZe pfinasSet i potize pfi ¢teni dané znacky. Proto
je nutné volit typ znacky a jeji velikost s ohledem na danou aplikaci. Cim vétsi
znaCka bude, tim jednoduseji a rychleji se bude hledat, ale soucasné je vice
nachylna k odhaleni a moznému okopirovani ¢i modifikaci.

Pro mén¢ naro¢né aplikace je jednoduchym feSenim vytvofit znacku vétsi, tak
aby $la pohodIn¢ najit naptiklad i optickym mikroskopem. Pro ostatni aplikace
je uziteCné znat piesné umisténi znacky, piipadné toto umisténi vhodné oznacit.
Moznosti je zde celd fada. Znacka miize byt umisténa napiiklad na ur¢eném
misté v sérii ¢tyithelnika (Obr. 35), pficemz nejvétsi z nich muze byt viditelny i
optickym mikroskopem nebo okem.
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Obr. 35: Umisteni znacky v sérii ctyrihelnikii

Mize mit také pifesné¢ stanovené umisténi v ramci vétSiho viditelného
symbolu apod. Pokud znacka ponese dilezitou informaci, nabizi se 1 moZznost
tuto informaci zasifrovat.

3.3.1 Symbol

Na Obr. 36 se nachazi prvni piiklad jednoduché znacky: Symbol sloZeny
Z trojuhelniku, jeho vySky a kruZznice vepsané. Primér kruZznice je 1,4 pm.
Totozny symbol je i na 3D mapé na Obr. 37.

23.0 nm

20.0
15.0
10.0

5.0

0.0

—10.0
—14.6

Obr. 36: Symbol — trojuhelnik, topograficka mapa (4 x 4 um)
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x: 3,9 um 250
Obr. 37: Symbol - trojihelnik, 3D topograficka mapa (4 x 4 um)

Na Obr. 38 se nachazi zmenseny symbol. Primér kruznice je vV tomto piipadé
0,5 um.
21.7 nm

15.0
10.0
5.0

0.0

-14.0
Obr. 38: Symbol — trojuhelnik (zmenseny), topograficka mapa (2 x 2 um)

Dal8i zmenSovani by bylo pfi daném experimentu nezddouci. Symbol uz by
nebyl dostatecné jasny.
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3.3.2 Néapis (FAI)

Na Obr. 39 je vyryta zkratka FAI (Fakulta aplikované informatiky). Rozméry
zkratky jsou 2,7 x 1,6 um. Totozny napis je i na 3D mapé na Obr. 40.

19.9 nm
15.0
10.0

5.0

0.0

—-10.0
=

B um
Obr. 39: Napis FAl, topografickd mapa (4 x 4 um)

=142
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X: 4,0 um &M
Obr. 40: Ndpis FAIL 3D topograficka mapa (4 x 4 um)

Na Obr. 41 se nachazi zmenseny napis o rozmérech 1,1 x 0,7 pm.
21.8 nm

15.0

10.0

5.0

-13.8

Obr. 41: Napis FAI (zmenseny), topografickd mapa (3 X 3 um)

Dal$i zmensovani uz bylo pfi daném experimentu nezadouci. Vyrazné by
snizilo ¢itelnost napisu.
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3.3.3 Kod (PASSWORD)

Jak bylo popséano v kapitole 3.1.2 (Volba sméru ryti), idealnim piipadem ryti
je ryti pouze v jednom sméru. To bohuzel neni mozné pii tvorbé symbolu nebo
napisu, kde je tieba sméry ménit. Avsak pii tvorbé kodu se ryti pouze v jednom
sméru habizi. Pfikladem mutze byt Morseova abeceda, u které by bylo mozné
stiidat delsi a kratsi ryhy nebo i ¢arovy kod.

Pro tuto praci byl zvolen zapis v bindrnim kdédu. Binarni jedni¢ku vzdy
pfedstavuje vytvotfend ryha, zatimco nulu prazdné misto.

Jako zkuSebni slovo bylo vybrano slovo ,,PASSWORD®. Pro ptevod textu do
Ciselné soustavy byl pouzit ASCII kod. Tabulka 4 zobrazuje jednotliva pismena
Vv desitkové, dvojkové a trojkové soustave.

Tabulka 4: Slovo ,,PASSWORD" v ASCII kédu.

Znak | Desitkovas. | Dvojkovas. | Trojkova s.

P 80 1010000 02222

A 65 1000001 02102

S 83 1010011 10002

S 83 1010011 10002
W 87 1010111 10020

O 79 1001111 02221

R 82 1010010 10001

D 68 1000100 02112
Dvojkova soustava

Vytvoieny kod je k vidéni na topografické mapé na Obr. 42 a rovnéz na 3D
mapach ze ¢tyi rtznych thla (Obr. 43 az Obr. 46). Jednotlivé znaky jsou
tvofeny po sloupcich. Prvni a posledni sloupec na mapé (cely vyplnény ryhami -
jedni¢kami) oznacuje zacatek a konec znacky.
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17.2 nm
15.0

10.0

5.0

0.0

—-10.0

-16.0
Obr. 42: Kod — slovo PASSWORD ve dvojkové soustave, topograficka mapa (3,2 x 3,2
um)

17 nm
-16 nm

w 3,2 v

Obr. 43: Kod - slovo PASSWORD ve dvojkové soustavé, 3D topograficka mapa (3,2 x
3,2 um)
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y: 3,2 um

Obr. 44: Kod - slovo PASSWORD ve dvojkové soustavé, 3D topograficka mapa (3,2 x
3,2 um), pohled ze strany

N
W

N

T
§

f 17 nm

x: 3,2 um -16 nm
Obr. 45: Kod - slovo PASSWORD ve dvojkové soustavé, 3D topograficka mapa
(3,2 x 3,2 um), pohled zezadu

——

X: 3,2 Um

-16 nm
17 nm

Obr. 46: Kod - slovo PASSWORD ve dvojkové soustave, topograficka mapa (3,2 x 3,2
um), pohled zespodu
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Dle vyznaceni na mapé (Obr. 42) byl vytvofen vertikalni profil prvniho
sloupce (Obr. 47) a horizontalni profily prvniho fadku (Obr. 48 a Obr. 49)

20

-
103
E
103
-20 E
T T T T T T T T T | T T T T T T T T T | T T T T T T T T T
0 1 2 3
x [um] ]
Obr. 47: Kod - slovo PASSWORD ve dvojkové soustaveé, vertikalni profil prvniho
sloupce
i
10—
E -
0
10
T T T T T T T T T | T T T T T T T T T | T T T T T T T T T
i) 1 2 3
® [pm] ]
Obr. 48: Kod - slovo PASSWORD ve dvojkové soustave, horizontalni profil prvniho
radku
aE
0
E 7
-10
-20 .
T T T T T T T T T | T T T T T T T T T | T T T T T T T T T
0 1 2 3
x [prr]

Obr. 49: Kod - slovo PASSWORD ve dvojkoveé soustave, horizontalni profil prvniho
radku (v misté nejvetsi hloubky)
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Primérna hloubka ryhy ani vyska vytlateného materialu nepfesahuji 15 nm.
Délka je 300 nm a sitka 150 nm. Rozméry znacky (bez krajnich orienta¢nich
sloupctt) jsou 1,7 x 2,7 um. Informaéni hustota tohoto 56-bitového kodu je
7,9 Gbhit/in2z. Hustota zapisu je tedy 8,8 krat vyssi nez u bézného cd
(0,9 Ghit/in?).

Pti této délce jiz neni pozorovatelna typickd stiedni ¢ast, jako u delSich ryh,
ale je rozeznatelny pouze hluboky pocatek a vysoké zakonCeni z nahrnutého
materidlu. Vyhodou je, Ze pii vyhodnocovani mapy muzeme sledovat ob¢ tyto
Casti a na zaklad¢ nich stanovit, kdy se jedna o ryhu a kdy naptiklad jen o
povrchovou nerovnost ¢i neCistotu. Jak vyplyva z prezentovanych map a
vertikaIniho profilu prvniho sloupce ryh (Obr. 47), pti vyhodnocovani sloupce
smérem z vrchu dolli zacind kazda ryha vysokym zakoncenim z vytlacené¢ho
materialu, za kterym ihned nésleduje prohlubeit a opét vytlaeny materidl
(tentokrat uz ne ptili§ vyrazny).

Jelikoz je kod dobie viditelny, byl postupné zmensSovan. Ktomu bylo
zapotiebi umistit jednotlivé ryhy blize k sob¢ a celkové je zmenSit. Tyto operace
maji za nasledek sice zmensSeni kodu ale také zhorSeni jeho Citelnosti. Kod je
totiz vice ovlivnén nerovnostmi povrchu nebo necistotami, které mohou
zapti¢init nejistotu, pripadné chybu pii jeho ¢éteni. Velikost je nutné volit tak,
aby byl kod stale jasné Citelny. Piiklad zmenseného kodu je na Obr. 50 a
Obr. 51.

14.9 nm
10.0
a ux%
ooty
NS oodwo 5.0
0.0
-5.0
-95

Obr. 50: Kod — slovo PASSWORD ve dvojkové soustavé (zmensend verze),
topograficka mapa (3,2 x 3,2 um)
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Obr. 51: Kod — slovo PASSWORD ve dvojkové soustavé (zmenSend verze),
3D topograficka mapa (3,2 x 3,2 um)

Rozméry této zmenSené znacky (bez krajnich orienta¢nich sloupctli) jsou 1 x
1,2 um. Informac¢ni hustota tohoto 56-bitového kdédu je 30,1 Ghit/in2. Hustota
zapisu je tedy 33 kréat vyssi nez u bézného CD (0,9 Gbit/in?) a 2,4x vyssi nez u
disku Blu-ray (12,5 Gbit/in?).

Jak je z topografickych map patrné, kod je v horni ¢asti ovlivnén prohlubni
Vv substratu, nicméné Citelnost je zde stale bezproblémova. Nejistotu pfi ¢teni
k()du véak zpﬁsobil vyrﬁstek Y% pravém dolnim rohu Ten se v tomto pf’ipadé
bliz§im ptibliZeni stdle mozné. Pokud by byl tento vy¢nélek veétsi nebo na jiném
misté, mohl by znemoznit rozpoznani toho, jestli se na dané pozici nachazi ryha
nebo ne, a tim pfipadné znemoznit ¢teni kodu. Vyhodou dvojkové soustavy
ovSem je, ze ma pouze dva stavy. Nabizi se tedy moznost dosadit do kodu obé
moznosti a zjistit, kterd dava smysl.

Jak vyplyva z vyse uvedeného, velikost kodu je potieba volit i s ohledem na
kvalitu pouzitého substratu. V nasem ptipadé je dal§i vyraznéj$i zmensSovani
tohoto kodu nevhodné. Bylo by tieba pouzit kvalitnéjsi hrot a/nebo substrét.

Nejvyssi dosazena informacni hustota pii experimentech s kodem ve
dvojkové soustavé byla 35,4 Ghit/in2.
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Trojkova soustava

vvvvv

Prazdné misto by oznacovalo nulu a ryha dalsi Cislice dané soustavy, pfi¢emz
pro kazdou ¢&islici soustavy by byla zvolena specificka hloubka ¢i velikost ryhy.
Tim by se mimo jiné snizil 1 po€et vytvofenych ryh a cely kod by tak mél mensi
rozmery.

Pro zacatek byl kod vytvotfen v trojkové soustave. Ukdzka kodu (opét slovo
PASSWORD) je na Obr. 52. Prazdné misto piedstavuje nulu, mensi ryha
jednicku a vétsi ryha dvojku. Vertikalni profil dvou riznych ryh je na Obr. 53.

19.2 nm

5.0

0.0

-5.0

-11.0
Obr. 52: Kod — slovo PASSWORD v trojkové soustaveé, topograficka mapa (4 x 4 um)

20
— Profil 1

— Profil 2

y [nm]
IIIIIIIII‘IIIIIIIIITIIIIIIIII|IIIIIIIII

-20

IIIIIIIII|IIIIIIIII|IIIIIIIII|IIIIIIIII|IIIIIIIII|IIIIIIIII
0,0 0,1 0,2 0,3 0.4 0,5 0,6
X [pm]

Obr. 53: Kod — slovo PASSWORD v trojkoveé soustave, porovnani vertikalniho profilu
mensi a vetsi ryhy
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Idealni by bylo, kdyby byla hloubka (¢i vyska) ryh reprezentujici jednotlivé
Cislice odstupniovana naptiiklad po péti nanometrech. To ale v nasem pfipadé
nebylo vzhledem k povrchovym nerovnostem mozné dodrzet a musel byt zvolen
veétsi rozdil. 1 tak je nutné jednotlivé ryhy zkoumat podrobnéji a éteni kodu je
tim naro¢néj$i a zdlouhavéj$i nez u dvojkové soustavy. Mohl by byt sice
nastaven jesté vétsi rozdil, coz by zjednodusilo Cteni, ale mélo by to za nasledek
zvétSeni kddu (v naSem piipad¢é znamena vEtsi hloubka i celkové vEtsi rozméry
ryhy).

Informaéni hustota vySe zobrazeného kodu v trojkové soustavé (Obr. 52) je
5,2 Ghit/in2. Pii dalsich experimentech s trojkovou sestavou byla nejvyssi
dosazena hustota 17,7 Gbit/in?, zatimco u dvojkové soustavy bylo dosazeno
hustoty az 35,5 Gbit/in2. Ukézalo se, ze v naSem piipadé ke zmenseni kodu pti
vys§ich Ciselnych soustavach. OvSem pokud by to vyzadovala dana aplikace, je
to moZné.
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PRINOS PRACE PRO VEDU A PRAXI

Tato disertacni prace na pomezi zakladniho a aplikovaného vyzkumu se
vénuje moznosti vyuZiti AFM nanolitografie pro tvorbu skrytych znacek
Vv bezpecnostnich aplikacich (napf. identifika¢ni znaceni pfedmétt). V préci je
prezentovana série vybranych zkuSebnich znafek vcetné dosazené informacni
hustoty zapisu.

Dané problematice se zatim odborna literatura, dle naseho v&domi, pftili§
nevénovala a to byl diivod, pro¢ jsme se rozhodli tomuto tématu zacit vénovat.
Nemalou zésluhu na vybéru tohoto tématu byl také fakt, ze vybaveni laboratoii
Fakulty aplikované informatiky umoznilo experimentalné¢ pracovat v této
technicky nejednoduché oblasti, ktera v soucasné dobé se stava vyznamnou
oblasti rozvoje véd nejenom zakladnich, ale také technickych. V oblasti
bezpecnostnich véd se publikuje mnoho praci politologickych a obecné
zamétenych. Nasim cilem bylo pfispét, byt malym poznanim, k bezpecnosti
vrealném zivot¢ a konkrétnich situacich. Chtéli jsme ptispét k rozvoji
inzenyrsky dobte uchopitelné technologie.

Pro aplikaci jakeéhokoliv vysledku zakladniho vyzkumu je nutno velmi
obezietné posoudit rtizné aspekty sledovaného jevu, protoze znalost principil je
sice nutnou podminkou pro aplikaci, ale casto ne postacujici. Praktické pouziti
je velmi ¢asto omezovano béznymi podminkami uzivatelského prostiedi.

V nanotechnologiich neni mozné pouzivat obvyklé analogie, které jsou casto
uspesné aplikovany v makroskopickém métitku. V mezoskopické oblasti jevil se
stavaji dominantnimi povrchové vlastnosti vytvafenych struktur, tvoiene
mezimolekularnimi silami, jejichz studium vyzaduje velmi sofistikovanou
meéfici techniku a teoreticky ptistup reflektujici zakladni rysy kvantové teorie
latek. Vysledky uvedené v diserta¢ni praci se pravé tyto aspekty mezoskopické
védy a technologie pokousi zdiiraznit, coz lze povazovat za védecky piinos
piedlozené prace.

Pro praxi jsou ovSem dillezita data o chovdni materidla, zplGsobu pouziti
technologickych =zatfizeni a moznostech pfipadného zavedeni vyvijenych
postupti do primyslové vyroby. Tyto otdzky jsme méli také na védomi a
vénovali jsme jim C¢ast doby, kterd byla vénovéana studiu procesu vytvareni
mezoskopickych bezpecnostnich znacek.

Dtlezitym  pfinosem  bylo  zprovoznéni a  nasledné  testovani
nanolitografického rozsiteni pro AFM mikroskop Agilent 5420 SPM/AFM ve
Skolni laboratofi.

Bylo ukdzéno, ze prezentovany typ nanolitografické techniky je vhodny pro
tvorbu mezoskopickych bezpecnostnich znacek a byly ukazany a stanoveny
technologické meze pouzitych postupt ryti (rychlost a smér hrotu, sila ptitlaku
ryciho elementu mikroskopu atomovych sil).

V rdmci vyzkumu byla testovana teplotni stabilita mezoskopickych struktur
z polykarbonatu. Bylo zji$téno, ze bézné¢ udavana maximalni opera¢ni teplota
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120°C neni pro mezoskopické struktury vhodna, avsak teplota v bézném

prostiedi neméla na struktury viditelny vliv.
Byly rovnéZz ur€eny odhady hustoty zaznamu uméle vytvarené mezoskopické
struktury, coz ma vyznam pro piipadné technologie, které by tento typ

nanolitografie pouzivaly.
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ZAVER

Diserta¢ni prace se zabyva tvorbou a charakterizaci bezpe¢nostnich znacek,
jez by mohly slouZzit pro skryté identifikacni znaceni pfedmét ptipadné 1 pro
utajeny prenos informaci (steganografie).

Prvni ¢ast prace vysvétluje teoreticky zaklad dané problematiky. Jsou zde
popsany zakladni litografické metody, pficemz diraz je kladen na AFM
litografii, kterd je vyuzita v této publikaci. Za metodami nésleduje princip
samotné mikroskopie atoméarnich sil (AFM). Jeji vyhodou je pouzitelnost i pro
nevodivé vzorky a moznost modifikace i charakterizace povrchu na jednom
systému, pficemz oba procesy mohou nasledovat bezprostiedné po sobg.

Zaveér teoretické Casti je poté vénovan polymerim a jejich zavislosti na
teploté, ponévadz pravé polykarbonatovy substrat byl pouzit jako zkuSebni
material pti tomto vyzkumu.

Tento druh termoplastu je pomérné levny a dostupny, dobfe se zpracovava a
pfitom vynikd vysokou odolnosti vii¢i naraziim a povétrnostnim vlivim. Mezi
jeho vlastnosti patii také dobra rozmérova stalost, pevnost v tahu a velmi dobra
odolnost proti UV - zafeni, oxidaci a hydrolyze [30, 31].

V experimentalni ¢asti jsou uvedeny vybrané pokusy a jejich vysledky.
Nejprve byla vytvofena série zkuSebnich struktur na polykarbonatovem
substratu s cilem zjistit specifika a moznosti daného mikroskopickeho systemu.
Postupné byl testovan vliv sméru, rychlosti a sily ryti na vysledné struktury a
byly navrzeny vhodné ryci parametry.

Nasledné byla testovana teplotni stabilita vytvofenych mezoskopickych
struktur. Bylo zjisténo, Ze bézné¢ uddvana maximalni opera¢ni teplota pro
polykarbonat (121°C) neni pro mezoskopické struktury vhodna, avsak teplota
vV bézném prostifedi nema na struktury viditelny vliv. Nami zjiSténa maximalni
teplota pro mezoskopické znacky je 90 °C.

Po téchto pokusech bylo vytvofeno nékolik piikladi samotnych znacek:

a) Symbol slozeny z trojuhelniku, jeho vysky a kruznice vepsané o poloméru
0,25 pum,

b) napis béZznym pismem - zkratka FAI (Fakulta aplikované informatiky) o
rozmérech 1,1 x 0,7 um

c) slovo ,,password“ v ASCII kdédu. Prezentovany 56-bitovy kod byl vyryt
V binarni soustavé na ploSe o velikosti 1 x 1,2 pum, pficemz binarni
jednicka je reprezentovana vyrytou ryhou a bindrni nula prazdnym
mistem.
Informacni hustota vyrobeného kodu je 30,1 Gbit/in2. Hustota zapisu je
tedy 33 krat vyssi nez u bézného CD (0,9 Gbit/in?) a 2,4 krat vyssi nez u
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disku Blu-ray (12,5 Gbit/in?). Hloubka ryhy ani nahrnutého materialu
nepiesahovala hranici 10 nm.

Nejvyssi nami dosazena informac¢ni hustota pii experimentech s
kodem ve dvojkové soustavé byla az 35,4 Gbit/in?.

Hlavni vyhodou téchto znacek je jejich pomérné slozita odhalitelnost, a to i
pii pouziti elektronové mikroskopie nebo mikroskopie atomarnich sil (velka
¢asova narocnost pii jejich vyhledavani), nemluvé o pfipadném pokusu o jejich
kopirovani nebo modifikaci.

Tato vyhoda ale mliZze pfinaSet i potize pfi Cteni/hledani dané znacky. Proto je
nutné volit typ znacky a jeji velikost s ohledem na danou aplikaci. Cim vétsi
znacka bude, tim jednodusSeji a rychleji se bude hledat, ale soucasné je vice
nachylna k odhaleni a moZnému okopirovani ¢i modifikaci.

U menSich znacek je uzite¢né znat presné umisténi znacky nebo jeji umisténi
vhodné oznacit. MozZnosti je zde cela fada. Znacka miiZze byt umisténa napiiklad
uprostied série Ctyfuhelnikl, pfiCemz nejveétsi z nich mize byt viditelny 1
optickym mikroskopem nebo okem. MiiZze mit také piesné stanovené umisténi v
ramci veétSiho viditelného symbolu apod. Pokud znacka ponese dillezitou
informaci, nabizi se 1 moznost tuto informaci zasifrovat.
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