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ABSTRAKT

Hlavnym ciel'om diplomovej prace je oboznamenie Citatel'a s moznostami bezpecného VPN
pristupu. RieSenie prace zahfila oboznédmenie sa s moznostami vytvorenia VPN clusteru
v programe Softether, navrhu vlastného clusteru, jeho nastavenie a nasledné testovanie a

uréenie hardvérovych limitov jednotlivych ¢lenov clusteru.

Ulohou teoretickej asti prace je zoznamenie itatel'a s problematikou VPN a s najéastejsie
vyuzivanymi protokolmi, ktoré st vyuzivané pri tychto sietach. Taktiez je v tejto Casti

definovanie poziadaviek na VPN cluster.

Praktickd cCast’ je zamerand na ndvrh vlastného VPN clusteru v programe Softether,
testovanie jeho funk¢énosti a nastavenie zabezpecenia. TieZ su v tejto Casti popisané zatazové
testy pomocou ktorych bola tito siet’ testovand a vymedzenie hardvérovych limitov pre

navrhovany cluster. Testovanie je doplnené syntaxou vyuzivanou pri tvoreni tejto prace.

KTlacové slova: VPN, cluster, VMware, bezpe¢nost’, testovanie, softvér, nastroj

ABSTRACT

The main aim of this diploma thesis is to acquaint the reader with the possibilities of secure
VPN access. The solution includes getting acquainted with the possibilities of creating a
VPN cluster in the program called Softether, designing own cluster, its setup and subsequent

testing and determining the hardware limits of individual cluster members.

The task of the theoretical part of this thesis is to acquaint the reader with the problems of
VPN and the most used protocols that are used in these networks. There is also a definition

of VPN cluster requirements in this part of diploma thesis.

The practical part is focused on the design of own VPN cluster in the Softether program,
testing its functionality and security settings. This part also describes the stress tests with
which this network was tested and hardware limits for the proposed cluster. Testing is

supplemented by the syntax used in creating this thesis.

Keywords: VPN, cluster, VMware, security, testing, software, tool
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UvVOD

Diplomova praca sa zaobera navrhom, zostrojenim a otestovanim bezpecnej sukromnej
virtualnej siete (VPN), presnejSie siete zalozenej na technoldgii clusteru. Hlavnou ulohou
takto zostrojenej siete je zabezpecit’ jej funkcnost’ a zistit” hardvérové limity tejto siete. Cela

diplomova préca je rozdelena na teoreticku a prakticku Cast’.

Teoreticka Cast’ sa sklada z troch kapitol, kde v prvej kapitole je obsiahnuty zakladny tivod
do problematiky VPN. Presnejsie ide o vysvetlenie, Co to vlastne VPN je, jej rozdelenie,
poziadavky na bezpecnost’ a iné poziadavky zavislé na vyuziti siete. Nasledne su Citatelovi
predstavené najéastejSie pouzivané VPN protokoly pri ktorych je vysvetleny ich princip
fungovania, vyhody a nevyhody ich vyuzitia a poukdzanie na priame chyby v zabezpeceni
tychto protokolov pomocou CVE kodov. Ako posledné st definované poziadavky na VPN
cluster. Citatel'ovi je vysvetlené k ¢omu slzia radice, ¢lenské servery, akym $tylom cluster

vyrovnava zat'azenie na sieti a akym $tylom reaguje na chyby.

V praktickej Casti prace ide o samotny navrh clusteru v programe Softether, ktory bol v tejto
praci vyuzity pre vytvorenie. Navrh obsahuje aj syntax prikazov vyuzitych pri zostrojovani
a naslednom nastavovani takto vytvoreného clusteru. Pri navrhu clusteru je taktiez ukazané
zakladné zabezpecenie nastavenim jednotlivych uzivatel'skych skupin a taktiez nastavenim
access listov. Zaver prace je venovany zatazovym testom clusteru. Pre monitorovanie
zatazenia bol vyuZity nastroj Cockpit. Testovanie prebiehalo pomocou dvoch nastrojov

sluZiacich pre zistenie hardvérovych limitov siete.

Ku kazdému z testov je pripojend syntax prikazu ktory bol vyuzity a celé testovanie je
doplnené grafmi pre prehl'adnejSie zobrazenie zat'azenia. V prilohe je taktieZ pripojeny vypis

z testovania k bliz§iemu doplneniu tychto grafov.

Praca ako celok sluzi pre poukazanie na to, Ze k vytvoreniu VPN moZno vyuZit, namiesto

sucasne pouzivanych rieSeni, aj takiito moznost’.
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I. TEORETICKA CAST
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1 VIRTUAL PRIVATE NETWORK

Virtual Private Network (d’alej len VPN) je technologia, ktord umoznuje zriadenie sluzieb
sukromnej siete pre uzivatela alebo organizaciu pomocou verejnej, pripadne zdielanej
infrastruktury. Medzi takito infrastruktaru patri napriklad Internet, ale aj chrbticova siet’
(backbone) od poskytovatel'a internetovych sluzieb. Tato siet’ je znama ako chrbtica VPN

a sluzi ako komunika¢ny bod pre viac sieti VPN, pripadne pre prevadzku bez VPN.

Obecne sa pri VPN jednd o systém medzi sebou prepojenych zariadeni vytvarajucich
zabezpecenu sukromnu siet. Do tejto siete moézu byt pripojené aj zariadenia, ktoré sa
nachadzaju na inych geografickych lokaciach. Vsetky data, ktoré su posielané v tejto sieti,
sa prenasaju cez takzvany Sifrovany tunel, ktory je vytvoreny medzi tymito zariadeniami.
Takymto spdsobom dochadza k navySeniu bezpe¢nosti pri prenasani dat po takto vytvorenej
sieti. V praxi sa mdézeme stretnut’ s takto nastavenou VPN napriklad vo firme s viacerymi

pobockami pre ich prepojenie na centralnu siet’ firmy.

S navySenim bezpecnosti prichadza aj d’alSia vyhoda vyuZzivania VPN a tou je aj ochrana
stkromia. Pomocou VPN dokdZeme skryt vyhladdvanie a historiu vyhladdvania na
Internete. Je to umoznené tym, ze je nasa webova aktivita spojena s IP adresou VPN a nie

adresou ziskanou od poskytovatel’a internetového pripojenia.

1.1 Typy VPN

VPN sa moéze delit’ na 3 zdkladné typy:

e Spojenie typu point-to-point. V sucasnosti predstavuje asi najpouZzivanejsi typ
spojenia pri VPN. Jedné sa o trvalé priame komunika¢né spojenie medzi dvoma
stranami. V zavislosti od typu mdze byt toto spojenie pouzité pre rdzne aplikacie.
Casto su tymto spdsobom vzajomne prepojené poéitaové centra alebo firemné

pobocky so svojim ustredim. [1]

PC PC
y y
- I s - |
—— ——1
| —] [ =i
— A—

Obrazok 1 Spojenie typu point-to-point

e Spojenie typu point-to-site. Toto spojenie umoziuje vytvorit' bezpecné pripojenie

k VPN pomocou uzivatel'ského zariadenia, napriklad pocitaca. UZivatel'ské
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zariadenie toto pripojenie vytvori azacne komunikiciu so sietou ku ktorej
pristupuje. Prikladom tohto spojenia méze byt pripojenie zamestnanca do firemne;j
siete zo vzdialeného miesta (iného mesta, apod.). Tento zamestnanec teda moze

pristupovat’ ku vSetkym datam zo siete tak, akoby bol priamo vo firme. [2]

Internet

o
|ll|o
S L [ —
-l

Obrazok 2 Spojenie typu point-to-site

Spojenie typu site-to-site. Ako uz vypoveda z nazvu, ide o spojenie medzi dvoma
alebo viacerymi sietami, napriklad medzi hlavnou podnikovou sietou a sietou
pobociek v roznych cCastiach sveta, ktoré potrebuji neustaly pristup a pouzivanie
podnikovej siete. Vd’aka tomuto spojeniu moze spolo¢nost’ bezpeéne prepojit’ svoju
podnikovu siet’ so vzdialenymi kancelariami. Pri komunikécii a zdiel'ani zdrojov sa

toto spojenie chova ako jedna velka siet’. [3]

Internet

Obrazok 3 Spojenie typu site-to-site
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1.2 Bezpecnost’ VPN

VPN v dnesnej dobe plni hlavne tlohu zabezpecenej komunikacie medzi pouzivatelmi.
KIacovou poziadavkou na kvalitni VPN je teda bezpecnost’ tejto siete. V nasledujicich

odrazkach st uvedené zakladné bezpecnostné poziadavky:

e Autorizacia — Bezpecnostny mechanizmus pre urCovanie Urovni pristupu alebo
privilégii uzivatelov/klientov. Stvisi s udelovanim alebo odmietanim pristupu
k sietovym prostriedkom. Umoznuje uzivatelovi pristup kréznym zdrojom

nachadzajucich sa na sieti, na zaklade jeho totoznosti a nastavenych prav. [4] [5]

e Autentifikacia — Proces vyuzivany pre preukazanie toho, ¢i dany pouzivatel’ alebo
entita je skutoCne tou, za ktora sa vydava. VSeobecne sa v rdmci VPN vyuzivaji 2
typy metdd overovania. Bud’ pomocou zdielanych klicov alebo pomocou digitalneho
podpisu. V pripade zdielanych kl'i¢ov st medzi zariadeniami, ktoré chci medzi
sebou nastavit VPN, nakonfigurované a zdielané rovnaké klace. Nevyhodou
takéhoto typu overovania je nizka Skalovatel'nost’. To znamena, Ze nie s vyuZiteI'né

vo vacsich a rozsiahlejSich sietach, pretoze tym narasta bezpecnostné riziko. [6]

e Doveryhodnost’ — Jej cielom je zabezpecit' a zabranit’ unikom sukromnych dat.
K zaisteniu bezpecného prenosu dat je vyuzivané Sifrovanie, pomocou ktorého su
data spracované do t'azko CitateI'nej podoby vyuzitim Sifrovacieho algoritmu a kl'i¢a.
Moznost’ Uniku jednotlivych dat zavisi od kvality zvoleného algoritmu, pripadne

dizkou pouzitého kl'i¢a, ktorym boli data Sifrované. [7]

e Integrita — Poziadavka na to, aby prenaSané data dorazili do svojho ciel’a v takej
podobe, v akej boli poslané. K naruSeniu integrity mdze dochadzat’ napriklad
v pripade poskodenia tychto dat Uto¢nikom, pripadne chybnym spojenim pri
odosielani. Spravnost’ poslanych dat je najCastejSie zaistovana pomocou

hashovacich funkecii, ale m6zu byt’ vyuzité aj rézne opravné kody. [8] [9]

1.3 DalSie poZiadavky na VPN

Na dalsie poziadavky a vlastnosti vramci VPN sieti sa zameriavame hlavne kvoli

konkrétnemu vyuZitiu danej siete. M6Ze to byt napriklad:

e Rychlost’ — Poziadavka na to, aby mala siet’ pozadovanu prenosovu rychlost’, malé

oneskorenie.
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e Dahka rozsiritePnost’ — Poziadavka na rychle a lacné rozsirenie siete.

e Spolahlivost’ — Poziadavka na to, aby siet’ pracovala bez moznych vypadkov

a portch.

Existuje vSak aj mnozstvo d’alSich poziadaviek na ktoré sa uzivatel’ zameria podl'a svojich

vlastnych preferencii a sposobu vyuzitia danej siete.
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2 VPN PROTOKOLY

VPN protokol je subor pravidiel alebo pokynov, ktoré urcia, ako sa budi nase udaje a data
posielat’ medzi pocitacom alebo inym zariadenim a serverom VPN. Tieto protokoly maji
jedine¢né Specifikacie, ktoré na zaklade okolnosti ponukaji uzivatel'om VPN rozne vyhody.
Niektoré ztychto protokolov sa moézu Specializovat na sukromie, iné kladi doraz na
rychlost’ posielania dat a podobne. Siete VPN vyuzivaju rézne protokoly v zavislosti na
pouzitom zariadeni podla toho, na ¢o chceme toto zariadenie vyuzivat' a ako ho chceme
vyuzivat. Ako priklad mézeme uviest VPN pri sledovani streamovanych filmov, kde
zvolime siet’ s menSim poctom bezpecnostnych opatreni ale vyssou rychlost'ou pre plynulé

sledovanie. [10] [11]

V nasledujtcej kapitole som sa zameral na najznamejSie pouzivané VPN protokoly [Psec,
PPTP, L2TP, SSL, OpenVPN, WireGuard. Na ich zakladny princip fungovania, vyhody

a nevyhody vyuzitia a zndme zraniteI'nosti.

2.1 Internet Security Protocol (IPsec)

Zabezpecenie IPSec je Standardny subor protokolov IETF medzi dvoma komunikaénymi
bodmi v sieti. IPsec zaist'uje autentifikaciu, integritu a doveryhodnost’ idajov. Definuje tieZ
Sifrované, deSifrované ale aj autentifikované pakety. IPsec taktiez obsahuje aj protokoly

potrebné na bezpecnu vymenu kl'i¢ov a ich manazment. [12] [11]

Pouzitim IPsec protokolu, je mozné vykondvat’ nasledujuce Cinnosti:
e Sifrovanie dat aplikacnej vrstvy,
e zaistenie bezpecnosti smerovacov ktoré posielaju data cez verejny internet,
e poskytnutie autentifikacie bez Sifrovania,

e ochranu sietovych dét nastavenim obvodov pouzivajicich IPsec tunel, v ktorom st

vSetky data, posielané medzi dvoma koncovymi bodmi, zaSifrované.

2.1.1 Encapsulating Security Payload (ESP)

Jedna sa o jeden z protokolov sliZiacich na zabezpecenie Sifrovania a integrity datovych
paketov. ESP sa vklada za Standardnu hlavic¢ku IP. PretoZe je obsiahnuty za hlavi¢kou IP je

lahké ju smerovat’ pomocou beznych IP zariadeni. Vd’aka tomuto je protokol aj spétne
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kompatibilny so smerova¢mi IP a dokonca aj so zariadeniami, ktoré neboli pdvodne

navrhnuté pre pracu s protokolom IPsec.

ESP pracuje na sietovej vrstve s paketmi a sklada sa so Siestich Casti, z ktorych dve sluzia
na autentifikaciu (Security Parameter Index, Sequence Number), zatial' Co zvysSné Styri st
pocas prenosu Sifrované (Payload Data, Padding, Pad Length, Next Header). Podporuje aj
vel'ké mnozstvo Sifrovacich algoritmov a zalezi len na pouzivatelovi pre ktory z nich sa
rozhodne. Standardne je pre Sifrovanie dat vyuzity DES, ktory ale nie je v dnesnej dobe
povazovany za bezpecny. Z tohto dovodu je vyuzivana jeho vylepsSeny variant 3DES. M6zu
byt vSak pouzité aj d’alSie, ako napr. AES, Blowfish. [12] [13] [14]

Autentifikované

Sifrované

IP
Header

ESP
Header

Tcp

Data

ESP

Trailer

ESP

Authentication

T

IpP
Header

Data

Ip

Header

ESP
Header

IP

Header

Tcp

Data

ESP

Trailer

ESP
Authentication

ESP Trasport mode

ESP Tunnel mode

Sifrované

Autentifikované

Obrazok 4 IPsec ESP transportny a tunelovy mod [15]
2.1.2 Authentication Header (AH)

V tomto protokole je zaistovana integrita dat a autenticita uzivatel'a. IP hlavicka a data st
hashované pomocou jednosmerného hash kodu. Z tohto hash koédu je nasledne zostavena
nova AH hlavicka, ktord je pripojend k paketu. Tento novy paket sa prenasa cez smerovac,
kde smerova¢ pouzije hash na hlavicku a data. Je potrebné, aby obe tieto hodnoty hash boli

rovnaké, inak dochadza k poruSeniu integrity dat. [12] [13] [14]
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Autentifikované
IP AH
Header Header TCP Data AH Transport mode
IP
Header TCP Data

¥ v 4

IP AH IP
Header Header Header TCP Data AH Tunnel mode
Autentifikované

Obrazok 5 IPsec AH transportny a tunelovy mod [16]
2.1.3 Rezimy Sifrovania

Pre protokol IPSec su k dispozicii dva rezimy Sifrovania. Oba tieto rezimy maju svoje

vlastné vyuzitie a mali by sa pouZzivat’ opatrne v zavislosti od jednotlivého rieSenia.

e Tunelovy méd — Pouzity v pripade prepojenia celej siete. Sifrované data st potom
posielané iba medzi branami jednotlivych sieti. Technicky tunelovy méd funguje tak,
Ze sa zoberie cely IP paket. Nasledne je tento paket zaSifrovany, zabaleny do ESP
aje knemu priloZzend nova IP hlavicka. Tato IP hlavicka obsahuje adresy bran

pripojenych sieti. Z ¢oho vyplyva, Ze sa tunelovy mod chové ako klasickd VPN.

e Transportny mod — V pripade tunelového modu je cast’ ESP paketu, ktord obsahuje
Sifrovanu transportni hlavicku a data, chranend kontrolnym suctom. Je tym
zamedzena pripadna zmena tychto dat. IP hlavicka vSak nie je vobec chranena. Na
podobnom principe funguje aj protokol AH. Rozdiel spociva v tom, ze
v transportnom mode je, na rozdiel od modu tunelového, kontrolnym stctom

chranend aj Cast’ IP hlavicky.

Tento variant je vyuZivany medzi koncovymi zariadeniami a nevyZaduje pomoc
routerov nachéddzajucich sa v ceste. Jeho hlavnou vyhodou je, Ze su vSetky data

chranené pocas celej svojej pute od odosielatel’a k ciel’u. [13][17] [11]
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2.1.4 ISAKMP/IKE

K tomu, aby sme dokazali zapuzdrit’ alebo rozbalit’ paket vyuzivajuci ESP alebo AH, je
potrebné poznat’ algoritmus, tajny kIG¢ a niektoré d’alSie tidaje. VSetky tieto potrebné
informacie su ulozené v Security Association (SA). S pomocou definovanych IPSec
protokolov ponuka SA ochranu tdajov pre jednosmerny prenos dat. VSeobecne ale plati, ze
tunel IPSec mé dva jednosmerné SA, ktoré poskytuju bezpecny, plne duplexny kanal pre
prenos dat. VSetky asociacie st uloZzené v jednej centralnej databaze Security Association

Database. Tieto mnoziny SA ulozené v databaze obsahuju:
e zdrojovu alebo cielovu IP adresu, pripadne rozsah tychto adries,
e vyber IPSec protokolu (AH alebo ESP),
e Sifrovaci algoritmus a tajny kl'uc,

e security parameter index— jednoznacny ukazovatel’ na SA zapisany ako 32 bitové

¢islo v hlavicke IP paketu.
Podrla zvolenej implementacie mézu niektoré mnoziny obsahovat’:

e Zivotnost SA — Modze sa vytvarat bud’ manudlne alebo dynamicky, kde pri
manualnom vytvoreni nemda urCeny c¢as Zzivotnosti, zatial ¢o pri dynamickom

vytvoreni SA je uréend doba platnosti.
e Rezim Sifrovania — Informécia o tom, ¢i je pouzity tunelovy alebo transportny mod.

Vsetky tieto parametre je mozné nastavit’ manualne, avSak vymena Sifrovacich algoritmov
a kl'icov sa stava problematickou, pretoze tieto data musia byt’ zdiel'ané medzi jednotlivymi
zariadeniami v sieti. Z toho dovodu je vyuzity protokol Internet Key Exchange. Tento
protokol zaistuje vymenu tychto dat tak, Ze vytvara bezpe¢ny komunika¢ny kanal medzi
zariadeniami, ktoré si dohodnu s akym Sifrovacim a hashovacim algoritmom budu pracovat’,

zvolia si autentizacnu metodu a pripadne d’alSie potrebné informacie.

IKE protokol pracuje v dvoch fazach, kde sa v prvej faze stanovi tzv. ISAKMP SA ktorého
cielom je dohodnut’ vSetky parametre prenosu. Po dohodnuti a pouziti vSetkych parametrov
prechéadza do faze ¢islo dva. V tejto faze, pomocou dohodnutych parametrov, zavedie d’alSie

bezpecnostné parametre a tiez [PSec SA, ktory je potrebny pre bezpecny prenos dat.
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Internet Security Association and Key Management Protocol je protokol, sliziaci na
definovanie mechanizmu zavedenia protokolu pre vymenu kl'i¢a a jednotlivych vlastnosti

zabezpecenia. V sucasnosti podporuje iba jeden protokol a to je IKE. [12] [13] [14]

2.1.5 ZraniteP’nost’

V nasledujtcej podkapitole st v tabul’ke ukazané zname zraniteI'nosti protokolu IPsec podla

webovej stranky CVE s ich zakladnym popisom.

CVE-2020-5938 Na BIG-IP 13.1.0-13.1.3.4, 12.1.0-12.1.5.2 a 11.6.1-11.6.5.2, pri
vyjednavani IPsec tunelov s nakonfigurovanymi a overenymi
uzivatelmi, moZe tento uZivatel' vyjednat’ rozdielnu dizku klaca

nez umoznuje BIG-IP konfiguracia.

CVE-2020-3220 Zranitel'nost v hardvérovom krypto ovladaci Cisco I0S XE
softvéru pre Cisco 4300 sériu integrovanych servisnych routerov,
ktoré povol'ujii neoverenému uto¢nikovi odpojit’ IPsec VPN relécie

od postihnutého zariadenia.

CVE-2020-3190 Zranitelnost’ v [Psec paketovom procesore softvéru Cisco IOS XR,
ktora moZe neopravnenému uto¢nikovi umozZnit' postihnutému

zariadeniu DoS utok na relacie protokolu IPsec

Tabulka 1 CVE kody pre IPsec [18]

2.2 PPTP - Point-To-Point Tunneling Protocol

PPTP je v dnesnej dobe zastarana metdda implementacie VPN. K svojej ¢innosti vyuziva
protokol Point-to-Point. Tento protokol sliZi na nadviazanie komunikacie medzi dvoma

bodmi. PPTP nad touto komunikdciou vytvara tunely, ktoré s nastavované uzivatel'om.

2.2.1 PPTP Tunel

K vytvoreniu PPTP tunelu dochadza v dvoch krokoch. V prvom kroku sa uZivatel' spoji
k pristupovému serveru pomocou Point-to-Point protokolu. Nasledne je ale hned toto
spojenie ukoncené. V druhom kroku je spusteny PPTP klient a nad TCP portom 1723 sa
vytvori riadiace spojenie s pozadovanym serverom PPTP, ku ktorému ma uzivatel
pristupové prava. Tento tunel je teda vytvoreny PPTP serverom bez toho, aby sa

komunikacie zucastnil aj pristupovy server. [19] [20] [11]
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UzZivatel
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Obrdzok 6 PPTP Tunel [21]
2.2.2 Vyhody a nevyhody

PPTP bol v minulosti vel'mi rozSireny vd’aka spoloc¢nosti Microsoft, ktord ho casto
propagovala v produktoch ¢i dokonca aj ako sucast’ ich opera¢ného systému. Prave preto
boli tieto siete realizované u firiem s poziadavkou na jednoduchy pristup do podnikovej siete
bez zlozitej inStalacie. Tato vlastnost’ je aj najvacSou vyhodou a dovodom, preco boli tak
obl'ibené.

Nevyhodou PPTP protokolu je to, Ze nie je presne definovany sposob, ktorym ma prebiehat’
overovanie a Sifrovanie dat. Je teda mozné, ze pri komunikécii medzi dvoma zariadeniami
od roznych vyrobcov, bude kazdé zariadenie overovat’ a Sifrovat’ data svojim vlastnym

sposobom a tym medzi nimi neprebehne komunikécia. [19] [20] [11]

2.2.3 ZraniteInost’

V nasledujtcej podkapitole st v tabul'ke ukdzané zname zraniteI'nosti protokolu PPTP podl'a

webovej stranky CVE s ich zakladnym popisom.

CVE-2018-13366 | Zranite'nost’ pri spristupfiovani informacii vo Fortinet FortiOS
6.0.1, 5.6.7 a nizSie, umoznujuce utocnikovi odhalit’ sériové Cislo
FortiGate pomocou nazvu hostitel'a definované¢ho v paketoch

kontrolujucich pripojenie protokolu PPTP

CVE-2017-15637 | Zariadenia TP-LINK WVR, WAR a ER umoziuju vzdialenym

overenym spravcom vykonavat I'ubovolné prikazy
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prostrednictvom vkladania prikazov do premennej

pptphellointerval v sibore pptp_server.lua.

CVE-2016-6398 Server PPPT v systéme Cisco IOS 15.5 (3) nespravne inicializuje
vyrovnavanie pamite paketov, ¢o umoziiuje uUtocnikom ziskat
citlivé informacie zo starSej sietovej komunikdcie Citanim

paketovych udajov.

Tabulka 2 CVE kody pre PPTP [18]

2.3 Layer 2 Tunneling Protocol (L2TP)

Ide onovsi typ protokolu, ktory vznikol skombinovanim starSieho Standardu L2F od
spolo¢nosti CISCO a tiez Standardu PPTP od spolo¢nosti Microsoft popisaného vyssie.
Existuje aj verzia tohto protokolu vyuzivajuca aj protokol IPSec pre =zaistenie
doveryhodnosti dat, nazyvajuca sa L2TP/IPSec

2.3.1 Princip fungovania

Protokol funguje s dvoma zékladnymi prvkami: pristupovy koncentrator (L2TP Access
Concentrator) a sietovy server (L2TP Network Server). V pristupovom koncentratore, je
fyzicky ukonceny vytaany hovor. Sietovy server slizi pre zakoncenie a pripadnt

autentizaciu datového toku.

Princip vytvorenia tunelu pre pripojenie uZivatel’a do siete pri L2TP funguje nasledovne:
e Point-to-Point spojenie k poskytovatel'ovi pripojenia je zahajené uzivatel'om.
e Spojenie je nasledne prijaté pristupovym koncentratorom.
e Uzivatel sa spolu so sietovym serverom dohodne na parametroch LCP protokolu.

e V case dohadovania parametrov taktieZ prebehne overenie uZivatela pomocou

pristupového koncentratoru.

e Akondhle je uZivatel overeny, je presmerovany na koncovy bod, teda na sietovy

server. V opa¢nom pripade je mu pristup na server zamietnuty.
e Nasledne prichadza k vytvoreniu tunelu medzi oboma koncami (medzi LAC a LSN).

e Po uspesnom vytvoreni tunelu je vytvorend komunikacna relacia L2TP. Pomocou

tejto relacie je uzivatel’ schopny pristupovat’ do podnikovej siete. [20]
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2.3.2 Vyhody a nevyhody

Hlavnou vyhodou L2TP protokolu je vysoka miera zabezpecenia, ktora neobsahuje zasadné
bezpecnostné rizika. Protokol vyuziva 256 bitové Sifrovanie jeho klIiCov. Toto Sifrovanie
vSak samotny protokol nezabezpecuje, preto je k nemu pouzivany zvycajne aj IPSec
Standard. Medzi dalSie vyhody patri: vysokd kompatibilita, I'ahka instalacia, stabilita

a prevencia proti moznym utokom MITM (Man-In-The-Middle).

Nevyhodou tohto protokolu je mensSia rychlost, o je spdsobené prave vysokou mierou
zabezpedenia. Zvy&ajne sa pre zvysenie rychlosti vyuZziva pripojenie OpenVPN. Dal3imi
nevyhodami su vyuzivanie zdiel'anych kIi¢ov pri prenose dat, podpora limitovaného poctu
portov (I'ahko zablokovateI'né firewallom) a nachylnost’ na odpocuvanie siete pomocou

zachytenych zdiel'anych klIicov. [20]

2.3.3 Zranite’nost’

V nasledujucej podkapitole st v tabul’ke ukdzané zname zranitel'nosti protokolu L2TP podla

webovej stranky CVE s ich zakladnym popisom.

CVE-2020-7465 L2TP implementacia s ndzvom MP2 pred verziou 5.9 umoziuje
uto¢nikovi, ktory mézZe poslat’ $pecidlne vytvoreny riadiaci paket
L2TP s kddom AVP Q.931, vykonanie I'ubovolného kodu alebo
DoS (poskodenie pamite).

CVE-2017-8338 Zranitelnost v programe  MikroTik  6.38.5 umoZziujlca
neoverenému Uto¢nikovi vycerpanie CPU zaplavou paketov UDP
na port 500 (je vyuzivany pre L2TP cez [Psec), o mé za néasledok
odpojenie  vSetkych zariadeni od smerovaca a odstranenie

protokolov.

CVE-2015-6267 Cisco IOS XE pred verziou 2.2.3 za zariadeniach ASR 1000

umoziuje DoS prostrednictvom vytvoreného paketu L2TP.

Tabulka 3 CVE kody pre L2TP [18]

2.4 Secure Socket Layer (SSL)

Protokol SSL definuje spdsoby Sifrovania medzi stranami, ktoré spolu komunikuju a ich
overovania. Casto sa uvadza oznacenie SSL/TLS a to z dévodu, Ze protokol SSL je vo svojej

verzii 3.0 minimalne rozdielny so svojim nasledovnikom - protokolom TLS.
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Pre zaistenie zvySenej bezpeCnosti protokol SSL vyuziva symetrické a asymetrické
Sifrovanie. Pred naviazanim komunikacie si obe strany overia svoju totoznost pomocou
asymetrickej Sifry. Po tomto uspesnom overeni pokracuju v komunikdacii za pomoci rychleho
symetrického Sifrovania. Integrita dat v takto realizovanej komunikacii byva zaistovana

hashovacimi funkciami. [22] [11]

2.4.1 Vyhody a nevyhody

Siet’ VPN vyuzivajuca protokol SSL poskytuje r6zne vyhody. K vytvoreniu bezpecnej SSL
VPN siete nie je potrebny Ziaden pridavny softvér a zdihavé nastavovanie. Tento protokol
je v dnesnej dobe obsiahnuty v kazdom internetovom prehliadaci, takze k vytvoreniu tejto
siete postacuje mat’ aktualizovany internetovy prehliadac. V tomto pripade je ale nutné pri
vstupovani do zabezpecCenej siete poufovat uzivatelov o pouZivani nezabezpecenych
zariadeni, ktoré mozu byt potenciondlnym bezpecnostnym rizikom pre takuto siet’. Existuju
vSak aj také SSL. VPN ktoré umoziuji nastavenie parametrov, bez ktorych neumoznia
pristup zariadeniam, pokial tieto parametre nespliiajii. Rovnako tak tento protokol umoziiuje
segmentovany pristup, ¢o v praxi znamena, ze uZzivatelia nemaju pristup ku vsetkym
zdrojom nachadzajucim sa v sieti ku ktorej pristupuju, ale iba k ¢asti ku ktorej pozaduju

pristup.

Nevyhodou pouzitia SSL protokolu mdze byt to, Ze jeho pouZitie cez webové prehliadace
ma za nasledok iba obmedzené sluzby, ako napriklad prenos emailov, stbor, .... Pre
vyuzivanie viacerych sluzieb je nutnd inStalacia d’alSich klientov. V tomto pripade to ale

znamena, ze siet’ straca schopnost’ l'ahkej rozsiriteI'nosti medzi d’al§ich uzivatel'ov. [22] [11]

2.4.2 Zranitelnost’

V nasledujtcej podkapitole su v tabul’ke ukdzané zname zranitel'nosti protokolu SSL podl'a

webovej stranky CVE s ich zdkladnym popisom.

CVE-2021-28196 | Specifickd funkcia ASUS BMC&#8217;s na webovej stranke
neoveruje dizku retazca zadand uzivatelmi, &o spdsobuje

pretecenie vyrovnavacej pamate.

CVE-2021-27189 | Aplikacii CIRA Canadian Shield pred verziou 4.0.13 pre iOS chyba

overenie certifikatu SSL.
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CVE-2020-4340 IBM Security Secret Server pred 10.9 mohol Gto¢nikovi umoznit’

obist’ zabezpecenie SSL z dovodu nespravneho overenia certifikatu.

Tabulka 4 CVE kody pre SSL [18]

2.5 OpenVPN

OpenVPN je systém VPN implementujuci techniky pre vytvorenie bezpec¢nych spojeni typu
Point-to-Point alebo Site-to-Site, a je vlastne protokolom VPN ale aj softvérom, ktory je toto
spojenie schopny vytvorit. Mimo to, Ze je v dneSnej dobe najpopularnejsim protokolom, je

to jediny open-source VPN protokol s vlastnou open-source aplikaciou.

Aplikacia OpenVPN je kompatibilnd s vel'kym mnozstvom operacnych systémov (Linux,
Windows, macOS, Android a mnoho d’al$ich). Je potrebné mat’ v§ak na paméiti to, ze aj ked’
zvladne toto mnozstvo, nie je kompatibilny s klientami VPN pouzivajicimi protokoly

L2TP/IPsec alebo PPTP VPN. [11]

2.5.1 Princip fungovania

Pre posielanie dat cez internet pouziva OpenVPN protokoly UDP alebo TCP. TCP a UDP
su protokoly pracujuce na transportnej vrstve, beziace nad IP. Protokol TCP je najbeznejsie
pouzivanou moznostou, pretoZe je spolahlivy s moZznost'ou opravy chyb. Je taktieZ znamy
ako stavovy protokol. Pri kazdom odoslani paketu pomocou protokolu TCP, odosielatel’
¢aka na potvrdenie o uvol'neni linky pre d’alsi paket. Takéto posielanie ma vSak zasadny
dopad na rychlost’ spojenia. ZvycCajne sa to premieta na vysSej odozve, aj ked’ zaleZzi aj od

umiestnenia uzivatel’a a servera.

Druhym protokolom, ktory méZe OpenVN tieZ pouzivat,, je protokol UDP. V tomto pripade
je komunikacia medzi zariadenim a serverom ovela rychlejSia. Data sa posielaji bez ¢akania
na potvrdenie a nie su opatovne preposielané ak nie st prijaté. Preto sa tento protokol nazyva
aj bezstavovy. Vd’aka menSiemu zat'aZeniu pri prenose sa zrychl'uje odozva. Prave kvoli
tomu sa tento protokol zvykne pouzivat’ pre aplikacie, ktoré su citlivejSie na zmenu odozvy,

napriklad streamovanie videa alebo hranie online hier. [23] [11]

2.5.2 Bezpecnost’

V sucasnej dobe je OpenVPN povazovany za jeden znajbeznejSie a najCastejSie
pouzivanych protokolov. Za svoju bezpecnost vdaci 256-bitovému Sifrovaniu

a pouZzivanym Sifrovacim algoritmom (AEs, Camellia, 3DES, CAST-128 alebo Blowfish).
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Touto kombindciou dosahuje vysokll mieru zabezpecenia a eliminuje moznost’ deSifrovat’
prenaSané data. NavySe, na zaklade auditu vykonaného v roku 2017, bolo dokazané, ze
OpenVPN obsahoval iba niekol’ko mensich chyb, ktoré vSak boli nasledne opravené. [23]
[24] [11]

2.5.3 Vyhody a nevyhody

Niektoré z vyhod OpenVPN uz boli spomenuté vyssie a to, napriklad, vysoka kompatibilita,
zabezpedenie a taktieZ to, Ze sa jedna o open-source VPN protokol. Dalsou z vyhod je, Ze
podporuje takzvanu Perfect Forward Secrecy - velmi bezpe¢nii metddu Sifrovania, ktora
poméha v boji proti mnohym online hrozbam. Taktiez nie je zachytdvany firewallmi
a hibkovou paketovou kontrolou, takze VPN komunikacia posobi dojmom beznej HTTPS

komunikacie.

Nevyhodou OpenVPN je potreba pridavného softvéru. Takze aj ked’ je kompatibilny
s obrovskym mnozstvom operacnych systémov, tie ho Standardne neobsahuju vo svojej
programovej sade. DalSou znevyhod je zloZity a rozsiahly uZivatel'sky manual a s tym

spojené zlozité nastavovanie. [24] [11]

2.5.4 Zranite’nost’

V nasledujtcej podkapitole st v tabul’ke ukdzané zname zraniteI'nosti protokolu OpenVNP

podla webovej stranky CVE s ich zdkladnym popisom.

CVE-2020- OpenVPN Connect 3.1.0.361 v systéme Windows ma nezabezpecené
9442 povolenia pre %PROGRAMDATA%\ OpenVPN\ Connect\ drivers\
tap\ amd64\ winl0, umoziujice lokalnym uzivatelom ziskat

opravnenie kopirovanim Skodlivého suboru drvstore.dll.

CVE-2020- OpenVPN Access Server 2.8.x pred verziou 2.8.1 umozZiiuje obist’
8953 overenie LDAP.

CVE-2020- OpenVPN Access Server star§i ako 2.8.4 generuje nové overovacie
15074 tokeny pouzivatelov namiesto opidtovného pouzitia rovnakych

tokenov, ¢o umoziuje obchadzat platnost’ ¢asovej znacky tokenu.

Tabulka 5 CVE kody pre OpenVPN [18]
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2.6 WireGuard

WireGuard je novy protokol VPN, ktory zacal ako experiment a postupne sa vyvinul v
alternativu k OpenVPN a IPSec. Bol oficidlne verejne vydany 30. marca 2020 a zahrnuty do
verzie Linux jadra 5.6. Jeho cielom je poskytnit’ univerzalnu VPN technoldgiu, ktord je
bezpecnejsia, jednoduchs$ia a rychlejsia, sjednoduchym nasadenim do prevadzky od
serverov vyssej kategorie az po zariadenia nizsej triedy (napr. Raspberry Pi). Aj ked bol
WireGuard povodne vyvinuty pre systém Linux, je v sucasnosti schopny poskytovat’ VPN

pre Windows, macOS, Android a iO0S. [25]

2.6.1 Princip fungovania

WireGuard protokol ma niekol'ko zaujimavych principov fungovania. Bol navrhnuty takym
spdsobom, aby bol ¢o najviac skryty. Aplikacia WireGuard neodosiela Ziadne pakety, ktoré
obsahuju udaje o uzivatel'och, ¢o obmedzuje dostupné informacie pre potenciondlnych
toénikov. Sifrovanie WireGuard je zalozené na smerovani Cryptokey a funguje tak, Ze sa
verejné¢ klace spdjaju so zoznamom IP adries tunela VPN, ktoré st akceptované pre
vyuzivanie VPN tunelu. Ku kazdému sietovému rozhraniu je navySe priradeny jedine¢ny
sutkromny kl'u¢ a zoznam uzivatel'ov. Kazdy uzivatel VPN tak moze posielat pakety na
sietove rozhranie so zdrojovou adresou IP zodpovedajucou jeho zoznamu povolenych adries
IP. Ak chce sietové rozhranie preniest’ paket na uzivatela, pozrie sa na cielovu adresu IP
datového paketu a porovna ju so zoznamom povolenych adries kazdého uZivatela, aby urcil

kam ho poslat’. [26] [25]

2.6.2 Vyhody a nevyhody

WireGuard ponuka mnozstvo dolezitych vyhod popisanych niZsie.

.....

e Aplikacia pouziva najnovsie a najrobustnejsie Sifrovacie algoritmy, napr. ChaCha20,

SipHash24, a d’alSie.

e Jeho zdkladny zdrojovy kod v sucasnosti obsahuje iba asi 4000 riadkov na rozdiel od
inych rieSeni, ktoré sa zvycajne skladaju z 400 000 az 600 000 riadkov. Avsak, aj
ked’ je velkost’ zdrojového kddu obrovskou vyhodou, prinasa aj urcite obmedzenia

uvedené v nevyhodach.

e VPN casto trpi obmedzeniami rychlosti zréznych dovodov. WireGuard bol

navrhnuty tak, aby pontkal vyznamné vylepSenia rychlosti VPN. PretoZe bol
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navrhnuty primarne pre Linux, vyuziva kombinaciu vysokorychlostnych
kryptografickych zakladov, ¢o ma za nasledok bezpecné prendsanie dat pri vysokych
rychlostiach. Je vyhodny pre robustné servery ale aj pre malé zariadenia ako

napriklad smartfony.

WireGuard pre identifikdciu a Sifrovanie pouziva verejné kl'uce na rozdiel od

OpenVPN, ktory pouziva certifikaty.

Aj ked WireGuard obsahuje mnozstvo vyhod, v stcasnosti ma aj niekolko nevyhod,

ktorymi st:

WireGuard je stale vo vyvoji, aj ked’ je dobré poznamenat’, Ze aj ked’ eSte nie je
dokonceny a nepresiel ziadnymi bezpecnostnymi auditmi, existuje niekol'ko sieti
VPN, ktoré uz ponukaji alebo sa chystaju zaradit’ do svojej ponuky podporu
WireGuard.

Aj ked’ WireGuard pontika vyhody z hl'adiska bezpecnosti a vykonu, jeho dizajn
stale vyvolava urcité otazky tykajice sa ochrany sukromia. Viaceri poskytovatelia
VPN vyjadrili obavy z pouzitia systému WireGuard bez pridavnych protokolov

a z toho, aky vplyv to mdéze mat’ na sukromie uzivatelov. [26]

2.6.3 Zranite’nost’

V nasledujtcej podkapitole st v tabulke ukdzané zname zranitel'nosti protokolu WireGuard

podla webovej stranky CVE s ich zdkladnym popisom.

CVE-2020- Vo Wireshark 3.2.0 aZz 3.2.1 mohol zlyhat disektor WireGuard.
9429

Disektor bol adresovany v epan/dissectors/packet-wireguard.c,
a problém vyrieSeny nastavenim urcitej datovej Struktury na hodnotu

NULL.

Tabulka 6 CVE kody pre WireGuard [18]

Co sa tyka d’alsich zranitelnosti tohoto protokolu, zatial’ nie su zname, kedze protokol

WireGuard je novy.
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3 VPN CLUSTER

Clustering je vo vSeobecnosti metdda spracovania dat. Umoziuje spracovania velkého
mnozstva dat pomocou viacerych zariadeni, pretoze jednému zariadeniu by toto spracovanie
trvalo prili§ dlho. Tento spdsob spracovania dat sa koncovému uzivatel'ovi javi ako jedno
zariadenie a nie je si vedomy skutocnosti, ze ide o koordinované spracovanie viacerymi

zariadeniami na pozadi.

Pri konfigurécii clusteru s viacerymi VPN server zariadeniami je jedno zariadenie spustené
v rezime cluster controller a zvy$né zariadenia pracuju ako ¢lenské servery clusteru. VPN
server Standardne po inStalacii pracuje v samostatnom rezime a ziadne iné clustery nie st

nakonfigurované.
Clustering umoziiuje:

e V prostrediach, kde je potrebné spracovavat vel'ké mnozstvo pripojeni VPN,
umoziuje clustering ich integrované spracovanie na viacerych serveroch VPN
prostrednictvom zdiel'ania zat'aze, kde by jedno zariadenie pokusajice sa o rovnaku
ulohu nebolo schopné toto vykonat’, alebo by toto vel’ké mnozstvo pripojeni malo

vazny dopad na vykon zariadenia.

e V pripade, ze jeden €len tohto clusteru pozastavi svoju ¢innost’, napriklad z ddvodu
hardvérového problému alebo aktualizacie softvéru, prevezme kontrolu nad
spracovanim iny cClen clusteru. Preto, aj ked” dlhodoba prevadzka jednotlivych
serverov moze viest’ k poruche, ako celok mozu tieto servery pracovat’ takmer bez

prerusenia.

e Pri prevadzke virtudlneho hubu v ramci clusteru je mozné volit’ ako prevadzkovy

rezim staticky alebo dynamicky hub, v zavislosti od poZiadavky.

e Spravca serveru a spravcovia virtudlnych hubov sa moézu pripojit’ iba k radicu
clusteru a vykonavat spravu jednotlivych ¢lenov serveru bez toho, aby si boli vedomi

jeden druhého.

Pri pripojovani jednotlivych serverov VPN je odporacané ich pripajat’ k sieti s minimalnym
oneskorenim a vysokou priepustnost'ou. Spravidla sa kazdy server pripaja ku clusteru na
rovnakom mieste. V tomto pripade je pravdepodobne najZziadanejSie, aby boli vietky ¢lenské
servery jedného clusteru priamo pripojené k radicu clusteru v rovnakom segmente bez

cestovania cez smerovac. Je vSak mozné nastavit’ na ukor vykonu radi¢ clusteru a ¢lenské
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servery na samostatnych miestach prostrednictvom smerovaca. V oboch tychto pripadoch
je vsak nutné, aby radi¢ clusteru bol na mieste, ktoré umoziuje komunikaciu TCP/IP od

vSetkych ostatnych ¢lenov. [27] [28]

Nasledujuce podkapitoly Cerpaju hlavne z oficidlnej dokumentacie softvéru Softether a to aj
z dovodu, Ze praktickd Cast’ diplomovej prace je zamerana hlavne na vytvorenie clusteru

a nasledné testovanie v tomto softvéri.

Switch

. ——7

Pri———r Pri———
Radié Clen
\ clusteru clusteru clusteru clusteru /
VPN
Cluster

Obrazok 7 Pripojenie radicu clusteru a clenskych serverov
3.1 Radic clusteru

Radic¢ clusteru je zariadenie tvoriace jadro celého clusteru. Takto nastavené zariadenie sluzi
aj ako vstupna brana do clusteru. UZivatel’, ktory sa poktsa o pristup do clusteru, zadava pri

pokuse o pripojenie prave IP adresu alebo ndzov zariadenia sluZiaceho ako radi¢ clusteru.

Ked’ radi€ clusteru prijme poziadavku na pripojenie od zariadenia pripojujuceho sa k VPN,
vykona overenie uzivatel'a rovnakym sposobom ako bezné pripojenie VPN. Po uspeSnom
overeni sa radi¢ clusteru automaticky rozhodne, ktory clensky server ma vykonat
spracovanie a zrealizuje zdielanie zat'azenia presmerovanim na tento clensky server.
Samostatny server VPN, ktory je radi¢om clusteru, je taktiez cielom zdielania zataze.

Algoritmus zdiel'ania zat'aze porovnava zatazenie kazdého VPN serveru a automaticky



UTB ve Zliné, Fakulta aplikované informatiky 30

urcuje ciel priradenia novo pripojenej relacie VPN. V sucasnosti pouZziva celé ¢isla, ktoré sa
v zozname Clenov clasteru oznacuju ako body. Predvolenim polozky (Function Standard
Ratio in Cluster) pre radi¢ a Clenské servery je mozné manudlne upravovat parametre

zdiel’ania zat’aZenia.

Server VPN pracuje v predvolenom prevadzkovom rezime ako samostatny server. Zmena
tohto rezimu na radi¢ clusteru umoznuje server VPN bezat’ v rezime radica clusteru. Toto
a vSetky d’alSie nastavenia suvisiace s clusteringom moze vykonavat’ iba spravca celého

VPN serveru. [28] [29]

3.2 Clenské servery clusteru

Pojem clenské servery clusteru oznacuje akékol'vek zariadenia, ktoré su sucast'ou clusteru
ale zaroven sa nejedna o radi€. Servery pripojené k radicu clusteru st kontrolované tymto

radiCom a zdiel'aju nastavenia v ramci celého clusteru.

Pri pridavani nového ¢lena k existujucemu radicu je vyzadovany nazov hostitel'a alebo IP

adresa radica, ¢islo portu a heslo pre spravu.
V sucasnosti st potrebné nasledujice polozky:

e Nazov radica alebo IP adresa — Urcuju nazov alebo IP adresu zariadenia radica

clusteru.
e Cislo portu radi¢a — Uréuje port TCP/IP ciel'ového radica clusteru.

e Heslo pre spravu — Uréuje heslo pre spravu cielového radi¢a. Ugast’ kazdého &lena
v clusteri je povolend alebo zakazand v zavislosti od toho, ¢i sa hash hodnota
vloZeného hesla pre spravu zhoduje s nastavenym heslom. Pri zmene tohto hesla je
tiez potrebné zmenit heslo na vSetkych ¢lenskych serveroch clusteru. Toto heslo nie

je spojené s heslom pre spravu samotného VPN servera.

e Verejna IP adresa — Tato adresa je pouZivanid ako adresa pre presmerovanie
v pripade, Ze je Clensky server clusteru vybrany radi¢om ako ciel’ zdiel'ania. Ak nie
je zadana ziadna IP adresa, automaticky sa pouzije IP adresa sietového rozhrania,
ktoré je pouzité pre pripojenie clusteru k radicu. Ak chceme pouzit’ int verejnu IP

adresu nez je adresa sietového rozhrania, je nutné ju nastavit’.
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e Zoznam verejnych portov — Cislo verejného portu ¢lena clusteru. Spravidla je
urceny zoznam portov, ktory zverejni Clensky server clusteru. Musi byt ur¢ené viac

ako jedno ¢islo verejného portu.

Servery VPN beziace v rezime ¢lena clusteru su nepretrzite pripojené k radicu Specialnym
pripojenim TCP/IP, ktoré sa nazyva ,.clusterové pripojenie“. Clensky server sa pokusi ¢o
najdlhsie udrziavat’ spojenie medzi riadiacim clusterom a samotnym radi¢om. Ak je toto
pripojenie neuspesné, uskutoc¢iiuju sa opakované pokusy v intervaloch niekolkych sekund

do doby, kym sa spojenie nepodari. [28] [30]

3.3 Vyrovnavanie zat’aZenia

Radi¢ VPN clusteru, ktory prijima pripojenie zo zdroja VPN, vykona overenie tohto
pripojenia a potom vyberie ¢lena clusteru, ktorému priradi dant relaciu. V tomto pripade sa

pouzivaju nasledujtce algoritmy:

e Virtualny hub je navrhnuty pre VPN destinaciu staticky — Radi¢ clusteru
presmeruje pripojenie k serveru VPN snajvyS$Sou bodovou hodnotou medzi

vsetkymi momentalne dostupnymi.

e Virtualny hub je navrhnuty pre VPN destinaciu dynamicky — Ak je relacia VPN
pripojend ku clusteru a eSte neexistuje na Ziadnom zo serverov v clusteri, je
presmerovand na server VPN s najvysSou bodovou hodnotou. Ked’ je relacia VPN
pripojend a uz existuje na jednom zo serverov, pripojenie je presmerované prave na

tento server. [28] [31] [32]

3.4 Vyrovnavanie zat’aZenia pomocou Standardného pomeru vykonu

cwwvr

zatazenim spomedzi vSetkych VPN serverov v clusteri, redlne vybera server VPN
s najvysSou bodovou hodnotou. Takto vyberané body su priblizne ur€ované nasledujucim

vzorcom:

100
body = (4096 — pocet subeinych vpn relacii * véha) * 100000/4096

Vyssie uvedeny vztah umoziuje definovat’ Standardny pomer vykonu kazdého servera VPN
nastavenym parametru vahy pre kazdy server. Na kazdom serveri VPN je mozné volne

menit’ parameter vahy. Predvolené nastavenie parametra vahy je 100.
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Hodnota standardného pomeru vykonu sa nastavuje proti hodnote 100. Napriklad ked’ maja
dva prislusné servery hodnoty 100 a 200, znamena to, Ze druhy server je schopny spracovat’
dvojnasobné mnozstvo relacii VPN ako prvy server. Radi¢ clusteru VPN urcuje, kol'ko
relécii je schopny cely VPN server spracovat’ prevazne na zaklade takto nastavenej hodnoty

a podrla toho rozdel'uje zat'azenie. [28] [33]

3.4.1 Nastavenie pre zamedzenie spracovania dat VPN radic¢a clusteru

Pri spracovani vel'kého mnozstva dat predstavuje toto mnozstvo vyrazné vel'ké zat'azenie
celého serveru. Je mozné znizit' toto zat'azenie samotného radiCa clusteru tak, Ze radic
prevezme iba tlohu presmerovania vSetkych relacii VPN kazdému ¢lenovi clusteru. To brani
radicu clusteru vo vyberani samého seba pri rozhodovani, ktorému serveru VPN priradi novu

relaciu. [28]

3.5 Odolnost’ voci chybam

Ked Cclensky server clusteru nahle ukon¢i pripojenie z doévodu hardvérovej alebo
softvérovej poruchy, alebo ak nastane situdcia v ktorej musi doc¢asne ukoncit’ svoju ¢innost’
zdovodu aktualizacie, tento server strati spojenie s radi¢om clusteru, takze ho radic
automaticky povazuje za odpojeny a vyluci ho z vyrovnévania zataze. Okrem toho vSetky
relacie, ktoré boli pripojené k serveru ktory prestal fungovat’, automaticky preberaji d’alSie
¢lenské servery clusteru. Toto spracovanie sa vykonava automaticky bez akejkol'vek
Specidlnej manipulécie s klientskym zariadenim VPN zdroja. Preto, aj ked’ sa Cast’ viacerych
zariadeni servera VPN, pouZivand poskytovatelom sluzieb alebo spolo¢nostou, ukon¢i
z dévodu poruchy alebo sa kvoli idrzbe musi vypnut’, tento mechanizmus umozni celej sieti
pokracovat’ v ¢innosti bez zastavenia, pokial’ zostanll pripojené iné zariadenia v clustery.

[32] [33]
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Obrazok 8 Odolnost voci chybam

3.6 Statické virtualne huby

Virtudlne huby, ktoré nevyuzivaju clustering, nie su nijako zvlast' klasifikované, ale
v prostredi clusteringu su klasifikované do dvoch typov: statické a dynamické virtualne
huby. Zatial’ ¢o pri vytvarani je potrebné urcit’ typ virtudlneho hubu, je mozné ho neskor

zmenit'.

Staticky virtualny hub sa pouZiva pre pohodlné vytvorenie virtudlneho centra pre VPN so
vzdialenym pristupom. Vytvorenie statického virtudlneho hubu v clusteri vygeneruje
inStanciu (entitu) hubu vo vsetkych smeroch VPN v clusteri, ktory bude nad’alej pracovat’

na vSetkych serveroch VPN pokial’ bude cluster v prevadzke.

Ked je zdrojovy softvér VPN (zvycajne klient VPN koncového uzivatel'a), ktory si zeld
vytvorit’ pripojenie so vzdialenym pristupom, pripojeny k radicu clusteru, radi¢ vyuzije
vysSie uvedené algoritmy na vyber jedného zo serverov VPN a presmeruje pripojenie na

staticky virtudlny hub. [28]

3.7 Dynamické virtualne huby

Dynamicky virtudlny hub je typ hubu vhodny pre poskytovanie sluzieb servera VPN, ako je

napriklad vytvaranie velkého poctu virtudlnych hubov v clusteri a umoznenie volnej
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komunikacie pouzivatelom pripojenym k rovnakému virtudlnemu hubu. Dynamické huby
su vhodné napriklad ako spdsob, ktorym moézu systémové oddelenia velkych spolo¢nosti
vytvarat’ virtualne huby pre kazdé svoje oddelenie, alebo pomocou ktorého poskytovatelia
internetovych sluzieb vytvaraja virtuadlne huby ako sluzbu pre svojich uzivatelov. Tieto

oddelenia a uzivatelia maju na spravu hubu oprévnenie.

Ak bol v clusteri vytvoreny dynamicky virtudlny hub ale nie je k nemu pripojend Ziadna
inStancia (entita), neexistuje na ziadnom zo serverov vo VPN clusteri. Ked’ prva relacia
oznaci, ze virtuadlny hub vytvori VPN pripojenie, radi¢ vyberie VPN server, ktory by mal
spustit’ inStanciu virtudlneho hubu prvy krat. Nasledne vytvori hub instanciu pre VPN server
a presmeruje relaciu VPN na tento server. Pri druhej a nasledujucich relaciach sa k tomuto
hubu automaticky presmeruju na VPN server, na ktorom je spustend inStancia hubu. V tom
pripade, bez ohl'adu na pocet serverov v clusteri, st tieto relacie pripojené k rovnakému hubu
na rovnakom VPN serveri. Ak nie je k virtudlnemu hubu pripojend Ziadna relacia, jeho

inStancia sa automaticky zastavi a uvol'ni sa vyhradené miesto v procesore a paméti. [28]

3.8 Pripojenie k 'ubovol’nym serverom pomocou statickych virtualnych

hubov

Ako bolo spomenuté v predchadzajticich kapitolach, pripojenie VPN k statickému hubu sa
vykonéava automaticky, takZe nie je mozné zistit’ ku ktorému serveru VPN sa pripoji aZ do

nadviazania spojenia.

Moze sa vSak stat’, Zze budeme musiet’ pripojit’ staticky hub k 'ubovol'nému serveru v
clustery. V takomto pripade, pri vytvarani nastavania pripojenia v klientovi VPN, ozna¢ime
adresu servera VPN a ndzov virtudlneho hubu ku ktorému sa potrebujeme priamo pripojit,
namiesto oznacenia radi¢a clusteru ako cielového servera VPN pripojenia. Okrem toho je
potrebné urcit’ aj administratorské heslo. Tato vynimka umoziuje vytvorit’ pripojenie priamo

k statickému hubu bez pouzitia smerovaca ku ktorému je pripojeny radi¢ clusteru. [28]

3.9 Hromadna sprava clusteru

Po vytvoreni clusteru musia spravca celého VPN servera a spravcovia virtudlneho hubu
vytvorit’ iba administrativne pripojenie k radiu, aby mohli hromadne spravovat stava VPN
relacie vSetkych hubov pracujucich v clusteri. Tato sprava sa vykonava pomocou nastroja
Server Manager alebo obsluzného programu vpncmd rovnakym spdésobom ako ked sa

nepouziva funkcia clustering.
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Jednoduchym pripojenim k radicu clusteru mézu spravcovia VPN serverov spravovat’

vSetky huby v clusteri. Kazdy spravca v§ak moze spravovat’ iba hub na ktory ma opravnenie.

Existuju aj situdcie, pri ktorych je potrebné, aby spravcovia VPN serverov nadviazali priame

administracné spojenie k inym ¢lenom clusteru nez je radi€. Ide o nasledujuce situacie:

e Pri odpojeni ¢lenského serveru od clusteru a jeho nastaveni do operacného rezimu

samostatného serveru.

e Pri potvrdeni, ktoré insStancie (entity) skutocne pracuju na c¢lenskych serveroch

clusteru.

e Pritprave poloziek ¢lena clusteru, ziskavania obsahu konfiguraéného suboru alebo

poziadavky na stav serveru.

Spravcovia virtudlneho hubu moézu vykonavat’ iba administraéné pripojenie k radi¢u
clusteru a nie k ¢lenskym serverom. Nastavenie lokdlneho mosta a prepinaca virtualnej
3. vrstvy sa vykonavaju pre kazdy VPN server. Pre tieto nastavenia je vSak potrebné plné

opravnenie. [28]

3.10 Funkcie ktoré nie st k dispozicii si¢asne s clusteringom

Pri povoleni funkcie clusteringu nie je moZné sucasne vyuZivat’ nasledujuce funkcie:
e Kaskadové pripojenie,
e Virtudlny NAT.

Funkcie miestneho premostenia a prepinaca virtualnej 3. vrstvy je mozné pouZivat
normalne. Lokalne premostenie v§ak mdze fungovat’ iba medzi VPN serverom na ktorom
tieto inStancie (entity) skutocne existuju. V pripade hubov so statickou inStanciou zvycajne
existuje na vSetkych VPN serveroch. V pripade dynamickych hubov vSak mdze byt
v clusteri iba jeden VPN server na ktorom modze existovat inStancia. Takze funkcie

lokalneho premostenia nie s zvyc¢ajne k dispozicii. [28]
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4 NAVRH VPN CLUSTERU

V tejto Casti diplomovej prace sa zaoberam navrhom VPN clusteru pouzitim technologie
SoftEther. Cely navrh je nasledne implementovany a testovany pomocou programu VMware
Workstation Pro vo verzii 16.1.1.. Program je vyuzivany preto, ze cely navrh VPN clusteru
je vytvoreny v opera¢nom systéme CentOS 8, ktory je zvoleny ako najidedlnejSie rieSenie
pre nasledné testovanie na realnej testovacej infraStruktare. V prilozenej prilohe moézeme
vidiet’ blizsie hardvérové Specifikacie jednotlivych zariadeni. Tieto nastavenia su rovnaké
pri kazdom jednom zariadeni a to z dovodu limitovanych hardvérovych prostriedkov pri

vytvarani navrhu.

4.1 Popis navrhu

Névrh mnou vytvoreného VPN clusteru mézeme vidiet' na obrdzku 9. Ide o zakladny navrh
skladajuci sa zjedného zariadenia nastaveného ako radi¢ clusteru. Na tomto radici je
vytvoreny virtualny hub, ku ktorému st pripojené d’alSie zariadenia nastavené ako Cleny
clusteru. Tieto ¢leny si budu rozdel'ovat’ pracu v zavislosti na pocte pripojenych zariadeni.
V nasom pripade postaci mat’ pripojené ,,len* dva tieto ¢leny. Pre vac¢Sie zat'azenie siete a pri
vacSom pocte pripojenych zariadeni nie je problém pridat’ do siete nové Cleny.
Pripajané
zamie
J

H
=

~

HI’
yF________ A

C Clen

clusteru clusteru /

VPN
Cluster

Obrazok 9 Navrh VPN clusteru
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4.2 Nastavenie radica clusteru

Nastavenie zariadenia ako radica clusteru prebiehalo nasledovne: na vybrané zariadenie bol

nainsStalovany program SoftEther VPN Server z webovej stranky www.softether.org. Po

uspesnom nainstalovani tohto programu nasleduje nastavenie zariadenia ako VPN radic¢u

celej siete.

V prvom kroku je potrebné spustit’ server.

[root@l92 vpnserver]# ./vpnserver start
The SoftEther VPN Server service has been started.

Let's get started by accessing to the following URL from your PC:

https://192.168.160.128:5555/
or
https://192.168.160.128/

Note: IP address may vary. Specify your server's IP address.
A TLS certificate warning will appear because the server uses self signed certificate by defau
Lt. That is natural. Continue with ignoring the TLS warning.

Obrazok 10 Spustenie serveru

Nasleduje prikaz pre spustenie konfiguracie nasho VPN.

[root@l92 vpnserver]# ./vpncmd

vpncemd command - SoftEther VPN Command Line Management Utility
SoftEther VPN Command Line Management Utility (wvpncmd command)
Version 4.34 Build 9745 (English)

Compiled 2020/04/05 23:39:56 by buildsan at crosswin

Copyright (c) SoftEther VPN Project. All Rights Reserved.

By using vpncmd program, the following can be achieved.

1. Management of VPN Server or VPN Bridge

2. Management of VPN Client

3. Use of VPN Tools (certificate creation and Network Traffic Speed Test Tool)

select 1, 2 or 3: |]

Obrazok 11 Vyber konfigurdcie serveru
Po spusteni tohto prikazu sa ndm objavia moZnosti konfiguracie dané¢ho zariadenia. V tomto
pripade zvolime moznost’ ¢islo 1 a tou je konfiguracia VPN serveru alebo VPN bridge-u.
Nasledne sa nam objavia moZnosti, ukdzané nizSie, v ktorych si moéZeme nastavit’ nami
zvolent IP adresu a nazov hubu. V tomto pripade nechdme tieto mozZnosti prazdne a tym sa

nam server nastavi ako localhost s predvolenymi hodnotami nastavenia.


http://www.softether.org/
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Specify the host name or IP address of the computer that the destination VPN Server or VPN Bri
dge is operating on.

By specifying according to the format 'host name:port number', you can also specify the port n
umber.

(When the port number is unspecified, 443 is used.)

If nothing is input and the Enter key is pressed, the connection will be made to the port numb
er 8888 of localhost (this computer).

Hostname of IP Address of Destination:

If connecting to the server by Virtual Hub Admin Mode, please input the Virtual Hub name.
If connecting by server admin mode, please press Enter without inputting anything.
Specify Virtual Hub Name:

Connection has been established with VPN Server "localhost" (port 443).

You have administrator privileges for the entire VPN Server.

Obrazok 12 Zadanie udajov pre server
Nasleduje nastavenie hesla, ktoré je potrebné pre administratorsky pristup a nasledné
nastavovanie. Po zadani hesla a ziskani pristupu do zaradenia je potrebné toto zariadenie

nastavit’ ako radi¢ clusteru nasledovne:

VPN Server=ClusterSettingController
ClusterSettingController command - Set VPN Server Type as Cluster Controller
The command completed successfully.

Obrazok 13 Nastavenie serveru ako radic clusteru
Po uspesnom nastaveni je potrebné vytvorit’ virtudlny hub, ku ktorému sa budu pripajat’

ostatni ¢lenovia VPN clusteru majuci za Glohu spracovavat’ data pripojenych uzivatelov.

VPN Server=HubCreate Hub
HubCreate command - Create New Virtual Hub
Please enter the password. To cancel press the Ctrl+D key.

Obrazok 14 Vytvorenie virtudalneho hubu
Akondhle je virtudlny hub vytvoreny je eSte potrebné vytvorit uzivatelov. Pre kazdé
zariadenie pripajané sa ku clusteru je nutné vytvorit’ jedného uzivatel'a. Pri vytvarani je
potrebné nastavit’ nazov uzivatela. Na vyber st v§ak aj d’alSie nastavenia, ako napriklad cely
nazov, nazov skupiny do ktorej bude dany uzivatel patrit’ a popis tohto uzivatela. Tieto

moznosti st v§ak nepovinné.

VPN Server/Hub=UserCreate
UserCreate command - Create User
User Name: Member 1

IAssigned Group Name:

User Full Name:

User Description:

The command completed successfully.

Obrazok 15 Vytvorenie uzivatela
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Uspesné vytvorenie uzivatel'ov si moézeme skontrolovat’ jednoduchym prikazom ukédzanym

niz§ie.

VPN Server/Hub=userlist
UserList command - Get List of Users

Item |value

________________ r oo
User Name |[Member 1

Full Name |

Group Name | -
Description |

Auth Method |Password Authentication
Num Logins |@
Last Login | (None)

Expiration Date |No Expiration
Transfer Bytes |©

Transfer Packets|®

The command completed successfully.

Obrazok 16 Kontrola vytvorenych uZivatelov

4.3 Nastavenie ¢lena clusteru

Nastavenie zariadenia ako Clena clusteru prebieha podobne ako nastavenie zariadenia na
radi¢ clusteru. Je potrebné stiahnut’ a nainstalovat’ program SoftEther VPN Server. Rozdiel
nastdva aZ po nastavenie administratorského hesla a ziskanie pristupu do zariadenia.

Akonahle ziskame pristup, je potrebné toto zariadenia nastavit’ ako ¢lensky server clusteru.

VPN Server=>ClusterSettingMember
ClustersettingMember command - Set VPN Server Type as Cluster Member
Destination Controller Host Name and Port Number:

Obrazok 17 Nastavenie serveru ako clena clusteru
Po zadani prikazu nas program vyzve k zadaniu IP adresy radica a ¢isla portu na ktory sa
dané zariadenie bude pripajat’. Po zadani tychto parametrov je zariadenie ispeSne pripojené

k radicu clusteru a moze zacat’ komunikovat’ s uzivatel'mi.
Pre zistenie, ¢i st Clenské servery clusteru pripojené k radiu, slZi nasledujuci prikaz, ktory
musi byt zadany na serveri predstavujuci radi¢. Tento prikaz vypiSe IP adresy a d’alSie

informacie kazdého pripojeného Clena.
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ClusterMemberList command - Get List of Cluster Members

ID|Type |Connection Started at |Host Name | Point|Number of Sessions|Numb
er of TCP Connections|Number of Operating Hubs|Using Client Connection Licenses|Using Bridge Connect
ion Licenses

—————————— R it s e e S e et s
————————————————————— e e e e e
684152376 |Controller|2021-04-23 (Fri) ©8:32:28|localhost.localdomain|100000 | 0]
14| 0] 0|
0]
649529603 |Member |2021-04-23 (Fri) ©8:36:41]|192.168.160.130 | 100000 | 0]
12| 0| 0|
0]
4252315599 |Member |2021-04-23 (Fri) 08:36:43|192.168.160.129 | 100000 | 0]
12| 0| 0|

0
The command completed successfully.

Obrazok 18 Vypisanie pripojenych ¢lenov clusteru

4.4 Nastavenie zariadenia pripajaného ku clusteru

Pre pripojenie zariadenia k vytvorenému clusteru popisanému vyssie, bol vyuzity program
SofEther VPN Client Manager. Program simuluje sietové adaptéry jednotlivych uzivatel'ov
pripdjajucich sa k VPN sieti. Pre testovanie komunikécie medzi uzivatel'om a sietou je tento
program plne dostacujtci.

Properties of New VPN Connection X

Virtual Network Adapter to Use:

@ Please configure the VPN Connection Setting for VPN Server,

e Client Adapter - VPN2

"% PN Client Adapter - VPN

Setting Name: | New VPN Connection

Destination VPN Server:

? Specify the host name or IP address, and the port
number and the Virtual Hub on the destination VPN

Server. < >

Host Name: | [EESIER vy

Port Number: [ pisable NAT-T

h |

User Authentication Setting:

Set the user authentication information that is required when
connecting to the VPN Server,

Virtual Hub Name: |VPN

Awth Type: | Standard Password Authentication »
Proxy Server as Relay:

User Name: | userl ‘

You can connect to a VPN Server via a proxy server,

Import IE Proxy Server Settings Password: | LTI ‘

Broxy Type: @ Direct TCP/IP Connection (No Proxy)
(O connect via HTTP Proxy Server
O Connect via SOCKS Proxy Server

Proxy Server Setting

Server Certificate Verification Option:

[ ahways Verify Server Certificate

Manage Trusted CA Certificate List

Specify Individual Cert Show Individual Cert

[Hide status and Errors Screens

[IHide 1P address Screens

You can change the user's password on the VPN Server,

Change Password

Advanced Setting of Communication:

iy
7 Reconnects Automatically After Disconnected
o '

et
Reconnect Interval: seconds
[#] Infinite Reconnects (Keep VPN Always Onling)

Juse ssL 3.0 (1) Advanced Settings...

Obrdazok 19 SoftEther client manager
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Pre pripojenie je potrebné v programe nastavit nazov, ktory sa zobrazuje priamo
v programe, IP adresu radica, ¢islo portu a nazov virtudlneho hubu clusteru ku ktorému sa
chceme pripojit. Rovnako tak potrebujeme vytvorit' a vybrat' virtudlny adaptér. A ako
poslednu vec pre pristup do VPN siete je potrebné zadat’ nazov a heslo uzivatela, ktory uz

je vytvoreny na radic¢i. Bez tychto dvoch udajov nie je mozné pristupovat’ do siete.

Po spravnom zadani vSetkych idajov mdézeme vidiet’ v programe uspesné pripojenie k VPN.

EaConnect Connected 192.168.160.128 (Direct TCP/IP Connection) VPN VPMN2
EBNew VPN Connection Connected 192.168.160.128 (Direct TCP/IP Connection) VPN VPN

Obrdazok 20 Pripojené zariadenia
4.5 Mozné problémy pri nastavovani

Pri zostavovani VPN clusteru sa mozeme stretnut’ s problémom pri pripojeni jednotlivych
Clenov sradiCom. Je to spdsobené firewallom jednotlivych zariadeni, ktory filtruje
komunikaciu na pouzivanom sietovom porte. Preto odpori¢am nastavit' v systéme na

kazdom zariadeni vynimku vo firewalle pre pouzivany port.

V nasom pripade som pre nastavenie vynimky v opera¢nom systéme CentOS vyuzil
program Cockpit. Tento program je priamo nainStalovany v operacnom systéme, avsak je
potrebné ho aktivovat’. Po aktivovani tohto programu ho spustit’ priamo v internetovom
prehliada¢i zariadenia. Do kolonky pre zadanie webovej adresy vlozit IP adresa
zariadenia:9090. Nasledne sme vyzvani pre prihlasenie ako administrator. Po prihlaseni sa
ziskame pristup k baliku néstrojov sluZiacich pre jednoduchS$iu spravu systému aj inym
sposobom ako pomocou prikazového riadku. Jednym z tychto nastrojov je aj sprava
a nastavenie firewallu systému. V tomto nastroji je mozné€ povolit alebo zakazat

komunikaciu cez Specifické sietové porty viz. obrazok nizsie.
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root@
localhost.localdomain @ &
Logs Networking > Firewall
Storage .
. Firewall @ AddZone
Networking
Podman containers . e
public zone  Interfaces ens33 Add Services
Accounts
Service TCP ubP
Services
> ssh 2
> dhepvé-client 546
Applications > cockpit 9090
¢ Reports > custom—telnets-telnets 992 992
Kernel Dump
SELinux libvirt zone  Interfaces virbrO Add Services
Software Updates Service TCP UDP
Terminal > dhep 67

Obrazok 21 Cockpit nastroj pre spravu firewallu
4.6 Nastavenie zabezpecenia clusteru

Pri nastaveni zabezpecenia VPN clusteru som zvolil dva postupy. V prvom pripade sa jedna
0 nastavenie na urovni uzivatelskych skupin, v pripade druhom ide o nastavenie access
listov pre cely cluster. V nasledujucich podkapitolach je popisané mnou zvolené nastavenie

tychto dvoch moznosti.

4.6.1 Nastavenie skupiny uZivatelov

Pri nastavovani nasledujucich zabezpeceni odporti¢am nainstalovat’ do svojho zariadenia
nastroj Server Manager od SoftEtheru. Tento nastroj zjednoduSi pracu s pridavanim,
odstranenim a spravou jednotlivych uzivatel'ov, ktori vstupuju do clusteru. Rovnako tak je
zjednoduSena aj sprava uzivatel'skych skupin, do ktorych je mozno jednotlivych uZzivatel'ov
priradit’. Takymto spdsobom som v mojom testovacom VPN clusteri priradil jednotlivych

vytvorenych uzivatel'ov do dvoch skupin, viz. Obrazok 22.

User Name Full Mame Group Mame Description Auth Method MNum Logins Last Login
L:3| privilegovany1 Priv_uzivatel Individual Certific.. 0 2021-05-03
& user1 user] Uzivatelia Password Authen.. 0 2021-05-03
& user2 Uzivatelia Password Authen.. 0 2021-05-03

Obrazok 22 Uzivatel'ské skupiny
Prva vytvorend skupina sluzi pre pristup uzivatel'ov s vyS§imi pristupovymi pravami vo VPN
clusteri. Tento uzivatel moze napriklad komunikovat’ v rdmci siete s ostatnymi uzivatel'mi,
ma menej nastaveni filtracie jednotlivych paketov a taktiez povoleny monitorovaci méd,

pomocou ktorého dokdze tento uzivatel’ sledovat’ vSetky pakety prechadzajtiice virtudlnym
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hubom. Taktiez je pre tohto uZzivatela nastavena overovacia metéda pomocou

individualneho certifikatu, takze nie je potrebné zaddvanie hesla

V druhej vytvorenej skupine sliZziacej pre beznych uzivatel'ov pripojenych do clusteru je ako
overovacia metoda zvolené uzivatel'ské meno a heslo. Rovnako je pre tuto skupinu
obmedzena vécSina nastaveni, vratane komunikacie medzi sebou, pripadne monitorovania

prevadzky na sieti.

4.6.2 Access Listy clusteru

Rovnako ako v prvom pripade, aj tu bol vyuZzity nastroj Server Manager. Pomocou tohto
nastroja je zjednodusené nastavovanie jednotlivych access listov. Kedze uzivatelia
pristupujuci k VPN clusteru pouzivaju pre svoje prihldsenie meno a heslo, toto nastavenie

nemusi byt’ vzdy najbezpecnejSie. Preto s nastavené nasledujliice povolenia, viz. Obrazok

23.

D Action Status Prior.. Contents
(— Discard Enable 100 (ipvd) DstiPvd=192.168.30.128/28, SrcUser=Uzivatelia
°2 Discard Enable 100 (ipvd) DstiPvd=192,168.30.144/28, SrcUser=Uzivatelia
(—E! Discard Enable 100 (ipvd) DstiPv4=192.168.160.128/32, SrcUser=Uzivatelia
@4 Pass Enable 200 (ether) SrcUser=Uzivatelia

Obrazok 23 Access listy

V jednotlivych listoch st nastavené povolenia na komunikéaciu pre skupinu uZzivatelov
pomocou rozsahu IP adries, ku ktorym uZivatel’ z tejto skupiny mdze pristupovat’. Jedna sa
o zablokovanie pristupu ku dvom podsietam sluziacim pre administraciu a jednému
zariadeniu, ktoré v clustery vykondva ulohu radic¢a. Rovnako tak, ked’ze cluster vyuziva
protokol DHCP, je v listoch obsiahnuté aj povolenie vyuzivat tento protokol. Posledny
access list povol'uje vSetky ostatné IP adresy ku ktorym mozu uzivatelia pristupovat’. Takto
rozdelené access listy na skupiny uzivatel'ov ul'ah¢uju ich spravu. V rozsiahlejSich sietach
tak nie je problém doplnit’ access listy o d’alSie skupiny, pripadne upravovat’ skupiny uz

vytvorene.

V pripade zvySenia bezpecnosti vo VPN clusteri je tiez dobré udrziavat’ si tabul’ku IP adries
priradenych jednotlivym uzivatel'om. V takom pripade je odporicané spolu s access listom
na MAC adresu uzivatel’a, vytvorit’ access list aj na IP adresu tohto uzivatel'a. Nevyhodou

takéhoto nastavenia je velky pocet IP a MAC adries pri rozsiahlejSej virtualnej sieti.
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4.6.3 VirtualNAT a Virtual DHCP

Je to jedna z moznosti, ktora mozeme nastavit’ pri zostavovani VPN clusteru. Ide o zna¢né
zvysenie bezpecnosti pripojovaniu k sieti. Presnejsie teda vyuzitim virtudlneho DHCP, kde
je moznost distribucie IP adries jednotlivym zariadeniam pomocou serveru. Tato
technologia vSak nefunguje samostatne aje zahrnutd v programe Soffether. Obe tieto
technologie pracuju pod takzvanym SecureNAT a iba s jeho povolenim je mozne spomenuté

technologie vyuzivat'.

Hlavnou vyhodou vyuzitia DHCP je nastavenie urcitého rozsahu IP adries, ktoré budu
pridel'ované jednotlivym uzivatelom automaticky. T4to moznost’ spolu s nastavenim access
listov, ktoré su ukazané v predchadzajiucej podkapitole, obmedzuje pripojenie ostatnych
zariadeni, ktoré svojou IP adresou nespadaji do nastaven¢ho rozsahu a nedovoluje im
pripojit’ sa k sieti. VSetky ostatné, manuélne zadané IP adresy jednotlivych zariadeni, by
nemali byt pri tejto spustenej moznosti schopné pripojit’ sa do siete ani po spravnom zadani

uzivatel'ského mena a hesla.

9 SecureMAT Configration x

@ Set how SecureMAT virtual host performs operation on the virtual network of Virtual Hub "VPN",

Virtual Host's Network Interface Settings: Virtual DHCP Server Settings:
m MAC Address: | [N RENEDET Use Virtual DHCP Server Functions

Distributes IP Address: | 192 .168 . 30 . 10 |t0

IP Address: | 192 .168 . 30 . 1 |

| 192 .168 . 30 .200|.

Subnet Mask: | 255 .255 .255 . 0 |

Subnet Mask: | 255 .255.255 . 0 |

Virtual NAT Settings:
g Lease Limit: 7200 seconds

Use Virtual NAT Function

MTU Value: 1500 bytes Options Applied to Clients (optional):
TCP Session Timeout: 1800 seconds Default Gateway |
Address: : : :
UDP Session Timeout: 60 seconds

DMS Server Address 1 | . . . |

Static routing table pushing function (for split tunneling) DMNS Server Address 2; | . . . |

Push the static routing table to VPN clients. .
Domain Name: | |

Edit the static routing table to push

oK Cancel

[ ]save NAT or DHCP Server Operations to Log File

Obrazok 24 Nastavenie virtualneho DHCP
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5 TESTOVANIE VPN CLUSTERU

V predoslej kapitole bol predstaveny navrh VPN clusteru vytvoreny v programe VMware
spolo¢ne so zakladnym nastavenim sluziacim pre zabezpeCenie celého clusteru. Toto
nastavenie prebichalo dvoma spdsobmi, ¢i uz sa jednalo o jednotlivych uzivatelov

pristupujucich do clusteru alebo access listov obmedzujucich pristup do celej siete.

V tejto kapitole diplomovej prace je poukdzané na testovanie navrhnutého clusteru.
KonkrétnejSie ide o testy zamerané na odolnost’ vo¢i poruchdm, zabezpecenia clusteru aj

v pripade zmeny IP adresy uZzivatel'a a zdt'azovy test.

Toto testovanie je obmedzené tym, Ze bolo celé vytvarané a vykonané na pracovnom
notebooku, teda vo virtualnom prostredi. V pripade nasadenia clusteru do bezného

prostredia, teda na redlne stciastky, by bolo testovanie obsiahlejSie a s lepSimi vysledkami.

5.1 Testovanie odolnosti vo¢i chybam

Ako bolo popisané v teoretickej Casti (kapitola 3), jednou z hlavnych vyhod VPN clusteru
je odolnost’ vo¢i chybam. PresnejSie, ze pri poruche jedného z Clenov clusteru su vsetky
zariadenia, pripojené k poruchovému ¢lenu, presmerované na funkéného ¢lena clusteru bez

zdihavého ¢akania.

V nasom pripade testovanie prebiehalo spdsobom odpojenia jedného z ¢lenskych serverov
clusteru priamo v programe VMware. Na nasledujucom obrazku mdézeme vidiet' povodné

pripojenie uzivatela na clensky server, resp. IP adresu zariadenia na ktoré je uZzivatel

. . ,
pripojeny.
5 Connection Status of Connect X
Status of VPN Session of Connect (Real Time)
ltem Status &
VPN Connection Setting Name Connect
Session Status Connection Completed (Session Established)
VLAN ID
Server Name 192.168.160.129
Port Number TCP Port 992
Server Product Name SoftEther VPN Server (54 bif)
Server Version 4.34
Server Build Build 9745
Connection Started at 2021-04-27 (Tue) 07:25:41
First Session has been Established since 2021-04-27 (Tue) 07:25:43
Current Session has been Established since 2021-04-27 (Tue) 07:25:43
Number of Established Sessions 1 Times
Half Duplex TCP Connection Mode Mo (Full Duplex Mode)
VolP / QoS Function Enabled
Number of TCP Connections 2
Maximum Number of TCP Connections 2 v
< >
Security Policy... Server Certificate Client Certificate

Obrazok 25 Pripojenie zariadenia pred odpojenim serveru
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Po naslednom vypnuti serveru s vyssie zobrazenou IP adresou sa ndm zobrazi u jednotlivych
uzivatel'ov pop-up okno s hlasenim, Ze bol strateny pristup k tomuto zariadeniu. Po kliknuty
na moznost’ opakovania pokusu o pripojenie sa nasledne zariadenia pripoja k fungujucemu

Clenu clusteru, viz. Obrdzok 26.

ﬁ Connection Status of Connect pad
Status of VPN Session of Connect (Real Time)
Item Status ~
VPN Connection Setting Name Connect
Session Status Connection Completed (Session Established)
VLAN ID -
Server Name 192.168.160.130
Port Mumber TCP Port 992
Server Product Name SoftEther VPN Server (64 bif)
Server Version 434
Server Build Build 9745
Connection Started at 2021-04-27 (Tue) 07:29:07

First Session has been Established since 2021-04-27 (Tue) 07:29:07
Current Session has been Established since 2021-04-27 (Tue) 07:43:26

Number of Established Sessions 3 Times

Half Duplex TCP Connection Mode No (Full Duplex Mode)

WolP / QoS Function Enabled

Number of TCP Connections 2

Maximum Number of TCP Connections 2 b

< >
Security Policy.. Server Certificate Client Certificate

Obrazok 26 Pripojenie zariadenia po odpojeni serveru

V zavislosti na tomto teste mézeme tvrdit, Ze nastaveny cluster pracuje spravne a toto
nastavenie by bolo funkéné aj pri nasadeni do redlnej prevadzky. TaktieZ mézeme pozorovat’
z obrazkov vysSie, Ze za spravu pridel'ovania jednotlivych ¢lenov k serveru je zodpovedny
radiC, pretoze vSetky zariadenia pripdjané do siete pouzivaju ako destinacni adresu prave

adresu radica.

5.2 Testovanie zabezpecenia clusteru

Jednotlivé sposoby testovania zabezpecenia clusteru st popisané v tejto podkapitole. Toto
testovanie je obmedzené z toho dovodu, Ze je cely VPN cluster vytvoreny v programe
VMware. Pri moznosti nasadenia siete na realne zariadenia by bolo toto testovanie

obsiahlejsie.

5.2.1 Zmena IP adresy uzivatela

Ako bolo spomenuté vyssie, skupina uzivatelov ma vytvorené svoje vlastné access listy
zamedzujuce pristup do urcitych podsieti a k uzivatel'ovi. Tento access list umoznuje alebo
zabraiiuje pripojeniu uzivatela do siete, pripadne jeho komunikéciu s ostatnymi

zariadeniami.
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Testovanie prebiehalo spdsobom vytvorenia nového uzivatela s inou MAC adresou nez
uzivatela, ktory je nastaveny pre pristup do siete. Bolo vzaté do ivahy to, ze uzivatel'ské
meno a heslo je pre novo pristupujiceho uzivatela zname, rovnako tak aj IP adresa
zariadenia. Po zadani jednotlivych tidajov bolo sice toto zariadenie pripojené do clusteru, ale

neziskalo absolttne ziaden pristup ku komunikécii v sieti.

5.3 Zatazové test

V nasledujucich riadkoch je popisany spdsob testovania navrhnutého a zapojeného VPN
clusteru. Testovanie prebiechalo pozorovanim prevadzky na servery sluziacom ako radi¢
celého clusteru. Na tomto radi¢i som pomocou nastroja Cockpit monitoroval celkové

zat'azenie siete a to s pouZzitim nasledujucich nastrojov sltiziacich pre testovanie.

5.3.1 Nastroj iPerf

Pomocou nastroja iPerf bola zmerana maximalna mozna §irka pasma v navrhnutom VPN
clusteri. Tento test slizil na vyhodnotenie toho, ¢i sietova karta alebo rychlost’ pripojenia

clusteru ma v tomto pripade zdsadny vplyv na rychlost komunikécie v celej nase;j sieti.

Nastroj bol nainstalovany v dvoch zariadeniach. Jedno zo zariadeni bol server pracujici
v nasej sieti ako radi¢ clusteru. Druhé inStalacia bola na zariadeni mimo pripojenu siet’.
Toto zariadenie vlastne simulovalo uzivatel'a pristupujiicecho mimo naSu siet’ a v dalSom

testovani sluzilo aj ako Apache server.

Na radi¢i po nainStalovani iPerf je tento ndstroj spusteny pomocou prikazu iperf3 -s. Tento
prikaz spOsobi, ze sa na zariadeni zapne server sliziaci pre testovanie rychlosti pripojenia
s predvolene nastavenym portom, v tomto pripade port s ¢islom 5201. Nasledne je pomocou

nastroja Cockpit, presnejSie v nastaveni firewallu, tento port na radi¢i otvoreny.

Na zariadeni pristupujucom mimo siet’ je tento server spusteny pomocou prikazu iperf3 -c
,ip_adresa“. Po sprdvnom spusteni mdZeme na oboch zariadeniach pozorovat vypis pri

posielani dat na sieti v urCitom ¢asovom intervale, predvolene nastavenom na 10 sekand.
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liccepted connection from 192.168.160.131, port 53522
5] local 192.168.160.128 port 5201 connected to 192.168.160.131 port 53524
ID] Interval Transfer Bitrate
51 0.00-1.00 sec 383 MBytes 3.21 Gbits/sec

[

[

[

[ 5] 1.00-2.00 sec 372 MBytes 3.12 Gbits/sec
[ 5] 2.00-3.00 sec 433 MBytes 3.63 Gbits/sec
[ 5] 3.00-4.00 sec 426 MBytes 3.57 Gbits/sec
[ 5] 4.00-5.00 sec 424 MBytes 3.56 Gbits/sec
[ 5] 5.00-6.00 sec 445 MBytes 3.73 Gbits/sec
[ 5] 6.00-7.00 sec 422 MBytes 3.54 Gbits/sec
[ 5] 7.00-8.00 sec 441 MBytes 3.70 Gbits/sec
[ 5] 8.00-9.00 sec 426 MBytes 3.57 Gbits/sec
[ 5] 9.00-10.00 sec 437 MBytes 3.67 Gbits/sec
[ 5] 10.00-10.04 sec 17.2 MBytes 3.78 Gbits/sec
[ ID] Interval Transfer Bitrate

[ 5] 0.00-10.04 sec 4.13 GBytes 3.53 Gbits/sec receiver

Obrazok 27 Priepustnost pri 10 sekundach

V nasom pripade som v prikaze pre testovanie pridal argument —¢ ,,cislo s, kde som
v sekundach navolil €as testovania dostacujici pre otestovanie priepustnosti. Nastavenie

¢asu bolo zvolené na 180 sekund.

5] 169.00-170.00 sec 258 MBytes
5] 170.08-171.08 sec 375 MBytes
5] 171.00-172.00 sec 389 MBytes
5] 172.00-173.00 sec 375 MBytes
5] 173.88-174.008 sec 385 MBytes

[ .16 Gbits/sec
[

[

[

[

[ 5] 174.00-175.00 sec 363 MBytes
[

[

[

[

[

[

.14 Gbits/sec
.26 Gbits/sec
.15 Gbits/sec
.23 Gbits/sec
Gbits/sec
.95 Gbits/sec
.27 Gbits/sec
.24 Gbits/sec

5] 175.80-176.00 sec 352 MBytes
5] 176.00-177.00 sec 390 MBytes
5] 177.80-178.00 sec 387 MBytes
5] 178.00-179.00 sec 385 MBytes .23 Gbits/sec
5] 179.00-180.00 sec 308 MBytes .58 Gbits/sec
5] 180.00-1860.85 sec 14.9 MBytes .56 Gbits/sec

[ ID] Interval Transfer Bitrate

[ 51 0.00-180.05 sec 69.9 GBytes 3.34 Gbits/sec receiver

MMNWWWNWWWWWN
(=]
w

Obrdzok 28 Priepustnost pri 180 sekunddach

Z vysledkov testovania mézeme vidiet, ze datovy tok medzi zariadeniami je rddovo
v jednotkach Gigabit za sekundu. M6Zeme preto tvrdit’, Ze rychlost’ pripojenia, respektive

rychlost sietovej karty, nema vplyv na spracovanie dat vo vytvorenom VPN clusteri.

5.3.2 Apache Benchmark

V pripade Apache Benchmarku nejde iba o testovanie sietového zataZenia, ale bert sa do
uvahy aj komponenty v tomto zariadeni. Pri tomto testovani mdézeme urcit’, ¢i rychlost’
procesoru alebo velkost' operacnej pamite ovplyviiuji rychlost’ posielania dat na sieti.

V tomto pripade prebiehalo testovanie dvoma spdsobmi.

Prvym sposobom bolo monitorovanie v pripade, ze cluster pracuje iba v takom nastaveni,
v akom je ukazany pri jeho navrhu tak, ze st pripojené dva clenské servery clusteru a tri

zariadenia pristupujice mimo cluster. Z tychto zariadeni su dve nastavené ako obycajny
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uzivatel, zatial Co tretie zariadenie pracuje ako privilegovany uzivatel' s povolenymi
niektorymi pravami.
Na Obrazku 29 moézeme pozorovat’ bezné zat’aZenie radica clusteru pri mnou navrhovanom

zapojeni tohto clusteru. Mézeme vidiet’, Ze priemerna rychlost’ prijimania a odosielania dat

sa pohybuje radovo v desiatkach kilobit za sekundu.

Na rovnakej urovni rychlosti sa pohybuju aj jednotlivé ¢leny celého clusteru, ked’ze

zatazenie radiCu je rovnomerne rozdel'ované medzi tieto ¢leny.

kbps Sending kbps Receiving
200 200

7 08:38 08:39 08:40 'E:E‘ 36 08:37 08:38 08:39 08:40
Obrazok 29 Zatazenie siete navrhovaného clusteru

Druhy spo6sob monitorovania je uzko spity s prvym sposobom. Monitorovanie rovnako
prebiecha pomocou nastroja Cockpit. Rozdiel nastava s pripojenymi zariadeniami, kde na
radi¢ clusteru je, okrem navrhovanych zariadeni, pripojeny aj Apache server. Pomocou
nastroja benchmark st z tohto serveru posielané poziadavky na radi¢ a monitorovana jeho
zataz. Tieto poziadavky su nastavované priamo uzivatelom aje mozné nastavenie aj
viacnasobného pripojenia v jeden moment. Syntax prikazu pre testovanie je: ab -n ,,cislo“ -
¢ ,cislo” protokol://“ip_adresa:port/”, kde argument n oznafuje pocet poZiadaviek

a argument ¢ pocet pripajanych zariadeni v jeden moment.

Na nasledujtcich obrazkoch moéZeme pozorovat’ zvysSenie rychlosti odosielania a prijimania
dat na jednotlivych grafoch. Rychlost’ uz je limitovana hardvérovym zlozenim zariadenia,

teda presnejsie rychlost'ou procesora alebo vel'kostou pamédte RAM.

V prvom pripade mdézeme vidiet’ test pri nastaveni benchmarku s 10 000 poziadavkami pri
pokuse s pripojenim 100 uzivatel'ov v jeden moment. Ako ukazuje obrdzok, vykonanie trva
radovo par jednotiek sektind. Podrobnejsi vypis z benchmarku je ukazany v prilohe. V tomto

pripade prikaz pre test vypadal nasledovne:

ab -n 10000 -c 100 https://192.168.160.128:992/
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wbps Sending mbps Receiving

Obrazok 30 Mierne zatazanie clusteru

V druhom benchmarku je uZivatel'om nastavenych 100 000 poziadaviek pri 100 pripojeniach
v jeden Cas. Na tomto obrazku mozeme lepSie pozorovat’ obmedzenie hardvéru. Maximalna
rychlost’ odosielania a prijimania dat je rovnakd ako pri predchadzajicom pripojovani.
Zmenil sa akurat ¢as potrebny pre vykonanie tohto testu, kde z par sekundového testu, ako
to bolo v predchadzajucom pripade, sa doba testu zvysila na radovo minuty. Prikaz pre test

vypadal nasledovne:

ab -n 100000 -c 100 https://192.168.160.128:992/

mbps Sending Mbps Receiving
6

Obrazok 31 Vicsie zatazenie clusteru

mbps Sending mMbps Receiving
20

g

5 6
. 2
N 8
2 4
0 o

08:32 08:33 08:34 08:35 08:36 0a:32 08:33 08:34 08:35 08:36

Obrazok 32 Maximalne zatazenie

V tomto pripade mozeme tvrdit’, ze hardvérovym obmedzenim celého clusteru je velkost
operacnej paméte zariadenia, ked’Ze jednotlivé zariadenia maju nastaventi pamit’ na 2 GB.
Pri dosiahnuti tohto limitu sa bude doba vykonévania jednotlivych poZiadaviek predlZovat,
¢o moze mat’ za nasledok velké oneskorenie siete. Ide vSak o limitaciu pri obrovskom pocte
pripojenych zariadeni. Pri menSich, strednych a firmach so zariadeniami do 10 000

uzivatel'ov je toto oneskorenie siete zanedbatel'né.
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of 8 CPUs % Memory & Swap cis
100
319
I
7 150
50
e 0.500
[ . " . PR o

07:25 07:26 07:27 G07:28 07:29
0725 07.26 07.27 07.28 07:29

Obrazok 33 Limity vytazenia CPU a RAM
Pre overenie, Ze obmedzenie rychlosti prenosu mé za néasledok velkost operacnej pamdte,
je pri radi¢i v programe VMware zvySena vel'kost’ operaénej pamite pre systém na 4 GB.
Z obrazku mozeme vidiet’, Ze hodnota sa drzi stale na 2 GB opera¢nej pamite. Je to preto,
ze cely cluster pracuje tak rychlo, ako rychly je jeho najpomalsi ¢len, ¢o v tomto pripade st
oba Clenské servery. Rovnako tak mozeme vidiet’, Ze rychlost’ procesoru je dostacujuca,

pretoze za cely Cas testovania vyt'azenie neprekroc€ilo ani 25 %.

of 8 CPUs % Memory & Swap sin

100 588

3

50 2
25
NN 7 WO— o

07:34 G7:35 G07:36 07:37 0738
0734 07:35 07:36 07.37 07.38

Obrazok 34 Limity vytazenia CPU a RAM pri zvyseni RAM



UTB ve Zliné, Fakulta aplikované informatiky 53

ZAVER

Vysledkom diplomovej prace bolo poukdzanie na moznosti vytvorenia VPN aj inym
spdsobom, nez je v sucasnosti pri vacsine sieti Standardné. PresnejSie teda formou clusteru

v programe Softether.

V teoretickej Casti prace su popisané zékladné informacie o VPN - ¢o to VPN je, k Comu sa
pouziva, jej zékladné rozdelenie na typy VPN v zévislosti od pristupu a zakladné, ¢i uz
bezpecnostné alebo iné poziadavky, v zavislosti od celkového vyuzitia tejto siete.
V nasledujucej kapitole je praca zamerand na najpouzivanejSie protokoly vyuzité pri
zabezpeceni VPN. Pri jednotlivych protokoloch je vysvetleny princip fungovania, vyhody
anevyhody vyuzitia takéhoto protokolu a jeho zakladny popis. Taktiez je pri kazdom
protokole poukézané na jeho priame chyby v zabezpeceni formou vybranych CVE kodov.
V zavere teoretickej Casti su Specifikované poziadavky na VPN cluster. Je tu vysvetlené
k ¢omu sluzi radi¢ clusteru, jednotlivi Clenovia, akym spdsobom cluster reaguje pri
poruchiach a akym Stylom vyrovnava celkové zataZenie siete. Taktiez st doplnené

informécie o statickych a dynamickych huboch a hromadnej sprave clusteru.

V praktickej Casti je nasledne navrhnuty vlastny VPN cluster. Tento navrh je
implementovany v testovacej infrastruktire. V tomto pripade implementéacia clusteru
prebiehala pomocou programu VMware, teda vo virtudlnom prostredi. Implementécia takto
vytvorené¢ho clusteru je podrobnejSie popisana v prvej kapitole praktickej casti. Cela
implementacia je doplnend o obrazky asyntax jednotlivych prikazov sltziacich pre
vytvorenie a nasledné nastavenie siete. Rovnako tak je v tejto Casti poukazané na zakladné
zabezpecenie clusteru, ¢i uZ formou nastavenia jednotlivych skupin pre uzivatel'ské ucty, tak

aj formou access listov povol'ujucich pristup do siete Specifickym uZivatel'om.

Vysledkom préce je nasledné otestovanie vytvoreného clusteru, ako z pohl'adu funkcnosti,
tak zékladného zabezpecenia clusteru a zat'azovych testov. Tieto testy taktiez sliZia pre
vymedzenie hardvérovych limitov clusteru, na ktoré je poukizané v zavere prace. Celé

testovanie je taktieZ doplnené syntaxou a grafmi.
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IP Internet Protocol

IPsec Internet Protocol Security

IETF Internet Engineering Task Force
ESP Encapsulating Security Payload
AH Authentication Header

SA Security Asociation

SAD Security Association Database
SPA Security Parameter Index

IKE Internet Key Exchange

ISAKMP Internet Security Association and Key Management Protocol

PPTP Point-to-Point Tunneling Protocol
TCP Transmission Control Protocol
L2TP Layer 2 Tunneling Protocol
L2F Layer 2 Forwarding Protocol
LCP Line Control Protocol

LAC L2TP Access Concentrator
LNS L2TP Network Server

MITM Man-In-The-Middle

SSL Secure Socket Layer

TLS Transport Layer Security

UDP User Datagram Protocol

DoS Denial of Service

TCP/IP Transmission Control Protocol/Internet Protocol
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PRILOHA P I: HARDVEROVA SPECIFIKACIA ZARIADENIA

[_'|:| ClusterMember1

P Power on this virtual machine
rﬁ Edit virtual machine settings

¥ Devices
E= Memory 2 GB
1" Processors 8
£ Hard Disk (SCSI) 20 GB
CD/DVD (IDE) Using file DAVM...
55 Network Adapter Custom (VMnet8)
[<] USB Controller Present
t}» Sound Card Auto detect
£ Printer Present
[ Display Auto detect

¥ Description

Type here to enter a description of this virtua
machine.



PRILOHA P II: VYPIS APACHE BENCHMARKU PRI HODNOTE 10

000 A 100 000
Concurrency Level: 100
Time taken for tests: 2.968 seconds
Complete requests: 10008
Failed requests: 0]
Total transferred: 33936 bytes
HTML transferred: 31984 bytes
Requests per second: 3368.95 [#/sec] (mean)
Time per request: 29.683 [ms] (mean)
Time per request: 0©.297 [ms] (mean, across all concurrent requests)
Transfer rate: 11.16 [Kbytes/sec] received

Connection Times (ms)
min mean[+/-sd] median max

Connect: [¢] [¢] 0.0 0 [¢]
Processing: 7 25 4.2 23 50
Waiting: 0] 0] 0.0 0 0]
Total: 7 25 4.2 23 50

Percentage of the requests served within a certain time (ms)

50% 23
66% 25
75% 26
80% 27
00% 30
955 33
98% 37
993 39
100% 50 (longest request)
Concurrency Level: 100
Time taken for tests: 28.879 seconds
Complete requests: 100000
Failed requests: 27164
(Connect: @, Receive: @, Length: 27164, Exceptions: @)
Total transferred: 33936 bytes
HTML transferred: 31984 bytes
Requests per second: 3462.70 [#/sec] (mean)
Time per request: 28.879 [ms] (mean)
Time per request: 0.289 [ms] (mean, across all concurrent requests)
Transfer rate: 1.15 [Kbytes/sec] received

Connection Times (ms)
min mean[+/-sd] median max

Connect: 2] 2] 1.1 0] 92
Processing: 8 29 269.2 25 21394
Waiting: 0] 2 9.8 0 508
Total: 8 29 270.3 25 21398

Percentage of the requests served within a certain time (ms)

50% 25
66% 26
75% 27
80% 28
90% 29
95% 30
98% 32
99% 34

100% 21398 (longest request)




