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ABSTRAKT

Bakalatska prace se zabyva perimetrickou ochranou a analyzou nejpouzivanéjsich systému
perimetrické ochrany pro riizné stupné zabezpeceni. V teoretické ¢asti prace se bude zabyvat
vysvétlenim radarovych technologii a systémem MDS (systém pro detekci pohybu).
V praktické casti se budu zabyvat porovnadnim nejnovéjsich systémd, jejich vlastnosti a
zpracovanim modelovych situaci, pfi kterych budou ziejmé vyhody a nevyhody pouziti
jednotlivych technologii. Zavérem se prace bude vénovat vyuziti systému Lidar (laserovy

radar) pro ochranu okoli objektu.

Kli¢ova slova: Perimetricka ochrana, radarové systémy, Lidar

ABSTRACT

The bachelor thesis deals with perimeter protection and analysis of the most used systems of
perimeter protection for various levels of security. The theoretical part of the task explains
radar technologies and the Motion Detection System (MDS). The practical part of the thesis
deals with the comparison of the latest systems, their properties, and processing of model
situations which demonstrate obvious advantages and disadvantages of these individual
technologies. Finally, the thesis focuses on the use of the Lidar system (laser radar system)

to protect the surrounding area of the building.

Key words: perimeter protection, radar system, Lidar
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UvVOD

vV .

V dnesni dobé je neustale naro¢néjsi zajistit ochranu sebe, své rodiny i majetku, a to
vzhledem Kk stale rostouci kriminalité. Proto se stale rozrista bezpe¢nostni trh, ktery se snazi
stihat dimyslnost pachateltl, pfedvidat jejich pokusy o vniknuti do nejriiznéjSich objektu a
predejit jim. Jednou z opomijenych bezpecnostnich prvki je ochrana perimetru. Toto téma
jsem si vybral, abych prohloubil svoje znalosti modernich technologii pravé pro ochranu
perimetru. Perimetrick4 ochrana se d4 definovat jako venkovni obvodova ochrana. Ugelem
tohoto zpusobu ochrany je zajisténi detekce vniknuti do stfezeného prostoru nepovolanou
osobou, nasledné ji vtomto prostoru sledovat, a to vyuzitim aplikace technickych,
elektronickych a kombinovanych elektronicky-mechanickych systému. Prvky perimetrické
ochrany z divodu nezbytnosti vysoké odolnosti proti klimatickych podminkam a vuéi

faleSnym poplachlim nemaji malou pofizovaci cenu.

V 21. stoleti kdy kazdy ma sviij chytry telefon, se i tyto vyspélé systémy dostaly do samotné
perimetrické ochrany a to pfi vyuziti ochrany pomoci radarovych systémii. Tyto systémy
vyuzivaji technologie digitadlniho formovéni paprsku a algoritmu inteligentni analyzy k

urceni mista vyskytu a rychlosti potencialniho vetfelce.

V mé bakalarské praci se chci zaméfit na zakladni prvky perimetrické ochrany a poté
rozvinout vyuziti radarovych systémil ve specifickém prostiedi jako jsou budovy s vysokymi

riziky, naptiklad elektrarny, letiSté¢ anebo vojenské budovy.
V piedposledni ¢asti se budu zabyvat analyzou jednotlivych nejpouzivanéjSich systémi.
Posledni kapitola bude zaméfena na ukazku nejnovéjSich trendd v oblasti technologie

radarovych systémi.



UTB ve Zliné, Fakulta aplikované informatiky

11

I. TEORETICKA CAST
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1 PERIMETRICKA OCHRANA

Prvnim ukolem v nastaveni perimetrické ochrany musi byt vyznaceni samotného perimetru.
Jedna se o specificky danou hranici, ktera je vzdy vymezena bud plotem, hradbou, nebo
jakoukoliv pfirodni ptekazkou. Cilem perimetrické ochrany je zajistit ochranu dané oblasti,
tedy objektu mezi hranici a nim. Perimetrickd ochrana nezapomina ani na ochranu vstupu
do hlidané oblasti. Vyuziti perimetrické ochrany v ramci zabezpeceni béznych objekta, jako
jsou naptiklad rodinné domy, malé soukromé firmy, nebo zahrady se nevyplati, a to z diivodu
vyssich pofizovacich ndkladi. Systémy ochrany perimetru se nejéastéji vyuzivaji u budov s
vysokymi riziky. Mezi tyto budovy patii naptiklad velmi rozsifené fotovoltaické elektrarny,

ruzné vojenské budovy, letisté, elektrarny, ¢i rizné strategické budovy.

1.1 Vlastnosti perimetrické ochrany

Zakladem perimetrické ochrany je zajistit vnéjsi ochranu objektu od urcité hranice. Touto
pomyslnou €arou je nejcastéji plot ¢i zed’. Nutno také zajistit prostor mezi objektem a touto
pfedem uréenou hranici, proto je u téchto systému potieba spojit perimetrickou ochranu s
mechanickymi zdbrannymi systémy a nejlépe i s fyzickou ostrahou. Diky tomuto spojeni
muzeme fici, Ze perimetrickd ochrana ma tfi zdkladni vlastnosti a t€émi jsou: odstraSeni,

odhaleni a potifebné zpozdeni pro zadrZeni naruSitele pomoci fyzické ostrahy.

1.2 Rozdéleni prvkii perimetrické ochrany

Rozd¢leni prvkl pro perimetrickou ochranu je podle jejich riznych vlastnosti, nejcastéji

délime detektory podle fyzikalniho principu ¢innosti, vytvotime tak tfi zakladni skupiny:

Elektromechanické, elektromagnetické a elektroakustické prvky. DalSi mozny zplsob

rozdéleni je podle vyzafovani signdlu, a to na pasivni a aktivni systémy.

1.2.1 Elektromechanické detektory

v

Tento princip je jeden z nejstarSich, ale také nejspolehlivéjsich. Spociva v reakci detektort
fyzikalni zménu. Touto zménou miize byt naptiklad sepnuti ¢i rozepnuti, zmény odporu,
zmény kapacity elektrického obvodu, pferuSeni samotného obvodu.
Do této skupiny patii:

e Tenzometrické detektory

e Optovlaknové detektory

e Zemni diferencialni tlakové hadice
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1.2.2 Elektromagnetické detektory

Vyuzivaji pro vyhodnoceni naruseni objektu zmény v elektromagnetickém poli, které

zpusobi pachatel. Principem je pferuseni paprsku, ptipadné¢ zména vyzarovani.

Do této skupiny patii:
e InfracCervené bariéry/zavory
o Stérbinové kabely

e Mikrovinné bariéry

1.2.3 Elektroakustické detektory

Principem elektroakustickych detektori je zména akustické tlakové viny, ktera se S$iii na

povrchu materidlu a ptipadné v jeho okoli.

Do této skupiny patfi:
e Mikrofonicky kabel

e Geofony — zemni mikrofony

1.2.4 Pasivni detektory

Pasivni detektor vyuziva pfedevsim fyzikalnich zmén, které nastanou pii pohybu
pachatele v detek¢nim prostoru. NevyuZziva zadné vyzafovani energie potiebné pro ucel
detekce ve stfeZeném prostoru, jako je to u aktivnich systémil. Velkou vyhodou je tudiz
nemoznost detekce systému pachatelem a nizk4 spotieba elektrické energie.

Do této skupiny patii:

e Pasivni infraervené detektory
e Mikrofonni kabely

e Diferenciélni tlakové detektory
e Vibracni detektory

e Plotové tenzometricka cidla

e Seismicka ¢idla
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e Vldknove optické systémy

e Systémy hlidani draténou osnovou

1.2.5 AKktivni detektory

Aktivni detektory vyuZzivaji principu vyzatrovani elektromagnetického ¢i akustického signalu
do detekované oblasti. Diky tomuto vyzafovani signalu reaguji pak na fyzikalni zmény, které

se uskutecni pfi naruseni.
Do této skupiny patfi:
e Infracervené zévory a bariéry
o Stérbinové kabely
e Mikrovinny detektor
e Laserové zavory
e Kombinované detektory a bariéry

e Kapacitni ¢idla
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2 SYSTEMY PERIMETRICKE OCHRANY

V této kapitole se zaméfim na ukazku jednotlivych, aktudlné pouzivanych systému
perimetrické ochrany. Jednim z nedostatkii venkovnich systémii je nachylnost na faleSné
poplachy zptisobené klimatickymi zménami. Dal§im velkym nebezpecim téchto systému je
napftiklad pohyb listi, odlozeného smeti, anebo pohyb riiznych ¢asti stromu a keiti v blizkosti
hlidaného prostoru. Také pohyb zvéte miize spustit poplach. Proto je zadouci tyto systémy
doplnit dohledovym videosystémem neboli CCTV, a to z divodu odhaleni faleSnych

poplacht zpisobené vlivy venkovniho prostredi.

2.1 ELEKTROMECHANICKE DETEKTORY

2.1.1 Tenzometrické detektory

Tento typ detektoru se pouziva v takzvaném tenzometrickém plotovém systému. Systém
vyuziva elektricky tenzometr v kombinaci s mechanickym zabrannym systémem, napiiklad
ostnatym ¢i ziletkovym dratem. Princip detekce naruseni perimetrického systému spociva
ve zméné odporu, neboli samotny detektor vyhodnocuje tahovou diferenci. Tato zména
diference muze byt disledkem deformace, nebo piestiizeni vrcholové ochrany, kterou
zpiisobi pachatel. Pfi pouZiti tohoto systému je kladen velky diiraz na stabilitu dosavadniho

oploceni a vrcholové ochrany.

2.1.2 Vibra¢ni detektory

Zéakladem téchto systému je pevné propojeni detektoru s plotem. Detektor vyhodnocuje
jakékoliv zachvévy na ploté zplisobené pokusem tento plot prelézt ¢i vnitini vypli plotu
piestiihnout. Tyto zmény vyhodnocuje za pomoci akceleraéniho senzoru a elektronického
gyroskopu. Vyhodou je rozmisténi jednotlivych vibracnich detektori na jednotliva pole
plotu pro pfesnou lokaci narusitele. Tyto prvky pro ochranu perimetru se mohou pouzivat

na kovové, pletivové a plastové ploty a to vzdy po jednotlivych usecich maximalné do 150m.

[1]
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Obrazek 1 Vibracni detektor [1]

2.1.3 Optovlaknové detektory

Tyto detektory vyhodnocuji zménu mezi vysilatem svételného paprsku skrz zakopané
optické vldkno a pfijimacem. Zmény, které zde mohou nastat, jsou pii deformaci vldkna
zpusobeny jednotlivymi otfesy a zménou tlaku. Pokud vyhodnocovaci jednotka zaznamena
zménu piijimaného paprsku oproti predchozimu, je nésledné¢ zaznamendno naruSeni

perimetru.

2.1.4 Zemni diferencialni tlakové hadice

Zemni diferencidlni tlakové hadice neboli hydraulické podzemni ¢idlo. Zakladem tohoto
systému je pouziti dvou paraleln€ poloZenych hadic napusténych nemrznouci kapalinou, a
to ve vzdalenosti od sebe 1 az 2 metry. Tyto hadice kopiruji terén a jsou ulozeny pod
povrchem zemé ptiblizn¢ 25 az 35 cm do hloubky. Princip detekce narusitele spociva v
kompenzacéni metod¢, ktera funguje na principu diferencialniho tlakového c¢idla. To slouzi

ke kontrole zmén tlaku mezi jednotlivymi hadicemi.

Obrazek 2 Zemni diferencialni tlakové hadice [2]
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2.2 ELEKTROMAGNETICKE DETEKTORY

2.2.1 Infracervené zavory/ zabrany

Infracervené zavory slouzi pro ochranu perimetru v mistech, kde neni problém s nerovnosti
pozemku. Zakladem je vysila¢ a pfijimac, mezi kterymi probihd infracerveny paprsek. Pro
minimalizaci faleSnych poplachii se pouziva vice paprskli. Prave pii pieruSeni vice paprskil
vstupem pachatele je vyhlaSen poplach. Tyto systémy se vyrabéji v pulznich rezimech s
vnitinim vyhfivdnim, a to z divodu nutnosti zamezit roseni jednotlivych pfijimaca a

vysilaca.

Obrazek 3 Infracervena zavora [3]

2.2.2 Stérbinové kabely

Zakladem S$térbinovych kabell je pouziti koaxialniho kabelu, tento kabel je vlozen v paru
pod povrch zemé. Jeden z této dvojice vytvaii elektromagnetické vinéni, které¢ indukuje
okolo sebe elektromagnetické pole a druhy kabel vyhodnocuje zmény, které nastanou v
tomto elektromagnetickém poli. Pii zméné hodnot dojde k vyhlaseni poplachu. Velkou

vyhodou téchto systémil je moznost kopirovani terénda.
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2.2.3 Mikrovinny detektor

MikrovInné detektory funguji na principu Dopplerova jevu. Tento systém detekce je slozen
z vysilace, pfijimace a vyhodnocovaci elektroniky. Na jedné strané€ je generovana vysilaci
frekvence a ta je nésledné zpracovana. Pokud naruSitel vstoupi do tohoto prostoru, je
vyzatfovaci frekvence pozménéna a nésledné je vyhlaSen poplach. Vyhodou jsou minimélni

falesné poplachy zptsobené povétrnostnimi podminkami. Nevyhodou je kratké detekcni

pole.

:::._-i_illlllll"'lllll"[,

Obrazek 4 Mikrovinné bariéry [4]

2.3 ELEKTROAKUSTICKE DETEKTORY

2.3.1 Mikrofonni kabely

Principem mikrofonniho kabelu je detekce mechanického namahéani mikrofonniho
kabelu. To mize byt zptisobené jakymkoliv otfesem, ktery zptisobi napiiklad ptelézani ¢i
stithani plotu. Tyto zachvévy se v mikrofonnim kabelu pfevedou na elektricky signal,
vyhodnocovaci jednotka tento signal detekuje a vyhlasi piipadny poplach. Je nutné, aby
tento kabel byl umistén na pevny a kvalitni plot a byl s nim pevné spojen, a to z divodu

snizeni poctu falesnych poplach.
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Obrazek 5. Mikrofonni kabely [5]

Dil¢i zavér

V této kapitole jsem specifikoval aktualné pouzivané systémy perimetrické ochrany objekti,
jejich rozdéleni podle fyzikalnich vlastnosti a dale zda se jedna o pasivni ¢i aktivni prvky.
Podle pohledu na aktualni trh jsou nejéastéji vyuzivané infra¢ervené zavory a mikrovinné
detektory. Tyto systémy jsou pouzity z divodu cenové dostupnosti a absence potieby

terénnich uprav hlidaného prostoru.
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3 INTELIGENTNI SYSTEMY

V této kapitole se budu zabyvat inteligentnimi systémy pro zabezpeceni perimetru. Tyto
novodobé¢ systémy muzeme vyuzit jak pro ochranu celého perimetru, tak i pro ochranu
jednotlivé urcenych vstupnich poptipadé i vystupnich bodd vyuzitim ,elektronického
systemu kontroly vstupu (electronic assess control system) / systém kontroly vstupu (access
control system), elektronického systému kontroly vstupu, poskytujici opravnénym osobam
nebo entitam, vstup do a/nebo opusténi zabezpeceného prostoru a zamitajici vstup a/nebo
odchod neoprdavnenym jedinciim nebo entitam.* [6] Dale do inteligentni ochrany perimetru

muzeme zatadit i jednotlivé bezpilotni prostiedky.

3.1 Elektronické systémy kontroly vstupu

Elektronické systémy kontroly vstupu jsou vzdy soucésti rezimové ochrany objektu.
., Rezimova opatreni stanovi oprdavnéni osob a dopravnich prostiedkii pro vstup a vjezd do
objektu.” [7] Samotna kontrola vstupu a vjezdu do objektu spociva v identifikaci
uzivatele/zaméstnance, a to pomoci jednotlivych ¢tecek karet nebo RFID ¢ipti. Bohuzel takto
provadénd identifikace osob pifi vstupu ¢i vjezdu pro mista s vyS$§imi pozadavky na
zabezpeceni neni dostatecna, a to z divodu moznosti kradeze identifikacniho zatizeni. Proto
se u téchto zatizeni vyuZzivd modernéjsi moznosti identifikace osob pomoci biometrickych

dat v kombinaci se zdkladnimi prvky, jako jsou karty a Cipy.

3.1.1 Identifikace pomoci karty

K identifikaci pomoci karty l1ze vyuZzit moZnosti jak bezkontaktniho tak i kontaktniho
snimani. V pfipadé bezkontaktniho systému staci ptilozZit kartu do vzdalenosti nékolika
centimetrl, v piipad¢ drazSich systému 1 desitky centimetra. Pfi pfibliZeni karty ke ¢tecimu
zafizeni dojde k nacteni magnetického kodu na karté a povoleni vstupu. Pro identifikaci
kontaktnim zpisobem musime kartu zasunout do cteciho zatizeni. V piipadé zvySeni
bezpecnosti 1ze doplnit Eteci zatizeni klavesnici pro zadani PIN kodu, jako je tomu napiiklad

u bankomatti. V tom piipadé probéhne dvoji identifikace pomoci karty a kodu. [8]
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Obrazek 6 Identifikace pomoci karty [8]

3.1.2 Snimace biometrickych dat

Dlvodem vyuzivani snimani biometrickych ryst je jejich jedinecnost, i kdyz se v dnesni
dobé objevuje mnoho pokusi vytvofit odlitek prstu ze silikonu, ¢i jiné variace obdobnych
pokusi. Je tu stale obrovskd vyhoda, Ze existuje mnoho moznosti jak bezpecnost zvysit.

., Touto moznosti je napriklad pouziti aplikace ezoterické identifikace, protoze skryté znaky

vvvvvv

3.1.2.1 Snimani otiski prstii

V dnesni dobé¢ jeden z nejzndméjsich a nejcastéji pouzivany systémui biometrického snimani
dat. Je mnoho zptisobtl jak nacist data. Napftiklad jak je znamo z chytrych telefont, které
pouzivaji pro kontrolu vstupu opticky skener. Tento opticky skener vychéazi z principu
samotného skeneru, kdy se prst opticky naskenuje a dale se vytvaii snimek. ,,papilarnich
linii, ktery se ndsledné zpracovava nebo kapacitni, kde je princip ¢innosti zaloZen na vyuziti

rozdilu kapacit mezi deskou snimace a povrchem prstu. ’[10]
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Obrazek 7 Snimac otiskd prsta [11]

3.1.2.2 Snimac oéni duhovky

Snimace o¢nich duhovek pro ochranu perimetru se témét nepouzivaji. Tyto systémy se
pfevazné montuji pro ochranu vnitinich vstupti do stfezenych mistnosti. V dne$ni dobé se
muzeme setkat i s touto moznosti biometrické kontroly vstupu. Samotny sken o¢ni duhovky
je zaloZen na naprosté unikatnosti o€ni duhovky. Oko, jako interni organ, je prakticky

nemozné duplikovat. A proto zabezpeceni pomoci tohoto systému je velmi bezpecné.

User Interface
& template management

ISO compliant
bitmaps
Image Quality
Handshake

__=A0"

Obrazek 8 Snima¢ o¢ni duhovky [12]
Diléi zavér
V této kratké Casti o chytrém zabezpeCeni vstupu jsem jen castecné naznacil tuto

problematiku. K tomuto tématu se mtize jesté pridat snimac¢ 3D geometrie obliceje, snimaé

krevniho fecisté, detekce chlize a podobné.
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3.2 Chytra identifikace automobili a kontrola podvozki

Nedilnou soucasti ochrany objektu je ochrana vjezdu do objektu. Jednd se o vc€asnou
chytra zatizeni ¢teni registracnich znacek. Jedna se o specifikovany software, ktery pomoci
kamer ptecte poznavaci znacku a zaroven dokaze rozeznat naptiklad typ a barvu auta. Tyto

informace porovna v systému a vyhodnoti, zda vozidlo ma opravnéni vjezdu do objektu.

i
P

sy

S

B-Hxxx12 }:

Obrazek 9 Identifikace automobilt [13]

Dalsi z novodobych systému pochazi od spolecnosti Kerberos. Tato spolecnost vytvoftila
poloautomatické snimani podvozku projizdé€jiciho vozidla ptes retardér. Kerberos 2D vision
poskytuje 2D model kontrolované¢ho podvozku vozidla, ktery ve chvili naskenovani za¢ina
porovnavat s databdzi. Tento systém vytvaii fotografie podvozku ve vysoké kvalite, Ze
dokézi rozpoznat i nepatrné zmeény. Systém lze vyuzit, jak pro kontrolu vozidel, které
by se mohl n€kdo skryvat, nebo by zde mohla byt ulozena jakakoliv potencialni hrozba.
Samotné skenovani a naslednd kontrola s databazi a ur€ovani neshod s jinymi 2D modely je

natolik rychla, ze vyrobce uvadi kontrolu az 10 vozidel za minutu. [13]
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Obrazek 11 Naskenovany podvozek automobilu [15]

3.3 Systém MDS

MDS neboli movement detection systém, v piekladu systém pro detekci pohybu. Tento
systém detekce pohybu se zacal vyuzivat predev§im pro kontrolu pfitomnosti osob ¢i zvitat
Vv zavazadlovém ¢i jiném misté v automobilu, ndkladnim vozidle, nebo v jakémkoliv jiném
dopravnim prostfedku. Tento inteligentni systém je zaloZen na detekci pohybu skrytych osob
uvnitt vozidla. Samotny systém se sklada z dvou casti, z fidici jednotky a detekéniho
senzoru, ty se pfipevni na kostru vozidla za pomoci magnetu. A dale se pomoci citlivych
senzorl, mé&ii jakékoli vibrace, kterou zplisobi samotné télo ¢i osoba ve styku s nakladem
nebo interiérem vozu. Ridici jednotka tuto vibraci vyhodnoti a nasledné informuje o
citlivym senzorim nez napriklad méreni koncentraci CO2, nebo rentgenovani nakladnich
prostor automobilii. Tyto metody jsou spolehlivé, ale bohuzel se mnohdy daji obejit.”’[16]
Velka vyhoda je minimalizace faleSné negativnich kontrol z divodu tak velké citlivosti,
ktera dokdze rozpoznat i malé signdly, jako napiiklad tlukot srdce. Dalsi vyhodou je velmi
rychla kontrola, ktera se pohybuje do dvou minut. Proto je tato technologie velmi vyuzivana

pro stalou kontrolu vjezdu vozidel do objektu, jako jsou: pfistavy, letisté, ndpravna zafizeni
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a vojenska zatizeni. Tato technologie je vytvofena rovnéz pro mobilni stanovisté a vyuziva
se Vv terén. Schopna béhem kratké doby zaclit prohlizet vozidla, kterd jsou podeziela pro

pasovani osob naptiklad v oblasti hranic. [16]

Tento systém je i schopen detekovat pomoci zemniho senzoru seizmické vibrace, které

muzou zpusobovat pohyby zemskych desek, a diky tomu mtize varovat proti zemétieseni.

JOLICIE  pOLLIE

Obrazek 12 Systém MDS [16]

3.4 Kamerovy systém

Kamerové systémy se nejcastéji pouzivaji v kombinaci s jednotlivymi perimetrickymi
systétmy. Diky specidlnim systémim, které dokazi vyhodnocovat jakykoliv pohyb ve
snimané oblasti, je mliZeme pouZit i samostatné. Dalsi obrovskou vyhodou je, Ze se nejedna
o vyhodnoceni jakéhokoliv pohybu, ale dokédzi detekovat pohyb osob nebo piekonani
hradby. Samoziejmé samotné kamery nevyhodnocuji, zda se jedna o pohyb nebo ne, to
obstaravaji jednotlivé specializované vyhodnocovaci jednotky. Tyto systémy dokazi
pracovat 24 hodin denné& pfi pouziti infra pfisviceni. Dal§im vylepSeni tohoto systému je

pouziti termokamer.
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e Temokamery

Termokamery funguji na principu termografie, coZ je zobrazovaci metoda, ktera zviditeliiuje
infracervené spektrum. Jedna se o detekci jakéhokoliv tepla, které vyzatuje clovek ¢i zvite.
Tyto systémy nepotiebuji ptisvit ani nic podobného. Vidi za jakéhokoliv pocasi, a to diky

rozeznani 1 nepatrného tepla.

Obrazek 13 Termokamery [17]

3.5 Bezpilotni systémy

VyuZitim bezpilotnich zafizeni se ndm oteviraji uplné nové moznosti zajisténi bezpecnosti
perimetru hlidané oblasti. Bezpilotni zatizeni funguji na jednoduchém principu. Jedna se o
velmi kvalitni prostiedky, které vyuzivaji pfedem naprogramované monitorovani oblasti,
poptipadé jsou fizeny na dalku z operacniho stanovisté. Diky riiznym pohybovym senzorlim,
termokameram a jednotlivym technologickym néastavbam pro denni i no¢ni prizkum dokazi

odhalit osoby pohybujici se v blizkosti hlidaného pasma.

351 MDARS

MDARS je produkt od spole¢nosti General Dynamics Robotic Systems. Tato spolecnost se
jiz dlouhou dobu zabyvéa vyrobou bezpilotnich vozidel. Obrovskou vyhodou tohoto stroje je
samostatné detekovani ptekazek na cesté, nasledné vyhodnoceni a vyhnuti se této prekazce.

Dalsi unikatnosti je moznost detekovani poSkozené hradby, ohradniku, ¢i plotu chranéného
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objektu a tuto informaci piedat okamzité operatorovi. Tento typ vozidel se naptiklad vyuziva
na ochranu jaderného testovaciho komplexu v Nevad¢. Pro vyuzivani téchto zafizeni ve
velkych komplexech je pfinosem moZnost 1 ozbrojené verze, pri¢emz pouziti zbrani je stale

na opera¢nim stanovisti.[18]

Obrazek 14 Bezpilotni vozidlo MDARS [18]

3.5.2 GUARDIUM

Guardium je produkt spole¢nosti G-NIUS.T Toto bezpilotni vozidlo bylo vyvinuto do
hlidkové a ochranné prace pro nebezpecnou oblast v pasmu Gazy. V této oblasti hlida
hranice a blizké okoli, a to za pomoci velkého mnozstvi inteligentnich technologii, jako jsou
napiiklad infracervené kamery, rizné typy senzort, radary a dokonce detektory pozaru

piimo ve vozidle. [19]
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Obrazek 15 Bezpilotni vozidlo Guardium [19]

Diléi zavér
V této kapitole jsem specifikoval inteligentni systém pouzivany pro zabezpeceni
perimetrické ochrany. Jak na moznost ochrany pro vstup a vjezd do objektu, tak i ochrany

samotného perimetru. Pro specifickou ochranu se pouzivaji bezpilotni letouny, ale jejich

vyuZziji, neni primarné cileno pro tento tkol.
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4 RADAROVE SYSTEMY

V této kapitole se zamé&fim na radary z pohledu jejich principu a vyuZitelnosti. Dale se budu

vénovat jejich rozd€leni podle funkce a pouzitelnosti v jednotlivych oborech.

4.1 Princip zakladnich radarovych systémii

Radar, ptevzaty vyraz z anglického slova radio detecting and ranging, které se preklada jako
radiové rozpoznavani a zaméiovani. Jiz tento preklad vyjadifuje princip vzniku téchto
systémt. Jejich zdkladni vlastnosti bylo urCovani, detekovani polohy neptatelskych

jednotek, vyhledavani cilti a ziskdvani mnoho dalSich informacich o cilech.

Radar je elektronické zatizeni, které spociva v detekci cile. Pro tento ucel vyuzivéa vykonny
vysila¢, ktery generuje vysokofrekvencni oscilace. Radarova anténa vysila pomoci pulza.
Anténa nejen vysild, ale 1 pfijima jednotlivé signdly, které se odrazeji od cili. Diky jeji
vysoké citlivosti dokaze ptijmout jednotlivé ozvény a poté je pievést z vysokofrekvenéniho
signalu neboli echma na videosignal. Bohuzel diky velkému mnozstvi novodobych systémii,
které sami vyzatuji jednotlivé vysokofrekvencni signdly, je musi anténa oddélovat od téchto
nezadoucich ruSivych signdli. Mezi nejdilezitéjs§i prvky radarQ patii generator
vysokofrekven¢nich signalii a anténa, ktera vysila a nasledné i pfijima vysokofrekvencni
vinéni. Dalsi velmi dilezitou soucastkou je prijimac, ktery zpracuje signal a pieposle jej na
zobrazovaci zafizeni, nejCastéji monitor. Zakladem radaru je vyhodnocovaci jednotka, ktera
mé&fi ¢as mezi vyslanim, odrazem a zachycenim odrazu. Na zaklad¢ této hodnoty za pomoci
Dopplerova jevu vypocitd vzdalenost jednotlivych objektii kolem sebe nebo v ureném

sméru. [20]
4.2 Rozdéleni radaru podle jejich funkce

Radary rozdélujeme na aktivni, mezi které patii primarni a sekundarni a na pasivni.

e Primarni typ radaru vysila elektromagnetické vInéni, které leti aZ k cili a od néj se
odrazi a vraci se zpét k anténé. Diky tomuto zplisobu Ize z vysledkl odecist napiiklad
polohu a rychlost cile atd. Velkou vyhodou tohoto systému je ze nevyzaduje

komunikaci s cilem, ke kterému bylo vyslano vinéni. [20]

e Sekundarni typ radaru vyZaduje oproti pfedchozimu zpiisobu, komunikaci s cilem,

ke kterému bylo vInéni vysldno. Principem tohoto radaru je vyslani
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vysokofrekvencniho elektromagnetického signalu. Tento signal dorazi kcili a
zafizeni umisténé na palubé reaguje na vyslanou zpravu. ,,Zarizeni odpovida pod
svym kédem, ktery ma pridéleny  [20] Danou odpovéd’ zachytne anténa a nasledné

ji dekdduje a zobrazi na zobrazovaci jednotce. [20]

Pasivni typ radaru, jedna se o pasivni radiolokator, ktery nic nevysila - jen se
zaméiuje na sledovani jakékoliv komunikace daného objektu. Nejcastéji se pouziva
tento typ pro sledovani letadel. Jednd se o sledovani jakéhokoliv
elektromagnetického ruseni, toto ruSeni napiiklad mize vydavat motor nebo

jakakoliv elektronika v letadle. [21]

4.3 Vyuzivani radarovych systému

Od doby 2. svétové valky se tyto systémy velmi rozmohly. V dne$ni dobé se ve velkém

mnozstvi pouzivany pro navigaci a fizeni leteckého ¢i lodniho provozu, vyhledavani cild,

mapovani anebo v oblasti meteorologie. Mezi hlavni oblasti aplikace radarového systému

patfi:

Leteckd, vodni a pozemni doprava, pro tuto oblast se vyuzivaji jak pasivni tak aktivni
typy radari. Vyhodou pouziti radarti je jednoducha navigace a uréovani polohy i pfi

zhor$eném pocasi, nebo v noci.

Vyuziti radarti v dopravy, je také jiz velmi rozsifené. Nejcastéji se s tim setkame pfi
hlidani rychlosti, ale rovn€z plynulosti dopravy. S touto mozZnosti se setkame
napiiklad u semaforu, kdy podle hustoty dopravy stojicich aut na Cervené se ridi

semafory.

Jedna z dalsich velmi Casto vyuzivanych sfér je meteorologie. Zde se vyuzivaji
radary pro zjistovani polohy mrakt, které sebou mohou nést destové kapky ¢i

sn¢hové vlocky.

Je mnoho dalSich odvétvi kde se pouzivaji radarové systémy. Jejich specificky princip ndm

muZe pomoct jak pro kosmicky vyzkum, v astronomii, tak 1 pro geodézii a kartografii a

samoziejmé pro ochranu perimetru. [20]
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5 RADAROVE SYSTEMY PRO OCHRANU PERIMETRU

Vyuziti bezpecnostnich radart pro ochranu perimetru se zacalo vyuzivat pied nékolika lety.
Vyhodou vyuziti téchto systému je jejich flexibilni pouziti v jakykoliv podminkach. Pro
ochranu perimetru se miize vyuzivat mnoho specifickych systému, jak bylo zminéno
Vv ptedchozich kapitolach, ale vétSina z nich je nachylna na naro¢né povétrnostni podminky,
kopcovitost terénu anebo zalesnénost. Radary maji prave tu vyhodu, ze dokazi pracovat a
to velmi spolehlivé i1 v téchto podminkach. Velka cast z nich dokonce vyuziva kombinaci
detekce narusitele v rozséhlé oblasti s pfipojenymi kamerami nebo i termokamerami, které

4

danou oblast za¢nou nahravat pro snadnéjsi identifikaci a potvrzeni narusitele v oblasti.

5.1 Hikvonsion

Tato firma funguje na celosvétovém trhu jiz nékolik let. Mezi jejich produkty patii Security
radar fady DS-PR*-**. Tato fada je primarn¢ instalovana do mist, jako jsou pfistavy, rlizna
skladisté, letisté a také i do tovaren. Pro snadnéjsi specifikaci vlastnosti rozeberu radar typu
DS-PRP100. Pomoci digitalni technologie tvarovani paprsku a algoritmu inteligentni
analyzy dokaze tento typ ukézat pfesnou polohu, smér, trasu pohybu a rychlost potencialnich
narusSiteld. Bezpecnostni radar DS-PRP 100 miiZe nabidnout pfesnou detekei v Sirokém uhlu
100° a do vzdalenosti 100m. Dokaze sledovat naradz az 32 riznych cilt a svlij zorny uhel si
dokaze rozdélit az do 16-ti zon, ve kterych detekuje. Dalsi velkou vyhodou je jeho
komunikace s PTZ kamerou, pii detekci naruSitele konkrétni zony informuje kamery a
automaticky je zaméii na presnou oblast pro tento Ucel. Dokéaze propojit, detekovat a
sledovat za pomoci kamer az 4 rizné cile. M4 volitelné rezimy, u kterych se miiZe nastavovat
rizna citlivost. Samoziejmé se jednd o pfistroj, ktery se nachazi ve venkovnim prostredi,
tudiZ musi mit velky teplotni rozsah, ve kterém mize fungovat a jako zaklad se povazuje 1

odolnost vi¢i vniknuti prachu a alarm proti neopravnéné manipulaci. [22]

y

Obrazek 16 Radar DS-PRP100 [22]
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5.2 AVESTECH AG

Svycarksa firma Avestech Tyto Solutions se vénuje ve velké mife zabezpeceni perimetrické

ochrany v kombinaci radarovych systému s ostatnimi prvky a to nejcastéji s PTZ kamerami.

5.2.1 Zabezpeceni obvodu

Vyrobek Perimeter security je uren pro ochranu jakékoliv hranice ¢i plotové linii. Je
schopny detekce zmény mezi dvéma pevnymi body a to do vzdalenosti 500m. Diky
vyuzivani bezpe¢nostniho radaru (a ne napiiklad infrazavor) se rapidné zveda piesnost mista
kde byl detekovan narusitel a velmi snizuje mira faleSnych poplachii. Radarovym systémtim
nevadi jakakoliv zména pocasi. Diky snadnému propojeni s PTZ kamerami, je vzdy pii

detekci narusitele automaticky zaméfena kamera na danou oblast. [23]

8 )
! 4

Obrazek 17 Koridorovy radar [23]

5.2.2 Scan-360

V ptedchozim bodé jsem ukazal ochranu samotného obvodu, ale v dneSni dobé je jiz
zapotiebi sledovat hrozby diiv nez se k ndm pftiblizi. Proto spole¢nost Avestech vytvorila
Scan-360. Tento systém vyuzivd 24GHz radarovou technologii k detekci a sledovani cila
Vv definované oblasti. Skenované oblast se nachazi v rozsahu do 200m na kazdou stranu a
360°. Pii detekci v jeho vyznaeném pasmu zacne ovladat CCTV kameru PTZ, pro
jednodusi sledovani i za pomoci obrazu naruSitele a tyto informace piedavana ARC. A
pokracuje ve své dosavadni ¢innosti, skenovani hlidané oblasti a detekovani pfipadného
dal§iho narusitele. Dalsi velkou vyhodou jsou programovatelné detekéni zony, v téchto
zOnach lze nastavit citlivost a napfiklad i dobu setrvani. Pokud naptiklad kazdou hodinu

bude projizdét okolo pozemku hlidkovy viiz a nebude se zde zastavovat, radar to vyhodnoti
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a nevyhlasi poplach. Veskeré zpracovani probiha v ramci samotného zafizeni a to dale

komunikuje s okolim. [23]

./J

Obrazek 18 Radar typu Scan-360 Upraveno[23]

5.2.3 Scan-Integrated

Scan-integrated je plné integrovany produkt, ktery spojuje dvé dilezité slozky pro ochranu
perimetru. Témito slozkami je obraz a scan. Jedna se o spojeni radar scan-360 s kamerou
360Vision Technology Predator. Pokud se tato kombinace umisti na vysoko leZici bod,
dokaze detekovat piipadného pachatele v oblasti a to v rozsahu 400m na kazdou stranu. Pfi
detekci osoby nebo vozu, se kamera automaticky otoci a ptibliZi se na danou oblast. Radar
neustale skenuje a hleda pifipadné dalsi hrozby, zatimco kamera se soustfedi pfimo na
hrozbu. V okamzik nalezeni hrozby se vytvaii videoklip, ktery se automaticky streamuje na

ARC a ptipadné externimu uzivateli. Tento mechanizmus nema zadné mrtvé thly. [23]

Obrazek 19 Radar typu Scan-Integrated [23]
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5.3 ReGUARD

RETIA je spolec¢nost, kterd vytvofila vicetcelovy 3D radar s fdzovou anténni fadou a to hned
pro vice reziml snimani - celokruhovy rezim anebo sektorovy rezim. Jedna se o velmi
vyspély typ radaru s moznosti detekovani jak pozemnich jednotek tak i vzdusnych a to vse
vysky 3km).,Jedna se vyhradné o polovodicovou technologil zajistujici vysokou
spolehlivost systému vcetné redundance dili. Diky monopulsnimu zpracovani v azimutu i
elevaci se jednd o velmi presne vyhodnoceni souradnic. Velkou vyhodou je pokrocilé
signdlové a datové zpracovani pro potlaceni nezdjmovych objektii (vietné ptactva a
automobilir) ““ [24] Nepochybné se jedna o velmi dimysIny piistroj, ktery ma velké piednosti
v detekovani vSech cild, které se dostanou do hlidaného perimetru a velkou vzdalenost a
diky tomu umoZnuje dostatek ¢asu na reakci. V piipadé¢ potfeby ochrany rozsahlého prostoru
muzeme vyuzit celokruhového rezimu a zajistit tak bezpecnost za pomoci jen jednoho
ptistroje. Radar ndm umoznuje vice konfiguraci kam umistit tento radar, Ize ho vyuzit pro

pienosna, staticka i mobilni mista. [24]

Obrazek 20 Radar ReGUARD [24]
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6 LIDAR

Pro nékter¢ je to novinka na trhu, ale pravda je opakem. Zminky o tomto systému pochazeji
jiz z roku 1963. Interpretace systému Lidar je pievzata z ,,Light Detection And Ranging* ¢i
»Laser Imaging, Detection And Ranging“ (,laserové zobrazovani, detekce a méfeni®).

V dnesni dobé se ve skutecnosti se jedna o slozeninu slov ,,light™ (,,svétlo®) a ,,radar*. [25]

Zéakladnim principem této technologie oproti radaru, ktery pouzivd pro detekci
elektromagnetické vIinéni - Lidar vyuziva svétlo v jeho viditelném spektru a zaroven i1
infracervené ¢i ultrafialové zareni. Jedna se o stejny princip jako u radaru- jen rozdil je, ze
nosicem v tomto ptipadé je laser. ,Lidar je druh radaru pracujiciho v optickém
pasmu. Podobné jako v principu mikrovinného radaru, pouziva elektromagnetickou vinu v
optickém kmitoctovém pasmu nejprve k prenosu detekcniho signalu do cile a poté porovnava
prijimany signal s vyslanym signalem, aby ziskal polohu (vzdalenost, azimut a vySka), stav
pohybu (rychlost, postoj) a dalsi informace o cili a realizuji detekci, sledovani a rozpoznadni
cile.“[26] Obrovskou vyhodou Lidaru je jeho technologie s rozliSitelnosti piekazek
S ptesnosti zhruba 3 cm na 100 m. Naopak nevyhodou je pocasi. A to konkrétné dést’ ¢i snih.
Pokud laserovy paprsek narazi na kapku vody, ta jej dokéze vychylit. Ta se potom nemusi

vratit ve spravném uhlu.

Lidar jak je vSestranny laser, ktery se vyuziva v mnoha odvétvich. Mezi né patii ALS
(Airborne Laser Scanning) — letecké laserové skenovani. Tento zplisob se pouZziva na
skenovani, mapovani povrchu zemé, méteni atmosférickych jevii a to za pomoci jakéhokoliv
létajiciho prostiedku. TLS (Terrestrial Laser Scanning) — pozemni laserové skenovani.
Skenovani z urcitého statického bodu. Skenovéani okoli, budov a podobné. V téchto
ptipadech se d4 velmi snadno po zmapovani terénu nebo budovy vytvotit 3D model. MLS
(Mobile Laser Scanning) - mobilni laserové skenovani. V dnesni dobé¢ se tento zptisobe stale
rozSifuje a jsou s nim vybavena velka Cast novych automobilu a jinych dopravnich
prostfedkil. Vyuziva se pfedev§im na skenovani oblasti pied ¢i za dopravnim prostiedkem.

A jako dalsi ho miizeme vyuzit jako laserovy lokator. [26] [27]
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Obrazek 21 Skenovani povrchu pomoci laserového radaru [28]

Obrazek 22 Skenovani budovy pomoci laserového radaru [29]
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6.1 Laserovy lokator

Laserovy lokator se pouziva pro piesné urceni polohy objektu, a proto se da vyuzit i pro
piesnou detekci narusSitele v hlidaném prostoru. Systém funguje na neustdlém skenovani
jeho okoli pomoci nejméné dvou rotujicich laserovych zamétovact. Ty neustale vysilaji
modulované paprsky a detekéni jednotka poté vyhodnocuje paprsky, které se vrati zpét.
Timto zptasobem se vytvoii takzvané 3D mapa okoli a pfi jakékoliv zmeéné v této oblasti se
tato nuance zacne vyhodnocovat detek¢nim algoritmem. Pokud ten vyhodnoti, ze se jedna o
narusitele, posle informaci na ARC a vyhlasi poplach. S touto informaci predava presnou
polohu, rychlost a dal$i parametry pro snadngjs$i lokaci. Mezi pfedni vyrobce téchto

laserovych lokatort se fadi Hesai, Leica, Ouster, a Velodyne.

6.2 Metoda skenovani

Je zaloZena na vyslani paprsku k objektu, od jeho povrchu se odrazi a vraci se zpét. Timto

zpusobem se naskenuje cela oblast a ur¢i se piesna lokace jednotlivych prekazek. [30]

6.2.1 Metoda time od flight (TOF)

,,Tato metoda spociva v mereni délek. Vysilanim laserového impulsu smérem na méreny
objekt. Vzdalenost mezi vysilacem a povrchem objektu je spocitana z casu, ktery ubéhne mezi
vyslanim a prijetim signalu. Princip TOF je zobrazen na obrazku. Tato metoda je vice

vhodnd pro skenovani stiednich a vétsich délek a také objekti. “[31]

laser, pifjimad,
méfeni tranzitniho fasu

b méfetry

\ ' ‘7] objekt

rotigici zrcatko

Obrazek 23 Metoda TOF [31]
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6.2.2 Metoda Risley Prisms

Oproti metodé TOF - Risleyouv zpisob laserového skenovani obsahuje dvojici klinovych
hranolt. Tyto hranoly slozi k nepfetrzitému prichodu a lomu optického paprsku za pomoci
sttedn¢ velké clony v Sirokém uhlovém rozsahu. Princip Risley Prisms je zobrazen na
obrazku. Tato metoda zvySuje rozliSeni obrazu a to aZ na hranici optické difrakce optického
systému pro zobrazovaci systémy, jejichz rozliSeni je omezeno velikosti pixelu. Jedna se o

nastroj pro vysoce pienou detekci objektu. [32]

\ -

Camera Risley prisms Object plane

Obrazek 24 Metoda Risley Prisms [33]

6.3 Hesai

Firma Hesai se primarn¢ zaméfuje na vyrobu laserovych radarti fady Pandar. Mezi jejich
zékladni prvky patti PANDARA4O0P, tento vyrobek pracuje s vinovou délkou 905nm a jedna
se o typ ,,spinning®, to znamen4, ze je to senzor se zrcadly co se otaci o 360°. Horizontalni
zorné pole 360° s rozliSenim 0,2° a vertikalni zornym polem 40° s rozliSenim 0,33° a to vSe
s maximalnim dohledem 200m. Tento typ ma také 40 riznych laserovych kanalt, tento
parametr hovoii o mnozstvi paprski, které¢ skenuji. To ma vliv na riznou rozpoznavaci

schopnost, zaméfeni a lepsi rozliSovani zpétného obrazu. [34]
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e’

Obrazek 25 PANDARAO0P [34]

6.4 Leica

Firma Leica se zaméfila na nedostaky jeji konkurence a vytvofila vyrobek oznaceny
BLK247. Ten ma oproti piedchozimu typu vyhodu v jeho zorném poli. Zde se jedna o
horizontélni uhel zorného pole 360° a pro vertikalni se jednad o 300°, bohuzel zde ale byla
rapidné snizena vzdalenost pro maximalni dosah a to na pouhych 30m. BLK m4 kontinualni

rozloZeni skenovani paprsku a pracuje s vinovou délkou 830nm. [34]

Obrazek 26 BLK247 [34]



UTB ve Zliné, Fakulta aplikované informatiky 40

6.5 Ouster

Spolecnost Ouster predstavila své vyrobky fady OS1-**, u kterych se snazila zvysit pocet
laserovych kanalu. Napiiklad pro OS1-128 je to 128 kanali, vyrobek pracuje s vinovou
délkou 850nm. Jedna se o typ ,,spinning*, s horizontalnim zornym polem 360° a s rozliSenim

0,18°, vertikalni zorné pole 45° rozliseni 0,35 a v§e do maximalniho dosahu 120m. [34]

Obrazek 27 0S1-128 [34]
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7 POMOCNE SOFTWARY

7.1 ACCURS8VISION

Jiz jsem predstavil mnoho systému, které dokazou detekovat narusitele - jak v obvodu
hlidané oblasti, tak i uvnité. Nékteré systémy dokazou i fict v jaké zoné se dana osoba
nachazi a nasmérovat kameru pro vizualizaci mista. Zaklad software accur8vision spoc¢iva
ve 3D modelovani objektu.. Vyhodou je pfedevsim pro operatory, kteti budou danou oblast
stiezit, a to z diivodu moznosti presného identifikovani mista, kde doslo k naruseni a
nasledného presného sledovani pohybu narusitele v redlném prostiedi. Nejprve je zapotiebi
vytvotit 3D mapovani. S timto nam pomuze napiiklad dron, ktery danou oblast naskenuje, a
poté pouzijeme technologie fotogrammetrie. Tato technologie spoc¢iva v rekonstrukci
jednotlivych tvart, méfeni velikosti a zaméfovani pfesné polohy zachycené na fotografii
pofizené dronem. Diky témto technologii mame vytvofeny 3D model s redlnymi prvky a
piekazkami.

A8V systém umi vytvofit rizné zény a témito useky vymezit riznou Clenitost hlidané
oblasti. Napftiklad vstupni cestu mize uplné vynechat z hlidani a u zadniho vchodu nastavit
zpozd'ovaci zonu. Také Ize nastavovat u hlidanych zén 1 ¢as. Naptiklad pfes den nechat
hlidani jen zahrady a v noci hlidani celého perimetru. Pro jednotlivé zony lze také nastavit
riznou citlivost na vnéjsi falesné poplachy, kterymi miiZze byt naptiklad hranice pozemku,
za kterou se pohybuji ve velké frekvenci automobily, které vytvateji Castou zménu
v detekované oblasti. FaleSné poplachy mohou vytvaret 1 mala zvitatka, proto 1ze u tohoto
systému nastavit detekovani objektu o rlizné velikosti a eliminovat tyto faleSné poplachy.
Piipadny narusitel vstupujici do sledované zony je diky fixnimu laserovému radiolokéatoru
identifikovan. Diky identifikaci naruSitele v hlidané oblasti je tato skute¢nost pfenesena na
ARC. Operator zaznamend poplachovou udélost a diky 3D modelu nyni vidi pfesnou polohu,
pohyb a trajektorii vstupujiciho objektu. Diky velmi chytrym programatoriim a vyvojatim
tohoto prostiedi, systém umoznuje délat testy ve virtualnim prostiedi. [34],, Diky tomu je
mozné prochdzet mapu pomoci virtudlniho vetrelce, ktery simuluje skutecny pohyb vetrelcu

a tim ovéruje presnost nastaveni systéemu “[34]

Samoziejmé se tyto prvky mohou i kombinovat s riznymi typy kamer. Toto vytvoteni 3D
modelu lze vyuZit i pro vlozeni jednotlivych bezpecnostnich prvki a to jak pro vyzkouSeni

jejich vhodného umisténi, tak 1 ukdzky zajiSténi/pokryti celé oblasti.
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Obrazek 28 Skenovani objektu [34]

7.2 QUANERGY

Spolec¢nost Quanergy vytvoftila platformu, ktera spojuje nejmodernéjsi laserové lokatory se
softwarem QORTEX. Pouziti produkti této firmy se predevS§im vyuZiva pro ochranu
vetejnych prostor, jako jsou napiiklad parky, ndkupni stfediska a dal$i mista s vEtsi
koncentraci lidi. Toto spojeni umoznuje boj proti zakeiné virové nemoci Covid-19 a to tak,
ze zachycena data samotnym senzorem se nasledné analyzuji pomoci integrovaného
softwaru. Inteligentni systém umoznuje vytvoteni oblasti, ve ktery se hlida socialni distance.
Lidar dokaze zjistit pfesnou polohu, rychlost a smér osoby v hlidané oblasti, nasledne
software tyto udaje porovna s dalSimi detekovanymi osobami a v pfipadé nalezeni
shlukovani osob v tésné blizkosti vytvoii hlaSeni pro operatora a ten nasledné postupuje
podle pfedem nastavenych pravidel. Velkou vyhodou laserové radiolokatoru je jeho umeéni
detekovani postavy. Diky t€émto vlastnostem software dokaze rozeznat a vyhodnotit matku
s ditétem oproti shluku osob. Pokud se tento systém propoji i s termokamerou - dokaze
vyhodnocovat zvySenou teplotu osob v hlidané oblasti. Tento zplisob boje proti Covid-19

ma budoucnost. . [35]
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Obrazek 30 Detekce zvysSené teploty osoby.[35]

7.3 OPAL BY LUMIBIRD

OPAL BY LUMIBIRD je spolecnost, ktera se zaméfila na takzvanou Sedou zénu laserovych
lokatoru. A tou je detekovani malych cilii s velkou piesnosti na malé i velké vzdalenosti.
Témito malymi cili se mysli pfedev§im drony, anebo jiné bezpilotni letouny. Tento zptsob
sledovani letist’, primyslovych zén a dalSich oblasti se zdkazem vstupu se v dne$ni dobé
velmi rozmohl. Pro detekovani dronii se pouzivaji jednotlivé vyrobky z fady OPAL-
P****Tento systém poskytuje vyjimecnou kombinaci detekénich technologiich a

inteligentni 3D zpracovani v redlném case, ma velky detekcni rozsah, hustotu a rychlost
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ziskavani dat. Diky pravé velké hustoté ziskanych dat a schopnosti odstranéni pozadi
snimané oblasti je umoznéno detekovani pravé i malych plastovych droni na velké
vzdalenosti. Systém dokéze sledovat velké mnozstvi cilii najednou, a tudiz ho neptekvapi

ani pokus vniknuti do oblasti za pomoci velkého mnozstvi dronti ¢i narusiteld.[36]

— -2 > -

=

Obrazek 31 Detekovani dronti [36]

Vsechny produkty jsou navrzeny, tak Ze spolupracuji se softwarem 3DRi. Jedna se o
software pro extrakci uZiteCnych informaci ze 3D skener v redlném case. Naptiklad o
identifikaci a rozpoznavani zndmych objekta, jejich typu, rychlosti a sméru pohybu, v§echny
tyto vlastnosti jsou feSeny v redlném case. Opal se dile mize vyuzivat jako senzor pro
snadng&j$i praci pilotiim pfi vzletu ¢i pfistani béhem nepiiznivych podminek. VyuzZiti spociva
v presné detekci jakékoliv piekazky na vzletové ploSe a pomoci s autonomnim pfistanim.
[36]
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DEO: CLEAR CONDITIONS

LiDAR SCAN: DEGRADED CONDITIONS

Obrazek 32 OPAL-P1000 v praxi. [36]

Dalsi neptehlédnutelnou vlastnosti je vyuZziti dosahu pro zajisténi bezproblémového letu.
Detekce naptiklad vysokého napéti, lesni porostti a podobné vSe na vzdalenost 1km muze

zajistit zvySeni bezpe€nosti pii pouzivani bezpilotnich leteckych systému. [36]

Obrazek 33 Navigace pro letouny. [36]
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Diléi zavér

V této kapitole jsem ukazal velké mnozstvi dnes pouzivanych radarovych technologii, které
se pouzivaji pro perimetrickou ochranu. Dobfe vime, ze samotné detekovani narusitele pro
ochranu nestaci, proto je zapotiebi k t¢émto detekénim piistrojim piidat jesté o¢i. Pokud se
ale podivame na vSechny tyto prostfedky a méli bychom je mezi sebou porovnat ohledné
jejich vlastnosti a funk¢nosti na jednotlivych objektech, mohli bychom je pak rozdélit do
jednotlivych skupin. Do zakladni skupiny bych =zafadil takzvané pasmové neboli
segmentové detektory. Tento typ detektoru se pouziva pro ochranu jednotlivych pasem,
vymezenych tseki, ¢i jednotlivych koridorti. Velkou vyhodou je jejich detekéni vzdalenost
pohybuji se az v stovkach metrti, na druhou stranu diky tomu mohou zabirat jen vymezeny
usek. Jako u vétSiny téchto systému, je oproti napiiklad infrazdvoram, umoZnéna piesna
lokalizace narusitele. Do dalsi skupiny zatadime radary 360°, zde se jedna o velky skok
kuptedu. JiZ mizeme hlidat, kromé prostoru pted hranici ¢i plotové linii i vnitini prostor.
Téchto typu radari je velké mnozstvi, z nichz v§echny skenuji celou oblast okolo sebe bez
mrtvych uhlid. Téméf vSechny systémy jsou doplnény o oc¢i za pomoci ptipojeni jednotlivych
kamer. V této skupin¢ by mély byt kamery nejlépe uzce spojeny s radarem a umoziuji

operatorovy okamzité preneseni obrazu na ARC.

Do dalsi kategorie fadime laserové lokatory, tyto funguji v podobném duchu jako radarové
systémy, ale jako nosi¢ se vyuziva laser. Nejvétsi vyhodou této technologie je jeji presnost.
Dokazi urcit stejné jako v pfedchozich kategoriich rychlost a polohu, navic pfinasi detaily
jako je postava, vySka, a to v detailu s pfesnosti 3cm na 100m. Nasledné je miZeme jesté
rozdélit mezi tzce profilové, které dokéazi snimat jen tizkou ¢ast hlidané oblasti a jejich
dokonalejsi bratry, ktefi pokryji cely prostor. Také se mezi sebou d€li podle mnoZstvi
paprsku, kterymi skenuji oblast. Nesmime, ale zapomenou na posledni kategorii, ve které se
nam ukryvaji pomocné SW. Tyto nastavby k laserovym lokatorim posouvaji detekovani,
sledovani narusitele do Uplné jiné dimenze. Vyuzitim ptesnosti Lidaru a SW, vytvotime 3D
model na monitoru operatora v ARC, ktery sleduje redlnou situaci v pfimém pienosu a

dokaze podle ni navigovat pfipadnou fyzickou ostrahu nachazejici se v oblasti.
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II. PRAKTICKA CAST
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8 ANALYZA STANDARDU A LEGISLATIVNICH POZADAVKU NA
PERIMETRICKE SYSTEMY

V této kapitole se zabyvam legislativnimi pozadavky, které urcuji pravni Upravy obecné

zavazné v oblasti ochrany osob a majetku. Legislativu dopliuji technické normy, které

specifikuji technické parametry celého systému, i jednotlivych komponenti v oblasti

perimetrickych systémi. Velkym milnikem pro uréeni prav a povinnosti pravnické a fyzické

0Soby Vv oblasti ochrany osob a majetku je zakon o civilnich bezpe¢nostni sluzbach, ktery je

nyni v ndvrhu a rozdéluje jednotlivé bezpecnostni ¢innosti do kategorii a dale je specifikuje.
Zakon &. 1/1993 Sb., Ustava Ceské republiky

Ustava ,, Ceskd republika je svrchovany, jednotny a demokraticky pravni stat zaloZeny na

ucté k praviim a svobodam cloveka a obcana* [37]
Zakon €. 2/1993 Sb., Listina zakladnich prav a svobod

., Listina zdkladnich prav a svobod je dokument se silou ustavniho zakona, zarucujici lidska
prava a zakladni svobody, hospodarske, socialni a kulturni prava narodnostnich a etnickych

mensin. “[38]

Zakon ¢. 163/2020 Sb. Obcansky zakonik, ve znéni pozdé€jSich predpist, a dalsi

souvisejici zdkony

Obcansky zakonik z pohledu problematiky této bakalatské prace fesi zejména
: * § 126 ochranu vlastnickych prav

* § 11 ochranu fyzické osoby jako takové

*§ 6,415,417 a 418 odvraceni neopravnéného zasahu do prav, majetku a Skody na zdravi
[39]

Z:akon ¢. 40/2009 Sb., Trestni zakon, ve znéni dalSich predpisa
Ugelem trestniho zakona je: ,,Chrdanit zdjmy spolecnosti a tistavni ziizeni Ceské republiky,
prava a zajmy fyzickych a pravnickych osob * [40]

Krajni nouze ,, Cin jinak trestny, kterym nékdo odvraci nebezpeci primo hrozici zajmu
chranénému trestnim zdakonem, neni trestnym cinem. Nejde o krajni nouzi, jestlize bylo

mozno toto nebezpeci za danych okolnosti odvratit jinak anebo zpiisobeny nasledek je zrejmeée
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stejné zavazny nebo jesté zavaznéjsi nez ten, ktery hrozil, anebo byl ten, komu nebezpeci

hrozilo, povinen je snaset. * [40]

Nutnd obrana ,,Cin jinak trestny, kterym nékdo odvraci primo hrozici nebo trvajici utok na
zdjem chranény trestnim zdakonem, neni trestnym cinem. Nejde o nutnou obranu, byla-li

obrana zcela zjevné neprimérena zpusobu utoku. *“ [40]
Zakon ¢. 141/1961 Sb., o trestnim Fizeni soudnim (trestni iad)

Ugel tohoto zakona nam hovotii: ,,Ucelem trestniho radu je upravit postup orgdnii éinnych v
trestnim Fizeni tak, aby trestné ciny byly ndlezité zjisteny a jejich pachatelé podle zakona
spravedlivé potrestani. Rizent pritom musi piisobit k upeviiovani zdkonnosti, k predchdzeni
a zamezovani trestné cinnosti, k vychove obcanit v duchu diisledného zachovavani zakonii a

pravidel obcanského souziti i cestného plnéni povinnosti ke statu a spolecnosti.

Pomdahat k dosazeni ucelu trestniho rizeni je pravem a podle ustanoveni tohoto zdkona i
povinnosti obcami. *“ Déle nam trestni fad uklada ze: ,,osobni svobodu osoby, pristizené pri
trestném cinu nebo bezprostiedné po nem, smi omezit kdokolli, je-li to nezbytné k zjisténi jeji
totoznosti, k zabranéni utéku této osoby nebo k zajisteni ditkazii. Je povinen tuto osobu

neprodlené predat policejnimu organu. *“ [41]

Ziakon €. 101/2000 Sb., o ochrané osobnich tidaji a Zakon €. 110/2019 Sb. o zpracovani

osobnich udaja

Resi problematiku nakladani s osobnimi tidaji ve smyslu jejich ochrany pred piipadnym

zneuzitim, v€etné uchovavani, zpracovavani osobnich idajii a souhlasu dotcené osoby [42]

8.1 Technické normy

Technické normy povazujeme za dokument, ktery urcuje métitko pro stanoveni zakladnich

parametrii pro standardy. Tyto normy, ale nejsou zavazné, povazuji se za doporuceni.
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Tabulka 1 Normy v oblasti poplachovych systémi [43]

Cislo normy

Nazev normy

CSN EN 50 130-x-y

Poplachové systémy — vSeobecné pozadavky

CSN EN 50 131-x-y
(CSN CLC/TS 50 131-x-y)

Poplachové zabezpecCovaci a tisnove systémy

CSN EN 62676-1-1

Dohledové videosystémy pro pouziti v bezpecnostnich
aplikacich

CSN EN 60839-11-1

Poplachové a elektronické bezpecnostni systémy

CSN EN 50134-1
(CSN CLC/TS 50 131-x-y)

Poplachové systémy — Systémy ptivolani pomoci

CSN EN 50136-1
(CSN CLC/TS 50 131-x-y)

Poplachové systémy — Poplachové pfenosové systémy a
zatizeni

CSN CLC/TS 50398

Poplachové systémy — Kombinované a integrované
systémy

CSN CLC/TS 50661-1
(CSN EN 50398-1)

Poplachové systémy — Vné&jsi perimetr zabezpecovacich
systémil

Zéakladnim kamenem pro normu CSN EN 50131-1 poplachové zabezpetovaci a tistiové

systémy je ochrana a konstantni zvySovani bezpec¢nosti v prostorech, které jsou stiezeny. Na

zakladg toho pravé norma CSN EN 50131-1 poplachové zabezpeovaci a tisiiové systémy

vytvofila pro jednodussi ptehled rizné urovné zabezpeceni a tato norma

praveé iika :

,I&HAS a jeho komponenty jsou odstuprniovany tak, aby poskytovaly poZadovanou viroven

zabezpeceni. Stupné zabezpeceni berou v uvahu urovné rizika zavisici na typu prostredi,

hodnoté majetku a ocekdavanému typickému vetielci nebo lupici. * [43]

Stupen zabezpeceni 1 — Nizka rizika

., Predpokladad se, Ze vetielec nebo lupic maji malou znalost I&HAS a maji omezeny

sortiment bézné dostupnych ndastrojii “ [43] Ve stupni zabezpeceni 1 se mizeme nejcastéji

setkat s byty, rodinnymi domy a garazemi.
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Stupei zabezpeceni 2 — Nizka az stiedni rizika

Predpoklada se, ze vetrelec nebo lupic maji omezené o I&KHAS a pouzivaji bézného naradi
a prenosnych pristroju. “ [43] Ve stupni zabezpeCeni 2 se muzeme nejéastéji setkat

s komer¢nimi objekty.
Stupen zabezpeceni 3 - Stfedni aZ vysoka rizika

»~Predpoklada se, ze vetielec nebo lupic jsou obeznameni s IKHAS a maji rozsahly sortiment
ndstrojii a prenosnych elektrickych zarizeni “ [43] Ve stupni zabezpeceni 3 se mizeme

nejcastéji setkat s pené¢znimi ustavy, sménarnami.
Stupei zabezpeceni 4 — Vysoka rizika

., Pouziva se tehdy, ma-li zabezpeceni prioritu pred vSemi ostatnimi hledisky. Predpoklada

se, ze vetrielec nebo lupic jsou schopni nebo maji moznost zpracovat podrobny plan vniknuti

a maji kompletni sortiment zarizeni vcetné prostiedkit pro ndahradu rozhodujicich
O (¢

komponentii““ [43] Ve stupni zabezpeceni 4 se muZzeme nejcastéji setkat s objekty nejvyssiho

vyznamu - statni instituce, jaderna zatizeni.
Norma CSN CLC/TS 50661-1

Pro nade ucely je nejvice smérodatnd norma oznatena CSN CLC/TS 50661-1 . Tato
technicka specifikace je specifikujici pro vnéj$i a perimetrické zabezpeCovaci systémy
(EPSS), které poskytuji detekci narusitele ve vnéjSich prostorech vné uzaviené budovy
instalované na perimetru vné budovy. Zahrnuje ¢tyii stupné sabotaze, Ctyfi tiidy prostiedi a
Ctyti provozni kategorie. ,,Ddle technicka specifikace specifikuje pozadavky na funkcionalitu
instalovaného systéemu EPSS, ale nezahrnuje poZadavky na navrh, planovani, provoz nebo

udrzbu, Tyto specifikace budou vytvoreny nasledné v normé CLC/prTS 50661-7 . [44]

Dle normy CSN CLC/TS 50661-4 ,, EPSS miize byt vytvorena z jedné fyzické jednotky nebo
Jjeji funkce mohou byt poskytovany kombinaci vice zarizeni. A také systém EPSS muzZe byt
provozovan ve spojeni s jinymi elektronickymi zabezpecovacim a poplachové systemy jako
jsou I&HAS,VSS a ACS.“ Dalsi rozhrani s jinymi zabezpeCovacimi systémy jsou piibuzna,

pokud nejsou v rozporu s povinnymi pozadavky této technické specifikace. [44]
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Dale norma CSN CLC/TS 50661-1-4 hovoii o tom, ze EPSS musi poskytovat indikaci
systémovych informaci pro uzivatele/obsluze EPSS. Indikace musi byt poskytnuty pomoci
indikatoru. ,,Indikatory pro ucely zkousky diagnostiky poruch nebo konfiguraci mohou byt
umisteny na jednotlivych komponentech systéemu EPSS. Indikatory mohou byt jednoduché
signalni indikatory (zapnuto/vypnuto, svétlo/zvuk), jednoducha vizualizace zalozZend na textu
(napriklad klavesnice), pokrocilé operacni software a aplikace bézici na standardni

vybaveni IT nebo na jinych vhodnych vizudlni nebo audio zarizeni.* [44]

EPSS musi obsahovat jeden nebo vice napéjecich zdroji, které mohou poskytovat energii z
externich zdroji (napiiklad napdjeni ze sit€¢ mistnich), mistnich zdroji (naptiklad
generatoru), kone¢nych zdroji (naptiklad baterii), nebo obnovitelnych zdroji (naptiklad

solarni energie). EPSS muze pouZzivat vice typt napajecich zdroju. [44]

Norma CSN CLC/TS 50661-1-5 je uvedeno, ze komponenty EPSS musi byt klasifikovany

dle jejich zpusobilosti danému prostiedi a stanoven stupen dle jejich vlastnosti. [44]

Komponenty musi byt vhodné pro pouziti v jedné z nasledujicich prostfedi. Tato norma
hovoii o ¢tyfech tfidach prostiedi. V prvnich dvou prostiedi jsou definovany prosttedni
prevazné jako vnitini, ve kterych se samotné¢ komponenty pouzivaji pii stalé anebo nestalé
teploté. Ttida prostfedi III Vné&jsi: Vlivy prostiedi vyskytujici se obvykle vné budovy
ptfi¢emZ komponenty EPSS nejsou plné€ vystaveny povétrnostnim vliviim nebo vliviim uvnitf

budovy, kde podminky prostfedi dosahuje extrému.

Ttida prosttedi IV Venkovni: Vlivy prostiedi vyskytujici se obvykle vné budov pticemz

komponenty EPSS jsou plné vystaveny povétrnostnim podminkam [44]

Tabulka 2 Norma CSN EN 60839 [45]

Cislo normy Nézev normy
CSN EN 60839-11-1 Poplachové a elektronické bezpe¢nostni systémy — Cast 11-
1: Elektronické systémy kontroly vstupu — Pozadavky na
systém a komponenty
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Norma CSN EN 60839-11-1 popisuje obecné pozadavky na funkénost elektronickych
systémi kontroly vstupu (EACS) pro jejich pouziti v bezpecnostnich aplikacich. Dale tato
norma definuje rizné stupné zabezpeceni a funkcnosti systému kontroly vstupu piifazené ke
kazdému z téchto stupni. V této ¢asti normy nejsou obsazeny pozadavky pro navrh,

planovéni, provoz nebo drzbu ty nalezneme v dalsi ¢asti CSN EN 60839-11-2.[45]

Tabulka 3 Déleni normy CSN EN 62676 [46]

Cislo normy Nazev normy
CSN EN 62676-1-1 Dohledové videosystémy pro pouziti v bezpecnostnich
aplikacich — Cast 1-1: Systémové pozadavky — Obecné
CSN EN 62676-1-2 Dohledové videosystémy pro pouziti v bezpecnostnich

aplikacich — Cést 1-2: Systémové pozadavky — Vykonové
pozadavky na video pfenos

CSN EN 62676-2-1 Dohledové videosystémy pro pouziti v bezpe€nostnich
aplikacich — Cast 2-1: Video penosové protokoly — Obecné

pozadavky

Nedilnou soucasti perimetrickych systéma jsou dohledové videosystémy neboli (VSS),
doposud zvané CCTV, proto je potieba zminit i technickou normu, ktera se témto systémiim
vénuje. CSN EN 62676-1-1 tato norma predepisuje minimélni pozadavky pro VSS,
pouzivané pro zabezpeCeni aplikace. Touto normou jsou specifikovany minimalni
vykonnostni a funk¢ni poZadavky, které maji byt sjednané mezi zékaznikem a dodavatelem

Vv ramci provoznich pozadavki pro zajisténi bezpecnostni sluzeb. [46]

V piipad¢€ pouziti radar( na ochranu perimetru musi vse byt v souladu s normou 1EC 62368.
Tato norma se vztahuje na bezpecnost elektrickych a elektronickych zafizeni v oblasti
audio/video, informaéni a komunika¢ni technologie. Také vSe musi byt v souladu
s rozhodnutim Ceského telekomunika&niho tifadu, ktery vydal vieobecné opravnéni &. VO-

R/10/12.2019-9 k vyuzivani radiovych kmitoctti a k provozovani zatizeni kratkého dosahu.
[47] [48]


https://www.ctu.cz/sites/default/files/obsah/ctu/vseobecne-opravneni-c.vo-r/10/12.2019-9/obrazky/vo-r10-122019-9.pdf
https://www.ctu.cz/sites/default/files/obsah/ctu/vseobecne-opravneni-c.vo-r/10/12.2019-9/obrazky/vo-r10-122019-9.pdf
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8.2 Standardy poZadavku pro perimetrickou ochranu

Jednotlivé standardy vzdy hovoii o jednotlivych tcelech, ptedmétu danych prvki, nebo

predmétech a stanovuji nam pozadavky na zabezpeceni nami predem urcenych cili.

Hlavnim cilem u perimetrické ochrany je odrazeni naruSitele, identifikovani a ptipadné
zamezeni neopravnéného pohybu osob uvniti perimetru a v neposledni fedé zpomaleni jeho
postupu. Ochrana samotného perimetru slouzi predevsim k detekci osoby a v nejlepsim
pripadé k uspésné detekci a moznosti zajisténi narusitele.
Hlavnim cilem je

» Ochrana osob a majetku

» Zamezeni vniku osoby do hlidané oblasti

» Pii vniku osoby do objektu zajistit jeho identifikaci.

* Vytvoreni podminek pro snizeni narokii na vyuzivani hlidani pomoci fyzické ostrahy

* Pfedchazeni a zefektivnéni dosavadniho feSeni

Zajisténi souladu s platnymi pravnimi pfedpisy, technickymi normami.
Standard pro ochranu perimetru je zaji$téni za pomoci mechanickych zabrannych systému

,,@) v pripade objektu, ktery je v celé délce vymezen oplocenim, se uplatiiuji pouze pozadavky

na oploceni a vjezdova a vstupni mista situovana v oploceni;

b) v pripade objektu, jehoz perimetr tvori plast’ budovy, se uplatiuji pouze poZadavky na

stavebni konstrukce a ochranu stavebnich otvoru v plasti budovy,

c) v pripade objektu, jehoZ perimetr tvori castecné oploceni a castecné plast budovy, se

uplatiuji pozadavky na oploceni a stavebni konstrukce v prislusné cdasti perimetru. *“ [44]

Jako standard pro perimetrickou ochranu se povazuje instalace prvki, které zajisti spravny
chod a pfi vyhlaSeni poplachu naruSitelem urci pfesnou lokaci. Dal§im ze standardi je
instalace prvka, které maji v dané oblasti nejvhodnéjsi odolnost vii¢i tamnimu pocasi. Jejich
spolehlivost je na dostate¢né trovni, kterou si stanovil investor. Jako dal$i standard se
povazuje co nejmensi nachylnost na faleSné poplachy. Jednotlivé detektory musi mit

moznost byt vZdy provazany s dohledovym video systémem.
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9 MODELOVE SITUACE S POUZITIM RADAROVYCH SYSTEMU

V této kapitole si ukazi vyhody a nevyhody pouziti radarovych systému. Tyto systémy se
daji pouzit u raznych typt objektl s rtiznou prioritou zabezpeceni. Pro Stupen zabezpeceni
1 — nizka rizika, které jsou nejCastéji urCena pro zabezpeCeni rodinnych domkl se
perimetrické systémy nevyuzivaji a to predevSim pro jejich vysokou pofizovaci cenu.
Stupeni zabezpeceni 2 — nizka az stiedni rizika - nejcastéji se tykaji zabezpeceni komerénich
budov, anebo terminalt kontejnerové dopravy. Pro stupen zabezpeceni 3 - sttedni az vysoka
jsem vybral jako piiklad velvyslanectvi Ruské federace. V poslednim stupni zabezpeceni 4
— vysoké riziko ukdzu pouziti radarovych systémil pro ochranu letisté. DalSim bodem
modelovych situaci bude ukédzka mozného pouziti radarovych systémii pro ochranu

perimetru v bojovych podminkach pro pfesun vojenskych jednotek.

9.1 Vyuziti modernich radarovych systému pro presun skupiny vojaku

K ptesunu vojenskych jednotek dochéazi velmi €asto, naptiklad pro priizkum pozemniho cile.
Pro malou jednotku je vydan bojovy rozkaz, ktery obsahuje vSechny informace o ukolu.
Napriklad jaké je v dané oblasti pocasi, samotna trasa presunu, ¢asovy harmonogram, rozpis
nesen¢ho materidlu, plan pro vysazeni a vyzvednuti a samoziejmé i plan reakce pii napadeni
za presunu nebo v cilovém misté. Jednotka postupuje po jednotlivych pfedem uréenych
pointech az kcili. Pfi pfesunu se délaji kratké a dlouhé prestavky. Kratka ptestavka
maximalné do Smin, vZdy jen zakleknuti, nesundava se ani batoh. Pti dlouhé¢ ptestavce, ktera
trva néco pires 10 minut je pauza ur¢end pro napiti a sundani batohu. Vzdy odpociva jen 50%
jednotky a zbytek stiezi, po kratké dobé se vyméni. Pokud by doslo k utoku na jejich pozici,
jednotka vedena jako priizkumna se nepousti do protiutoku, jen se vyvaze z boje a vraci se
k poslednimu pointu. Pokud vSe dopadne dobte, prizkumna jednotka se dostane k cilovému
mistu a rozlozi si zdkladnu. Zakladna je misto vzdy nedaleko od jejich pozorovaciho mista,
ze kterého pozoruji prostor, kde je pravdépodobny vyskyt nepiatelskych jednotek, techniky
anebo cile. Dosud ochrana zakladny a pozorovaciho mista spocivala v rozdéleni perimetru
mezi vSechny buddy-teamy, které se mezi sebou stiidaly v jeho hlidani, dale i z nékolika do
piedu vyslanymi hlidkami pro ochranu vnéj$iho perimetru. Mezi sebou se vzdy stiidaji po
predem domluvenych ¢asovych usecich. Pokud bychom mohli vybavit takovouto jednotu
pfenosnym laserovym lokatorem, umistil by se tento indikdtor naruSeni perimetru
improvizované zakladny napfiklad na vyvySené misto (moznost umisténi je i do koruny

stromd kvili neodhaleni pozice jednotky), nebo uprostied leZeni viz obrazek, a to pobliz
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sttedu lezeni a knému by byl pfipojen maly pfenosny monitor, ktery by umoznil
zpozorovani blizici se neptatelské hlidky a ukazal by smér, odkud se blizi. Tato moznost
vyuziti téchto modernich systému v boji pii pfesunech jednotky by zajistila jeji bezpeci a 1
lepsi regeneraci po tézkém presunu. Tyto vyhody by pii pfipadném boji s neptatelskymi
jednotkami byly ku prospéchu a vedly by k mens$im ztratam na zivotech pii noc¢nim
napadeni. Tato moznost ma i svoji nevyhodu a to, Ze musi byt pouzit laserovy radiolokator,
ktery vyuziva pro skenovani svého okoli vyssi barevné spektrum, nez které dokazou spatfit
nepratelé za pomoci pouziti no¢niho vidéni. VétSina z téchto vyrobki vidi barevné spektrum
okem nespatfitelné v hodnotdch okolo 750-850nm vinové délky. Mnoho laserovych

radiolokétori pracuje na vinové délce okolo 850-920nm.

Obrazek 34 Radarovy systém pro ochranu perimetru utabotené jednotky. [49]

Dal8im uplatnénim radarovych systémil by mohlo byt napiiklad v oblastech uschovavani a
prekladisté kontejnerovych nakladt. Tyto mista jsou z divodu jejich ulozeni Casto velmi
neadekvatné zabezpeceny a to diky nemoznosti zajistit mechanické zabrané systémy po
celou dobu provozu a nasledného elektronického systému podél celé hranice a uvnitt
pozemku. BohuZel v téchto oblastech se velmi Casto setkdvame s jednoduchym zajisténim

obvodu pomoci nizkého casto i nevyhovujiciho plotu a kromé zakladniho kamerového
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systému neni zajiSténa oblast jinym zpiisobem. Na ziklad¢ stile rostouci kriminality ve
spole¢nosti se da predpokladat, ze pachatel vstoupi do hlidaného aredlu za ucelem odcizit
cennosti uschovany v pfepravnich kontejnerech. Posledni zabranou pfed otevienim
kontejneru je bézny visaci zédmek. Tady spatiuji velkou budoucnost laserovych

radiolokatoru.

9.2 Terminal kontejnerové prepravy Nyrany.

Tento ptepravni termindl spole¢nosti Metrans sidlici na okraji mést Tlu¢na a Nytany slouzi
k pfepravé lodnich kontejnerd s jakymkoliv materidlem uvnitf. Lodni kontejnery jsou do
objektu pfivezeny pomoci kamionové dopravy a dale se jiz pfemistuji za pomoci vlakové
dopravy. PredevSim se jednd o naloZeni a ptelozeni kontejnerli vezoucich jednotlivé
vyrobky od riiznych spoleénosti az pres riizné zbozi sméfujici mimo Ceskou republiku.

VSTUP PRO VLAKOVOU
DOPRAVU

HLAVNIVSTUPNI BRANA

Obrazek 35 Terminal kontejnerové dopravy u Nyfan [Upraveno z: https://mapy.cz]

9.2.1 Stavajici bezpecnostni prvky objektu a okoli

Hlavni ptijezdova cesta do objektu je hlidani ostrahou v poc¢tu dva muzi a pes. Ptijezdova
cesta je zajiSténa zavorou a kazdé projizdéjici vozidlo je podrobeno kontrole. Dalsi bo¢ni
vjezd do objektu vedle administrativni budovy je uzaméen za pomoci visaciho zamku. Okolo
celého objektu je postaven plot s vrcholovou ochranou a na nékolika mistech jsou umistény
kamery. Perimetr vné&jsi a vnitini je mozné pozorovat pomoci instalovaného systému CCTV.
Zajisténi vjezdové brany pro piijezd a odjezd vlakové soupravy je za pomoci elektronicky
ovladané brany. VSechny kontejnery jsou vybaveny visacim zamkem a plombou, ktera ndm

tikd, zda nebyl kontejner otevien.
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9.2.2 Aktiva

Vv

stroje, pouzivajici se pro pfemisténi kontejnert.

9.2.3 Ildentifikace hrozeb

Pro identifikaci hrozeb tohoto terminalu bylo postupovano na zakladné zkusSenosti
hodnotitele z jinych oblasti s podobnou bezpecnostni situaci. Mezi nejvétsi hrozbu patii
vstup organizované skupiny za ucelem ziskani zbozi piepravovaného v kontejnerech a to
skrz vjezdovou branu pfi nepozornosti ostrahy objektu, ptes boc¢ni vchod do objektu za
pomoci zneskodnéni visaciho zdmku, vniknutim do objektu ptfes neuzavienou branu pro
vlakovou dopravu, anebo piekonanim perimetrické ochrany ptes oploceni, nepovoleny vstup
persondlu terminalu do jednotlivych kontejneri za tUcelem obohaceni o zboZzi uvnitf

kontejnert a pozar uvnitt objektu.

9.24 SWOT analyza

Pfi této analyze se hodnoti S — strenght (silné stranky), W — weaknes (slabé), O — opportunity
(ptilezitost), T — threat (hrozba). Zpravidla by tuto metodu méla sestavovat nezaujata osoba

z vnéjsiho prostiedi. [50]

Tabulka 4 SWOT analyza

SWOT Analyza terminalu
Pomocné vlastnosti Skodlivé vlastnosti

Prilezitosti
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* Vniknuti do objektu mimo

pracovni dobu

* Napadani fyzické ostrahy uvnitt

objektu

9.2.5 Analyza rizik metodou PNH

Analyza rizik uvedena v tabulce nize, byla provedena tzv. metodou PNH, kdy je pocitana
mira rizika, slozena ze tii faktorti a to P — pravdépodobnosti vyskytu rizika, N — nasledki
rizika a H — nazorem hodnotitele. Vysledkem je soucin vSech tfi hodnot. Celkovy vysledek

je interpretovan v pé&ti moznych rizikovych stupnich v nasledujicim rozsahu.[51]

Tabulka 5 Rizikové stupné metody PNH

Rizikovy stupén R Mira rizika

l. >90 | Nepiijatelné riziko

. 45-90 |Nezadouci riziko

II. 11-45 | Mirné riziko

V. 3-10 | Akceptovatelné riziko
V <3 |Bezvyznamné riziko

Tabulka 6 Tabulka bodového hodnoceni dle PNH

P - Pravdépodobnost
Nahodila
Nepravdépodobna

Pravdépodobna

Velmi pravdépodobna

OB |WOIN|F-

Trvala

N-Nasledky zpiisobené rizikem

Mirné nésledky

Stfedni nasledky

Stiedné az t€zké nasledky
Tezké nasledky
Fatalni nasledky

H - Nazor hodnotiteli

QB |WIN]|F-
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Zanedbatelny vliv na miru nebezpeci

Maly vliv na miru nebezpeci

VEtsi az nezanedbatelny vliv na
miru ohroZeni

Velky a vyznamny vliv na miru
nebezpeci

Vice vyznamnych a neptiznivych
vlivli na zavaznost a nasledky
ohrozeni




UTB ve Zliné, Fakulta aplikované informatiky

61

Tabulka 7 Tabulka rizik dle metody PNH

Posuzovani €innosti: Rizika objektu

Identifikace nebezpedci EVLCCHEESTlizavEcRes sl Bezpecnostni opatreni
P N H R

Vniknuti na pozemek skrz vjezdovou branu. 2 4 2 16 \S/IBl/J;EI;//am SEEIEhlie & PIOvEIEns seEpoemasi

Vyuziti moderngjSich systému pro detekovani a
Vniknuti na pozemek skrz boc¢ni vchod 3 4 4 48 hlidani perimetru. Pofizeni kvalitnéjSiho zamku na

vrata.
Vniknuti na pozemek skrz vrata pro vjezd Reﬁovace aUtv(.)r,natICkeho (. zavirant ,Vrat PO

. 3 4 3 36 prujezdu. Vyuziti modernéjSich systému pro

vlakové dopravy .. e e

detekovani a hlidani perimetru.
Vstup ptes hlucha mista kamer umisténé na 4 4 4 64 Vyuziti moderngjSich systému pro detekovani a
perimetru hlidani perimetru
Napadani fyzické ostrahy pro obchizkové VYU,ZItI, mo_dernejsmh.syvstemu pro d_ete!<ovan| a
.. : 2 3 3 8 hlidani perimetru proti prekvapeni fyzické ostrahy
c1nnost1 2

ze zalohy.

DodrZzovani protipoZarnich zasad. Pfipadné
PoZar na pozemku 1 3 1 3 ) L .

instalace pozarnich hlasicu.




9.2.6 Vyhodnoceni

V ramci analyzy rizik byla pouzita SWOT a PHN metoda, kterymi bylo zji$téno nasledujici:

Objekt se jevi jako v celku dobie zabezpecCen proti béznym pachatelim, ale
Vv piipadé organizované skupiny, ktera by si tento objekt vybrala zamérné a je znala
bezpecnostniho systému a obchlizkovych ¢ast fyzické ostrahy objektu- neni velky
problém se na tento pozemek nepozorované dostat a nasledné zde zptsobit nemalou
finan¢ni ztratu. Jako nejvice problematicka Cast bezpecnostni ochrany se ukazalo
vniknuti na pozemek pies hluchd mista kamerového systému. Dalsi problematickou

¢asti se ukazalo vniknuti na pozemek skrz $patné zabezpeceny boc¢ni vchod.

Z obou analyz m¢ vySly vysoka rizika ptekonani stdvajiciho zabezpeceni. Proto
navrhuji renovaci bezpe¢nostniho systému. Velmi vyhovujicim produktem pro
zlepSeni bezpecnosti perimetrické ochrany tohoto objektu je laserovy radiolokator
plus technologie od spole¢nosti Accur8vision. Firma zajisti 3D vymodelovéani
celého termindlu kontejnerové piepravy, do kterého nasledné umisti laserové
radiolokatory. Vyhodou systému je moznost nastaveni riiznych zén a u nich
jednotlivé proménné, naptiklad ¢asové obdobi ochrany perimetru. Béhem pracovni
doby odstfezeno a jinak zastfezeno. 3D model bude slouzit pro snadné&j$i prehlednost
ostrahy Vv objektu a moznost zjisténi ptesné lokace narusitele. Dalsi nespornou
vyhodou oproti riznym jinym bezpe¢nostnim systémum pro ochranu perimetru je
orli ptehled o hlidaném objektu. Lokatory jsou umist'ovany na vysokeé stozary prave
pro jasny piehled a moznost sledovani narusitele i v oblasti mezi kontejnery, kde by
ho ostatni systémy nemuseli mit moznost sledovat a posilat na ARC piesnou lokaci.
Diky navrzené renovaci bezpecnostniho systému se minimalizuji 1 dalsi
bezpecnostni rizika, které zminuji v analyze. V posledni fad€ analyza rizik hodnotila
pfipadné fyzické napadeni ostrahy uvniti aredlu, podle mne je to akceptovatelné
riziko a fyzickd ostraha na misté¢ bude postupovat podle pfedem nastavenych a

naucenych postupii pro tyto situace.



9.3 Terminaly lodni kontejnerové prepravy

Dalsi uplatnéni radarovych systému je naptiklad v oblastech jako jsou nejriiznéjsi piistavy,
specialné mista slouzici k nalodéni a vylodéni kontejnerovych nakladt. Tyto piistavy jsou
casto velmi neadekvatné zabezpeceny. VéEtSinou diky nemoznosti zajisténi plnohodnotného
mechanického zabraného systému, ktery by tvofil pomyslnou hranici podél celého hlidaného
objektu. Bohuzel v téchto prekladiStich se setkdvame se zajiSténim vstupu pouze pres
pevninu. Nejcastéji je tento prostor zajistén vjezdovou branou, ktera je vybavena nonstop
bezpecnostni sluzbou. Tato ostraha na vstupu dohlizi na vjezd osobdm jen s povolenim a
zabezpecena nejcastéji infrazavorami a nebo plotovym vibra¢nim detektorem. VétSinou je
tento zpusob elektronické ochrany perimetru doplnén kamerovy systémem CCTV. Vnitini
prostor termindlu ptekladisté lodnich kontejnerti neni chranén nijak jinak nez pomoci
kamerového systému. Vstup pies pfilehlou vodni plochu neni ve vét$ing ptipadech chranén
nijak. Po vstupu pachatele do arealu pfes vodni plochu je zbozi umisténé v lodnich
kontejnerech chranéno jen pomoci visacich zamka. Velmi vhodné je doplnéni stavajicich
systémid o moderni systémy, jenz dokazi zajistit celkovou ochranu - jak samotného
perimetru, tak i vnitini ¢asti a pravé i zminovany vstup pies vodni plochu. Do jednotlivych
objektl je mozna instalace koridorovych radarovych systémi. Tento systém nedoporucuji,
jelikoZ v téchto pfistavech zlistavaji kotvit velké dopravni lodé€ i pfes noc a je zapotiebi je
pomoci muringovych a vazéacich lan zakotvit ke bfehu, tato lana zplsobuji pferusSeni
koridorovych radart. Je proto lepsi do zminovanych lokalit instalovat radarové technologie,
které zabezpeci cely perimetr, a to jak vstup pies oploceni objektu, tak i pfes vodni plochu.
Tyto systémy by mély byt propojeny s kamerovymi systémy CCTV a vzdy pii detekci
naruSitele zaméti kameru na danou oblast pro mozZnost prenosu videozaznamu k operatorovi.
Pro tyto pfipady je zapotiebi instalovat kamerovy systém s no¢nim vidénim, ptisvitem anebo
rovnou termokamery. Kamery by mély byt umistény na vysoké stozary pravé pro jasny
pfehled a moznost sledovani naruSitele 1 v oblasti mezi kontejnery. Ostatni systémy
neumoznuji instalaci na vyvySena mista a diky tomu nelze sledovat narusitele i v oblastech
mezi kontejnery. Tato mista jsou ¢asto oznacovéna jako nehlidané prostory a diky tomu je
V nich umoznéno narusiteli nepozorované zmizet. Proto jsou pro tuto oblast nevhodné jiné

systémy hlidani perimetru.



9.4 Velvyslanectvi Ruské federace

Dal$im uplatnénim a pouziti radarovych systému ukazi na velvyslanectvi. Objekt a pozemek,
kterého se analyza tyka, se nachazi nedaleko centra hlavniho mésta Prahy. Budova Ruské
federace je zdéna cihlova tiipodlazni budova s podsklepenim a s pochozi sttechou. Pozemek
je po celém svém obvodu oploceny plotem o vySce 250 cm, plot je tvofen Casteéné Zeleznou
hradbou a cihlovym zdivem. Pozemek okolo budovy je travnaty a ¢astecné zalesnény.
Dosavadni zpusob zabezpec¢eni mi neni znam, ale mohu se jej pokusit odhadnout. Hranice
pozemku bude nejspise, jak je velkym zvykem, chrdnéna infra zd&vorami a ptipadné ochrana
perimetru bude doplnéna Pir detektory. Dal§im prvkem, ktery se velmi Casto objevuje
Vv téchto oblastech je statickd kamera. Pokud se podivame na tento systém, spatiuji V ném
nékolik nedostatki. Kamery nedokédzou zajistit v dostatecné mire detekovani osob bez
faleSnych poplachii, zptisobené pohybem vétvi stromt a kefd v jejich blizkosti. Pokud
bychom se zaméfili na ochranu hlavni budovy velvyslanectvi Ruské federace- byl by nasim
hlavnim tkolem zaji$téni nepietrzité ochrany perimetru okolo budovy a to naptiklad za
pomoci VLP16-01 LIDAR detectoru v nasledujicim rozloZeni (viz obrazek). Tento zptisob
rozlozeni laserovych lokatori umoziuje nepfetrzité skenovani celého okoli budovy a
Vv ptipadé detekovani narusitele zajisti zamétfeni ptitomnych PTZ kamer na narusenou zonu.
V ptipadé propojeni s SW od spole¢nosti A8V bychom mohli redukovat citlivost lokatoru a

to z diivodu, Ze jejich bézna detekovana vzdalenost je 100m.
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Obrazek 36 Perimetr Velvyslanectvi Ruské federace [Upraveno z: https://mapy.cz]
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Obrazek 37 Rozvrzeni VLP16-01 LiDAR detectoru na Velvyslanectvi Ruské federace
[Upraveno z: https://mapy.cz]

Dalsim hrozbou pro velvyslanectvi je nepovoleny pielet, sledovani této hlidané oblasti
pomoci bezpilotnich letount. Pro detekovani téchto strojli se da vyuzit Lidar Opal - P 1000
od spole¢nosti OPAL BY LUMIBIRD, ktery umoznuje detekovat drony v oblasti az na
vzdalenost 1000m. Timto by se rapidné zvedlo zajisténi perimetrické ochrany pro

velvyslanectvi oproti béZnym zptisobu zajisténi ochrany.

9.5 Zajisténi perimetrické ochrany letiSté

Pro dal$i modelovou situaci jsem si vybral ndhodné letisté. Pokud se podivame na b&zné
zajisténi perimetrické ochrany letisté - z velké ¢asti jsou tyto prostory jen oplocené a detekce
osob zajisténa pomoci PTZ kamer. Alternativou je doplnéni ochrany perimetru objektu o
perimetrické systémy hlidani. Ty jsou primarn¢ zamétfeny na ochranu samotné hranice
pozemku proti naruSitelim, ale Zadny systém znich nedokédze zajistit ochranu proti
vzdusnym cilim. A pravé letiSté jsou jedny z nejzranitelnéjSich objektli, ve kterych by
pritomnost bezpilotnich prosttedkti napachala velké problémy v provozu. Existuji i situace,
kdy byl zamérné ¢i ucelné pouzit dron k sledovani letadla pfti startu ¢i pii rolovani po ranveji

byl vtahnut do motoru. A pravé proto je zapotiebi témto situacim piedchazet.

ZatiSténi ochrany perimetru za pomoci jakéhokoliv radarové technologie ma nespornou
vyhodou, ktera tu jiz byla zminéna né€kolikrat a tou je piesna lokace naruseni v perimetru a
nasledné sledovani narusitele. Pro zajisténi perimetrické ochrany letisté se idealné hodi typ

radaru od spole¢nosti RETIA. Jeji produkt ReGUARD je jedine¢na svého druhu. Tento radar
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zajisti ochranu letisté- jak proti pozemnim narusitellim, tak i proti tém vzdusnym. Pokud se
pouzité radar v celokruhovém rezimu, dokaze zajistit ochranu letiSti v riznych urovni.
V prvni Grovni, kterd se nachéazi od radaru do vzdalenosti 6,5 km zajisti detekovani vSech
bezpilotnich letount do velikosti 0,01m2 a do vysky 1,5km, pro dalsi aroven jsou to typy
letounti do velikosti 0,1m2 a do vySky 2km a uZ ve vzdalenosti 18km dokaze detekovat
letadla 0 velikosti Im2 a to maximalné ve vySce 3km.V této oblasti samoziejmé detekuje i
jakékoliv pozemni vozidlo ¢i osobu. Diky jeho aktivnimu zaznamenavani lze vystopovat za
pomoci letovych drah, misto odkud startoval a zjistit tak i jeho provozovatele. Dalsi vyhodou
tohoto pfistroje, ale ktera se v béznych podminkach nepouziva, je moznost jeho zafazeni do
anti-dronového systému, ktera zajistuje protivzdu$nou obranu a ptipadnou destrukci dronu

¢1 jinych bezpilotnich letadel.

Ranvej : \

Obrazek 38 Zajisténi ochrany letisté[24]
Diléi zavér
V této kapitole jsem ukdzal jednotlivé technologie a jejich vyuziti pro razné stupné
zabezpeceni. Diky rliznym typiim modelovych situaci je ukdzana nesporna vyhoda téchto
modernich technologie oproti béZn¢ pouzivanych systémiim perimetrické ochrany, které by

nedokazali zabezpecit tak velké uzemi s takovou piesnosti.



10 ZHODNOCENI PRINCIPU A FUNKCE

Pokud se chceme podivat na laserové radiolokatory a zacit je mezi sebou hodnotit, jedna se
0 velmi obtiznou studii. Pokud bych se na né podival ze zakladniho principu - nebudou mit
mezi sebou velké rozdily. Systém Lidar vzdy naskenuje své okoli a nasledné softwarova
nastavba tuto naskenovanou oblast provéii a v ptfipadé nesrovnalosti detekuje zmény.
Zakladnim rozdilem je kvalita zpracovani samotného software a jeho nadstavbou. Pro
srovnani jsem vybral laserovy lokator od spole¢nosti QUANERGY - AQ-8 Lidar Sensor,
OPAL BY LUMIBIRD - OPAL ™ 3D LiDAR skener, OUSTER — OSO, VELODYNE —
PUK. K tomuto vybéru produktid jsem dosSel analyzou dosavadniho trhu, pfi které jsem
zjistil, Ze existuje mnoho laserovych lokatoru stejného, anebo velmi podobného typu a pro
zhodnocenti jejich funkci a principil by nebylo vidét mnoho rozdild. Pti identifikaci a rozboru
jednotlivych laserovych systémia pro detekovani narusitele v perimetru jsem postupoval
srovnavaci metodou, resp. vyhodnoceni nejpravdépodobnéjsich pottebnych funkcich na

jednotlivych prvcich. VSechny tyto informace jsem vytahl z katalogt jednotlivych vyrobci.

Tabulka 8 Srovnani parametrti vyrobku Lidar

Vyrobce: OPAL BY LUMIBIRD |QUANERGY | OUSTER |VELODYNE
Metoda skenovani Risley Prisms TOF TOF TOF
Maximalni dosah : 10000 m 150 m 120 m 100 m
Horizontalni zorné pole : 120° 360° 360° 360°
Vertikalni zornépole: | e 12,4° 45° 30°
Pocet laserovych kanalu : 12 8 128 16
Vinova délka : 1500 nm 905 nm 850 nm 905 nm
Podpora programu Accur8vision NE NE ANO ANO
Podpora programu QORTEX DTC NE ANO NE NE
Podpora programu 3DRI ANO NE NE NE
Detekce Dronu ANO NE NE NE
Cena produktu 75000 $. 8000 $ 7500 $ 5600 $

Pokud se podivame letmo na vytvofenou tabulku - prvnim velkym rozdilem je metoda
skenovani. VétSina ze skenerit pouziva metodu skenovani TOF a jediny OPAL-P1000
vyuziva novodobé&jsi a presncjs$i metodu Risley Prisms. DalSim obrovskym milnikem je
maximalni dosah moznosti detekovani. Bézné prvky se pohybuji mezi 100m az 250m. V této
kategorii prevysuje své konkurenty OPAL, ktery dokaze s velmi velkou pfesnosti detekovat

1 malé narusitele v jeho hlidaného perimetru na vzdalenost az okolo 1000m.



Dalsi mnou sledovanou kategorii bylo zorné pole. V ni se vétSina porovnavanych produkta
drzela zajisténi ochrany celého perimetru neboli sledovani 360°. Vyhodou sledovani velké
oblasti je jejich vyuzitelnost u vétsi ¢asti hlidanych prostorti. OPAL-P mizeme spiSe zaclenit

do kategorie vysecovych/koridorovych lasert, protoze jeho zorné pole je do 120°.

Dalsim faktorem je pocet laserovych kanall, v této kategorie se pohybujeme bézné
Vv jednotkach kanalli s vyjimkou laseru od spole¢nosti OUSTER, ktera rapidné zvysila pocet
kanalt kvili lepsi kvalit¢ sniméni detaili. NejCastéji se pro nase laserové radiolokatory

pouzivaji polovodicové lasery GaAs, GaAlAs, GalnAs s vinovou délkou 650 — 905 nm.

Predposledni kategorie- tou je propojitelnost s jednotlivymi softwary. Pokud se podivame
na A8V je jeho propracovani, vytvareni jednotlivych zon, rizné nastavené citlivosti
detekovani v oblastech, moZnost virtualniho testovani systému v redlném prostiedi, unikétni
zobrazeni prvkl v 3D prostoru na velmi vysoké trovni. DalS$im softwarem je QORTEX
DTC, vyvojati tohoto programu se zaméfili predev§sim na nynéjsi problematiku s Sifenim
zaketného virového onemocnéni Covid-19. A jejich vytvor krom bézného hlidani perimetru
se zaméfuje na zajiSténi dostatecné vzdalenosti mezi dvéma a vice osobami, informuje
operatora o shlukovani vice osob, dokdZze rozpoznat, pokud se jednd o rodice s ditétem,
Vv ptipadé propojeni s termokamerou zajisti detekovani osoby se zvySenou teplotou,
Vv neposledni fadé se vyvojari zaméfili na spravu a s¢itani naptiklad front u velkokapacitnich
prodejen, uradii, dokaze optimalizovat obsazenost mistnosti a ma mnoho dalSich

vychytavek.

Dale jsem hodnotil moznost kompatibility detektoru s 3DRI softwarem. Zde se vyvojafi
vetSinou zamétili na takzvanou Sedou zonu laserovych lokatoru a tou je vzdalenost detekce
cile a sledovani dronli. Na zéklad¢ detekce velmi malych pfedmétu se vyuziva tato
kompatibilita pro nékolik procest v pfistavech a na vodnich cestach, vcetné nakladani a
vykladani lodi, manipulace s ndkladem a automatizace a fizeni vodnich systém, v doprave
poskytuje 3D vidéni okolniho prostfedi a poméha tak pti provozu a fizeni jak s posadkou 1

bez posadky.

V posledni srovnavaci kategorii jsem se zaméfil na pofizovaci cenu, ta je bohuzel verejné
nepiistupna. Jednotlivé firmy nebyly ochotny tyto informace poskytnout. Po konzultaci
s vedoucim prace mi bylo doporuceno, abych se pokusil jednotlivé ceny systémi odhadnout.
Ucinil jsem tak, na zéklad¢ informaci nalezenych na internetu anebo ziskanych od odbornikti
z praxe. V ptipade laserového lokatoru ur¢eného predevsim pro detekovani malych i vétSich

cilt na vetsi vzdalenost OPAL - P 1000 se pofizovaci cena pohybuje okolo 75 000 $ (cca



1,58 mil. K&.) V pripadé pouziti chytrého SW 3DRI se cena odviji od jeho umisténi, zda se
jedna o pouziti pro letecké Gcely, anebo ochranu perimetru objektu/hranic pred bezpilotnimi
letouny a pozemnimi jednotkami. V zakladu se tato cena SW pohybuje okolo 220 000 $ (cca
4,5 mil. K¢.). V ptipadé lokatoru M-8 se jeho potfizovaci cena odhaduje 8 000 $ (cca 170 tis.
K¢.). Pokud bychom k tomuto prvku chtéli pfidat jeste jejich unikatni SW QORTEX DTC,
ktera umoznuje detekovani shlukovani osob a dalsi autonomni detekce jednalo by se u cenu
190 000 $.(cca 4 mil. K¢.). Pokud bychom chtéli odhodnotit jednu z modelovych situacich
a vybrali bychom si velvyslanectvi Ruské federace. Cena jednoho pouzitého laserového
lokatoru VLP16-01 LiDAR detector se pohybuje okolo 5 600 $ (cca 120 tis. K¢.). V ptipadé
potieby instalovat SW Accur8vision server, area scanning (Photogrammetry), Create a 3D
Map se jedna o navySeni rozpo¢tu 142 000 $ (cca 3 mil. K¢&.). V téchto cenach nejsou
zapoCteny ceny pro instalaci a montaz, ktera se bézné pohybuje okolo 28 000 $ (cca 600 tis.
K¢.). Tyto systémy maji velké vyhody v detekovani a dalSich velmi spolehlivych systémech,

ale jejich pofizovaci cena tomu samoziejmé odpovida. [34] [35] [36] [52]

Z vyse uvedeného vyplyva, Ze neni mozné jednoznacné fici, ktery systém je lepsi. Zalezi

vzdy na konkrétnich pozadavcich na systém a tomu nasledné odpovidé i cena.

V dosavadnim srovnavani modernich technologii jsem se zaméfil predevSim na laserové
lokéatory. Pro ochranu perimetru se také vyuzivaji klasické radarové systémy. Tento zptsob
detekovani je zaloZen na vysilaci a pfijimaci radiovych vln, nejcastéji v pasmu mikrovln.
Pro srovnani jsem vybral radary od spolecnosti ReGUARD, Hikvison, Avestech. Dosavadni
trh nabizi nepfeberné mnozstvi radarti, ale vétSina z nich je stejného anebo velmi podobného
typu a pro zhodnoceni jejich funkci a principti by nebylo vidét mnoho rozdilti. Do porovnani

jsem vybral produkty z jednotlivych kategorii.

Tabulka 9 Srovnani parametri radarovych vyrobki

Vyrobce RETIA Hikvision Avestech Avestech
Provozni frekvence X-pasmo 24.05 ~ 24.25 GHz | 24.05 ~ 24.25 GHz | 24.05 - 24.25 GHz
Detekéni schopnost 18km 100m 500m 400m

Uhel zabéru 360° 100° 5° 360°
Vyskové kryti 3km 3m 3m 4m
g/llgc)j((.)\?gti?;ych naruseni 32 4 18
Detekce Dronl Ano Ne Ne Ne
Earl(r)r?e?rjgrwi PTZ Ne Ano Ano Ano




Cena produktu

........................ 2000 $ 2300% 6000 $

Hlavnim rozdilem mezi jednotlivymi vybranymi radary je jejich pouziti. Pokud se zamétime
na prvni radar, jedna se o vojensky radar, ktery se pouziva primarn¢ pro sledovani hranic a
letist. Pouziti pro ucely ochrany téchto objektii je ddno moznosti detekovani na vzdalenost
18km a rozpéti snimaného pole v 22km. Diky témto vlastnostem dokaze zajistit detekovani

osob, vozidel a bezpilotnich letounti.

Dal$im vybranym radarem je uzce profilovany radar Perimetr Security od spolecnosti
Avestech, ten se zaméfuje na detekci podél hranic ve vzdalenostech 500m. DalSim
produktem od stejné spolecnosti je Scan-Integrated, tento chytry radar se zamé&fuje na
detekovani narusitele v tézko dostupnych prostiedi. Diky jeho propojenim s PTZ kamerou
dokaze v tu samou chvili detekovat osobu a zajistit i obraz pro operatora. A to vSe v okruhu

200m na kazdou stranu.

V posledni fad€ tu mame radar DS-PRP100 od Hikvision. Tento radar se bézn¢ pouziva pro
ochranu perimetru okolo soukromych i statnich budov. Se zajisténim perimetru v uhlu 100°
a do vzdalenosti 100m. Hlavnim rozdilem je jejich pouziti v daném prostiedi.
Dalsim rozdilem je provozni frekvence, ta se u vétSiny pohybuje v rozmezi 24.05 ~ 24.25
GHz, jediny radar ReGuard se pohybuje v padsmu X. Rozdilnou funkci je pocet
detekovatelnych naruSiteld v hlidané oblasti. Jednd se o maximalni moznost sledovani
narusitelll v dané zoné. Naprosta vétSina z radarit umoznuje propojeni s PTZ kamerami,
v piipade ReGUARD to tak neni a to diky velkému sledovanému Gzemi, které by kamery
nedokézaly pokryt.

V posledni srovnavaci kategorii jsem se zaméfil na pofizovaci cenu, ta je bohuZel vefejné
nepiistupna. Jednotlivé firmy mi nebyly ochotny tyto informace poskytnout. Po konzultaci
s vedoucim prace jsem se pokusil jednotlivé ceny systémi odhadnout. U¢inil jsem tak, na
zaklad¢ informaci nalezenych na internetu anebo ziskanych od odbornikd z praxe. Ceny
radarovych lokatoru rapidné klesla oproti Lidar. BohuZel pro prvni radar se mi nepodatilo
dohledat ani ramcové ceny, a proto ji zde neuvedu. V dalsich dvou pfipadech se dostavame
na pofizovaci ceny v okolo 2 000 $ - 2 500 $ (cca 42 tis. k¢. — 52 tis. K&.), zde cenu urcuje
pfedev§im vzdalenost snimani. Pro radar Scan-Integrated od spolecnosti Avestech se
dostavame na cenu 6 000 $ (cca 126 tis. K¢.) a to diky moznosti sledovani zorného pole o

uhlu 360° a automaticky pfipojené PTZ kamete. [22][23] [24]




Diléi zavér

Pokud bych mél porovnat laserové lokatory a klasické radarové systémy, vyrazné se nam
ukazuji systémy Lidar jako vyhodnéjsi v mnoha kategorii. Nejvétsi prednosti je jejich
presnost, utlum falesnych poplachti, zorné pole a dimysinéjsi preneseni skenované oblasti
na monitor operatora pro snadnéj$i ur€ovani polohy narusitele. Samoziejme zde hraje velkou
roli pfi vybéru cena, ktera diky kvalit€¢ zpracovani rapidné roste. Fotoaparaty, radary a
sonary stale stoji dnes mnohem mén¢ nez jednotky systému LIDAR. Nicméné se domnivam,
ze laserové systémy maji jednozna¢nou budoucnost vtomto odvétvi. I mnoho
bezpecnostnich poradcti, integratort a dokonce 1 néktefi vyrobei LIDAR hovotili o vyhodach
LiDAR, jak jsem vicekrat popsal, a zaroven tvrdi, Ze jejich rozvoj a integrace do béznych

systému jesté prijde. [53]



ZAVER

Bakalatfskd prace zalind stru¢nou analyzou pouzivanych perimetrickych systém,
inteligentnich technologii pro obvodovou ochranu a ukazkou radarovych systémut. U vSech
téchto systému jsou popsany zakladni funkce, umisténi a principy fungovani. Prakticka cast
je jiz zaméfena na radarové systémy pro perimetrickou ochranu. Zde byly zpracovany
standardy a legislativni pozadavky. V dalsi ¢asti jsem ukazal vyhody vyuziti jednotlivych
systémti v modelovych situacich podle stupné zabezpeceni. Na zavér jsem mezi sebou

porovnal podle funkce a dalSich vlastnosti radarové a Lidar systémy.

Pti analyze novym trendii v perimetrické ochrané za vyuziti radarovych technologii jsem
zjistil, ze se vyrobci snazi vyuzit Lidar technologie i mimo zabezpecovaci techniku, a to
v automobilovém pramyslu pro autonomni fizeni vozidel, diky jeho pfesnosti a rychlému
zpracovani obrazu. Tento rozvoj bude sméfovat ke zleviiovani vSech systémil véetné
zabezpecCovaciho prumyslu, coz povede k dalsimu komerénimu vyuziti pravé pro oblast
perimetrické ochrany. Dal§i moznou oblasti pro vyuziti systéml Lidar je oblast
kriminalistiky. Zde se diky jeho pfesnosti mlize naskenovat misto ¢inu a nésledné lze
z téchto naskenovanych scén rekonstruovat rozmisténi vSech objektu a nalézt i detaily,
kterych si diive nebylo povSimnuto. Novym trendem v bezpec¢nostnim odvétvi by mohlo byt
detekovani narusitele ve vzdalenéjSim perimetrickém okruhu, ¢im by se prodlouzil ¢as, které

ho je zapotiebi pro ptipravu zasahu proti ptipadnému vniknuti do hlidané oblasti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
PTZ Pan tilt zoon.

CCTV Closed Circuit Television.

ARC  Alarm receiving centre.

DPPC Dohledové piijimaci a poplachové centrum.

A8V  Accur8vision.

CSN  Utad pro technickou normalizaci, metrologii a statni zku$ebnictvi.
SW Software.

I&HAS Intrusion and Hold-up alarm Systém.

EPSS  External perimeter security systems.

TOF  Time of Flight.

VSS Video surveillance systém.

Sh. Sbirka zakont.

PZTS  Poplachova zabezpe€ovaci a tisiovy systém.

SPZ Statni poznavaci znacka.
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