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ABSTRAKT

Bakalatfskd prace je zaméiena na ochranou informaci a dat u osobnich pocitach.
V teoretické Casti jsou vymezeny nékteré ze zékladnich pojmt dané problematiky a také
zakladni legislativa, ktera se k problematice vztahuje. V dalsi kapitole teoretické ¢asti jsou
zakladni moZnosti ochrany pocitace, tedy 1 informaci a dat v ném. Nasledn¢ jsou v praci
popsany nejbézné€jsi kybernetické utoky, se kterymi se uzivatelé muzou setkat. V prvni
kapitole praktické Casti bakalaiské prace je realizovan slovnikovy ttok na dva testovaci

e-mailové ucty. Dalsi kapitola se zam¢fuje na analyzu soucasného stavu zabezpeceni dat

uzivateli v CR.

Klicova slova: Bezpecnost informaci, kybernetické utoky, malware, slovnikovy ttok, heslo

ABSTRACT

The bachelor thesis aims to the protection of information and data in personal computers.
The theoretical part defines some of the basic concepts of the issue and also the basic
legislation that relates to the issue. In the next chapter of the theoretical part are the basic
possibilities of computer protection, ie information and data in it. Subsequently, the work
describes the most common cyber attacks that users may encounter. In the first chapter of
the practical part of the bachelor's thesis, a dictionary attack on two test e-mail accounts is
implemented. The next chapter focuses on the analysis of the current state of user data

security in the Czech Republic.

Keywords: Information security, cyber attacks, malware, dictionary attack, password
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UVOD

Cilem teoretické Casti je zpracovat reSersi k problematice ochran¢ informaci u osobnich
pocitacli a vymezit n¢které ze zakladnich pojmu. Dale popsat zakladni zptisoby ochrany

dat osobnich pocitaci a také nejcastéjsi kybernetické utoky urcené k ziskavani informaci.

Cilem praktické casti je za vyuziti vybraného nastroje simulovat kyberneticky utok na
pracovni stanici — osobni pocita¢. A tim prokazat na dulezitost heslové politiky, konkrétné

volby silného hesla.

O dobg, v které praveé zijeme miizeme hovofit jako o dobé informacnich a komunikac¢nich
technologii. Pocet poc€itact a zafizeni pfipojenych k Internetu se neustale zvétSuje, tudiz se
zvétSuje 1 pocet jejich uzivateldi, tedy i1 potencionalnich obéti kybernetického tutoku.
Z pocitace se stal pracovni nastroj spousté lidi a vétSina domécnosti vlastni asponl jeden
osobni. V dnes$ni dobé umi se zafizenim pfipojenym k internetu pracovat témeét kazdé dité
aty o informacni bezpecnosti nevi skoro nic. Tito uzivatelé Casto voli jednoducha hesla
nebo se na internetu neboji sdilet informace, které mizou byt nasledné zneuzity. Dokonce
ani firmy si neuvédomuji rizika, protoze si ¢asto mysli, ze pro kyberneticky utok nejsou
nijak zajimavi. OvSem pocet utokl na velké, stfedni 1 malé firmy taktéz roste. V posledni
rizika. Ma bakalarska prace se zabyva ochranou pocitace z pohledu bezpecnosti informaci.
V teoretické cCasti je nejprve vycet dilezitych zakladnich pojmil tykajicich se dané
problematiky. Dale v praci popisuji zakladni a ¢asto velmi jednoduché opatfeni, kterd by
m¢él uzivatel osobniho pocitace dodrzovat, praveé proto aby se nestal obéti kybernetického
utoku a uchranil tak sva data. V dalsi Casti se vénuji samotnym kybernetickym utokim,
které¢ miizou byt vyuzity k ziskani informaci a dat obéti, nebo k tomu jsou piimo urceny.
Nejprve jejich zakladnimu rozd€leni na toky plosné a cilené, dale také vektoraim, kterymi
jsou utoky vedeny. Poté blize pfiblizuji problematiku socialniho inzenyrstvi, které byva
velmi Casto vyuzivano k obelsténi obéti. Dale se v praci vénuji druhim malware a nasledné

utokiim jako jsou napiiklad phishing, hacking, cracking nebo sniffing.

Hlavni kapitolou praktické ¢asti je realizace jedné z metod crackingu, konkrétné
slovnikového utoku. Utok byl proveden pomoci operaéniho systému Kali Linux, ten byl
totiz pro podobné ucely vytvofen a obsahuje spoustu nastrojii na provedeni penetranich
testtl. Utok byl cilen na dva testovaci e-mailové Géty. V nasledujici kapitole jsou uvedeny

rizné nasledky, které mohou nastat pokud uto¢nik heslo od e-mailového Uctu prolomi.
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Dale je také popsan navod pro vytvoreni silného hesla, které slovnikovému ttoku a také
jinym odola.

Soucasti praktické casti byla provedena analyza souCasného stavu zabezpecCeni dat
uzivatelll osobnich pocitact. K té byly vyuzity vefejné statistiky. Nasledn¢ jsou definovana
bezpecnostni opatfeni a také tabulka, v které je znazornéno, jaka opatfeni jsou G€inna proti

danym utoktm.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 12

1 PROBLEMATIKA KYBERNETICKE BEZPECNOSTI

Uvodni kapitola bakalaiské prace se zabyva zakladnimi pojmy, zakladni legislativou

vztahujici se k dané problematice a také mezinarodnimi normami ISO.

1.1 Zakladni pojmy

Cilem téhle podkapitoly neni wvycCet vSech =zakladnich pojmt, které se vztahuji

k problematice ICT bezpec¢nosti a ochrany informaci. Vybral jsem pouze ty, které povazuji

24

Osobni pocita¢ — Stroj slouzici ke zpracovani dat, ,které probiha podle predem

vytvoreného programu ulozeného v jeho pameéti*. [1]

Informace — Pojem informace je Siroky pojem. Jedna z definic je: ,.Informace je kazdy
znakovy projev, ktery ma smysl pro komunikatora i prijemce.“ [1] O informacich lze tedy

obecné hovotit jako o udajich redlného stavu a v ném probihajicich procesech. [2]

Kyberneticka bezpecnost — Definici kybernetické bezpecnosti je obtizné definovat.
Ustalenych jich existuje jiz cela fada. Napiiklad ,,Opatreni prijata k ochrané pocitace nebo
pocitacového systéemu pred neoprdavnénym pristupem nebo utokem.“ [3] Nékdo muze
kybernetickou bezpecnost chapat jako oblast, kterou se zabyvaji pouze odbornici a IT
odd¢leni. Tato tivaha je ovSem chybna, nebot’ kyberneticka bezpecnost se tyka vsech, ktefi

pouzivaji jakékoliv prvky ICT. [4]

Ochrana dat — Opatfeni, napf. technickd, administrativni nebo fyzickd slouzici

k zabranéni neautorizovaného piistupu nebo k poruseni integrity dat. [1]

Bezpecnost informaci — Uplatnéni obecnych bezpecnostnich opatteni a postupti slouzicich
k ochrané informaci pied jejich ztratou nebo kompromitaci (ztrata divérnosti, integrity,

dostupnosti, spolehlivosti atd.). V ptipadé¢ tohoto zjisténi pfijeti ndpravnych opatieni. [1]

Diivérnost — Lze definovat jako zajiSténi, ze informace jsou piistupné nebo jsou sdéleny
pouze opravnénym osobam. Pokud dojde k naruSeni duavérnosti, tedy zptistupnéni

informaci, hovotime o jejich uniku. [5]

Integrita — Zajisténi spravnosti a tplnosti informaci. Pokud dojde k nezddouci modifikaci,
hovotfime o naruseni integrity. [6]

Dostupnost — Nejcastéji definovana jako zajiSténi pfistupnosti informace opravnénému

uzivateli v okamziku jeho potieby. [6]
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Kyberneticky titok — Umyslné vyuziti informacnich technologii s cilem naruseni

dostupnosti, ditvérnosti a integrity dat. [4]

Zranitelnost — Miizeme charakterizovat jako slabé misto, ur¢itou chybu v softwaru nebo
také pochybeni Clov€ka. [1] Pokud je v nékterém programu nalezena, je potieba ji
pojmenovat a zaevidovat do databaze bezpecnostnich chyb. Databaze se nazyva Common

Vulnerabilities and Exposures (CVE) a obsahuje témér 132 tisic zranitelnosti. [7]

Zranitelnost nultého dne — Zranitelnost, kterd zatim neni znama a neexistuje pro ni
zaplata. Doba od zjiSténi zranitelnosti po vytvoreni a uvolnéni zaplaty se nazyva okno

zranitelnosti.

Exploit — Nejcastéji jednoduchy kod, ktery zneuzije urcitou zranitelnost v systému. [§]

1.2 Legislativa a normy

Zde jsou uvedeny strucné obsahy zdkonu o kybernetické bezpecnosti, smérnice
Evropského parlamentu a Rady (EU) a také nafizeni Evropského parlamentu o GDPR.
Déle tada norem International Organization for Standardization (ISO), které nelze

povazovat za legislativu, ale v oblasti kybernetické bezpec¢nosti maji sviij vyznam.

1.2.1 Zakon o kybernetické bezpecnosti

v

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonil
upravuje prava a povinnosti osob a také pravomoci a piisobnost orgdnl v oblasti
kybernetické bezpeCnosti. Zakon se zabyva kybernetickym prostorem a urCuje systém,
ktery kybernetickou bezpecnost zajistuje. Urcuje bezpecnostni opatieni, coz jsou ukony,
jejichz cilem je zajisténi bezpecnosti informaci, dostupnost a spolehlivost siti
v kybernetickém prostoru. Vymezuje také pojem kyberneticky bezpecnostni incident
a zlepSuje jejich detekci. Déle také zavadi jejich hlaSeni a systém opatieni k reakci na

kybernetické bezpecnostni incidenty. [9]

1.2.2 Smérnice Evropského parlamentu a Rady (EU) 2016/1148

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016
o opatienich k zajiSténi vysoké spolecné urovné bezpecnosti siti a informacnich systému
v Unii (Smérnice NIS) mé za cil sladit pravni ptedpisy clenskych stati v oblasti
bezpecnosti siti a informacnich systémill a zavést jednotny standard Grovné kybernetické

bezpecnosti. Smérnice NIS také rozsifuje skupinu subjektii, ktefi podléhaji povinnostem
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v oblasti prevence a ochrany pied kybernetickymi bezpecnostnimi incidenty. Jednd se

napiiklad o internetové vyhledavace. [10]

1.2.3 Narizeni Evropského parlamentu a Rady (EU) 2016/679

Obecné natizeni o ochrané osobnich udaji neboli GDPR (General Data Protection
Regulation) nabylo uc¢innosti v kvétnu 2018. Evropské nafizeni nahrazuje zékon
¢. 101/2000 Sb., o ochran¢ osobnich udaji. Cilem je jakési vylepSeni a sjednoceni
pravniho ramce Clenskych statlh EU a ptizptisobeni dneSni dobé. Tyka se vSech subjekti,
tedy firem 1 jednotlivei, ktefi zpracovavaji osobni udaje a uklada jim povinnosti, jak s nimi

zachazet. [11]

1.2.4 International Organization for Standardization (ISO)

V piekladu Mezinarodni organizace pro standardizaci. Rada ISO 27000 je fadou norem,
osvédcenych postupt, které pomahaji organizacim zlepsit jejich informacni bezpecnost.
ISO publikovala normy spolecné s International Electrotechnical Commission (IEC),
v pfekladu Mezinarodni elektrotechnickd komise. Organizace spolu vysvétluji, jak
realizovat systém fizeni informac¢ni bezpec¢nosti. To je systematicky pfistup k fizeni rizik,
ktery se zaméfuje na lidi, procesy a technologie. Série se sklada ze 46 norem, prvni z nich,
tedy ISO 27000 obsahuje definice a zakladni a klicové pojmy. Jednotlivé normy cili na

rizné aspekty informacni bezpecnosti v organizacich

ISO 27001 a ISO 27002 jsou zadkladnimi normami pro vytvoieni bezpecného prostredi
v informacnich systémech. Lze je aplikovat na organizaci jakékoliv velikosti

a v jakémkoliv sektoru. Poskytuji ovéfeni a kontrolu stavu bezpecnosti. [12]
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2 MOZNOSTI OCHRANY DAT A INFORMACI

V téhle kapitole jsou popsany nekteré ze zakladnich opatfeni pro ochranu pocitae a dat

v ném. Opatieni jsou sefazena od hardwarovych po softwarové.

2.1 Fyzicka ochrana

Jednim ze zékladnich prvkt ochrany dat je fyzickd bezpeCnost. Pouziti firewallu
a antivirového programu je zbyte¢né, pokud se Uto¢nik dostane piimo k zafizeni, pouzije
napiiklad flash disk a zkopiruje z n¢j malware nebo ukradne pevny disk. Proto je vhodné
zajistit bezpecnost v nékolika urovnich jako jsou perimetr. To je oblast, ktera obklopuje
chranéna aktiva. V pfipad¢ rodinného domu mizeme za perimetr povazovat pozemek, plot

atd.

Dalsi urovni je kontrola pfistupu. Smysl téhle kontroly je zamezit prichodu perimetrem

neopravnénym osobam.

Neméné dulezita je vnitini ochrana, tedy ochrana samotného mista, kde je zatizeni uloZzeno

(mistnost).

Mechanizmi fyzické bezpecnosti je celd fada, naptiklad rGzné zamky, instalace
kamerového systému a elektronického zabezpeCovaciho systému piipojeného na pult

centralizované ochrany atd. [4]

2.2 Zalohovani

Zalohovani je vytvofeni kopie dat a jejich uloZzeni mimo médium, na kterém se data
ptivodné nachazela. Zalohovani se provadi z divodu ztraty dat, at” uz kvtli poruse disku
nebo nechténém smazéni, tak napadeni zafizeni malware, napt. ransomware, ktery data
zasifruje.

Typt médii, na které¢ Ize data zalohovat existuje né¢kolik. Jsou to naptiklad CD a DVD, na
které data nelze zapisovat opakované. V dnesni dobé uz se moc nepouzivaji. Flash disky,
které jsou malé, a tak se daji ulozit prakticky kdekoliv. Externi disky, které jsou vhodné
pro zalohovani vétsiho mnozstvi dat. Dalsi formou jsou cloudové ulozisté. Jejich vyhodou
je, ze uzivatel ma k uloZzenym datim pfistup na jakémkoliv zafizeni, které je piipojeno

k internetu. [13]
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2.3 Autentizace

Autentizace spociva v tom, ze dany subjekt musi prokézat, ze je opravdu tim, za koho se

vydava. Jeji metody mizou byt zaloZeny na nékolika zplisobech:

e Uzivatel néco vi — jednd se o nejpouzivangjsi metodu. Nejcastéji spociva ve
znalosti ptihlasovaciho jména a hesla.

e Uzivatel néco je — tento typ analyzuje biometrické charakteristiky, (otisk prstu
apod.). UZivatel se prokazuje tim, ze prst pfilozi ke snimaci.

e Uzivatel néco ma — tato metoda spocivd ve vlastnictvi urcit¢tho predmétu,
(napf. smart card, USB token). Uzivatel se prokazuje tim, ze predmét pouzije.
Tento typ autentizace vyuziva kombinaci software a technického vybaveni.

Uvedené metody autentizace se mizou kombinovat a tim se bezpecnost jesté¢ zvysi. [5]

[14]
,UZivatel néco vi“

Tato metoda je nejCastéji zalozena na znalosti piihlasovaciho jména a hesla. ,,Heslo je
Fetézec znakii, kterym uZivatel potvrzuje svou identitu v ramci procesu autentizace*. [5]

Pokud se v fetézci nachazi pouze Cisla, heslo nazyvame PIN nebo passcode.

Po zadéni hesla jej systém porovna s idaji, které ma ulozené v databazi. Nevyhodou této
metody je, Ze si uzivatel heslo musi pamatovat. To miize vést k tomu, Ze si heslo zapise.
Dalsim problémem muze byt volba hesla, které se bude sice dobie pamatovat, ale bude
také snadné jej prolomit. Existuji také vyhody, a to napfiklad ta, ze se uZzivatel muze
ptihlasit kdekoliv, protoze na pocitaci nemusi byt nainstalovan néjaky specialni hardware

¢i software.

Zékladni kritéria bezpecného hesla jsou jeho délka. Dale by mély byt pouzita velka i mala
pismena v kombinaci s ¢islicemi a specialnimi znaky. A idedln€ by heslo nemélo mit nic

spole¢né s danym uzivatelem. [5] [14] [15]
»UZivatel néco je*

Autentizaci zalozenou na biometrickych charakteristikich mutzeme rozdélit na tzv.
fyziologické charakteristiky. Tam patii napiiklad otisk prstu a geometrie ruky. Druhd
skupina jsou tzv. behaviordlni charakteristiky. Tam patii naptiklad dynamika podpisu,
rozpoznavani hlasu, atd. Velkou vyhodou téchto metod je, ze uzivatel je nemuze

zapomenout jako své heslo. OvSem muze se stat, Ze ptijde o sviij hlas nebo prst.
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Nevyhodou téhle autentizace je, Ze se musi pofidit specidlni SW a HW. Dalsi nevyhodou
muze byt spolehlivost, kdy je opravnénému uzivateli piistup odepien a on musi autentizaci

opakovat. [5] [16]
,UZivatel néco ma“

Jak bylo diive zminéno, princip tohoto typu autentizace spociva ve vlastnictvi urcitého
pfedmétu, kterym osoba prokaze, Ze se opravdu jednd o jeho vlastnika. Hlavni vyhodou je,
ze dany predmét Ize obtizné zkopirovat. Kli¢ na ném byva vétSinou uloZzen a chranén
PINem. Po opakovaném zadani chybného PINu se piedmét zablokuje. Je zde riziko, ze

uzivatel mize predmét ztratit nebo ho rozbit a také mu mtze byt odcizen.

wewr

nejcastéji setkame pii placeni kartou. [5] [14]

2.4 Aktualizace

Vsechny programy, vcetné operacnich systémil nebo internetovych prohlizecl, miizou
obsahovat a vétSinou také obsahuji chyby. To je divodem, pro¢ jsou aktualizace z pohledu
bezpecnosti tak dualezité. Po objeveni dané zranitelnosti vyrobce vyda aktualizaci, ktera
obsahuje naptiklad zaplaty nebo hotfixy, tedy opravy objevenych zranitelnosti. Uzivatelé
by poté méli aktualizaci co nejdiive nainstalovat. Chybou je, pokud na né zapominaji nebo

je dokonce ignoruji. [17]

Dalsi problém muze byt uzivani starSiho produktu, na kterém se po case objevi
zranitelnost. Vyrobce by mél vydat aktualizaci se zaplatou, ale protoze uz vyrabi naptiklad
nové generace daného zafizeni, tak mu neni vénovana dostatecna pozornost a aktualizace

vyjdou po delsi dob€, nebo dokonce nevyjdou viibec. [18]

2.5 Antivirovy program

Jedna ze zékladnich zasad ochrany pocitace je uzivani antivirovych programd, tzv. antivir.
Jeho primérni kol je najit viry, a to prohledanim pocitace, jeho paméti 1 vSech souborti na
pevném disku. Nalezeny vir se nasledné snazi odstranit bez poskozeni infikovaného
souboru. Pokud je to nezbytné, tak smaze cely infikovany soubor, nebo jej ulozi do
karantény. Poté jiz nepfedstavuje riziko a nelze jej spustit. Antivirovy program chrani

pocitac po celou dobu, kdy se s nim pracuje.
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Jak uz bylo feceno, antivirovy program prohleda a zkontroluje vSechny spusténé soubory,
1 takové, které do pocitace pfichazeji. Je tfeba si uvédomit, Ze napadeni pocitace n&jakym
virem je néco jiného nez hackersky utok, proti tomu vas antivir neochrani. Proto je vhodné

pouzivat také firewall.

Cena antivirového programu je v dnesni dobé nékolik stovek az tisici korun za rok. [14]

[17]
Virové databaze

Virova databdze je pii pouzivani antiviru velmi dilezita. Pravé za ty se musi predplacet,
protoze se prakticky neustale aktualizuji. Vyrobci antivirovych programl nabizeji rtizné
balicky, nckteré antiviry jsou dokonce zdarma a plati se jen za aktualizace virovych

databazi.

Virové databaze a jejich aktualizace jsou velmi dulezité, protoze antivir rozpozna pouze ty
viry, které zné a pouze ty dokaze odstranit. V ptipadé agresivniho viru, ktery se navic stale
vyviji, midZou vyrobci antiviri zvefejiiovat aktualizace jejich virovych databézi i kazdy
den.

oy e

zminéné virové databaze, miize to nadélat vice Skody nez uzitku. MiiZou si totiz myslet, Ze
jejich pocita¢ je dostatecné chranén. Virus, ktery vzniknul pozdé&ji, ale antivir neobjevi

a uzivatelé jsou poté prekvapeni, Ze byl jejich pocitac infikovan.

2.6 Firewall

Poskytnout bezpecné prostiedi je obtiznéjsi i z divodu, Ze pocitace jsou vice vzajemné
propojeny prostfednictvim siti. Da se fict, ze firewall je kontrolni bod nebo vstupni brana
pro komunikaci pocitace se siti. Je to tedy prostiedek zabezpeceni, ktery chrani interni sit’
pred vnéjSimi hrozbami. Kontroluje, aby data, jdouci z pocitace, ale i do pocitace, byla
bezpecna. Jeho ukolem je zabranit neopravnénym prinikiim do sit¢ a vymezit komunikaci,
ktera je povazovana za bezpeCnou a nutnou pro provoz. Naopak komunikace, ktera

nesplituje tyto ,,pravidla®, je zakazana. [14] [19]
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3 KYBERNETICKE UTOKY

Tato kapitola se zabyva nejcastéjSimi kybernetickymi utoky, které jsou vyuzivany na
ziskéani dat a informaci obéti. Je zde popsano zakladni rozd€leni na utoky plosné a cilené,
dale technika, kterou se utocnici svou obét snazi obelstit. V dalsi podkapitole jsou
vysvétleny cesty, kterymi jsou kybernetické ttoky vedeny, tzv. vektory utoku a poté

samotné druhy utokd.

3.1 Plosné a cilené tutoky

Vétsina utoki je v dneSni dob¢ vedeno plosné€, najdou se ovSem i ptipady utoki cilenych.
U ploSnych utokl se uto¢nici obecné snazi o to, aby byl utok co nejméné narocny a co
nejlevngjsi. VEdi totiz, Ze vétSina pokust o Gtok neuspéje. Tim se ovSem nezdrzuji, protoze
také védi, ze se Casem najde n¢kdo, kdo bezpecnost pfili§ netesi nebo je v téhle oblasti

nezkuseny a ,,chytne se do pasti‘.

Vétsina Gtocnikli nejsou zadni zkuSeni hackefi nebo experti na bezpecnost a pouzivaji
exploity vytvofené n€kym schopnéjSim, a proto vétSinu utoénikd odradi zavedeni
zakladnich opatteni. Pokud ma Gto¢nik moznost vyuzit napf. zranitelnosti nultého dne, tak
ji rad&ji vyuzije na utok cileny, protoze z toho ocekava vétsi vynos. Do cilenych utokl na
rozdil od ploSnych utocnici investuji mnohem vice penéz a také ¢asu. U plosnych ttokt

byvaji vynosy zpravidla nizsi a pocet ob&éti mtize byt i nékolik set. Cilené Gtoky nejsou sice

vvvvvv

Nasledky utokli mtizou byt naptiklad:

e Kradez dat (kontakty, telefonni Cisla, e-mailové adresy),

e karetni data (CVV, cisla karet),

e piihlaSovaci udaje,

e kradez finan¢nich prostredkii z uctu (napt. pokud z daného pocitace firma spravuje

sv¢ finance). [5] [20]

3.2 Sociilni inZenyrstvi

Pii kybernetickych tutocich, ptedevSim cilenych, je casto vyuzito technik socidlniho
inZzenyrstvi. Tato technika spo¢ivd v manipulaci, ovliviiovani a pfesvédcovani lidi. Uto¢nik
se pomoci metod socialniho inZenyrstvi mize snazit o to, aby obét’ bez jejiho védomi

sd¢lila néjaké informace, nebo aby ud¢lala to co Uto¢nik chce. Osoba, ktera ovlada tyto
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metody, se nazyva sociotechnik. Ten se snazi napiiklad vyvolat dojem Casového presu
a tvrdi, Ze urcitou véc je potteba provést co nejdiive, aby se snizily Skody nebo se vydava

za autoritu a snazi se vzbudit dojem duvéry.

Zpisob, jakym oslovi ob&t, mize byt jakykoliv, napiiklad e-mail nebo SMS. Casto se

jednd o tzv. spear phishing, tomu se vénuji v jedné z nasledujicich kapitol. [5]

3.3 Vektory utoku

Vektor utoku predstavuje zplsob, kterym dochazi k napadeni systému uzivatele. Forma
kompromitace miize byt za vyuziti Skodlivého kddu nebo socidlniho inzenyrstvi. [8]
Mezi nejcastéjsi piipady patii:

e SPAM a phishing — nevyzaddany e-mail ve kterém je obsazena Skodliva piiloha
nebo odkaz na jeji stazeni. Mize se zde také nachdzet odkaz na stranky, které po
uzivateli vyzaduji zadani ptihlaSovacich udaju.

e Infikované aplikace nachazejici se na riiznych tlozistich a marketech.

e Vyjimatelna média, které uzivatel naptiklad najde nebo mizou byt zaslany postou.

e Webové¢ stranky, na které Skodlivy kod vlozil jejich provozovatel nebo uto¢nik.

Kod byva v reklamnich bannerech nebo pfimo na strance. [5] [21]

3.4 Malware

Malware je nazev pouzivany pro Skodlivy software. Jeho cil mize byt rlizny a na
napadeném zafizeni se muiZze ruzné projevovat. [22] Pro uzivatele ptedstavuje velky
problém z divodu jeho rozmanitosti. VEtSina malware ma spolecné to, ze se na napadeném
zafizeni skryvéa a snazi se o n¢jakou persistenci (tj. aby prezil restart pocitace.) Existuje
n&kolik zptisobti, kterymi mize byt malware doruden na koncové zafizeni. Rika se jim

vektory utoku a vétSinou je potiebna aspoit minimalni sou¢innost ze strany obé¢ti. [14]

3.4.1 Rozdéleni podle vektoru utoku

Drive — by download malware — pfi jeho stazeni nemusi uzivatel na nic klikat, staci
pouze navstéva infikované stranky.
Phishing — malware byva dorucen jako piiloha e-mailu. Phishingové zpravy muzou

vypadat jako zpravy od duaveéryhodnych organizaci, ve skutecnosti se ale jedna o podvod.
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Po kliknuti na odkaz v emailu budete pfesmérovani na faleSné stranky, kde se z vas

utocnici budou snazit dostat citlivé informace, napf. hesla.

Trojanizovana aplikace — ta se mize nachazet na oficidlnim i neoficidlnim marketu nebo
na n¢jakém ulozisti, 1 pfenosném médiu. Jejich podstata jsou skryté funkce, s kterymi

uzivatel nesouhlasi a nevi o nich.

3.4.2 Rozdéleni podle zpisobu Sifeni

Virus — kod, ktery kopiruje sam sebe do spustitelného souboru. Siii se pfi spusténi
infikovaného souboru, a to tak ze se zapiSe do dalSiho spustitelného souboru. Tuto operaci
dokéze antivirus snadno detekovat, a proto v dnesni dobé virus piedstavuje spiSe mensi

hrozbu.

Macrovirus — kéd napsany v jazyce VBA, ktery kopiruje sim sebe do dalSich soubort
aplikace MS Office. Stejn¢ jako virus muze byt snadno detekovan antivirem, proto se
s timto typem viru casto nesetkdvame. Macrovirus muze byt také vyuzivan jako tzv.

dropper, ktery slouzi ke stazeni dal§iho malware.

Worm (erv) — program, ktery posila sam sebe ptes e-mail na dalsi adresy nebo se Siti po
siti tim, ze vyhledava dalsi stroje a zneuziva jejich zranitelnost, napi. absenci nebo uziti

slabych hesel nebo neaktualizovaného SW a sam sebe tak kopiruje po siti.

Trojan horse (Trojsky ki) — tvaii se jako aktualizace, napt. prohlizece, hry apod., nebo
uzite¢na aplikace, kterd se do pocitace dostava nejcastéji tak, Ze si ji uzivatel sam stahne
a nainstaluje, ale na pozadi provadi skodlivou ¢innost. Jedna se napiiklad o dialery, které
volaji na zpoplatnéna cisla, keyloggery, které odchytavaji hesla, screengrabbery, které

zaznamenavaji déni na obrazovce.

3.4.3 Rozdéleni podle projevii

Spyware — Spiondzni software, ktery pfes internet odesild informace o uzivateli. Do
pocitade uZivatele se nejéastdji dostava s jinou aplikaci, ktera je trojskym koném. Casté
jsou i pripady, kdy je sbirani, odesilani a vyuziti citlivych informaci o uzivateli zminéno
v licenénim ujednani, které pfi instalaci téméet nikdo neCte. Mezi spyware patii také

keylogger, ktery snima otisky klaves.

Scareware — faleSny antivir. Doporuceni na jeho stazeni se zobrazi pfi surfovani po webu

v okamziku, kdy navstivi infikovanou stranku.
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Ransomware — vydéracsky software, ktery zaSifruje data na disku a heslo uzivateli sdéli

poté, co zaplati vykupné.

Adware — reklamni software, ktery zobrazuje nezadouci reklamu. Casto legalni zpiisob,
jak muze autor aplikace ziskat zpét aspon ¢ast prostiedkli. Miize byt spojen naptiklad se

spyware.

Backdoor — zadni vratka do systému umoznujici neopravnény pfistup. V systému jsou

zanechany kvili pozd¢jSimu ptistupu.

Logical bomb (logicka bomba) — aplikace, které¢ ¢ekd na splnéni pfedem urcitych

podminek.

Rootkit — malware skryvajici se pred detekci, stdva se soucésti systému a umozni ho

vzdalené ovladat.

Banking malware (bankovni malware) — tento malware se rozsifil v poslednich letech,
kdy se vice a vice pouziva internetové bankovnictvi. Malware krade ptihlaSovaci tdaje do

internetového bankovnictvi. [17] [5] [22]

Cryptominer — jednd se o relativné novy pojem. Cryptominer vyuziva vypocetniho

vykonu pocitace k t€zbe kryptomény, aniz by o tom uzivatel véd¢l. [23]

3.5 Spam

NejcCastéji se spam popisovan jako jakykoliv nevyzddany e-mail. Tedy takovy e-mail,
u kterého se uzivatel nepfiihlésil k jeho odbéru. [24] Spam muze tvofit az 95 % pftijaté
posty. Nejcastéji se jednd o néjaké reklamni nebo obchodni sdé€leni, mize ale obsahovat
1viry, trojské koné atd. [22] VétSina spamu byva zachycena néjakym antispamovym
filtrem, na ten se ale nejde na 100 % spolehnout. Jako spam tak mulzZe byt vyhodnocena
nezavadna zprava, nebo naopak filtr spam nepozna. Spam muzeme rozd¢lit na reklamni
spam, HOAX a phishing. [5]

Reklamni spam

Nejcastéjsi druh, obsahuje néjaké obchodni sdéleni. Naptiklad propaguje urcity vyrobek.
Tento druh spamu muze byt spojen s dalsi nelegalni aktivitou, kdy piijemce na nabidku

zareaguje a vyrobek objednd, miize mu byt dorucen padélek, nebo v pripadé platby predem

bude okraden. [5] [25]
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HOAX

Jako HOAX jsou oznacovany nepravdivé a poplasné zpravy, k jejichz §ifeni napomahaji
jeji ptijemci, kteti je Siti dal. Takové zpravy nejCastéji varuji pied neexistujici hrozbou.
[26] Autofi se také Casto zastit'uji néjakou autoritou (napi. Microsoft), ktera udajné vydala
prohlageni o dané hrozbé. Sifeni fetézovych zprav je $kodlivé také proto, Ze dochézi
k pfenaseni seznamu aktivnich e-mailovych adres, které mizZou byt zneuzity k Sifeni

dalSiho spamu. [5] [27]

3.6 Phishing

Dal by se pielozit jako rybateni. Uto¢nik pouzije navnadu v podobé e-mailu, ve kterém se
nachazi ptiloha nebo odkaz. Ten obsahuje malware, nebo uZzivatele presmcruje na
podvodné stranky, kde je pozadovano vyplnéni priihlasovacich tdaji (napf. internetové
bankovnictvi nebo socidlni sit€¢). Navnada by me¢la vypadat natolik dobte, Ze na ni obét’

klikne. Je zde vyuzivano technik socidlniho inzenyrstvi. [22] [25]

Phishing je velmi Casty zptisob, jak utocnik dostava skodlivy kod do zatizeni obé€ti nebo se

z ni snazi vylakat informace, které miize zneuzit.

Na obrazku ¢. 1 je ndzornd ukdzka, jak muze vypadat podvodnd stranka. Jedna se
o faleSnou stranku socidlni sit¢ Instagram. Obrazek €. 2. ukazuje zaslané prihlasovaci udaje
utocniku poté, co se obét’ pokusila piihlasit. K ukazce byl pouzit nastroj ShellPhish, uréeny

pro vzdélavaci ucely.

ABOUTUS SUPPORT BLOG PRESS APl JOBS PRNVACY TERMS DIRECTORY LAMGUAGE

Obrazek 1 — Podvodna stranka [Zdroj: vlastni]
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[#] IP Currency: Czech koruna (CZK)

[%]
[#] CSr€dentials Feund!
[+] Account: xxx

[#] Password: ox

[*] Shved:

[+]
|

Waiting Credentials and Next IP, Press

Waiting Next IP and Next Credentials, Press

Ctrl + C to exit...

=it-z/instagram/saved.usernames.txt

Ctrl + C to exit...

Obrazek 2 — Ptihlasovaci tidaje [Zdroj: vlastni]

V poslednich letech se phishing natolik zlepsil, Ze ho i1 experti maji problém rozpoznat.

V nedavné dobé probéhly phishingové kampané a e-maily chodily od znamych odesilatelt,

mély bezchybnou cestinu a nékdy byly dokonce piijemcem ocekavany. Takhle

sofistikovana kampan by se dala nazvat jako spear phishing.

E-Mail odeslany konkrétni osob¢ byva tézko zachycen antishipingovych filtrem, protoze se

nerozesila ve velkém mnozstvi jako je to u phishingu. [5] [28]

Rozdily mezi phishingem a spear phishingem

Tabulka 1 — Rozdily mezi phishingem a spear phishingem [5]

PHISHING

SPEAR PHISHING

Rozeslani e-mailu na vétsi pocet adres.

Zaslani e-mailu jednomu pfijemci.

V e-mailu se nachazi internetovy odkaz.

E-Mail neobsahuje internetovy odkaz.

E-Mail pfijde od osoby nebo firmy, kterou

znate.

E-Mail pfijde od osoby nebo firmy, kterou

znate.

Je povazovano zadani urcitych udaja.

Neni pozadovano zadani zadnych tdaji.

N¢ékdy obsahuje neumysiné chyby.

E-Mail neobsahuje neumysiné chyby.

E-Mail zpravidla neobsahuje ptilohu.

E-Mail zpravidla obsahuje ptilohu.

Cilem je ziskani ptihlaSovacich ¢i

osobnich udajt.

Cilem je ziskani citlivych informaci, které

jsou pfedmétem duSevniho vlastnictvi.

3.7 Pharming

Pharming je v podstaté sofistikované¢jsi forma phishingu. Jedna se o podvodny ttok, jehoz

cilem je obét pfesmérovat na faleSné webové stranky, které jsou Casto k nerozeznani od

originalnich. Nej¢astéji se jedna o stranky internetového bankovnictvi uZivatele. [29] Utok
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spo¢iva v napadeni DNS, kde dochdzi k ptepsani domény na IP adresu. Obét do
internetového prohlizeCe zad4 adresu webové stranky, kterou chce navstivit, poté ale
nedojde k propojeni na IP adresu originalniho webu, ale na webovou stranku podvrzenou.
V ptipadé piihlaSeni do internetového bankovnictvi na podvrZzenych strankach uto¢nik

ziska citlivé informace, jako jsou prave prihlasovaci udaje.

Dal§im zplsob pharmingu vyuziva malware a napadd pocita¢ koncového uZivatele.
Malware zméni soubor hostitelit a po zadani adresy cilené webové stranky odkloni pienos

na stranky falesné. [22] [30]

3.8 Hacking

Hacking se d& obecné charakterizovat jako vstup do systému pocitace nestandartni cestou.
Forem nestandartni cesty je né€kolik, mtiZze se jednat naptiklad o prolamovani hesel, vyuziti
malware nebo socidlniho inzenyrstvi. Osoba, kterd tuhle ¢innost provadi se nazyva hacker.
To je vétsinou n¢kdo s dobrymi znalostmi fungovani informacnich systému, ¢asto to jsou
také dobii programatofi. Jejich ¢innost ovSem nemusi byt vzdy nelegalni. Pravé podle
motivace je muzeme rozdélit do tii skupin. Prvni skupinou jsou tzv. White hats. Tuto
skupinu lze povazovat za tu ,,hodnou®, protoze nezplisobuji zadnou skodu, praveé naopak.
Jsou casto placeni spole¢nostmi, aby hledali slaba mista v jejich systému a nasledné
provedli bezpecnostni opatieni, aby k podobnym utokiim nedoslo. Druhou skupinou jsou
tzv. Black hats, ktefi jsou v podstat¢ opak White hats. Jejich motivaci je jakékoliv
poskozeni uzivatele napadeného systému. Tteti skupinou jsou tzv. Gray hats. To je
skupina, které je svym chovanim mezi pfedeslymi dvéma, obcas porusi n¢jaky zakon, ale

jejich motivaci neni prvoplanové nékoho poskodit. [22] [31]

3.9 Cracking

Sirokou vefejnosti byva Gasto zamétiovan s hackingem. Jedna se o prolamovani nebo
obchazeni bezpecnostnich prvkl pocitacového systému, aplikaci nebo programi. Motivaci
crackingu je jejich nasledné neopravnéné uziti. Za crackcing povazujeme také poruseni
autorskych prav, tedy jednédni, pfi kterém dochazi k prolomeni prvkil zabrafujicich
vytvareni kopii filma, pocitacovych her atd. Dalsi ¢astd forma crackingu je ,,password
cracking®, tedy zjisStovani a prolamovani hesla. To mizeme rozd¢lit do né€kolika kategorii.

[22][32]
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Odpozorovani hesla — pii zaddvani hesla by mél byt uzivatel obezietny. Prvni
a nejjednodussi zpiisob, jak odpozorovani zabranit, je uzivani zastupnych znaki (nejéastéji
zadné. To utocniku zabrani vidét délku fetézce. V tomto piipad¢ utocnikovi nezbyva, nez
poslouchat kolik klaves bylo stisknuto nebo pfimo odpozorovat na jaké klavesy uzivatel
kliknul. T pokud se ve vasi blizkosti nikdo nenachdzi, tak vaSe heslo miize byt ptesto
odpozorovano naptiklad pouzitim kamery. Tomu lze zabranit zadavanim pouze nékterych
znakili. Naptiklad kdyz vas systém vyzve k zadani znaki, které jsou na prvni, ctvrté a osmé

pozici hesla. Pti dalsim ptfihlaSeni by se jednalo o jiné pozice.

Zcizeni hesla — dobré je se vyhnout zapisovani hesel. Jsou ptipady, kdy si uzivatelé sva
hesla napisi na listecek a ten ptilepi naptiklad pod klavesnici nebo na obrazovku. Pokud je
potieba si heslo napsat, napiiklad z divodu, Ze si jej nepamatujete, mélo by byt uloZzeno na

bezpecném misté (trezor).

Odchyceni hesla na software urovni — uZivatel se miize pfihlasit na pocitac, na kterém je
nainstalovan keylogger. Ke snizeni rizika odchyceni hesla lze uzit naptiklad virtualni
klavesnici, kterd se zobrazi na monitoru a uzivatel na ni piSe mysi. Existuji i specidlni
keyloggery, které jsou spojeny s obrazovkou a to tak, Ze z ni vyfoti screen i s pozici

kurzoru. Utoénik tak vidi, na jaky znak uZzivatel mysi kliknul.

Odchyceni hesla na hardware urovni — v tomto piipad¢ je potieba aby mél utocnik
k danému zafizeni fyzicky pfistup a umistil tak keylogger v podob& malého zatizeni na
klavesnici nebo na kabel vedouci do pocitace. Ochrana proti tomuto zpisobu odchyceni je
snadnd, ale otravnd, a proto ji malo koho napadne provést. Vniknuti do pocitace lze

zabranit napf. pouzitim zdmku.

Uhadnuti hesla — uzivatel by mél sva hesla volit takova, aby nesla lehce uhadnout.
Existuje nékolik utokt, kterymi se o to tto¢nik mize pokusit. Jednim z nich je slovnikovy

utok, kterym se zabyvam v praktické ¢asti v kapitole 4. [5] [33]

3.10 Sniffing

Sniffing se da popsat jako odposlech komunikace mezi pocitaci v lokalni siti. Pii vyuziti
téhle techniky dochazi k odchytavani, ukladani a cteni paketd. Program, ktery
odposlouchéva sitovou komunikaci, se nazyva sniffer. Sniffing ma vyuziti pii provadéni

diagnostiky sité, lze ale vyuzit i k nelegalnim c¢innostem jako jsou napiiklad ziskani



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 27

uzivatelskych jmen a hesel nebo informaci o pouZzivanych sluzbach. Ziskané informace
muzou byt pouZity v realizaci dal§iho utoku. Ke sniffingu mtze byt vyuzit také Skodlivy

kod, Casto se jedna o trojského koné. [32] [34]

3.11 Man in the middle

V ptekladu muz uprostfed. Jak ndzev napovidd, jedna se o kyberneticky utok, jehoz
podstatou je, Ze se utoCnik dostane mezi dv¢ zafizeni, které spolu komunikuji

a komunikaci nasledn¢ zachyti nebo upravi.

Castym cilem byva komunikace mezi webovym prohlize¢em a webovym serverem, ale
itoky miizou byt cileny také napiiklad na e-mailovou komunikaci. Uto¢nik mize také
ziskat uzivatelovi piihlaSovaci udaje, pokud zacili na komunikaci mezi uzivatelem
a webem, ktery chce navstivit. Toho lze dosahnout zacilenim na HTTP spojeni mezi
uzivatelem a danym webem. ,,Unos“ tohoto spojeni umozni ttoénikovi jednat jako proxy,
shromazd’ovat a upravovat informace odesilané mezi uzivatelem a webem.

Utoky man in the middle mohou také cilit na servery DNS. Proces vyhledavani DNS je to,
co umoznuje webovym prohlizec¢iim najit webové stranky prevedenim doménovych jmen

na IP adresy. Utoénik tedy miize uZivatele pfesmérovat na weby, které obsahuji malware.

[35]
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II. PRAKTICKA CAST
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4 SLOVNIKOVY UTOK

Slovnikovy utok je jedna z nejjednodussich metod crackingu. Jeho cilem je uhadnuti hesla
pomoci slovniku. To je jakysi seznam moznych hesel. Utoénik mtize sviij slovnik vytvofit
mnoha zplsoby. Jednim z nich je pouzit jako zdklad obycejny slovnik. Dalsi variantou
muze byt vyuZzitim seznamu nejcastéji pouzivanych hesel. Tyto varianty miZze rtzné
kombinovat, napiiklad vytvofit heslo z vice slov, nebo ke sloviim ptfidavat Cislice a jiné
znaky. Utoénik miZe také sestavit sviij slovnik podle zjisténych informaci o uZivateli
(jméno, datum narozeni atd.), jehoZ heslo se snazi prolomit. Pro zvySeni pravdépodobnosti
uhadnuta hesla se pouzivaji slovniky v mateiském jazyku obéti. Cim vétsi podet moznych
hesel uto¢nik slovnik obsahuje, tim se zvétSuje pravdépodobnost, ze heslo uhadne. Tim se

ale také zvySuje Cas potiebny pro zjisténi hesla. [36]

4.1 Vybaveni pocitace

Realizace slovnikového tutoku byla provedena na stolnim pocitaci s nésledujicim

hardwarovym a softwarovym vybavenim.
Hardware

e Zakladova deska — GIGABYTE GA — H55M — S2H.

e Procesor — Intel Core i3 — 530. Disponuje dvojici fyzickych jader. Jejich pracovni
frekvence je 2,93 GHz. Vyrovnavaci paméti, 4 MB u procesoru a 256 kB u jader.
Obsahuje integrované grafické jadro Intel GMA HD, které je taktovano na 733
MHz.

e Pracovni pamét’ (RAM) — DDR 2, 4096 MB.

e (rafické karta — Saphire HD 5770, 512 MB.

Software

e Operacni systém — Kali Linux 2020.1, 64 bit, desktopové prostfedi XFCE 4.14.2.

4.2 Realizace slovnikového utoku

Tato kapitola praktické ¢asti se bude zabyvat uhadnuti hesla pomoci slovnikového ttoku.
K utoku byl pouzit jeden z mnoha penetracnich nastroji operacniho systému Kali Linux

nazvany Hydra.
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Byly uskute¢nény 2 Utoky na zjiSténi hesel. Prvni z nich byl cilen na e-mailovy Ucet se
slabym heslem, zatimco druhy na ucet se silnym heslem. Oba utoky vychdzely

z predpokladu, ze Gto¢nik znal e-mailové adresy obéti.

Pro provedeni utokii jsem tedy vytvoiil dvé e-mailové adresy na internetovém serveru
Seznam. Pro prvni Gcet jsem zvolil adresu ,kalitestl @seznam.cz* s heslem ,kalilinux1*.

Pro ucet druhy byla zvolena adresa , kalitest2@seznam.cz* s heslem ,kalilinux2*.

4.2.1 Kali Linux a penetra¢ni nastroj Hydra

Kali je Linuxova distribuce zalozena na Debianu, vyvijend a financovana spolec¢nosti
Offensive Security, které poskytuje Skoleni v oblasti bezpecnosti informaci. Byl vydan
v bieznu roku 2013 jako kompletné vylepSend obdoba systému BackTrack a je zcela
zdarma. I to je divodem, pro¢ se stal tak oblibenym. Kali Linux se zamétuje na penetracni
testy a bezpeCnosti audit. Obsahuje spoustu nastroji, které jsou zacileny na tukoly
souvisejici s bezpecnosti informaci. Patfi mezi n¢ naptiklad hardware hacking, sniffing
a spoofing, utoky na heslo, ale také zatézové testovani, sbér informaci, analyza

zranitelnosti atd. Obsazenych nastrojt je vice nez 600. [37]

Hydra je urCend k prolamovani ptihlasovacich udajt. Je velmi rychly, flexibilni a lze do
néj pridat nové moduly. Nastroj Hydra je uréeny k vyuce a umoziuje ukézat, jak snadné
muze byt ziskani neopravnéného pfistupu na dalku. Autory jsou Van Hauser a Roland

Kessler. [38]

4.2.2 Priprava ttoku

K provedeni utoku pomoci nastroje Hydra je potfeba mit jiz zminéné e-mailové adresy,
které Gtocnik muize ziskat n€kolika zpusoby, napiiklad pouZzitim nelegalni databaze nebo
jednoduchym prohledanim socidlnich siti a jinych internetovych stranek. M¢é dvé testovaci

e-mailové adresy jsem napsal do textového dokumentu a ulozil (obr. 3).

kalitestlaseznam.cz
kalitest2aseznam.cz

Obrazek 3 — E-mailové adresy [Zdroj: vlastni]

Potieba je také databaze hesel (slovnik). Ty se daji vytvofit nebo i voln¢ stdhnout. Mohou

obsahovat tisice moznych hesel. V mém piipad€ jsem pouzil soubor s hesly, ktery jiz


mailto:kalitest2@seznam.cz
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v systému byl, pravé pro podobné testovaci tcely. Jednalo se taktéz o obycejny textovy

dokument.

Pro oba e-mailové ucty jsem zvolil podobna hesla, predpokladejme ovSem, ze vlastnik uctu
Lkalitestl @seznam.cz*“ své heslo zvolil spravné, tedy dostatecné silné. Vlastnik uctu
Kalitest2@seznam.cz* naopak zvolil slabé heslo, které se nachdzi v uto¢nikovu seznamu

castych hesel (obr. 4).

123456
12345
password
passwordl
123456789
12345678
1234567890
abcl123
computer
tigger
1234

kalilinux2
SeCre.

Summer
internet
alb2c3
kali

Obrazek 4 — Seznam hesel [Zdroj: vlastni]
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4.2.3 Spusténi a nastaveni penetrac¢niho nastroje Hydra

Hydra je vsystému od samého zacitku a k jejimu spusténi staci rozkliknout menu
»Aplikace®, poté polozku Cislo 5., ktera nese nazev ,,Password Attack®. Dale se zobrazi
menu, ve kterém je potieba vybrat ,,Online Attack®. To zobrazi nabidku nékolika nastroji

pro prolamovéani hesel (obr. 5).

Aplikace Mista

Oblibené cisco-audi...
Usual Application

= : S : hydra
01 - Information Gatherinc

2 - Vulnerability Analysis hydra-gtk

tion Analysis
xtyone
04 - Database ment

05 - Password Attacks patator

the-pptr

ngineering
08 - Exploitation Tools
09 - Sniffing & Spoofing
10 - Post Exploitation

- Forensics

2 - Reporting To

Obrazek 5 — Spusténi nastroje Hydra [Zdroj: vlastni]

Po kliknuti na ikonu s ndzvem ,hydra — gtk* se nastroj spusti a na obrazovce se otevie

grafické rozhrani s jeho nastavenim.

Dalsim krokem bylo samotné nastaveni nastroje Hydra, kde bylo nutné vyplnit tdaje
»larger neboli cil, dale port a také protokol. Po rozkliknuti moznosti vybéru protokolu
jsem zvolil ,,Simple Mail Transfer Protocol” (SMTP). To je internetovy protokol, ktery
zajistuje prenos elektronické posty mezi odesilatelem a adresatem. [39] Cislo jeho portu je
465. Cilem byl server pro odchozi postu, ktery ma adresu ,,smtp.seznam.cz*. VSechny tyto
udaje jsou dohledatelné na strankdch Seznamu. VyZzadovéano bylo také zaSkrtnuti ,,Use
SSL*. SSL je protokol Sifrujici komunikaci mezi klientem a serverem. Také zaruCuje

identifikaci, klient i server ma tedy jistotu, ze komunikuji opravdu spolu. To znemoziuje
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odposlouchdvani komunikace a také to, Ze do ni nemuize nikdo vstoupit a vydavat se za

jednoho z jejich ptivodnich ucastniki. [40]

Zaskrtnutim ,,.Be Verbose* a ,,Show Attempts* jsem aktivoval podrobny rezim, kde Hydra
zobrazi kazdy pokus uhadnuti hesla (obr. 7). Druhd Cast nastaveni nese pojmenovani
»Passwords®“. V tomto kroku si uzivatel Hydry muze vybrat, zda se pokusi prolomit
prihlasovaci udaje k jednomu, nebo vice uctim. V piipad¢ utoku na jeden konkrétni cil je
do kolonky ,,Username® potieba napsat e-mailovou adresu obéti. J& jsem se ale rozhodl
provést dva utoky najednou, a proto jsem zaskrtl ,,Username List*. Misto vepsani jedné
adresy je nutné vlozit cestu k adresafi, ktery jich obsahuje nékolik, v mém ptipad¢ dve.

Dalsim krokem bylo zaskrtnuti ,,Password List* a vlozeni cesty k adresafi s hesly.

xHydra xHydra
Ukongit Ukondit

Target Passwords Tuning Specific Start Target Pa s Tuning Specific Start
Target Username

® Single Target smtp.seznam.cz Username yourname

; ® Username List i/Plocha/test/adresy.txt
Target List

Loop around users rotocol does not require usernames
Prefer IPV6
Password

Port Password yourpass

Jasow is 3|
Pros smip # Password List locha/test/passtest.txt
Qutput Options Generate 1:1:a

¥ Use SSL ¥ Be Verbose Colon separated file

Use Colon separated file
¥ Show Attempts Debug

COMPLETE HELP Service Module Usage Details Try login as password Try empty password Try reversed login

-5 465 -S -v -V -l yourname -p yourpass -t 16 smtp.seznam.czsmtp  hydra -5 465 -S -v -V -L /home/vitek/Plocha/test/adresy.txt -P /home/vite...

Obrazek 6 — Nastaveni nastroje Hydra [Zdroj: vlastni]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 34

Poté nezbyvalo nez samotny utok aktivovat tlacitkem ,start”. Nejprve se objevilo

upozornéni, ze penetracéni ndstroj nelze pouzivat k nelegalnim ucelim a po par sekundach

program zacal svou ¢innost. Zobrazil ¢as zahajeni utoku a poté nacetl prvni e-mailovou

adresu z adresafe a postupné na ni zaCal zkouSet vSechna hesla znacdteného adresare

s hesly. Na obrazku ¢. 9 lze vidét, jak Hydra postupné zobrazuje jednotlivé pokusy

uhadnuti hesla.

[INFO] s .'EraAproumiers have ‘mplememeo crackin prétenl-:an, chec

[ATTEMPT] target s - login “kalitestl

[ATTEMPT]ta

g eznam.cz" -
[ATTEMPT] target smtp.seznam.cz - log test eznam.cz"
[ATTEMPT] target smtp - log alitestl@seznam.cz"
[ATTEMPT] target smtp C g t '!seznam.cz'
[ATTEMPT] target smtp - alitest Znam.cz" -

[ATTEMPT] target smtp
[ATTEMPT] target smtp
[ATTEMPT] target smtp

~lc|<j 1 “kalitestl@seznam.cz

[ATTEMPT] target smtp
[ATTEMPT] target smtp

- login "kalitestl@seznam.c

[VERBOSE] using SMTP LOGIN AUTH me

- login "kalitestl@seznam.cz"
[ATTEMPT] target smtp.seznam.cz - login “kalitestl@seznam.cz"
[ATTEMPT] target smtp.seznam.cz - login “kalitestl@seznam.cz"
[ATTEMPT] target smtp.seznam.cz - login "kalitestl@seznam.cz'

.z - login kalitestl@seznam.cz"
[ATTEMPT] target smtp.seznam.cz kalitestl@seznam.cz'

[VERBOSE] using SMTP L
[VERBOSE] using SMTP LI
[VERBOSE] using SMTP L
[VERBOSE] using SMTP L
[VERBOSE] using PL
[VERBOSE] using SMTP L(
[VERBOSE] using SMTP L
[VERBOSE] using SMTP LI
[VERBOSE] using SMTP L
[VERBOSE] using
[VERBOSE] using
[VERBOSE] u

[VERBOSE] using SMTP L
[ATTEMPT] target smtp.s
[ATTEMPT]t
[ATTEMPT]t
[ATTEMPT] ta
[ATTEMPT] ta
[ATTEMPT]ta

arget smtp.seznam.cz - |
arget smtp.seznam.cz - login "kalitestl

GIN AUTH mechanism

GIN AUTH me

GIN AUTH mechanism

GIN AUTH rr

GIN AUTH me

GIN AUTH mec
NAUTH mr

GIN AUTH mecha

bII‘JAlITH 1

sing SMTP L DGII‘J AUTH mec

NAUTH v
nam.cz - login

Start

ydra -5 465 -5 -v -V -L fhome vitek/Ploc

or illegal purposes.

" -8 of 244 [child 7]
of 244 [child 8] (0

-110f 244 [melu](u»m
44 [child 11] )
4 [child 12] (0/0)

child 13] (0/0)
- 15 of 244 [child 14] (0/0)

s "mickey"” - 16 of 244 [child 15](0/0)

)seznam.cz” - pass “secret” - 17 of 244 [child 8] (0/0)

child 2] ( Of.J‘,l
20 of 244 [child 6] (0/0)
p tf’44 [child 7] (0/0)

Obrazek 7 — Start ¢innosti nastroje Hydra [Zdroj: vlastni]
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Hydra byla vpocatecni fazi uatoku neuspéSna, protoze heslo pro login
HKkalitestl @seznam.cz“ se ve slovniku nenachazelo. Po vyzkouseni vSech hesel
a neuspéSném hledani, program automaticky nacetl dal$i e-mailovou adresu z vlozené
databaze, tedy ,kalitest2@seznam.cz* a zacal opét zkouSet vSechna hesla z adresare

viz. obr. 10.

Obrazek 8 — Zmeéna adresy [Zdroj: vlastni]

Jelikoz v databdzi s e-mailovymi adresami byly adresy pouze dvé, tak nastroj po
vyzkouseni vSech hesel ukoncil svou ¢innost a zobrazil vysledek. A to takovy, ze bylo
uspesné nalezeno jedno heslo, a to k e-mailové adrese , kalitest2(@seznam.cz* (obr. 11).

[ATTEMPT] target smt g )seznam.cz"” -
[ATTEMPT tarjprsmr 0¢ te znam.cz" -
[ATTEMPT g )seznam.cz” -
[ATTEMPT gin te )seznam.cz” -
[ATTEMPT Si = Znam.cz" - pa - f 244 [child 14
[ATTEMPT] tar N a - - of 244 [child 9
[ATTEMPT - FAF -
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT
[ATTEMPT

<flmshed>

Stop

hydra -5 465 -5 - /home aftest/adresy.txt -P /hc ek ha/test/passtest.txt -t 16 smtp.seznam.cz smtp

Obrazek 9 — Vysledek hledani hesel [Zdroj: vlastni]

Pokud takhle utocnik zjisti heslo k e-mailové schrance u které si uzivatel nenastavil
dvoufazové ovéreni identity, tak k ni ma plny piistup. Dvoufazové ovéieni je opatieni,
které chrani ucet pied neopravnénym piihldSenim. MiZze mit nékolik podob. Napiiklad
zaslanim SMS s kodem. Podstatou je, aby kazdé ovéfeni probéhlo jinym zplsobem.
K ptihlaseni tedy nestaci znat pouze heslo, ale je potfeba se prokazat dalSim ovéfenim,

kterym muze byt jiz zminény kod v SMS. [41]


mailto:kalitest1@seznam.cz
mailto:kalitest2@seznam.cz
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4.3 Nasledky uhadnuti hesla

Problémi, které lze prostiednictvim e-mailového Gétu zpisobit je cela fada. Utoénik po
piihlaSeni do e-mailové schranky ,kaliltest2@seznam.cz“ muze zménit heslo a tim
puvodnimu majiteli zabrani se pozdé¢ji piihldsit. Zména hesla neni nijak slozita, jelikoz
uto¢nik zna pivodni heslo, sta¢i mu na to par sekund, viz obr. 10. Poté mé dostatek ¢asu na

prochézeni a Cteni e-maila.

Prosttednictvim nabourané¢ho e-mailu lze také zménit hesla k jinym actim obéti. Muze se
jednat naptiklad o socialni sit¢ jako je Facebook. Utoc¢nik zadd e-mailovou adresu, na
kterou se naboural a nechd si na ni zaslat kod, kterym prokaze, Zze se opravdu jedna

o vlastnika uctu. (obr. 10).

kalilinux2 ;

Obnoveni hesla

Jak vam mame poslat vas kod pro reset hesla?
sesssssnsed] O] Poslat kod e-mailem

JgrEERRER Yy pEaREE oo
=

Obrazek 10 — Zména hesla [Zdroj: vlastni]

Po ptijeti kodu do e-mailové schranky (obr. 11) jej utocnik zadd a poté mu nezbyva nic

jiného, nez heslo zménit za své (obr. 12).

Facebook 73937538 je kod pro obnoveni vaseho iétu na Facebooku

Tym Seznam.cz Email Vitejte ve své nové schrance — Hezky den. Toto je prvni zprava

Obrazek 11 — Ptijaty kod pro obnoveni uctu [Zdroj: vlastni]
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Vyberte nové heslo

Vytvofte nové heslo s aspon 6 znaky. Silné heslo obsahuje kombinaci pismen, Eislic a
interpunkénich znamének.

Noveé heslo Skryt | ?

Odhldsit mé z Facebooku véude, kde by miij iéet mohl byt otevieny. (Tuto moZnost
pouzijte v pfipadé, Zze vas (icet pouzil nékdo cizi.)

Obrazek 12 — Zména Facebookového hesla [Zdroj: vlastni]

Z prolomeného e-mailového, i Facebookového uctu lze odesilat zpravy se Skodlivym
kédem, odkazy na podvodné stranky atd. lidem, ktefi miZou byt ptatelé obéti, a proto
nejsou ostraziti pfi otevirani pfijatych ptiloh. Netusi totiz, ze na tcet jejich kamarada se
n¢kdo naboural.

Pivodnimu vlastnikovi lze uskodit i dalSimi zplsoby. Predstava, ze se obét’ napiiklad
uchazi o pracovni misto a uto¢nik jejimu moznému budoucimu zaméstnavateli odepise, ze
0 pracovni pozici uz nema zdjem, se nckomu miize zdat jako dobry Zert, ale dané osob¢ to

muze dost znepfijemnit zivot.

4.4 Volba silného hesla

Jak uz bylo zminéno, volba silného hesla je jedno ze zékladnich bezpecnostnich opatieni
a neni dobré jej brat na lehkou vahu. V piedchozi kapitole jste mohli vidét, jak snadné pro
utocnika mize byt ziskani piihlaSovacich udaji pomoci jednoho z nejjednodussich ttokt

a tim je slovnikovy tutok.

Prvnim aspektem siného hesla je jeho délka. D4 se fict, ze ¢im delsi heslo, tim je slozité;jsi
jeho prolomeni. Dostate¢né silné heslo by mélo mit alesponl 15 znakii. Pocet znakli ovSem
neni jediné kritérium, které heslo déla velmi obtizné prolomitelnym. Velmi Spatnou volbou
jsou znaky, které jdou po sobé na klavesnici. Naptiklad ,,123456789* nebo ,,qwertz* jsou
velmi dobfe zname kombinace, a pravé takovd hesla se nachazi na prvnich mistech
v seznamech hesel uto¢nika. Heslo by se také nemélo skladat z obycejnych slov, které se
nachazi ve slovnicich. Nejlépe kdyz se heslo sklada zvice slov, tim zna¢né snizite

pravdépodobnost uhddnuti pravé pomoci slovnikového utoku.
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Pokud by se uto¢nik zaméfil na konkrétni obét’, vyuzil by vSechny informace, které o ni
zna. To je divodem proc by heslo nemélo obsahovat uzivatelovy osobni udaje, jako jsou

napf. jméno a datum narozeni.

Pii volbé silného hesla je potieba byt kreativni a volit rizné kombinace znaki. Tedy
kombinaci velkych a malych pismen, Cislic a jinych, naptiklad specidlnich znaki. Opatrni
musime byt také pfi pouzivani béZnych ndhrad znaki, tj. zdmény pismen za podobné
vypadajici Cislice a naopak. Naptiklad ve slové ,,PROSIM* lze nasledovné nahradit
pismena O, S, I za ¢islice ,,PROSIM®. S timhle n¢které nastroje na crackovani pocitaji

a uto¢nik vase heslo tedy stejné prolomi. [42]

Dodrzenim vSech popsanych krok byste méli zvolit dostate¢né silné heslo, které se

utocniku pomoci slovnikového utoku nepodaii uhadnout.

Na internetové strance nazvané ,,Have I Been Pwned? je mozné porovnat své heslo
s databdzi uniklych hesel. Stranku vytvofil bezpe¢nostni expert Troy Hunt a vydal
databézi, kterd obsahuje hesla z vétSiny podstatnych Unikd dat. V té se nachazi vice nez
555 milionti hesel. Po zadani svého hesla bude porovnano s databazi. Tak se dozvite, zda

se v nékterém z uniki nachéazelo a pokud ano, je potteba jej zmenit. [43]

4.5 Spravce hesel

V dnesni dob¢ uzivatelé pouzivaji nejriznéjsi sluzby, ke kterym se musi piihlasit. Maze se
jednat naptiklad o e-mailovou schranku nebo socidlni sité. Pokud dodrzuji pravidla
o spravném nakladani s hesly, tedy pro kazdy ucet pouzivaji jiné a voli je dostatecné silné,
mize byt problém si je viechny pamatovat. ReSenim muize byt spravce hesel. To je
program, ktery hesla uzivatele ulozi do bezpecné zasifrované databaze. Do pristupu k ni si
zvoli jedno silné hlavni heslo. Funkce rtiznych spravca hesel se miizou liSit. Ty nejlepsi
dokézou analyzovat zvolend hesla a podéavat informace o jejich sile. Dokézou také
vygenerovat dostatecné silné a originalni heslo a uZzivatel tak ma o starost miil s jeho
vymyslenim. Spravce hesel po zadani hlavniho hesla miize automaticky vyplit formular
pro piihlaSeni. Podstatou spravce hesel tedy je, ze je nutné si pamatovat pouze jedno hlavni

heslo, kterym ziskate pfistup ke svym ostatnim. [44]
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5 AKTUALNI STAV

Soucasti praktické ¢asti je analyzovani bezpecnostni uroven zabezpeceni dat uzivateli
osobnich pocitaci. Informace byly pouzity z vefejnych statistik tykajicich se bezpecnosti

dat a obecné ICT.

5.1 Podnikatelsky prostor

V dne$ni dobé¢ informac¢nich a komunikacnich technologii je k internetu pfipojeno velké
procento firem s vice nez 10 zaméstnanci. V roce 2019 méla vétSina podnikl (83 %) své
webové stranky. V poslednich letech také roste trend vyuzivéani socialnich siti, jako jsou
napiiklad Facebook, Instagram atd. Firem v Ceské republice s vice nez 10 zaméstnanci,
které vlastni Ui¢et na nékteré ze socidlnich siti je témef polovina (45 %). Firmy se na
socidlnich sitich snazi prezentovat, ale i hledat nové zaméstnance. Velkych firem
s profilem na socidlnich siti zde hledalo nové pracovniky az 90 %. S pouzivanim téchto siti
a celkové s pfesunutim své ¢innosti na internet samoziejmé stoupa riziko bezpecnostniho
incidentu.

V roce 2019 byla zjistovana bezpecnost ICT v podnikatelském sektoru. Bylo zjiSténo, Ze
za rok 2018 se alespoii s jednim bezpe&nostnim incidentem setkala pétina firem v Cesku.
Mezi nejcastéjsi incidenty patiila nedostupnost sluzeb ICT, napt. utoky typu ransomware
a Denial of Service (DoS).

Mezi dalsi bezpecnostni incidenty se fadilo poskozeni nebo zni¢eni dat, ke kterému muze
dojit neopravnénym pfistupem nebo infikovanim malware. S timto problémem se setkalo
asi 10 % firem, nejvétsi podil maji velké subjekty, téch bylo 17 %.

Mezi utoky, zaméfené nejcCastéji na zameéstnance firmy mizeme zafadit phishing
a pharming. Jejich cilem je zaméstnance oklamat a ziskat divérné informace. Tyto utoky
byly pomérné¢ vzacné, pouze 1 % malych firem a 5 % velkych pfiznalo, ze se s timto
incidentem setkalo.

Zjistovany byly také nejbéznéjsi bezpeCnosti opatieni. Patfila mezi né pouzivani silnych
hesel, pravidelné aktualizace software a zalohovani firemnich dat. Tyto 3 opatfeni vyuzilo
80 % firem s vice nez 10 zaméstnanci a velkych firem az 95 %. [45]

Pravidelné testy bezpecnosti provadi asi 35 % firem s vice nez 10 zaméstnanci. Nejlépe na
tom jsou velké firmy, téch provadi pravidelné testy 64 %. Podil firem, které rizika

pravidelné vyhodnocuji je podobny.
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Rizeni ptistupu uZivateltl a zafizeni do podnikové sité pouziva asi 60 % firem. Opravnéni
pristupu k datim nebo do objektu kontroluje 55 % malych firem. V toto pfipadé ovSem
také s poctem zaméstnancii stoupaji i procenta, protoze velkych firem pouziva spravu
pfistupu az 96 %.

Dalsimi bezpecnostnimi opatfenimi jsou Sifrovani dat nebo komunikace a rozpoznavani
uzivateldl na zékladé biometrickych udaji. Sifrovani komunikace vyuziva 30 % malych
firem, stfednich 51 % a velkych subjekti 71 %. V Ceské republice zatim neni
rozpoznavani uzivatelii pomoci biometrickych tdaju pfili$ rozsifeno. Pouze 11 % firem jej

v roce 2019 vyuzivalo. [46]
Graf 1 — Zavedena bezpecnostni opatfeni ICT firmami [46]

Vyuziti opatfeni k zajisténi bezpecénosti ICT firmami s vice nez 10
zaméstnanci v % (2019)
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5.2 Jednotlivci

Pocet uzivatell internetu starSich 16 let rok od roku stoupd. V roce 2019 se vySplhal na asi
7,1 milionu, tedy 81 %. Drtivd vétSina uzivateli pak uvedla, Ze internet pouzivaji

pravidelné. [47]

Zalohovani je jedno nejcastéjSich bezpecnostnich opatfeni. Podle prizkumu si 48 % Cechil
starSich 16 let své soubory zadlohuje. O ukladani mimo plivodni zafizeni se vice zajimaji
muzi nez zeny, muzi asi 53 % zatimco Zen asi o 10 % méné. Nejvétsi podil na zalohovani

ma mlads$i ¢ast populace, tedy osoby ve véku 16 — 24 let. 26 % osob uvedlo, Ze si sva data

zalohuji pouze na fyzickém nosi¢i, 18 % na fyzickém nosi¢i 1 internetovém ulozisti
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a pouze na internetu jen 3 %. Zajimavosti je, Ze v porovnani s ostatnimi staty Evropské

unie se v pouzivani internetovych tlozist nachdzime pod primérem.

Podle star$iho priizkumu (2010) vyslo najevo, Ze asi 65 % Cechii pro ochranu svého
zafizeni pouziva antivirovy program. [48] V této dobé€ je procento vyrazné vyssi. Jednim
z dlivodl je, Zze antivirovy program je soucdsti operaniho systému Windows, coz je
dlouhodobé nejpouzivanéjsi systém. V roce 2019 odbornici otestovali nékolik programi
chranicich pocita¢ a Microsoft Windows Defender se umistil mezi Ctyfmi nejlépe
ohodnocenymi. OvSem proti konkurenci ma jednu velkou vyhodu a to tu, ze je zcela

zdarma. [49]

V roce 2018 se v Ceské republice rozsitily e-maily ve kterych se psalo, Ze uzivatelé byli
natodeni pii sledovani pornografie. Utoénici prostiednictvim téchto e-mailti uZivatelim
vyhrozovali, ze pokud nezaplati stanovenou castku, tak nahravku zvefejni. Podle
dostupnych informaci si Gito¢nici pfisli na témét 130 tisic korun. [50] V minulém roce 17
% Cechtl starich 16 let obdrZelo podvodny mail, ve kterém se pozadovalo zaslani financi
nebo osobnich udaji. To ztohoto bezpecnostniho incidentu déla jeden z nejcastéjSich.
Dal$im incidentem bylo napadeni e-mailového U¢tu nebo uctu na socialnich sitich, to

postihlo 5,8 % lidi. Pfesmérovano na faleSnou webovou stranku bylo 3,3 % osob.

Bezpeénostni hrozbu piedstavuje také malware. V poslednich letech se v Ceské republice
roz§ifil zejména ransomware a rostoucim trendem se staly také cryptominery. Castou
internetovou hrozbu v roce 2018 ptedstavovala aplikace CoinMiner. Ta nelegalné tézila
kryptoménu za pomoci webové stranky, kterou obét’ navstivila, nebo infikovala zranitelné

zatizeni. [50]

Setieni také ukézalo Ze osoby star§i 50 let méli pii pouzivani informaénich technologii
Castéji obavu, ze o své osobni udaje nebo penize pfijdou. Typickym ptikladem je
internetové bankovnictvi. Mladsich osob, které méli obavy s uzivanim prave internetového
bankovnictvi bylo 13 %, zatimco osob starSich 27 %. [51] Bankovnictvi je pro
kyberzlo€ince ldkavy cil. Z pravidelnych kontrol kybernetické bezpecnosti, které provadi
Ceska narodni banka vyplyva, ze Cesky bankovni sektor je pomémé dobie zabezpeteny,
protoze se zde nevyskytuji vaznéjsi incidenty. Podle prizkumu v roce 2018 byli nejvétsi

zranitelnosti praveé uzivatelé. Zvysil se vyskyt phishingovych toki na klienty. [50]
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5.3 Bezpecnostni opatieni

V této kapitole jsou v jednotlivych bodech vypsany nékteré z bezpecnostnich opatieni,

které by mél uzivatel dodrzovat, aby snizil riziko ztraty svych dat.
Fyzicka ochrana

Muze se to zdat jako bandlni opatieni, ovS§em pokud mé k zatizeni n¢kdo pfistup, podstatné
to zvysuje riziko, ze se dostane také k ulozenym datiim. Pokud zatizeni dokonce odcizi, tak

jsou napiiklad softwarova opatieni k nicemu. [4]

e Zabranit fyzickému pfistupu neopravnénych osob k vasemu zatizeni.

Aktualizace

Vyrobci na zndme chyby v jejich programech a systémech vydavaji aktualizace, které
obsahuji zaplaty. Tim zabranuji vyuziti danych zranitelnosti pro napft. infikovani malware.

Vydana aktualizace je k ni¢emu, pokud si nenainstalujeme. [14]

e Aktualizace operacniho systému.
e Aktualizace antivirového programu.
e Aktualizace internetového prohliZzece a ostatnich programd.

Antivirovy program

Uzivanim antivirového programu se znacéné zvySujete ochrana zafizeni proti malware.
Virové testy odhaluji pfitomnost malwaru. Je ale potifeba zkontrolovat spravné nastaveni

antiviru a ujistit se, zda n¢které dulezité funkce nema vypnuté. [17]

e Pouzivani antivirového programu.
e Spravné nastaveni antivirového programu.
e Pravidelné virové testy celého pocitace.

Firewall

Firewall kontroluje pfichozi a odchozi komunikaci do vnitini sité€. Tim chrani zatizeni pted
riznymi Utoky. V dnes$ni dobé je firewall soucasti balicku, které poskytuji vyrobci

antivirovych programi. [17]

e Pouzivat firewall.
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Nakladani s hesly

Zakladnim bodem heslové politiky je mit silné heslo. O tom, jak zvolit spravné heslo pisi
v kapitole 4.4. Dalsi logickou zasadou je hesla nikomu nesdélovat, protoze by se do
Vaseho uctu mohl sdm piihlasit, nebo heslo sdélit nékomu dal§imu. V dnesni dobé vétSina
lidi vlastni ne€kolik rGznych Uc¢th at’ uz e-mailovych, k socidlnim sitim apod. Pokud se
uto¢nikovi podafi zjistit heslo pouze k jednomu z nich a vy pouzivate pouze jedno heslo,

tak mize nasledné ziskat ptistup ke vSem vasim ucttim. [42]

e Uzivani silnych hesel.
e Nikomu nesdélovat a nezapisovat hesla.
e Nepouzivat stejna hesla pro riizna piihlaseni.

Zalohovani

O sva data nemusite piijit pouze z divodu kybernetického utoku nebo malware. Pevny
disk, na kterém jsou ulozeny fotky a rtizné dokumenty mize ptestat fungovat ze spousta
divodu, kterymi jsou vyrobni vada, opotfebeni materidlu, fyzicky oties atd. a vy tak o své

data mtzete nadobro pfijit. [13]

e Zalohovat sva data, pfedevsim ta dilezita.
e Pravidelné zalohovani.

Navstéva webové stranky

Webové adresy by méli zacinat ,https*“. To znaci, Ze je komunikace Sifrovana. Pro
stranky, které pracuji s pfihlasovacimi daji, platbami atd. je to nezbytné. Pokud je
webova stranka nezabezpecCena, jeji adresa zacina ,http* a prohlize¢ na to upozorni.
V piipad¢ stranky zabezpefené se vedle adresy nachdzi nejcastéji zeleny zamecek.
V opacném piipadé zdmecek bud’to chybi, nebo je Cerveny, nebo se také objevi napis

,Nezabezpeceno®. [52]

@ Zabezpecéeno | https:.//www.r

® Nezabezpeceno | www.r

Obrazek 13 — Rozdil v URL zabezpecené a nezabezpecené stranky [53]

e Kontrola SSL certifikatu (https).
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Elektronicka posta

U elektronické posty je tfeba davat pozor zejména na piilohy. Odkazy miizou obsahovat
malware nebo vas muzou presmérovat na infikovanou stranku nebo stranky fales$né. Je
dobré na neznamé odkazy vibec neklikat a zkontrolovat si kdo nam je posild. U kontroly
adresy odesilatele je potieba se zaméfit, zda adresa neobsahuje chyby. Utognici &asto

vyuzivaji podobnych adres, naptiklad jen piehodi nebo vynechaji jedno pismeno. [28]

e Neklikat na nezname odkazy.
e Kontrola e-mailové adresy odesilatele (hledani chyb).

Stahovani

Stazeny soubory miZe obsahovat malware. Je dobré se také vyhybat cracknutym
komer¢nim programiim. Cracknuté programy lakaji uzivatele tim, Ze za né nebudou muset

platit, ale miizou také obsahovat malware. [53]

e Nestahovat nezndme soubory.

e Pozor na cracknuté programy.
U¢inna opatieni
Tabulka obsahuje bezpecnostni opatfeni a kybernetické Utoky popisované v teoretické
casti. Popisuje, zda je dané opatfeni ucinné proti danému uUtokem. Zaloha dat byla
vynechana, protoze neni pfimo u¢inna proti zminénym utoktim. Jeji vyznam je v ptipade¢,

kdy je n€ktery z utokl uspésny a uzivatel by tak o sva data prisel.

Tabulka 2 — Uéinna opatieni proti danym kybernetickym ttokéim [Zdroj: vlastni]

Fyzicka Autentizace | Aktualizace | Antivirovy Firewall
ochrana program
Malware Ano Ano Ano Ano Ano
Spam Ne Ne Ano Ano Ne
Phishing Ne Ne Ano Ano Ne
Pharming Ne Ne Ano Ano Ne
Hacking Ano Ano Ano Ano Ano
Cracking Ano Ano Ano Ne Ne
Sniffing Ano Ano Ano Ano Ano
MITM Ne Ne Ne Ne Ne
Malware

Hlavni ochrana proti malware je samoziejm¢ antivirovy program. DalSimi prvky jsou také
fyzickd ochrana a autentizace, ty totiz souvisi s piistupem k pocita¢i. Pokud tomu

zabranime, nezbyva uto¢nikovi nic jiného nez malware do pocitate dostat jinou cestou.
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Velmi dilezité jsou také aktualizace operacniho systému a ostatnich programil véetné
samotného antivirového programu. Tim napiiklad zabranite uto¢nikovi vyuziti

zranitelnosti, kterou se miize dostat do zafizeni a infikovat jej. [5]
Spam

Pifimo proti spamu se mizeme jen tézko brdnit. Ani na antispamové filtry se neda
spolehnout na 100 %. Spam ovSem muze obsahovat Skodlivy kod proti kterému jsou
ucinné a také dilezité aktualizace a antivirovy program. Z tohoto pohledu jej neni dobré

podceiiovat. [5]
Phishing

Phishing nejvice ovliviluje samotny uzivatel. Ten se stdvd bezpe¢nostnim opatfenim, ale
také slabym mistem. Zalezi na tom, zda Gtok odhali nebo ne. Phishing je Castym zptisobem
Siteni malware. Pokud jej obét’ neodhali a klikne na obdrzeny odkaz, sehravaji zde roli

op¢t aktualizovany vesSkery software a antivirovy program. [5]
Pharming

Samotny pharimg a presmérovani na falesSné webové stranky obét” jen t€zko ovlivni. Pokud
se tak stane a obét je tedy presmérovana, muze faleSné stranky samoziejm¢ sama
rozpoznat. K pharmingu lze vyuzit také malware, ktery napadne koncové zafizeni
apomoci n¢j obét pfesmécruje na faleSné stranky. V takovém piipadé¢ se ovSem stava

ucinnym antivirovy program, ktery jej rozpozna. [22]
Hacking

U¢innou ochranou proti hackingu jsou vSechna zminéna opatieni. Hackefi se totiz snazi
vyuzit vSech dostupnych moznosti, jak se do napadeného systému dostat. Mezi jejich
typické aktivity patfi socidlni inZenyrstvi pfes prolamovani hesel a phishing, az po
odposlech komunikace. Zaplatami vydanych v aktualizacich zabranite zneuzitim

zranitelnosti. Dtlezitou roli zde hraje také firewall. [22]
Cracking

Zakladnim opatfenim proti utocnikovi, ktery se snazi prolomit bezpe¢nostni prvky, je
fyzickd ochrana a také autentizace. Praveé tu se utocnici Casto snazi prolomit. Dulezity je

také aktualni software, ktery neobsahuje zndmé zranitelnosti. [22]
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Sniffing

Sniffing vyuziva odposlouchavaci program. Proto je nutné uto¢nikovi zabranit v pfistupu
k pocitaci. V takovém ptipadé je nutné vzdalené napadeni, které¢ mtize byt uspésné, pokud

uzivatel nema aktualni sviij software jako je firewall a antivirovy program. [32]
Man in the middle

MITM spociva v zachyceni komunikace mezi dvéma systémy. Zadny ze zminénych
bezpecnostnich prvkil proti tomuto druhu utoku neni U¢inny. K zabranéni zachytévani
komunikace lze zamezit naptiklad kontrolou URL adresy navs§tévované webové stranky

a uzivani pouze zabezpecené komunikace. Takova URL adresa zacina ,,https®. [35]
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ZAVER

Bakalatskd prace se zabyvala osobnimi pocitac¢i z pohledu bezpecnosti dat a informaci.
Cilem teoretické Casti bylo objasnit nékteré pojmy a také legislativu souvisejici s touhle
problematikou a dale poukazat na zdkladni bezpecnostni opatfeni, které¢ by mé kazdy
uzivatel pocitace dodrzovat. Patii mezi n€ fyzickd ochrana, aktualizace, pouZzivani
antivirového programu atd. DalSi ¢ast se zabyvala nejcastéjSimi kybernetickymi tutoky,

jako jsou napftiklad phishing, malware, nebo hacking.

Hlavnim cilem praktické ¢asti byla realizace pravé jednoho z utokli. Konkrétné se jednalo
o metodu crackingu a to tzv. slovnikovy utok. Utok byl proveden pomoci nastroje na
prolamovani hesel nazvané¢ho Hydra. Ten je soucasti operacniho systému Kali Linux, ktery
byl vytvoien pro testovaci penetraéni testy a bezpeénostni audit. Utok byl proveden na dva
testovaci e-mailové Ucty sluzby Seznam a vychdazel z predpokladu, Ze jeden z Gcth mél
heslo silné, zatimco druhy mél heslo snadno uhodnutelné. Realizace toku, kterym bylo
uhadnuto heslo k jednomu z e-mailovych uctl, poukazala na diilezitost volby silného hesla.
I v dnesni dobé, kdy ma témét kazdy z nas e-mailovou schranku, je uzivatel socialnich siti
nebo jiné internetové sluzby, se najdou lidé, ktefi voli velmi jednoduchd hesla, ktera
uto¢nici dokdzou prolomit za kratkou dobu. Soucasti byla také podkapitola nasledky
uhadnuti hesla. Tam jsem simuloval, jak je pro Uto¢nika snadné se pomoci nabouraného

e-mailu dostat na sit¢, v mém konkrétnim ptipadé se jednalo o socidlni sit’ Facebook.

Posledni kapitolou bakalarské prace byla statistika, jak uzivatelé chrani sva zatizeni a také
s jakymi bezpecnostnimi incidenty se setkali. Soucasti této kapitoly bylo vytvoreni tabulky
s bezpeCnostnimi opatfenimi a kybernetickymi tutoky popisovanymi v teoretické cCasti.

Vyznamem tabulky bylo ukézat jaké konkrétni opatfeni je u€inné proti danému utoku.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CVE

CvvV

DDOS

DNS

DOS

DVD

EU

GDPR

HTTP

HW

ICT

IEC

IP

ISO

MITM

PIN

SMS

SMTP

SSL

SW

URL

USB

Common Vulnerabilities and Exposures
Card Verification Value

Distributed Denial of Service

Domain Name System

Denial of Service

Digital Versatile Dics

Evropské unie

General Data Protection Regulation
Hypertext Transfer Protocol

Hardware

Informacni a komunikacéni technologie
International Electrotechnical Commission
Internet Protocol

International Organization for Standardization
Man in the Middle

Personal Identification Number

Short Message Service

Simple Mail Transfer Protocol

Secure Sockets Layer

Software

Uniform Resource Locator

Universal Serial Bus
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