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ABSTRAKT

Diplomova préaca sa venuje kybernetickej bezpecnosti z pohl'adu organizacii. Analyzuje a
identifikuje problematické oblasti, potencidlne kybernetické hrozby, mozné dopady
kybernetickych hrozieb na aktiva organizacii s vplyvom na ich ¢innost’. Pomocou vhodného
postupu oceiiuje vySku dopadov vybranych kybernetickych hrozieb na hypotetické

organizacie.

KIiacové slova: organizacia, kyberneticka bezpecnost, aktiva, hrozba, riziko, dopad,

ocenenie,

ABSTRACT

The Master’s thesis deals with cyber security from the perspective of organizations.
Analyzes and identifies problem areas, potential cyber threats, possible impacts of cyber
threats on the assets of organization with an impact on their activities. Using an appropriate
procedure, it evaluates the amount of impact of selected cyber threats on hypothetical

organizations.

Keywords: organization, cyber security, assets, threat, risk, impact, valuation,
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UvVOD

V pociatkoch internetu nikto nemohol vediet’, aka raz tato siet’ bude vel'kd. V sucasnej dobe
je kazdodennou sucast’ou nasich zivotov. Vyuzivame ho na platenie uctov, nakupujeme cez
neho, hl'adame rozne informadcie, hrdme hry a sme v kontakte s blizkymi. V pocita¢och vSak
0 nds zostava ulozenych vel'’ké mnozstvo osobnych udajov, ktoré tam uchovavame vedome,
ale aj také, o ktorych ani len netuSime, ze ich naS pocita¢ uklada pre d’alSie vyuzitie
v budtcnosti. Ak sa k takym tidajom dostane niekto nepovolany, hrozi nam nebezpecenstvo
v podobe napriklad kradeze identity a nasledného zneuzitia naSich osobnych udajov pre
nelegélnu ¢innost’, napadnutie pocitaca Skodlivym softvérom, alebo zneuzitia informacii ako

konkuren¢nu vyhodu.

Oblast’ kybernetickej bezpecnosti vo svete preSla v poslednych rokoch dynamickym
rozvojom, ktory ovplyvnil podobu existujucich regulacnych mechanizmov. Pojem
kybernetickej bezpecnosti, alebo kyberbezpecnosti sa sklada z prefixu kyber, ktory vyjadruje
vzt'ah pojmu k informaénym a komunika¢nym technologidm, resp. ku kybernetickému
priestoru a pojmu bezpecnost’. Za bezpecnost’ sa d v idedlnom pripade povazovat’ absencia
hrozieb. AvSak takuto absolitnu bezpeCnost v praxi nie je mozné dosiahnut. Preto pri
zaistovani bezpecnosti ide predovSetkym o minimalizaciu rizik vyplyvajicich z tychto
hrozieb pre objekt bezpecnosti a jeho zaujmy. Tieto rizikd by sucasne mali byt
minimalizované prostrednictvom takych pravnych, organizacnych, technickych
a vzdelavacich opatreni, ktoré v ¢o najSirSej miere umoznuji vykon zakladnych prav a
slobod. Kyberneticka kriminalita predstavuje vel'ké riziko pre naSu spolocnost’ a je vel'mi
odolna vo¢i tradiénym metdodam prevencie. Na rozdiel od tradi¢nej kriminality, ktora sice
ovplyviiuje celi spolo¢nost, ma vSak omnoho menej priamych obeti, kyberneticka

kriminalita zasahuje do Zivota takmer vSetkych subjektov.

Cielom diplomovej prace je na zdklade spracovania teoretickych vychodisk skiimanej
problematiky kybernetickej bezpecnosti spracovat’ analyzu v tejto oblasti, identifikovat
problematické oblasti, potencidlne hrozby, mozné dopady kybernetickych hrozieb
a pomocou vhodného postupu ocenit’ vysku dopadu kybernetickych hrozieb na hypotetické
organizacie.

V teoretickej Casti diplomovej prace sa zameriame na organizécie, kde si popiSeme ich
zameranie, Strukturu, typoldgiu a aktiva. V d’alSej Casti si ozrejmime zakladne pojmy

a oblasti informacnej bezpeCnosti so zameranim na kybernetickii bezpe¢nost’ z pohl'adu
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organizacii a teoreticku Cast’ ukon¢ime kapitolou o oceniovani nehmotnych aktiv podnikov
a organizacii. V nej si popiSeme zakladne pojmy ocenovania nehmotnych aktiv, zdkladné
pristupy ocefiovania a nakoniec aj metody oceniovania nehmotného majetku a nehmotnych

aktiv podnikov a organizacii.

V praktickej ¢asti diplomovej prace si vymodelujeme dve hypotetické organizacie, v ktorych
zanalyzujeme stav kybernetickej bezpecnosti a pripadnych kybernetickych hrozieb, ktoré
ohrozuju kybernetickii bezpe¢nost’ v tychto organizacidch. Zameriame sa na hrozby
a priebeh bezpecnostnej situacie a ich dopady na hypotetické organizédcie. Vyhodnotime
kybernetické hrozby ohrozujice hypotetické organizacie a pre vybrané tri najnebezpecénejsie
hrozby z pohl'adu kybernetickej bezpecnosti zanalyzujeme a popiSeme priebeh vyvoja
bezpecnostnej situdcie v organizacii a podl'a vhodného, uz zndmeho postupu ocenim vysku

dopadov jednotlivych kybernetickych hrozieb na tieto organizacie.
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I. TEORETICKA CAST
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1 TEORETICKE VYCHODISKA SKUMANEJ PROBLEMATIKY

K tomu, aby sme naplnili hlavny ciel’ prace, si na zadklade pomocnych ciel'ov, teda najma
teoretického vymedzenia pojmov, definujeme, charakterizujeme a rozdelime organizécie,
ktoré v spoloc¢nosti posobia. Moze ist’ o vyrobnu aj nevyrobnu sféru, o sukromné a verejné
organizacie a iné. Charakterizujeme si roznorodost’ ich organizacnych Struktur, cielova

funkciu a aktiva organizacii.

1.1 Organizacie a ich ciele

Organizaciou, podnikom, firmou, alebo spolocnostou, sa vo vSeobecnosti oznacuje
zoskupenie 'udi a prostriedkov na formalnych, alebo neformalnych zékladoch, ktora sa
vytvara za uréitym ucelom, resp. za plnenim uréitych spoloCenskych cielov. Rozne
organizacie maju rdézne ciele. NajhlavnejSim cielom organizécii, alebo podnikov
v podnikatel'skej (sukromnej) sfére je svojou ¢innostou na volnom trhu generovat’ zisk
vyrobou tovaru, predajom tovaru, alebo sluzieb. Tento zisk potom d’alej slizi na vlastny

rozvoj organizacie, alebo priamo vlastnikom organizacie.

Organizacie v neziskovom sektore zase svojou ¢innost'ou poskytuji vSeobecne prospesné
sluzby. Hlavny rozdiel medzi organizaciou v neziskovom sektore a podnikatel'skom sektore
je ten, Ze neziskova organizacia nesmie svoj finan¢ny prijem pouZit’ na ni¢ iné ako na
zabezpecenie vSeobecne prospesnych sluzZieb, ktoré sama poskytuje. Cielom organizacii
v neziskovom sektore je poskytovat’ v§eobecne prospesné sluzby hlavne v socialnej oblasti,
oblasti ochrany l'udskych prav, rozvoja vzdeldvania a vedy, oblasti ochrany zivotného
prostredia a mnoho d’alSich. Mnohé ciele organizacii v neziskovom sektore sa prekryvaju aj

s cie'mi organizacii vo verejnom sektore.

Verejny sektor tvoria organizacie, ktoré su priamo financované zo Statneho rozpoctu formou
prispevkov, alebo ich rozpocet je priamo ureny v Stitnom rozpocte. Zriad'ovatelom
organizacii vo verejnom sektore je §tat, alebo samosprava. Cielom organizacii vo verejnom
sektore je poskytovat’ obyvatel'stvu sluzby, ktoré zo samotnej podstaty fungovania Statu
vyplyvaji, a ktoré sa nedaju delegovat’ na sukromné organizacie. Ako priklad uvediem
oblast’ bezpecnosti (armada, policia, sudy), oblast’ skolstva, oblast’ verejného zdravotnictva,

oblast’ medzinarodnej spoluprace a mnoho d’alSich.
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1.2 Organiza¢na Struktura organizacii

Organizacnd Struktira je organizovany systém, v ktorom je praca rozdelend, zoskupena a
koordinovana. Ked’ manazéri formuji a menia svoju organiza¢nu Strukturu, vykondvaji

projektovanie organizacie, €o je proces rozhodovania o Siestich klI'icovych prvkoch:
e Specializacia prace,
e rozdelenie organizacie do oddeleni (utvarov),
e retazec prikazov,
e rozmer kontroly,
e centralizicia a decentralizacia,
o formalizécia.[1]

Organizacnd Struktura predstavuje v insStiticii kostru, ktord umoziuje plnit’ jej planované
ciele. ManaZzér, resp. organizator voli zdkladna formu, podl'a ktorej je Struktira vytvarand.[2]
Vyjadruje usporiadanie stupiiov, organizaciu rozdeluje po stranke vertikdlne] aj
horizontalnej, uruje obsah ¢innosti utvaru a jednotlivé vazby medzi Gtvarmi organizacie.

Organizac¢nd Struktdra sa znazoriuje sa organiza¢nou schémou.

Medzi zdkladné charakteristiky klasifikacie organizacnych Struktar patria:
e uplatiovanie rozhodovacich pravomoci medzi organizaénymi jednotkami Struktiry,
e udrzovanie ¢innosti, ktoré tvoria hlavnil obsahovll napln organizacnych jednotiek.[ 1]

Organizacné Struktary organizacii delime podl'a niekolkych hl'adisk. Za zakladné delenie
povazujeme delenie na hierarchické, adhokratické a ostatné. Vychadzajic zo zakladného

delenia organiza¢nych Struktar, d’alej delime organizacie na:
Hierarchickeé
e podla poctu stupiiov riadenia a utvarov
e vysoké (strmé),
e Siroké (ploché).
e podla rozhodovacich pravomoci

e liniové,
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e Stabne,
e liniovo-Stabne.
e podla ¢innosti
e projektové,
e vyrobkové,
e divizionalne,
e hybridné,
o funkcné.
e podla zdruzovania ¢innosti
e zakaznikov,
® procesov,
e riadenia,
e oblasti.
Adhokratické — tcelovo neorganizované
e paralelné,
e maticové,
e sietove.
Ostatné
e volné a strategické aliancie,
e strategické obchodné jednotky,
o fraktaly.

Vysoké organizacné Struktiry znamenaji, ze medzi radovymi pracovnikmi a vrcholovym
vedenim je vela riadiacich Urovni. Kazdy veduci pracovnik ma& obmedzeny pocet
podriadenych. Typickym prikladom moéze byt armdada, alebo vel'ké Statne a vyrobné

organizacie.
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Obrazok 1 Schéma vysokej organizacnej Struktury [1]

Vyhody:

e uzka kontrola a vedenie,

e rychla komunikacia medzi podriadenymi a vediicimi pracovnikmi.
Nevyhody:

e tendencia veducich pracovnikov angaZovat’ sa v praci podriadenych,

e vysoky pocet organiza¢nych urovni, na zaklade ktorého potom vznikd komunikacny

Sum,
e vysSie naklady spojené s vy$$im poctom organizacnych urovni.

Siroké (ploché) organiza¢né struktiry st typické malym podétom riadiacich urovni a vel’kym
poctom podriadenych. Prikladom mo6ze byt napriklad univerzita, kde rektor riadi dekanov
jednotlivych fakult, ti potom riadia veducich jednotlivych odbornych katedier, ktorym st

priamo podriadeni jednotlivi odborni pedagdégovia. [1]



UTB ve Zliné, Fakulta aplikované informatiky 17

Obrazok 2 Schéma Sirokej organizacnej Struktury [1]
Vyhody:

e veduci su niteni delegovat’ pravomoci,

e musi byt’ k dispozicii jasna taktika a stratégia,

e podriadeni musia byt starostlivo vybrani a manazéri musia byt kvalitni.
Nevyhody:

e pretazeni vedici maju tendenciu k odd’alovaniu rozhodnuti,

e riziko, Ze veduci strati prehlad,

e toto rozpdtie vyzaduje mimoriadne kvalitnych manazérov.

V liniove] organizacnej Struktire st jednotlivé Utvary organizacie usporiadané podla
¢innosti do liniovej Struktary. Na vrchole je iba jeden veduci, ktory dava prikazy priamo

podriadenym na niz§ich stupiioch.
Vyhody:
e jasna podriadenost’ a nadriadenost’,
e jasné urCenie povinnosti a vzt'ahov,
e spolocné riadenie,

o efektivnejsi spdsob organizovania.
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Nevyhody:
e mozna centralizicia riadenia,
e VicSie naroky na riadiacich pracovnikov,

e mozna nizsia kvalita rozhodovania.

V liniovo-§tabnej organizacnej Strukture sa k liniovému riadeniu pridavaji aj podporné
utvary — S$taby, ktoré ale nemaji rozhodovaciu pravomoc. Slizia na podporu pri
kvalifikovanom rozhodovani liniového vedtceho pripravou a analyzou podkladov. Zdruzuju

sa v nich Specialisti a odbornici z rdznych oblasti.
Vyhody:
e TahSie rozhodovanie,
¢ rozhodnutia na zdklade odbornych analyz,
e vysSia kvalita riadenia.
Nevyhody:
e obchadzanie liniovych veducich,

e viacej Stabnych ttvarov.

Organizacné Urovne vytvarame preto, Ze manazér je schopny efektivne riadit’ len obmedzeny
pocet 0sOb. Zaroven si musime uvedomit’, Ze organizané urovne su drahé. Cim vyssi pocet

organiza¢nych Urovni, tym rastl aj ndklady na riadenie v organizécii.

1.3 Aktiva organizacii

Aktivami organizdcie nazyvame vSetko, t.j. akykol'vek hmotny a nehmotny majetok
v organizacii, ktory organizicia povazuje za Zivotne ddlezity a vyznamny, a u ktoré¢ho sa
predpokladd, Ze zneho bude mat organizicia v budicnosti ekonomicky osoh v podobe
ekonomického zisku. Medzi aktiva mézeme zaradit’ aj ¢loveka, ktory svojou pracou a umom
napliiuje spolocenské ciele organizacii. Preto je dolezité, aby organizacie svoje aktiva

chrénili a zaist'ovali ich bezpecnost’.
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Aktivami rozumieme:
e nechnutel'ny majetok — budovy,
e hnutel'ny majetok — stroje, vyrobné linky, auta,
e goodwill — dobré meno organizacie, vyrobku, sluzby,
e know-how — $pecifické vyrobne poznatky, vedomosti,
e informacné aktiva — informacie, data,
e hardvérové aktiva — technické prostriedky — hardvér (PC),
e softvérové aktiva — technické prostriedky — softvér,

¢ sluzby poskytované prostrednictvom informacnych systémov.

Pre ticely nasej prace nas budu urcite najviac zaujimat’ informacné aktiva. Informacné aktiva
su zariadenia, programy a informdcie, na ktorych zdvisi chod firmy alebo organizacie.
PredovSetkym ide o data v informaénych systémoch, dokumentoch spolo¢nosti a ich
zalohach. Supis informacnych aktiv je zakladnym kamenom efektivneho riadenia ndkladov

na ich ochranu.

Informacné aktiva sa identifikuju analyzou aktiv, pri ktorej Specialisti na informacné
technologie (IT) spolone so zdstupcami organizacii oznacia prostriedky a informadcie
dolezité pre hladky chod organizacie. Kazdé takéto aktivum je potom popisané a
klasifikované. Néasledne je spracovany ndvrh zabezpeCenia aktiva a urend osoba
zodpovedna za realizaciu navrhnutych opatreni. Prednostne st zvyCajne zabezpeCované
aktiva s najvyssou stanoventl hodnotou. Len spol'ahlivy stpis informa¢nych aktiv umoziuje
ich efektivnu ochranu. Bez znalosti aktiv, kI'acovych hodndt organizécie, nie je mozné urcit’

efektivne naklady na ich ochranu.

Spdsoby, akymi moZzZe organizicia ocenovat’ svoje hmotné a nehmotné aktiva blizSie
Specifikujeme v kapitole 3.

1.4 Typologia organizacii

Typoldgiu organizacii mozeme rozliSovat’ na zdklade viacerych hladisk. Z hl'adiska toho
ako organizécie hospodaria a ako su financované ich rozdel'ujeme na verejny (prvy) sektor,

podnikatel'sky (druhy) sektor aneziskovy (treti) sektor. Podla formy vlastnictva
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rozdel'ujeme organizacie na sukromné, municipalne a Statne. Z pohl'adu ¢lenstva v nich sa
organizacie delia na dobrovol'né, donucovacie a utilitarne — uzito¢né organizacie. Z pohl'adu
vel'kosti organizacie delime na mal¢, stredné¢ a vel'ké. Hranice sektorov sukromného,
verejného a neziskového sa vzajomne prekryvaji. To znamend, ze v jednotlivych Castiach
verejného, podnikatel'ského a neziskového sektora posobia institacie, ktoré az na vynimky

uspokojuju potreby na neziskovom, aj na ziskovom principe (realizuju Cisté verejné statky).

1.4.1 Verejny sektor (prvy sektor)

Verejny sektor je ¢ast’ ndrodnej ekonomiky, v ktorej sa vo verejnom zaujme realizuji verejné
sluzby. Organizacie patriace do verejného sektora su financované z verejnych rozpoctov, st
riadené a spravované verejnou spravou, rozhoduje sa o nich verejnou vol'bou a podliehaju
verejnej kontrole.[3] V organizaciach vo vlastnictve Statu je vlastnikom Stat, alebo aspoil
jeho casti, o majetku rozhoduje vykonna zlozka, vldda prostrednictvom svojich
organiza¢nych zloziek. Existencia a definicia verejného sektoru je z ekonomického pohl'adu
spojena so vstupom Statu do ekonomickych vzt'ahov, so Statnymi netrhovymi aktivitami
v ramci zmieSanej ekonomiky. Aj napriek tomu hovorime o State 21. storo€ia, kedy doslo

k prelivu, teda decentralizécii tychto aktivit a funkcii aj na izemnu samospravu. [4]
Subjekty vo verejnom sektore

Subjekty, ktoré posobia vo verejnom sektore mdézeme rozlisit’ podl'a viacerych hl'adisk.

e na zaklade pravnej formy

Rozpoctové organizacie

Rozpoctové organizécie su pravnické osoby v posobnosti Statu, vyssich izemnych celkov
alebo obci a st zriadené zdkonom, resp. rozhodnutim ich zriad’ovatela. Su zriadené
Zakonom o rozpoétovych pravidlach verejnej spravy. Ulohou rozpo&tovych organizacii je
zabezpecovat’ rdzne funkcie Statu. podstatou rozpoctovych organizacii je najmé to, ze su
napojené na Statny rozpocet rozpoctom, to znamena, ze vsetky prijmy plyna do Statneho
rozpoctu, ale aj vSetky vydavky st realizované zo Statneho rozpoctu.[5] Ako priklad m6Zzeme

uviest Akadémiu Policajného zboru v SR.

Prispevkové organizacie

Prispevkové organizicie su taktiez pravnickymi osobami $tatu, vySSieho izemného celku

alebo obce, avSak si na Statny rozpocet alebo na rozpocet zriadovatela napojené
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prispevkom. Svoje prijmy vyuzivaji na pokrytie svojich nakladov. Ich prijmy s vacSinou
ale nepostaCujuce, preto su odkazané na prispevky zrozpoctu. Typickym znakom
prispevkovych organizacii je fakt, ze vlastnia majetok a hospodéria samostatne.[5] Ako

priklad mézeme uviest Akadémiu Policajného zboru v SR.

Verejnopravne organizacie

Aj verejnopravne organizacie su pravnické osoby Statu a su zriadené Zakonom o nakladani
s majetkom verejnopravnych institacii. Tieto sa od ostatnych odliSuji tym, ze su financ¢ne
oddelené od Statneho rozpoctu. Sami disponuju v oblasti ekonomickej, obchodnej, finan¢ne;
aj vyrobnej politiky. Zakon im umoznuje dosahovat prijmy, zostavuji si svoj vlastny

rozpocet.[6] Patria sem napriklad Rozhlas a televizia alebo Socidlna poistovna.

Statne podniky

Statne podniky si pravnické osoby §tatu zriadené Zikonom o $tatnom podniku. Ich
zakladatel'om je Ustredny organ Statnej spravy a ich predmet ¢innosti je zavdzne dany v ich
zakladatel'skej listine. Svoje vydavky si hradia z prijmov z vlastnej ¢innosti, ale vSetky ich
majetkové prava st vo vlastnictve §tatu. Statne podniky su vo svojej vyhradnej posobnosti
avSak o vSetkych zmenach rozhoduje vlada aza c¢innost’ Statneho podniku zodpoveda

riaditel’.[ 7] Prikladom S§tatneho podniku st napriklad Lesy Slovenskej republiky.

Akciové spoloc¢nosti vo verejnom sektore

Ich zakladatel'om je Statny organ, t. j. ministerstvo a spolumajitel'om je §tat a su zriadené na
podnikanie s cielom uspokojit zdujmy Statu. vznikaji zakladatel'skou listinou alebo
zmluvou. Prikladom takejto spolocnosti je napriklad Slovenska poSta alebo Tipos, narodna

lotériova spolocnost’.

Neziskové organizacie

Poslednym typom organizécii v rdmci tohto ¢lenenia su neziskové organizacie. Taktiez ide
o pravnické osoby Statu, ktoré poskytuju Specifické sluzby ale nevykonévaji podnikatel’ski
¢innost’ a st zriadené¢ Zakonom o neziskovych organizacidch poskytujicich vSeobecne
prospesné sluzby. Hospodaria so svojim majetkom, pripadne s majetkom Stitu alebo
lizemnej samospravy. Statny rozpo&et im moze poskytnit’ dotaciu.[8] Hovorime napriklad

o nadaciach alebo obcianskych zdruzeniach.
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e na zadklade Struktury potrieb

Z hladiska Struktary potrieb spoloc¢nosti, mdézeme rozdelit’ organizacie podla ich druhu.

Ide o:
e spolocenské potreby (ochrana ob¢anov, ochrana majetku, bezpecnost’),
e rozvoj ¢loveka (vzdelavanie, socidlne sluzby, zdravotnictvo),
e poznavanie a informacie (veda a vyskum),

e technickd infrastruktira (vodné a odpadové hospodarstvo, energetika,

kanalizacia a Cistenie, doprava),

e existencné istoty (socidlna politika Statu, podpora zamestnanosti),

privatne statky (lesnictvo a rybolov, byvanie).
o z hladiska infrastruktury

Organizacie vyrobnej infrastruktury

Organizacie vyrabajuce produkty pre nakladnti a osobnu dopravu, produkty pre obchod,

spracovatel'sky priemysel, drobné prevadzkové vyroby a podobne.

Organizacie nevyrobnej infrastruktiry

Organizacie, ktor¢ patria do nevyrobnej infrastruktiry sa pohybuju v oblasti dopravy,

informac¢nych technologii, socidlnom odvetvi, ekonomickej sféry.

1.4.2 Podnikatel’sky sektor (druhy sektor)

Pri sukromnych organizaciach je vlastnik plne kompetentny rozhodovat’ o svojom majetku,
resp. o majetku organizacie. Tvoria ho podnikajuce fyzické a pravnické osoby, ktoré
podnikaju na trhu s tovarom, alebo sluzbami a vysledkom ich podnikatel'skej ¢innosti je
tvorba zisku. Pravnické osoby su osoby zaloZené v medziach prava podl'a Obchodného
zékonnika a maju pridelené identifikané Cislo organizécie. Vznikaji pisomnou zmluvou,

zakladacou listinou, alebo podl'a osobitnych zakonov.
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Subjekty v podnikatel’skom sektore
e 7z hladiska pravnej upravy podnikania fyzickych osob

Fyzicka osoba podnikajica na zaklade Zivnostenského opravnenia

Pri tomto type podnikania podnika fyzicka osoba samostatne na zéklade zivnostenského
opravnenia. Rozsah ¢innosti upravuje zivnostensky zakon. Fyzickd osoba podnikajica na
zéklade zivnostenského opravnenia vykondva cCinnost vo svojom mene ana vlastni

zodpovednost’.

ZdruZenie fyzickych osob

Tato forma podnikania umoziiuje minimalne dvom fyzickym osobdm spojit’ sa v zdruzeni
a spolocne vykondvat’ ¢innost’ k naplneniu ciel'a zdruzenia. ZdruZenie ako také nema pravny
zaklad a preto nemoze vystupovat’ ako samostatné pred tiradmi. Vyhodou podnikatel'skej
¢innosti fyzickych o0s6b v zdruzeni je, ze pre ucCastnikov neplati zdkaz konkurencie

a zdruZenie sa nemusi registrovat’ v nijakej evidencii.
o 7z hladiska pravnej upravy podnikania pravnickych osob

Spolo¢nost’ s ru¢enim obmedzenym

Spolo¢nost’ s rucenim obmedzenym je kapitalovou spolocnostou, ktorid mdze zalozit’ jedna
osoba zakladacou listinou, alebo niekol’ko 0s6b spolocenskou zmluvou. Zakladné imanie
spoloCnosti s ru¢enim obmedzenym je tvorené vkladom =zakladatela, alebo vkladmi
jednotlivych spolo¢nikov. Spolo¢nici rucia za zavizky spolo¢nosti obmedzene, do vysky

vkladu. V mene spolocnosti vystupuje konatel’.

Akciova spolo¢nost’

Akciova spoloc¢nost’ je kapitdlovou spolocnost'ou, kde akcionar, alebo akciondri nerucia za
zavdzky spolo€nosti a zdkladné imanie akciovej spolocnosti je ziskavané predajom akcii
medzi vacsi pocet akciondrov. Zisk akciovej spolocnosti sa deli na zaklade podielu
vlastnenych akcii. Zaklada sa pri jednej osobe zakladatel'skou listinou, alebo pri viacerych
osobach zakladatel'skou zmluvou. Akciovl spolo¢nost’ riadi predstavenstvo, kontroluje ho
dozornd rada a o ddlezitych rozhodnutiach hlasuje valné zhromazdenie akcionarov ako

najvyssi organ akciovej spolo¢nosti.
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Verejna obchodna spolo¢nost’

Verejna obchodna spoloc¢nost’ je osobna obchodné spolo¢nost’, kde minimalne dve osoby,
moze byt fyzicka, alebo pravnicka, vykonavaju podnikatel’ska ¢innost’ spolo¢ne pod jednym
obchodnym menom. Za zavizky spolo¢nosti rucia spolo¢nici celym svojim majetkom.
Verejna obchodnéd spolocnost méa pravny zéklad a musi vykondvat' iba podnikatel'sku
¢innost’. Zaklada sa spolofenskou zmluvou a riadit’ ju mézu vsetci spolocnici, alebo podla

dohody v spolocenskej zmluve. Plati zdkaz konkurencie.

Komanditna spolo¢nost’

Komanditna spolo¢nost’ je spolo¢nost, ktori zakladaji minimalne dvaja spoloc¢nici -
komplementari a komandisti. Komplementari rucia za zavizky spolocnosti celym svojim
majetkom a komandisti rucia za zavizky spolocnosti, iba do vysky svojho kapitadlového
vkladu. Komanditna spolo¢nost’ sa zaklada spolocenskou zmluvou, kde sa urcuje okrem
iného aj delenie zisku. Riadenie spolo¢nosti vykonavaju komplementari a komandisti

zasahuju do riadenia spoloc¢nosti iba ve'mi obmedzene.

1.4.3 Neziskovy sektor (treti sektor)

Vseobecne mdézeme povedat, Ze subjekty v neziskovom sektore nie su motivované ziskom,
ale ich cielom je dosiahnutie wzitkov vyplyvajucich z realizdcie urcitého poslania.
Podrobnejsie o neziskovych organizaciach som sa venoval vysSie v bode 1.4.1, odstavec
Neziskové organizacie. Z pohl'adu neziskovych organizacii sa verejny a neziskovy sektor vo
velkej Casti prelinaju.

V tvodnej kapitole sme sa venovali organizaciam, ktoré pdsobia v Slovenskej republike.
Ozrejmili sme si ciele, ktoré organizacie napliaju, resp. na aky tdel tie, ktoré organizacie
vznikaji. Venovali sme sa organizaénym Struktiram organizacii a aktivam, ktorymi mozu

jednotlivé organizacie disponovat’. V zavere sme rozdelili organizécie podl'a ich typov.
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2 KYBERNETICKA BEZPECNOST

Pre objasnenie kybernetickej bezpecnosti je nutné najprv vysvetlit' aj pojem informacna
bezpecnost’, ktorej sucastou kyberneticka bezpecnost’ je. VSeobecne informacna bezpecnost’
predstavuje ochranu akychkol'vek informacii pred Sirokym spektrom moznych hrozieb vo
vSetkych ich forméch a po cely ich Zivotny cyklus. Tato ochrana teda pokryva ¢ast’ vzniku,
spracovania, prenosu, uchovania a samozrejme aj likvidaciu ¢i znehodnotenie informacie. Z
pohl'adu informacnej bezpecnosti st informacie chranené bez ohl'adu na ich umiestnenie a
formu. M6zu teda byt umiestnené v informa¢nom systéme, vytlacené na papieri alebo moézu
byt odovzdavané tstne. Kyberneticka bezpecnost’ sa oproti informacénej bezpecnosti zaobera
bezpe¢nost'ou informacii vytvaranych, prenaSanych, uchovéavanych a likvidovanych cisto
len v digitalnej podobe. S informaciami moze byt nakladané ré6znym spdsobom. Pre ich

ochranu je ddlezité si stanovit’ niekol'’ko zakladnych otazok:
e o chranit’,
e preco informaciu chranit’,
e kedy chranit,
e proti akym hrozbam informaciu chranit,

e akym spdsobom informaciu chrénit’.[9]

Vtejto kapitole je dolezité rozliSit pojmy =z oblasti kybernetickej bezpecnosti,
kybernetick¢ého priestoru a hrozieb, informaénych akomunika¢nych technoldgii
a dokumenty, ktoré tito oblast’ upravuji. Pozrieme sa na tito problematiku z legislativneho
hladiska, ale aj z pohl'adu roznych odbornikov. Cerpat’ budeme najmi z platnej legislativy,

prijatych dokumentov, odbornych ¢lankov, publikacii a periodik.

2.1 Informacna bezpe¢nost’ v podmienkach organizacie

Zakladny koncept zabezpeCenia bezpe€nosti predstavuju vztahy medzi aktivami
organizacie, hrozbami, ktoré na nich mézu potencialne posobit’, moznl zranitelnost’ aktiv
readlnymi hrozbami, dopady realnych hrozieb na tento majetok a moznostami ochrany aktiv

organizacie formou protiopatreni.[10]
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Obrazok cislo 3 zachytdva, akym spdsobom st ovplyvnené vsetky prvky informacnej

bezpecnosti, teda ¢im su bezpecnostné rizika posiliiované ¢i naopak oslabované.[9]

Ukazuji
ochrana preo/ zvysfujt\ zvyqu' ohmzum
= - Znizuju . -
BEZPECNOSTNE RIZIKA INFORMACIE
MECHANIZNMY
p.’m':\ indikujui zvysuji maj/
BEZPECNOSTNE HODNOTY
FUNKCIE

Obrazok 3 Prvky informacnej bezpecnosti [9]

Kazda, ¢iuz vel’ka, alebo mald, sikromnad, alebo verejné organizacia v dneSnej dobe pracuje
s informaciami, ktoré pre jednotlivé organizacie tvoria vel'mi dolezité a hodnotné aktivum.
Informécie v digitdlnej podobe jednotlivy pracovnici organizacii spracovavaji na
informac¢nych prostriedkoch, ktoré tvoria informacény systém organizéacie. Okrem fyzickych
zariadeni (hardvér), tvori informacény systém organizacie aj programové vybavenie (softvér),
ktory sluZzi na vytvéaranie, spracovanie a ukladanie informacii v digitalizovanej podobe.
V dnesnej dobe patri vyuZivanie informacii aznich pochadzajucich poznatkov ku
kl'icovym vlastnostiam organizacie pri ispeSnom pdsobeni na vol'nom trhu. S efektivnym
vyuzivanim informacnych systémov a zvySovanim konkurencieschopnosti organizacii sa
zvySuju aj poziadavky na ochranu informacnych systémov a dat v nich uloZenych. Kazdé
napadnutie, alebo  poSkodenie = informa¢ného  systému  sposobuje  Skody
s negativnym dopadom na organizaciu. Cielené utoky na informacné technologie (IT) st
celosvetovym fenoménom a ich vplyv sposobuje rozsiahle ekonomické skody vo verejnom
aj sukromnom sektore. Stcasne su schopné vyvolat’ negativne politické dosledky, a to ako

v narodnom meradle, tak aj v globdlnom rozsahu.[11] Roézne organizacie pouzivaji
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informacné systémy s odliSnymi funkciami a na rdzne Ucely. Preto aj utoky a spdsoby

napadnutia informac¢nych systémov sa lisia.

Vplyvy hrozieb na aktiva mézu mat’ r6znorody charakter. Od okamzitého efektu vo forme
bezprostrednej financ¢nej straty (napriklad znienie pocitaca) az po efekty, ktoré nie su na
prvy pohl'ad zrejmé a objavuju sa postupne (napriklad strata dobrej povesti organizacie alebo
pravidelny unik informacii z nej). Vplyvy vSetkych hrozieb sa nasledne prevadzaji na

finan¢né hodnoty.[12]

Urovne bezpeénosti informacii

Vyvoj bezpecnosti informdcii a jej systému riadenia nema prili§ dlha tradiciu. Jeho
intenzivna potreba zacala vznikat' v Case, ked sa lokalne pocitace zacali prepajat’ do
pocitacovych sieti a vyznamnejSie sa rozsirili komunikacné kanaly medzi pocitacmi r6znych

pravnych subjektov a organizacii.

V suvislosti s terminom bezpecnosti informacii je nutné spomenut’ este d’alSie pojmy, a to
bezpecnost’ organizdcie a bezpecnost informacnych systémov (IS), informacnych a
komunikacnych  technologii  (ICT), ktorych  vztah  vidime na  obrazku

&islo 4.[13]

BEZPECNOST
1S/IT

Obrazok 4 Vztah bezpec¢nosti v organizacii [13]
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Kategorie bezpecnosti v organizacii

e bezpecnost’ organizacie je balik komplexnych opatreni a jej stcastou je
zabezpecenie bezpecnosti objektov a majetku, ako je strazenie pristupov do objektov,
strazna sluzba, zabezpecenie dodavok energii, ekonomickych prostriedkov
potrebnych na zabezpecenie chodu organizicie a pod. Niektoré jej Cinnosti
napomahajii zarovenl aj zabezpeCeniu bezpecnosti informac¢ného systému ako
napriklad kontrola opravnenia fyzického pristupu do budov. Jej sucastou je aj

informac¢na bezpecnost’,

e informacna bezpecnost’ je multidisciplindrny odbor, ktory riesi problematiku
ochrany dat a informacii pred narusenim ich integrity, dostupnosti a dévernosti pocas
celého zivotného cyklu, tzn. ich vzniku, spracovania, ukladania, prenosu a likvidacie.
Informacné bezpe€nost’ sa vieobecne zaobera informaciami a ochranou informacii

nech uz su vo fyzickej, alebo elektronickej forme,[14]

e bezpetnost’ informacénych systémov, informanych a komunikacnych
technolégii ma za ulohu chranit’ len tie aktiva, ktoré st sucastou informacného
systému organizacie. Preto je tdto bezpecnost’ relativne najuzsou oblastou riadenia

bezpecnosti.[12]

KYBERMETICKA
BEZPECNOST

Obrazok 5 Vztah informacnej a kybernetickej bezpecnosti [15]
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Zaistenie bezpecnosti v organizéciach je nutné riesit’ vo viacerych komplexnych rovinach.
Z tohto pohladu je potrebné prijat’ a aplikovat” opatrenia nie len z oblasti informacnej
bezpecnosti, ale aj z bezpec¢nosti fyzickej, administrativnej, persondlnej, ekonomickej
a v neposlednom rade aj bezpecnosti energetickej. Realizaciou bezpecnostnych opatreni
v kl'aicovych oblastiach znizime riziko pdsobenia hrozieb na aktiva organizacii na prijateI'né

minimum.
Do realizovania bezpecnostnych opatreni zahriiujeme oblasti

e bezpecnostnu politiku - definuje zadkladné pravidla bezpe€nosti informacii a

vyjadruje podporu vedenim organizicie,

o riadenie aktiv - predstavuje udrziavanie prehl'adu o existujucich aktivach organizacie
a stanovenie zodpovednosti za udrziavanie primeranej miery ochrany jednotlivych

aktiv,

¢ riadenie pristupu - obsahuje pravidla pridel'ovania pristupu ku vSetkym prostriedkom
informa¢nych a komunikacnych systémov vratane sledovania sposobu vyuzivania

dostupnych prostriedkov,

e organizovanie bezpecnosti informdcii - upresiiuje Struktury pre riadenie informacii
vo vnutri organizdcie a riadenie bezpe€nosti vo vztahu k externym subjektom

(zékaznikom, dodéavatel'om),

e DbezpeCnost’ z hladiska T'udskych zdrojov - vymedzuje povinnosti na ochranu
informécii pre vSetkych pracovnikov a zabezpecenie potrebného bezpecnostného

povedomia,

o fyzickd bezpecnost’ a bezpecnostné prostredie - definuje pravidla pre pristup osob do
kl'icovych priestorov organizdcie a ochranu zariadenia, vratane zariadenia

informacnej technologie,

e riadenie komunikacie a riadenie prevadzky - zabezpecuje spolahlivy a bezpe¢ny

chod produkénych informacnych a komunikacénych systémov organizacie,
e akvizicia, vyvoj a udrzba informacnych systémov - presadzuje principy bezpecnosti
informacii do projektov rozvoja informacnych technolégii a d’alSich podpornych

aktivit,
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e riadenie kontinuity ¢innosti organizacie - zahfna postupy prevencie a minimalizacie

§kod plynucich z havarii, zivelnych pohrom ¢i inych mimoriadnych udalosti,

e zvladanie bezpecCnostnych incidentov - obsahuje pravidla a postupy urcené pre

rieSenie bezpecnostnych incidentov vratane zhromazd’ovania potrebnych dokazov,

e sulad s poziadavkami organizacie - dokladuje naplnenie poziadaviek vyplyvajucich

z pravnych, zmluvnych a inych zavédzkov.[13]

2.2 Vymedzenie pojmov v oblasti kybernetickej bezpecnosti

Kybernetickd bezpecnost’ pokryva vel'mi velku oblast’ spolo¢enského zivota. Je preto
dolezité zoznamit sa so zdkladnymi pojmami, ktoré s oblast'ou kybernetickej bezpecnosti

suvisia a popisuju ju.
2.2.1 Kyberneticka bezpeénost’

Na vyklad a definiciu kybernetickej bezpecnosti existuje niekol’ko pohl'adov. Kyberneticka
bezpe¢nost’ je termin, ktorym sa vSeobecne oznacuju technolégie sluziace k ochrane
pocitaCovych systémov a uzivatel'skych dat pred nedovolenou manipulaciou.[14]
Vykladovy slovnik kybernetickej bezpe€nosti zasa interpretuje kyberneticku bezpecnost’
ako suhrn pravnych, organiza¢nych, technickych a vzdelavacich prostriedkov smerujtcich
k zaisteniu bezpec¢nosti kybernetického priestoru.[ 16] Pre tplnost’ musime do kyberneticke;j
bezpecnosti zahrnut’ aj l'udi, ktori na informacnych prostriedkoch pracuji a obsluhuju.
Kyberneticka bezpe¢nost’ patri do informacnej bezpecnosti, ale zameriava sa na ochranu
informacii v elektronickej, digitilnej podobe. Ufelom kybernetickej bezpecnosti je
zabezpecit ochranu pred pdsobenim kybernetickych utokov. Jej dodlezitost’ v dnesSnej

»digitalnej* dobe snad’ ani netreba pripominat’.

2.2.2 Kyberneticky priestor

Kyberneticky priestor, alebo skratene kyberpriestor, neméa uplne jasnil definiciu, ale
v dnesnej podobe sa s nim stretdvame ako s virtudlnym pocitaCovym svetom v internete
tvorenom datami a informaciami.[14] Definicii tohto terminu je vSak dostupnych viac, v
odbornej literatlre aj v strategickych a legislativnych dokumentoch. Zakon o kyberneticke;j
bezpecnosti €. 69/2018 Z. z. prijaty v Slovenskej republike definuje kyberneticky priestor

ako globalny otvoreny systém sieti a informacnych systémov, ktory tvoria aktivované prvky
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kybernetického priestoru, osoby vykonavajuce aktivity v tomto systéme a vztahy

a interakcie medzi nimi.[17]

2.2.3 Kyberneticka kriminalita

Kyberneticka kriminalita vel'mi tizko suvisi s problematikou kybernetickej bezpecnosti. Obe
tieto oblasti si len tazko oddelitelné v prepojenom prostredi kybernetického priestoru.
Kyberneticka kriminalita predstavuje trestnu ¢innost’, ktord zahrituje pocitac, alebo sietové
zariadenie[ 14] Tieto dve oblasti sa vSak v ziadnom pripade uplne nekryju. Kyberneticka
bezpeCnost’ je totiz problematika administrativna, zatial ¢o pocitatovd kriminalita
trestnopravna. Pojmov oznacujucich to, co chapeme ako pocitacovu kriminalitu, je skuto¢ne
mnoho, a ako priklad uvddzam iba niektoré: pocitacova kriminalita, internetova kriminalita

¢1 e-kriminalita.
2.2.4 Kyberneticka hrozba

Pojmom kybernetickd hrozba mozeme oznacit negativnhu udalost kybernetického
charakteru, ktord mdze ohrozit’ ur¢ity druh aktiva. Kybernetickym charakterom je myslena
podstata hrozby, ktorda vychadza =z kybernetického priestoru aje realizovana
prostrednictvom  néstrojov  informaénych a komunika¢nych technologii.[18] Vo
vSeobecnosti je hrozba chapand ako nieco neziadice, negativne. Vysledkom posobenia
hrozby na akykol'vek objekt je ujma, alebo vSeobecnejSie negativny dopad. Takyto dopad,
alebo ujma ma nematerialnu — informacnu, logickq, alebo materialnu — fyzikalnu, chemickua
povahu.[11] V dneSnej dobe st hrozby v kybernetickom priestore vaZnym ohrozenim
bezpecnosti organizacii, alebo celych Statov. Spolu s vyvojom informaénych technoldgii
dochadza aj k vyvoju hrozieb, ktoré sa stavaju sofistikovanej$imi a predstavuju vel’ke riziko

pre aktiva organizacii a Statov.

2.2.5 Riziko

Riziko je obvykle definované ako parameter, zahriiujuci pravdepodobnost’ expozicie hrozby
a vel'kost’ jej negativneho dopadu na referenény objekt. Velkost rizika sa vyjadruje
kvantitativne a kvalitativne.[11] Analyzou rizik vieme dopady na aktiva organizacii rozdelit’

podl’a ich nebezpecnosti a zavaznosti.
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2.2.6 Odolnost’

Kazda organizicia ma urCitd schopnost odoldvat’ pdsobeniu hrozieb. Tuto vlastnost
definujeme ako odolnost’. Odolnost’ je chapana ako schopnost’ referencného objektu zaistit’
svoju funkciu, alebo ochranu zdujmov v podmienkach pdsobenia vonkajsich a vnutornych
Cinitel'ov.[11] V oblasti kybernetickej bezpecnosti hovorime predovsetkym o sietovych
zariadeniach a ich vlastnostiach, ako su routre, firewaly, demilitarizovand zéna (DMZ) a ich

programovom vybaveni, ktoré prave takato odolnost’ voci kybernetickym hrozbam zaist'uju.

2.2.7 Zranitel’nost’

Aj pri najlepSom pladnovani bezpecnosti v organizaciach nikdy nevieme zabezpecit’ ich
100% bezpecnost’. To aké slabiny organizacia ma a do akej miery je na vznik ujmy citliva
nazyvame zranitel'nost. Zranitenost’ vyjadruje citlivost’ referenéného objektu na vznik
ujmy. Jedna sa o slabé miesta, ktoré mozu byt v referen¢nom objekte I'ahko prekonané
amoze dojst’ k naruseniu bezpec¢nosti.[11] S pohl'adu kybernetickej bezpecnosti sa moze
jednat’ napriklad o VPN pripojenia, ktoré st slabo zabezpecené, zly navrh a implementacia

informa¢ného systému organizécie alebo kradez identity.

2.3 Kybernetické hrozby

S rozvojom stale novych a novych technolégii, ktoré prinasaji ¢loveku obrovské mnoZzstvo
vyhod, prichddza aj obrovské mnoZstvo nevyhod a rizika. Pocitace a zariadenia su spolu
prepojené do zlozitej siet'ovej Struktiry, ktord ndm umoziuje pohodlne ich na dial’ku ovladat’
a prinaSa nam uzivatel'sky komfort. A kazdé z tychto zariadeni je potencionalny zdroj
citlivych informacii, cennych pre uto¢nikov - hackerov. Vo vicsine pripadov staci iba jedno
jediné zariadenie, ktoré je nedostatocné zabezpecené, resp. je nezabezpecené, a umozni
uto¢nikovi, alebo uto¢nikom pristup do celej siete. Pocitacové hrozby sa stali viacej
prepracovanejSie, co ma za nasledok viacsie Skody a tym aj finan¢né straty podnikov, alebo
ohrozenie bezpecnosti Statu v pripade kybernetickej Spionaze. Kybernetické hrozby utocia
na dovernost’, dostupnost’ a integritu dat. Dokazu znefunkénit’ celu siet’, poskodit’ samotné
data, alebo zablokovanim pristupu k datam pomocou ransomware vydierat’ poSkodeny
podnik, alebo jednotlivca. Utoky v kybernetickom priestore predstavuja  vazne
nebezpecenstvo pre vSetky organizacie v sukromnej aj verejnej sfére a ochrana pred nimi by

nemala byt podcenovana.
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231

Malware — Skodlivy softvér

Malware je Skodlivy softvér, ktory po infiltracii do zariadenia poskodzuje dovernost,

integritu a pristup k datam, alebo umoznuje dialkové ovladdanie napadnutého systému.

Ochranu pred nim poskytuje antivirovy program.[14]

ransomware — je Skodlivy program, ktory po infiltracii systému zasifruje data v iom
uloZené a vydieranim sa snazia autori kodu vylakat’ od obete peniazné prostriedky
vymenou za odblokovanie dat. Ako ochrana sa odporuca pouzivat programové

vybavenie, ktoré je stale aktudlne a pravidelne zalohovanie dat.[14]

spyware — je Skodlivy pocitacovy program, ktorého tulohou je bez vedomia
pouzivatela monitorovat’ a odosielat’ informacie z napadnutého systému, vratane
stladenia klaves. Je to velmi nebezpecny malware, pretoze je velmi obtaZzne

identifikovatel'ny aj antivirovymi programami.| 14]

adware — tento Skodlivy kod, ktory monitoruje ¢innost’ pouZzivatel'a na internete.
Znakom infikovania systému adware je zobrazovanie réznych neziaducich reklam,
alebo presmerovanie stranok v prehliadaci tak, aby ste navstivili urCité internetoveé

stranky.[14]

virus — pocitatovy virus je program, ktory sa rozsiruje svojim kopirovanim do
d’alSieho programu bez vedomia pouZivatela. RozSiruju sa vicSinou ako prilohy
emailov, alebo ako volne stiahnutel'né programy a bez zasahu pouzivatela sa sam
nespusti. Ako ochrana proti pocitatovym virusom sa odporuca vobec neotvarat

prilohy mailov poslanych z nezndmych adries a pouzivat’ antivirovy program.[14]

pocitacovy €erv — je podobne ako pocitaCovy virus Skodlivy program, ktory sa ale
na rozdiel od virusu §iri sdm bez vedomia pouzivatel'a. Jeho stcastou je program,
ktory na infikovanom systéme automaticky vyhladdva d’alSie moZnosti svojho
prenosu na novy systém vacSinou cez emailové adresy ulozené v infikovanom
systétme. Spdsobuji  problémy s vykonom a stabilitou pocitacovych sieti

a systémov.[14]

trojsky kon — je Skodlivy program, ktory si do pocitaca nainStaluje sdm pouZivatel’
v domneni, Ze sa jedna o neSkodnu aplikéciu, napriklad ako novy, lepsi antivirovy
program. Trojan néasledne na pozadi kontroluje ¢innost’ pocitaca, posiela informacie

uto¢nikom, alebo uplne ovlddne napadnuty pocitac. Ako ochrana sa odporuca
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kombinécia antivirového programu, nespustania neznamych siborov a neotvarania

elektronickej posty.[14]

2.3.2 Denial of Service (DoS)

Denial of Service - DoS, alebo odmietnutie sluzby je typ kybernetického utoku zamerané¢ho
na systémy poskytujuce urcitu sluzbu, napriklad servery roznych organizacii a institacii.
Podstatou Utoku je zahltenie servera velkym mnozstvom poziadaviek, ktoré zahltia
napadany server a ten prestane poskytovat’ svoje sluzby, alebo v horSom pripade nedojde
k jeho navratu do normalnej prevadzky. Za dévody takéhoto titoku sa povazuju konkurencny
boj, kyberneticky terorizmus, odplata, forma demonstracie, alebo odputanie pozornosti od
nieCoho iného. V pripade, Ze takyto 1utok prichddza z viacerych zdrojov hovorime

o Distributed Denial of Service — DDoS.[14]

2.3.3 Socialne inzinierstvo

Socidlne inzinierstvo patri medzi najefektivnejSie netechnické spdsoby prelomenia
kybernetickej bezpecnosti. Nevyzaduje ziadne zlozité programové vybavenie a hlboké
znalosti z pocitacovych systémov. Tento typ kybernetickych Utok sa spolieha na T'udsku
hlapost, naivitu, nevedomost’ a neopatrnost’ a s vyuzitim réznych manipula¢nych technik
k ziskaniu citlivych udajov, alebo pristupu k informaénym systémom. Ako ochrana sa
odporuca pouzivat’ zdravy rozum, zvySovanie povedomia o informa¢nych technolégiach

a technikach socialneho inZinierstva a nezverejiiovanie citlivych udajov o sebe samom.

e phishing — je typ kybernetického utoku, najCastejSie vykonavany prostrednictvom
zasielania podvodnych emailov, kde uto¢nik ziskava informéacie od obete vydavanim
sa za doveryhodnu institiciu. Asi najzndmejSie st emailové spravy tykajice sa
internetového bankovnictva, ktoré st navrhované tak, aby vzbudili u obete doveru,
Ze odosielatel'om je banka. Po kliknuti na odkaz je uzivatel’ presmerovany na faloSnu

internetovu stranku, ktord je vel'mi podobna originalne;j.[14]

e pharming — princip pharmingu spociva vtom, ze Skodlivy kod, ktory sa
v infikovanom pocita¢i nachadza, bez vedomia pouzivatela zmeni nastavenia
Domain Name System (DNS) a presmeruje uZivatel'a na falo$né internetové stranky,
ktoré st vo vicSine pripadov na nerozoznanie od originalnych internetovych stranok.

Pouzivatel’ vel'akrat ani nezisti, Ze je na faloSnej internetovej stranke.[27]
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e Dbaiting — pri tomto type kybernetického toku ide o podvrhnutie fyzického média
obeti, na ktorom je ulozeny infikovany program, a ked’ze je pouzivatel' zvedavy,
pripoji si toto médium k pocitaci a skodlivy kod sa nainstaluje. Od tohto momentu
ziskava utoénik pristup a kontrolu nad pocitatom obete resp. do vnutornej siete

organizacie v ktorej obet pracuje.[27]

e reverzné socidlne inZinierstvo — je vel'mi nebezpecny typ kybernetického utoku,
pretoze podstata spociva v tom, zZe obet’ sama vyhl'ada Gto¢nika, aby jej pomohol
s rieSenim problému, ktory uto¢nik sam vyrobil. Pri takomto konani uz zo samotnej
podstaty vyplyva, Ze obet’ bude uto¢nikovi doverovat. Tento typ utoku napéacha
obrovské Skody, pretoze obet’ 'ahSie poskytne uto¢nikovi doverné informacie. Na
zaver iba dodam, Ze je to vel'mi narocny typ kybernetického titoku a vyZzaduje okrem

narocnej pripravy aj kus povestného $tastia.[27]

2.4 Scenare priebehu bezpecnostnej situacie a dopady na organizaciu

Organizacie vyuzivaju na svoje fungovanie informacné systémy podla toho aku €innost’
vykonavaju. Vyrobna spolo¢nost’ pouziva informacny systém, ktory jej pomaha riadit
vyrobu konkrétneho vyrobku, analyzuje a poméha odstranovat’ neziadice javy vo vyrobnom
procese a v neposlednom rade vyhodnocuje aktivity operatorov. Obchodna spolo¢nost’ zase
pouziva informacny systém, pomocou ktorého eviduje tovar na sklade a jeho pohyb, ma pod
kontrolou systém objednavok, evidenciu faktir a platieb. Organizacia poskytujica
ubytovanie zasa pouziva informacny systém na rezervaciu izieb, umoziiuje vytvaranie
prehl'adov o obsadenosti izieb, riadi aktivity hosti a napriklad aj skladovanie potravin. Na
druhej strane existujii informacné systémy, ktoré pouZivaji organizacie bez ohladu na
predmet ¢innosti. Jedna sa vacSinou o dochadzkové a mzdové systémy. Nato, aby sme vedeli
stanovit’® vySku dopadov kybernetickych utokov na organizicie si musime popisat
a charakterizovat’ jednotlivé kybernetické hrozby, na aké prvky informaéného systému
organizécie su zamerané a aké dopady na organizaciu maju. V podkapitole 2.3 st popisané
najviac rozSirené kybernetické hrozby a preto sa viacej zameriame na to aké prvky st
takymito hrozbami ohrozené, spolu z ich dopadmi na organizacie a rozdelime hrozby podla

nebezpecnosti.
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24.1

Utok prostrednictvom ransomware

popis - utok je uskutocneny pomocou Skodlivého softvéru, ktory uzamkne, alebo
zablokuje cely informacny systém, alebo zasifruje uzivatel'ské data na pevnom disku.
Pod hrozbou zmazania, alebo znefunkénenia informaéného systému pozaduju

utocnici zaplatenie vykupného,

ohrozené ¢asti informacného systému - Gtokom prostrednictvom ransomware st
najviac ohrozené samotné servery informa¢ného systému, data ulozené na pevnych

diskoch organizécie, programy pouzivané organizaciou, segmenty siete,

dopady utoku - dopady takéhoto kybernetického utoku na vyrobnu, alebo
nevyrobni organizaciu st vzdy zavazné. Nedostupnost’ klIiCovych dat priamo
ohrozuje chod organizacie zastavenim vyroby, poskodenim dodévatel'sko-
odberatel'skych vztahov z dovodu neplnenia svojich zavézkov. Z toho vyplyva aj
poskodenie dobrého mena organizacie a ratat’ musime aj s pokutami pre niektoré
organizacie za nezverejnovanie povinnych tdajoch a pokutach vyplyvajticich zo
zmluvnych vzt'ahov. V pripade Gtoku na informacny systém nevyrobnej organizacie
vznikaju naklady na mzdy pracovnikov, ktory nemdzu na napadnutom informa¢nom

systéme vykonavat’ svoju pracu,

scenar vyvoja bezpecnostnej situdcie - organizicia zistuje, ze sa stala terCom
kybernetického utoku. OkamzZite za¢ina podnikat’ kroky a prijimat’ protiopatrenia na
zmiernenie dopadov kybernetického utoku. SnaZi sa zamedzit’ pokracovaniu utoku
napriklad odpojenim od verejnej internetovej siete, alebo vypinanim zariadeni, ktoré
su kybernetickym utokom zasiahnuté. Po zisteni, Ze nie je mozné sa dostat’ k datam
ulozenym na diskoch, za¢ina organizicia pracovat na postupnej obnove dat zo
zélohy, ktoru si pravidelne robila. Obnoveniu predchadza preinStalovanie zariadeni
pouzivanych v organizacii. Zakladné ¢innosti st obmedzené na najnutnejSiu moznu
mieru a tie su spracovavané papierovou formou. Po postupnom obnovovani systému
zaCina organizécia obnovovat' aj svoje zékladné cCinnosti, az do doby, kedy

organizacia funguje v normalnom reZime.
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24.2
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Unik dat z dévodu nedbanlivosti, alebo ako iimyselna ¢innost’

popis - jedna sa o jeden z najcastejSich dovodov, kedy sa data organizacie dostanti
mimo informacny systém. Je dosledkom neumyselného, alebo tmyselného konania

a je sposobeny zanedbanim povinnosti pri manipuldcii s internymi informaciami,

ohrozené casti informacného systému - takymto Unikom doévernych internych
informacii je najCastejSie ohrozena ta ast’ informacného systému, kde su informacie

uloZené, spracovavané, alebo prezentovang,

dopady uniku - ak sa takéto interné data dostani k nepovolanym osobam, tak ich
naslednym zneuzitim moéze dojst’ k Skodam velkého rozsahu. V pripade odcudzenia
dat vzniknu dal$ie naklady na odstranenie doésledkov takéhoto uniku, resp.
odstranenie problému, ktory takymto vyzradenim internych informacii vznikol
a znovuziskanie konkrétnej vyhody. Ak sa takyto incident medializuje, je
pravdepodobné, ze dojde aj k poskodeniu dobrého mena organizacie a zniCenie
reputacie obchodnej znacky a nesmieme zabudnut' ani na pokuty od kontrolnych

organov,

scenar vyvoja bezpefnostnej situdcie - prepusteny zamestnanec, ktorému neboli
vyplatené odchodné nélezitosti si urobi zalohu firemnej databazy a potom ju vymaze.
Nésledne oznami, Ze ak mu nélezitosti nebudil do urcitého Casu vyplatené, nevrati
zélohované data organizacii. Cinnosti organizacie sii obmedzené na minimum.
Prestava si plnit’ svoje zaviazky voci svojim zakaznikom a doddvatel'om a hrozia
pokuty podla uzatvorenych zmlav. Firma je nutend zavdzky voci byvalému
zamestnancovi uhradit’ a ziskava svoje data naspdt. Obnovuje sa cinnost’

organizacie.

Utok typu Denial of Service (DoS)

popis - dohodnuty utok na informaény systém prevadzkovatela, ktory pod
nadmernym mnozstvom poZiadaviek na zobrazenie napriklad internetovej stranky
odmietne tuto stranku zobrazovat. Nesluzi na ukradnutie dat, alebo ovladnutie
informa¢ného systému, ale v pripade nevhodnej konfiguracie servera, moze dojst’ aj

k uplnému znefunk¢neniu informacného systému,

ohrozené casti organizacie a informacného systému - v pripade utoku DDoS su

najviac ohrozené servery organizacie, ur€ité segmenty siete, softvér a data,
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dopady utoku - okrem priamych $kod, ktoré zavisia od intenzity a dizky atoku,
a ktoré sa daju 'ahko vy¢islit, méze dojst’ aj k poskodeniu dobrého mena organizacie
ako dosledok neuskuto¢nenia online obchodov prave v ¢ase trvania utoku. Zakaznici

Casto v pripade nedostupnosti takejto sluzby rychlo prechddzaju ku konkurencii,

scenar vyvoja bezpecnostnej situicie - na server organizacie prichadza obrovské
mnozstvo poziadaviek na sluzbu. Server organizacie je zahlteny a nedokaze vsetky
poziadavky obsluzit. Organizacia nedokaze odfiltrovat’ vSetky poziadavky a vypina
server. Prestava poskytovat’ svoje sluzby verejnosti a prichddza o zisk a je poskodené
dobré meno organizacie. Po odrazeni utoku organizacia obnovuje svoju ¢innost

znova zacina poskytovat’ svoje sluzby.

Utok formou iimyselnej trestnej ¢innosti — hacker

popis - hacking znamena prienik do systému inou ako Standardnou cestou, teda
obidenie, alebo prelomenie jeho bezpecnostnej ochrany.[18] Hackeri su velmi
Sikovni programatori, alebo pocitacovy odbornici, ktori zasahuji priamo do Struktary

programov a modifikuju ich za Gi¢elom ziskania, alebo modifikacie dat,

ohrozené casti informacného systému - hackeri najcastejSie tocia na servery

organizacie, data uloZzené v datovych uloziskach, segmenty siete a hardware,

dopady utoku - dopady utoku spdsobeny hackerom byvaji vo védcSine pripadov
rozsiahle. Zamerom hackera je, aby nebol hned’ odhaleny a dostal sa k citlivym
datam, ktoré nie s beZne pristupné a preto sa takyto ttok detekuje az ked’ st Skody
obrovské. V pripade odcudzenia citlivych dat ako st tudaje o zdkaznikoch
a zamestnancoch a straty dovery moze prispiet’ aj k preruseniu €innosti organizacie.
Naklady na obnovu dat byvaju castokrat vel'ké a niekedy nie je ani mozné takto
zmazané data obnovit. V pripade odcudzenia osobnych tdajov vznikaju néklady na
oznamenie Uniku prislusnym tradom ana pravne sluzby. Utokom modze byt
poskodeny aj samotny informacny systém, ktory treba opravit’. V neposlednom rade
je poSkodené aj dobré meno organizacie a obnova dovery zakaznikov v organizaciu

a jej schopnost’ v budicnosti odolavat’ kybernetickym ttokom,

scenar vyvoja bezpefnostnej situacie - hacker prelomenim zabezpecenia sa dostal
do pocitacovej siete organizacie. Organizacia zatial nemd vedomie o prebiehajucom

utoku. Hacker sa dostal kcitlivym osobnym a technologickym informaciam
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ulozenych na datovom ulozisku organizacie, ktoré ukradne. Organizacia zist'uje, ze
sa stala tercom utoku hackera. Oznam o rozsahu ttoku sa dostava na verejnost’, o
poskodi dobré meno organizécie. Niektoré data sa podari obnovit' zo zalohy, ale
niektoré su nendvratne stratené. Organizacia dostava pokutu od uradu za unik

citlivych osobnych tdajov.

Utok s vyuZitim metod socidlneho inZinierstva

popis - je to jeden znajjednoduchsich kybernetickych utokov. Paradoxne
nevyzaduje podrobni znalost’ informac¢ného systému, pretoze sa zameriava na
najslabsie miesto celého systému a to je ¢lovek. Vychddza zo zlyhania I'udského
faktora, ktory je neodmyslitel'nou sti¢ast'ou informacnej bezpecnosti a je zaloZeny na
netechnickej manipuldcii a ovplyviiovani cloveka s cielom ziskania pristupu

k informa¢nému systému, alebo citlivym datam organizacie,

ohrozené casti informaéného systému - cielom utoku je ziskat pristupy
k informa¢nému systému organizacie, datam ulozenym na pevnych diskoch,

hardware a software organizécie,

dopady utoku - dopady utoku s vyuzitim socidlneho inzinierstva moézu byt tak isto
ako v pripade predchadzajticej hrozby vel'mi rozsiahle. V pripade kradeze citlivych
dat a néaslednej straty dovery moze ddjst’ az k znefunkéneniu organizacie. V pripade
ziskania pristupu k informaénému systému moéZe dojst’ k naruSeniu vnutorného
prostredia organizacie a poskodeniu informa¢ného systému spolu s jeho vyradenim
z prevadzky. Strata osobnych Udajov a jej ozndmenie kontrolnym tradom spolu
s pravnymi sluzbami generuji dalSie néaklady. Ako aj v predchadzajticich
kybernetickych ttokoch aj v tomto pripade dochadza k posSkodeniu dobrého mena

organizacie a dodavatel'sko-odberatel'skych vztahov,

scenar vyvoja bezpeCnostnej situacie - utocnik telefonicky kontaktuje
zamestnancov organizacie s cielom prinatit’ kliknit' zamestnancov na podvrhnuty
odkaz, alebo scielom ziskat pristupové tUdaje k mailom, alebo priamo
k informa¢nému systému organizacie. Organizacia nema vedomost’ o prebiehajicom
ttoku. Utoénikovi sa podari takymto spdsobom ziskat' potrebné udaje a nasledne
prenikne do informa¢ného systému organizacie. Data o klientoch a data organizacie

st ukradnuté a nasledne zneuZité k pachaniu inej trestnej ¢innosti. Uto¢nikovi sa
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podari previezt zna¢nt hotovost’ z uctov organizacie, ¢im jej sposobi skodu. Je

poskodené dobré meno firmy a organizacia straca zakaznikov.

Kybernetickl bezpecnost’ je treba chépat’ ako jednu z vel'mi dblezitych Casti bezpecnosti.
Kybernetickd bezpecnost’ nie je len o zabraneni posielania nevyziadanych mailov, detekcii
virusov, alebo zabraneni neopravneného pristupu do informacného systému. Musi byt’
zaloZzena na komplexnom pristupe a musi zahrilovat’ pracu so zamestnancami a vedenim
organizécii, aby boli oboznameni s najnov§imi hrozbami, aaby vedeli ako chranit’

informacné systémy pouzivané v organizacii.
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3 OCENOVANIE HMOTNYCH A NEHMOTNYCH AKTIiV

Dosahovanie zisku je hlavnym cielom organizacii v podnikatel'skom prostredi. Ten
napliuju ziskavanim finanénych prostriedkov predajom hmotného tovaru, alebo sluzieb.
Prudky rozvoj informa¢nych technologii, vel’ké4 hospodarska stitaz a z toho vyplyvajuci tlak
na konkurencieschopnost’ podnikov, mali za nésledok, Ze organizacie zacCali Coraz viacej
disponovat’ aj nehmotnymi aktivami. Tym, ze sa v niektorych pripadoch stali sucastou aj
hmotnych aktiv, alebo boli priamo sucastou kupno-predajnych vztahov. Vystala potreba
takéto nehmotné aktiva zahriiovat do majetku podniku a stanovovat' ich cenu. Pri
organizéacidch vo verejnom sektore zasa vystala poziadavka ocefiovania nehmotnych aktiv
z iného dovodu. Institicie zacali svoje sluzby ponutkat’ prostrednictvom informacnych
technologii, ¢o viedlo k vytvaraniu databaz z citlivymi tidajmi, ktoré odrazu boli pristupné
online. Ako vieme, s rozvojom informacénych technolégii prislo aj k rozmachu kyberneticke;j
kriminality, ktord neobis$la ani tieto verejné institucie a organizacie, kde doslo nasledkom

kybernetickych utokov k skodam, ktoré bolo treba vycislit'.

V tejto kapitole si objasnime zdkladné pojmy z oblasti ocenlovania nehmotného majetku,
nehmotnych aktiv a prav k nim, a metdd vycislenia hodnoty nehmotného aktiva. PopiSeme
ako bude organizacia fungovat' a aka bude jej ujma v pripade vypadku informaéného

systému ako nasledku kybernetického toku, so zameranim na ocenenie takejto ujmy.

3.1 Zakladné pojmy

Na to, aby sme sa zorientovali v problematike ocefiovania hmotného a nehmotného majetku,

musime si ozrejmit’ zdkladne pojmy v tejto oblasti.

3.1.1 Hmotné aktivam

Ak sa na aktiva podniku, alebo organizicie pozrieme pohladom ekonomov pripadne
uctovnikov, tak hmotné aktivum moéZeme charakterizovat ako majetok organizécie, ktory
ma hmotnt povahu, tzn. fyzicky existuje v priestore a vieme ho vnimat’ nas§imi zmyslami.
Existuje niekol’ko kategorii, na ktoré mézeme hmotny majetok rozdel'ovat — na zdklade

casového hl'adiska, z hl'adiska prevadzkového cyklu, z hl'adiska podstaty a podobne.
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Delenie z hP’adiska podstaty
e hnutel'ny majetok — nie je pevne pripevneny a ktorym vieme hybat’,
e nechnutel'ny majetok — je pevne spojeny so zemou, resp. pddou pevnym zakladom.
Delenie z ¢asového hladiska
e kratkodoby majetok — sluzi na Cinnost’ kratSie ako jeden rok,
e dlhodoby majetok — sluzi na ¢innost’ dlhsie ako jeden rok.
Delenie z hPadiska prevadzkového cyklu
e obezny majetok — kratkodobé zlozky majetku v podniku,
e neobezny majetok — pouziva sa dlhodobo, niekol’ko cyklov.
Delenie z hPadiska likvidity
e likvidny majetok — prostriedky, ktorymi podnik rychlo uhradza svoje pohl'adavky,
e s niz§im stupiiom likvidity — prostriedky, vd¢$inou ¢asovo viazané,

¢ nelikvidny majetok — podnik musi tento majetok najprv premenit’ na prostriedky.

3.1.2 Nehmotné aktivum

Nehmotné aktivum ako pojem v sebe zahriiuje Siroku oblast’ majetku vztahujicu sa
napriklad k vyskumu, autorstvu, vyvoju auvadzaniu inovativnych postupov do praxe,
umeniu, marketingu, zdkaznikom, majetku uloZenom na nosi¢och dat a pod. Nehmotné
aktivum je svojou povahou nehmotné, tzn. nema finan¢nu a ani fyzick povahu. Obciansky
zakonnik v § 118 vymedzuje, Ze predmetom obcianskopravnych vztahov st veci a pokial
to ich povaha pripusta, prava, alebo iné majetkové hodnoty. Pretoze aktuadlny obcCiansky
zédkonnik v § 119 definuje veci iba ako predmety hnutené a nehnutel'né, na nehmotné
predmety je treba pozerat’ z pohl'adu pravneho bud’ ako na ,,prava* alebo ,,iné majetkové
hodnoty“.[19] Medzindrodny ucftovny Standard definuje nehmotné aktivum ako

identifikovatel'ny nepenazny majetok bez fyzickej podstaty.
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Identifikovatel'nost’ nehmotného aktiva znamena, ze:
e nehmotny majetok je oddeliteI'ny od inych aktiv,
e vyplyva zo zmluvnych, alebo inych prav,
e je kontrolovatelné,
¢ je vysledkom minulej ¢innosti,
e bude mat buduci prinos ekonomickych uzitkov,
e existuje moznost’ spolahlivého ocenenia.[20]

Neoddelitelnou sucastou nehmotnych aktiv je duSevné vlastnictvo, ktoré okrem prav
k nehnutel'nému aktivu upravuje aj vztahy, ktoré pri uplathovani takychto prav
v spolo¢nosti vznikaju. Oblast’ duSevného vlastnictva poskytuje ochranu zvlast’ pre systém

autorského prava a zvlast' pre systém priemyselného prava.
Rozdelenie nehmotnych aktiv
e autorské prava (Copyright)
e autorské diela,
e suvisiace diela,
e software.
e priemyselné prava (Industrial Property)
e technické rieSenia
e vynalezy,
e Uzitkovy vzor,
e topografia.
e oznacenie
e ochranna znamka,
e obchodna firma,
e oznacenie povodu,

e zemepisné oznacenie,



UTB ve Zliné, Fakulta aplikované informatiky 44

e domény.
e ostatné
e know-how,
e objavy,
e priemyselny vzor,
e goodwill,

e odrody rastlin.[19]

3.2 Pristupy k oceiovaniu hmotného majetku

Definovanie a charakteristika jednotlivych stcasti majetku a zavézkov hra dolezita tillohu pri
oceflovani o jednotlivych zmenach majetku a zavdzkov pocas uctovného obdobia, ako aj pri
vykazovani stavu majetku, zaviazkov a vlastného imania Uctovnej jednotky. Podstata
ocenovania hmotného majetku subjektu je prirad'ovanie finan¢nej Ciastky jednotlivym
zlozkam majetku podniku.

3.2.1 Ocenovanie hmotného majetku v SR

Na Slovensku zakladnou pravnou normou v oblasti vedenia Uctovnictva je Zakon o
uctovnictve €. 431/2002 Z. z. Tento zadkon venuje zna¢nll pozornost’ aj ocenovanie majetku
a zaviazkov uctovnych jednotiek. Slovenska legislativa presne ustanovuje povinnost
ocenovat majetok a zavizky ku ditu ocenenia, pricom den ocenenia sa v legislative definuje

nasledovne:
e den uskutoc¢nenia uctovného pripadu (oceiiuje sa sposobmi podla §25),
e den ku ktorému sa zostavuje uctovna zavierka (ocenuje sa spdsobom podla 27),

e iny denl v priebehu uctovného obdobia, ak to vyzaduje osobitny predpis ocenuje sa

sposobom podla §27).[23]
Sposoby ocenovania hmotného majetku podl'a Zakona o uctovnictve €. 431/2002 Z. z.:
obstaravacou cenou
e hmotny majetok, s vynimkou toho, ktory bol vytvoreny vlastnou ¢innostou,

e zasoby, s vynimkou tych vytvorenych vlastnou ¢innost’ou,
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e podiely na vlastnom imani obchodnych spolo¢nosti, cenné papiere a derivaty,
e nechmotny majetok s vynimkou toho, ktory bol vytvoreny vlastnou ¢innost'ou,
e zavézky pri ich prevzati.
vlastnymi nakladmi
e zasoby vytvorené vlastnou ¢innost’ou,
e hmotny majetok vytvoreny vlastnou ¢innostou,
e nechmotny majetok vytvoreny vlastnou ¢innostou.
menovitou hodnotou
e penazné prostriedky a ceniny,
e pohladavky pri ich vzniku,
e zavizky pri ich vzniku.
reprodukénou obstaravacou cenou
e majetok v pripade bezodplatného nadobudnutia,
e nehmotny majetok vytvoreny vlastnou ¢innost'ou, ak su vlastné naklady
vysSie ako reprodukéna obstaravacia cena
e majetok preradeny z osobného vlastnictva do podnikania,

e nehmotny a hmotny majetok doteraz nezachyteny v ctovnictve.[23]

Ocenovanie zasob podniku vedenych na sklade, alebo cennych papieroch, pokial’ ide o

rovnaky druh, zakon umoziuje ocenenie ich ubytku aj cenou zistenou vazenym aritmeticky

priemerom alebo sposobom FIFO, nie v§ak LIFO.

Zakon o uctovnictve ¢islo 431/2002 Z. z. upravuje jednotlivé spdsoby v oblasti ocefiovania

hmotného majetku nasledovne:

e obstaravacou cenou je cena, za ktortl sa majetok obstaral a ndklady stvisiace s jeho

obstaranim,

¢ reprodukénou obstaravacou cenou je cena, za ktorl by sa majetok obstaral v ¢ase

ked’ sa o nom tuctuje,
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e vlastnymi nakladmi, pri zasobach vytvorenych vlastnou ¢innostou su to priame
naklady vynalozené na vyrobu alebo inu ¢innost’. Pri hmotnom majetku okrem zasob
a pri nehmotnom okrem pohl'adavok su to priame naklady vynalozené na vyrobu
alebo inu ¢innost, menovitou hodnotou je cena, ktord je uvedena na penaznych

prostriedkoch a ceninach alebo suma, na ktorti pohl'adavka alebo zadvidzok znie.[23]

Pri oceniovani hmotného majetku je velmi podstatnd zasada opatrnosti. Tato zésada
opatrnosti vyzaduje aby uctovna jednotka ku dnu, ku ktorému sa zostavuje ti¢tovna zavierka,
zohl'adnila predpokladané rizika a straty, ktoré sa tykaji majetku a zavizkov. Znizenie
hodnoty sa musi zohl'adnit’ vZdy, bez ohl'adu na to, ¢i vysledkom hospoddarenia je zisk alebo

strata.

Predpokladané rizika, straty, a zniZzenia hodnoty, ktoré sa tykaji majetku a zavizkov, sa
vyjadruju prostrednictvom rezerv, opravnych poloziek a odpisov, pricom v zadkone su presne

vymedzené:
e rezervy su zavizky s neur¢itym ¢asovym vymedzenim alebo vyskou,
e opravné polozky sa vytvaraju pri prechodnom zniZeni hodnoty majetku,
e odpisy predstavuju trvalé zniZenie hodnoty majetku.

Pri finanénom majetku a zavéazkoch, ktoré sa podl'a zakona o u¢tovnictve neocenuju realnou

hodnotou, sa postupuje takto:

e pri cennych papieroch drzanych do splatnosti a cennych papieroch obstaranych
v primarnych emisidch neurenych na obchodovanie sa ich ocenenie odo dna

vyrovnania ndkupu do dna ich splatnosti postupne zvySuje o irokové vynosy,

e podiel na vlastnom imani v obchodnych spolo¢nostiach sa méze ocenit’ metédou
vlastného imania. Ak ju Gctovna jednotka pouzije, je povinnd pouzit’ ju na ocenenie

vSetkych takychto podielov,

e pri cennych papieroch emitovanych uctovnou jednotkou sa ich ocenenie odo dia
vyrovnania emisie do dna splatnosti postupne zvySuje o urokové naklady

na emitované cenné papiere.

Opatrenia Ministerstva financii SR o postupoch Gc¢tovania upravuji oceflovanie v oblasti
vedenia Uctovnictva v systéme podvojného UcCtovnictva, banky, poistovne a zaistovne.

Blizsie sa pozrieme na Upravy pre podnikatelov.
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3.2.2 Ocenovanie hmotného majetku podl’a IFRS a US GAAP

Podl'a medzinarodnych Standardov je zédkladnym pravidlom ako klasifikovat’ polozku ako
dlhodoby hmotny majetok je skutocnost, ze podnik pravdepodobne v budicnosti prinesie
ekonomicky prospech, aje mozné spolahlivo zistit jeho nadobtdaciu hodnotu. Vo
vSeobecnosti podl'a medzinarodnych standardov je nadobudacou hodnotou majetku jeho
obstaravacia cena. Obstardvacia cena pozostava z ndkupnej ceny, ceny dopravy, ceny za
inStalaciu a podobne. Do ceny majetku je mozné zahrnut' tiez polozky ako ocakavané

naklady na vyradenie, Groky a technické zhodnotenie.[24]

Specialnou triedou hmotného majetku podl'a medzinarodnych $tandardov st pozemky, ktoré
na rozdiel od ostatného maju neuréita dobu Zivotnosti. Uétovnictvo pre pozemky sa odvija

od tcelu ktorému sltzia. V hospodarskej praxi existuju zvycajne:
e nezastavané pozemky - pozemok sa zauctuje v obstaravacej hodnote a neodpisuje sa,

e zastavané pozemky - pozemok aj stavba sa zauc¢tuji v obstaravacej hodnote a d’alej

sa vedu v uétovnictve oddelene,

e pozemok drzany za Gcelom zastavby — pod tymto pojmom sa rozumie pozemok
na ktorom zatial’ Ziadna stavba nestoji, ale na ktorom ma subjekt imysel ju postavit,,
alebo pozemok, na ktorom stavba sice je, ale sa bude nahradzovat’ inou. Pokial
na pozemku Ziadna stavba nestoji, naklady sa musia rozdelit’ podl'a toho ¢i suvisia
s pozemkom Uprava terénu, vyrub stromov, alebo stvisia so samotnou stavbou

(kanalizacia, prijazdové cesty),

e pozemok drzany za investicnymi ucelmi.[24]

3.3 Pristupy k oceniovaniu nehmotného majetku

Vseobecne oceniovanie akéhokol'vek majetku je doleZitym prvkom pri spravovani a riadeni
organizacii. Ocenovanim prirad'ujeme pefiaznii hodnotu majetku, ¢i uz hmotnému, alebo
nehmotnému. Spravne stanovenie hodnoty majetku nam podéava uceleny obraz o skladbe
majetku spolocnosti a vysledkoch podnikatel'skej ¢innosti organizacie. Ocenovanie
z pohl'adu uctovnictva patri medzi najndrocnejSie problémy a spravne prevedenie

ocenovania ma dolezity vplyv na celkovy stav organizacie a jej fungovanie.

Nehmotné statky produkujii hodnoty zvlastnym sposobom. NielenZe ich mozno stcasne

pouzivat’ na mnohych miestach, ale pouzivanie méze realizovat’ tak majitel’, ako aj v rdmci
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transferu licen¢ny nadobudatel’, v rdmci novo vytvoreného podniku, ale tiez tym, ze takéto
pravo zabranuje konkurencii pouzivat chranené rieSenia a vytvara tak predpoklady pre
intenzivnejSie pouzivanie ¢i uplatnenie inych rieSeni, a to vSetko casto bez ubytku ich
hodnoty.[21] K stanoveniu hodnoty nehmotného aktiva sa pouzivaji pristupy vynosovy,
nakladovy a trhovy, ktorych ulohou je zachytit' charakteristiky nehmotného majetku

z pohl'adu ekonomického, fyzického a porovnéavacieho.

3.3.1 Pristupy ocefiovania nehmotného majetku

e trhovy (porovnavaci) pristup — jeho podstata spociva v porovnavani hodnot
nehmotnych aktiv pritomnych na trhu a vyuziva principu akejsi rovnovahy, ktoru trh

vytvara,

e vynosovy pristup — je zaloZeny na principe ekonomického ocakavania, teda
myslienke, Ze zdujemca nie je ochotny za nehmotné aktivum zaplatit’ viac, ako je
sucasna hodnota ocakavanych prijmov z vyuzitia aktiva pri miere rizika na urovni

porovnatel'nej investicie,[ 19]

e nakladovy pristup — podstata spociva v tom, Ze zdujemca by nezaplatil za nehmotné
aktivum viac, ako by zaplatil za vytvorenie iného nehmotného aktiva

s porovnatel'nou uzitkovostou.

3.4 Metody oceniovania nehmotného majetku

Z troch zékladnych principov oceniovania nehmotného majetku vychadzaji metody
ocenovania, ktoré pouzivaju realne trzné ceny pouzivanie pri skuto¢nych obchodnych
transakcidch, pre ¢o najpresnejSie stanovenie trhovej hodnoty ocenovaného nehmotného

aktiva.

3.4.1 Metoda nasobitel’ov

Metdda nasobitel'ov vychddza z porovnavacieho pristupu a pouziva sa na rovnakych, alebo
velmi podobnych nehmotnych aktivach a umoziiuje porovnat vybrané ekonomické
parametre. Pouziva sa najmi pri nehmotnych aktivach obchodovanych na aukcidch za
absolutne ceny. V pripadoch kde je mensie mnozstvo transakcii dostupnych na porovnanie
sa tato metdda odporaca pouzit ako podpornd. Matematické vyjadrenie priameho

porovnavacieho pristupu s pouzitim nasobitel'ov urcuje tento vzorec (1):
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C

HNA = = * XNA (1)
Xs

kde  Hwnsa je hodnota nehmotného aktiva pri porovnani s jednym porovnatelnym

nehmotnym aktivom,
Cs je cena porovnatel'ného aktiva,
Xs je kl'i¢ova ekonomicka charakteristika porovnateIného nehmotného aktiva,

Xnv4  je podobna ekonomické charakteristika hospodarenia ocefiovaného

nehmotného aktiva.[19]

3.4.2 Metéda nakladov reprodukcie

Tato metdda sa odvija od nédkladového pristupu ajej podstata vychddza z vytvorenia
rovnakého nehmotného aktiva ako toho, ktoré ocenujeme. Zahriiuje v sebe aj mieru
opotrebovania, ktora ma za nasledok aj urcity pokles vyuzitia takto vytvoreného aktiva.
K vytvoreniu rovnakého aktiva pouziva pdvodne postupy a vstupy v cendch ku diu
ocenenia. PouZitie tejto metddy sa odporaca pri ocenovani nehmotného aktiva, pri vytvoreni
ktorého nie s vel'ké nédklady obetovanej prileZitosti a sucasne s vel’kou pravdepodobnost'ou
dokoncenej substiticie zo strany kupujiceho. V naSom pripade by sa jednalo o napriklad
softvérové rieSenia bez vztahu ku konkurencnej vyhode, pri ISO certifikécii,
kvalifikovanom personali, alebo na vztahy so zdkaznikmi. K vyjadreniu metody nakladov

reprodukcie sa pouziva nasledujici matematicky vzorec (2):
n
Hyi- Y B0 Nox (14 It (L+D ] (1= 4) +TAB @)
i=1 " "

kde Hwn4 je hodnota nehmotného aktiva pri porovnani s jednym porovnate'nym

nehmotnym aktivom,

Ni je hodnota nakladovej polozky vynaloZenej na vytvorenie povodného

nehmotného aktiva ( v pocte 1 = 1 aZ n ndkladovych poloziek),

Icpr je miera zmeny cien nakladovych poloziek medzi obdobim vynaloZenia (t)
a ddtumom ocenenia (T), merané vhodnym cenovym indexom (CPI, alebo

PPI), alebo inou veli¢inou,

i su naklady uslej prilezitosti,
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A je miera znizenia uzito¢nosti vynalozenych nakladov k ddtumu ocenenia,

pokial’ k zastaraniu prislo,

TAB je prinos z danovo odpisovaného aktiva.[19]

3.4.3 Metoda nakladov nahradenia

Metoda vychddza z nakladového pristupu ocefiovania nehmotného aktiva a spociva vo
vytvoreni nehmotného aktiva s porovnatel'nou uzito¢nost'ou, ale pri pouziti sucasnej, resp.
k ddtumu ocenenia nehmotného aktiva, urovne znalosti a stavu techniky potrebnych na
znovu vymyslenie takéhoto rieSenia.[22] Matematické vyjadrenie metddy uddva tento

vzorec (4):

Hys - Y N;* (1+0)*+TAB (3)

kde N je hodnota nékladovej polozky vynalozenej na vytvorenie nehmotného aktiva

s porovnatel'nou Uzitkovostou ( v pocte i = 1 az n ndkladovych poloziek).[19]

3.4.4 Metdda licen¢nej analogie

Tato metdoda je najviac pouzivanou metédou na urCovanie ceny nehmotného aktiva.
Vychadza z vynosového pristupu a je zalozena na principe, Ze vyrobca musi zaplatit’ urciti
cenu tretej osobe za suhlas s vyuzitim chraneného rieSenia. Takyto sthlas na vyuZivanie
chraneného rieSenia sa poskytuje formou licencnej zmluvy a za jej udelenie sa platia licencné
poplatky. Metdda licen¢nej analdgie priamo oceiiuje prava dusevného vlastnictva, ktoré je
obchodované formou licen¢nych zmluav, ale nie je vhodna, a ani sa neodporuca pouzit’ ju pri
ocenovani nehmotnych aktiv ako st vyhodne zmluvy, alebo vztahy so zakaznikmi.
Najlepsie vyuZitie je najmé pri oceniovani nehmotnych aktiv s globalnym trhovym vplyvom,
pretoze je dostupnych viac transakénych udajov. Metodu licen¢nej analdgie mézeme pouzit

nasledujucim sposobom:

e analégia nadobudnutia licencie — hodnota je dand st¢tom prijmov z uspor na

licenénych poplatkoch, tym Ze nehmotné aktivum vlastnime,

e analédgia poskytnutia licencie — hodnota je dand suctom prijmov z poskytnutia

licencie tretej osobe,

e kombinovana analdgia — hodnota je dand pouzitim oboch spdsobov a to prijmom

z vlastnej vyroby a z prijmov z licen¢nej vyroby tretou stranou.[19]
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Nasledujtici vzorec (4) matematicky vyjadruje vypocet hodnoty podla metoédy licencnej

analogie:
n  Te*PM*LPxKp* (1—d)
= +
Hy 4 t=1 70t TAB 4
kde T; je plan objemu predaja vyrobku obsahujuceho ocenované nehmotné aktivum

(Cisté trzby),

PM  je podiel nehmotného aktiva na objemu predaja vyrobku obsahujuceho

ocenované nechmotné aktivum,

LP  je sadzba licencného poplatku v %,

K; je index zastarania (pri technickych rieSeniach),

i su naklady uslej prilezitosti v % p.a.,

t je zostavajuca doba Zivotnosti nehmotného aktiva,
d je sadzba dane z prijmu pravnickych osob,

TAB je prinos z danovo odpisovaného aktiva.[19]

3.4.5 Metoda podielu na zisku

Metoda podielu na zisku méa za Ulohu ocenit’ hodnotu nehmotného aktiva ako sucasnu
hodnotu podielov na zisku plyntcich zpouZivania takéhoto nehmotného aktiva.[19]
Vychadza z vynosového pristupu oceniovania nehmotného aktiva. VyuZiva sa v pripadoch,
kedy vyrobky vyrobené na zaklade nehmotného aktiva maji vo svojej cene zapocitany vacsi
zisk ako rovnaky, alebo podobny konkuren¢ny vyrobok. Matematicky sa hodnota

nehmotného aktiva metddou podielu na zisku vypocita podl'a vzorca (5):

TexZM+ PM*LPZMxKx (1-d)
(1+i)t

HNA = Y-,

+ TAB (5)

kde T; je plan objemu predaja vyrobku obsahujuceho oceniované nehmotné aktivum

(Cisté trzby),

ZM  je ziskova marza z predaja vyrobku obsahujiceho vyuzitie nehmotného

aktiva,
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PM

L PZM

K

t
d

TAB

je podiel nehmotného aktiva na objemu predaja vyrobku obsahujuceho

ocenované nechmotné aktivum,

je sadzba licen¢ného poplatku vyjadrend zo zisku v %,
je index zastarania (pri technickych rieSeniach),

su naklady uslej prilezitosti v % p.a.,

je zostavajuca doba Zivotnosti nehmotného aktiva,

je sadzba dane z prijmu pravnickych osob,

je prinos z dafiovo odpisovaného aktiva.[19]

3.4.6 Metody prémii

Principom met6dy prémie je odhadnit” hodnotu nehmotného aktiva ako sucasnu hodnotu

uréitym sposobom vyjadrenej hodnotovej prémie, ktora moéZeme prisudit’ vplyvu

ocetlovaného nehmotného aktiva.[19] Metody prémii sa odvijaju od vynosového pristupu

ocenovania nehmotnych aktiv. Rozoznavame tieto prémie:

kde

cenova prémia — vychddza z predpokladu, Ze vyrobok v ktorom sa ocefiované

aktivum nachadza sa predéava za vys$iu cenu ako vyrobok rovnakej funkcie, v ktorom

sa oceniované aktivum nenachddza. Matematicky vzorec (6) na vypocet hodnoty

pomocou metddy cenovej prémie:

O
P
PipEz
K;

TAB

Q¢ * (Pts—PtpEz) * K¢ * (1—d)

1+t 148

HNA = ¥,

je objem predanej produkcie v MJ,

je cena vyrobku, ktory obsahuje oceiiované nehmotné aktivum,
je cena vyrobku bez oceiiovaného nehmotné aktivum,

je index zastarania (pri technickych rieseniach),

je prinos z danovo odpisovaného aktiva,

je zivotnost’ nehmotného aktiva.[19]

(6)
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kde

kde

kde

ziskova prémia — podobne ako cenova prémia rozliSuje vyrobok s a bez obsahu
nehmotného aktiva, ale hodnota tychto vyrobkov je merana vySkou zisku, resp.
marze. Matematicky vzorec (7) na vyjadrenie hodnoty pomocou metody ziskovej
prémie je:

Ty x (ZMys—ZMpEz) * K¢ * (1—-d)
(1+i)¢

HNA = Y}, + TAB (7)

ZM;s  je ziskova marza vyrobku, ktory obsahuje ocefiované nehmotné aktivum,
ZMsEzje ziskova marza vyrobku bez oceniovaného nehmotné aktivum,
T; su trzby za vyrobky obsahujlice oceniované aktivum.[19]

nakladova prémia — predpoklada, ze vyrobok s oceniovanym nehmotnym aktivom
vytvara ndakladovi usporu oproti vyrobku bez ocenovaného aktiva pri
porovnate'nych cenach a vyrobenych mnozstvach vyrobkov. Matematicky sa

hodnota ocetiovaného aktiva podl'a metédy nakladovej prémie vypocita zo vzorca

(8):

Qt * (Nepgz—Ne) * K x (1-d)
HNA — ?,=1 t tBEZ(1+ti)t t + TAB (8)
Nis su priemerné prevadzkové naklady vyrobku, ktory obsahuje oceniované

nehmotné aktivum,

Nisez st priemerné prevadzkové naklady vyrobku bez oceiovaného nehmotné

aktivum.[19]

prémia z vynosnosti kapitalu — tato metéda porovnadva rentability kapitalov
podniku s vyrobkom pouZzivajiicim oceniované aktivum a porovnatelnych podnikov
s vyrobkom bez oceniovaného aktiva. Hodnotu nehmotného aktiva podl'a metddy

prémie z vynosnosti kapitalu vypocita podla vzorca (9):

At * (ROArs—ROAgEgz) * Kt * (1—d)
(1+i)t

HNA = Y7, + TAB )

A; su prevadzkovo potrebné aktiva podniku pouzivajuceho nehmotné

aktivum,
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ROA:s je rentabilita aktiv podniku obsahujuce ocenovaného nehmotné
aktivum,

ROABEz je rentabilita aktiv podniku bez oceniovaného nehmotného aktiva,

K; je index zastarania (pri technickych rieSeniach),

TAB je prinos z danovo odpisovaného aktiva,

n je zivotnost’ nehmotného aktiva.[19]

3.5 Komparacia pozitiv a negativ roznych pristupov ocefiovania

V predchadzajicich Castiach diplomovej prace st podrobne popisané pristupy a metody
oceniovania hmotnych a nehmotnych aktiv. Kazdy z tychto pristupov ma svoje pozitiva
a negativa, ktoré ho charakterizuju. Kazda metéda méze mat’ svoje potencialne uplatnenie

v hospodarskej praxi vratane obdobia kybernetickych tutokov.

e nakladovy pristup predpoklada, Ze hmotné a nehmotné aktiva mozu byt ocenené
na zéklade minulych nékladov, ktoré boli vynaloZené pri jeho vzniku. Néklady st
prepocitané na sucasnu hodnotu, alebo ako sucet nakladov, ktoré by museli byt
vynaloZené na rovnaky alebo vel'mi podobny majetok v pripade, Ze by sme ho chceli
vytvorit znova. Problémom pri tejto metdde moze byt slabd vizba medzi
vynaloZzenymi nakladmi, ¢iZe hodnotou a jej buducimi prinosmi (¢i uZ v podobe
zisku, alebo vynosov). Druhym problémom mdze byt’ fakt, ze hodnota pre majitel’a
hmotného resp. nehmotného aktiva mdze byt o mnoho vysSia nez hodnota, ktora

vy¢islime pomocou minulych nékladov.

e vynosovy pristup ma velké mnoZstvo pozitiv a negativ podobne ako ostatné
pristupy oceilovania. V hospodérskej praxi je vSak aplikovany CcastejSie ako
nakladovy pristup, a to najmid v pripade nehmotnych aktiv podniku, no da sa
aplikovat’ aj pre hmotné aktiva. Vychadza sa z predpokladu budticeho vynosu, ktory
nam dany hmotny resp. nehmotny majetok prinesie. Vynosové pristupy su
preferované najmé u aktiv, pre ktoré si budiice vynosy pomerne isté a hrozi len
pomerne nizka miera rizik. Vynosovy pristup je tak do zna¢nej miery determinovany

stabilitou podnikatel'ského prostredia.

e porovnavaci pristup stanovuje hodnotu hmotného resp. nehmotného aktiva

na zaklade porovnania cien rovnakych alebo vel'mi podobnych aktiv na relevantnom
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trhu. Problémom porovnavacieho pristupu je skutocnost, ze v hospodarskej praxi sa

len vel'mi tazko ziskavaju potrebné informécie o cenach, dodacich podmienkach

a d’alSich parametroch obchodov. Problémom modze byt aj

identifikovanie

porovnatel'ného aktiva. Znacna cast’ hmotné¢ho aj nehmotného majetku je velmi

Specifickd a najst’ na trhu rovnaky, alebo aspoii velmi podobny majetok je priam

nemozné.

Nasledujuca tabul’ka prehl’'adne porovnava najdolezitejSie pozitiva a negativa jednotlivych

ocenovacich pristupov.

Tabul’ka 1 Komparécia pozitiv a negativ oceniovacich pristupov

Pristupy

Pozitiva

Negativa

Nakladovy

Podstatou je zalozeny na
jednoduchom principe
ekonomickej substiticie.
Identifikacia a celkova
vyska nakladov je
jednoducho dostupna.
Pomerne jednoduchy a
rychly spdsob vypoctu ceny
aktiva.

Prinosny najmi \4
situaciach, ked’ buduci
prinos  aktiva nie je
jednoznacny.

Hodnota oceflovaného
aktiva sa hned’ po vzniku
odzrkadli v Gi€tovnictve

Vysledok ocenenia aktiva
nereprezentuje potencialny Uzitok
z daného aktiva.

Pri  kvantifikdcii ceny tento
pristup neberie do uvahy buduce
vynosy, ktoré moze v budicnosti
aktivum prinasat’.

Naklady nie su konStantné
a v ¢ase sa menia.

Neexistuje priama interakcia
medzi nakladmi na aktivum
a trhovou hodnotou aktiva.

Vynosovy

Vychadza z predpokladu
budiceho ekonomického
Vynosu.

Kvantifikacia ceny nie je
matematicky ani casovo
naro¢na.

Potrebné informacie a udaje
si vo vicsine pripadov

dostupné z  evidencie
podniku.
Vynosové  pristupy st

vSeobecne pouZitelné pre
vacsinu aktiv.

Nevyhodou pristupu je, Ze
vychadza z neistych
predpokladov budiceho vyvoja,
ktory je vzdy spojeny s urcitym
rizikom.

Nevyhodou st aj mozné zmeny
v ekonomickom prostredi,
napriklad zmena trokovych mier.
Neexistuje priama interakcia
medzi budiicimi vynosmi aktiva a
trhovou hodnotou aktiva.

Porovnavaci

Podstatou je zaloZzeny na
jednoduchom principe
porovnavania cien.

Potrebné informacie a udaje pre
ocenenie nie su vzdy verejne
dostupné, alebo nie s uplné.
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Ide o relativne jednoduchy
arychly pristup urcenia
ceny aktiva.

Berie do uvahy trhovi cenu
porovnavanych aktiv.
Porovnévacie pristupy su
vSeobecne pouzitelné pre
vacsinu aktiv.

Nevyhnutnym predpokladom je
pomerne vysoka uroven
informatizécie ekonomiky.
Vysoko Specifické a jedinecné
hmotné a nehmotné aktiva sa len
vel'mi tazko porovnavaju.
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II. PRAKTICKA CAST
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4 KYBERNETICKA BEZPECNOST VO VYBRANYCH
ORGANIZACIACH

Pre stanovenie dopadov kybernetickych hrozieb na organizacie si vymodelujeme
hypotetické organizacie pdsobiace v sikromnom a verejnom sektore. Charakterizujeme si
ich ucel apredmet Cinnosti, organizacnli Struktaru, ich aktiva a technické vybavenie.
Z hladiska kybernetickej bezpecnosti si definujeme kybernetické hrozby, ktoré organizacie
ohrozuju, na zdklade analyzy rizik ur¢ime poradie troch najnebezpecnejsich kybernetickych
hrozieb, pre ktoré spracujeme scendr vyvoja bezpecnostnej situdcie a dopadov na tieto
hypotetické organizacie. Udaje potrebné k modelovaniu hypotetickych organizacii budeme
Cerpat’ z verejne dostupnych zdrojov, ako su napriklad vyrocné spravy a uctovné uzavierky
podobne velkych a v rovnakom odvetvi pdsobiacich organizacii v Slovenskej republike.
Prvou organizéciou je zdravotnicke zariadenie A poskytujice ambulantni a ustavnu
zdravotnu starostlivost’ a druhou je sukromna strojarska organizacia B podsobiaca vo
vyrobnej sfére. V tychto organizaciach namodelujeme vsetky udaje potrebné k stanoveniu

dopadov kybernetickych hrozieb.

4.1 Charakteristika zdravotnickeho zariadenia A

Zdravotnicke zariadenie A je nemocnica s poliklinikou s okresnou pdsobnostou. Je to
nestatne zdravotnicke zariadenie, ktoré poskytuje ucelenti zdravotnt a socidlnu starostlivost’
pre spadovi oblast cca 60000 obyvatelov. Zakladatelmi su samospravny kraj XY
aneziskovd organizacia XY, n.o.. Poskytovana je primarna odborna starostlivost,
Specializovand ambulantnd a Gistavna zdravotna starostlivost’ na 16zkovej €asti. Zdravotnicke
zariadenie vykonava aj hospodarsko-technické ¢innosti v stanovenom rozsahu. Organiza¢na
Struktira nemocnice je liniovo — Stabna. Na ¢ele nemocnice s poliklinikou stoji generalny
riaditel’, ktorého voli spravna rada. Riaditel’ ma troch namestnikov, jedného pre ekonomicky
usek, d’alSieho pre usek liecebno-preventivnej starostlivosti a oSetrovatel'stvo a posledného
pre technicko-prevadzkovy tsek. Nemocnica s poliklinikou ma vlastny oploteny areél
s jednou hlavnou vstupnou branou a jednou vedl'ajSou, zdsobovacou branou a vstup osob
ako aj vjazd automobilov do aredlu nemocnice je kontrolovany vlastnou straZnou sluzbou.
Nemocnica s poliklinikou je umiestnend v zastavanom tizemi okresného mesta a situovana
je na jeho okraji. So zdravotnickym zariadenim susedi niekolko prilahlych budov a

verejnych priestranstiev. Samotna nemocnica s poliklinikou je zloZend z troch budov:
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e Stvorpodlaznej, v ktorej sidli poliklinika a dve operacné saly jednodnovej chirurgie,
e osempodlaznej, ktora je sidlom 16zkovych oddeleni nemocnice a opera¢nych sal,

e dvojpodlaznej, v ktorej je umiestneny ekonomicky usek spolu s technicko-

hospodarskym tisekom.

Poliklinika disponuje 34 odbornymi ambulanciami vratane biochemického laboratoria
a pracoviska RTG, USG a CT. Dalej sa v zdravotnickom zariadeni nachadza pét’ opera¢nych
sal a dve operacné saly pre jednodiiovu chirurgiu. V nemocnic¢nej ¢asti je na 12. 16zkovych
oddeleniach spolu 350 16Zok. Celkovy pocet zamestnancov v nemocnici s poliklinikou je

700.

Zéloiny
zdroj

SBS

Hlavny vehod

Nemocnica

T-P Usek

Poliklinika

Parkovisko

Vedlajsi vjazd

Obrazok 6 Situacny plan aredlu zdravotnickeho zriadenia [Vlastné spracovanie]

4.1.1 Informacné technologie
Hardvér

V zdravotnickom zariadeni je vybudovand pocitacova siet’ typu klient-server, ktord prepéja

jednotlivé pracovné stanice, medicinske a diagnostické pristroje, tlaciarne, sietové prvky
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aserveri. Fyzicky ju tvori Struktirovand kabeldz, ktord je z jednotlivych kancelarii,
ambulancii, vySetrovni, laboratérii a ostatnych miestnosti zdravotnickeho zariadenia
inStalacnymi tunelmi, alebo Zzl'abmi privedend do jednotlivych datovych rozvadzacov
umiestnenych v rozvodnych miestnostiach. Tie sa nachddzaji na kazdom poschodi vo
vSetkych troch budovach zdravotnickeho =zariadenia. V datovych rozvadzacoch su
umiestnené pristupové switche, cez ktoré je uzivatel pripojeny pomocou prepojovacich
kablov do pocitacovej siete zdravotnickeho zariadenia a zalozné zdroje UPS. V jednotlivych
kanceldridch nemedicinskych pracovisk, ambulancidch, vySetrovniach na 16zkovych
oddeleniach a ostatnych medicinskych pracoviskdch sa nachadza spolu 241 osobnych
pocitacov, diagnostickych a laboratdérnych pristrojov, ktoré st takymto sposobom pripojené

do siete.

Tabul’ka 2 Prehl'ad zariadeni pripojenych do pocitacovej siete na budove T-P tiseku

Oddelenie PC, tlaciarne, pristroje
Generalny riaditel’, sekretariat 2
Namestnici, sekretariat 6
Ekonomicky usek 25
Usek LPS a O 15
T-P tsek 23
Spolu 71

Tabul'ka 3 Prehl'ad zariadeni pripojenych do pocitacovej siete na budove polikliniky

Oddelenie PC, tlaciarne, pristroje

Ambulancia audiometrie a fonometrie 3

Ambulancia cievnej chirurgie

Ambulancia dermatovenerologicka

Ambulancia diabetologicka

Ambulancia endokrinologicka

Ambulancia gastroenterologicka

Ambulancia geriatricka

Ambulancia gynekologicko-porodnicka

Ambulancia chemoterapeuticka

W W| W N | W W N s

Ambulancia chirurgicka
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Ambulancia infektologicka

Ambulancia kardiologicka

Ambulancia klinickej hemat. a transf.

Ambulancia klinickej onkologie

Ambulancia klinickej psychologie

Ambulancia neonatologie

Ambulancia neurologicka

Ambulancia oftalmologicka

Ambulancia ortopedicka

Ambulancia otorinolaringologicka

Ambulancia pediatricka

Ambulancia pneumologicka

Ambulancia radia¢nej onkologie

Ambulancia reumatologicka

N W B W N B N ] N N NN N W N

Ambulancia urologicka

\®}
=)

Klinické laboratoria

Ambulancia vnitorného lekarstva

CT pracovisko

USG pracovisko

B N B W

RTG pracovisko

Spolu 107
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Tabul'’ka 4 Prehl'ad zariadeni pripojenych do pocitacovej siete na budove nemocnice

Oddelenie PC, tlaCiarne, pristroje

Operacné saly 28

Oddelenie AIM

—_
(e}

Oddelenie dlhodobo chorych

Geriatrické oddelenie

Oddelenie gynekologie a porodnictva

Chirurgické oddelenie

Oddelenie onkoldgie a radioterapie

Neurologické oddelenie

Ortopedické oddelenie

Pediatrické oddelenie

Urologické oddelenie

Oddelenie urazovej chirurgie

N DN DN D N DN | DN N N N

Oddelenie vnatorného lekarstva

=N
w

Spolu

Pristupové switche, umiestnené v datovych rozvadzacoch na jednotlivych poschodiach
v budovach zdravotnickeho zariadenia, st priamym up-linkom pripojené k dvom
distribuénym switchom, umiestnenym v ddtovom rozvadza¢i v hlavnej serverovej
miestnosti, ktord sa nachadza v suteréne budovy technicko-prevadzkového a ekonomického
useku. Pocitacova siet’ v takomto stromovom zapojeni je rozdelena do segmentov, ktoré
umoziuju jej fyzickl skélovatelnost’. Logicky je pocitacova siet’ rozdelena prostrednictvom
VLAN na segmenty urcené pre medicinskych zamestnancov, pre ekonomické oddelenie,
personalne oddelenie, management siete apod. V hlavnej serverovej miestnosti su
umiestnené serveri s diskovymi polami kam su ukladané vsetky data. Dalej v hlavnom
datovom rozvadzaci je umiestneny router urceny pre pripojenie zdravotnickeho zariadenia
k internetu, hardvérovy firewall, dva core switch pre prepojenie serverov, routra
a distribuénych switchov, zalozny zdroj UPS spolu s batériami. Dalej je tu umiestneny aj
hlavny elektricky rozvadzac spolu s ovladacimi, meracimi a regulacnymi prvkami pre motor
generator, ktory sluzi ako zalozny zdroj napdjania celého zdravotnickeho zariadenia. Vo
vybranych miestnostiach, hlavne na operacnych sélach, ale aj niektorych kanceléariach a

ambulancidch je nainstalovand vzduchotechnika, ktord spolu so zaloznym zdrojom je
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kontrolovana prostrednictvom priemyselného pocitaca. Bezdrotové pripojenie k internetu

prostrednictvom Wi-Fi nie je realizované.

S |
@ PCRTG,ONO_CT RTG, SONO, CT

Poliklinika Pi pt?um]'_m_ka, Tlatiarne
% aboratoria
Difﬁgvﬁ;m Q.\"‘»

SW Core \ ' N

SW T-H isek PC T-H usek Tlatiarne
SW Agregacné

)

¢

Smetovat

L/
T

Firejwall ‘

N

SW Nemocnica PC Nemocnica

$

"['la:':e
ISP

Obrazok 7 Schéma pocitacovej siete zdravotnickeho zariadenia [Vlastné spracovanie]

Softvér

Na serveroch s nainStalované serverové operacné programy systému LINUX a Windows
Server 2019. Databaza je postavena na platforme Microsoft SQL. Spréava serveru je mozna
len pomocou vzdialenej plochy. Na aktivnych prvkoch siete st spustené sietové operacné
programy Cisco [0S od verzie 15.0 a vyssie, ktoré smeruje prevadzku do a z internetu
a prepinaji prevadzku v samotnej sieti. Na firewalle Cisco ASA je spusteny operacny
systtm na kontrolu datovej prevadzky vratane inSpekcie paketov, ktord smeruje do

a z vnlitornej pocitatovej siete zdravotnickeho zariadenia. V zdravotnickom zariadeni je
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nainstalovany Komplexny nemocni¢ny informacny systém (KNIS), ktory je uréeny na zber,
spracovavanie, uchovavanie, distriblciu, interpretaciu a adresné spristupfiovanie informacii
o pacientoch, evidencii materialu, personalnu a ekonomicku agendu priamo pre nemocnicu,
jej ambulantné zariadenia a obsluzné utvary v pdsobnosti zdravotnickeho zariadenia.
Zohl'adituje vnlitorntl organizac¢nu Strukturu zdravotnickeho zariadenia, nazera na neho ako
na celok a stcasne spracovava poziadavky pre zmluvnych dodavatel'ov zdravotnickeho

zariadenia ako st napriklad zdravotné poistovne, alebo rézne dodavatel'ské firmy.

Zdravotnicke zariadenie pouZiva aj informacny systém PACS na bez filmovl spravu,
distribuciu a archivaciu vsetkych radiologickych vySetreni, personalny a dochadzkovy
systém VEMA, ekonomicky informacény systém HELIOS a informac¢ny systém CGM S4M
pre pracovisko klinickej mikrobioldgie. Prehl'ad systémov, ich ucelov a funkcii uvadzame

v nasledujucej tabulke.

Tabul’ka 5 Prehlad softvérov pouzivanych v zdravotnickom zariadeni

Informacny

, Ugel Funkcie Oddelenie
system

platby pre dodavatelov,

1 , platby za sluzby, mzdy | ekonomické oddelenie,
HELIOS ekonomicky softvér zamestnancov,  (Stovanie | ambulancie, nemocnica
platieb pre poistovne
evidencia pritomnosti na

VEMA personalny pracovisku,' evidencia | personalne oddelenie,
a dochadzkovy softvér | obsadenosti ~ pracovnych | ambulancie, nemocnica
pozicii
Komplexny eVldervlCIa pactentov, | » mbulancie,
e manazment pacientov, . .
KNIS nemocnicny . . nemocnica, oddelenia
o f L & sprava zdravotnickeho luzieb
mrormacny System materialu a liekov, Sluzie
sprava a evidencia
, . ziadaniek na vySetrenie, | laboratoria
CGM S4M softvér pre laboratéria , ySe . .
vysledky laboratérnych | ambulancie, nemocnica
vySetreni
sprava a evidencia

bez filmovy softvér pre
PACS spravu radiologickych
vySetreni

Ziadaniek na vySetrenie, | RTG, CT, USG
vysledky  radiologickych | pracoviska
vysetreni

Pocitate st chranené pristupovymi heslami k jednotlivym uctom. Na pocitatoch st
nainstalované operacné systémy Windows 7 Pro a 10. Na vybranych pocitacoch je
nainstalovany program na obsluhu a ovladanie medicinskych pristrojoch, ako st napriklad
pocitacovy tomograf, pristroj na ultrazvukové vySetrovanie, rontgen, pristroje na
diagnostiku a rozbor telesnych tekutin a pod. Na pocitacoch je nainStalované komeréné

rieSenie antivirového programu ESET End point Antivirus. Systémy nepodliehaji Ziadnemu
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obmedzeniu z pohl'adu manipulacie s datami ¢i datovymi nosi¢mi vratane USB pamétovych
diskov. Pristup k intranetu a internetu, ako aj moznost’ stahovat’ akékol'vek data, je po

prihlaseni sa svojim u¢tom mozné na vsetkych pocitacoch.

V ordinacii je vyuzivany Komplexny nemocni¢ny informacny systém na vedenie
elektronickej zdravotnej dokumenticie pacientov, ktory umoziuje tlacenie receptov,
ziadaniek ¢i d’alSich formularov. Fyzicka karta pacienta je ulozend v kartotéke prislusne;j
ambulancie. Chorobopis pacienta je po celu dobu hospitalizacie umiestneny na 16zkovom
oddeleni. Pri ukonceni tejto hospitalizacie je stanicnou sestrou skompletizovany a
odovzdany dokumentacnej pracovnicke daného oddelenia k vyuctovaniu poskytnutej
zdravotnej starostlivosti. T4 po zauctovani vsetkych vykonanych vykonov a poskytnutych
liekov odovzdava chorobopis k d’alsej kontrole, a to na oddelenie zdravotnych poistovni.
Vopred uréeny pracovnik, podla prideleného oddelenia, vykonava zavereénii kontrolu
spravnosti vykazanej starostlivosti. Nasledne je chorobopis vrateny spiat’ na oddelenie

dokumentacnej sestre, ktord vedie archiv zdravotnej dokumentacie daného oddelenia.

Komplexny nemocni¢ny informacny systém obsahuje modul, ktory manazuje pacientov
a upozorfiuje sestry a lekarov na kontrolné alebo preventivne vysetrenia pacientov. Dalej sa
tu nachddza databaza lieCiv ardzne Statistické nastroje, ktoré vyuzivaji hlavne lekari.
Priamo zo systému je potom mozné tlacit’ zostavy pre zdravotné poistovne. Komplexny
nemocni¢ny informacny systém obsahuje rozhranie, pomocou ktorého odosiela laboratéria
vysledky laboratornych testov priamo lekarom, ktori predmetné vySetrenie Ziadali. Na
komunikaciu s pacientami, ale aj so zmluvnymi dodavatel'mi zamestnanci a lekari vyuzivaji
z velkej Casti e-mail. Do pocitacov sa zamestnanci prihlasuju svojim jedine¢nym heslom do
vytvorené¢ho Uctu. Prava na pristup do informac¢ného systému zdravotnickeho zariadenia
pridel'uje oddelenie informa¢nych technologii na zaklade Ziadosti veduceho, alebo
nadriadené¢ho zamestnanca. Vstupy do jednotlivych kancelarii a ambulancii mé na starosti
kazdy pracovnik, ktorému je kancelaria, alebo ambulancia pridelend. Na 16zkovych
oddeleniach je personal pritomny nepretrzite. V pripade mimoriadnej udalosti su pre kazda

miestnost’ ndhradné kIi¢e ulozené v miestnosti straznej sluzby.
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4.1.2 Ohrozené prvky zdravotnickeho zariadenia z pohPadu kybernetickej

bezpecnosti a ich hodnota

Na to, aby sme mohli stanovit’ najdolezitejSie prvky organizacie, potrebujeme ich ohodnotit’
podrla doélezitosti, ktoru predstavuji pre organizaciu. Pouzijeme na to skalu Cisel od 1 po 5,
kde ¢islo 1 je najmenej dolezity a Cislo 5 je najviac ddlezity prvok pre organizéaciu z pohl'adu

kybernetickej bezpecnosti.

Tabulka 6 Ohrozené prvky zdravotnickeho zariadenia

Ohrozeny prvok Dolezitost’ ohrozeného prvku
servery 5
diskové polia
router
switche
pocitace

diagnostické pristroje

zalozny zdroj elektrickej energie

tlaciarne

operacné systémy

KNIS

databazovy systém

medicinsky a laboratorny softvér

naklady na rekonstrukciu dat

naklady na obnovu dat

usly zisk

pokuta od kontrolnych orgénov

poskodenie vztahov s pacientami

DN | W | Ul n| Unf | | K| == U | W | | W

poskodenie vztahov s doddvate'mi

4.1.3 Hodnotenie aktiv

Aktiva st ohodnotené z pohladu postdenia poziadaviek na dostupnost, integritu

a dovernost’ dat. Skala je stanovena na zaklade hodnotiacich kritérii 1 az 5, pricom 1 s
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najmenej dolezité aktiva a 5 st najdolezitejSie aktiva. Vyslednd hodnota je vypocitana ako

aritmeticky priemer vSetkych troch hodnot a zaokrahlena na celé ¢islo.

Tabul'ka 7 Prehl'ad aktiv zdravotnickeho zariadenia

Aktiva zdravotnickeho zariadenia | Dostupnost’ | Dovernost’| Integrita | Hodnota
elektronicka zdravotna dokumentacia 5 5 5 5
papierova zdravotna dokumentacia 2 5 4 4
archivovand (papierovd) zdravotna

Ay 2 5 4 4
dokumentécia
personalne a uctovné data 2 5 3 3
zalohy na serveri 4 5 4 4
dodavatel'ské zmluvy 3 5 5 4
KNIS 5 5 5 5
operacny systétm Windows Server 5 5 5 5
2019, Linux
pocitace 3 5 4 4
periférne zariadenie (UPS, tlaciarne) 2 2 3 2
servery 5 5 5 5
aktivne sietové prvky 4 5 5 5

Na zéklade hodnotenia vyplyva, Ze najvysSie naroky na dovernost’, integritu a dostupnost’

dat maju tieto aktiva zdravotnickeho zariadenia:

elektronicka zdravotna dokumentacia,

e Komplexny nemocni¢ny informacny systém,

e operacné systémy serverov, pocitacov a diagnostickych pristrojov,
e servery,

e aktivne sietové prvky.

4.1.4 Identifikacia hrozieb a analyza rizik zdravotnickeho zariadenia

Dal§im predpokladom pre uspe$ni analyzu rizik je identifikacia, ohodnotenie

a pravdepodobnost’ dopadu hrozieb, ktoré posobia, alebo moézu pdsobit’ na zdravotnicke
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zariadenie. Je ddlezité stanovit’ stupnicu zavaznosti negativneho dopadu hrozby na aktiva
organizacie a stupnicu pravdepodobnosti vyskytu hrozby. Hodnotiaca $kala pre zavaznost’
dopadu hrozby je stanovena opit’ od hodnoty 1 pre vel'mi malu zavaznost’ negativneho

dopadu hrozby, az do hodnoty 5 pre katastroficku zdvaznost’ dopadu hrozby.

Tabul’ka 8 Urovne zavaznosti dopadu hrozby

S vay 5
Zavaznost’ dopadu Oznacenie Popis
hrozby
Vel'mi nizka 1 Vel'mi maly negativny dopad na ¢innost’ organizacie
Nizka 2 Maly negativny dopad na ¢innost’ organizacie
Stredne vysoka 3 Zavazny negativny dopad na ¢innost’ organizacie
Vysokd 4 Vel’m.i ’z‘a’wain}’/ negativny dopad na cinnost
organizacie
Velmi vysoka 5 Katastroficky dopad na ¢innost’ organizécie

Nasledujiica tabul’ka zobrazuje mozné hrozby posobiace na zdravotnicke zariadenie

a vyjadrenie urovne zavaznosti dopadu takejto hrozby.

Tabulka 9 Dopady kybernetickych hrozieb na aktiva zdravotnickeho zariadenia

Hrozba Uroveil zél:fs()i;l;);ti dopadu
poskodenie vypadkom elektrickej energie 2
ransomware 5
pocitacovy virus 4
zlyhanie softvéru 4
zlyhanie pripojenia 2
zlyhanie hardvéru 3
odpocuvanie komunikacie 4
neopravneny pristup 5
falSovanie identity 3
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chyba uzivatela 3
kradez dat 4
umyselné poskodenie 2
prezradenie tajnych informéacii 3

Stupnica pravdepodobnosti existencie hrozby na zdravotnicke zariadenie je tak isto
stanovend od najmensej hodnoty 1 pre nepatrni pravdepodobnost’ existencie aZ po najvyssiu

hodnotu 5 pre pravdepodobntl pravdepodobnost’ vyskytu hrozby na zdravotnicke zariadenie.

Tabul’ka 10 Urovne pravdepodobnosti existencie hrozby

Pravdepodobnost’ Oznadenie Ponis
vyskytu hrozby P
Nepatrna 1 K naruseniu bezpecnosti takmer nedochadza
. . K nar. bezpe¢. dochadza velmi madlo, ale netreba ju
Maélo mozna 2 )
zanedbat
Niekedy 3 Narus$enie bezpecnosti sa v okoli vyskytuje obcas
Niekol’kokrat 4 Narus$enie bezpecnosti sa v okoli vyskytuje ¢asto
Vznika vel'mi Casto 5 Narus$enie bezpecnosti je pravdepodobné
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Pravdepodobnost’ existencie konkrétnej kybernetickej hrozby na zdravotnicke zariadenie

sme zobrazili v nasledujucej prehl'adnej tabul’ke.

Tabulka 11 Pravdepodobnost’ existencie kybernetickej hrozby

Hrozba PranePOd}(:Il-);lz(:)s; existencie
poskodenie vypadkom elektrickej energie 3
ransomware 5
pocitacovy virus 4
zlyhanie softvéru 5
zlyhanie pripojenia 3
zlyhanie hardvéru 4
odpocivanie komunikacie 4
neopravneny pristup 5
falSovanie identity 3
chyba uzivatela 4
kradez dat 4
umyselné poskodenie 2
prezradenie tajnych informacii 3

Na zaklade predchadzajicich ohodnotenia aktiv a hodnotenia pravdepodobnosti existencie
hrozieb sme zostavili maticu zranitelnosti, ktord vyjadruje zranitelnost’ aktiva
zdravotnickeho zariadenia konkrétnou kybernetickou hrozbou. V matici figuruji aktiva
zdravotnickeho zariadenia a pravdepodobnost’ existencie kybernetickych hrozieb, ktoré

moZu na tieto aktiva posobit’.
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Tabul'ka 12 Matica zranitel'nosti aktiva zdravotnickeho zariadenia hrozbou

Zranitel’nost’

\%

T =

El zdravotna
dokumentacia

Vypadok el.
energie

Ransomware

Poéitacovy

virus

Zlyhanie

softvéru

Zlyhanie

pripojenia

Zlyhanie

hardvéru

Odpocivanie

komunikacie

Neoprav.
pristup

FalSovanie

Kradez dat

Umyselné

poskodenie

Prezradenie
utaj. inf.

Papierova zdrav.
dokumenticia

Archivovana
zdrav. dok.

Personalne
a uctov. data

Zalohy na serveri

(9]

(9]

DN B[ W ]| | Wn

Dodavatel’ské
zmluvy

KNIS

Operacny systém

N

Pocitace
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Periférne zar.

Servery

Aktivne siet’ové

prvky
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4.1.5 Vypocet miery rizika

Nasledujiicim krokom pri analyze rizik je vypocitanie miery rizika podla vzorca (10):

kde: R

je miera rizika,

R=T*A*V

T je pravdepodobnost’ vzniku hrozby,

A je hodnota aktiva pre organizéciu,

V je zranitelnost’ aktiva.[18]

(10)

Pri najvysSej pravdepodobnosti vyskytu hrozby (5), najvysSej hodnote aktiva (5) a najvacsej

zranitelnosti (5) je dosiahnutd maximalna vysledna hodnota rizika, ktord dosahuje tiroven

125.

z predchéadzajucich ziskanych hodnét.

V nasledujuce;j

tabul’ke predstavujeme maticu

rizik R, ktord vychadza
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Tabul'ka 13 Farebna troven hodnotenia rizik

Hodnota Miera rizika
0-10 bezvyznamné riziko
31-50 mierne riziko
51-70 neziaduce riziko

Tabul'ka 14 Matica rizik zdravotnickeho zariadenia

Riziko S|z - T
ot g S 3 =] 2 = w S =

2 2 o -] o ] = S = = 5 o

S g 3 ‘g E8 | £ =22 s RIS z8| T

e 5 ] = s> | & 3 E 28 < @ ] g

g z | = = <2 | £§ 2% 28 25 = £ 52 S

R > 5 S = zT | 2H S =4 =55 = -

> & =~ N Na|NgcsE =3 03| = A A~

T

El zdravotna
dokumentacia
Papierova
zdrav. dok.
Archivovana
zdrav. dok.
Personalne
a uctov. data
Zalohy na
serveri
Dodavatel’'ské
zmluvy

KNIS

Operaény
systém

Pocitace

Periférne
zariadenia

Servery

Aktivne siet’ové
prvky

Z analyzy rizik ndm vychéadza, Ze najvicSie rizikd vznikaju pri posobeni hrozieb na
zdravotni dokumentaciu v elektronickej podobe ulozenu v nemocni¢nej databaze vratane
ich zaloh, na Komplexny nemocni¢ny informacny systém, operatné systémy serverov
a aktivne sietové prvky. Ako mozné hrozby podla analyzy rizik su pocitacovy virus,

ransomware a neopravneny pristup.
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4.1.6 Vyvoj kybernetickej situacie a dopady na zdravotnicke zariadenie

V nasledujucich tabulkéach je prehl'adne popisany casovy prehl’ad prebichajucich utokov,
ktorych prvkov sa utok tyka, aké su dopady jednotlivych utokov a aky mal utok dopad na

funk¢énost’ zdravotnickeho zariadenia.

Utok prostrednictvom pocitacového virusu

Tabul’ka 15 Prehl'ad utoku pocitacovym virusom

. . Poskodené Dopady na zdravotnicke | Funkénost’
Cas Cinnost’
prvky/aktiva firmy zariadenie zariadenia
prijaty email
0 ) 100%
s infikovanou prilohou
0 - 15 otvorenie infikovanej
) prilohy a aktivovanie 100%
min )
Skodlivého kodu
zavirované¢ pocitae sa
nedaju pouzit na pracu
] | pocitaCe ) )
15 - 25 | skodlivy koéd poskodzuje a vySetrovanie pacientov,
) zdravotnickeho 75%
min programy v PC ) ) nemoznost’ pristupu
zariadenia )
k datam na diskoch, usly
zisk
zavirované¢ pocitae sa
nedaju pouzit na pracu
) pocitace ) .
25 - 60 | vypnutie napadnutych a vySetrovanie pacientov,
] zdravotnickeho 75%
min pocitacov ) ) nemoznost’ pristupu
zariadenia )
k datam na diskoch, usly
zisk
neposkytuje vSetky svoje
) ] | napadnuté pocitace )
1 - 96 | prebieha preinstalovanie sluzby, niektorych
zdravotnickeho i . 75%
hod pocitacov ) ) pacientov prestva do inych
zariadenia
zariadeni, usly zisk
A " napadnuté pocitace | postupne obnovuje svoje
dni Ciastoné obnovenie zdravotnickeho ¢innosti, vypadok uslého 95%
ni
zariadenia zisku sa zmensuje
) naklady na obnovu,
po 14| po preinstalovani ) )
poskytuje  vSetky svoje 100%
dioch pocitacov
sluzby
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Utok prostrednictvom §kodlivého programu ransomeware
Tabul’ka 16 Prehl'ad utoku Skodlivym programom ransomware
Y Y Poskodené Dopady na zdravotnicke | Funkénost’
Cas Cinnost’
prvky/aktiva firmy zariadenie zariadenia
prijaty email
0 ] 100%
s infikovanou prilohou
otvorenie infikovanej
0 0 prilohy a aktivovanie
) Skodlivého kodu, 100%
min )
skodlivy program
kontaktuje riadiaci server
zaSifrovanie  dat na neda sa  pristupovat
10 - 90 ] data o pacientoch ) )
] pevnych diskoch, k datam, zariadenie 25%
min ] uloZené na serveroch ) )
pozadovanie vykupného nevysetruje, usly zisk
neposkytuje vSetky svoje
1,5 - | prebieha preinstalovanie sluzby, niektorych
servery, data ) ) 25%
120 hod | serverov zo zalohy pacientov prestuva do inych
zariadeni usly zisk
s 20 obnovenie svojej ¢innosti,
dni Ciasto¢né obnovenie servery, data vypadok us$lého zisku sa 65%
ni
zmensuje
) nadklady na  obnovu,
po 20 | po preinstalovani ) )
poskytuje  vSetky svoje 100%
dnioch serverov

sluzby
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Utok prostrednictvom neopravneného pristupu

Tabulka 17 Prehl'ad Gitoku ako neopravneny pristup

Y Y Poskodené Dopady na zdravotnicke Funkénost’
Cas Cinnost’
prvky/aktiva firmy zariadenie zariadenia
0 prelomenie hesla informacny systém 100%
0 - 120 | ziskanie dalsich
) servery, data 100%
min pristupov
) neda sa pristupovat’ k datam,
) data o0 pacientoch,
120 - | ukradnutie dat zariadenie
zamestnancoch a
180 ulozenych na pevnych nevysSetruje, nemedicinsky 5%
dodavatel'och ulozené
min diskoch, zamestnanci nepracuju, usly
na serveroch )
zisk
prebieha, ) )
] ] neposkytuje vSetky svoje
preinStalovanie ) )
3-144 sluzby, niektorych pacientov
serverov, obnovovanie a | servery, data 5%
hod ) presuva do inych zariadeni,
rekonstrukcia dat  zo
usly zisk
zalohy
obnovenie svojej c¢innosti,
6 - 25 . . .
dni ¢iasto¢né obnovenie servery, data vypadok uSlého zisku sa 55%
ni
zmensuje
] naklady na obnovu,
po 25 | po preinstalovani ) )
poskytuje  vSetky  svoje 100%
diioch | serverov
sluzby

Podl'a celosvetovych vyskumov je oblast’ zdravotnictva jednym z najviac postihnutych
odvetvi v oblasti kybernetickych utokov. Aj napriek narastajucej hrozbe vel'ka vicSina
nemocnic a zdravotnickych zariadeni nie je pripravena kybernetickym hrozbam celit. Ako
najcastejSie kybernetick¢ tUtoky sa spominaji ransomware, unik citlivych udajov
o pacientoch a phisingové maily nabadajlice zamestnancov, aby klikli na nebezpecny
internetovy odkaz. Analyza kybernetickych hrozieb na hypotetické zdravotnicke zariadenie
potvrdila, Ze takéto utoky st redlne a zdravotnicke zariadenia by sa mali obranou pred

kybernetickymi hrozbami vaZne zaoberat’.

4.2 Charakteristika strojarskej firmy B

Strojarska firma B je stikromnd spoloCnost’ s pravnym Statitom spolocnosti s ru¢enim
obmedzenym (s.r.0.). Posobi v strojarenskej oblasti a hlavnym vyrobnym programom

spolocnosti je vyroba ocelovych komponentov do prevodoviek automobilov niekolkych
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znaciek. Okrem toho sa spolo¢nost’ venuje aj malosériovej strojarskej vyrobe priemyselnych
strojov, strojarskeho naradia a nastrojov. Strojarska firma bola zalozena dvomi spolo¢nikmi
a v mene spolo¢nosti vystupuje jeden konatel. Organizacna Struktara strojarskej firmy je
liniovo - Stabna. Konatel' spolo¢nosti je sGCasne aj riaditel’, ktory ma v podriadenosti
vyrobného riaditel’a, technického riaditela a riaditela pre vyskum ainovacie. Do
podriadenosti vyrobného riaditel’a spadajii vSetci vyrobni zamestnanci vratane dielenskych
majstrov. Technicky riaditel ma na starosti persondlne a ekonomické oddelenie a riaditel’
pre vyskum a inovacie ma v podriadenosti vyvojove oddelenie. Strojarska spolocnost’ sidli
vo vlastnom oplotenom areéli v priemyselnej Casti krajského mesta. Do aredlu je mozné sa
dostat’ iba jednou hlavnou branou, ktord sluzi zaroven pre vjazd automobilov a pre vstup
zamestnancov a navstev. Aredl a vstup do aredlu je straZzeny sukromnou straznou sluzbou,
ktoru si strojarska spolo¢nost’ plati ako sluzbu. Strojarska spolo¢nost’ zamestnava 74
zamestnancov, ktori pracuju vo vyrobnej hale a prilahlej dvoj podlaznej administrativnej

budove. Stcastou arealu su aj kryté skladové priestory.

Administrativna budova

Sklady

Vyrobna hala

Vstup

Obrazok 8 Situacny plan aredlu strojarskej firmy [Vlastné spracovanie]
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4.2.1 Informacné technologie
Hardvér

V strojarskej firme je pocitacova siet’ typu klient-server rozdelend na administrativnu
a priemyselnu cast’. Administrativna cast’ pocitacovej siete je vybudovana v administrativne;j
budove a prepdja jednotlivé pracovné stanice, tlaciarne, sietové prvky a serveri a je primarne
urcend pre administrativne aplikacie. Fyzicky je tvorena Struktirovanou kabelédzou, ktora je
z jednotlivych kancelarii a ostatnych miestnosti strojarskej firmy instalaénymi tunelmi,
alebo Zl'abmi privedend do jednotlivych datovych rozvadzacov umiestnenych v rozvodnych
miestnostiach na prizemi, prvom a druhom poschodi administrativnej budovy. V datovych
rozvadzacoch st umiestnené pristupové switche, cez ktoré je uzivatel’ pripojeny pomocou
prepojovacich kablov do pocitacovej siete strojarskej firmy a zdloZzné zdroje UPS.
V jednotlivych kanceldrskych pracoviskach sa nachddza spolu 25 osobnych pocitacov

a tlaciarni, ktoré su takymto spésobom pripojené do siete.

Tabulka 18 Prehl'ad zariadeni pripojenych do pocitacovej siete v administrativnej budove

Oddelenie PC, tladiarne

Riaditel’ - konatel’, sekretariat 3
Technicky riaditel 2
Vyrobny riaditel’ 2
Riaditel’ pre vyskum a inovacie 3
Personalne oddelenie 2
Ekonomické oddelenie 4
Vyvojové oddelenie 6
Dielenski majstri 3

Spolu 25

Vo vyrobnej hale je priemyselnd cast pocitacovej siete fyzicky takisto tvorena
Struktirovanou kabelazou, ktorda je vedend z pristupového switchu umiestnené¢ho v datovom
rozvadzaci vo vyrobnej hale, podl'a potrieb strojarskej vyroby k jednotlivym riadiacim
pocitacom, ktoré slizia na ovladanie vyrobnej linky a niekol'kych obréabacich strojov.
Pristupovy switch z vyrobnej haly je pripojeny k switchu v hlavnom datovom rozvadzaci,

cez ktory ma pristup k serveru.



UTB ve Zliné, Fakulta aplikované informatiky 78

Tabulka 19 Prehlad zariadeni pripojenych do pocitacovej siete vo vyrobnej hale

Vyrobna hala Riadiace PC
PC vyrobna linka 3
PC fréza 1
PC sustruh 1
PC zvaranie, rezanie 1
Spolu 6

Pristupové switche v administrativnej budove st priamym up-linkom pripojené k hlavnému
switchu, ktory sa nachadza v hlavnom datovom rozvadzaci v serverovej miestnosti,
umiestnenej na najvysSom, druhom, poschodi administrativnej budovy strojarskej firmy.
Pocitacova siet’ v takomto stromovom zapojeni je rozdelena do segmentov, ktoré umoziuju
jej fyzicku a logicku Skalovatelnost’. V hlavnej serverovej miestnosti sii umiestnené serveri
s diskovy polom kam su ukladané vietky data. Dalej v hlavnom datovom rozvadzadi je
umiestneny router uréeny pre pripojenie strojarskej spolo¢nosti k internetu, hardvérovy
firewall, jeden core switch pre prepojenie serverov, routra a pristupovych switchov, zalozny

zdroj UPS spolu s batériami.
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o

Tlatiarne

SW1 Prizemie PC prizemie

ST

SW?2 1. poschodie ©© 1- Poschodie

; Tlakiarne
SW3 2. poschodie  ©C 2- poschodie

SW4 vyrobna hala PC vyrobna hala

ISP

Obrazok 9 Schéma pocitacovej siete v strojarskej firme [Vlastné spracovanie]

Softvér

Na serveri je nainStalovany Standardny serverovy operacny systém Windows Server 2019.
Databaza je postavena na platforme Microsoft SQL. Na aktivnych prvkoch siete st spustené
sietoveé operacné programy Cisco IOS od verzie 15.0 a vysSie, ktoré smeruju prevadzku do
a z internetu a prepinaji prevadzku v samotnej sieti. Na firewalle Cisco ASA je spusteny
operac¢ny systém na kontrolu datovej prevadzky vratane inSpekcie paketov, ktord smeruje do

a z vnutornej pocitacovej siete strojarskej spolo¢nosti.

V administrativnej Casti pocitaCovej siete strojarskej firmy je nainStalovanych niekol'ko

softvérov. Prehl'ad softvérov je uvedeny v nasledujucej tabul’ke:



UTB ve Zliné, Fakulta aplikované informatiky 80

Tabul'’ka 20 Prehl'ad softvérov pouzivanych v strojarskej firme

Informacny Utel Funkcie Oddelenie
systém
platby pre dodéavatel'ov a
HELIOS ekonqmlcky odbveratel ov, platby za ekonomické oddelenie
softvér sluzby, mzdy
zamestnancov,
. evidencia pritomnosti na
persondlny racovisku evidencia
OBERON a dochadzkovy p " , personalne oddelenie
. obsadenosti pracovnych
softvér . .
pozicii
graficky nastroj na tvorbu 3D vivoiové  oddelenie
T-Flex CAD | a konStrukény modelov a prislusne;j yvojove. ’
. , . . majstri, vyroba
softvér vyrobnej dokumentacie

V priemyselnej Casti siete je na serveri a na priemyselnych pocitacoch vo vyrobnej hale
nains§talovany operaény program LINUX, na ktorom je spusteny riadiaci informacny systém
typu SCADA/HMI, aktory pomocou prislusného hardvéru slizi na vizualizaciu
technologického procesu, zber dat v redlnom case, riadenie a kontrolu vyrobného procesu

a samostatnych strojnych zariadeni v strojarskej firme.

Pocitace v strojarskej firme st chranené pristupovymi heslami k jednotlivym uctom a po
upgrade je na nich nainStalovany operacny syst¢tm Windows 10. Na pocitacoch
v administrativnej Casti siete je nainStalované komercné rieSenie antivirového programu
ESET End point Antivirus, ktory sa sam aktualizuje. Systémy nepodliehajii Ziadnemu
obmedzeniu z pohl'adu manipulacie s datami ¢i datovymi nosi¢mi vratane USB pamétovych
diskov. Pristup k intranetu a internetu, ako aj moznost’ stahovat akékol'vek data, je po
prihlaseni sa svojim t¢tom mozné na vSetkych pocitatoch. Na komunikaciu s dodavatel'mi
a odberatelmi zamestnanci vyuzivaji firemny e-mail. Do pocitatov sa zamestnanci
prihlasuji svojim jedine¢nym heslom do vytvoreného uctu. Sprava a tdrzba informaéného

systému v strojarskej spoloc¢nosti je rieSena outsourcingom externou firmou.

4.2.2 Ohrozené prvky strojarskej firmy z pohP’adu kybernetickej bezpecnosti a ich

hodnota
Na stanovenie najdolezitejSich prvkov strojarskej firmy, ktoré s pre organizaciu dolezité,
pouzijeme stupnicu Cisel od 1 po 5, kde cCislo 1 je najmenej dblezity a ¢islo 5 je najviac

dodlezity prvok pre strojarsku firmu z pohl'adu kybernetickej bezpecnosti.
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Tabulka 21 Ohrozené prvky strojarskej firmy

Ohrozeny prvok Hodnota ohrozeného prvku
server 5
diskové pole
router
switche

administrativne pocitace

priemyselné pocitace

operacné systémy

databazovy systém

priemyselny softvér

naklady na rekonStrukciu dat

naklady na obnovu dat

usly zisk

pokuta od kontrolnych orgédnov

poskodenie vzt'ahov s odberate'mi

N | K| i Al Al W | &| | W| K| 1| U

poskodenie vztahov s dodavatel'mi

4.2.3 Hodnotenie aktiv

Aktiva su znova ohodnotené na zdklade posudenia poZiadaviek na dostupnost’, integritu
a dovernost’ dat. Stupnica je Standardne stanovena na zdklade hodnotiacich kritérii 1 az 5,
pri¢om ¢islom 1 st oznacené najmenej dolezité aktiva a ¢islom 5 st oznacené najdoleZitejSie
aktiva. Vyslednd hodnota je vypocitana ako aritmeticky priemer vSetkych troch hodnot

a zaokruhlena na celé ¢islo.
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Tabul'ka 22 Prehl'ad strojarskej firmy

Skupina Dostupnost’ | Dévernost’ | Integrita | Hodnota

popisné data systému 1 2 2 2
historické prevadzkové data 2 2 3 2
manipulacné data redlneho casu 4 5 5 5
personalne a uctovné data 2 5 4 4
zalohy na serveri 4 5 5 4
operacné systémy 4 3 4 4
aplikacné SW systému SCADA 5 5 4 5
server 5 5 5 5
pocitace 3 4 4 4
aktivne sietové prvky 4 5 5 5
periférne zariadenia  (UPS, ) 5 3 5
tlaciarne)

kontrolné ariadiace zariadenia 5 5 5 5
systétmu SCADA

dodavatel'ské zmluvy 3 5 5 4
odberatel'ské zmluvy 3 5 5 4

Na zéklade hodnotenia vyplyva, Ze najvyssSie naroky na dovernost, integritu a dostupnost’

dat maju tieto aktiva strojarskej firmy:
e manipulacné data redlneho cCasu,
e aplikacné SW systému SCADA/HMI,
e server,
e aktivne sietové prvky,

e kontrolné a riadiace zariadenia systému SCADA/HML

4.2.4 Identifikacia hrozieb a analyza rizik strojarskej firmy

Pre tspesnu analyzu rizik je potrebné identifikovat’ a ohodnotit’ hrozby, ktoré mézu posobit’

na strojarsku firmu. Hodnotiaca skala zdvaznosti dopadu kybernetickej hrozby je stanovena
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opat’ od hodnoty 1 pre vel'mi malu zavaznost’ dopadu hrozby, do hodnoty 5 pre katastroficku

zavaznost’ dopadu hrozby.

Tabul'ka 23 Dopady kybernetickych hrozieb na aktiva strojarskej firmy

Hrozba Uroveii zél:ffoi;;);ti dopadu
poskodenie vypadkom elektrickej energie 4
ransomware 4
pocitacovy virus 4
zlyhanie softvéru 5
zlyhanie pripojenia 2
zlyhanie hardvéru 5
odpocivanie komunikacie 3
neopravneny pristup 4
zlyhanie udrzby IT 2
chyba uzivatela 2
kradez dat 3
umyselné poskodenie 5
prezradenie tajnych informacii 2

Stupnica pravdepodobnosti existencie hrozby na strojarsku firmu je tak isto stanovena od
najmensej hodnoty 1 pre nepatrnti pravdepodobnost’ vyskytu az po najvyssiu hodnotu 5 pre

pravdepodobnu pravdepodobnost’ existencie hrozby na strojarsku firmu.
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Tabul’ka 24 Pravdepodobnost’ existencie kybernetickej hrozby

Hrozba PranePOd}(:Il-);lz(:)s; existencie
poskodenie vypadkom elektrickej energie 3
ransomware 4
pocitacovy virus 4
zlyhanie softvéru 5
zlyhanie pripojenia 2
zlyhanie hardvéru 5
odpocuvanie komunikacie 4
neopravneny pristup 4
zlyhanie udrzby IT 3
chyba uZzivatela 3
kradez dat 3
umyselné poskodenie 5
prezradenie tajnych informacii 3

Na zéklade predchadzajucich ohodnotenia aktiv a hodnotenia pravdepodobnosti existencie
hrozieb sme zostavili maticu zranitel'nosti, ktord vyjadruje zranitel'nost’ aktiva strojarske;j
firmy konkrétnou kybernetickou hrozbou. V matici figuruji aktiva strojarskej firmy

a pravdepodobnost’ existencie kybernetickych hrozieb, ktoré m6zu na tieto aktiva pdsobit’.
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Tabul'ka 25 Matica zraniteI'nosti aktiva strojarskej firmy hrozbou
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4.2.5 Vypocet miery rizika

Nasledujiicim krokom pri analyze rizik je vypoc€itanie miery rizika podla vzorca (11):

R=T*A*V

kde: R

je miera rizika,

T je pravdepodobnost’ vzniku hrozby,

A je hodnota aktiva pre organizéciu,

V je zranitelnost’ aktiva.[18]

an
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Pri najvyssej pravdepodobnosti vyskytu hrozby (5), najvyssej hodnote aktiva (5) a najvacsej
zranitel'nosti (5) je dosiahnutd maximalna vysledna hodnota rizika, ktora dosahuje troven

125. V dalSom kroku predstavujeme maticu rizik R, ktord vychadza z predchadzajicich

ziskanych hodnot.
Tabul’ka 26 Matica rizik strojarskej firmy
- . g o @
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Popisné data
systému
Historické
prev. data
Manip. data
realneho ¢asu
Personalne
a uétov. data
Zalohy na
serveri
Operac¢né
systém

Aplik. SW systému
SCADA/HMI

Server
Pocitace
AKtivne
sietové prvky
Periférne
zariadenia
Kontrol. a riadiace

zariadenia systému
SCADA/HMI

Odberatel’'ské
zmlu
Dodavatel’ské
zmluvy

Z analyzy rizik nam vychadza, Ze najvécsie rizika pre strojarsku firmu vznikaju pri pésobeni
hrozieb na kontrolné ariadiace zariadenia systému SCADA/HMI, aplikaéné softvéry
systtmu SCADA/HMI, operané systémy serverov, manipulacné data v redlnom Ccase,
zalohy dat na serveri a aktivne sietové prvky. Ako mozné hrozby podla analyzy rizik st

ransomware, zlyhanie softvéru a zlyhanie hardvéru.

4.2.6 Vyvoj kybernetickej situacie a dopady na strojarsku firmu

V nasledujucich tabulkéach je prehl'adne popisany casovy prehlad prebiehajucich utokov,

ktorych prvkov sa ttok tyka a aké st dopady jednotlivych ttokov na strojarsku firmu.
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Utok prostrednictvom $kodlivého programu ransomware
Tabulka 27 Prehlad utoku skodlivym programom ransomware
. Y Poskodené Dopady na zdravotnicke | Funkénost’
Cas Cinnost’
prvky/aktiva firmy zariadenie zariadenia
prijaty email
0 ) 100%
s infikovanou prilohou
otvorenie infikovanej
0 - 10 ) )
] prilohy a aktivovanie 100%
min )
Skodlivého kodu
uctovné a personalne data
Skodlivy kod kontaktuje nie st pristupne pre PC
10 -14| | data firmy ulozené na o ) .
) riadiaci server, zaSifruje | ) v administrativnej Casti 60%
min . diskovom poli .
data na diskoch siete, utok nema dopad na
strojarsku vyrobu
14 - 20 ) v pripade zaplatenia je
] pozadovanie vykupného ) 60%
min dopad na financie firmy
firma nema pristup
20 - 60 ) )
) vypnutie serverov, PC servery, diskové pole | k u¢tovnym a personalnym 60%
min
datam
firma neuhradza zavizky,
servery, pocitace, | N
) ciastone prijima tovar
1 - 48 | obnovenie data, dobré meno ) )
) a objednavky,  Ciastoéne 80%
hod a rekonStrukcia dat firmy, vztahy s ) )
) dodava vyrobky, evidencia
odberatel'mi ' }
v papierovej forme
firma neuhradza zavizky,
) | servery, PC, data, | Ciastone prijima tovar
Ciastocné obnovenie ) ]
2 -5dni dobré meno firmy, | a objednavky,  cCiastocne 80%
systému ] ) )
vztahy s odberatel'mi | dodava vyrobky, evidencia
v papierovej forme
po S ) dobré meno, vztahy s | zmluvné pokuty, naklady
obnovenie systému ) ) 100%
dnoch odberatel'mi na obnovu, usly zisk
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Zlyhanie softvéru ako nasledok utoku
Tabul’ka 28 Prehlad zlyhania softvéru ako néasledok ttoku
Y Y PosSkodené prvky / Funkénost’
Cas Cinnost’ Dopady na firmu
aktiva firmy firmy
stiahnuty instalacny SW
0 s infikovanym $kodlivym 100%
kodom
0 - 30 | aktivovanie Skodlivého | systémy L00%
min kodu, aktualizaciou FW SCADA/HMI ’
Skodlivy kod prevezme manipulacion  SW  je
30 - 60 | kontrolu nad PC | systémy vypnutd vyrobna linka, 30%
(V]
min ovladajucim vyrobnu | SCADA/HMI utok neméd dopad na
linku administrativnu Cast’ siete
servery, pocitace,
firma neuhradza zavizky,
1 - 48 ) data, dobré meno B )
obnovovanie systému neprijima objednavky, 40%
hod firmy, vztahy
) tovar, nedodava vyrobky,
s odberatel'mi,
firma neuhradza zavizky,
servery, pocitace, | N
¢iastocne prijima tovar a
2 - 3| Ciastocné obnovenie | data, dobré meno ) )
objednavky, Ciastocne 60%
dnioch systému firmy, vztahy s ) )
dodava vyrobky, evidencia
odberatel'mi ) )
v papierovej forme
po 3 ) dobré meno firmy, | zmluvné pokuty, naklady
obnovenie systému ) ) 100%
dnoch vztahy s odberatel'mi | na obnovu, usly zisk
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Zlyhanie hardvéru ako nasledok utoku
Tabulka 29 Prehl'ad zlyhania hardvéru ako néasledok ttoku
Y Y PosSkodené prvky / Funkénost’
Cas Cinnost’ Dopady na firmu
aktiva firmy firmy
stiahnuty instalacny SW
0 s infikovanym $kodlivym 100%
kodom
0 + 45 | aktivovanie Skodlivého | systémy L00%
0
min kodu, aktualizaciou FW SCADA/HMI
manipulacion SW st
vypnuté  servery  pre
) administrativnu aj
Skodlivy koéd prevezme ) )
30+ 90 | servery, systémy | priemyselnu cast’ siete,
) kontrolu nad servermi 5%
min ) ) SCADA/HMI neuhradza zavizky,
strojarskej firmy B .
neprijima objednavky,
nevyraba, nedodava
vyrobky
firma nema pristup
k ziadnym datam,
1 + 24 ) vsetky servery, | neuhradza zavazky,
vypnutie serverov, PC ) N . 5%
hod diskové pole, neprijima objednavky,
nevyraba, nedodava
vyrobky
) servery, pocitace, | firma neuhradza zavazky,
obnovovanie B )
1 + 5 ) ) data, dobré meno | neprijima objednavky,
a preinStalovanie 5%
dni firmy, vztahy | nevyraba, nedodava
systému )
s odberatel'mi, vyrobky
firma neuhradza zavizky,
servery, pocitace, | N
. ) CiastoCne prijima tovar a
5 - 7| ciastocné obnovenie | data, dobré meno ) )
objednavky, Ciastocne 75%
dni systému firmy, vztahy s ) )
) dodava vyrobky, evidencia
odberatel'mi ) )
v papierovej forme
po 7 ) dobré meno firmy, | zmluvné pokuty, néklady
obnovenie systému ] ) 100%
dnoch vzt'ahy s odberateI'mi | na obnovu, usly zisk

Pocet kybernetickych utokov na organizacie kazdy rok stipa. Nevyhybaji sa ani

priemyselnym podnikom. Napriek tomu vel’ka ¢ast’ podnikov Zije v domneni, Ze ,,ndm sa to

nemodze stat™. Firmy funguji na zastaranych sietovych architektirach, ktoré st l'ahko
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ochromitel'né. Velka cast’” vyrobnych systémov je znevedomosti, alebo z pohodlnosti
napojena priamo na internet, ¢o zvysSuje riziko bezpecnostnych incidentov. Kyberneticka
bezpecnost’ je nikdy nekonciaci proces, a ako sme aj v tejto kapitole analyzou zistili, firmy

by nemali tuto oblast’ bezpecnosti podcenovat’.
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5 OCENOVANIE DOPADOV KYBERNETICKYCH HROZIEB

Pri ocenovani dopadov kybernetickych hrozieb budeme ocenovat skody, ktoré spdsobia
kybernetické hrozby na hypotetické organizacie. Na zdklade analyz, ktoré sme vykonali sme
definovali tri najnebezpecnejsie kybernetické hrozby pre kazdl organizaciu. Kazdéa hrozba
ohrozuje aktiva organizacii inak. Vysledkom ich posobenia je vSak ¢iastocné, alebo celkové
znefunk¢nenie organizacii. Pri ocefiovani dopadov kybernetickych hrozieb budeme
pouzivat’ nakladovy sposob, z ktorého budeme vychadzat, aby sme Co najpresnejsie
stanovili vySku dopadu na hypotetické organizacie. Vycislime si naklady, ktoré organizacie
vynalozili na obstaranie hardvéru, softvéru, vypocitame si ndklady na obnovu dat, usly zisk

a odhadneme vysku pokuty za uniky citlivych tidajov od kompetentnych tradov.

5.1 Postup ocenovania dopadov kybernetickych hrozieb

Na tcely ocenovania dopadov kybernetickych hrozieb na naSe vymodelované organizacie
pouzijeme postup, ktory popisal v roku 2019 Pavlik vo svojej dizertacnej praci ,, Navrh
algoritmu pro stanoveni pojistné hodnoty z pohledu kybernetické bezpecnosti*. Jeho
podstatou je, Ze hodnotu, ktord sme vypocitali v matici rizik pre vybranu kybernetick
hrozbu vydelime poc¢tom interakcii tejto kybernetickej hrozby na vybrané ohrozené aktiva.
Hodnotu, ktorti takto dostaneme prevedieme podla tabulky klasifikacie zdvaznosti
kybernetickej hrozby na vysku §kody v percentach, ktort méze vybrana kybernetick4 hrozba
organizacii spdsobit’. Tabulka klasifikacie hrozby udava stupne zavaznosti hrozby, ktora
moze byt pre najzévaznejSiu kybernetickli hrozbu pridelend a vychadza z matice rizik.
V nasom pripade je pre najnebezpecnejSiu kyberneticki hrozbu najnizSia dosiahnuta

hodnota 71 a najvyssia hodnota, ktorda mdze byt dosiahnutd je 125.
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Tabul'ka 30 Vyjadrenie zavaZznosti dopadu hrozby v %

Stupeii zavaznosti hrozby Percentualny podiel z celkovej Ciastky
71 =176 10 %
77— 82 20 %
83— 88 30 %
89 —-94 40 %
95-100 50 %

101 — 106 60 %
107—- 112 70 %
113-117 80 %
118—121 90 %
122 - 125 100 %

Na to aby sme mohli uvedeny postup aplikovat’ a pomocou neho urcit’ vySku spdsobene;j
Skody na vybrané organizacie, musime najprv stanovit’ celkovu finan¢nti hodnotu vsetkych
ohrozenych prvkov zdravotnickej organizacie. Tuto vyslednii hodnotu ohrozenych prvkov
organizéacie nakoniec vyndsobime percentualnou hodnotou vysky Skody pre konkrétnu

kyberneticka hrozbu.[18]

5.2 Ocenovanie dopadov kybernetickych hrozieb na zdravotnicke
zariadenie A

Pri oceniovani dopadov kybernetickych hrozieb na zdravotnicke zariadenie pouzijeme

nakladovy pristup oceniovania. Vyc¢islime si naklady na obstaranie hardvéru a softvéru

zdravotnickeho zariadenia, podla vzorcov si vypocCitame uSly zisk zdravotnickeho

zariadenia, naklady na rekonsStrukciu dat a d’alSie vynalozené néklady spojené s dopadom

kybernetickej hrozby.
5.2.1 Stanovenie finan¢nej hodnoty ohrozenych prvkov zdravotnickej organizacie

Hardvér

e servery - 35000,- EUR, zdravotnicke zariadenie pouziva 14 serverov v cene cca

2500,- EUR za kus,
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diskové polia - 24 000,- EUR, zdravotnicke zariadenie pouziva 4 diskové polia

v cene cca 6000,- EUR za kus,
hardvérovy firewall - 10 000,- EUR,
router - 7000,- EUR,

switche - 24 000,- EUR, zdravotnicke zariadenie pouziva 16 switchov v cene cca

1500,- EUR za kus,

pocitacové zostavy - 96 400,- EUR, zdravotnicke zariadenie pouziva 241

pocitatovych zostdv s monitorom v cene cca 400,- EUR za kus,

pocitace pre obsluhu CT, USG, RTG a laboratérne pristroje - cca 55 000,- EUR,
zdravotnicke zariadenie disponuje niekol’kymi druhmi a tipmi medicinskych

pristrojov, cena je uvedena ako priblizny odhad pocitacov pre vSetky zariadenia.

Celkom za hardvér - 251 400,- EUR

Softvér

Pri cene softvéru uvazujeme iba cenu vynaloZenu na jeho reinStalaciu a to vo vyske cca

2700,- EUR.

Naklady na rekonstrukciu a obnovu dat

Podl'a Ponemon Study, ktort vydadva Ponemon Institute spolu so spolo¢nost'ou IBM Security

je mozné stanovit’ priemernu cenu za ukradnuté, alebo stratené data na osobu. Za rok 2019

je jej priemernd hodnota na osobu vo vySke 150,- USD a po prepocte na euro je to cca

132,- EUR.[28] Na vypocet nakladov na rekons$trukciu a obnovu dat pouzijeme vzorec (12):

kde

NR = CD *Y7 Py (12)

Nr su naklady na obnovu a rekonstrukciu dat,
Cp je cena za stratené, alebo ukradnuté data na osobu,

Pp  je pocet datovych poloziek, ktoré mézu byt stratené, v tomto pripade

pouzijeme pocet pocitatov v zdravotnickom zariadeni.[ 18]
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Ng - 132 * 241 =31 812,- EUR

Dobré meno organizacie

Vzhl'adom k faktu, Ze zdravotnicke zariadenie nie je podnikatel’ska organizacia generujtica
zisk, a ze 'udia zo spadovej oblasti pri svojich chorobach a irazoch pridu vzdy na oSetrenie
do tohoto zdravotnickeho zariadenia, nema stanovenie finan¢nej hodnoty dobrého mena
zdravotnickeho zariadenia pre nds vypocet dopadov zédsadny vyznam. Zdravotnicke
zariadenie neutrpi na poSkodeni dobrého mena Ziadnu vyznamnu stratu tak na strane
dodavatel'ov ako aj pacientov. Dolezita je kvalita poskytovanej zdravotnej starostlivosti,
ktora sa sice pocas kybernetického utoku na nejaky Cas zastavi, ale po obnoveni ¢innosti
informacnych systémov je znova k dispozicii na vysokej urovni. Zdravotnicke zariadenie ale
investuje finan¢né prostriedky vo vyske 2500,-EUR roc¢ne do reklamy, ktoré méZeme zaratat’

do vybranych ohrozenych prvkov zdravotnickeho zariadenia.
Usly obrat

Na vypocitanie uslého obratu pri kybernetickom toku si musime najprv vypocitat’ kol’ko
eur obratu zdravotnicke zariadenie generuje za jeden denl. Ten zistime tak, Ze celkovy obrat
za jeden rok zdravotnickeho zariadenia vydelime poctom dni v roku. Tento denny obrat
potom vyndsobime poctom dni, ktoré zdravotnicke zariadenie nemohlo generovat’ obrat
z dévodu napadnutia kybernetickou hrozbou. Pre vypocet uslého obratu napriklad na dobu

piatich dni pouZijeme vzorec (13):

U= w 0

kde Uz  jeusly obrat,
Or je obrat organizacie za rok,
M, jepocet dni v roku,
M;  je pocet dni kedy organizacia negeneruje obrat.[18]
22553410

Uz= —— * 1=61790,- EUR.
365
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Naklady na oznamenie straty, alebo uniku udajov

Néklady na ozndmenie straty, alebo tiniku idajov si vypocitame podla vzorca (14):

N,=M,*H, *T, (14)
kde N, su ndklady na oznamenie uniku, alebo straty idajov tradu,
M.  je pocet zamestnancov, ktori takyto tnik tradu ohlasuju,
H: je hodinovy plat zamestnanca, ktory ohlasuja tinik tdajov tradu,
T. je pocet hodin vynalozenych na kontaktovanie uradu.[18]
Nu=2*15*30=900,- EUR
Pokuty

Podrla zdkona o ochrane osobnych udajov ¢. 18/2018 Z.z. m6ze organizacia dostat’ pokutu
za stratu alebo unik osobnych udajov az do vysky 20 000 000,- EUR. Vyska pokuty zavisi
od viacerych faktorov a rozhoduje o nej Urad na ochranu osobnych tidajov SR. Doposial’
najviac udelend pokuta v SR bola vo vyske 50 000,- EUR verejnopravnej institucii. Vysku

pokuty pre zdravotnicke zariadenie sme stanovili na 50 000,- EUR.

Sumar hodnoty ohrozenych prvkov zdravotnickeho zariadenia

Tabulka 31 Hodnoty ohrozenych prvkov zdravotnickeho zariadenia

Hardvér 251 400,- EUR
Softvér 2 700,- EUR
Néklady na rekonstrukciu a obnovu dat 31812,- EUR
Dobré meno organizécie 2 500,- EUR
Usly obrat na dobu jedného dna 61 790,- EUR
Nflklady na ozndmenie straty, alebo tniku 900,- EUR
dat

Pokuta 50 000,- EUR

Spolu 398 602,- EUR
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5.2.2 Vypocet hodnoty dopadov kybernetickych hrozieb po jednotlivych fazach
vyvoja
Dopady kybernetického utoku prostrednictvom pocitacového virusu

Sucet hodnot v tabulke rizik pre kyberneticki hrozbu utoku pocitaovym virusom je 560.
Pocet interakcii s ohrozenymi prvkami je 6. Priemernd hodnota zavaznosti hrozby je
560 / 6 = 93,33. V percentualnom vyjadreni je dopad kybernetického utoku vo vyske 40%
z hodnoty ohrozenych prvkov zdravotnickeho zriadenia. Vo finanénom vyjadreni sa jedna
o sumu 398 602 x 0,4 =159 441,- EUR. Tato finan¢na hodnota nam udava maximalnu sumu
dopadu na zdravotnicke zariadenie v pripade poskodenia vSetkych hmotnych aj nehmotnych

aktiv zdravotnickeho zariadenia prostrednictvom pocitacového virusu za jeden den.
Faza najzavaznejSieho poskodenia systému

Pocet dni kedy systém nebol funkény st 4 zcelkového poctu 14 dni kedy zacalo
zdravotnicke zariadenie fungovat’ v normalnom rezime. Pocas tejto doby v zdravotnickom
zariadeni vobec nefungovalo 61 pocitatov napadnutych pocita¢ovym virusom co tvori
priblizne 25% zo vSetkych pocitatov, aktoré nemohli byt pouzité na vySetrovanie
pacientov, alebo administrativnu pracu. K uniku dat nedos$lo a ani hardvér nebol fyzicky
poSkodeny. V tejto faze je dopad kybernetickej hrozby najvacsi. Vycislenie vysky dopadu
budeme pocitat zndkladov na preinstalovanie softvéru 2 700,- EUR, nédklady na
rekonstrukciu dat v zavirovanych 61 pocitacoch 31 812 / 241 x 61 = 8 052,- EUR a udly
obrat zdravotnickeho zariadenia za 4 dni pri nefunk¢nosti 25% pocitacov. USly obrat
predstavuje sumu 61 790 x 4 x 0,25 = 61 790,- EUR. Vyska dopadu kybernetického tutoku
pocitaCovym virusom na zdravotnicke zariadenie bude v prvych 4 dnoch vo vyske

72 542,- EUR
Faza po ¢iastocnej obnove systému

Pocet dni kedy boli zavirované pocitace ¢iasto¢ne obnovované az do plnej funkcnosti je 10
z celkového poctu 14 dni kedy zacalo zdravotnicke zariadenie fungovat’ v normalnom
rezime. Pocas tejto doby zdravotnicke zariadenie fungovalo v obmedzenom reZime,
nefungovalo eSte 12 pocitacov. To tvorilo 5% zo vSetkych pocitacov v zdravotnickom
zariadeni. Dopad kybernetickej hrozby sa zmenSoval. Finan¢ne tento dopad vypocitame
znakladov na preinstalovanie softvéru 2 700,-EUR, naklady na rekonsStrukciu dat
v zavirovanych 12 pocitacoch 31 812 /241 x 12 =1 584,- EUR a usly obrat zdravotnickeho

zariadenia za 10 dni pri nefunkénosti 5% pocitacov. Usly obrat predstavuje sumu
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61 790 x 10 x 0,05 = 30 895,- EUR. Vyska dopadu kybernetického utoku pocitatovym
virusom na zdravotnicke zariadenie bude v d’alSich 10 diioch po ¢iastocnom obnovovani

pocitacov vo vyske 35 179,- EUR

Celkovy dopad kybernetického tutoku na zdravotnicke =zariadenie prostrednictvom

pocitatového virusu predstavuje za 14 dni Ciastku 72 542 + 35 179 =107 721,- EUR.
Dopady kybernetického utoku prostrednictvom ransomware

Sucet hodnoét v tabul’ke rizik pre kyberneticku hrozbu utoku prostrednictvom ransomwaru je
680. Pocet interakcii s ohrozenymi prvkami je 7. Priemerna hodnota zavaznosti hrozby je
680 / 7 =97,14. V percentualnom vyjadreni je dopad kybernetického utoku vo vyske 50%
z hodnoty ohrozenych prvkov zdravotnickeho zriadenia. Vo finanénom vyjadreni sa jedna
o sumu 398 602 x 0,5 =199 301,- EUR. Tato finan¢na hodnota nam udava maximalnu sumu
dopadu na zdravotnicke zariadenie v pripade poSkodenia vSetkych hmotnych aj nehmotnych

aktiv zdravotnickeho zariadenia prostrednictvom ransomware za jeden den.
Faza najzavaZnejSieho poskodenia systému

Pocet dni kedy systém nebol funkény je 5 z celkového poctu 20 dni kedy zacalo zdravotnicke
zariadenie fungovat’ v normalnom reZime. Pocas tejto doby nemohlo k datam o pacientoch
pristupovat’ 180 pocitaCov v zdravotnickej Casti zariadenia, €o tvori priblizne 75% vSetkych
pocitacov v zdravotnickom zariadeni. Zdravotnicke =zariadenie neprijimalo ani
nevysetrovalo Ziadnych pacientov a vtedy bol dopad kybernetickej hrozby najvacsi. Pocitace
v administrativne] Casti zdravotnickeho zariadenia mohli pristupovat’ k nemedicinskym
datam a nemedicinsky zamestnanci pracovali bez obmedzeni. K fyzickému poskodeniu
hardvéru nedoslo a ani Unik dat nebol zaznamenany. Vycislenie vySky dopadu budeme
pocitat’ z ndkladov na preinstalovanie softvéru 2 700,- EUR, ndklady na rekonS$trukciu dat
pre 180 pocitacov 31 812 /241 x 180 =23 760,- EUR a usly obrat zdravotnickeho zariadenia
za 5 dni pri nefunkénosti 75% pocitacov. Usly obrat predstavuje sumu 61 790 x 5 x 0,75 =
231 713,- EUR. Vyska dopadu kybernetického utoku ransomware na zdravotnicke
zariadenie bude v prvych 5 diioch vo vyske 258 173,- EUR

Faza po ¢iastocnej obnove systému

Pocet dni kedy bol systém c¢iastocne funkény po obnoveni dat je 15 z celkového poctu 20
dni kedy zacalo zdravotnicke zariadenie fungovat’ v normalnom rezime. Pocas tejto doby
zdravotnicke zariadenie fungovalo v obmedzenom rezime. Pocet pocitacov, ktoré este

nemohli pristupovat’ k datam pacientov bol 85 ¢o tvori 35% vSetkych pocitacov
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v zdravotnickom zariadeni. Dopad kybernetickej hrozby sa zmenSoval. Finan¢ne tento
dopad vypocitame znakladov na preinStalovanie softvéru 2 700,-EUR, naklady na
rekonstrukciu dat pre 85 pocitacov 31 812 / 241 x 85 = 11 220,- EUR a usly obrat
zdravotnickeho zariadenia za 15 dni pri nefunkcnosti 35% pocitacov. USly obrat predstavuje
sumu 61 790 x 15 x 0,35 = 324 398,- EUR. Vyska dopadu kybernetického utoku
pocitaCovym virusom na zdravotnicke zariadenie bude v d’alsich 15 diloch po Ciasto¢nej

rekonstrukcii dat vo vyske 338 318,- EUR

Celkovy dopad kybernetického utoku na zdravotnicke zariadenie prostrednictvom

ransomware predstavuje za 20 dni Ciastku 258 173 + 338 318 =596 491,- EUR.
Dopady neopravneného pristupu ako kybernetického titoku

Stcet hodndt v tabul’ke rizik pre kybernetickt hrozbu titoku prostrednictvom neopravneného
pristupu je 855. Pocet interakcii s ohrozenymi prvkami je 8. Priemernd hodnota zavaznosti
hrozby je 855 / 8 = 106,88. V percentualnom vyjadreni je dopad kybernetického utoku vo
vyske 70% zhodnoty ohrozenych prvkov zdravotnickeho zriadenia. Vo finan¢nom
vyjadreni sa teda, rovnako ako pri kybernetickom ttoku poc¢itaovym virusom, jedna o sumu
398 602 x 0,7 =279 021,- EUR. Tato finan¢na hodnota ndm udédva maximalnu sumu dopadu
na zdravotnicke zariadenie v pripade poskodenia vSetkych hmotnych aj nehmotnych aktiv

zdravotnickeho zariadenia prostrednictvom neopravneného pristupu za jeden den.
Faza najzavazZnejSieho poskodenia systému

Pocet dni kedy systém nebol funkény je 6 z celkového poctu 25 dni kedy zacalo zdravotnicke
zariadenie fungovat’ v normalnom reZime. Pocas tejto doby nemohlo k nemedicinskym
datam a datam o pacientoch pristupovat’ 229 pocitacov v zdravotnickom zariadeni, ¢o tvori
priblizne 95% vsSetkych pocitatov v zdravotnickom zariadeni. Zdravotnicke zariadenie
neprijimalo ani nevysetrovalo ziadnych pacientov, neuhradzalo platby svojim dodavatel'om,
nefakturovalo platby zdravotnym poistovniam a vtedy bol dopad kybernetickej hrozby
najvacsi. K fyzickému poskodeniu hardvéru nedoslo a bol zaznamenany unik citlivych
udajov. Vycislenie vySky dopadu budeme pocitat’ z nakladov na preinsStalovanie softvéru
2700,- EUR, néklady na rekonStrukciu dat pre 229 pocitatov 31 812 / 241 x 229 =
30 228,- EUR ausly obrat zdravotnickeho zariadenia za 6 dni pri nefunkénosti 95%
pocitacov. USly obrat predstavuje sumu 61 790 x 6 x 0,95 = 352 203,- EUR. Naklady na
oznamenie uniku citlivych udajov budu vo vyske 900.- EUR a pokuta od kontrolnych

organov bola stanovena vo vyske 50 000,- EUR. Vyska dopadu kybernetického utoku
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prostrednictvom neopravneného pristupu na zdravotnicke zariadenie bude v prvych 6 ditoch

vo vyske 436 031,- EUR.
Faza po ¢iasto¢nej obnove systému

Pocet dni kedy bol systém c¢iastocne funkény po obnoveni dat je 19 z celkového poctu 25
dni kedy zacalo zdravotnicke zariadenie fungovat’ v normalnom rezime. Pocas tejto doby
zdravotnicke zariadenie fungovalo v obmedzenom rezime. Pocet pocitacov, ktoré eSte
nemohli pristupovat’ k ddtam pacientov bol 133 co tvori 45% vSetkych pocitacov
v zdravotnickom zariadeni. Dopad kybernetickej hrozby sa zmenSoval. Vy¢islenie vysky
dopadu budeme pocitat’ z nakladov na preinstalovanie softvéru
2 700,- EUR, naklady na rekonstrukciu dat pre 133 pocitacov 31 812 / 241 x 133 =
17 556,- EUR a usly obrat zdravotnickeho zariadenia za 19 dni pri nefunkcnosti 45%
pocitacov. UsSly obrat predstavuje sumu 61 790 x 19 x 0,45 = 528 305,- EUR. Naklady na
ozndmenie uniku citlivych udajov a pokuta od kontrolnych organov uz boli zaratané vo
vypocte pri celkovom poskodeni informaé¢ného systému zdravotnickeho zariadenia. Vyska
dopadu kybernetického utoku prostrednictvom neopravneného pristupu na zdravotnicke

zariadenie bude v d’al$ich 19 ditoch vo vyske 548 561,- EUR.

Celkovy dopad kybernetického utoku na zdravotnicke =zariadenie prostrednictvom
neopravnené¢ho pristupu predstavuje za 25 dni cCiastku 436 031 + 548 561 =
984 592,- EUR.

Tabul'ka 32 Vycislenie dopadov kybernetickych hrozieb na zdravotnicke zariadenie

Kyberneticka Celkova vyska | NajvaZnejSie/Ciasto¢né | Pocet dni trvania
hrozba dopadu poskodenie poskodenia

Pocitacovy virus 107 721,- EUR 72 542,- EUR 4 dni
35179,- EUR 10 dni

Ransomware 596 491,- EUR 258 173,- EUR 5 dni
338 318,- EUR 15 dni

Neoprav. pristup | 984 592,- EUR 436 031,- EUR 6 dni
548 561,- EUR 19 dni
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5.3 Ocenovanie dopadov kybernetickych hrozieb na strojarsku firmu B

Podobne budeme postupovat’ aj pri oceniovani dopadov kybernetickych hrozieb na strojarsku
firmu. Aj vtomto pripade pouzijeme rovnaky, nékladovy pristup ocenovania dopadov
kybernetickych hrozieb na strojarsku firmu.

5.3.1 Stanovenie finan¢nej hodnoty ohrozenych prvkov strojarskej firmy

Hardvér

e servery - 7 000,- EUR, strojarska firma pouziva 2 serveri v cene cca 3500,- EUR za

kus,

e diskové polia - 6 000,- EUR, strojarska firma pouziva 1 diskové pole v cene cca

6000,- EUR za kus,
e hardvérovy firewall - 5 000,- EUR,
e router - 3 000,- EUR,

e switche -5 000,- EUR, zdravotnicke zariadenie pouziva 5 switchov v cene cca 1000,-

EUR za kus,

e pocitacové zostavy - 13 750,- EUR, zdravotnicke =zariadenie pouziva 25

pocitacovych zostav s monitorom v cene cca 550,- EUR za kus,

e pocitate pre obsluhu zariadeni systému SCADA/HMI a pocitace na obsluhu
samostatnych strojarskych strojov (CNC fréza, zvaracka, laserova rezacka) - cca

15 000,- EUR.
Celkom za hardvér - 54 750,- EUR
Softvér

Pri cene softvéru uvazujeme iba cenu vynaloZenl na jeho reinStalaciu a to vo vyske cca

5 000,- EUR.

Naklady na rekonStrukciu a obnovu dat
Nr =132 *31=4092,- EUR

Dobré meno organizacie

Strojarska firma utrpi pri kybernetickom utoku aj poSkodenie dobrého mena. Pocas vypadku

informacnych systémov a systémov SCADA/HMI, ktoré ovladaju technologicku linku
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nebude schopna plnit’ svoje zavizky, ¢o sa moze v budicnosti odrazit’ na strate aktualnych
odberatel'ov, alebo neziskani novych. Aby sme vyratali finan¢ny dopad poskodenia dobrého
mena strojarskej firmy potrebujeme zmerat’ priemerny zisk, priemerné ubytky a prirastky
zékaznikov, od ktorych odpocitame priemerné naklady na reklamu a image vynalozené na
budovanie dobrého mena strojarskej firmy. Hodnoty dosadime do nasledujiceho vzorca (15)

a vypocitame:

RI = (PPK * @ - PPK * thllei) L= s

n

kde RI su ndklady na reklamu a image,
PPK je priemerny prijem na klienta,
Nii su novi klienti za rok,
Zii su strateni klienti za rok,
Nir st naklady na reklamu a image za rok,
n je hodnota sledované¢ho obdobia.[18]

Vzorec (16) pre diskontovanie na d’al§i rok zohl'adnuje faktor Casu, ktory je pre uplnost’

potrebné k vypoctu poSkodenia dobrého mena pridat’:

n .
i=1 XU

PPK = S=0s

(16)

kde PPK je priemerny prijem na klienta,
Nri su novi klienti za rok,

Xi je roény prijem z obchodov.[18]
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Tabulka 33 Udaje potrebné k vy¢isleniu dobrého mena strojarskej firmy
s « , Pocet .
Rok ljrljem Z Porcet nquch stratenych Naklady na
c¢innosti zakaznikov . ; reklamu
zakaznikov
2015 104 865,- 28 4 5750,-
2016 96 759,- 25 5 5500,-
2017 117 852.- 31 3 6 200,-
2018 95 634,- 38 2 5 500,-
2019 124 103.- 29 4 6 900,-
PPK = =3 571,- EUR na klienta,
RI=(3571 * % 3571 % 2) - @294455,-EUR
Usly obrat
U= ——— * 1=13572,-EUR.

Naklady na oznamenie straty, alebo uniku udajov

Pokuty

N,=2*12*20=480,- EUR

Vyska pokuty za stratu, alebo tinik dat pre strojarsku firmu bola stanovena na 10 000,- EUR.
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Sumar hodnoty ohrozenych prvkov strojarskej firmy

Tabulka 34 Hodnoty ohrozenych prvkov strojarskej firmy

Hardvér 54 750,- EUR
Softvér 5000,- EUR
Naklady na rekonstrukciu a obnovu dat 4 092,- EUR
Dobré meno organizécie 94 455,- EUR
Usly obrat na dobu jedného dia 13 572,- EUR
I(;I;klady na oznamenie straty, alebo uniku 480.- EUR
Pokuta 10 000,- EUR
Spolu 182 349,- EUR

5.3.2 Vypocet hodnoty dopadov kybernetickych hrozieb po jednotlivych fazach
vyvoja
Dopady kybernetického utoku prostrednictvom ransomware

Stcet hodnoét v tabul’ke rizik pre kyberneticku hrozbu utoku prostrednictvom ransomwaru je
580. Pocet interakcii s ohrozenymi prvkami je 6. Priemerna hodnota zavaznosti hrozby je
580/ 6 =96,67. V percentudlnom vyjadreni je dopad kybernetického itoku vo vyske 50%
z hodnoty ohrozenych prvkov strojarskej firmy. Vo finan¢nom vyjadreni sa jedna o sumu
182 349 x 0,5 =91 175,- EUR. Tato financ¢na hodnota ndm udédva maximalnu sumu dopadu
na strojarsku firmu v pripade poskodenia vSetkych hmotnych aj nehmotnych aktiv

strojarskej firmy prostrednictvom ransomware za jeden den.
Faza najzavaZnejSieho poskodenia systému

Pocet dni kedy systém nebol funkény je 2 z celkového poctu 5 dni kedy zacala strojarska
firma fungovat’ v norméalnom rezime. Pocas tejto doby nemohlo k i¢tovnym a persondlnym
datam pristupovat’ 13 pocitacov v administrativnej Casti strojarskej firmy. To tvori priblizne
40% vsetkych pocitacov v strojarskej firme. Tento Utok neovplyvnil vyrobny proces
v strojarskej firme, ale firma nemohla vykonavat’ administrativnu agendu, uhradzat’ svoje

zéviazky anedodavala vyrobeny tovar svojim odberatelom. K fyzickému posSkodeniu
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hardvéru nedoslo a ani Unik dat nebol zaznamenany. Vycislenie vysky dopadu budeme
pocitat’ z ndkladov na preinstalovanie softvéru 5 000,- EUR, ndklady na rekonstrukciu dat
pre 13 pocitacov 4 092 / 31 x 13 =1 716,- EUR, usly obrat strojarskej firmy za 2 dni pri
nefunkénosti 40% pocitacov. Usly obrat predstavuje sumu 13 572 x 2 x 0,4 = 10 858,- EUR.
Vzhl'adom k tomu, Ze strojarska firma nemohla plnit’ svoje zavéizky po dobu 2 dni, bolo
poskodené aj jej dobré meno. Vycislenie vysky poskodenia dobrého mena vypocitame ako
40% z dvoch tretin maximalnej hodnoty poSkodenia dobrého mena strojarskej firmy,
94 455/3 x2x 0,4 =25 188,- EUR. Vyska dopadu kybernetického utoku ransomware na
strojarsku firmu bude v prvych 2 dnoch vo vyske 42 489,- EUR

Faza po ¢iastonej obnove systému

Pocet dni kedy bol systém ciastocne funkény po obnoveni dat je 1 z celkového poctu 3 dni
kedy zacala strojarska firma fungovat’ v normalnom rezime. Pocas tejto doby fungovala
strojarska firma v obmedzenom rezime. Pocet pocitacov, ktoré eSte nemohli pristupovat’
k ditam firmy bol 5 ¢o tvori 20% vSetkych pocitacov v strojarskej firme. Dopad
kybernetickej hrozby sa zmenSoval. Financ¢ne tento dopad vypocitame z ndkladov na
preinStalovanie softvéru 5 000,-EUR, nédklady na rekonStrukciu dat pre 5 pocitacov
4092 /31 x 5 = 660,- EUR a usly obrat strojarskej firmy za 1 den pri nefunkénosti 20%
pocitacov. USly obrat predstavuje sumu 13 572 x 0,2 = 2 714,- EUR. Vyska dopadu
kybernetického utoku ransomware na strojarsku firmu bude v d’alSom 1 dni po ¢iastocnej

rekonstrukcii dat vo vyske 8 374,- EUR

Celkovy dopad kybernetického ttoku na strojarsku firmu prostrednictvom ransomware

predstavuje za 5 dni Ciastku 42 489 + 8 374 = 50 863,- EUR.
Dopady zlyhania softvéru ako nasledok kybernetického utoku

Sucet hodnot v tabul’ke rizik je 780. Pocet interakcii s ohrozenymi prvkami je 7. Priemerna
hodnota zavaznosti hrozby je 780 / 7 = 111,43. V percentudlnom vyjadreni je dopad
kybernetického ttoku vo vyske 70% z hodnoty ohrozenych prvkov strojarskej firmy. Vo
finan¢nom vyjadreni sa jedna o sumu 182 349 x 0,7 =127 644,- EUR. Tato finan¢na hodnota
nam udava maximalnu sumu dopadu na strojarsku firmu v pripade poskodenia vsetkych
hmotnych aj nehmotnych aktiv strojarskej firmy prostrednictvom zlyhania softvéru ako

kybernetického utoku za jeden deil.
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Faza najzivaZnejSieho poskodenia systému

Pocet dni kedy systém SCADA/HMI v priemyselnej Casti pocitacove;j siete strojarskej firmy
nebol uplne funkény je 1 z celkového poctu 3 dni kedy zacala strojarska firma znova
vyrabat’. K uniku dat a poSkodeniu hardvéru nedoslo. Nasledkom tutoku prislo k vypnutiu
vyrobnej linky strojarskej firmy a nefungovali ani ostatné zariadenia na vyrobu a obrabanie
suciastok. Vycislenie vysky dopadu budeme pocitat’ z ndkladov na preinstalovanie softvéru
5 000,- EUR, usly obrat strojarskej firmy za 1 deni pri nefunkénosti 60% pocitacov a
zariadeni. USly obrat predstavuje sumu 13 572 x 0,6 = 8 143,- EUR. Vzhl'adom k tomu, Ze
strojarska firma nemohla plnit’ svoje zavidzky po dobu 1 dia, bolo poskodené aj jej dobré
meno. Vycislenie vySky poSkodenia dobrého mend za 1 denn nefunkcnosti vyrobnych
zariadeni vypocitame ako 60% jednej tretiny maximalnej hodnoty poSkodenia dobrého mena
strojarskej firmy. Hodnota poskodenia dobrého mena strojarskej firmy je 94 455 /3 x 0,6 =
18 891,- EUR. Vyska dopadu zlyhania softvéru ako nasledok kybernetického utoku pre
strojarsku firmu bude v prvy den vo vyske 32 034,- EUR.

Faza po ¢iastocnej obnove systému

Pocet dni kedy bol systém uz €iastocne funkény je 2 z celkového poctu 3 dni kedy zacala
strojarska firma obnovovat’ svoju vyrobu. Pocas tejto doby fungovala strojarska firma este
v obmedzenom rezime. Vyrobna linka a zariadenia na obrabanie suciastok v priemyselne;j
Casti pocitacovej siete strojarskej firmy funguja na 60%. Dopad kybernetickej hrozby sa
zmenSoval. Finan¢ne tento dopad vypocitame z nakladov na preinstalovanie softvéru 5 000,-
EUR, usly obrat strojarskej firmy za 2 dni pri nefunkénosti 40% zariadeni v priemyselnej
Casti pocitaovej siete strojarskej firmy. USly obrat predstavuje sumu 13 572 x 2 x 0,4 =
10 858,- EUR. Vzhl'adom k tomu, Ze strojarska firma nemohla plnit’ svoje zavéazky po dobu
d’al§ich 2 dni, bolo poskodené aj jej dobré meno. Vycislenie vysky poskodenia dobrého
mena za 2 dni po Ciasto¢nej obnove systému vypocitame ako 40% dvoch tretin maximalne;j
hodnoty poSkodenia dobrého mena strojarskej firmy. Hodnota posSkodenia dobrého mena
strojarskej firmy je 94 455 /3 x 2 x 0,4 = 25 188,- EUR. Vyska dopadu zlyhania softvéru
ako nasledok kybernetického utoku na strojarsku firmu bude po d’al§ich 2 dnoch a po

¢iastocnej obnove zariadeni vo vyske 41 046,- EUR

Celkovy dopad zlyhania softvéru ako nésledok kybernetického toku na strojarsku firmu za

3 dni je vo vyske 32 034 + 41 046 = 73 080,- EUR.
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Dopady zlyhania hardvéru ako nasledok kybernetického itoku

Sucet hodndt v tabulke rizik je 1 025. Pocet interakcii s ohrozenymi prvkami
je 9. Priemernd hodnota zavaznosti hrozby je 1 025 /9 =113,89. V percentudlnom vyjadreni
je dopad kybernetického Utoku vo vyske 80%. Vo finanénom vyjadreni sa jedna o sumu
198 057 x 0,8 = 158 446,- EUR. Tato financnd hodnota ndm udédva maximalnu sumu dopadu
na strojarsku firmu v pripade poskodenia vSetkych hmotnych aj nehmotnych aktiv

strojarskej firmy prostrednictvom zlyhania hardvéru ako kybernetického utoku za jeden den.
Faza najzavaznejSieho poskodenia systému

Pocet dni kedy systém nebol funkény je 5 z celkového poc¢tu 7 dni kedy zacala strojarska
firma fungovat’ v norméalnom rezime. Pocas tejto doby nemohlo k u¢tovnym a persondlnym
datam pristupovat’ 29 pocitacov v celej pocitatovej sieti strojarskej firmy. To tvori priblizne
95% vSetkych pocitacov v strojarskej firme. Tento utok ovplyvnil aj vyrobny proces
v strojarskej firme. Strojarska firma nemohla vykonavat’ administrativnu agendu, uhradzat’
svoje zavizky a nedodavala vyrobeny tovar svojim odberatel'om. K fyzickému poskodeniu
hardvéru adat nedoSlo. Vycislenie vySsky dopadu budeme pocitat zndkladov na
preinstalovanie softvéru 5 000,- EUR, ndklady na rekonStrukciu dat pre 29 pocitacov
4092 /31 x 29 = 3 828,- EUR, usly obrat strojarskej firmy za 5 dni pri nefunkénosti 95%
pocitaov a zariadeni. USly obrat predstavuje sumu 13 572 x 5 x 0,95 = 64 467,- EUR.
Vzhladom k tomu, Ze strojarska firma nemohla plnit’ svoje zadvizky po dobu 5 dni, bolo
poskodené aj jej dobré meno. Vycislenie vysky poskodenia dobrého menéd vypocitame
ako 95% z piatich sedmin maximalnej hodnoty poskodenia dobrého mena strojarskej firmy,
94 455/7x5x0,95 =64 094,- EUR. Vyska dopadu zlyhania hardvéru ako kybernetického
utoku na strojarsku firmu bude v prvych 5 ditoch vo vyske 137 389,- EUR.

Faza po ¢iastocnej obnove systému

Pocet dni kedy bol systém uz Ciasto¢ne funkény st 2 z celkového poctu 7 dni kedy zacala
strojarska firma fungovat’ v normalnom rezime. Pocas tejto doby fungovala strojarska firma
v obmedzenom rezime. Pocet pocitacov, ktoré eSte nemohli pristupovat’ k datam firmy bol
8 Co tvori 25% vSetkych pocitacov a zariadeni v strojarskej firme. Dopad kyberneticke;j
hrozby sa zmenSoval. Finan¢ne tento dopad vypocitame z nakladov na preinstalovanie
softvéru 5§ 000,-EUR, néaklady na rekonStrukciu dat pre 8 pocitacov
4092 /31 x 8 =1 056,- EUR a usly obrat strojarskej firmy za 2 dni pri nefunk¢nosti 25%
pocitacov. USly obrat predstavuje sumu 13 572 x 2 x 0,25 = 6 786,- EUR. Vzhl'adom k tomu,
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ze strojarska firma nemohla plnit’ svoje zavézky este po dobu 2 dni, bolo poskodené aj jej
dobré meno. Vycislenie vysky poskodenia dobrého mené vypocitame ako 25% z dvoch
sedmin maximalnej hodnoty poSkodenia dobrého mena strojarskej firmy, 94 455/ 7 x 2 x
0,25 = 6 747,- EUR. Vyska dopadu kybernetického utoku ransomware na strojarsku firmu

bude v d’alsich 2 diioch po ¢iastocnej obnove ¢innosti vo vyske 19 589,- EUR.

Celkovy dopad zlyhania hardvéru ako nasledok kybernetického utoku na strojarsku firmu

za 7 dni je vo vyske 137 389 + 19 589 = 156 978,- EUR.

Tabul’ka 35 Vy¢islenie dopadov kybernetickych hrozieb na strojarsku firmu

Kyberneticka Celkova vyska | NajvaZnejSie/Ciasto¢né | Pocet dni trvania
hrozba dopadu poSkodenie posSkodenia

Ransomware 50 863,- EUR 42 489,- EUR 2 dni
8 374,- EUR 1 den

Zlyhanie softvéru 73 080,- EUR 32 034,- EUR 1 den
41 046,- EUR 2 dni

Zlyhanie hardvéru | 156 978,- EUR 137 389,- EUR 5 dni
19 589,- EUR 2 dni
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ZAVER

V sucasnej dobe, kedy st informacné a komunikacné technoldgie jednoznacne potrebné pre
fungovanie takmer kazdej modernej spolo¢nosti, stipa riziko zneuzitia tychto systémov.
Organizicie tieto systémy vyuzivaju ako konkuren¢ni vyhodu oproti ostatnym. Prvou
vyhodou moéze byt to, ze dany systém vobec vlastnia avedia si s nim zjednodusit
a zefektivnit’ pracovné ¢innosti. Druhé rovina konkurenc¢nej vyhody moze byt chapana ako
schopnost’ s tymito systémami spravne zaobchadzat. To uz ale nestaci len Standardne

obsluhovat’ IT zariadenia, ale aj uvazovat’ nad ich bezpe¢nym pouzivanim.

V tejto diplomovej praci, v jej teoretickej Casti, sme sa najprv zaoberali rozdelenim
spolo¢nosti a organizécii, ktoré mézu na zéklade zakona v Slovenskej republike existovat’,
ich pravnu formu a organiza¢nll Strukturu a venovali sme sa aktivam, ktoré spolo¢nosti
vlastnia. Okrajovo sme pokracovali informacnou bezpe¢nostou, aby sme citatel'a viac
a hlbsie oboznamili s kybernetickou bezpecnost'ou organizacii, kde sme analyzovali mozné
rizika posobiace na organizacie a vyhodnocovali kybernetické hrozby a ich dopady pre
organizacie. Zaver teoretickej Casti sa venuje oblasti ocenovania majetku organizécii so
zameranim na ocefnovanie nehmotnych aktiv, definovanim pristupov a metédami

oceflovania nehmotného majetku.

V ivode praktickej casti sme ako prvé definovali hypotetické verejné zdravotnicke
zariadenie, nemocnicu s poliklinikou s okresnou posobnost'ou. Zamerali sme sa na jej aktiva,
ktorymi disponuje, aktoré su zpohladu kybernetickej bezpe¢nosti potencionalnou
kybernetickou hrozbou najviac ohrozené. Na zaklade vykonanej analyzy kybernetickych
hrozieb, ktoré na zdravotnicke zariadenie méZu posobit’ sme vybrali tri najzavaznejSie
hrozby. U tychto troch kybernetickych hrozieb sme spracovali scenar vyvoja bezpecnostnej
situdcie a pomocou vhodného postupu sme po jednotlivych fdzach vyvoja ocenili vysku

dopadu kybernetickych hrozieb na zdravotnicke zariadenie.

Druhou hypotetickou organizaciou, ktorG sme v praktickej casti diplomovej prace
analyzovali bola sukromné vyrobna organizacia pdsobiaca v strojarenskom priemysle. Na
zéklade vykonanej analyzy sme aj v tomto pripade identifikovali aktiva spoloc¢nosti a tri
najnebezpecnejsie kybernetické hrozby. Ako d’alsi krok sme aj tu spracovali scenar vyvoja
bezpecnostnej situacie a pomocou vhodného postupu ocenili vysku dopadov na aktiva

strojarskej firmy pre tieto tri najnebezpecnejsie kybernetické hrozby v jednotlivych fazach

vyvoja.
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Ocenenie vysky dopadov kybernetickych hrozieb na hypotetické organizacie v nasej
diplomovej praci ndm ukazuje, ze kybernetické hrozby by organizacie nemali podcenovat’.
Dopady niektorych kybernetickych hrozieb moézu byt pre organizacie pdsobiace
v sukromnom a verejnom sektore vel'mi zasadné, az likvidacné. Aj tie menej zévazné
dopady kybernetickych hrozieb na organizacie sposobuju Skody, ktoré zhorSuju ich
ekonomicku situéciu a casto vedu k problémom v ich fungovani. Ako jedno z rieSeni sa
ukazuje zvySovat’ povedomie zamestnancov o nebezpecenstvach kybernetickych hrozieb

spolu s investiciami do zaistovania kybernetickej bezpecnosti technickymi prostriedkami.
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