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Téma diplomové Dopady kybernetickych hrozeb na vybranou organizaci
prace:

Hodnoceni prace:

Cilem diplomové prace Bc. Jana STOFANA na téma ,,Dopady kybernetickych hrozeb na vybranou
organizaci“ bylo analyzovat organizace, jejich ucel, cilovou funkci, strukturu a aktiva. Vytvorit
jejich vhodnou typologii, pouzitelnou k teSeni dopadl kybernetickych hrozeb. Pojednat
o kybernetické bezpecnosti v podminkach organizace. Zaméfit se na hrozby, scénat prubchu
bezpecnostni situace a jejich dopady na aktiva a organizaci. Analyzovat mozné zplisoby ocefiovani
hmotnych a nehmotnych aktiv. Zaméfit se na oceniovani vypadkt, zpisobenych kybernetickymi
hrozbami.. Hlavnim cilem bylo vytvofit model dvou hypotetickych organizaci, na nichz m¢l
hodnotit dopady kybernetickych hrozeb. Na zaklad¢ analyzy rizik nésledné stanovit poradi
nebezpecnosti kybernetickych hrozeb. Pro tfi nejhorS$i hrozby mél zpracovat scénaf vyvoje
bezpecnostni situace a dopadii na hypotetické organizace. S pomoci vhodného postupu pak ocenit
vysi dopadd jednotlivych naruSeni bezpe€nosti, zpiisobenych tfemi nejhors$imi kybernetickymi
hrozbami. Ocenéni mél provést po jednotlivych fazich vyvoje.

Autor diplomové prace v teoretické ¢asti v prvni kapitole popsal organizace, jejich ucel, cilovou
funkci, strukturu a aktiva. Ve druhé kapitole se zabyval obecné kybernetickou bezpecnosti. Ve tieti
kapitole popsal zakladni pojmy a piistupy Vv oblasti ocenovani hmotnych a nehmotnych aktiv.

Teoretické poznatky autor vyuzil v praktické Casti prace. Ve Ctvrté kapitole popsal kybernetickou
bezpetnost ve vybranych organizacich. Prvni z nich si vybral zdravotnické zatfizeni (okresni
nemocnice s poliklinikou) a druhym je soukroma strojirenska firma. U kazdé organizace provedl
identifikaci aktiv, hrozeb a analyzu rizik. Vypocet miry rizika a pifehled ttokd autor uvedl do
tabulek. V paté kapitole provedl ocenéni dopadid kybernetickych hrozeb na obé organizace
V jednotlivych fazich na tfi nejhorsi kybernetické hrozby u kazdé organizace. VSechny vypoéty jsou
logické a strucné objasnény.

Zakladni struktura diplomové prace je logicka a jednotlivé kapitoly prace na sebe navazuji.
V zavéru prace autor sumarizuje zjisténé poznatky. Seznam literatury zahrnuje adekvatni mnozstvi
relevantnich zdroji. Seznam pouZitych symboll a zkratek je Uplny. Autor splnil zadany cil a praci
je mozné charakterizovat jako piivodni. Postup feseni, ktery si autor zvolil, byl spravny a logicky.
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Pri obhajobé prosim o zodpovézeni nasledujicich otazek:

1. Jaka opati‘eni je potieba pFijmout, aby se minimalizovalo zaSifrovani dat na pevnych
discich servera a pocitacia?

2. Ktery software je pro strojirenskou firmu nejdileZitéjsi a proc¢?

3. Neni pristup do internetu z vniti‘ni sité z po¢ita¢iu v ordinacich lékaru a sester velkou
hrozbou?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborng, B — velmi dobte, C — dobie, D — uspokojivé, E — dostaten¢ , F — nedostatecné.
Stupen F znamena téZ ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

B - velmi dobfre.
V piipadé hodnoceni stupném ,,F — nedostateéné* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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