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ABSTRAKT

Bakalatfskd prace se vénuje tématu digitalni hygieny v prostfedi subjekti ochrany
obyvatelstva. Teoretickd ¢ast prace je zaméfena na uvedeni do ¢innosti subjektl ochrany
obyvatelstva a dale fesi oblast digitalni hygieny. V praktické casti prace je zkouman
souCasny stav v této oblasti u Krajského fteditelstvi Hasi¢ského zéachranného sboru
Jihomoravského kraje, vCetné zdlraznéni obecné rizikovych faktorti pfi nedodrzovani
zéklada kybernetické bezpecnosti a s tim souvisejici digitalni hygieny a jsou navrhnuta

opatieni ke zlepSeni soucasného stavu.

Klic¢ova slova: digitalni hygiena, kybernetickd bezpecnost, ochrana obyvatelstva

ABSTRACT

The bachelor’s thesis deals with the topic of digital hygiene within subjects of population
protection. Theoretical part is focused on implemantation in population protection subjects
activities, and further adresses digital hygiene. The experimental part of thesis examines
current situation of digital hygiene in Regional Directorate of the Fire Rescue Service
of the Southern Moravian Region, emphasised on general factors for non - compliance with
the basics of cyber security and related digital hygiene measures are formulated in order

to improve current situation.

Keywords: cyber security, digital hygiene, population protection
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UvVOD

Pry€ jsou dny pera a papiru. VétSina dokumentt, kontaktt, kalendart je v digitalni podobg.
I proto znacnou cast naSeho zivota (nejen pracovniho) travime u pocitace, notebooku

¢1 mobilniho telefonu.

Hygiena (nauka o zdravém zplsobu zivota) je charakteristicka postupy spojenymi
se zajisténim dobrého zdravi, Cistoty a zdravého Zivotniho stylu. Nase zdravi neovliviiuje
jen osobni, dentdlni, komunalni hygiena, ale zasadni vliv na naSe zdravi (pfedevSim

psychické) ma také digitalni hygiena.

V piipad¢ digitalni hygieny mluvime o Cistoté (zietelnosti) digitalnich procesii a systémi,

dale o zajisténi kybernetické bezpecnosti, osobnich udaji, digitalnich systémi a dat.

DodrZovanim spravnych digitalnich postupii a navykl budeme pozitivné ovliviiovat nas

digitalni zivot, a udrzime si tak vysokou uroven nasi digitalni hygieny.

Tato bakalarskd prace se zabyva digitalni hygienou v prostfedi Krajského fteditelstvi
Hasi¢ského zachranného sboru Jihomoravského kraje (HZS JmK) jako nositele vyznamu

ochrany obyvatelstva na izemi Jihomoravského kraje.

Hlavnim cilem bakalaiské prace je tedy zhodnotit stav digitdlni hygieny u Krajského
feditelstvi Hasi¢ského zachranného sboru Jihomoravského kraje, a navrhnout opatfeni
ke zlepSeni souc¢asného stavu digitalni hygieny. Dil¢im cilem prace je vyhledani literatury

a internetovych zdroji z této oblasti.

Bakalatska prace se déli na teoretickou Cast a praktickou ¢ast. Pro el teoretické ¢asti byly

pouzity nasledujici metody:

e Literarni reSerSe — pouzita k vypracovani teoretické Casti bakalafské prace. Tato
metoda slouzi k ziskani potfebnych informaci ke zkoumané problematice

a je provedena vyhledanim dostupné literatury a internetovych zdroju.
e Analyza — metoda zkoumani dil¢ich slozek néjaké ¢innosti, systému, jevu.

e Syntéza — myslenkové spojeni vSech poznatkii v jeden celek. Tato metoda je vyuZita

napftic celou bakalatskou praci, a to ke spojeni jednotlivych ¢ésti do jednoho celku.
e Dedukce — jedna se o vyvozeni zavérh pro konkrétni ptipad z obecnych pravidel.

e Indukce —jedna se o vyvozeni obecného zavéru na zaklade dil¢ich poznatkt. Indukce

stanovuje obecna pravidla na zéklad¢ konkrétnich poznatka. (Kafka, 2020)
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Pro vypracovani praktické ¢asti bakalarské prace byly pouzity nasledujici metody:

e Dotaznikové Setfeni s fizenym rozhovorem — dotaznikové Setfeni bylo provedeno
elektronickou formou cestou webové stranky survio.com z divodu uzavieni
spravnich urada (véetné Krajského feditelstvi HZS JmK) k zabranéni Sifeni nemoci
Sars CoV-2. Rizeny rozhovor u Krajského feditelstvi HZS JmK se uskuteénil
po zlepSeni epidemiologické situace a otevieni ufadii vefejnosti z diivodu ovéieni
informaci poskytnutych v dotaznikovém Setfeni. Otazky polozené v dotaznikovém

Setfeni jsou v pfiloze (pfiloha P I: Dotaznikové Setieni).

e Metoda srovnavaci (komparativni) — zptisob mysleni spocivajici ve vzajemném
pfifazovani jevl, procesi ksobé a vuvazovani o jejich podobnostech

a rozdilnostech.

e SWOT analyza — je komplexni a piehledné zhodnoceni silnych a slabych stranek,

prilezitosti a hrozeb.
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I. TEORETICKA CAST
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1 OCHRANA OBYVATELSTVA

Lidstvo bylo po celou dobu své existence ohroZovano celou fadou nebezpeci. Zprvu
se jednalo zejména o Zzivelni katastrofy, socialni, ndbozenské i etnické stiety pfertistajici
ve valecné konflikty. Pozdéji ptibyly hrozby v podobé nezvlddnuti nové vyvijenych
technologii, naptiklad jadernd energie, informacni technologie, apod. (Koncepce ochrany

obyvatelstva do roku 2020 s vyhledem do roku 2030, 2016)

Ochrana obyvatelstva je v pfipravovaném strategickém dokumentu ,,Koncepce ochrany
obyvatelstva do roku 2025 s vyhledem do roku 2030 vymezena jako ,, Systémovy ndastroj
v oblasti prevence, pripravenosti a odezvy viici mimoradnym udalostem a krizovym situacim,
jehoz cilem je ochrana Zivotu, zdravi, majetku a Zivotniho prostiedi. Ochrana obyvatelstva
pokryva hrozby nevojenského i vojenského charakteru a je uikolem statnich organu, organii
uzemnich samosprav, pravnickych a podnikajicich fyzickych osob, ale také ukolem

samotnych obéani. . (MV - Generalni feditelstvi HZS CR, 2021)

Ochranu obyvatelstva je tedy moZzné vnimat jako jeden ze zékladnich pilifd systému
bezpeénosti Ceské republiky (CR) v souladu s Bezpeénostni strategii CR schvalenou vladou

dne 8. zafi 2011 usnesenim ¢. 665. (Koncepce ochrany obyvatelstva do roku 2020
s vyhledem do roku 2030, 2016)

|Mamanamu;> [Fevneemer > } “ -
[ Civilni ochrana ) [ Civilni obrana )

[ Nastroje ochrany obyvatelstva ]

Obrazek 1 - Vztah ochrany obyvatelstva, civilni ochrany a civilni obrany (MV - Generalni
feditelstvi HZS CR, 2016)

Odpovédnost za ochranu obyvatelstva je rozloZena na vSechny urovné vetejné spravy.
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Jako prtiklad je mozné uvést:

e Varovani, evakuaci, ukryti a nouzové pieziti obyvatelstva v gesci Hasi¢ského
zachranného sboru Ceské republiky (HZS CR).

e Zabezpedeni vefejného potadku v gesci Policie CR (PCR).

e Ochrana Zivota a zdravi obyvatel v gesci Ministerstva zdravotnictvi a krajt.

e Zvladani povodnovych rizik v gesci Ministerstva zivotniho prostfedi, Ministerstva
zemedé€lstvi a jednotlivych povodiovych organt.

e Zabezpeceni fungovani statni spravy a samospravy pii mimotddné udalosti nebo
krizové situaci v gesci jednotlivych organi vetejné spravy a dalsi.

e Obrana obyvatelstva a statniho tGzemi je v gesci Ministerstva obrany. (MV -
Generalni feditelstvi Hasi¢ského zachranného sboru CR, 2013)

Stézejni ukoly k ochrané obyvatelstva provadi Ministerstvo vnitra Ceské republiky.

1.1 Ministerstvo vnitra

Ministerstvo vnitra bylo zfizeno zakonem ¢. 2/1969 Sb., o zfizeni ministerstev a jinych
Gistiednich organti statni spravy Ceské republiky, ve znéni pozdgjsich predpist. Ministerstvo
vnitra je z hlediska soucasnych typt hrozeb a rizik kli¢ovym rezortem. Je tstifednim organem
pro kontrolu vykonu statni spravy i1 Cinnosti samospravnych ufadi v oblasti krizové
piipravenosti. Ministerstvo vnitra zabezpeduje pro bezpeénostni systém Ceské republiky
zajisténi vnitini bezpeénosti, zvlasté v oblastech ziizeni, ¥izeni a kontroly Policie CR

a Hasi¢ského zachranného sboru CR. (Losek, 2013).

Ministerstvo vnitra plni Gkoly v oblasti pfipravy na mimotfadné udélosti, integrovaného

zachranného systému a ochrany obyvatelstva.
e Sjednocuje postupy ministerstev, krajskych uradl, pravnickych a fyzickych osob.

e PIni tkoly v oblasti pfipravy na mimofadné udélosti, integrovaného zachranného

systému a ochrany obyvatelstva.

e Sjednocuje postupy ministerstev, krajskych uradii, obecnich ufadi, prévnickych

a fyzickych osob.
e Usmérnuje integrovany zachranny systém.

e Provadi kontrolu a koordinaci poplachovych plani IZS kraji a zpracovava ustiedni

poplachovy plan IZS.
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e Ridi vystavbu a provoz informaénich a komunikaénich siti a sluzeb 1ZS.
e Zpracovava koncepci ochrany obyvatelstva.

e Zajistuje a provozuje jednotny systém varovani a vyrozumeni.

e Organizuje instruktaze a Skoleni v oblasti ochrany obyvatelstva.

e Usmérnuje postup pii zfizovani zatizeni civilni ochrany.

Ukoly ministerstva vnitra CR v té&chto oblastech plni generalni feditelstvi Hasi¢ského
zachranného sboru CR. (MV - Generalni feditelstvi Hasi¢ského zachranného sboru CR,

2013)

1.1.1 Policie Ceské republiky

Police Ceské republiky je jednotny ozbrojeny bezpe&nostni sbor ziizeny zikonem Ceské
narodni rady ze dne 21. ¢ervna 1991. Jejim ukolem je chranit bezpec¢nost osob a majetku,
chrénit vetejny potadek a predchazet trestné ¢innosti. Plni rovnéz tikoly podle trestniho fadu
(zékon €. 141/1962 Sb., zakon o trestnim fizeni soudnim) a dalsi tkoly na useku vnitiniho
pofadku a DbezpeCnosti svéfené ji zdkony, piedpisy Evropskych spolecenstvi
a mezinarodnimi smlouvami, které jsou souéasti pravniho fadu Ceské republiky.

(Ministerstvo vnitra CR, 2020) Policie CR je podfizena ministerstvu vnitra.
Tvoft ji:
e Policejni prezidium.
o Utvary s celostatni ptisobnosti.
e Krajska feditelstvi policie a utvary ziizené v ramci krajskych feditelstvi.
Zakon ztizuje 14 krajskych feditelstvi policie. Jejich izemni obvody se shoduji s izemnimi
obvody 14 krajti Ceské republiky. (Ministerstvo vnitra CR, 2020)
1.1.2 Hasicsky zachranny sbor

Hasi¢sky zachranny sbor CR (HZS CR) je zékladni slozkou integrovaného zachranného
systému (IZS). Zakladnim poslanim HZS CR je chranit Zivoty a zdravi obyvatel, majetek
ptfed poZary a poskytovat ti¢innou pomoc ptfi mimotadnych udalostech, at jiz jedna o Zivelni
pohromy, primyslové havarie ¢i teroristické utoky. Od roku 2001, kdy doslo ke slouceni
HZS CR s Hlavnim ufadem civilni ochrany, ma HZS CR ve své piisobnosti i ochranu

obyvatelstva. (Losek, 2013).
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HZS CR tvofi:
e Generalni feditelstvi HZS CR, které je organizaéni sou¢asti Ministerstva vnitra.
e 14 hasi¢skych zachrannych sbort kraju.
e Hasic¢sky utvar ochrany Prazského hradu.
e Zachranny utvar HZS CR (Hlu¢in, Zbiroh, Jihlava).

e Stfedni odborna Skola pozarni ochrany a Vyssi odbornéd skola pozarni ochrany ve

Frydku-Mistku.
e Skolni a vycvikové zatizeni HZS CR (Brno, Zbiroh).
e Institut ochrany obyvatelstva Lazn¢ Bohdanec.
e Technicky tstav pozarni ochrany Praha.
e Skladovaci a opravéarenské zatizeni HZS CR (Olomouc a 10 skladi). (Losek, 2013).

Pro feSeni problematiky digitalni hygieny v prostfedi subjekti ochrany obyvatelstva
byl vybran nositel ochrany obyvatelstva na uzemi Jihomoravského kraje — Hasi¢sky
zéchranny sbor Ceské republiky pro Jihomoravsky kraj, konkrétng Krajské feditelstvi HZS

Jihomoravského kraje.

1.2 Statni sprava a samosprava

Ministerstva a jiné ustfedni spravni ufady pii pfipravé na mimotadné udalosti, pti provadéni
zachrannych a likvidacnich praci a pfi ochrané obyvatelstva v oboru své pilisobnosti
v souladu se zdkonem ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné
nékterych zakoni, vedou prehled moznych zdroji rizik, provadéji analyzy ohrozeni, dale
rozhoduji o ¢innostech k provadéni zachrannych a likvida¢nich praci a organizuji okamzité

opravy nezbytnych vefejnych zafizeni pro ochranu obyvatelstva. (Cesko, 2000)

To by samoziejme nebylo mozné bez spoluprace a komunikace s ptislusnymi kraji Ceské

republiky, obcemi s rozsifenou plisobnosti a malymi obcemi.
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2 DIGITALNI HYGIENA

Digitalni technologie jsou slozitd zafizeni, kterd v sob¢ skryvaji fadu moznosti, které
vyuzivame k rychlejsimu feseni ukoli. Béhem let pouzivani digitalni technologie jsme
si utvorili navyky, které nas Casto zdrzuji pii praci. Vyuzivani digitalnich technologii

by mélo byt organizované, efektivni a Cisté.

Podle Narodniho Gfadu pro kybernetickou a informaéni bezpeénost (NUKIB) je digitalni
hygiena ,,soubor zasad, postupii a navykii, které uzivatelim umoziiuje bezpecny pohyb
ve virtudlnim prostredi. Jedna se tedy o proaktivni pristup uZivatele k pristupu ke své

digitalni stopé, zabezpeceni atd.* (NUKIB, 2020)

Digitalni hygiena miZe byt jak technicka tak 1 fyzicka. Soucasti technické digitalni hygieny
je naptiklad pouzivani klavesovych zkratek, ¢istota pracovni plochy pocitace (nadbyte¢né
slozky), ochrana osobnich dat, zalohovani dat, pouzivani silnych a bezpecénych hesel,
pravidelna aktualizace softwaru. Fyzicka digitalni hygiena mtze v sobé zahrnovat regulaci
vyzafovani modrého svétla monitoru (tabletu, mobilniho telefonu), pouzivani ergonomické
klavesnice a mysi, spravné sezeni u prace na pocitaci (napiiklad spravné ergonomické kieslo

a jeho nastaveni).

2.1 Efektivita prace na pocitaci

Efektivnost &i efektivita znamena i¢innost vlozenych zdrojii a uZitek jimi ziskany. Cas
strdveny u pocitace je umérny pocitaCové gramotnosti zaméstnance. Zaméstnanec pracujici
na pocitaci musi znat obecné digitalni prostfedi, se kterym pracuje (napt. program ktery
pouziva, typy dokumentll), chdpe spravu souboril, minimalizuje praci s pocitacovou mysi

(vyuziva klavesové zkratky), na pocitacové klavesnici piSe vSemi deseti prsty atd.

2.1.1 Klavesové zkratky

Pouzivani klavesovych zkratek je mnohem rychlejsi nez zadavani jakéhokoli piikazu z pasu
karet nebo panelu néstroji Rychly pfistup. Lze je zadat prakticky v jakékoli situaci. Maji

vSak jednu nevyhodu — je tfeba si je pamatovat. (Pecinovsky a Pecinovsky, 2015)

Klavesova zkratka je kombinace dvou a vice klaves, jejichZz soucasnym stisknutim
je vyvolana urcita akce. Klavesy na klavesnici jsou déleny na prediazené (Shift, Alt, Ctrl,

klavesy Fn, nebo kldvesy Windows) a plnovyznamové. Potadi stisknuti pfedfazenych klaves
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je libovolné, dilezité je zachovat jako posledni plnovyznamovou klavesu. (Klavesové

zkratky ve Windows, 2020)

U Krajského teditelstvi HZS JmK je v 96,94 % zastoupen operacni systém Windows 10,
proto je seznam nejpouzivanéjSich klavesovych zkratek zaméten predevsim na klavesové

zkratky pro operacni systém Windows (viz ptiloha P III: klavesové zkratky).

2.1.2 Pracovni plocha pocitace

Pracovni plocha je pfedevS§im prostor, na né&jz se umistuji okna spusténych aplikaci,
ale miize 1 slouzit jako odkladist¢ toho, co se momentilné¢ nepotiebuje, avSak bude
se potiebovat za chvili. Neni v§ak dobré na takové objekty zapomenout, potom se pracovni

plocha stava skanzenem zapomenutych ikon. (Pecinovsky a Pecinovsky, 2016)

Pracovni plocha je ve vychozim nastaveni prazdna, je zde pouze ikona Kos. Nékteré aplikace
maji ve zvyku po instalaci umistit na pracovni plochu svého zastupce. Pracovni plocha
je pro spusténi aplikace nejméné vhodné misto, a proto se k tomu pii instalaci aplikace
nedava svoleni. Mnohem pohodInéjsi a praktictéjsi je spoustét aplikaci z obrazovky Start

nebo z hlavniho panelu. (Pecinovsky a Pecinovsky, 2015)

2.1.3 Vy¢isténi disku

V prubéhu Casu se systémovy disk zapleveli nejriznéjSimi soubory, které vytvofil systém
nebo néktere aplikace, pilné si ukladajici na pevné disky tzv. pracovni soubory. Tyto soubory
by mély aplikace po sobé& sice uklizet, ale Casto nastanou okolnosti, kdy tyto soubory
nemohou byt uklizeny (vypadek elektrického proudu, nasilné ukonceni aplikace). Postupem
Casu se zacnou takové neuzitecné soubory na discich mnozit a zabiraji znacné misto.
(Pecinovsky a Pecinovsky, 2015) A to nemluvé o spousté nepotiebnych a nevyuzivanych
aplikaci. Proto se vyplati a doporucuje projit disky a odstranit to, co jiz neni potieba,

nebo pouzit nastroj Vycisténi disku.

2.1.4 Optimalizace disku

Pti praci na pocitaci dochazi neustale k mazani a ukladani soubori na disk, coZ zpiisobuje
fragmentaci souborl (roztfiSténi). Fragmentaci se nezabrani, dochdzi zcela samovolné.
Jeden velky soubor mliZze byt roztfist€én na mnoho fragmentli, miiZze byt umistén na nékolika
mistech pomémé daleko od sebe vzdalenych. Systém musi takto jednotlivé fragmenty

dohledavat a to systém zpomaluje. Pfi zjiSténi, ze nacitani dat z disku se neumérné
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zpomaluje, muze se pouzit defragmentace disku. Cim vice je disk zaplnén,

vvvvvv

aby lezely celé vedle sebe. (Pecinovsky a Pecinovsky, 2019)

2.1.5 Modré svétlo

Kyvalitni svételné podminky vyvazuji potfeby lidi s ohledem na energetické, ekonomické,
environmentalni a designové pozadavky. Zlepsuji tak lidskou vykonnost, zdravi, pohodu,

energetickou ucinnost a prostorovy vzhled. (Ferlazzo et al., 2014)

Pouzivani elektronickych zatizeni pro ¢teni, komunikaci a zabavu se v poslednich letech
vyrazn¢ zvysilo. VEtsi prenositelnost, pohodli a snadny pfistup ke c¢teni materiali

v elektronické podobé piidalo k popularité téchto zafizeni. (Chang et al., 2015)

LCD obrazovky (pocitacové monitory, displeje mobilnich telefont, tablet) jsou kvili
svételnym zdrojim vyznamnym producentem modrého svétla. Zda modra slozka barevného
spektra $kodi nebo naopak prospiva, zéalezi na Case, v kterém na organismus pusobi.
Vystavujeme — li se zafeni v pozdnich no¢nich hodinach, tak se lidské télo za¢ne chovat jako
ve dne, kdy je vystaveno dennimu slune¢nimu svitu a cely cirkadianni cyklus je rozhozen.

(Dvorék, 2016)

Rizikovym faktorem zde neni ani tak samotné¢ modré svétlo, ale spiSe az jeho disledek
pusobeni na lidsky organismus — desynchronizace biologického rytmu ¢lovéka. Ta mize
vyvolat zavazné zdravotni potize jako naptiklad deprese, zvySeny vyskyt rakoviny a poruchy
kardiovaskularniho systému. Nejvice ohrozeni jsou lidé pracujici pravidelné celou noc.

(Dvorék, 2016)

Moderni doba vyrazné zdeformovala ptirozeny pocet davek spanku, jeho celkovou dobu
a také nacasovani. Dfive se chodilo do postele po setméni a vstavalo se se slepicemi. Dnes
mnoho lidi vstava se slepicemi, ale soumrak je doba, kdy se pouze vypind pocitac. Odpoledni

odpocinek si doprava mélokdo, coz jeste vice prohlubuje spankovy deficit. (Krej¢i, 2019)

V ptipadé pracovni €innosti v no¢nich hodinach (po zdpadu slunce) se mize vyzafované
modré svétlo monitoru digitalniho ptistroje regulovat bud’ pomoci aplikaci pro tipravu barev,
nebo tuto moZznost obsahuji i operacni systémy Windows 10 a MacOS. Jednou

z nejznaméjsich aplikaci pro upravu barev je aplikace f.lux.
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Obrazek 2 - F.lux, software, ktery vam zlepsi zivot (Justgetflux.com, rok neuveden)

Aplikace f.lux nabizi funkce jako je Gprava barev podle €asu, a to v¢etné €asu v ¢asovém
pasmu v zavislosti na poloze uzivatele, manualni nastaveni teploty barev, vypnuti f.luxu pro

urcité aplikace. (Jandura, 2016)

Na obrazku €. 3 jsou znazornény barvy RGB, jak jsou nastaveny v jasu monitoru z vyroby.

= Settings: Age=32

5000K | 4100K 3400K | 2700K | 2300K 1900K | 1200K | B G | R

Zapnout f.lux

Obrazek 3 - Jak flux méni obrazovku — standardni nastaveni monitoru (Fluxometer.com,
rok neuveden)

Pfi postupném stmivani okolniho svétla aplikace f.lux postupné ubird na jasu monitoru

az do pozadovaného efektu, jako na obrazku 4.
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A

» Settings: Age=32

6500K 5000K | 4100K 3400K 2700K 1900K 1200K B G. R.
Vypnuti f.lux

Obrazek 4 - Jak flux méni obrazovku — zapnuty f.lux (Fluxometer.com, rok neuveden)

Operacni systém Windows 10 regulaci modrého svétla umoziuje také, ale toto nastaveni
umoziuje jen nastaveni ¢asu, kdy se regulace modrého svétla zapne nebo vypne. Postupné
snizovani jasu v zavislosti na okolnim osvétleni tato funkcionalita neumozZiuje,

jak znazorfiuje obrazek 5.

@ Nastaveni no¢niho osvétleni

Obrazovky wyzafuji madré svétlo, které wam v naci miiZe branit ve
spdnku, Obrazavky s nodnim osvétienim maji teplejsi barvy, kieré
vam pomohou usnout.
Zapnuto do wehodu slunce (7:00)

Vypnout nyni

Sila
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Naplénavani noénih osvitleni
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Obrazek 5 - Nastaveni no¢niho osvétleni u Windows 10, Zdroj: Vlastni zpracovani
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Pokud jsou problémy se spanim, nebo je pro oci displej ve vecernich hodinach
nepfijemny, jemnd korekce barev zafizeni pfijde rozhodné vhod. Ulevi se ocim,
bude se Iépe usinat a rano se tak vstane svézeji. Mnohem lepsi je vSak vyhnout se zdroji

modrého svétla alespon 90 minut pred spankem.

Pti dlouhodobé, pravidelné praci s pocitacem a sledovani displeje monitoru doporucuji
vyrobci bryli vyuzit bryle proti vyzafovani modrého svétla. Tyto bryle eliminuji
negativni zafeni modrého svétla, zmiriiuji pocit sucha v o¢ich a snizuji ulevu oci.
Redukuji odlesky od displeje monitoru a zvySuji kontrast, ostrost a detaily obrazu.

(Polarized, neuvedeno)

2.2 Kyberneticka bezpecnost

Kybernetickd bezpecnost je podle Jana Koloucha a kolektivu ,.souhrn pravnich,
organizacnich, technickych a vzdélavacich prostredku, které sméruji k zajistéeni ochrany
pocitacovych systemit a dalsich prvki ICT, aplikaci, dat a uzivatelii a taky schopnost
pocitacovych systéemii a vyuzivanych sluzeb reagovat na kybernetické utoky ¢i hrozby a jejich
nasledky, jakoz i planovani obnovy funkcnosti pocitacovych systémii a sluzeb s nimi

spojenych ““. (Kolouch a Basta, 2019)

Standardy kybernetické bezpecnosti byly vytvoreny teprve nedavno, nebot teprve
v poslednich letech ptibyva citlivych informaci uloZenych v pocitacich, které jsou pfipojeny
k Internetu. Proto se zvySuje potfeba pro informacni vérohodnost a bezpe¢nost. (De Groot,

2020)

2.2.1 Heslo

Heslo je pro uzivatele informacnich a komunikacnich technologii prvotni a zékladni

ochrannou hradbou proti piipadnym uto¢niktim.

Heslo je fetézec nesnadno zjistitelnych a uhodnutelnych znaka, ktery se uziva
jako identifikac¢ni a ovéfovaci prvek. Spole¢né s uzivatelskym jménem Casto tvoii zédkladni
ochranu k riznym aplikacim, webovym sluzbam, ptistupu k pocitaovym systémiim, sitim

apod. (Kohout a Karchnak, 2016)

Bezpecné heslo by mélo mit miniméalné 8 znaka. Vzhledem k vyspélosti a dimyslnosti
pocitacovych systému hackerti se v soucasnosti doporucuje heslo o délce 12 az 14 znak.

Heslo by m¢lo obsahovat kombinaci malych a velkych pismen, ¢islic a specidlnich znaka
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(napft. } {<*/ apod.). Vytvofit tedy velmi silné heslo, ale lehce zapamatovatelné pro ¢lovéka,

jsou Casto naprosto protichtidné pozadavky, avSak spravnym kompromisem lze i toto splnit.

Vytvotené heslo je vsak tieba dale ochranovat. Zejména tim, ze nebude napsano na papirku
lezicim vedle monitoru na pracovnim stole, v poznamkach v mobilnim telefonu,

ale predevsim nebude sdéleno dalsim osobam.

Pokud se uziva ptilis mnoho hesel, je moznost vyuzit jednoduchy program pro spravu hesel.
Programy pro spravu hesel obsahuji generator bezpecnych hesel, a proto hesla neni nutné
pracné vymyslet. Uzivatel si pamatuje jen heslo do tohoto programu. Mezi nezndmé;si
spravce hesel patii programy Keepass, 1Password, Sticky Password. (Kohout a Karchidk,

2016)

2.2.2 Aktualizace softwaru

Vsechny programy mohou obsahovat (a také obsahuji) zranitelnost. Téchto zranitelnosti
v programech vyuzivaji atocnici k tomu, aby se dostali do systému. Vyrobci si jsou védomi
toho (a uzivatelé by si méli byt také védomi), ze programy obsahuji zranitelnost. Zranitelnost
muze byt do systému zanesena umyslné anebo netimyslné uz v okamziku jeho navrhu
(design flaw), pfi koédovani (coding error) nebo implementaci (implementation error)
v konkrétnim prostfedi a nachazet se mize i v komponenté¢ tvofici informacni systém,
avsak o jeji pfitomnosti nemusi mit nikdo po pomémné dlouhou dobu viibec tuseni. Na této
skutecnosti nic neméni ani fakt, zda se jednd o otevieny nebo uzavieny systém a zda jsou
k dispozici zdrojové kody (open source) ¢i nikoliv (closed source), protoZze zranitelnosti
se béZzn€ nachdzeji v obou ptipadech. V okamziku, kdy je zranitelnost odhalena
bezpecnostnim vyzkumnikem (security researcher), a neni k dispozici Zadné teSeni
odstrafiujici danou zranitelnost, tak hovofime o zranitelnosti nult¢ho dne (zero day
vulnerability) a to az do t¢ doby, dokud nejsou zvetfejnény informace ohledné této

zranitelnosti. (Bezpecnostni teorie a praxe, 2020)

VSsichni vyrobci programi proto postupné uvetejiiuji opravy, které tyto zranitelnosti zaceluji.
Jsou to bud’ hotfixy, které opravuji jednotlivé dil¢i zranitelnosti, nebo patche (zaplaty)
¢i service packy (servisni balicky), které opravuji vice zranitelnosti najednou. Toto opravné
vylepSeni davaji vyrobci programi k dispozici zdarma, obvykle prostfednictvim internetu.

Vétsina programt je nastavena tak, ze si opravy stahuji 1 instaluji automaticky. (Kral, 2015)
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2.2.3 Antivirové programy

Antivirovy program sleduje vSechny nejpodstatnéj$i vstupni i vystupni mista, kterymi
by viry mohly do pocitatového systému proniknout. Viry jsou nezddouci Skodlivé kody,
které se cilené Sifi. Antivirovy program vyhledava a kontroluje data na zaklad¢ virové
databaze. Virova databaze je pribézné aktualizovana a je k dispozici uzivatelim ke stazeni,
coz se vétSinou d¢je automaticky stazenim z internetu. Antivirovy program vSechna data,
ke kterym piistupujeme, kontroluje na pozadi. Tato ¢innost antivirového programu vétSinou

bézi bez povSimnuti uzivatele. (Antiviry, 2019)
Antivirové programy muzeme rozdélit na:

¢ On-demand skenery — spoustéji se pfes rozhrani OS DOS a jsou uréeny pro piipad,

ze systém neni z diivodu poskozeni schopen nastartovat béznym zptisobem.

e Jednoucelové antiviry — jde o antivirové programy, které jsou zaméteny na deteket,

popiipade i odstranéni jednoho konkrétniho viru, pfipadné mensi skupiny virt.

e Antivirové systémy — jde o komplexni antivirové feSeni, které ma za ukol chranit
pocita¢ pred Cervy, ktefi se Sifi se emailovou postou, Skodlivymi skripty, ptipadné
zabranit stazeni infikovanych soubori. Komplexni nastroj mize mit ve vybavé

firewall a dalsi specializované nastroje. (Antiviry, 2019)
Antivirové programy jsou napiiklad:

Eset NOD 32.

o NortonLifeLock.
Bitdefender.
Microsoft.

(@]
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2.3 Ochrana osobnich dat

Problematika ochrany dat je dilezitd a zdvazna. Muze se podle mozného ohrozeni rozd¢lit
do dvou oblasti. ZneuZziti dat cizi osobou a ztrata dat vinou selhani pocitace, plisobeni

pocitacovych virti nebo také chybou obsluhy pocitace.

2.3.1 Zalohovani dat

Data jsou fakta, Cisla, udalosti, grafy, mapy, transakce atd., které byly zaznamenany. Jsou
zékladnim materidlem, surovinou pro informace. Data jsou jakékoli prvky s informacni

hodnotou. Data jsou zpracovavana tak, aby nasledn¢ utvoftila informaci. (Pozar, 2005)
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Data jsou z hlediska trestniho prava uchovéavana na nosicich informaci (viz napt. § 230
zakona €. 40/2009 Sb., trestni zakonik). Pojem nosi¢ informaci je pouze synonymem
pro nosi¢ dat ¢i pamétové médium. Vzhledem ke kontextu vySe uvedeného trestniho
zékoniku je tieba za nosi¢ informaci povazovat takové médium, které je schopno uchovat

data v digitalni podobé&. (Kolouch, 2016)

Pamétové nebo zaznamové médium je externi nebo interni prostiedek k zapisu a uchovéni

dat.
e Harddisk (pevny disk)

Harddisk je zdznamové médium, jez pro uchovavani dat vyuZziva principu magnetizace
zaznamu a pracuje se znamymi informacemi binarni soustavy 0 a 1. V kazdé této jednotce
jsou umistény kotouce, jez se otaceji po celou dobu pripojeni disku ke zdroji. Harddisk

je velice citlivy na otiesy, narazy a pady. (PC poradenstvi.cz, 2020)

Obrézek 6 - Harddisk (PC poradenstvi.cz, 2020)

e Flashdisk

Flashdisky slouZi k zalohovani a pfenaSeni dat mezi pocitaci. Jsou malé a tim snadno
prenositelné a prepisovatelné. Jsou odolnéjsi a spolehlivéjsi protoZze nemaji zadné
pohyblivé c¢asti. Jsou imunni vi¢i magnetickému poli a nevadi jim povrchové
poskrabani. Zalohovani na maly, ale vzdy dostupny flash disk, je jednou
z nejpopularnéjSich moznosti jak udrZet data v relativnim bezpeci a flash disk je skoro
vzdy po ruce. Vyhodami flash disku jsou jeho kompaktni rozméry, cenovéa dostupnost
a moznost sdileni dat s vice PC. Kompaktni rozmér flash disku je ale i pravé jednou

z jeho nevyhod, protoZe se mize snadno ztratit. (Houdek, 2017)
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Sanlisk

Obrazek 7 - USB flashdisk (ManagementMania.com, 2011)

e [Externi disk

Externi disk je druhou nejrozsifenéjsi formou zalohy. Externi disky se snadno ptendseji
adiky velké kapacit¢ se na né¢ mize zalohovat i1 vétSi mnozstvi dat. V dne$ni dobé
se jiz pouzivaji externi disky s technologii SSD. SSD disky uméji pracovat s vyS$imi
rychlostmi kopirovani dat (cca 500 MB/s). Odolné pevné disky jsou navic pouzitelné
i na cestach, kde hrozi naptiklad pad nebo vliv prostfedi, jako vlhkost a prach. Moderni
pevné disky a SSD disky jsou na tyto hrozby pfipraveny. Nekteré disky rovnéz nabizeji
automaticky software, ktery zalohu nastavi a uzivatel si tak nemusi pamatovat, Ze musi

kopirovat data. (Houdek, 2017)

Obrazek 8§ - Externi disk (Houdek, 2017)

e NAS server

NAS server je v podstaté pocitacova krabicka ptipojena k siti nebo internetu, na kterou
se daji ukladat data. Pfipojenim k siti vznika moZnost ukladat data z vice pocitacii a zaroven

moznost pfistupu k datim odkudkoli ze svéta pomoci internetu. Velmi ¢asto se NASu tika
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soukromy cloud, protoze poskytuje podobné moznosti jako cloud, ale data jsou v kancelari
nebo byté, nikoli nékde v datovém centru na neznamém misté. Pevnych diskd je mozné
pouzit vice a nastavit pomoci piehledného a rychlého privodce zalohovani tak, aby v ptipadé
fyzického poskozeni nebo selhani jednoho z pevnych diski doSlo nejen k upozornéni
majitele na tento problém, ale hlavné aby data ziistala neporusena. NAS maji také stovky
dalsich moznosti, jako napfiklad ptehravani filmti rovnou na TV, sdileni tiskarny
nebo zapojeni kamerového systému pro kanceldi nebo byt. Nevyhodou NAS serveru
jsou jeho vyssi potfizovaci ndklady, v piipadé vypadku elektrické energie jsou data

nedostupna a pro zapojeni NAS serveru je potieba zakladni IT znalosti. (Houdek, 2017)

e Cloud

Cloud je termin pouzivany k popisu globalni sité¢ serverii, z nichz kazdy ma jedine¢nou
funkci. Cloud neni fyzicka entita, ale je to rozsahla sit’ vzdalenych serveri po celém svéte,
které jsou pfipojeny k sobé a maji fungovat jako jeden systém. Tyto servery jsou navrZzeny
tak, aby ukladaly a spoustély data, spoustély aplikace nebo doruc¢ovaly obsah a sluzbu jako
jsou streamova videa, webovou postu atd. Namisto piistupu k souboriim a datim z mistniho
nebo osobniho pocitace se k nim pfistupuje online z libovolného zafizeni podporujici
Internet.

Firmy pouzivaji k nasazeni cloudovych prosttedk ¢tyfi rizné metody.

o Vefejny cloud — sdili prostfedky a nabizi sluzby vefejnosti ptes internet.

o Soukromy cloud — neni sdileny a nabizi sluzby prostfednictvim soukromé interni
sitg.

o Hybridni cloud — sdili sluzby mezi vefejnymi a soukromymi cloudy v zavislosti na
jejich ucelu.

o Cloud komunity — sdili prostiedky a sluzby mezi organizacemi (napiiklad vladnimi

institucemi). (Microsoft Azure, © 2021 Microsoft)

e Druhy pocitac¢
Vyuziti dalSich pocitaci v kancelafi nebo starého PC doma se jisté nabizi. I kdyZ se toto
feSeni zd4 jako nejlepsi zejména z diivodu téméf nulovych nékladl na potizeni, je toto feSeni

nejméné vhodné. Pokud napftiklad kolega v praci druhy pocita¢ zaviruje, jsou data dale
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nepouzitelnd a na zalohu se neda spolehnout. Pocita¢ se mize také omylem vypnout
a k zaloze tedy nedojde.

Velkou nevyhodou pouzivani druhého pocitace je nutnost starat se o aktualizace a feSeni
moznych hardwarovych problému. Vyhodné je naopak to, ze Ize rovnéz data sdilet pro vice
pocitacl a kapacita je téméf neomezend, protoze do pocitace lze snadno ptidat dalsi disky,

nebo pfipojit externi disky. (Houdek, 2017)

e Zalohovaci software

Zalohovaci software umoznuje prenechat starost o zalohu pocitaci a nechat jej automaticky
ukladat razné verze dokumentli v rizny €as a i na rizna mista. Ideélni je potom zalohovani
na vice mist, coz nové zalohovaci softwary uméji. Kazdou noc se zalohuji vSechny
dokumenty na externi disk, n¢kolikrat denné¢ se provede zaloha na dalsi pocitace v siti
a kazdy tyden se vytvofi zaloha v cloudu, naptiklad o vikendu. (Houdek, 2017)

Mezi zndmé zalohovaci softwary jsou:

o SyncBack 8.5.

o SyncFolders.

o ComodoBackUp 4.4.
o Acronis True Image.
o Bvckup 2.

o Cobian Backup.
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Obrazek 9 - Zalohovaci software (Houdek, 2017)

2.3.2 Email

Elektronicka posta neboli e-mail, je zplsob odesilani, doru¢ovani a ptijimani zprav pres

elektronické komunikaéni systémy.
Ve vychozim nastaveni spravce elektronické posty jsou tyto polozky:

e Dorucena posta — tato slozka umoznuje pracovat s dorucenou postou, Cist zpravy,

tfidit je, udrZzovat v nich potadek, odpovidat na né.

e Odeslana posta — zde se umoZiluje pracovat s odeslanou postou, tedy se zpravami,

které se odeslaly.

e Odstranéna posta — v této sloZce jsou uchovavany docasné ty polozky posty, které

nejsou, nebo tieba ani nikdy nebyly aktualni, ale jesté nejsou definitivné odstranény.

e Nevyzadana posta — posta od neznamych nebo nezadoucich odesilateli. Sem pada
1tzv. SPAM. Jedna se o masové rozesilani e-mailll s ptevazné reklamnim sdélenim.
Nejedna se o cilené zasilani reklamniho sdéleni, ale o masové, které dostane kdokoli.
Pokud neni zafizeni dostatecné chranéno, po napadeni virem muize i ono dale
rozesilat spam bez uzivatelova védomi. Zna¢na ¢ast spamovych e-mailti obsahuje

1 malware.
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Posta kodeslani — zde jsou zpravy, které jsou pfipraveny k odeslani,

ale z nejriiznéjsich divodii k tomu jesté nedoslo.

Koncepty — zde jsou zpravy, které jsou rozepsané (tedy nedokoncené a neodeslané).

(Pecinovsky a Pecinovsky, 2019)

2.3.3 Digitalni stopa

Kazdy uzivatel zanechava v internetu urcité¢ informace, a to at’ jen surfuje, prohlizi zed’

Facebooku, anebo nakupuje. Jednd se o rliznorodé zidznamy o cinnosti uzivatele

ve virtualnim prostfedi a soubor téchto informaci nazyvame digitalni stopa.

Zaznamy o Cinnosti uzivatele se uchovavaji uz v zafizeni, které¢ uziva — pocitac, mobilni

telefon, smart hodinky nebo smart televize. Dalsi informace jsou uchovavany v podob¢ napf.

pfispévki na socidlnich sitich, prezentaci prostiednictvim webovych stranek, blogi

vlastnich ptispévkl do diskusi pod €lanky, internetovych ndkupl apod. Nekteré z téchto

informaci jsou internetem ziskavany ,,bez souhlasu‘ uzivatele.

Digitalni stopu lze rozd¢lit do n¢kolika kategorii.

Vlastni — jedna se o digitalni stopu, kterou uzivatel zanecha ve virtuadlnim prostiedi

vlastni ¢innosti.

Védoma — je digitalni stopa zanechana cilenou a védomou c¢innosti (e-mailova

komunikace, interakce na socialnich siti, vkladani fotek atd.).

Nevédoma — je vedlejsi produkt tvorby védomé digitalni stopa. Uklada se bez védomi

uzivatele (informace z pocitacového systému, uziti online sluzeb apod.).

Vetejna — je digitalni stopa s informacemi, které dohledd kterykoliv uzivatel

virtualniho prostredi.

Nevetejna — je digitalni stopa s informacemi, které dohleda jen urcity okruh uzivatel

virtualniho prostfedi (pfatelé na socialnich siti).

Skrytd —jsou cookies a jiné technické zaznamy o zatizeni a pfipojeni. (Co je digitalni

stopa??, © 2018 INTERNETEM BEZPECNE)

2.4 Pracovni prostredi

Pracovnim prostiedim se rozumi mistnost, ve které se pracuje, a jeji vybaveni. Ve vétSing

piipadl pfi nastupu do zaméstnani neni moznost volby pracovniho prosttedi, avSak jeho
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uprava je témet klicovym bodem v predchézeni télesnych obtizi vzniklych dlouhodobou
praci na pocitaci. Vybér pracovniho stolu, kanceldiské zidle, pocitacové klavesnice,
pocitacové mysi a v neposledni fad€ i umisténi monitoru, hraje klicovou roli v hygiené prace,
potazmo digitalni hygiené a nazyva se ergonomie prace na pocitaci. (Zemanova a Ruckova,

¢2001)

Obrazek 10 - Zasady zdravého sezeni (Zbotilova, 2021)

2.4.1 Kancelarska zidle

Spravné pracovni sedadlo je zakladem kazdého dobrého pracovisté. Zakladnimi obecnymi
pozadavky spravné kancelatské zidle jsou stabilita a bezpec¢nost, vhodné umisténi ovladact
pro regulaci nastavitelnych parametrt a vhodné vlastnosti (material, calounéni, barva,
trvanlivost). Kancelaiskda Zidle by méla byt vybavena protiskluznymi kolecky
prizpisobenymi charakteru podlahy (tvrda kolecka pro meékkou podlahu a naopak).
(Gilbertova a Matousek, 2002)

Pro dostatecnou stabilitu kancelaiské Zidle je nutné, aby zdkladna méla minimalné
pétiramenny stojan. Pfi sedani musi tlumi¢ dobfe odpruzit eventudlni tvrdsi dopad téla
na sedaci plochu. Vyska sedadla kancelarské zidle by mela byt snadno nastavitelna.
Pneumatickd sefizovaci paka je nejjednodussi zpusob, jak to udélat. Vyska sedadla, kterd
se pohybuje od 45 cm do 55 cm od podlahy, by méla fungovat pro vétSinu uzivateli. To umoziuje
uzivateli mit nohy celou plochou chodidla na podlaze, se stehny vodorovnymi a pazemi

souhlasné s vyskou stolu. Sedadlo by mélo mit dostateCnou Sitku a hloubku, aby pohodiné
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podpoiilo kazdého uzivatele. Obvykle je standardem §itka 45 cm az 55 cm. Hloubka (zeptedu
dozadu sedadla) musi byt dostate¢nd, aby uZzivatel mohl sedét zady k operadlu ergonomické
kancelaiské zidle a pfitom ponechat priblizn€ 5 cm az 10 cm mezi zadni ¢astmi kolen a sedadlem

zidle. Sklon sedadla vptred nebo vzad by mél byt nastavitelny.

V oblasti bederni patefe musi byt zabudovana nastavitelna bederni opérka. Velmi dulezita
je spodni opora zad v ergonomické zidli. Bederni patef ma vnitini kiivku a dlouhé sezeni
bez podpory této kiivky ma tendenci vést k hrbeni (coz zplost'uje piirozenou kiivku) a napina
struktury v dolni patefi. Ergonomicka zidle by méla mit bederni upravu (vysku i hloubku),
aby kazdy uzivatel mohl ziskat spravnou oporu vnitini kiivky spodni ¢asti zad. Opéradlo
ergonomické kancelatské zidle by mélo byt Siroké 31 cm az 50 cm. Pokud je opéradlo oddéleno
od sedadla, mélo by byt vyskové a tihlové nastavitelné. Mélo by byt schopno podporovat
prirozenou kiivku patete, opét se zvlastni pozornosti vénovanou spravné podpore bederni oblasti.
Ma-li kanceléiska zidle sedadlo a opéradlo pohromad¢ jako jeden kus, mélo by byt opéradlo
nastavitelné v uhlu dopfedu a dozadu s uzamykacim mechanismem, ktery zajisti, ze po nastaveni
vhodného tihlu uzivatele nezasunou pfili§ dozadu. Opéradlo a sedaci plocha musi umoziovat
cirkulaci vzduchu a hlavné optimalni kontakt zidle s uzivatelem, tak jak je na obrazku 11.

(Zemanova a Ruckova, c2001)

Obrazek 11 - Kanceléiska zidle (Zbotilova, 2021)
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2.4.2 Pracovni stul

Pracovni stil je zakladnim prvkem kancelafe a administrativni pracovnici u néj travi vétsinu

pracovniho Casu.

Pracovni stiil méa byt pevny, stabilni a dostate¢né prostorny, aby bylo mozné umistit monitor
ptimo proti kancelarské zidli. Stifed monitoru musi byt ve vysce o¢i. Pracovni stiill by mél
mit 1 moznost nastaveni vysSky. Vyska pracovniho stolu je potieba nastavit tak, aby pii
sednuti si do kancelatské zidle, s doSlapnutim celymi chodidly na zem a pii polozeni prsti

na kldvesnici, byl v lokti thel 90 stupnd.

(N

(0L

Obrazek 12 - Psaci stil (Ikea, 2021)

2.4.3 Pocitacova klavesnice

Pocitacova klavesnice neboli HID (Human Interface Device) je zafizeni pro komunikaci
uzivatele pocitae s pocitatem. Je to tedy vstupni zafizeni urcené pro vkladani znakl
do poc¢itaCe a kjeho ovladani. Klavesnice je k pocitaci piipojena USB kabelem

nebo bezdratove.

Klavesy se déli na abecedni, numerické, funkéni a metaklavesy. V Ceské republice
se nejcastéji pouziva kldvesova mapa QWERZ (je vychozi mapou po instalaci systému
Microsoft Windows), mén¢ cCastou je Ceskd mapa QWERTY. Standardni klavesnice

je pomérné velka, protoze kazda klavesa musi byt dost velkd na to, aby se dala stisknout
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prsty. V posledni dobé se vyrabé&ji moderni typy klavesnic a klaves, naptf. gelové

nebo obalované mekkymi materidly. (Mueller, 2003)

Obrazek 13 - Pocitacova klavesnice (Onlineshop.cz, 2021)

U standardni klavesnice uzivatel pokladé ruce na klavesnici zcela nepfirozené.

Obrazek 14 - Poloha rukou na klavesnici, Zdroj: vlastni zpracovani

V dnesni dobe jiz existuji klavesnice zohlediiujici ergonomii. Jde o snahu zvysit produktivitu

préce a sniZzit zatizeni prstil a rukou, jako naptiklad klavesnice na obrazku 15.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

Obrazek 15 - Ergonomickd klavesnice (Pracuj zdravé, 2021)

Uzivatelé, ktefi pouzivaji pfi psani vSech deset prsti, pokladaji ruce na klavesnici jiz zcela

v pfirozené poloze, jak je znazornéno na obrazku 16.

Obrézek 16 - Poloha rukou u ergonomické klavesnice (Vagner, 2006)

Tyto ergonomické klavesnice vSak nejsou s pocitaci standardné dodavany a zaméstnavatel
je proto nucen poftidit je samostatn€. Ergonomické klavesnice jsou vSak vii¢i standardnim

klavesnicim nepomérné drazsi.
Klasické pocitatové klavesnice se mohou doplnit podlozkou ke klavesnici. Tyto podlozky
vyrazné zvysuji komfort pfi psani textu na klavesnici a zaroven vyraznou mérou piispivaji

k prevenci problému pii dlouhodobém pouzivani klavesnice (napt. syndrom karpalniho
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tunelu). Podlozka pted i pod kldvesnici zajistuje prirozenou pozici rukou a také tepelné

izoluje od studeného stolu. Jak je naptiklad znazornéno na obrazku 17.

Obrézek 17 - Opérka zapésti ke klavesnici (Mercury Star s.r.o., 2021)

2.4.4 Pocitatova mys

Pocitacova mys je typ vstupniho zatizeni u pocitace, ktera zjednodusuje ovladani grafického

uzivatelského rozhrani. Je tedy jednim ze zékladnich zafizeni pocitace.

Pocitacové mysi se dnes uz prakticky vyhradné prodavaji bez typické kulicky na spodni
stran¢ pocitacové mysi. Bézné prodavané jsou optické a bezdratové pocitacové mysi.
Opticka pocitacova mys je s pocitatem spojena kabelem, sviti si pod sebe vétSinou Cervenym
svétlem a snimé odraz od podlozky. Nema tedy zadné pohyblivé dily, které by se mohly
zaSpinit nebo poskodit. Bezdratova pocitacova mys nemd zadny kabel. Obsahuje vysilac,

pomoci kterého ptenasi signal o pohybu mysi na dil, pfipojeny k pocitaci. (Hlavenka, 2007)
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Obrazek 18 - Pocitatova mys (TNTrade, rok neuveden)

U pfenosnych pocitacli (notebooky) se kromé¢ standardnich pocitacovych mysi vyuzivaji
zabudované ndhrady mysi jako je napi. trackpoint nebo touchpad. Trackpoint je tuha
gumova tyCka, umisténa doprostfed klavesnice, kde funguje jako miniaturni joystick.
Touchpad je vlastn¢ napodobenina displeje a pohyb prstem po ném se adekvatné prenasi

do pohybu kurzoru po displeji. (Hlavenka, 2007)

Pti dlouhodobé praci se standardn¢ dodavanou pocitacovou mysi mize dojit k syndromu
karpéalniho tunelu. Syndrom karpéalniho tunelu se stdva jednou z nejCastéjSich nemoci
z povolani a chorob poskozujicich ruku. Syndrom se typicky vyskytuje u lidi pracujicich
na pocitaci, u pianistll, Zurnalist a délnikd pracujicich se sbijeckou. (Zbavte se bolesti,

2002)

Karpalni tunel je Uzké4 Stérbina v oblasti zapésti. Ze tii stran je ohrani¢eny zapéstnimi
ktstkami a ze ¢tvrté pevnym zapéstnim vazem. Stlaceny a podrazdény nerv zpuisobuje
bolesti, zanét, mravenceni a dalSi charakteristické ptiznaky. Pfi praci na pocitaci je tieba

udrzovat zapésti v roving, a nikoli ohnuté nahoru nebo dolil. (Zbavte se bolesti, 2002)

Vertikdlni mysi, zndmé také jako ergonomické mysi, vychdzeji z mySlenky na snizeni
nevhodné dlouhodobé zatéZze na zapésti, ktera stoji za syndromem karpalniho tunelu.
Na obrazku 19 je zndzornéna poloha zapésti (kiiZeni radialnich kosti) pfi manipulaci

s ergonomickou mys$i a standardni mysi.
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Obrazek 19 - Ktizeni radidlnich kosti nadmérné jednostranné zatézuje svaly (Dvorak,

2020)

Ergonomické mysi nejsou standardné doddvané v pocitacové soupravé ¢i notebooku,
a zaméstnavatel ¢i zaméstnanec si je musi zakoupit samostatné. Cena takové ergonomické

mysi se pohybuje od 300,00 K¢ a vic.

Predchazeni bolesti zapésti a syndromu karpalniho tunelu se pfi praci s pocitacovou mysi

muze fesit i opérkou zapésti s podlozkou pod pocitacovou mys, které snizuji tlak na zapésti.

Obrazek 20 - Opérka zapésti (Kancelaiské-sluzby.cz, rok neuveden)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 39

2.5 Zavér teoretické ¢asti bakalarské prace

V teoretické Casti této bakalaiské prace byla popséana definice pojmu Ochrany obyvatelstva
a ¢innost subjektil ochrany obyvatelstva, jako jsou Ministerstvo vnitra (véetné podiizenych
slozek jako jsou Policie CR a HZS CR), statni sprava a samosprava. Vyznamna &ast téchto
subjektll zpracovava strategické dokumenty, vytvaii analyzy, vyhodnoceni, plany atd.,
a to vSe za vyuziti informac¢ni a komunikac¢ni technologie (dale jen ,,JKT*). Protoze se dnes
stale vice k praci vyuziva technika (vypocetni, telekomunikacni, pfenosova a organizacni)
1jeji programové vybaveni a organizacni uspotfadani, vznika ¢im dal vétsi potieba dbat nejen
o kybernetickou bezpecnost, ale i o zdravou digitdlni hygienu. V dalSich kapitolach
teoretické cCasti bakalaiské prace je za pomoci dostupnych literarnich a elektronickych
zdroju definovén pojem Digitdlni hygiena a popsany jeji obecné zasady, jako dodrzovani
spravnych digitalnich postupt a navykd, Cistota digitalnich procest, zajisténi kybernetické
bezpecnosti, osobnich udajt, digitalnich systému a dat, a dodrzovani spravné ergonomie

prace na pocitaci.
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II. PRAKTICKA CAST
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3 HASICSKY ZACHRANNY SBOR JIHOMORAVSKEHO KRAJE

Hasicsky zachranny sbor Jihomoravského kraje (HZS JmK) je jednotny bezpecnostni sbor,
jehoz zékladnim tkolem je chranit Zivoty a zdravi obyvatel, zivotni prostfedi, zvifata

a majetek pied pozary a jinymi mimotfadnymi udélostmi a krizovymi situacemi.

HZS JmK se podili na zajistovani bezpeénosti Ceské republiky a organizovani ochrany
obyvatelstva, civilntho nouzového planovani, integrovaného zachranného systému,
krizového tizeni a dalSich ukoll, v rozsahu a za podminek stanovenych pravnimi predpisy.
Jedna se zejména o tyto pravni predpisy:
e Zakon ¢&. 320/2015 Sb., o Hasi¢ském zachranném sboru Ceské republiky a o zméné
nékterych zakont.
e Zakon ¢. 133/1985 Sb., o pozarni ochrané, ve znéni pozd¢jsich predpist.
e Zakon €. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych
zakond, ve znéni pozdéjsich predpis.
e Zakon €. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zdkond, ve znéni

pozdgjsich predpist. (HZS CR - Jihomoravsky kraj, 2021)

3.1 Reditelstvi HZS JmK

Reditelstvi HZS JmK fidi ¢innost hasi¢ského zachranného sboru v celém Jihomoravském
kraji a koordinuje spolupraci s ostatnimi slozkami I1ZS. Reditelstvi HZS JmK se déli
na 3 useky, a to kancelaf feditele, pracovisté interniho auditu a kontroly a tzemni odbory

HZS JmK (viz Ptiloha P II: Organiza¢ni struktura HZS JmK).

3.1.1 Usek prevence a civilni nouzové pripravenosti

Usek prevence a civilni nouzové piipravenosti HZS JmK ma za ukol provadét preventivni
a kontrolni c¢innosti na tUseku pozarni ochrany, provozuje portdl krizového fizeni

KRIZPORT.

Usek prevence a civilni nouzové piipravenosti ma 4 oddéleni.
e (Odd¢leni zjistovani pticin a vzniku poZaru.

Ukolem oddéleni zjistovani p¥i¢in a vzniku poZaru je:

o Setieni pozaru v soucinnosti s Policii CR.
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o Zpracovani ptfedepsané dokumentace k pozartim véetné¢ fotodokumentace.

o Vystaveni zpravy k pozaru z diivodu vytizeni pojistné udalosti na zékladé zadosti

poskozeného. (HZS CR - Jihomoravsky kraj, 2021)
e (Odd¢leni kontrolni ¢innosti.
Ukolem oddéleni kontrolni ¢innosti je:

o Kontrola dodrzovani povinnosti stanovenych predpisy o pozarni ochran¢, zejména
zakonem CNR ¢&. 133/1985 Sb., o pozarni ochrang, v platném znéni, a provadéci
vyhlaskou €. 246/2001 Sb., o stanoveni podminek pozarni bezpecnosti a vykonu

statniho pozarniho dozoru, v platném znéni.

o Schvalovani posouzeni pozarniho nebezpeci Cinnosti s vysokym poZarnim

nebezpecim.

o Ukladani opattfeni k odstranéni zjisténych nedostatkii a kontrola plnéni téchto

opatieni. (HZS CR - Jihomoravsky kraj, 2021)
e (ddéleni stavebni prevence.
Ukolem oddéleni stavebni prevence je:

o Posuzovani podkladii k izemnimu souhlasu pro vydani Uzemniho rozhodnuti

vztahujiciho se k umisténi stavby nebo zafizeni.
o Posuzovani podkladi projektové dokumentace stavby.
o Ové&fovani, zda jsou dodrzovany podminky pozarni bezpecnosti staveb.

o Vydavani zavaznych stanovisek podle stavebniho zakona (zdkon ¢. 183/2006 Sb.,

0 izemnim planovani a stavebnim fadu). (HZS CR - Jihomoravsky kraj, 2021)
e Odd¢leni ochrany obyvatelstva a krizového fizeni.
Ukolem oddéleni ochrany obyvatelstva a krizového Fizeni je:
o Zabezpeceni varovani a vyrozumeni.

o Organizovani a koordinovani evakuace, nouzového ubytovani, nouzového
zasobovani pitnou vodou, nouzového zasobovani potravinami a dal§imi nezbytnymi

prostiedky k preziti obyvatelstva.

o Organizovani a koordinace humanitarni pomoci.
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3.1.2

Usek

PInéni tkold Jihomoravského kraje pfi pfipravé na mimotfadné udélosti a krizové
situace, které nesouviseji s vnitini bezpecnosti a vefejnym potfddkem a s jejich
feSenim.

Ziizovani pracovisté krizového fizeni a vlastniho krizového Stabu.

Zpracovani vlastniho planu krizové piipravenosti.

Provozovani portalu krizového tizeni KRIZPORT pro Jihomoravsky kraj.

Zpracovani havarijniho planu Jihomoravského kraje, krizového planu
Jihomoravského kraje a krizovych planii obci s rozsifenou plsobnosti na tzemi

Jihomoravského kraje.

Organizovani cviceni k pfipravenosti na mimotadné udalosti a krizové situace. (HZS
CR - Jihomoravsky kraj, 2021)

Usek IZS a operaéniho Fizeni

Integrovaného zachranného systému a opera¢niho fizeni odpovidd za feSeni

problematiky Integrovaného zachranného systému Jihomoravského kraje, koordinaci

zachrannych praci pfi spolupraci slozek IZS.

Usek IZS a operacniho fizeni ma 6 oddélen.

e Odd¢leni IZS a fizeni jednotek poZarni ochrany.

Ukolem oddéleni IZS a fizeni jednotek pozarni ochrany je:

o

Zpracovani navrhi pro ploSné rozmisténi jednotek pozarni ochrany

v Jihomoravském kraji.
Podileni se na zpracovani podklada pro jednani bezpecnostni rady kraje.
Rizeni vykonu sluzby v jednotkach pozarni ochrany.

Organizovani a zabezpecCovani piipravenosti a akceschopnosti jednotek poZzarni

ochrany.

Zpracovani podkladi pro pozarni poplachovy plan Jihomoravského kraje.
Zpracovani podkladi pro poplachovy plan IZS Jihomoravského kraje.
Zpracovani podkladl pro havarijni plan Jihomoravského kraje.

Zpracovani podkladl pro krizovy plan Jihomoravského kraje.
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O

Podileni se na odborné piipravé hasi¢i. (HZS CR - Jihomoravsky kraj, 2021)

e  Pracovisté strojni sluzby.

Ukolem pracovisté strojni sluzby je:

O

Zabezpeceni provozuschopného stavu prostredkti strojni sluzby zatazenych

do provozu nebo zalohy jako jsou pozarni technika a vécna technika.

Navrhovani ¢asového planu udrzby a zkousek.

Vytvateni metodického materidlu pro ¢innost strojni sluzby.

Zabezpeceni pravidelné odborné ptipravy techniki strojni sluzby, strojniki a fidi¢a.

Sledovani a vyhodnocovani spotfeby pohonnych hmot vozidel HZS Jihomoravského

kraje.

Sledovani a vyhodnocovani nehodovosti vozidle HZS Jihomoravského kraje
a jednotek pozarni ochrany Jihomoravského kraje. (HZS CR - Jihomoravsky kraj,
2021)

e (Oddéleni chemickée a technické sluzby.

Oddé¢leni chemickeé a technické sluzby odpovida za feSeni problematiky a organizaci vykonu

odbornych sluzeb v jednotkdch Hasi¢ského zachranného sboru Jihomoravského kraje

a odbornou piipravu v této oblasti.

Ukolem oddéleni chemické a technické sluzby je:

o

o

Zabezpeceni akceschopnosti vécnych prostiedkil pozarni ochrany.
Zabezpeceni akceschopnosti ochrannych prosttedki pro hasice.

Zabezpeceni akceschopnosti hasiv a prostiedktli pro praci s nebezpe¢nymi latkami,

pro dekontaminaci, pro detekci plynt a nebezpecnych latek.
Zajistovani odborné podpory pii zasahu jednotek pozarni ochrany v prostiedi

s nebezpeénou latkou na misté zasahu a pro ochranu obyvatelstva. (HZS CR -

Jihomoravsky kraj, 2021)

e Odd¢leni komunikac¢nich a informacnich systému

Oddé¢leni komunikacnich a informacnich systému zajist'uje provoz a rozvoj informacnich

a komunikac¢nich syst¢émt pro HZS JMK a podili se na zabezpeceni soucinnostni

komunikace mezi slozkami IZS. Informac¢ni a komunikacni systémy patii k zédkladnim
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pracovnim néstrojim viech piislusnikl a ob&anskych zaméstnanci HZS CR. (HZS CR -

Jihomoravsky kraj, 2021)
e  Pracovisté Laboratof

Pracovi§té Laboratoi spolupracuje se Skolnim a vycvikovym zafizenim JZS CR v Brng
a s Univerzitou obrany Brno, kde provadi lektorskou a piednéskovou c¢innost v oblasti
pozarni ochrany. Pro studenty brnénskych vysokych skol organizuje exkurze a odborné
staze.

Pracovisté¢ Laboratof organizacné spada pod usek IZS a operacniho fizeni a je slozeno

z chemické a radiologické laboratofe, které tvoii vyjezdovou skupinu. (HZS CR -

Jihomoravsky kraj, 2021)
e  Operacni a informacni stiedisko

Operaéni a informacni stfedisko je spjato s pojmem operacni fizeni. Operacni fizeni
je soustavna a komplexni ¢innost zahrnujici celou skalu dil¢ich opravnéni a povinnosti, jako
je prijimani tisnovych zprav a jejich zhodnoceni, vysilani a fizeni jednotek pozarni ochrany,
vyZadovani pomoci od jinych orgdni a osob, poskytovani informaéni podpory veliteli
zasahu nebo pfedavani informaci dal§im dotéenym subjektim.

Na operaénim a informacnim stfedisku jsou operacni distojnici, kteti odpovidaji za feSeni

mimotadné udalosti, pficemz jim v jednotlivych ukonech pomahaji operacni technici.

Soucast operacniho a informacniho stfediska je telefonni centrum tisnového volani (TCTV),
kde probiha pifjem tistiovych volani od obanti na linkach 112 a 150. (HZS CR -
Jihomoravsky kraj, 2021)

3.1.3 Usek ekonomiky

Ukolem tiseku ekonomiky je:
o Zpracovani mezd.
o Proplaceni vydanych faktur.
o Vystaveni faktur za vyjezdy jednotek pozarni ochrany.
o Pofizovani majetku dle pozadavki jednotek pozarni ochrany.

Usek ekonomiky tvofi oddéleni finan¢ni, oddéleni provozu a spravy majetku a sklad

technického zatizeni. (HZS CR - Jihomoravsky kraj, 2021)
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3.1.4 Kancelar krajského reditele

Kancelaf krajského feditele HZS JmK se déli na:
e (Oddéleni pravni a organizacni.
e Odd¢leni personalni.

o Psychologické pracovisté.

3.1.5 Pracovisté interniho auditu a kontroly

Ukolem pracovisté interniho auditu a kontroly je tizce spolupracovat pii vytvafeni
a udrzovani UCinného systému vnitini kontroly, jehoz vysledkem jsou podminky
pro hospodarny, efektivni a ucelny vykon Cinnosti HZS JmK. Pracovisté je zpusobilé vcas
zjistovat, vyhodnocovat a minimalizovat provozni, finan¢ni, pravni a jina rizika vznikajici
v souvislosti s plnéni schvalenych zamért a cildt HZS JmK. Déle se pracovisté interniho
auditu a kontroly ve své ¢innosti podili na realizaci postupii pro v€asné podavani informaci
prislusnym urovnim fizeni o vyskytu zavaznych nedostatkdi a o pfijimanych a plnénych
opatieni k jejich napravé (odstranéni), zejména v souladu se zdkonem ¢. 320/2001 Sb.,
o finan¢ni kontrole ve vefejné spravé a o zmeéné nékterych zakond (dale jen ,,zékon

o finan¢ni kontrole*), a dal§Simi pravnimi normami.
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4 ANALYZA VNITRNIHO A VNEJSIHO PROSTREDI

Vnitini prostfedi je prostfedi, kde miize systém ovliviiovat sim sebe a naopak vnéjSim
prostiedim se rozumi prostiedi, kde systém sam sebe ovliviiovat nemiize.

Pro doséhnuti cilti subjektu je pouziti vhodné strategie. Pro tyto ucely je vyuzita SWOT
analyza. Vysledna strategie SWOT analyzy ur¢i smér, jakym se bude prace ubirat.
Jednotlivé casti SWOT analyzy jsou opatfeny vahami dtlezitosti. To znamena,
jaka je spokojenost s danou silnou nebo slabou strankou. U silnych stranek a ptilezitosti
spokojenost. U slabych stranek a hrozeb je pouzita zdporna stupnice od -1 jako nejnizsi
nespokojenost az -5 jako nejvyssi nespokojenost. Druhym pfitazovanym ¢islem je bodové
hodnoceni jednotlivych slozek SWOT analyzy, kdy pro v§echny skupiny je stanoven soucet
vah roven 1. Cim je &islo vyssi, tim je vétsi dileZitost polozky v dané kategorii a naopak.

Vystupy ze SWOT analyzy jsou popsany v zavéru kapitoly.
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SWOT analyza

Silné stranky

Slabé stranky

Stejné produkty (operacni systém) na
vSech zafizenich.

Absence programu na regulaci jasu
displeje.

Antivirovy program na vSech
zafizenich.

Absence programu na defragmentaci
harddisku.

= Tvorba silnych hesel. Absence ergonomické klavesnice.
2
g Zalohovani dat na vzdaleny server. Absence ergonomické mysi.
E Neuspotadané e-mailové zpravy
2 zaméstnancu.
> Znalost jen zékladnich klavesovych
zkratek.
Zaplnénost pracovni plochy soubory
a aplikacemi.
Absence ergonomickych
kancelatskych zidli.
Absence variabilnich kancelatfskych
stold.
Ptilezitosti Hrozby
Potizeni SSD diskd na misto Nedostatek finan¢nich prostiedkl na
harddiskd. pofizeni majetku.
;?) Poftizeni ergonomickych klavesnic. Nedoste}tek finanénich prostrediii na
= odborné kurzy.
% Potizeni ergonomickych pocitatovych | PoSkozeni (zhorSeni) zdravi
- mysi. zaméstnancil.
%’ | Pofizeni ergonomickych
> kancelatskych zidli.
Nékup odbornych kurzt.

Pofizeni zalohovaciho software.

Tabulka 1 - SWOT analyza subjektu
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Silné stranky Vaha Hodnoceni Soucin
S‘Eejné prf?duk’ty (operacni systém) na 0.45 5 2.25
vsech zatizenich.
Argivirf)vy program na vSech 0.20 4 0.8
zafizenich.
Tvorba silnych hesel. 0,15 4 0,6
Zalohovani dat na vzdaleny server. 0,20 3 0,6
Soucet 4,25
Slabé stranky Vaha Hodnoceni Soucin
Absenpe programu na regulaci jasu 0.1 4 04
displeje.
Absegce programu na defragmentaci 0,09 3 027
harddisku.
Absence ergonomické klavesnice. 0,15 -4 -0,6
Absence ergonomické mysi. 0,15 -4 -0,6
Neugporada?e e-mailové zpravy 0,08 3 024
zamestnancu.
Znalost jen zékladnich klavesovych 0.1 3 03
zkratek.
Zaplr}enost pracovni plochy soubory 0,08 5 0.16
a aplikacemi.
Absence ergonomickych
kancelatskych Zidli. 0,15 4 -0,6
Absoence variabilnich kancelaiskych 0.1 5 02
stoltl.
Soucet -3,37

Tabulka 2 - SWOT analyza / vnitini prostfedi subjektu, Zdroj: Vlastni zpracovani
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Prilezitosti Viha Hodnoceni Soucin
Potizeni SSD diskl na misto
harddiski. 0.1 2 0.2
Poftizeni ergonomickych klavesnic. 0,15 3 0,45
POI‘VI’ZCHI ergonomickych pocitacovych 0.15 4 0.45
mysi.
Pofizeni ergonomickych
kancelaFskych 7idli. 0,2 4 0.8
Nakup odbornych kurzti (MS Office,
internetem bezpecné, Kyberneticka 0,3 5 1,5
bezpecnost — statni sprava).
Potizeni zalohovaciho software. 0,1 3 0,3
Soucet 3,7
Hrozby Viaha Hodnoceni Soucin
Nedostatek financnich prostfedkti na
. 0,4 -3 -1,2
pofizeni majetku.
Nedosta}tek finan¢nich prostredkii na 0.4 5 2.0
odborné kurzy.
Poskvozem (ghorsenl) zdravi 0.2 4 0.8
zamestnancu.
Soucet -4,0

Tabulka 3 - SWOT analyza / vnéjsi prostiedi, Zdroj: Vlastni zpracovani

Vysledna bilance
Vnitini prostiedi 0,88
Vné;jsi prostiedi -0,3
Celkem 0,58

Tabulka 4 - SWOT analyza / vysledna bilance, Zdroj: Vlastni zpracovani
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SWOT analyza vybraného subjektu

Ofenzivni
strategie

Slabé stranky
X -3,37

Defenzivni
strategie

Silné stranky Slabé stranky

5

4

2

-3

4

5

0

Prilezitosti
3,7

0,58

Hrozby
-4

y

Piilezitosti

Strategie
spojenectvi

Strategie
likvidace

Silné stranky
4,25

4 5

Hrozby @ Vysledek

Obrazek 21 - Graf SWOT analyza, Zdroj: Vlastni zpracovani

Ze zpracované SWOT analyzy plyne skutecnost, Ze silné stranky pievazuji nad slabymi
atyto prednosti se musi vyuzit ke zhodnoceni pftileZitosti a odvraceni hrozeb. Mize
se konstatovat, ze pro Krajské feditelstvi HZS JmK by v souc¢asné dobé bylo nejvhodnéjsi
zvolit strategii likvidace, tedy minimalizace slabych stranek a vyhnuti se ohrozeni. Jako
pozitivni se muze hodnotit kvalitni
zameéstnancl. Nejvetsi hrozby plynou z nepodporované ergonomie prace na pocitaci, ktera
muze zapiiCinit ohrozeni zdravi zaméstnancti. Doporuceni ke zlepSeni soucasného stavu

digitalni hygieny u Krajského teditelstvi HZS JmK jsou rozepsana v jednotlivych dil¢ich

zavérech kapitoly 5.

softwarové vybaveni pocitaCovych zafizeni
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5 DIGITALNI HYGIENA HZS JMK

Na Krajském feditelstvi HZS JmK pracuje 131 osob. Tito zaméstnanci Krajského feditelstvi
HZS JmK maji ve své pracovni Cinnosti tvorbu a zpracovéani rtiznorodé dokumentace,
napiiklad vytvofeni krizovych a havarijnich plant, zpracovani statistickych hlaSeni
o mimotadnych udalostech, plant Cinnosti, tiskovych prohlaSeni, objednavek materialu,
zpracovani faktur a nespocet dalSich ukonti. Blizs§i popis pracovnich Cinnosti je uveden
v kapitole 3 Hasi¢sky zachranny sbor Jihomoravského kraje. K veskeré administrativni
¢innosti je potfeba informacni technologii, kancelafskou techniku a zdravé pracovni

prostiedi naptiklad ve form¢ kvalitni kancelatské zidle a pracovniho stolu.

5.1 Informacni technologie

Pojem informacni technologie se zamétuje na klasické rozdéleni - hardware, software a sité.

5.1.1 Software

Software je programové vybaveni pocitace. Tvoii nehmotnou a potiebnou stranku pocitace.
Software rozd€lujeme na aplikani a systémovy. Systémovy software zajiStuje chod

pocitace a aplikacni softwary jsou programy, s nimiz pracuje uzivatel.
Zikladni systémovy software.

Zakladni systémovy software je operacni systém, ktery umoznuje béh aplikacnich softwart
a ovliviiuje, jak bude pocitacovy systém komunikovat s uzivatelem. NejrozsitenéjSimi

opera¢nimi systémy jsou Windows, Linux a MacOS.

Jak vyplyva ztabulky 1, ma Krajské fteditelstvi na svych pocitacovych stanicich

nainstalované operacni systémy Windows a MacOS.

Zastoupeni operac¢niho systému

Operacni systém
u Krajského teditelstvi HZS JmK

Linux 0%
Windows 96,94 %

MacOS 3,06 %
MS DOS 0%

Tabulka 5 - Zastoupeni opera¢niho systému u Krajského teditelstvi HZS JmK, Zdroj:
Vlastni zpracovani
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Aktualizace softwaru je v informatice postup, pti kterém je do pocitace instalovana novéjsi
verze softwaru. Aktualizace softwaru se provadi z divodu zabezpeceni vyssi bezpecnosti
a oprav chyb. U opera¢niho syst¢ému Windows 10 si miizeme cas a Cetnost provadénych

aktualizaci nastavit sami (jako na obrazku 21).

€ Notan - o x
@ Domd Windows Update
[Heomvmanen 7] Natné restartovni

Vase zafizeni se restartuje mima dobu aktivniho pougivani Hledate infarmace o nejnovejsich

Akdualizace a zabezpeceni aktualizacich?
021-05, lativni aktualizace pro NET Framework 3.5 & 4.8 pro Windows 10 Version 2004 pro x64 (KB4601554) .
rtavani

| S windows Update

wani Souvisejici propojent

B Optimalizace doruteni i

Restartovat ny,
@ Zabezpeceni Windows

t
T Zalohovini
@ 7k
' 3 Aktualizace funkcl na Windows 10, verze 20H2
& Odstanit potize
K dispozici je daléi verze Windows 5 novymi funkcemi a vylepsenym zabezpedenim. AZ budete chift aktualizaci provest,
o Orce wyberte moznost Stahnout a nainstalovat.
fivejte
@ Aktivace
A Najit moje zafizent (@) Dotasné pazastavit aktualizace na dobu 7 din
BT Zménit dobu aktivnho pousivani
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8 Program Windows Insider

@ Zobrazit historii aktualizac

3 Upfesnit moznosti
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Obrazek 22 - Nastaveni aktualizaci operacniho systému Windows, Zdroj: Vlastni
zpracovani

Diléi zavér: Administrativni prace dnes zahrnuje pocitac jako nezbytnou pracovni pomicku
a zékladni znalosti prostiedi opera¢niho systému jsou jednim z poZadavkil na uZivatele

pocitace, ktery ptislusnici Krajského feditelstvi HZS JmK spliuji.

Nastaveni Cetnosti aktualizaci softwaru je plné v kompetenci uzivatele. Optimalni frekvence
je jednou mési¢né s automatickou ¢innosti v no¢nich hodinach nebo v dobé€ mimo pracovni
¢innost uzivatele (v ptipadé stalého pfipojeni k internetu). V ptfipad€ uzavienych vnitinich
siti (bez pfistupu k internetu) si aktualizaci uzivatel stdhne na pocitaci s ptistupem

k internetu na zdznamové médium a nésledné provede aktualizaci softwaru na svém pocitaci.

Krajské teditelstvi HZS JmK ma vSechny své pocitaCové stanice piipojené k internetu

a aktualizace systémového softwaru je nastavena na automatickou ¢innost.
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Aplika¢ni software.

Aplikaéni software je oblast informacni technologie, kterd zahrnuje veskeré programové
vybaveni pocitace a zajiStuje na zéklad¢ interakce se systémovym softwarem piimou praci

uzivatele s pocitacem.

Ucelem aplika¢niho softwaru je zpracovani a feSeni ulohy zadané uzivatelem, k emuz

vyuziva pravé ty funkce, které jsou ptimo urceny k vykonani takovéto ulohy.
Aplika¢ni softwary mohou byt:

o Planovaci softwary jsou aplikace pro organizaci ¢asu a aktivit uZivatele. Jsou

to naptiklad Kalendat, Outlook, Lotus, Dynamic Notes, Remainder apod.

o Multimedialni softwary jsou aplikace pro tvorbu, piehravani editaci a praci
s multimédii. Jsou to napiiklad Pinnacle studio, Corel, Adobe, Ashampoo

apod.

o Vyvojovy software je aplikace pro vyvoj dal§iho softwaru jako naptiklad

Delphi, Dreamweaver, Pascal apod.

I tyto aplikacni softwary moralné stdrnou a vyvojati neustdle vytvareji nova vylepSeni. Proto

je nutné tyto aplikacni softwary pravidelné aktualizovat.

Diléi zavér: Aplikacni software pfi jeho spusténi automaticky vyhodnoti svoji aktualnost
a samo nabidne uZivateli stdhnuti aktualizace. Nastaveni aktualizaci tohoto softwaru je plné

v kompetenci uZivatele.

Krajské feditelstvi HZS JmK ma vSechny své pocitacové stanice piipojené k internetu

a aktualizace aplika¢nich softwari jsou provadény.
Antivirové programy.

Antivirové programy jsou soucasti aplika¢niho softwaru a slouzi k identifikaci, odstranovani
a eliminaci poc¢itacovych virt na zakladé virové databaze, kterd je pribézné aktualizovana.
Antivirové programy maji tedy za kol ochrénit pocita¢ pfed viry Sificimi se emailem,
Skodlivymi skripty a soubory.

Antivirovych programi je na trhu mnoho. Jsou to napiiklad Eset NOD 32 Antivirus, avast!,

AVG Antivirus, Kaspersky, Norton Antivirus a spousta dalSich. Od free verzi (volné

ke stazeni) aZ po placené verze, které nabizeji vice funkci ochrany. Zalezi na uZivateli,
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jakou kybernetickou bezpecnost si zvoli. Z divodu neustélého Sifeni novych pocitacovych
virtl a jejich mutaci, je aktualizace antivirovych programii velmi dilezita.

Dil¢i zavér: Krajské feditelstvi HZS JmK je moderni spolecnost, ktera chéape, ze v dnesni
dobé kybernetickych hrozeb, je ochrana pocitacii a pocitacovych siti diillezitou soucasti
fungovani podniku.

Na dotaz zaméstnancti, zda maji na pocitaci nainstalovany antivirovy program a jestli tento

program pravideln¢ aktualizuji, bylo v 89,5 % zodpovézeno kladn¢ (viz tabulka 2).

Mate antivirovy program na vaSem Odpovédi zaméstnanct Krajského
pocitaci? feditelstvi HZS JmK
Ano 89,5 %
Ne 0%
Nevim 10,5 %

Tabulka 6 - Mate antivirovy program na vasem pocitaci?, Zdroj: Vlastni zpracovani

I antivirovy program potiebuje byt neustale aktualizovéan, a na dotaz, zda si zamé&stnanci
aktualizuji 1 antivirovy program, bylo v 84,2 % zodpovézeno, Ze se antivirovy program

aktualizuje sam (viz tabulka 3).

Aktualizujete antivirovy program vaseho Odpovédi zaméstnancti Krajského
pocitace? feditelstvi HZS JmK
Ano 5,3 %
Ne 0%
Aktualizuje se sdm 84,2 %

Tabulka 7 - Aktualizujete antivirovy program vaSeho pocitace?, Zdroj: Vlastni zpracovani

Krajské teditelstvi HZS JmK ma ve svych pocitacovych stanicich nainstalovany antivirovy
program ESET Endpoint Security, jak doklad4 obrazek 22. Tento program se standardné
dodava s ESET Remote Administrator, ktery poskytuje vzdalenou centralni spravu vSech

bezpec¢nostnich feSeni ESET z jednoho mista a to je divod, pro€¢ 10,5 % zaméstnancii
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Krajského feditelstvi HZS JmK odpovédélo, ze nevi, jestli maji na pocitaci antivirovy

program.

esE) ENDPOINT SECURITY

o/ STAV OCHRANY

v Maximalni ochrana

Licence

Platnost licence do: 31.12.2022

Moduly jsou aktudlni

Poslednr aktualizace: 20.05.2021 8:16:28

Obrazek 23 - Antivirové zabezpeceni pocitaCovych stanic u Krajského teditelstvi HZS
JmK, (por. Ing. Jifi Sedlacek, 2021)

Program ESET Endpoint Security obsahuje tyto funkce:

e Device Control - funkce, ktera blokuje neautorizovana média a zafizeni

a umoznuje nastaveni pravidel a parametrl pro jednotlivd média a zatizeni.

e Antivirus / Antispyware — funkce, kterd eliminuje vSechny typy hrozeb vcetné

vird, rootkitli, Cervil a spyware.

e Web Control — tato funkce omezuje pfistup k webovym strankdm podle
kategorie a umoziuje spravcim definovat pravidla pro skupiny uzivateli v souladu
s podnikovymi piedpisy. Omezuje a monitoruje navstivené webové stranky na

zakladé definovanych kategorii.

e Klientsky antispam — tato funkce efektivné filtruje spam na koncovém

zafizeni uzivatele.
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e Firewall — tato funkce chrani pfed neautorizovanym pfistupem k firemni siti
a poskytuje ochranu proti hackertim a uniku dat. (SW.cz, © 1998 — 2021 Internet
Info, s.r.0.)

5.1.2 Hardware

Hardware je fyzické vybaveni pocitace. Je to tedy vSe, na co si miizeme sdhnout — monitor,
klavesnice, mys, harddisk atd. Hardware je jednak vSe, co je na prvni pohled vidét, ale také
co je ukryté ve skiini pocitace.

Harddisk

Harddisk je hlavni zd&znamové médium uvniti pocitace. Jsou na ném ulozena data, aplika¢ni

software 1 systémovy software.

Harddisk je tedy hlavnim tloznym prostorem pocitace a proto sbira vSechna data a dokaze
je udrzet i bez dodavky elektrické energie. Data na disk jsou ukladéna do stejné velkych,
pfedem danych blokl. Pokud je néktery soubor vétsi nez jeden blok, je rozd€len na ¢ésti
velké jako jeden blok a poté ulozen do vice bloki. To je fragmentace a je problém jakéhokoli
disku. Jejim feSenim je defragmentace. To znamena propojit vSechna data na harddisku

a postupné je ukladat od zacatku a tedy uspotadat. (Zachar, 2009)
K tomu slouZzi spousta volné pfistupnych programi jako naptiklad:
J Defraggler.
J Puran Defrag Free Edition.
. Smart Defrag.
o Disk Sped Up.
o Integrovany ve Windows.

Magazin iDnes.cz v lednu 2021 oslovilo 586 osob s dotazem ,,Ktery z defragmentacnich

nastrojii  pouzivate?“ (viz ptiloha P IV: anketa deniku idnes.cz) s vysledkem,

v

Ze nejvyuzivanéjsi je integrovany defragmentacni néstroj ve Windows.
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Obrazek 24 - Optimalizace (defragmentace) diskovych jednotek ve Windows, Zdroj:
vlastni zpracovani

Diléi zavér: Uzivatelska obsluha nastroje pro optimalizaci (defragmentace) diski je velmi
Krajského feditelstvi HZS JmK ma ve svych pocitacich nainstalovany operacni systém
Windows 10, ktery v sob& obsahuje defragmentacni néstroj, avsSak jak vyplyva z tabulky 4,

zadny defragmentacni nastroj nevyuzivaji.

Vyuziti defragmenta¢niho néstroje

u Krajského feditelstvi HZS JmK

Defragmentacni néstroj

Defraggler 0%
Integrovany ve Windows 0%
Jiny 0%

Tabulka 8 - Vyuziti defragmentac¢niho néstroje u Krajského feditelstvi HZS JmK, Zdroj:
Vlastni zpracovani

Data zvySe uvedené tabulky ukazuji, ze defragmenta¢ni nastroje nejsou vyuzivané,

harddisky mohou byt zaplnéné a tim zpomaluji béh nejen celého operacniho systému,

ale 1 ostatniho aplika¢niho softwaru.
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Doporuceni:

o Seznamit zaméstnance s moznosti vyuzivani tohoto defragmentacniho

nastroje a ukazat jim proces zpomaleni opera¢niho systému pii zaplnéni harddisku.
o Doporucit zaméstnanciim, aby pravidelné provad¢li optimalizaci harddisku.

o  Pofidit do pocitacovych stanic na misto harddisku SSD disk (Solit-state drive)
z diivodu jeho nenarocnosti na udrzbu (u SSD diskl se neprovadi defragmentace)
a rychlejs$iho ukladani dat a béhu opera¢niho systému. SSD disky dnes disponuji
velkou kapacitou volného mista (od 128 GB az 8 TB) a cenovou nabidkou

od 1 800,- K¢ az po 20 000,- K¢.
Monitor.

Monitor je zdkladni vystupni zafizeni slouZici k zobrazovani informaci. Je to tedy
zobrazovaci systém, ktery ma za ukol pfedev§im umoznit kontrolu vlastni préce,

coz znamena, ze kazda akce, ktera je vykonana, by méla mit okamzitou odezvu na displeji.

vvvvv

hodiny upfené hledi nejen do obrazovky monitoru, ale i do displeje mobilniho telefonu
¢i tabletu, a obCas o sobé daji védét palenim nebo piimo bolesti. Samotny displej piesto
pro o¢i neptedstavuje zadné velké nebezpeci, a kdyz se o né budete dobfe starat, nebude
mit ani dlouhodobé prace u pocitace pro o€i néjake fatalni nasledky. Dle slov primarky ocni
kliniky Lexum v Brné¢ MUDr. Véra Kalandrova ,, Miizete si vSak koukanim do displeje zrak
natolik unavit, Ze vam to znemozni dalsi praci. “ A pravé inava o¢i ma pak za nasledek jejich

bolest, ktera ptejde v bolest hlavy a dalsi obtize. (Polesny, 2016)

Dal$im velmi castym problémem je vysuSovani oka. Pfi strnulém sledovéani displeje
obrazovky totiz ¢lovék méne mrka. VysuSovani oka nejenze zhorSuje vidéni, coz mlze vést
k vyssi tinavé oc€nich svalt a jejich bolesti, ale doprovazi ho i typické paleni o¢i. (Polesny,

2016)

Diléi zavér: Zamé&stnanci Krajského feditelstvi HZS JmK se vétSinu svého pracovniho ¢asu
vénuji praci na pocitaci. Na dotaz ,,Boli vas po celodennim sledovani pocitacového monitoru

oci?* by zjisténo, ze mirnou bolesti o¢i trapi 50 % dotazanych (jak vyplyva z tabulky 5).
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Mira bolesti o¢i Hodnoceni bolesti o¢i
1 - zadna 38,9 %
2 - mirna 50 %
3 - nepfijemna 11,1%
4 - intenzivni 0 %
5 — kruta 0 %
6 - nesnesitelna 0%

Tabulka 9 - Hodnoceni bolesti o¢i zaméstnancti Krajského feditelstvi HZS JmK, Zdroj:
Vlastni zpracovani

Doporucenti:
o Délat si prestavky alespoii 5 minut po hodiné sledovani displeje monitoru.
o  Monitor pocitace mit vzdaleny alespon na délku paze.
o Eliminovat odlesky nejen displeje monitoru, ale i celého zorného pole.

o Jas okoli vyrovnat sjasem displeje (dostate¢né osvétleni pracovniho

prostiedi).

o  Dbat na zvlhéovani o¢i bud’ mrkdnim o€nich vicek, nebo aplikovat umélé

slzy.
o  Dopfat si po praci dostateCny odpocinek a kvalitni spanek.

o  Nastavit si filtr modrého svétla i na ostatni pouzivané displeje (notebooky,

tablety, telefony), a to nejen v préci, ale i doma.

Displej monitoru je jiz z vyroby nastaveny na maximalni jas a vyzatuje tzv. modré svétlo.
Jedna se o jednu ze tii slozek tzv. klasického bilého svétla, které je venku béhem dne. Modré
svétlo ma v prvni fadé pozitivni G€inky. Probouzi, zvySuje miru pozornosti, méa dobré ucinky
na kognitivni €innost a je nezbytné pro spravnou synchronizaci denniho rytmu. AvSak
vystaveni vysokym intenzitdm modrého svétla ve vecernich hodindch ma na lidsky
organismus U¢inky negativni, predevSim kvili vlivu na tvorbu melatoninu. Melatonin
produkuje lidsky organismus, kdyZ je tma a chysta se ke spanku. (Smotek, Kopfivova a S6s,

2016)
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Diléi zavér: Zaméstnanci Krajského teditelstvi HZS JmK pracuji v rezimu 7,00 hod — 16,00
hod a jas displeje monitoru maji prednastaveny z vyroby a jak vyplyva z tabulky 6,

tak 52,6 % zaméstnancii o mozZnostech regulace vyzarovani modrého svétla nevi.

Mate na svém monitoru vypnuté ,,modré _ _
) Odpovédi zaméstnanci Krajského
svétlo* nebo nastavenou jeho ¢asovou _
. feditelstvi HZS JmK
regulaci?
Ano 15,8 %
Ne 31,6 %
Nevim 52,6 %

Tabulka 10 - Méte na svém monitoru vypnuté ,,modré svétlo® nebo nastavenou jeho

¢asovou regulaci, Zdroj: Vlastni zpracovani

Doporuceni:

o Seznamit zaméstnance s moznosti vyuzivani nastaveni jasu obrazovky nebo
intenzity osvétleni v zavislosti na ¢asu pomoci sluzby nastaveni obrazovky systému

Windows.

o V ptipadé€ je mozné doporucit instalaci aplikacniho software na regulaci jasu
obrazovky (napt. flux, Night shift nebo Twilight), které jsou oproti systému
Windows uzivatelsky piiveétivesi.

o  Zaméstnancim pracujicim v noci (napf. stala sména Krajského operaéniho a
informacniho strediska - KOPIS) doporucit, aby si na svych displejich (monitorech,
mobilnich telefonech, tabletech) nastavili reZim nocniho osvétleni z divodu

bezpecnosti prace a ochrany zdravi.

o  Pii analyze rizik pfi préaci na pocitaci doporucit ndkup bryli proti modrému
svétlu jako ochrannou pracovni pomiicku. Bryle proti modrému svétlu stoji
v cenovém rozpéti od 790,- K¢ do 890,- K¢ (naptiklad na webovych strankach

robynoo.cz).
o Mnoho lidi ma ve vétsioblibé tmavy rezim operaéniho systému
(viz obrazek 24), ktery také Setfi oci a je tedy mozné tento rezim také doporucit

jako dalsi z variantu ochrany zdravi pfi praci na pocitaci.
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Pfizplsobeni

Bd  Pozadi

o

Barvy
Zamykaci obrazovka

Motivy Zvolit barvu
Tmavé

Pisma

== Start Zvolit wehozl reZim Windows

Hiavni panel
® Tmavy

Zvolit vychozi refim aplikace

QO svetly

®) Tmavy

Obrazek 25 - Nastaveni tmavého rezimu operacniho systému Windows 10, Zdroj: Vlastni
zpracovani

Klavesnice.
Klavesnice je vstupni zatizeni, pomoci které¢ho pocitac ptijima data, povely a ptikazy.

V dnesni dobé existuje vice druhli pocitacovych klavesnic, od standardnich (b&zné

dodéavanych v pocitatovych setech), ergonomickych az po herni klavesnice.
Diléi zavér: Na dotaz ,,Jakou mdte pocitacovou klavesnici?“, a pii nasledné¢ obhlidce
pracovist’ bylo zjiSténo (jak je patrné z tabulky 7), Ze Krajské feditelstvi HZS JmK disponuje

pouze standardnimi pocitaCovymi kldvesnicemi.

Odpoveédi zaméstnanci Krajského

Jakou mate pocitacovou klavesnici? )
feditelstvi HZS JmK

Standardni 100 %

Ergonomickou 0%

Tabulka 11 - Jakou mate pocitacovou klavesnici?, Zdroj: Vlastni zpracovani
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Na obrazku 24 je vyfocena standardni pocitacova klavesnice, kterou disponuji zaméstnanci

Krajského feditelstvi HZS JmK.

Obrazek 26 - Pocitacova klavesnice u Krajského feditelstvi HZS JmK (por. Ing. Jifi
Sedlacek, 2021)

Pti kazdodenni 8 hodinové praci na takovéto pocitacové klavesnici hrozi jejimu uzivateli,

diky tlaktim na zéapésti, syndrom karpalniho tunelu.

Syndrom karpalniho tunelu je ¢asto vysledkem kombinace vice faktort, které zvysuji tlak
na stiedni nerv a slachy uvnitf karpalniho tunelu. Syndromu karpalniho tunelu jsou nejvice
vystaveni lidé, ktefi vykondvaji ¢innosti nebo praci vyzadujici opakované pouzivani prstu.
Vznika predevs§im vlivem nadmérného ¢i jednostranného pietézovani ruky a zapésti.
(BOZP.cz, 2020) Syndrom karpalniho tunelu je zatfazen mezi nemoci z povolani (Statni

zdravotni tstav, 2019)

Doporuceni:
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o  Osoba odborné zpusobila (déle jen ,,0Z0O%) v oblasti bezpecnosti a ochrany
zdravi pfi praci (dale jen ,,BOZP*) by méla do analyzy rizik BOZP na pracovisti
(v souladu § 102 odst. 3 zékona ¢. 262/2006 Sb., zakonik prace) zapracovat riziko

onemocnénim syndromem karpalniho tunelu.

o  Na zaklad¢ zpracované a schvélené analyzy rizik pofidit zaméstnancim
ergonomické pocitacové klavesnice (cenova nabidka na trhu je od 600,- K¢ do 1000,-
K¢ na zaméstnance), nebo opérku zapésti ke klavesnici (cenova nabidka na trhu

je od 250,- K¢ do 1000,- K¢ na zaméstnance).
Pocitacova mys.
Pocitacova mys je polohovaci zatizeni pro ovladani grafického rozhrani. Vétsina soucasnych

programi je navrzena pro ovladani kldvesnici i mysi. Zejména grafické programy jsou

navrzeny predevsim pro mys.

Podle nazoru MUDr. Michaely Tomankové ,,je pocitacovou mys optimalné drzet tak,
aby volné polozena ruka dlani k podlozce prekryvala mys, ktera zapadne do dlané. Prsty
by nemély byt pokrcené, ale naopak volné natazené. Zapésti a predlokti horni koncetiny musi

byt oprreny o pevnou oporu ‘* (Zdravi.doktorka.cz, © 1999 - 2021 Vitamins Cosmetics s.r.0.)

Pii préci se standardni mysi by jeji velikost méla byt takova, aby volné zapadla do dlang.
Optimalni mysi jsou ty, které svym uchopem jsou nejpfirozenéjs$i a nejméné zatézuji ruku.

Tyto podminky spliuji vertikalni ergonomické mysi.

Pii praci na notebooku se jist¢ nevyhneme pouzivani touchpadu. Pfi praci s touchpadem
na notebooku jsou zatéZovany téméf stejné svaly a vazivové tkané, jako pii praci s mysi.
Zékladem je vzdy pohyb rukou v zapésti a prsty, s tim rozdilem, Ze u touchpadu je obvykle
v kontaktu s podloZkou jeden prst, kdezto s pocitacovou mysi se pohybuje s celou, a to pii
kontaktu s dlani a v§emi prsty. Naopak pti vyuzivani touchpadu je ruka ve vyraznéjsi flexi,

coz zpusobuje vetsi zatizeni. (Zdravi.doktorka.cz, © 1999 - 2021 Vitamins Cosmetics s.r.0.)

Diléi zavér: Prace na pocitaci u bézného uzivatele se dnes neobejde bez pocitacové mysi.
Na dotaz ,, Jakou madte pocitacovou mys? “, a pti nasledné obhlidce pracovist’ bylo zjisténo
(viz tabulka 8), ze Krajské feditelstvi HZS JmK disponuje standardnimi pocitaCovymi
mySmi a kdo m¢l jiz ergonomickou mys, tak si ji pofidil ze zdravotnich divodi na vlastni

naklady.
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Odpovédi zaméstnanci Krajského

Jakou mate pocitaovou mys? )
feditelstvi HZS JmK

Standardni 84,2 %

Ergonomickou 15,8 %

Nepouzivam pocitacovou mys. Vyuzivam

jen klavesnici (zadavam piikazové znaky) 0 %

Pouzivam jen touchpad 0%

Tabulka 12 - Jakou mate pocitacovou mys?, Zdroj: Vlastni zpracovani

Na obrazku 24 je vyfocena standardni pocitacova mys, kterou disponuji 84,2 % zaméstnanct

Krajského feditelstvi HZS JmK.

I zde pti dlouhodobé praci s pocitacovou mysi ¢i touchpadu hrozi onemocnéni syndromem

karpalniho tunelu.

Doporuceni:

o Osoba odborné zpusobila (dale jen ,,0Z0O%) v oblasti bezpecnosti a ochrany

zdravi pfi préci (dale jen ,,BOZP*) by méla do analyzy rizik BOZP na pracovisti

(v souladu § 102 odst. 3 zakona ¢&. 262/2006 Sb., zdkonik prace) zapracovat riziko

onemocnénim syndromem karpéalniho tunelu.

o  Na zakladé zpracované a schvélené analyzy rizik pofidit zaméstnanciim

vertikalni ergonomickou pocitatovou mys (cenova nabidka na trhu je od 200,- K&

do 600,- K¢ na zaméstnance), nebo opérku zapésti k mysi (cenova nabidka na trhu

je od 300,- K¢ do 800,- K¢ na zaméstnance).

o Ptinosné je zatazovat pravidelné piestavky, tak aby se uvolnily pfetéZované

svaly a vazivo.

5.2 Ochrana osobnich dat

Ochrana osobnich dat, ptedstavuje v pravnim smyslu urcity soubor prav a povinnosti, které

se vztahuji ke zpracovani informaci (pfedevsim udajii a dat o fyzickych osobach). Osobni

data jsou jakékoli informace, které se vztahuji ke konkrétni fyzické osob¢. Nemusi jit vzdy

o udaje identifikacni (jméno, piijmeni, rodné cislo), ale i1 jiné udaje, které souviseji
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se zivotem osoby (napf. vlastnictvi majetku, provozovani koni¢kli nebo jinych ¢innosti).

(ochrana osobnich udajii, © oou.cz 2014)

Jelikoz je v dnesni dobé€ tém¢ét vétSina informaci v digitalni podobé, tedy ulozené v n¢jakém
systému, databazi ¢i ulozisti, tak se pfisnd pravidla vztahuji také na vyrobce aplikaci
a softwaru, provozovatele infrastruktury nebo i uzivatele informacnich a komunika¢nich
technologii. (Ochrana osobnich dat (Personal Data Protection), © 2011-2016

ManagementMania.com.)

5.2.1 Heslo

Heslo je pro uzivatele informaénich a komunikacnich technologii prvotni a zdkladni
ochrannou hradbou proti pfipadnym uto¢nikiim. Heslo je fetézec nesnadno zjistitelnych
a uhodnutelnych znakt, ktery se uziva jako identifikaéni a ovéfovaci prvek. Spolecné
s uzivatelskym jménem casto tvoii zdkladni uzivatelovu ochranu pouzivanych zatizeni nebo
k riznym aplikacim, webovym sluzbam, pfistupu k pocitaCovym systémi, sitim apod.

(Kohout a Karchnak, 2016)

Dil¢i zavér: Zaméstnanci Krajského teditelstvi HZS JmK si plné uvédomuji, ze byt
pfipraven vici rizikim potencialnich hrozeb v online svété je samoziejmou soucasti Zivota.
Jednim ze zakladi ochrany pied hackery a neZzadoucim piistupem neopravnéné osoby

do pocitace je mit dostatecné silné heslo.

Na zéklad¢ dotaznikové Setfeni u Krajského teditelstvi HZS JmK ,, Jaké heslo k pristupu do
pocitace nebo aplikacim pouzivate?“ bylo zjisténo, ze 94,7 % zaméstnanci pouziva
pfi tvorbé hesla kombinaci malych, velkych pismen, ¢isel a znakd. Z tabulky 9 je patrné,
ze nektefi zaméstnanci pouzivaji 1 velmi jednoducha hesla k zabezpeceni svych aplikaci,

soubort, dat.
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Jaké heslo k pristupti do pocitace nebo

aplikacim pouzivate?

Odpovédi zaméstnanci Krajského

feditelstvi HZS JmK

Heslo do 9 ti znaku slozené z kombinaci

a lehce zapamatovatelné

52,6 %
malych, velkych pismen, ¢isel a znakt
Heslo s vice jak 9 ti znakt slozené
z kombinaci malych, velkych pismen, ¢isel 42,1 %
a znakt
Nemdam z4dné heslo 0 %
Heslo do 9 ti znak, jednoduché a lehce 53
” o
zapamatovatelné
Heslo s vice jak 9 ti znakd, jednoduché 0
o

Tabulka 13 - Jakeé heslo k ptistupu do pocitace nebo aplikacim pouzivate?, Zdroj: Vlastni
zpracovani

Délka silného hesla, na zakladé¢ mnoha doporuceni, by méla mit vice jak 12 znaki. Toto

doporuceni nespliuje nikdo ze zaméstnanc.
Zamgéstnanci pouzivaji pro ptistup do pocitace (i uzamceni obrazovky), tak do jednotlivych
programu rozdilna hesla s riznou silou zabezpeceni. Hesla si méni v ¢asovém horizontu 90

ti dni. Spravu hesel operac¢niho softwaru Windows nevyuzivaji a ani jiny program na spravu

hesel.

Doporuceni:

o  Pii tvorbé hesla je tfeba byt originalni. Nepouzivat svétovy jazyk (napf.

anglictinu), ale naptiklad prave cesStinu, a pouzivat piesmycky (vymyslet nové slovo,

kdy se v ptivodnim slové zméni potfadi pismen).

o  Nevytvaret heslo podle oblibenych lidi a véci.
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o  Vytvaret hesla s 12 ti znaky a vice.

o  Pritvoreni hesla vybirat i znakové sady:
o malé pismena (a - z);
o velka pismena (A - Z);
o Cislice (0 —9);

o specialni znaky (I"#$%&'()*+,-./5<=>?@[\|* " {}~);

vvvvvvvv

o pismena s hacky (&S¢iztnd ESCRZTND);
o dlouhé¢ hlasky (&éiouayi).
o  Nechat si heslo vygenerovat. Pti tvorbé hesla je vyhodnéjsi pouzit ndhodny
generator. V generatoru hesel je moznost nastavit si délku hesla, pouzivané znakové

sady, preferovany pocatecni znak. Generator hesel pak sam vytvoii heslo. Generatory

hesel jsou napiiklad KEEPER, LastPass, DASHLANE, KeyPass apod.

5.2.2 Zalohovani dat

Zaloha nebo zalozni kopie je kopie dat uloZend na jiném misté nebo na jiném datovém nosici.
Zalozni data jsou vyuzivana v piipad¢ ztraty, poskozeni, potfeby prace s daty uloZenymi

v minulosti nebo pro eliminaci rizika napadeni pocitace neZadoucim softwarem.

Zalohovat data se mohou dvéma zpiisoby. Prvnim je jejich zkopirovani na externi uloZisté
dat, napt. na druhy disk v pocitaci, na externi disk nebo na jin¢ datoveé ulozisté. Druhym
zpusobem je vyuziti zalohovaciho programu. Prvni metoda zalohovani dat vyZaduje urcitou
osobni disciplinu, kdeZto druhd metoda zalohovani je zabezpecena zdlohovacim programem,

ktery vSe ohlida a pravidelné sdm data zalohuje.

Dil¢i zavér: Ztratit data je velice snadné. To miiZze nastat vlastni vinnou, nebo zédvadou
techniky. U Krajského feditelstvi HZS JmK si jsou védomi, ze zalohovat data je dillezita
¢innost dne. Nebylo tedy Zadnym piekvapenim, kdyZ na otazku ,, Zdlohujete sva data mimo

pevny disk vaseho pocitace? “ odpovédelo 94,7 % zaméstnancii kladné (viz tabulka 10).
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Zalohujete sva data mimo pevny disk Odpovédi zaméstnancti Krajského
vaseho pocitace? feditelstvi HZS JmK
Ano 94,7 %
Ne 5,3 %

Tabulka 14 - Zalohujete sva data mimo pevny disk vaSeho pocitace?, Zdroj: Vlastni
zpracovani

Zbyvajicich 5,3 % zaméstnancli odpovédélo ,, NE. “, ale jen z neznalosti techniky, protoze
data si ukladaji na vzdéaleny server, ale ten se v jejich pocitaci zobrazuje jako disk (tedy jako
soucast jejich pocitace). Takze ve vysledku 100 % zaméstnanct Krajského teditelstvi HZS

JmK zalohuje sva data mimo svij pocitac.

Rozdily jsou vSak v tom, kam si své data zaméstnanci zalohuji. Z tabulky 11 je patrné,
ze 73,4 % zaméstnancl zalohuje sva data na vzdaleny server Krajského feditelstvi HZS

JmK, o jehoz funkénost se stard outsourcingova firma cestou vzdaleného pristupu.

Odpoveédi zaméstnanct Krajského

Jak sva data zalohujete?
feditelstvi HZS JmK

Kombinaci svého externiho disku a serveru

36,8 %

naseho podniku
Jen na vzdaleny server naseho podniku 36,6 %
Jen na sviij externi harddisk 21,1 %

Tabulka 15 - Jak své data zalohujete?, Zdroj: Vlastni zpracovani?

Zbyvajicich 21,1 % zaméstnancl sva data uklada na svilij externi harddisk, u kterého ale také
hrozi ztrata.
Doporuceni:

o) Kombinace zalohovani dat na externi disk a zaroven na server feditelstvi HZS
JmK je dobré feseni, protoze pfi ztrat¢ dat na jednom ze zalohovacich diskti je jesté

zaloha dat na druhém.
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o  Zdavodu uspory Casu a rizika zapomenuti zaméstnance na provedeni zalohy
vytvotenych dat za pracovni den, je vhodné zakoupit zalohovaci software (cenova

nabidka na trhu za zalohovaci software je okolo 17 000,- K¢).

5.2.3 Email

Elektronicka posta, neboli e-mail, je zpiisob odesilani, doru¢ovani a pfijimani zprav pies

elektronické komunikaéni sluzby. Jsou vhodné predevsim pro:
e Rychlé sdéleni jednomu ¢i vice adresatim.
e Piedani informaci pfijemci i v dob¢ jeho nepfitomnosti.
e Posilani soubort, s nimiz bude ptijemce dal pracovat.

e Informace, které je potieba dorucit piijemci, aniz by musel pferusit svoji ¢innost.

(Kurz, 2015)

Pro mnohé predstavuji e-maily stresujiciho zlodé€je Casu, ale nejsou to praveé e-maily, kdo

zpusobuje skodu, rozhodujici je, jak jsou tyto e-maily vyuzivané a zpracované. (Kurz, 2015)

Pouzivani strukturovaného ukladani zprav zvysi nejen prehlednost v téchto e-mailovych

zpravach, ale 1 zvysi efektivitu prace.

Dil¢i zavér: Prace se-mailovou korespondenci je jednou z dalSich administrativnich
¢innosti zaméstnanci Krajského feditelstvi HZS JmK. Vyfizeni e-mailové zpravy mize diky

nevhodné nastavené e-mailové aplikaci trvat nékolik dni, nebo neprobéhne viibec.

Zaméstnanci Krajského teditelstvi HZS JmK pouzivaji e-mailovou aplikaci Microsoft
Outlook. Kazdy z téchto zaméstnancti ma sviij ,,zabéhnuty* systém prace s e-mailovymi
zpravami. Z otazky v dotaznikovém Setteni ,,Jak pracujete s e-mailovymi zpravami? ““ bylo
zjisténo, jak je uvedeno v tabulce 12, ze 57,9 % zaméstnancii se svymi e-mailovymi

zpravami systematicky pracuji a 42,1 % zaméstnancu ve zpravach systém nemaji.
9
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Odpovédi zaméstnanci Krajského

Zpravy v emailu? .
feditelstvi HZS JmK

Roztiidéné do sloZek nebo oznacené
prioritou dileZzitosti a splnéné zpravy hned 57,9 %

odstranuji

Ulozené v potadi, jak postupné ptichaze;ji.
Slozky se zpravami nevedu a zpravy nijak
. 42,1 %
netfidim. Po urcitém case zpravy

odstranuji

Tabulka 16 - Jak pracujete s e-mailovymi zpravami?, Zdroj: Vlastni zpracovani

I presto, ze 57,9 % zaméstnanct Krajského teditelstvi HZS JmK mé podle svého nazoru e-
mailové zpravy roztfidéné a piehledné, stale je co objevovat a zdokonalovat pro usnadnéni

a zefektivnéni pracovni ¢innosti.
Doporuceni:
o  Optimalizovat nastaveni svého e-mailového programu.

Napftiklad vypnout obrazové a zvukové signdly, které upozoriiuji na ptichod nového e-mailu.
Kdyz pfi préaci na jakékoli administrativni praci pfijde ozndmeni o nové pfichozim e-mailu,
prijemce e-mailu se ptestava soustiedit na rozpracovany ukol. E-mailovy program se mtize
nastavit 1 tak, aby se nové e-maily pfijimaly pouze v urcity Cas (davkovat e-maily

v nastavenych Casech).
o  Pravidelné vyprazdiovat doru¢enou a odstranénou postu.
o  Nepouzivat dorucenou postu pro ptipomenuti ukolii nebo jako to-do-list.
o Pouzivat strukturované ukladani e-mailovych zprav. Napftiklad:
o Vyfizeno (sem ukladat vSechny e-maily, které jsou jiz zpracované).
o Nevyfizeno (sem ukladat e-maily, kterymi se bude zabyvat pozdéji).

o Docasny adresar (slozka se miize pojmenovat i jinak, napt. Skoleni

k pozéarni ochrané a zde ukladat véci tykajici se tohoto Skoleni).
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o  Pracovat pouze s jednim informacnim kanélem, tedy s e-maily. Na zpravy
dorucené prostiednictvim Facebook, XING, LinkedIn, Twitter odpovidat pouze e-

mailem.

o  Neposilat e-maily mimo pracovni dobu. Jakmile se posilaji e-maily vecer

nebo o vikendu, vytvaii se dojem, ochoty pracovat 24/7.

5.3 Efektivita prace na pocitaci

Efektivni praci na pocitaci vyrazné pomaha pocitacova gramotnost. Poc¢itacova gramotnost
je obecné chéapana jako znalost a schopnost efektivné vyuzivat pocitac. Cas straveny

u pocitace je imérny pocitacové gramotnosti zamestnance

5.3.1 Klavesové zkratky

Administrativni pracovnik by mél svoji klavesnici velmi dobte ovladat. Zakladem je psani
na slepo (touch typing), kdy klavesnici ovlada, aniz by se na ni musel divat. Tim je mu
umoznéno plné soustfedéni na monitor, protoZze nemusi prehazovat zrak z jednoho mista
na druhé. Psani na klavesnici vSemi deseti prsty je nespornou vyhodou. Ke zrychleni prace

dochdazi predevs$im uzivanim naucenych klavesovych zkratek.

Diléi zavér: Zaméstnanci Krajského teditelstvi HZS JmK jsou pfedevs§im administrativni
pracovnici a proto jejich zadkladni dovednosti je prace na pocitaci. Psani na kldvesnici vSemi
deseti prsty neni v osnovach zékladnich ani stfednich Skol (je par vyjimek), proto
zaméstnancl, ktetfi piSi vSemi deseti prsty, se mize napocitat prstech jedné ruky. Tato
¢innost, stejné jako pouzivani klavesovych zkratek se mize Castym cviceni a opakovanim

naudit.

Z tabulky 13 vyplyva, Ze pii psani na kldvesnici, zaméstnanci Krajského teditelstvi HZS

JmK klavesové zkratky vyuzivaji.
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Vyuzivate ke zrychleni vasi prace na Odpovédi zaméstnancti Krajského
pocitaci klavesové zkratky? feditelstvi HZS JmK
Ano, Casto 73,7 %
Velmi ziidka 21,1 %
Ne 53 %

Tabulka 17 - Vyuzivate ke zrychleni vasi prace na pocitaci klavesové zkratky?, Zdroj:
Vlastni zpracovani

Jsou to vSak ptredevs§im kombinace klaves programii systému Windows jako Ctrl+C, Ctrl+V,
Ctrl+Z, Ctrl+X, apod. To znamena, Ze klavesové zkratky jsou vyuzivany jen pii psani

dokumentd.
Doporuceni:

o Naucit se ovladat klavesové zkratky nejen pro zrychleni psani dokumentt, ale i pfi
praci s okny (u operac¢niho systému Windows), pfi praci s internetem atd. Seznam

nejcastejSich kldvesovych zkratek je uveden v ptiloze (viz ptiloha P III: kldvesové

zkratky).

5.3.2 Pracovni plocha pocitace

Pracovni plocha je vychozim bodem prace. Na pracovni plochu je mozné ukladat soubory,
vytvaret na ni slozky a zastupce aplikaci, se kterymi Casto pracujeme a které chceme mit
hned na dosah. Casem viak nastane situace, kdy je pracovni plocha poéitade zaplnéna
ikonami, a je zna¢né€ obtizné rychle néco najit a soustfedit se na dany ukol. Stejn¢ tak,
jak se udrzuje potfadek na psacim stole, je vhodné udrZzovat potfadek i na pracovni plose.

(Kurz, 2015)
Dil¢i zavér: Kazdy ¢lovék ma jiny thel pohledu na Cistotu (prave tieba 1 Cistotu pracovni
plochy pocitace) a nejinak je tomu u zaméstnanct Krajského teditelstvi HZS JmK. V tabulce

14 je z dotaznikové Settfeni otazka ,, Jak mate zaplnénou pracovni plochu vaseho pocitace? “.
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Jak méate zaplnénou pracovni plochu Odpovédi zaméstnancti Krajského
vaseho pocitace? feditelstvi HZS JmK
Prazdnou 5,9 %

Z ¢asti plnou pracovnich souborii

. 58,8 %
a aplikaci
Z poloviny plnou pracovnich soubor
_ 29,4 %
a aplikaci
Zcela plnou 5,9 %

Tabulka 18 - Jak mate zaplnénou pracovni plochu vaseho pocitace?, Zdroj: Vlastni
zpracovani

Pti fizeném rozhovoru na jednotlivych pracovistich bylo zjiSténo, Ze rozdilnost k ptistupu
ukladani dokumentti a soubord je obrovska. Na pracovni plochu pocitae se vSechny
pracovni dokumenty a soubory nevejdou. UZivatel pocitace na obrazku vlevo hleda tedy
dokumenty a soubory nejen na pracovni ploSe pocitace, ale zcela jist€¢ i v prizkumniku

soubortl (kam vlastné i dokumenty a soubory patii).

5. .6C0000C%%9

Obrazek 27 - Zaplnénost pracovnich ploch pocitacti, Zdroj: Vlastni zpracovani

Doporuceni:
o  Dokumenty a soubory vzdy ukladat tam, kam patfi.

o  Pracovni plochu pocitac¢e udrzovat volnou.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 75

o Na pracovni plochu pocitace neukladat originalni soubory. Pokud je potieba
mit nékteré¢ soubory rychle k dispozici, mohou se k nim vytvofit zastupci, ty pak

umistit na pracovni plochu pocitace. (Kurz, 2015)

5.4 Ergonomie prace na pocitaci

Soucasny trend technického rozvoje vede k tomu, ze piibyva profesi se sedavym
charakterem zamé&stnani. Doba stravend sezenim se neustale zvysuje, a to jak v zaméstnani,
tak 1 béhem mimopracovni ¢innosti. Pracovni poloha v sedé€ se stale povazuje za vyhodnou
ve srovnani s pracovni polohou vestoje. Je charakterizovana nizS§im energetickym vydajem,

Vv

ke sniZeni zdravotniho rizika, zejména onemocnéni patefe.

5.4.1 Kancelarska zidle

Vliv sezeni na pohybovy aparat, zejména na patet, se dnes vénuje velka pozornost. Spravné
pracovni sedadlo by mélo byt zdkladnim pozadavkem kazdého pracovisté, obzvlaste
administrativniho. Konstrukce kancelafské zidle musi respektovat télesné rozméry osoby,

anatomické, fyziologické a biomechanické aspekty pohybového aparatu.

Diléi zavér: U Krajského teditelstvi HZS JmK je vice typu zidli. Anatomicky tvarované

kancelaiské zidle s moznosti nastaveni vysky sedu a polohy zad ma 84,2 % zaméstnanci

Obrazek 28 - Kancelaiska zidle u Krajského teditelstvi HZS JmK, (por. Ing. Jitfi Sedlacek,
2021)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 76

a 15,8 % zaméstnancu sedi na pevné zidli.

Obrazek 29 - Kancelaiska zidle u Krajského teditelstvi HZS JmK, (por. Ing. Jifi Sedlacek,
2021)

Na otazku v dotaznikové Setieni ,, Boli vas po celodenni praci na pocitaci zada? Jak byste
tuto bolest popsali* odpovédéli zaméstnanci samoziejmé rozdiln€, protoze bolest vnima
kazdy trochu jinak, nicméné bylo zjisténo, ze n&jakou bolest pii sezeni pocituje 50,1 %

zaméstnanct (viz tabulka 15).
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Boli vas po celodenni praci na pocitaci Odpovédi zaméstnancti Krajského
zada? Jak byste tuto bolest popsali? feditelstvi HZS JmK

Z4dné bolest 50 %

Mirna bolest 27,8 %

Nepfiijemna bolest 16,7 %
Intenzivni bolest 5,6 %
Kruté bolest 0%
Nesnesitelna bolest 0 %

Tabulka 19 - Popis bolesti zad po celodenni praci na pocitaci, Zdroj: Vlastni zpracovani

Bolest zad je zpusobena Spatnym drZenim téla pfi dlouhodobém sezeni, coz zplsobuje

pretizeni svalového a vazivového systému a ovlivnéni tlakti meziobratlové ploténky.
Doporuceni:

o Osoba odborné zpusobila (dale jen ,,0Z0*) v oblasti bezpecnosti a ochrany
zdravi pfi préci (dale jen ,,BOZP*) by méla do analyzy rizik BOZP na pracovisti
(v souladu § 102 odst. 3 zakona €. 262/2006 Sb., zékonik prace) zapracovat riziko

onemocnéni pateie.

o  Na zaklad¢ zpracované a schvélené analyzy rizik pofidit zaméstnanciim
ergonomickou kancelafskou zidli (cenova nabidka na trhu je od 4 000,- K¢).

Kancelatska Zidle by méla spliiovat tato kritéria:
1. Stabilni a robustni konstrukce.
2. Kovovy pétiramenny kiiz s kolecky.
3. Anatomicky tvarovany sedak.

4. Balan¢ni sezeni s aretaci.
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5. Hlavovou opérku.
6. Nastaveni vysky podrucek.
7. Calounéni z prody$ného materialu.

o Piinosné je zatazovat pravidelné piestavky tak, aby se uvolnily pfetéZované

svaly a vazivo.

o Vramci fondu kulturnich a socidlnich potieb (dale je ,,FKSP*) nebo prevence
rizikového chovani persondlu (dale jen ,,PRCHP*) zakoupit fyzioterapeuticka

cviceni (cenova nabidka na trhu pro jednu osobu je od 800,- K¢ za hodinu).

5.4.2 Pracovni stul

Zakladni pracovni plochu pro c¢innosti v ramci kanceldiského pracovisté predstavuje
kancelaisky stil. Kancelafsky stil musi dobfe slouzit uzivateli k mnoha pracovnim
¢innostem, jako je ¢teni, psani na papife, telefonovani ¢i prace na PC. Kancelafsky stil
by m¢l spliiovat mnoho pozadavkt. Tradicni vyska pracovni desky stolu vyhovuje vétsSing
lidi (0,737 m az 0,762 m). Pracovni deska by méla byt vySkove nastavitelnd (doporucovany
jsou hodnoty mezi 0,65 az 0,75 m) a jeji rozméry jsou obecné doporuovany v rozmeérech
alesponn 1,2 x 0,75 m. Povrch pracovni desky, stejné jako nabytku, by mél byt matny.
U kancelafského stolu by mél byt dostateCny prostor pro nohy. Doporucuje se takeé

zapusténd, vysouvatelna klavesnice, ale neni nutnou podminkou. (Kocik et al., 2016)

Diléi zavér: Kancelaiské stoly u Krajského teditelstvi HZS JmK jsou pevné (jak je vidét
na obrazku 29), bez mozZnosti nastaveni vysky pracovni desky. VySka pracovni desky
u téchto kancelarskych stoli je standardnich 0,75 m a pfi moZnosti Gpravy nastaveni vysky

sedu kancelarské Zidle je tato vyska pracovni desky pro zaméstnance vyhovujici.

U vSech kanceléiskych stoli Krajského fteditelstvi HZS JmK neni moznost umistit
pocitacovou klavesnici a my$ jinam, neZ na pracovni desku, a tim si zaméstnanci ubiraji

prostor pro dokumenty, spisy nebo publikace se kterymi pracuji.
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Obrazek 30 - Kancelarsky stlil Krajského feditelstvi HZS JmK, (por. Ing. Jifi Sedlacek,
2021)

Doporuceni:

o  Vybavit kancelafe kvalitnimi kancelafskymi zidlemi (viz kapitola 5.4.1

Kancelarské zidle).

o  Pii postupné obméné kancelarskych stolti zohlednit parametry na nastaveni
vysky pracovni desky. Pofidit zaméstnanciim nové kancelatské stoly, které spliuji
pozadavky na nastaveni vysky pracovni desky, je ekonomicky naro¢né (od 15 000,-

K¢, jako naptiklad sttil Hobis Motion ERGO MSE).
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ZAVER

Digitalni technologie jsou genialnim nastrojem, ale jakmile zaCnou nahrazovat nase
prirozené chovani, je to Spatné. Skrze digitalni technologie se mize délat svet lepsi, ale musi
se pracovat 1 na nas samotnych. K tomu je potfeba si nastavit vlastni koncepci pouzivani
technologii, které budou urcujici, jaké digitadlni néstroje si pustime do Zzivota, z jakého
divodu a s jakymi omezenimi. To je takzvany digitalni minimalismus, ktery je podle Cal
Newporta ,, Zpiisob pouzivani technologii, pri némz se soustredite pouze na maly pocet
peclivé vybranych a optimalizovanych aktivit ve prospéch veéci, jichz si cenite, a s klidnym

srdcem se nechavate ujit vSechno ostatni““. (Newport, 2019)

Na zéklad¢ dotaznikového Setfeni (viz ptiloha P I: Dotaznikové Setfeni), fizeného rozhovoru

aSWOT analyzou byl dil¢imi zavéry vyhodnocen aktudlni stav digitadlni hygieny
a doporucené kroky ke zlepSeni zjiSt€ného stavu v dané oblasti. Jako silnou strankou
je hodnoceno softwarové vybaveni, které je diky pravidelné aktualizaci stale ptipraveno Celit
novym hrozbdm. Zaméstnanci Krajského feditelstvi HZS JmK jsou seznameni s nutnosti
pravidelné aktualizace softwaru, pravidelného zalohovani dat i tvorbou dostate¢né silného
hesla pro zabezpefeni nejen pouzivanych aplikaci, ale i1 pocitae. Slabou strankou
je pracovni prostfedi a ergonomie prace na pocitaci. Pracovisté zaméstnanci jsou vybavena
kancelarskymi stoly, ktera nemaji moznost nastaveni vysky pracovni plochy a soucasna
vyska pracovni desky (75 cm) nemusi vyhovovat viem zamé&stnancim. Reenim by bylo
zakoupeni novych kanceldfskych stol s variabilnim nastavenim vySky pracovni desky,
ale zdivodu pofizovani nabytku na centrdlni Urovni (kde takovéto stoly nejsou
v nabidkovém kosi) je toto feSeni nedostupné. Naproti tomu je ale moznd postupna vymeéna
starych a nevyhovujicich Zidli za kvalitni ergonomické kancelaiské zidle, protoze tyto
v nabidkové kosi jsou. Je vSak potfeba v dostate¢ném predstihu zajistit alokaci pridélenych
finan¢nich prostiedkli na rozpoctovou polozku Krajského teditelstvi HZS JmK.
I hardwarové vybaveni pocitacti je hodnoceno jako slaba stranka. Harddisky pocitact jsou
ploténkové, které vyzaduji defragmentaci. Zaméstnanci vSak tuto defragmentaci
neprovadéji, hrozi zaplnéni kapacity harddiskli a vyrazného zpomaleni béhu operacniho
systému a nainstalovanych aplikaci. Reenim je zakoupit SSD disky, které tuto
defragmentaci nevyzaduji. OvSem, 1 pocitacové stanice jsou pofizovany na centralni Grovni
a tim souvisi 1 pofizeni ergonomickych klavesnic a vertikdlnich mysi. Vystupy z této
bakalarské prace by mohly Krajskému feditelstvi HZS JmK pomoci pii vyzadovani obmény

majetku a informacnich technologii u nadiizen¢ho stupné.
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Pracovat 8 hodin na pocitaci je nejen psychicky, ale i fyzicky naro¢né. Tim, ze zaméstnavatel
zaméstnanci umozni, aby se citil dobfe, pomaha mu, aby jasnéji myslel, Iépe zapojil svoji
pozornost a nasledné si i vice pamatoval. A naopak, v napéti a stresu se schopnost uceni
novych véci radikalné snizuje. Jednim z dalSich navrhl je pro zaméstnance Krajského
feditelstvi HZS JmK zakoupit fyzioterapeuticka cviceni praveé nejen z divodu psychického
uvolnéni ale také z dlivodu absence ergonomickych véci pfi praci na pocitaci (kancelarska
zidle, poc¢itacova mys a klavesnice). Odpocaty a uvolnény zaméstnanec se jisté nebude branit

svému odbornému ristu ve forme kurzii pocitacové gramotnosti.

Cilem bakalatské prace bylo zhodnoceni stavu digitalni hygieny u Krajského feditelstvi HZS
JmK a navrzeni vhodnych opatieni k jejimu zlepSeni. Na zaklad¢ vyse uvedeného zavéru

je mozné s malou skromnosti konstatovat, ze cile bakalatské prace byly naplnény.
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BOZP
CR
FKSP
HID
HZS CR
HZS JmK
IKT

1ZS
NUKIB
0z0
PCR
PRCHP

TCTV

Bezpecnost a ochrana zdravi pii praci

Ceska republika

Fond kulturnich a socialnich potieb

Human Interface Device

Hasi¢sky zachranny sbor Ceské republiky
Hasi¢sky zachranny sbor Jihomoravského kraje
Informacni a komunikaéni technologie
Integrovany zachranny systém

Nérodni ufad pro kybernetickou a informacni bezpecnost
Osoba odborné zptisobila

Policie Ceské republiky

Prevence rizikového chovani personalu

Telefonni centrum tisnového volani
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PRILOHA P I: DOTAZNIKOVE SETRENI
Otazka €. 1 - Na jakém Useku (oddéleni) HZS JmK pracujete?

14 13
12

10

3
2
1
s 0
m Usek prevence a civilni nouzové pripravenosti. ® Usek IZS a operacni fizeni.

m Kancelat krajského teditele. = Usek ekonomiky.

H Jiny Gsek (oddéleni) ® Pracoviste interniho auditu a kontroly.

Otazka €. 2 - Znate ndzev operacniho systému, na kterém pracuje vas pocitac?

20 19
18
16
14
12

10

B Ano ®Ne
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Otazka €. 3 - Aktualizujete pravidelné operacni systém vaSeho pocitace?

14

13
12
10
8
6 5
4
2 1
. ]

® Operacni systém se aktualizuje sam. ™ Ano. ® Ne.

Otazka €. 4 - Jak Casto aktualizujete operacni systém vaseho pocitace?

18 17

16
14
12

10

1

B 0

= Nevim. Aktualizace se provadi sama.  ®Kazdy mésic. ™1 xza 6 mésict. 1 x za rok.
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Otazka €. 5 - Je vas pocitac pfipojen k Internetu?

20 19
18
16
14
12

10

¥ Ano. ®Ne.

Otazka €. 6 - Méte antivirovy program na vasem pocitaci?

18 17

16
14
12

10

2

N

®Ano. ®mNe. ®Nevim.
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18

16

14

12

10

20

18

16

14

12

10

o)}

~

[\S]

Otazka ¢. 7 — Aktualizujete antivirovy program vaseho pocitace?

16
2
= N

® Aktualizuje se sam. ™ Ano. ® Ne.

Otazka ¢. 8 - Zalohujete sva data mimo pevny disk vaseho pocitace?

18
I 1

¥ Ano. ®Ne.
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Otazka €. 9 - Jak sva data zalohujete?

8
7 7
7
6
5
4
4
3
2
1

1 [
0

u Kombinaci externiho disku (flashdisku) a serveru naseho podniku.

u Na vzdaleny server naseho podniku.

# Na svij externi harddis (flashdisk).

= Jinam.

Otazka ¢. 10 - Vyuzivate ke zrychleni vasi prace na pocitaci klavesové zkratky?

16

\S]

14
14
12
10
8
6
4
4
- 1
. ]

® Ano, ¢asto. ™ Velmi zfidka. ®Ne.
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Otazka €. 11 - Pracovni plocha vaseho monitoru je?

12
10
10
8
6
5
4
2
1 1
. 1] ]

H Prazdna. m Z ¢asti plna pracovnich soubort a aplikaci.

1 Z poloviny plna pracovnich soubort a aplikaci. = Zcela plna pracovnich soubori a aplikaci.

Otazka ¢. 12 - Mate na svém monitoru vypnuté ,,modré svétlo* nebo nastavenou jeho
casovou regulaci?

12

10
10
8
6
6
| .
0 -

®Ano. ®mNe. ®Nevim.

N

N
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Otazka €. 13 - Heslo k pfistupu do pocitace nebo aplikacim mam?

12
10
10
8
8
6
4
2 1
. o
0
® Do 9 ti znakl s kombinaci malych, velkych pismen, ¢isel a znaku.
= S vice jak 9 ti znaky a s kombinaci malych, velkych pismen, ¢isel a znakd.
= Do 9 ti znakt, jednoduché a lehce zapamatovatelné.
= S vice jak 9 ti znaky, jednoduché a lehce zapamatovatelné.
® Z&dné.
Otézka €. 14 - Zpravy v e-mailu?
12
11
10
8
8
6
4
2
0

® Mam v nich systém (zpravy jsou roztidéné do slozek nebo oznacené prioritou a splnéné hned
odstranuji).

= Mam ulozené v pofadi jakém postupné ptichazeji. Slozky se zpravy nevedu a nijak je netfidim.
Po urc¢itém Case zpravy odstranuji.
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18
16
14
12

10

20

18

16

14

12

10

Otazka ¢. 15 - Jakou mate kancelafskou zidli?

B Anatomicky tvarovanou s moznosti nastaveni vysky sedu a polohy zad.

= Pevnou bez dalSich moZznosti nastaveni.
= Kancelaf'skou zidli nepouzivam. Sedim na fitness balénu nbo jiném podobném zafizeni.
= Jinou. Neni udana v odpovédich.

Otazka ¢. 16 - Jakou mate pocitatovou klavesnici?

19

m Standardni. ™ Ergonomickou.
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18
16
14
12
10

[\S]

Otazka ¢. 17 - Jakou mate pocitacovou mys?

16
3

= Standardni.
= Vertikalni (ergonomickou).
= Nepouzivam pocitaovou mys. Vyuzivam je klavesnici (zadavam piikazové znaky).

 Pouzivam je touchpad.

Otazka €. 18 — Boli vas po celodenni praci na pocitaci zada? Jak byste bolest popsali?

10

W

~

w

[\

—_

9

5
3
1
m -

W Zidnid. ®Mima. ®Nepifjemna. ©Intenzivni. ®Krutd. ™ Nesnesitelna.
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Otazka €. 19 - Boli vas po celodennim sledovani poc¢itacového monitoru oc¢i? Jak byste
bolest popsali?

10

N

W

~

w

\S]

—_

B Zadnd. ®Mima. ®Nepiijemna. = Intenzivni. ®Krutd. B Nesnesitelna.
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PRILOHA P II: ORGANIZACNI STRUKTURA HZS JMK
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PRILOHA P III: KLAVESOVE ZKRATKY

Klavesové zkratky pro operacni systém Windows.
Préce s okny
e Windows + Sipka doleva — pfipne aktivni okno na levou ¢ast obrazovky.
o Windows + Sipka doprava — pfipne aktivni okno na pravou ¢ast obrazovky.
e Windows + Sipka doli — minimalizuje aktivni okno do hlavni listy.
e Windows + Sipka nahoru — maximalizuje aktivni okno.
e Windows + Tab — zobrazi nahled na vSechna oteviend okna. Ty lze uzavirat anebo
presouvat do virtudlnich ploch (vice nize).
e Alt + Tab — klavesova zkratka, kterd nové zobrazuje vétsi ndhledy a oteviend okna ze

vSech ploch. PouZitim a opakovanym stisknutim klavesy Tab se 1ze mezi okny pfepinat.

Virtualni plocha

e Windows + Ctrl + D — vytvofi novou virtudlni plochu a pfepne se na ni.

e Windows + Ctrl + F4 — zavte aktualni virtualni plochu.

e Windows + Ctrl + Sipka vpravo nebo vlevo — piepne se mezi virtudlni plochou vpravo

nebo vlevo.

Ptikazovy fadek

o Shift + Sipka vlevo — oznaci text vlevo od kurzoru.

o Shift + Sipka vpravo — oznaci text vpravo od kurzoru.

e Shift + Ctrl + Sipka vlevo nebo vpravo — oznaci cely blok textu.

e Ctrl + C nebo Ctrl + Insert — zkopiruje vybrany text v piikazovém tadku do schranky
Windows.

e Ctrl + V nebo Shift + Insert — vlozi zkopirovany text na misto, kde se nachazi kurzor
mysi.

e Ctrl + A — oznaci veSkery text v aktudlnim fadku ptikazové tadky, pokud ho tadek

obsahuje. Pokud je prazdny, vyberte veSkery text.

Kombinace klaves systému Windows

e F1: Néapovéda.

e Ctrl + Esc: Otevieni nabidky Start.

e Alt+ Tab: Piepnuti mezi otevienymi programy.

e Alt+ F4: Ukonceni programu.
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e Shift + Delete: Trvalé odstranéni polozky.

e Logo Windows + L: Uzamknuti pocitace (bez pouziti kombinace klaves CTRL + ALT +
DELETE).

Kombinace klaves programi systému Windows

e Ctrl + C: Kopirovani.
e Ctrl + X: Vyjmuti.

e Ctrl+ V: Vlozeni.

e Ctrl + Z: Vraceni zp¢ét.
e Ctrl + B: Tu¢né pismo.
e Ctrl+ U: Podtrzeni.

e Ctrl +I: Kurziva.

Klavesové zkratky pouze pro klavesnici ve Windows

e F1: Spusténi ndpoveédy systému Windows.

e F10: Aktivace moznosti panelu nabidek.

o Shift + F10: Otevieni mistni nabidky pro vybranou polozku (totéZ jako kliknuti na objekt
pravym tlacitkem mysi).

e Ctrl + Esc: Otevieni nabidky Start (vybér polozek pomoci klaves se Sipkami).
e Ctrl + Esc: Vybér tlacitka Start (vybér hlavniho panelu stisknutim klavesy TAB,
zobrazeni kontextové nabidky stisknutim kombinace klaves SHIFT + F10).

e Ctrl + Shift + Esc: Spusténi Spravce uloh systému Windows.

o Alt + Sipka dola: Otevieni rozeviraciho seznamu.

e Alt + Tab: Piepnuti do jiného spuSténého programu (zobrazeni okna pro piepnuti
podrZzenim kldvesy ALT a naslednym stisknutim klavesy TAB).

o Shift: Nepouziti funkce Automatické spusténi (stisknuti a podrzeni klavesy SHIFT pfi

vloZeni disku CD-ROM).

e Alt + mezernik: Zobrazeni nabidky Systém hlavniho okna (pomoci nabidky Systém Ize
obnovit, pfesunout, minimalizovat, maximalizovat nebo zaviit okno ¢i zménit jeho
velikost).

e Alt + podtrZené pismeno v nabidce: Otevieni nabidky.

e Alt + F4: Zavieni aktualniho okna.

e Alt+ F6: Pfepnuti mezi vice okny ve stejném programu. (Dvotak, rok neuveden)
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Ktery z defragmentaénich nastroju pouZivate?

celkem hlast: 586

@ HLASOVANI SKONCILO

Ctenafi hiasovali do 0:00patek 8. ledna 2021. Anketa je uzaviena.

Integrovany ve Windows 136
Defraggler 114
Zadny 85
0&0 Defrag Free Edition 40
L}

SmartDefrag 34
L]

Jiny 30
L]

Auslogics Disk Defrag 26
L]

MyDefrag 23
L]

Puran Defrag Free Edition 19
L]

Contig 18
L]

UltraDefrag 16
L]

Baidu PC Faster's Disk Defrag 16
L]

SpeeDefrag 15
L]

Disk SpeedUp 14

Obrazek 31 - Ktery z defragmentacnich néstrojii pouzivate? - anketa deniku iDnes.cz

(Dvoték, 2020)
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