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ABSTRAKT

Préace se zabyvd moZnym vyuzitim zdarma poskytovanych cloudovych sluzeb ve vyuce.
Cilem bylo provést resersi relevantnich cloudovych sluzeb, na zakladé¢ zjisténi vybrat sluzby
vhodné pro dané ucely, pfipravit zadani vyukovych uloh a vytvofit vzorové implementace
s vyuzitim vybranych cloudovych sluzeb. Byla vytvofena dvé zadani a jejich vzorové

implementace byly provedeny u tiech nejvétsich poskytovatelti cloudovych sluzeb.

Klicova slova: cloud computing, cloudové sluzby, mikropo¢ita¢, programovani

mikropocitacii, rychlé zasilani zprav, poskytovatelé sluzeb



ABSTRACT

The thesis deals with the possible use of free cloud services in teaching. The aim was to
search for relevant cloud services, based on the findings to select services suitable for the
given purposes, to prepare the assignment of training tasks and to create sample
implementations using selected cloud services. Two assignments were created and their

sample implementations were performed at the three largest cloud service providers.

Keywords: cloud computing, cloud services, microcomputer, programming

microcomputers, instant messaging, cloud providers
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UvoD

Cilem této bakalarské prace je zjistit, jaké bezplatné cloudové sluzby dostupné na trhu by
bylo mozné vyuzit ve vyuce na Fakulté aplikované informatiky Univerzity Tomase Bati
(dale jen ,,FAI UTB*) ve Zling, dale vytvotit zadani do cviceni ve vybranych pfedmétech

a vypracovat vzorové implementace a nasazeni na cloudové sluzbg.

Za timto uc¢elem bude provedena reserSe vhodnych bezplatnych cloudovych sluzeb na trhu,
popsany jejich vlastnosti a mozné zptisoby pouziti relevantni pro dané ucely. V dalsi ¢asti
prace budou popsany vyvojové nastroje, které studenti mohou vyuzit pro usnadnéni vyvoje
a ladéni kodu béziciho v cloudu pii feseni zadanych tloh. Na zakladé uvedenych zjisténi
bude vytvofeno zadani do cviceni V pfedmétech jako napiiklad ,,Programovani
mikropocitaci, ,,Programovani sitovych aplikaci“ nebo ,Paralelni procesy
a programovani®. Pro vybrana zadani budou nasledné¢ vypracovany vzorové implementace

a nasazeni na cloudové sluzbé.

vvvvv

problematiky. Zabyva se definici cloudu jako takového a vybranymi atributy cloudu, a to
v rozsahu ptfiméfeném naplnéni daného cile. Dalsi kapitola zahrnuje piehled vybranych
poskytovateli cloudovych sluzeb. Vybér byl uskute¢nén piedevsim s prihlédnutim k Sifi
nabidky vyuzitelnych bezplatnych cloudovych sluzeb. Z uvedenych davodu byli zvoleni
a popsani: tii nejvétsi poskytovatelé cloudovych sluzeb na trhu, a to Amazon Web Services
(dale také ,,AWS*), Google Cloud Platform (dale také ,,GCP*) a Microsoft Azure (dale také
»MS Azure®), jeden pozdé&ji vznikly poskytovatel (Oracle) a také poskytovatel, ktery ma
velky vliv na open source feSeni napiiklad operacnich systémi (RedHat), a¢ nenabizi tak
Siroky rozsah moznosti vyuziti pro uvedené ucely. Principy popsané v této ¢asti prace jsou
pouzitelné obecné u vétSiny vyvojovych prostiedi. Jako dalsi byly popsany vyvojaiské
nastroje software development Kkit, konzole integrované v prostiedich cloudovych
poskytovatelti a obecnd vyvojova prostiedi V praxi nejpouzivanéjsi (dle vlastni pracovni
zkuSenosti, pozn. aut.), a to JetBrains a Visual Studio Code. Ve ¢tvrté kapitole jsou
rozepsany sluzby ti nejvétSich poskytovateli cloudu ve smyslu vyuziti sluzeb
poskytovanych bezplatné, podminek jejich pouziti a vytvafeni dalSich uZivatelti zptisobem

umoznujicim cloudové sluzby vyuzivat bez nutnosti registrace.

Prakticka ¢ast prace predstavuje dvé zadani vytvotrena pro cviceni do pfedmétl FAI UTB ve

Zling. Jedna se o dvé zadani, z nichZ jednim je implementace serveru napsaného v jazyce
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Java a nahréni serveru na cloud; druhym zadanim je naprogramovani programovatelné
zakladni desky s naslednym pfipojenim do internetu véci (dale jen ,,JoT*). Vzorové
implementace jsou nasledné demonstrovany opét na tiech nejvétsich cloudech AWS, GCP
a MS Azure.
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|. TEORETICKA CAST
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1 DEFINICE CLOUD COMPUTINGU

Pod pojmem cloud computing (dale také ,,cloud*) se rozumi dodani IT zdroji na pozadani
(tzn. v okamziku, kdy je potieba) prostiednictvim internetoveho piipojeni, pficemz uzivatel
hradi sluzby formou pribéznych plateb podle vyuzivani danych sluzeb. Misto vlastnéni (tj.
nékupu, provozovani a udrzovani) fyzickych data center a serveri se pfistupuje K vyuzivani
technologickych sluzeb, jako je vypocetni sila, Glozisté a databaze v rozsahu podle potieby,

od cloudového poskytovatele. [1]

1.1 Typy cloudu

V minulosti jasné uréovalo rozdily mezi vefejnym, soukromym a hybridnim cloudem a
multicloudem ptedevsim to, kdo byl vlastnikem serverd, a jejich lokace. Postupnym
vyvojem V této oblasti doslo k rozsifeni poétu urcujicich atributd i jejich moznych hodnot.
Aktualn¢ lze definovat hlavni typy cloudu tak, jak je popsano dale, nicméné je
pravdépodobné, Zze bude v budoucnu potieba tyto definice s ohledem na neustéle se

vyvijejici prostiedi pfehodnotit. [2]

1.1.1 Verejné cloudy

Vetejny cloud je fond virtudlnich zdroji vyvijeny a spravovany tieti stranou. Tyto zdroje
jsou automaticky poskytovany a alokovany mezi vice wuzivateld prostiednictvim
samoobsluzného rozhrani. Je to jednoduchy zptsob jak $kalovat pracovni zatéz, ktera

vykazuje nepredikovatelné vykyvy v souladu s proménnou poptavkou. [3]

Dnesni vefejné cloudy nejsou obvykle vystavovany jako samostatna feSeni infrastruktury,
ale spise jako soucast heterogenniho mixu prostredi, jez vede k vyssi bezpecnosti a vykonu,

niz§im cenam a §irsi dostupnosti infrastruktury, sluzeb a aplikaci. [3]

Poskytovat vetejny cloud mtize kdokoliv a na svéte jsou tisice takovych poskytovatelt. Mezi
nejveétsi a v dneSni dobé klientsky nejoblibengjsi patii Alibaba Cloud, Amazon Web
Services, Google Cloud, IBM Cloud a Microsoft Azure. [3]

1.1.2 Privatni cloudy

Soukromé cloudy jsou cloudova prostiedi vyhradné dedikovana konkrétnimu koncovému
uzivateli, obvykle za jeho firewallem. Uzivatelem je pro tyto uclely myslen koncovy

zakaznik, klient, organizace vyuzivajici cloud. Ackoliv soukromé cloudy tradi¢né bézely na
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misté (tzv. on-premise, v misté sidla ¢i prostorach pouzivanych uzivatelem, pozn. aut.),
organizace dnes vytvareji své soukromé cloudy v pronajatych centrech ve vlastnictvi
poskytovatele umisténych mimo lokaci (tzv. off-premise, tedy mimo sidlo ¢i prostory

pouzivané uzivatelem, pozn. aut.). [5]

Vsechny cloudy se tedy stavaji soukromymi v momenté, kdy je veskera IT infrastruktura

daného cloudu dedikovana jednomu uzivateli se zcela izolovanym piistupem. [5]

1.1.3 Hybridni cloudy

Hybridni cloud je IT architektura, kterd zahrnuje urCitou uroven pienositelnosti pracovni

zatéze, orchestrace a spravy pies dvé nebo vice prostfedi. Tato prostfedi mohou obsahovat:
[6]

- alespon jeden soukromy a alespoii jeden vetejny cloud;

- dva nebo vice soukromych cloudu;

- dva nebo vice vetejnych cloudu;

- fyzicky stroj nebo virtualni prostiedi propojené s alespon jednim vefejnym nebo
soukromym cloudem. [6]

vvvvvv

computingu, kdy rozdily mezi soukromym a vefejnym cloudem byly jednoduse
rozpoznatelné (viz 1.1). Dnesni typy cloudi jsou mnohem komplexnéjsi, protoze lokace a
vlastnictvi jsou abstraktni povahy. Napiiklad vetfejné cloudy kdysi bézely mimo fyzickou
infrastrukturu, avSak poskytovatelé dnes provozuji cloudové sluzby také uvnitt fyzické
infrastruktury datacenter uzivateli. Soukromé cloudy oproti tomu obvykle fungovaly uvniti
fyzicke infrastruktury, dnes organizace stavi privatni cloudy v pronajatych datacentrech

umisténych mimo jejich fyzickou infrastrukturu. [6]

Z uvedenych davodu je vhodné definovat hybridni cloud spiSe na zakladé toho, jaké sluzby

poskytuje, nez podle toho, kde se nachazi. VSechny hybridni cloudy by v zasadé mély:
- spojovat vice pocitact pres sit’;
- slucovat IT zdroje;
- zvétSovat a rychle poskytovat nové zdroje;

- byt schopné rozdélovat zatéz mezi rtizna prostiedi;
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- obsahovat jeden unifikovany nastroj pro spravu;

- organizovat procesy za pomoci automatizace. [6]

1.1.4 Multicloud

Multicloud je oznaceni cloudového feseni, které se sklada z vice sluzeb od vice nez jednoho
poskytovatele — vefejnych nebo soukromych. Ptiklad multicloudového feSeni by mohl byt

nasledujici: [7]

Organizace investuje do rozsifeni cloudové infrastruktury, probéhl pfesun stézejni aplikace

z fyzickych serveri na virtualizované servery.

Probéhlo vyhodnoceni na trhu dostupnych moznosti vefejnych cloudit — ne pro vSechny
sluzby, které organizace poskytuje, ale pro podporu specifickych aplikaci pro zakazniky

S vysoce variabilni mirou vyuziti.

Po prizkumu trhu organizace nalezla vhodného poskytovatele a piesunula ¢ast své

infrastruktury k nému na vefejny cloud.

Zékaznici zacali pozadovat funkce, které jsou dostupné pouze z proprietarni aplikace jiného
poskytovatele (poskytovatele €. 2). Pro integraci takovych funkcionalit do aplikace je nejen
nutné, aby organizace zakoupila zminénou aplikaci, ale také ji musi hostovat v cloudu
poskytovatele €. 2 Vv prostiedi, které umoziuje zvySovani vykonu obou aplikaci (jeji vlastni

i aplikace prodejce ¢. 2) podle poptavky. [7]

Takto vznikne multicloud.

1.2 Typy poskytovanych cloudovych modeld

V prubéhu Casu a vyvoje cloud computingu vzniklo nékolik riznych modeld a zpusobt
nasazovani aplikaci, aby se vyhovélo specifickym potfebam rtiznych uzivatelt. Kazdy typ
cloudové sluzby a metody nasazeni poskytuje rizné urovné kontroly, flexibility a spravy.
Vysvétleni rozdili mezi riznymi modely, tedy infrastrukturou jako sluzbou, platformou jako
sluzbou a softwarem jako sluzbou, obdobné jako pochopeni rozdili mezi strategiemi

nasazeni, mize byt ndpomocno v rozhodovani, jaké sluzby pouzit v konkrétnich ptipadech.

[8]
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1.2.1 Infrastruktura jako sluzba — Infrastructure-as-a-Service (laaS)

Infrastruktura jako sluzba (Infrastructure-as-a-Service, zkracené ,,JaaS*) obsahuje zakladni
blok pro cloud IT a obvykle poskytuje pfistup k sitovym funkcim, pocitatim (at’ uz

virtualnim nebo dedikovanym hardwartim) a datovym tlozistim. [8]

laaS poskytuje nejvyssi uroven flexibility a kontroly fizeni IT zdroju a je nejpodobnéjsi jiz

existujicim IT zdrojim, se kterymi jsou dnesni IT oddéleni a vyvojati dlouho seznameni. [8]

1.2.2 Software jako sluzba — Software-as-a-Service (SaaS)

Software jako sluzba (Software-as-a-Service, zkracené ,,SaaS*) poskytuje kompletni a
hotovy produkt, ktery je provozovan a spravovan poskytovatelem sluzby. Ve vétSiné
ptipadut, kdy se hovoii o softwaru jako sluzbé, se mysli aplikace poskytované koncovym
uzivatelim. Diky nabidce SaaS neni potieba pfemyslet nad tim, jak je sluzba udrzovana nebo
jak vypada jeji piislusnd infrastruktura, ¢i jak je spravovand. Jediné, nad ¢im je potieba

premyslet, je zpisob pouziti daného softwaru. [8]

Bézny piiklad SaaS aplikace je e-mailova sluzba ve webovém rozhrani, kde Ize odesilat a
pfijimat e-maily, aniz by bylo potifeba spravovat rtizné dopliiky funkcionalit e-mailu nebo

udrzovat servery a opera¢ni systémy, na kterych bézi serverova ¢ast e-mailove sluzby. [8]

1.2.3 Platforma jako sluzba — Platform-as-a-Service (PaaS)

Platforma jako sluzba (Platform-as-a-Service, zkracené¢ ,,PaaS®) odstranuje potiebu
organizaci spravovat zékladni infrastrukturu (obvykle hardware a operacni systémy) a
dovoluje jim soustiedit se na vyvoj a spravu aplikaci jako takovych. Vysledkem je moznost
pracovat ucinnéji, jelikoz neni potfeba se strachovat o zprostiedkovani zdroji, planovani
kapacity, udrzbu softwaru, opravovani nebo o dalsi nediferencovanou slozitou praci

spojenou s provozem aplikace. [8]

1.2.4 Funkce jako sluzba — Function-as-a-Service (FaaS)

Funkce jako sluzba (Function-as-a-Service, zkracené ,,FaaS“) je druh cloudové vypocetni
sluzby, ktera dovoluje vyvojari vytvaret, kalkulovat, spoustét a spravovat aplikacni balicky

jako funkce bez nutnosti udrzovat vlastni infrastrukturu. [9]

FaaS je exeku¢ni model fizeny udalostmi bézici v kontejnerech, které se vyznacuji tim, ze

dokud nejsou pouzity, tak neb&Zi a jsou beze stavu. Rika se jim tedy bezstavové kontejnery.
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Tyto funkce spravuji logiku a stavy na strané serveru, a to vyuzitim sluzeb poskytovatele.
[9]
Reseni typu Faa$ jsou dostupné na vétsiné vetejnych cloudi a mohou byt poskytnuty on-

premise, ¢imz signifikantné zvEtSuji rozsah schopnosti oddéleni IT k vyvoji aplikaci. [9]
Vybrané piiklady nejéastéji pouzivanych FaaS:

- Amazon AWS Lambda,

- Google Cloud Functions,

- Microsoft Azure Functions.
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2 PRISTUP K VYBERU POSKYTOVATELE CLOUDOVYCH
SLUZEB

Poskytovatelé cloudovych sluzeb jsou spolecnosti, které zaloZily vefejné cloudy, spravuji
soukromé cloudy nebo nabizeji komponenty cloudovych vypocti na pozadani (taktéz znamy
jako vypocetni sluzby cloudu) jako jsou laaS, PaaS, SaaS a FaaS, které byly podrobnéji
popsany V prvni kapitole jako typy poskytovanych cloudovych modeld. Cloudové sluzby

mohou snizit naklady na firemni procesy v porovnani s infrastrukturou on-premise. [10]

Nejlepsi zptisob, jak vybrat spravného poskytovatele je podle toho, jaké jsou potieby a
velikost podniku, aktudlni vypocetni platforma, IT infrastruktura a také jaké jsou vytycené
cile. Prvni véci, kterou lze ud¢lat, je vyhodnotit, zda vyuziti konkrétniho poskytovatele

odpovida strategii podniku. [10]

Pokud ano, dal§im krokem je verifikovat, které sluzby budou v cloudu potiteba k podpote
dané strategie — jaké technologie jsou ve firm¢ udrzitelné a které by mély byt delegovany na

poskytovatele cloudu. [10]

Infrastruktura, platforma nebo software, ktery je spravovan poskytovatelem, mize uvolnit
prostfedky organizace k obsluze klienti, zvysit u¢innost v celkovém fungovani a ptidat vice

¢asu ke zlepSovani nebo expandovani vyvojovych operaci (DevOps). [10]

V nasledujicich podkapitolach jsou popsany spolecnosti AWS, Google Cloud Platform,
Microsoft Azure, RedHat a Oracle. Jde 0 obecné zndmé a velké poskytovatele cloudovych
sluzeb. Kromé téchto vyse zminénych jsou dalsi stovky poskytovatelti riizné velikosti a

zaméfeni po celém svéte. [10]

U kazdého vyse zminéného poskytovatele jsou dale zminéné sluzby, které nabizi pro potieby
cloud computingu, databazi a funkci, tzn. v§echny sluzby potiebné pro vSechny zminéné

cloudove modely v prvni kapitole.
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3 AMAZON WEB SERVICES (AWS)

V roce 2006 zacala firma Amazon Web Services nabizet sluzby IT infrastruktury podnikiim
ve form& webovych sluzeb — dnes jiz bézné znamych jako cloud computing. Dnes AWS
poskytuje vysoce spolehlivou, Skalovatelnou, nizko nakladovou platformni infrastrukturu
Vv cloudu, kterd pohani stovky tisic spole¢nosti ve 190 zemich svéta. S data centry v U.S.,
Evropé, Brazilii, Singapuru, Japonsku a Australii zdkaznici vyuzivaji vSech vyhod, které

AWS nabizi. [11]

AWS nabizi pfes 200 pIné¢ funkénich a aktualizovanych sluzeb ve svych datacentrech na

celém svété a obsluhuje miliony zakaznikd. [12]
3.1 Cloud computing

3.1.1 Amazon EC2

vvvvv

platformu s vice nez péti sty instancemi a vybérem nejmodernéjsich procesort, ulozist,
sitovych zafizeni, operacnich systéma a nakupnich modeli, které nejlépe splni veskeré
podminky pracovni zatéze. Je to prvni velky poskytovatel cloudu, ktery podporuje Intel,
AMD a Arm procesory, jediny cloud, ktery nabizi instance EC2 Mac na pozadani a jediny
cloud se 400Gbps ethernetovou siti. Nabizi vykon za nejlepsi cenu pro strojové uceni, stejné
aplikace a produkty ve zpracovéani dat), HPC (vykonové naro¢né vypocty), ML (strojove

uceni) a Windows instanci nez na jiném cloudu. [13]

Zpusoby vyuziti EC2 jsou rtizné. Lze zde spoustét cloud nativni a podnikové aplikace.
Amazon EC2 poskytuje bezpecné, spolehlivé, velmi vykonné a nakladove efektivni

vypocetni infrastruktury, které jsou schopny splnit pozadavky podniki. [13]

EC2 je také vhodné pro vykonové narocné vypocetni aplikace (HPC). Umozituje piistup
K infrastruktufe na pozadani a ke kapacité, kterou vyzaduji HPC aplikace, opét efektivné co
se nakladu tyce. [13]

Nabizi také moznost vyvijet pro platformy Apple. Sestavovat, testovat a podepisovat na
pozadani macOS pracovni zatéZe. Moznosti pristupu do prostiedi v ramci minut a

dynamické skalovani kapacity, jak je potieba. [13]
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prostiedi, sitové rychlosti az 400 Gbps a sluzbam tlozist, které byly vyvinuty a
optimalizovany pravé na ML projekty. [13]

3.2 Databaze

AWS nabizi Siroké spektrum databazovych systémt, které jsou stavéné pro specifické
problémy. Lze vybrat z vice jak patnacti databazovych systému, mezi které patii napiiklad

relaéni, key-value, dokumentové, pamétové a grafové databaze. [13]

Rela¢ni databaze na AWS jsou tiikrat az pétkrat rychlejsi nez jiné alternativy. Nerela¢ni
databaze zase poskytuji latenci mensi nez milisekundu. VSechny klastry databazi jsou
prabézné sledovany poskytovatelem, aby byla zarucena jejich bezchybné funkcnost. Navic
vSechny databaze funguji na samolécivém tlozném prostoru s automatickym skalovanim,
aby se klient mohl soustfedit na vyvoj aplikace, a ne na udrzbu databaze. VSechny druhy

databazi jsou vzdy dostupné a zabezpecené. [14]

Pro tuto praci jsou niZze zminény dva druhy databazi, které AWS poskytuje, jakoZto zastupci

dvou hlavnich databazovych paradigmat, a to SQL a NoSQL databaze.

3.2.1 DynamoDB

Amazon DynamoDB je plné€ obsluhovanad, serverless, key-value NoSQL databaze vytvotrena
pro vysoce vykonné aplikace v libovolném méfitku. DynamoDB nabizi vestavéné
zabezpedeni, prubézné zalohovani, automatickou multi-regionalni replikaci, ukladani do

mezipaméti a nastroje pro export dat. [15]

S takovou databédzi lze vytvaret aplikace napii¢ internetem, podporujici metadata
s uzivatelskym obsahem a ukladat tak do mezipaméti data, ktera vyzaduji vysoky soub¢ch a

pfipojeni pro miliony uzivatelti a miliony dotazu za vtetinu. [15]

Takové databaze umi navySovat propustnost a soub&éh pro média a zabavni pracovni zatéze,
jako je streamovani videi v realném Case a interaktivni obsah, a poskytnout nizkou latenci

s multi-regionalni aplikaci napiic AWS regiony. [15]

Dal$i moznosti této databaze je moznost vyuzivani navrhovych vzorti pro vystavovani
nakupnich kosiku, pracovnich postupi motort, sledovani inventairu a zakaznickych profili.
DynamoDB podporuje aplikace s vysokou navstévnosti, extrémné naro¢nymi udalostmi a

zvladne miliony dotazi za vtetinu. [15]
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V neposledni fad¢ se s témito databdzemi lze soustfedit na inovace bez provozni rezie,
napiiklad postavit herni platformu s daty hrac¢t, historii udalosti a zebticky pro miliony

uzivatelll soubézné pozivajici danou aplikaci. [15]

3.2.2 RDS

Amazon Relational Database Service (RDS) je kolekce spravovanych sluzeb, které umoziuji
vytvofit, operovat a Skalovat databazi v cloudu. Lze vybrat ze sedmi popularni databdzovych
nastroji — Amazon Aurora s MySQL kompatibilitou, Amazon Aurora s PostgresSQL
kompatibilitou, MySQL, MariaDB, PostgresSQL, Oracle a SQL Server — a nasazovat je na
svych strojich s Amazon RDS na AWS Outpost. [16]

3.3 Funkce

Pro cloudovy model ,,Function as a Service* nabizi AWS sluzbu AWS Lambda. Je to
serverless udalostmi fizena vypocetni sluzba, na které muze bézet kod prakticky jakékoliv
aplikace nebo backendové sluzby bez jakéhokoliv fizeni nebo spravovani serveri. Lambdu

Ize spustit z vice jak 200 AWS sluzeb a SaaS aplikaci. [17]

Lambdy lze pouzit napiiklad na zpracovani souborti automatickym spousténim kodu
s potfebnou vypocetni kapacitou pii nahrani souboru do Amazon Simple Storage Service

(Amazon S3) nebo pii jiné vlastni udalosti. [17]

Pre-procesovani dat predtim, nez se vlozi do ML modelu. Se sluzbou Amazon Elastic File
Systém (EFS) AWS Lambda dokaze spravovat a poskytovat infrastrukturu ke zjednoduseni

zvétSovani objemu dat. [17]
Vytvoieni aplikaci fizenych udalostmi pro zjednoduSenou komunikaci mezi rozdilnymi
sluZzbami. Lze takto zajistit vySsi stabilitu pfi vysokém nartstu poptdvky a zabranit padu

nebo precerpani zdroju. [17]
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4 GOOGLE CLOUD PLATFORM (GCP)

GCP bylo poprvé spusténo v roce 2008 spolu se svym produktem App Engine. V dubnu
2008 Google oznamil ukazku vyvojarského nastroje App Engine, ktery mél umoznit
zakazniklim spoustét jejich webové aplikace na infrastruktufe Googlu. Podle Googlu bylo
cilem App Engine ulehcit spousténi webové aplikace, a potom ji jednoduse Skalovat

v moment¢, kdy provoz na ni znatelné stoupne kvuli ptitomnosti milionti uzivatelt. [18]

Ke konci roku 2011 Google spustil App Engine v plném rezimu. V nadchazejicim desetileti
Google vytvortil a spustil vice sluzeb a produktt, aby vylepsil uzivatelskou zkusenost své

cloudové platformy. [18]

Dnes je GCP jeden z nejlepsich cloudovych poskytovateld na svété. Mezi zakazniky Google
Cloud patfi Nintendo, eBay, UPS, The Home Depot, Etsy, Paypal, 20th Century Fox a
Twitter. [18]

4.1 Cloud computing

GCP nabizi vice druhti virtualnich strojti pro vypocet. Patii mezi n¢:
- Skélovaci pracovni zatéze (T2D),
- zat€Ze pro bézné pouziti (E2, N2, N2D, N1),
- vysokopamétové stroje (M2, M1),

- zatézové stroje pro slozité vypocty (C2, C2D),
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T2D nabizi vykon za nejlepsi cenu v porovnani se stroji pro bézné pouziti od jinych
cloudovych poskytovateld. Je to prvni instance typu Tau VM rodiny a je nabizena
v preddefinovanych tvarech s az 60 vCPU jednotek na VM a 4 GB paméti na vCPU. T2D je
idedlni pro zatéze s potiebou Skdlovani jako jsou webové servery, kontejnerizované

mikrosluzby, kddovani videi a velké java aplikace. [19]

E2, N2, N2D a N1 jsou stroje pro bézné pouziti nabizejici rovnovahu mezi cenou a vykonem
a jsou vhodné pro Siroké spektrum b&Znych zatézi jako jsou databaze, vyvojova a testovaci
prostiedi, webové aplikace a mobilni gaming. Podporuji az 224 vCPU a 896 GB paméti.
[19]
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M2 a M1, tedy stroje optimalizované pro pamét’, nabizeji nejvyssi pamétové konfigurace
saz 12 TB pro jednu instanci. Jsou vhodné pro pracovni zatéz zaméfenou na pamét’ jako

napiiklad in-memory databaze jako SAP HANA a in-memory data analytické préace. [19]

Virtudlni stroje optimalizované pro vypocetni vykon (C2, C2D) poskytuji nejvyssi vykon
per jadro na vypocetnim prostiedi. Jsou optimalizované pro zatéz typu HPC (high
performance computing), herni servery a poskytovani API, na kterou je pozadavek nizké
odezvy. [19]

Pro nejnarocnéjsi aplikace a zatéze slouzi stroje typu A2. Ty jsou zalozeny na NVIDIA
Ampere A100 Tensor Core GPU. Kazdé jadro typu A100 nabizi az dvacetkrat vyssi
vypocetni silu v porovnani s pifedchozimi generacemi GPU. Tyto virtudlni stroje jsou

navrzeny pro ML (strojové uceni) a HPC. [19]

4.2 Databaze

Google Cloud Platform poskytuje neomezenou platformu zalozenou na desetiletich vyvoje
jedine¢nych databazovych systému. Veskeré nabizené systémy nabizi masivni
Skalovatelnost a odolnost dat. VeSkeré nejpopularnéjsi systémy Googlu bézi na téchto
platforméch. Patii mezi n¢ YouTube, Search a Maps. Google Cloud spliiuje sto procent

potiebnych kritérii nastavenych firmou Gartner. [20]

JelikoZ GCP taktéz nabizi spoustu sluzeb pro rizné databadzové systémy, byly vybrany dvé

nejcastéji vyuzivané: SQL a NoSQL databaze.

42.1 Cloud SQL

GCP nabizi vice sluzeb obsluhujicich rela¢ni databaze, pro potieby této prace byla zvolena

ta nejcastéji vyuzivana (podobné jako u AWS), a to Cloud SQL.

Cloud SQL je sluzba nabizejici pln¢ spravovany MySQL, PostgreSQL a SQL Server. Lze
na ni spoustét stejné relacni databaze, které jsou bézné znamy, a to i se v§emi roz§itenimi,

moznostmi nastaveni a volbou znakd, ov§em bez zbyte¢ného sebefizeni. [21]

Tato sluzba automaticky zajistuje, ze spravované databaze jsou spolehlivé, zabezpecené
a skalovatelné, takze organizace muze bez problému z databdzového pohledu dale fungovat.
Cloud SQL automatizuje vSechny zalohy, replikace, Sifrovaci zaplaty a navySeni kapacit,

zatimco je zaru¢ena dostupnost vys$si nez 99,95 % kdekoliv na svéte. [21]
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Ptistup ke Cloud SQL instancim je umoznén prakticky z jakékoliv aplikace. Jednoduse je
Ize propojit s App Engine, Compute Engine, Google Kubernetes Engine a také z fyzické
stanice. Pomoci Big Query lze zajistit analyzu dat ptimymi dotazy do Cloud SQL databazi.
[21]

Pro ochranu dat 1ze jednodusSe nastavit replikaci a zalohovani. K zaruceni vysoké dostupnosti
je mozné nastavit automatické prevzeti sluzeb pti selhani. Data jsou automaticky Sifrovana
a Cloud SQL vyhovuje normam SSAE 16, ISO 27001 a PCI DSS a také podporuje normu
HIPAA. [21]

Datab4zova migracni sluzba (DMS) umoziiuje jednoduse migrovat produkcni databdze do
Cloud SQL s minimalnimi prostoji. Toto serverless feSeni eliminuje problém s ru¢nim
poskytovanim, spravou a monitorovanim prostiedki specifickych pro migraci. DMS
vyuziva nativni replika¢ni schopnost MySQL a PostgreSQL k maximalizaci ptesnosti

a spolehlivosti migrace. [21]

4.2.2 Cloud Bigtable

Jde o0 pln¢ spravovanou, skalovatelnou NoSQL databazovou sluzbu pro velké analytické a

operativni zatizeni s az 99,999% dostupnosti. [22]

Bigtable je idedlni pro ukladani velmi velkého objemu dat v key-value UloZisti a podporuje
vysokou propustnost ¢teni a zapisu s nizkou latenci pro rychly pfistup k velkému mnozstvi
dat. Propustnost je Skdlovand linearné¢ — lze navysSit QPS (dotazy za vtefinu) pfidanim
Bigtable uzli. Bigtable je postaven s odzkouSenou infrastrukturou, ktera pohani produkty

Googlu pouzivané miliardami lidi jako jsou Search a Maps. [22]

Skalovat Ize od tisicti k miliontim operaci éteni nebo zapisu bezproblémové béhem n&kolika
vtefin. Propustnost Bigtable mtize byt dynamicky upravovana piidanim nebo odebranim
uzli klastru bez nutnosti restartovani. To znamena, Ze lze zvétsit velikost klastru na par
hodin, aby aplikace ustala napor dotazii, a poté zase jeho velikost zredukovat — to vSe bez
odstavky. [22]

Tato sluzba také nabizi flexibilni, automatizované replikovani k optimalizaci pracovniho
vytiZzeni. Sta¢i data zapsat pouze jednou a automaticka replikace se provede, kdykoliv je
potieba. Neni tieba zddnych manualnich kroki k zaruceni konzistence, opravy dat nebo

synchronizace zapist a mazani. [22]
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4.3 Funkce

Pro FaaS nabizi GCP, krom¢ dalsich, dvé sluzby, Cloud Functions a Cloud Run. V dalsich
dvou podkapitolach jsou popsany prave tyto sluzby.

4.3.1 Cloud Functions

Tato sluzba slouzi ke spousténi kodu v cloudu bez servert nebo kontejnert, které by bylo
nutné spravovat. Cloud Functions je Skalovatelna sluzba FaaS s platbami podle vyuziti, ktera
pomaha stavét a propojovat sluzby fizené udalostmi s jednoduchym jednotucelovym kdédem.

[23]

Cloud Functions ma jednoduché a intuitivni vyvojoveé prostiedi. Staci napsat kod a Google
Cloud vyfesi operativni infrastrukturu. Timto zplisobem lze vyvijet rychleji psanim
a spousténim mensich skriptd, které odpovidaji danym udalostem. Problémy s orchestraci
Google Cloud sluzeb nebo sluzeb tietich stran lze vyfesit jejich propojenim, které vznikne

pouzivanim udalosti. [23]

4.3.2 Cloud Run

Slouzi k vyvoji a vystavovani vysoce Skalovatelnych, kontejnerizovanych aplikaci pouzitim
oblibenych programovacich jazykd nebo frameworkt (Go, Python, Java, Node.js, .NET
a dalsi) na pIn¢ spravované serverless platformé. VSichni zékaznici Google Cloudu maji 2
miliony dotazti mésiéné zdarma. [24]

Podporovany je jakykoliv jazyk, knihovna nebo binarni soubor. Lze pouzit jakykoliv jazyk,
knihovny opera¢nich systémii nebo vlastni binarni soubory. [24]

Lze vyuzit kontejnerovych pracovnich postupti a standardd. Kontejnery se staly standardem

baleni a nasazeni kodu a jeho zavislosti. Cloud Run se hodi pravé na spousténi

s kontejnerovym ekosystémem: Cloud Build, Cloude Code, Artifact Registry a Docker. [24]

Sluzba umoznuje platit pouze za to, co se realné¢ vyuziva. Plati se podobné jako u Cloud

Function za vyuzity ¢as béhu se zaokrouhlenim na 100 ms. [24]
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5 MICROSOFT AZURE

Microsoft Azure je vefejnd cloudova platforma s vice nez 200 produkty a sluzbami
dostupnymi pies internet. Jako ostatni poskytovatelé cloudovych sluzeb spravuje a udrzuje
veskery hardware, infrastrukturu a zdroje, které mohou byt pouzity zdarma nebo s platbou

podle vyuzivani dle potieby. [24]

Od svého vzniku v roce 2008 Microsoft Azure vyrostl do nyné&jsi podoby, a to do druhého
nejvetsiho poskytovatele cloudovych sluzeb — hned za Amazon Web Services (AWS) a pied
Google Cloud Platform (GCP). [24]

K druhému ctvrtleti roku 2021 AWS kontrolovalo 31 % trhu, Microsoft Azure 22 % a
Google Cloud ztstal na 8 % trzniho podilu. [24]

Dnes Microsoft Azure slouzi miliontim aplikaci, integraci a zakazniku. [24]

5.1 Cloud computing

S Microsoft Azure lze vyuzit Azure infrastrukturu a zvysit tak operativni ucinnost. Lze
spoustét SQL Server, SAP, Oracle software a vysoce vykonné aplikace na Azure Virtual

Machines. Azure Virtual Machines nabizi jak Linuxové distribuce, tak i Windows Servery.

K vyuziti tato sluzba nabizi az 416 vCPU a 12 TB paméti. Lze se tak dostat az na 3,7 miliont
lokalnich IOPS na VM. Dalsi vyhodou je az 30Gbps ethernet a 200 Gbps pro prvni nasazeni
InfiniBand v cloudu. Lze vybrat z procesorovych rodin AMP, Ampere (Arm procesor), nebo
Intel. [25]

Microsoft Azure nabizi velkou Skalu riznych typl virtudlnich strojii, nize je pro pfedstavu

uvedeno nékolik prikladi. [30]

A-Series VM jsou z&kladnim a vstupnim virtualnim strojem vhodnym pro vyvoj a testovani.
Jsou ekonomicky vyhodné a poskytuji nizkonakladové moznosti jak za¢it s Azure. Av2
standard je nejnovéjsi generaci non-hyper-threaded A-Series VM s podobnym vykonem
CPU, ale s vice RAM na vCPU a rychlej$imi disky. Azure ma v planu od A-Series VMs
upustit 30. zati 2024. [30]

D-Series jsou urCeny pro bézné vypocty. Tyto virtualni stroje nabizi takovou kombinaci
virtudlnich CPU, paméti a do¢asného uloziste, aby spliiovala pozadavky spojené s vétSinou
produkénich pracovnich zatézi. Tyto D-Series se dale dé€li na dalsi podskupiny a rozdil mezi

nimi je v konkrétnich specifikacich. [30]
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D v3 virtualni stroje jsou hyper-threaded a s 2,3 GHz Intel XEON E5-2673 v4 (Broadwell)
procesorem jsou navrzeny k béznym téelim. Mohou dosahnout az 3,5 GHz s Intel Turbo

Boost Technology 2.0. [31]

D v4 a Dd v4 VM jsou postaveny na procesoru Intel Xeon Platinum 8272CL, ktery bézi
zakladni rychlosti 2,5 GHz a mtize dosahnout az turbo frekvence vSech jader 3,4 GHz. Dd
v4 virtudlni stroje maji rychlejsi a vétsi SSD ulozisté (az 2 400 GiB) a jsou vhodné pro
vsechny aplikace s potifebou nizké latence a vysokorychlostniho ulozisté. D v4 nemaji zadné
docasné uloziste. [31]

D v5 a Dd v5 disponuji procesorem tieti generace Intel Xeon Platinum 8370C (Ice Lake) v
multi-threaded konfiguraci. Mohou $kalovat az na 96 vCPU s konfiguracemi jako D v4 a Dd
v4. [31]

Da v4 a Das v4 Azure VM-series poskytuji az 96 vCPU, 384 GiB RAM, 2 400 GiB SSD
docasného tulozisté a procesor AMD EPYC 7452. [31]

Das a Dads v5 série virtualni stroji jsou zaloZeny na tfeti generaci AMD EPYC 7763v
(Milan) procesoru. Tento procesor lze taktovat aZ na 3,5 GHz. Tato série je poskytovana s

(Dads v5) lokalnim ulozistém a bez néj (Das v5). [31]

5.2 Databaze

Jako u ostatnich poskytovatelt i u Microsoft Azure jsou uvedeni zastupci SQL a NoSQL

cloudovych databazi.

5.2.1 Azure SQL

Azure SQL je rodina plné spravovanych, bezpe¢nych a inteligentnich SQL databazovych
sluzeb postavenych na stejném SQL server enginu. Nabizi Siroké spektrum moznosti
v oblasti migrace a modernizace. Pomoci Azure SQL Ize znovu hostovat SQL ulohy na SQL
Server na Azure VM, modernizovat stavajici aplikace pomoci spravované instance Azure
SQL a podporovat moderni cloudové aplikace pomoci Azure SQL Database. Také je mozné
spravovat celé portfolio prostfednictvim konzistentniho a jednotného prostiedi, které
poskytuje pokyny zalozené na scénatrich pro vytvareni zdroji, které spliuji pozadavky

byznysu. [27]
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5.2.2 Azure Cosmos DB

Azure Cosmos DB je globaln¢ distribuovana, multimodelovd databazova sluzba
Vv libovolném méfitku. Sluzba byla postavena od zakladu s globalni distribuci

a horizontalnim métitkem ve svém jadru. [27]

Diky globalni distribuci na kli¢ napfi¢ libovolnym poctem oblasti Azure, Azure Cosmos DB
transparentné skaluje a replikuje data, at’ jsou uzivatelé kdekoliv. Sluzba flexibilné Skaluje
zapisy i ¢teni dat po celém svété a plati se pouze za to, co je vyuzivano. Azure Cosmos DB
poskytuje nativni podporu pro NoSQL a OSS API, véetné MongoDB, Cassandra, Gremlin,
etcd, Spark a SQL. Nabizi také nékolik dobie definovanych modeli konzistence,
garantované jednociferné milisekundové latence c¢teni a zapisu na 99. percentilu
a garantovanou 99,999 % dostupnost s multi-homingem kdekoliv na svéte — to vse je

podpoteno $pickovymi komplexnimi SLA (Service-level agreement). [27]

Azure Cosmos DB je plné spravovana sluzba, kterd umoziuje ptesunout administrativni
zatéz operovani a Skalovani distribuovanych databazi do Azure, takZe neni tieba se zabyvat
spravovanim virtualnich strojti, poskytovanim hardwaru, nastavovanim a konfiguraci,

kapacitou, replikaci, zaplatou softwaru nebo Skalovanim klastru. [27]

5.3 Funkce

Se sluzbou Azure Functions lze vyvijet €innéji s udalostmi fizenou serverless vypocetni
platformou, kterd pomaha fesit komplexni orchestralni problémy. Sestavovat a krokovat
lokalné bez dalSiho nastaveni, vystavovat a operovat v métitku v cloudu a integrovat sluzby

pouzitim spoustécu a vazeb. [28]

Azure Functions Ize pouzit s programovacimi jazyky C#, JavaScript, Java, F# nebo Python.
Mohou byt vyuzity k vytvoieni API, webovych aplikaci pro statické webové stranky
a single-page aplikaci, mikrosluzeb pro udalostmi fizena scenaria, postupt strojového ucent,
dat procesnich pipeline pro soubory nebo dat v realném ¢ase, automatizace cloudu a hybridni

spravy zdroju a dal$iho, a to vSechno serverless. [28]
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6 REDHAT

Red Hat je softwarova spole¢nost, ktera kombinuje open source Linux komponenty se
souvisejicimi programy do distribu¢nich balickn, které si mize zakaznik objednat. Byznys
mdd firmy Red Hat je zaloZzen na open source ekosystému, kde kolaborativni vyvoj probiha
Vv komunité profesionall zaméfenych na poskytovani zajiStovani kvality, testovani
a zakaznické podpory. Red Hat nabizi mnozstvi open source softwaru, jez vyuzivaji DevOps
inZzenyii a podniky. Mezi tyto produkty patii platformy operacnich systémi, uloziste,
middlewary, produkty managementu, ale taky vycvik, podpora a konzulta¢ni sluzby. [31]

Tato spolecnost sice poskytuje cloudova feseni, ale pro naplnéni cile této prace nejsou jeji
cloudové sluzby uvazovany, jelikoz nejsou pro dané ucely vhodné. Nicméné na AWS EC2

lze pouzit Red Hat Enterprise Linux. [32]
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7 ORACLE

Oracle Cloud (OCl) byl spustén na konci roku 2016, jedna se tedy o jednoho z novéjSich
cloudovych poskytovateld. Pfestoze tento poskytovatel je na trhu ponékud kratce, ma 1 tak
ptes 30 cloud regioni. Jeho spolehlivost je dana i tim, Zze ma stvrzené partnerstvi
s Microsoftem. Aktualné je hned né€kolik regioni Oracle Cloudu spole¢nych s Microsoft
Azure. Spolehlivost je zarucena velmi dtikladnou end-to-end SLA smlouvou, ktera pokryva

vykon, dostupnost a spravovatelnost sluzeb. [29]

7.1 Cloud computing

OCL nabizi vice druht sluzeb pro cloud computing. Jsou to virtualni stroje, bear-metal stroje

a ostatni sluzby. Tyto sluzby se dale déli podle toho, na co je uzivatel chce vyuzit. [33]
Virtualni stroje vyétem:

- flexibilni

- standardni,

- Dense-10,

- stroje s grafickou kartou (GPU-Accelerated),
- optimalizované,

- dedikované.

Déle jsou v podkapitolach podrobng&ji rozebrany flexibilni a standardni virtudini stroje,

jelikoZ se pro tuto préci hodi nejvice.

7.1.1 Flexibilni stroje

Flexibilni stroje nabizi moznost témét libovolné konfigurace, co se poctu jader a operacni
paméti tyCe, a to nejen pii vytvareni, ale i pii zméné velikosti. Lze takto volbou konkrétniho
poctu jader a velikosti paméti optimalizovat vydaje a pfizptsobit silu stroje na potiebu
pracovni zatéze. Sitova zatéz je rovnomérné rozdeélena imérné K poctu jader virtualniho

stroje. Konfiguraci Ize vybrat z nasledujicich moznosti: [33]

- 1-64 jader AMD EPYC procesort s 1-1024 GB RAM. Tyto jsou v OCL také
dostupné jako redukovatelné nebo preemptivni instance.

- 1-32 jader procesoru Intel s 1-512 GB RAM.

- 1-18 jader procesoru Intel s 1-256 GB RAM.
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7.1.2 Standardni stroje

Standardni stroje poskytuji na rozdil od flexibilnich pfedem dané konfigurace, které jsou
vyvazené tak, aby spliiovaly pozadavky uzivatele. VSechny tyto sestavy jsou dostupné jako

preemptivni. V nabidce jsou tyto sestavy: [33]

- Intel nebo AMD procesory.

- 1,2,4,8, 16 nebo 32 jader.

- 15-320 GB paméti.

- 1-24.6 Gbps sitového pasma.

7.2 Databéaze
OCI databaze jsou doménou Oracle Cloudu. [29]

Oracle Exadata je vypocetni platforma optimalizovana pro béh sluzby Oracle Database.

Vynika v aplikacich na procesovani online transakci (OLTP), které béZi soubézné. [29]

Autonomni databaze je smés tradi¢ni databaze s prvky strojového uceni — nabizi

automatizované zaplatovani, optimalizaci zaloh a sebeopravovani. [29]

7.2.1 Oracle Exadata

Databazova sluzba Exadata umoziuje klientim spoustét rychlé OLTP, in-memory analyzy
a konvergovanou zatéz v jedné sluzbé s pouhou 19mikrosekundovou latenci a s propustnosti
analytickych skent az 2.88 TB za vtefinu. Diky automatické optimalizaci vykonu nechava

bézet databaze v optimalnim prostiedi, i kdyz se zméni vzorce pracovni zatéze. [35]

Tato sluzba také odklada SQL a analytické operace na servery s inteligentnim 0loZiStém,
které nekonzumuji prostredky vCPU, coz dovoluje uzivatelim spoustét analyzy v kratSim

Case, spotiebovavat méné vCPU prostiedki a redukovat naklady. [35]

7.2.2 Autonomni databaze

Jedna se o plné€ automatizovanou databdzovou sluzbu optimalizovanou pro béh transak¢énich,
analytickych a hromadnych pracovnich zatézi soubézné. Je ptfednastavena na fadkovy
format, indexy a cacheovani dat ke zvySeni vykonu béhem poskytovani Skalovatelnosti,
dostupnosti, transparentniho zabezpeceni a opera¢nich analyz v realném case. S Autonomni
databazi Ize vyvijet a vystavovat aplikace s nizkymi naklady a jednoduse, aniz by bylo

potieba porusit funkcionalitu ACID (atomicita, konzistence, izolace, odolnost). [36]
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7.3 Funkce

Oracle Cloud Functions je serverless platforma, ktera dovoluje vyvojaiim vytvaret, spoustét
a Skalovat aplikace, aniz by museli spravovat néjakou infrastrukturu. Functions jsou
integrované s OCL infrastrukturou, platformnimi sluzbami a SaaS aplikacemi. Protoze
Functions je zaloZena na open source Fn projektu, developefi mohou vytvaret aplikace, které
jsou jednoduse prenositelné na jiné cloudové nebo on-premises prostiedi. Koédy zalozeny na
Functions obvykle pracuji jen po kratky Cas a zakaznik plati jen za prostiedky, které byly
pouzity. [37]
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8 VYVOJOVE NASTROJE PRO PRACI S CLOUDEM
Vyvojoveé nastroje pro praci s cloudem lze rozdélit dle zaméfeni do tii kategorii:

- Obecnd vyvojova prostiedi,
- software development kit (SDK) a
- konzole. [48]

Vsechny typy knihoven a vyvojovych nastrojii se odviji od programovaciho jazyku, ktery

chceme pouzit. [48]

8.1 Obecna vyvojova prostredi

Pro vyvoj aplikaci se pouzivaji klasicka vyvojova prostiedi (IDE). Jako vhodné pro naplnéni
cile této prace byly vybrany nasledujici dv¢, a to Intellij IDEA od JetBrains a Visual Studio
Code od Microsoftu.

8.1.1 Intellij IDEA

Toto IDE poskytuje ladici program pro kdd psany v Javé. V zavislosti na nainstalovanych

nebo zapnutych plug-inech, Ize ladit také kdd psany v jinych jazycich. [38]

Béhem procesu ladéni se spusti program s piipnutym ladicim programem. Ugel tohoto
programu je zasahovat do vykonavani ladéného programu a poskytovat informace o tom, co
se déje takzvané pod poklickou. Tento proces usnadiiuje proces detekovani a opravovani

chyb v napsaném programu. [38]

Predtim, nez se spusti ladéni, je potfeba zkontrolovat nastaveni. Je potieba se ujistit, zda
Vv nastaveni Java kompilatoru je zaznaceno generovani ladicich informaci. Neni to Gplné
nutné pro ladéni programu, ale JetBrains to doporucuje pro zrychleni a vyssi kvalitu

fungovani ladiciho programu. [38]
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™Y Run/Debug Configurations
+ - B H®
hd Application Name: Server Store as project file
Client
Run configurations may be executed locally or fo
ampl note host using SSH
Build and run Modify options
java 17 ~ vyuka.Server
‘Working directory: |Users{tomassukop/Documents/school/BPfim_server

Environment variables:

Open run/debug tool window when started

Code Coverage Modify
Packages and classes o include in coverage data
+
vyuka.*
Edit configuration templates
? Cancel Apply “

Obréazek 1 Ladici konfigurace v IntelliJ IDEA [38]

Pokud je tfeba pouzit vlastni ladici konfiguraci, je nezbytné ji definovat. Lze nastavit
napiiklad argumenty pii spusténi programu nebo dal$i specialni aktivity, které by se mély
provést pied spusténim. Nicméné u jednoduchych programuti (jako napiiklad v této préaci
pouzity Server.java) je naprosto dostacujici ponechat zakladni nastaveni. [38]

B- A cun- P EGG-m QB

Im_server w  # Server

Obréazek 2 Ladéni serveru v IntelliJ IDEA [38]

8.1.2 Visual Studio Code

Stejné jako Intellij IDEA i VS Code pfichazi s vlastnim ladicim programem. V defaultnim

ladicim programu je jediné omezeni, a to sice, ze je pouze pro Node.js, takze s nim lze ladit
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pouze jazyky, které jsou transpilovany do JavaScriptu. Pokud chceme VS Code pouzivat na

jiny jazyk, je potieba stahnout ladici program z VS Code Marketplace. [39]

Ke spusténi ladiciho programu ve VS Code slouzi tla¢itko ,,Run and Debug® v levém panelu,
nebo klavesa F5 a IDE se pokusi spustit praveé otevieny soubor. Nicmén¢ pro vétSinu ladicich
scénafi je vyhodné vytvotit konfiguraéni soubor pro nastaveni ladiciho programu. VS Code
tento soubor uklada jako ,Jlaunch.json* ve ,,.vscode adresafi v kotenové slozce projektu.
K vytvofeni tohoto souboru staci kliknout na tlacitko pro vytvoteni v nabidce pro spusténi
projektu. Visual Studio se automaticky pokusi detekovat nainstalovany ladici program,

pokud se mu to nepodaii, musi se vybrat z nabidky. [39]

wvscode launch.json
1 A
2 // Use IntelliSense to learn about possible attributes.
3 // Hover to view descriptions of existing attributes.
4 // For more information, visit: https://go.microsoft.com/fwlink/?1linkid=830387
5 "version": "0.2.0",
6 "configurations": [
7 {
8 "type": "java",
9 "name'": "Launch Current File",
10 "request": "launch",
11 "mainClass": "${file}"
12 }
13 ]
14 K

Obrazek 3 Soubor s konfiguraci ladiciho programu ve VS Code [39]

Atributy dostupné v konfigura¢nim souboru se mohou lisit podle pouzitého programovaciho
jazyku. Ke zjisténi, jaké vSechny atributy jsou k dispozici, 1ze vyuzit Intelli sense. To je

vétsinou dostupné pod klavesovou zkratkou ctrl+mezernik (cmd+mezernik). [39]

8.2 Software development kit (SDK)

Pokud jiz mame aplikaci naprogramovanou a odladénou, je potieba ji vystavit na cloud, na

server. K tomu lze pouzit vice zpusobt. Jednim z nich je vyuziti SDK.

SDK je souprava nastroji, kterou pouzivaji vyvojafi aplikaci k sestavovani aplikaci pomoci
predpiipravenych komponent namisto vytvareni kazdé komponenty samostatné. SDK jsou
navrzeny tak, aby pracovaly se specifickymi operacnimi systémy, hardwarem nebo

programovacimi jazyky. [40]
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Déle jsou uvedeny ptiklady SDK pro programovaci jazyk Java tii nejvétsich cloudovych
poskytovateld, tedy AWS, Microsoft Azure a GCP.

8.2.1 AWS Java SDK

SDK pro Javu zjednodusuje pouzivani AWS sluzeb poskytovanim mnoziny knihoven, které
jsou konzistentni a znamé pro Java vyvojare. Poskytuji podporu pro API funkce, jako jsou
sprava povéfeni, opakovani pokust, fazeni dat a serializace. AWS SDK pro Javu takeé nabizi
vy$8i trovné abstrakce pro zjednoduseni vyvoje. Veskeré knihovny Ize najit na GitHubu
AWS. [41]

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.dynamodb.DynamoDbAsyncClient;

import software.amazon.awssdk.services.dynamodb.model.ListTablesRequest;
import software.amazon.awssdk.services.dynamodb.model.ListTablesResponse;
import java.util.List;

import java.util.concurrent.CompletableFuture;

Obrazek 4 Ptiklad pouzitych knihoven AWS Java SDK [41]

8.2.2 MS Azure Java SDK

Knihovny Azure slouzi ke komunikaci s Azure sluzbami z kddu napsaného v Jave, ktery
bud'to bézi na lokalnim stroji, nebo na cloudu. Tyto knihovny podporuji Javu verze 8
anovejsi a jsou otestovany na zaklad€é Java 8 a nejnovejSich dlouhodobé podporovanych
verzich. Knihovny SDK jsou rozdéleny na administratorské a klientské. Kazda z nich slouzi
k jinému ucelu, jelikoz pouzivaji jiny kod. [42]

Azure SDK pro Javu je postavena na Azure REST API, ¢imZ dovoluje pouzivat koncové
body skrz znama Java paradigmata. Nicméné pokud by programator chtél, je mozné pouzivat

tyto koncové body piimo z Java kddu. Zdrojove kody jsou k nalezeni na GitHubu Azure.
[42]
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VirtualMachine virtualMachine = computeManager.virtualMachines()
.define(<your virtual machine>)
.withRegion(Region.US WEST)
.withExistingResourceGroup(<your resource group>)
.withNewPrimaryNetwork("10.0.0.0/28")
.withPrimaryPrivateIPAddressDynamic()
.withoutPrimaryPublicIPAddress()

.withPopularLinuxImage(KnownLinuxVirtualMachineImage.UBUNTU_SERVER_18_04 LTS)
.withRootUsername(<virtual-machine username>)
.withSsh(<virtual-machine SSH key>)
.create();

Obrazek 5 Priklad nastaveni virtualniho stroje pomoci Azure SDK [42]

8.2.3 Google API Client knihovna pro Javu

Knihovna Google API Client pro Javu poskytuje funkcionality bézné pro vSechny Google
API, napiiklad http pozadavky, sprdvu chyb, autorizaci, ¢teni souborti formatu JSON,
stahovani nebo nahravani medii a hromadné operace. Samotna knihovna obsahuje naptiklad

OAuth 2.0 knihovnu s konzistentnim rozhranim. [43]

K zavolani konkrétni Google API je potfeba mit vygenerovanou Java knihovnu specifickou
pro API, ke které chceme piistoupit. Tyto knihovny obsahuji hlavni knihovnu ,,google-api-
java-client” spole¢né s informacemi ke specifické API. Také obsahuji tiidy a entity
v kontextu dané API. Mezi vybrané Google API patii naptiklad BigQuery API nebo
Compute Engine API. [43] [44]

/**Buthorizeshefnstalled@pplicationMo@ccessiser'sfrotected@ata.®/
PrivateBtatic@redential Authorize()EhrowsExceptionFZ

[ /Boad@lientBecretsk
MhoogleClientSecrets@lientSecretsE@hoogleClientSecrets.load(JSON_FACTORY, [

I ewdnputStreamReader(CalendarSample.class.getResourceAsStream(" /client_secrets.json")));
[ /Bet@pRAuthorization@odeflow
MhoogleAuthorizationCodeFlowflowEmewioogleAuthorizationCodeFlow.Builder(&
mhttpTransport, JSON_FACTORY,@lientSecrets,

@ ollections.singleton(CalendarScopes.CALENDAR)).setDataStoreFactory(dataStoreFactory)
mbuild();

[ /Authorize

Meturn@ewRuthorizationCodelnstalledApp (flow,mewlocalServerReceiver()).authorize("user");
12

Obrazek 6 Priklad autorizace pomoci Google API Client knihovny [43]
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8.3 Konzole

Konzole jsou webové aplikace, pres které lze nastavovat a spravovat jednotlivé cloudové
sluzby. Nize je uveden piehled konzoli pro AWS, MS Azure a GCP a popis jejich z&kladnich

4

pouziti. Pies tyto konzole je provedena cela prakticka ¢ast této prace.

8.3.1 AWS Management Console

AWS Management Console je webova aplikace, kterd nabizi Sirokou kolekci sluzeb pro
spravu AWS prostiedki. Pii pifihlaSeni lze vidét domovskou stranku celé aplikace.
Domovské stranka nabizi pfistup ke kazd¢ sluzbé a nabizi jednotné misto s veskerymi
dostupnymi informacemi, které jsou potieba k vykonavani ukonu vramci AWS.

Domovskou stranku je mozné uzpusobit vlastnim potfebam ptidanim, odebranim, nebo

preskladanim doplikii, mezi které napiiklad patii naposledy navstivené sluzby, AWS

Health, Trusted Advisor a dalsi. [45]

Console Home i Actions ¥ Console Home X

Recently visited o i Welcome to AWS

Customize your Console
Home
You can add a widget from the

AWS Health infe

Cost and usage info

Open issues Current month costs Top costs for current month

Past 7 days $1.83 Amazan Route 53 $1.50
Tax $0.32

Amazon EC2 Container Registry (ECR)  $0.01

EEEE

Amazon Simple Storage Service $000

s
0 Past 7 days

Obrazek 7 AWS Management Console [45]

8.3.2 Microsoft Azure Portal

S konzoli Microsoft Azure Portal 1ze nastavovat rizné dopliky, které usnadni piistup ke
spravovanym sluzbam. S vyuzitim nastaveni roli Ize urovat piistupova opravnéni,

respektive jejich rozsah pro jednotlivce nebo skupiny. [47]

Kromé této konzole nabizi jesté Microsoft Azure mobilni aplikaci, takze umoznuje ptistup

ke sluzbam prakticky odkudkoliv. [47]
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e, and does (G 5 & tsukop@uthez @
] b ¢ UNVERZITA TOMASE BATI VEZL

Subscriptions Resource groups BEE i resources Dashboard

Useful links

Obréazek 8 Portal Microsoft Azure [47]

8.3.3 Cloud Console

Cloud Console od Googlu nabizi moznost spravovat v§echno na ¢em bézi cloudova aplikace,
at’ uz to jsou webové aplikace, analyzy dat, virtualni stroje, ulozisté¢ dat, databaze, sitova
propojeni nebo vyvojarské sluzby. Pomaha vyvojairim vystavovat, Skalovat a diagnostikovat
problémy v aplikacich ptes jednoduché webové rozhrani. Umoznuje déle pfipojeni pies SSH
Kk virtualnim strojim pfimo v prohlizec¢i a lze ptes ni provadét veskeré pracovni tkony

v rdmci DevOps. [46]

Mezi klicové prvky patii napiiklad sprava prostfedku, uctovani sluzeb, SSH v prohlizeci

nebo administrace, ve které lze spravovat piistupy ostatnich uzivateld. [46]
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Google Cloud Platform ignment w

“y Welcome AL

You're working in GCP Assignment
Project number: 1002378357586 (@  ProjectID: gcp-assignment-348914 1§

Dashboard Recommendations

Createa VM &3 Run a query in BigQuery Create a GKE cluster Create a storage bucket

Quick access @

o+ GCP Assignment 2+ GCP Assignment ** InstantMessagingServer o+ GCP Assignment

ﬁ} Compute Engine instances m loT Core - GCP Assignment @ Billing accounts - Billing = Inst... ﬁ} Create a Compute Engine inst...
o+ GCP Assignment 2+ GCP Assignment %+ GCP Assignment %+ GCP Assignment

;;; Topics — Pub/Sub — GCP Assi... API APIs and services — GCP Assi... n VPC network — GCP Assignm... APT APIs and services

aa View all products

Obrazek 9 Google Cloud Console [46]
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9 VLASTNOSTI A ZPUSOB POUZITIi BEZPLATNYCH SLUZEB

U sluzeb AWS a GCP je potieba pii zakladani uctu vlozit platebni kartu, pfes kterou se
budou uzivané sluzby platit, a to i v p¥ipad¢, kdy jde o vyuziti pouze sluzeb poskytovanych
bezplatné. Slouzi to k ovéfeni toho, ze zakladajici uzivatel neni robot, a jako pojistka, ze
pokud by byl pfi uzivani piekro¢en limit sluzeb poskytovanych zdarma, bude to uhrazeno

(v tomto piipadé prostiednictvim platebni karty zadané pii registraci). [48]

U sluzby MS Azure je situace trochu jina. Existuji dva zplsoby, jak vyuZzivat tyto sluzby
jako fyzicka osoba nebo jako student. Pokud by uzivatel mohl vyuzit a vyuzil variantu MS
Azure pro studenty, nebyla by zapotiebi zadna platebni karta, pouze ovétfeni Skolniho
emailu. [54]

Jednim z ptedpokladti naplnéni cile této prace je pravé vyuzivani cloudovych sluzeb
poskytovanych bezplatné, a to optimalné bez nutnosti vkladat platebni kartu. V' nésledujicich
podkapitolach je popsano, jak je mozné takového cile dosahnout. U kazdého poskytovatele
je vzdy moznost vytvofit si vlastni G€et vloZzenim platebni karty, pro zjednoduSeni a vétsi
ptehlednost je tato moznost brana jako fundamentélni; zminény jsou jen ty metody a
zpisoby, které nepotiebuji vyuziti vlastni karty. Nutno ovSem podotknout, zZe vSechny
zpusoby vyZaduji mit alespon jeden ucet se zadanou platebni kartou (napiiklad ucitelsky),

pod ktery budou riznymi zpiisoby vytvareny ucty dalsi (naptiklad studentské). [48]

9.1 AWS

Sluzby zdarma od AWS se déli na 3 typy:
a) kratkodobé nabidky sluzeb zdarma,
b) sluzby poskytované zdarma po 12mésiéni lhiitu od vytvoreni Gétu a
) sluzby, které jsou zdarma vzdy. [48]

Na strankach poskytovatele Ize presné vyhledat které sluzby spadaji do kterého typu.
Napiiklad sluzba EC2 spada pod b), tedy do sluzeb poskytovanych zdarma v ramci
12m¢ésicni lhity. [48]

U AWS existuji kromé platebni karty dalsi dva zpusoby, jak vytvofit uzivatelské ucty, které

mohou vyuzivat nabidku zdarma.

- pomoci sluzby Identity and Access Management (IAM),
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- pomoci organizaci.

9.1.1 IAM sluzba

Pfidani uzivatele pomoci IAM sluzby je pomérné jednoduché, nicméné to s sebou nese jista
omezeni. Vytvofit uzivatele 1ze v konzoli IAM pomoci formulafe. Je potieba zvolit uzivatele
S heslem a zadat jeho email. Tomuto uzivateli pfijde email s informaci o tom, ze byl ptidan
k aétu AWS a musi dokoncit registraci. DalSim krokem je nastaveni opravnéni uzivatela,
které pfidavame. Zde je vhodné omezit pfistup uzivateli pouze na nezbytny rozsah
opravnéni. IAM totiz kromé spravy uzivatelli umoziuje vytvaret a spravovat take zasady,
coz jsou skupiny opravnéni a role, kterym lze pfifadit zdsadu. Vhodné je tedy vytvofit
napiiklad zasadu vhodnou pro studenty a s touto zasadou nakonec mtze byt novy uzivatel,

poptipadé€ novi uzivatelé vytvoreni. [48]

Y

Review policy

Name*  student_policy

Description
Maximum 1000 characters. Use alph 2,8 !
Summary
This policy defines some actions, resources, or conditions that do not provid issions. To grant access, policles must have an action that has an
applicable resource or condition, For detalls, choose Show remaining. Lean
Q
Service v Access level Resource Request condition

Allow (1 of 324 services) Show remaining 323

EC2 Full: Tagging Limited: List, Read, Write Multiple Mone

Tags
Key - Value

No tags associated with the resource

* Required Cancel Previous Create policy

Obrazek 10 Piiklad vytvoreni zasad v IAM AWS [48]
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Add user

Set user details

You can add multiple users at once with the same access type and permissions. Learn more

User name* | tomas.sukop.01

© Add another user

Select AWS access type

Select how these users will primarily access AWS. If you choose only programmatic access, it does NOT prevent users from accessing the console using
an assumed role. Access keys and autogenerated passwords are provided in the last step. Learn more

Select AWS credential type* Access key - Programmatic access
Enables an access key ID and secret access key for the AWS AP, CLI, SDK, and

other development tools.

+ Password - AWS Management Console access
Enables a password that allows users to sign-in to the AWS Management Console.

Console password* ® Autogenerated password
Custom password

Require password reset «  User must create a new password at next sign-in
Users automatically get the IAMUserChangePassword policy to allow them to change

their own password.

Obrazek 11 Vytvoieni uzivatele v IAM AWS [48]

Add user

~ Set permissions

Copy permissions from

(L]
'.I I‘Add user to group S cxisting user

Create policy

Filter policies - Q student

Policy name ~

v » student_policy

» Set permissions boundary

1 ° 3 4 5

Attach existing policies
directly

~~
L%

Showing 1 result

Type Used as

Customer managed None

Obrazek 12 Piitazeni zasady u¢tim v AWS 1AM [48]

Takto vytvoreni uzivatelé sdili jednu spolec¢nou sluzbu, takZze mohou napiiklad studenti

fungovat spole¢né s pouze jednim virtualnim strojem EC2. [48]
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9.1.2 Organizace

Druhou moznosti je kazdému novému uzivateli vytvofit pod e-mailem ve specidlnim tvaru
celou organizaci, ve které bude mit kazdy svoji nabidku zdarma. Tento proces nicméné

o 24

uzivateli. [48]

Kazdy standardné vytvoreny ucet miize vytvofit organizaci nebo az 50 pod-organizaci, kdy
kazda znich ma svij platebni plan; jelikoz veskeré poplatky jsou vztazeny Kk organizaci

hlavni, kazda pod-organizace bude mit i sviij plan zdarma. [48]
Algoritmus pro tento skript by byl pak nasledujici.

1. Ptihlasit se jako IAM wuzivatel s administratorskym opravnénim do hlavni

organizace.
2. Zalozit novou organizaci.

3. Ptijmout roli, ktera byla vytvofena v nové organizaci. K tomuto je potieba id

organizace a jméno role v IAM (OrganizationAccountAccessRole).

4. Zalozit EC2 a povolit na ni pfistup s vefejnym SSH kli¢em studenta. Z tohoto kroku
je viditelna podminka vytvofeni SSH klicového paru studentem a poskytnuti jeho
vetejné cCasti vyucCujicimu. Nicméné SSH kli¢ lze dodat pozd&ji, nemusi jit
s vytvofenim EC2 instance.

5. Nakonec se jiz staci ptipojit pies SSH ke spravné instanci a vyuzivat ji podle planu

zdarma.

Skript mize byt napsan jako bash skript s pomoci AWS cli, nebo pomoci AWS SDK
v libovolném programovacim jazyku. Tento postup vytvofeni uZivatele pro organizaci
umozni studentim pouzivat vySe zminénou EC2 po cely rok, aniz by se o ni museli délit,

nebo aby museli zadavat citlivé Udaje. [48]

9.2 GCP

Google Cloud Platform stejné¢ jako AWS ma k dispozici IAM sluzbu, ptes kterou lze
vytvaret dal$i uzivatele a tim jim umoznit pfistup k prostfedkiim. Stejné tak umi pracovat
s konceptem organizace, bohuzel nedovoluje pracovat s organizacemi zptisobem jako AWS.

Z toho diivodu lze u tohoto poskytovatele pridélovat ucty pouze pomoci IAM. [48]
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Model, ktery nabizi GCP zdarma, se od AWS li§i tim, Ze nema Zadné omezené trvani jako
tomu je naptiklad u EC2 od AWS, kdy po uplynuti 12mésicni lhiity od zaloZeni uctu zacina
bézet zpoplatiiovani dané instance. Kromé toho, ze nabizi ur€ité produkty zdarma, dava jeste

uzivateli na 90 dni 3008 kredit, ktery uzivatel muze a nemusi vyuzit. [49][50]

Naptiklad nabidka vypocetni VM instance e2-micro je na kazdy mésic zdarma s tim, Ze neni
omezen pocet instanci, ale soucet délek béht jednotlivych instanci nesmi presahnout pocet
hodin v mésici. Pokud by tedy mélo 30 studenti pouzivat tuto sluzbu v dubnu, kdy v dubnu
je dohromady 720 hodin, kazdy ze studentti by mél k dispozici 24 hodin behu jedné instance.
[50]

9.2.1 IAM sluzba

V IAM sluzbé lze vytvofit roli, kterd potom muiZe byt pfifazena vytvairenému uZivateli. Tyto

role obsahuji povoleni ke sluzbam, které uzivatel mize spravovat. [48]

& Createrole

Custom roles let you group permissions and assign them to principals in your project or
organisation. You can manually select permissions or import permissions from another

role. Learn more

Title *
‘ Student

Description
Created on: 2022-05-13

D*
‘ Student

Role launch stage

[A\pha

= ADD PERMISSIONS

31 assigned permissions

= Filter Enter property name or value [~] m
Permission 4 Status
compute.instances.create Supported
compute.instances.get Supported
compute.instances.getEffectiveFirewalls Supported
compute.instances.getGuestAttributes Testing @
compute.instances.getlamPolicy Supported

compute instances.getScreenshot Supported

compute instances getSerialPortOutput Supported
compute.instances.getShieldedinstanceldentity Supported
compute.instances.getShieldedVmidentity Supported
compute.instances.list Supported

1-100f31 € >

Obréazek 13 Vytvaieni role v GCP 1AM [48]
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Add principals to GCP Assignment

Add principals and roles for GCP Assignment resource

Enter one or more principals below. Then select a role for these principals to grant them
access to your resources. Multiple roles allowed. Learn more

New principals

T.Sukop@gmail.com € (2]
Role * Condition —
Student A .

Add condition

Created on: 2022-05-13

+ ADD ANOTHER ROLE

SAVE CANCEL

Obrazek 14 Vytvoieni uzivatele v GCP IAM [48]

Nové vytvoreny uzivatel pak bude mit povolen ptistup presné tam, kam vyucujici zamyslel.
Vsichni noveé vytvoreni uzivatelé¢ ale musi mit bud’ email spojeny s Google u¢tem nebo
Google skupinou, popiipadé ucet sluzeb nebo musi mit Google Workspace doménu. Ur¢ité
je ovSem mozné zalozit organizaci UTB a zafidit ptistup studentim s e-mailovou adresou
@utb.cz. [48]

9.3 MS Azure

Azure nabizi dv€ skupiny sluzeb, které jsou poskytovany zdarma, a dalsi sluzby, které jsou
dostupné pouze v omezenych mési¢nich limitech. Prvni skupinou jsou sluzby, které jsou
zdarma prvnich 12 mésici. K tomu uzivatel dostane 2003 kredit na 30 dni. Dal$ich vice nez

25 sluzeb je vzdy zdarma. [51]

Mezi sluzby, které jsou zdarma prvni rok, patii naptiklad Azure Virtual Machines Linux
a Windows nebo Azure SQL databaze. Mezi sluzby, které jsou zdarma vzdy, pak tfeba Azure

Functions nebo Azure DevOps. [51]

Rozdé€lovani ptistupt a vytvareni uzivatelti probiha u Microsoftu pies sluzbu Azure Active

Directory (Azure AD) [52]

Azure nabizi také moznost pouzivani cloudu pro studenty. Kazdy student dostane 100 $ na
rok a po roce je potieba se znovu autorizovat jako student dané univerzity — pak
k prostiedktim Kk vyuziti pro platbu za sluzby pfibude dalsich 100 $. Aby se uzivatel mohl

v

ptihlasit o studentsky ucet u MS Azure, musi spliiovat nasledujici podminky:
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- student musi potvrdit, Ze je star$i 18 let a studuje akreditované dvou nebo Ctyf leté
studium, za jehoZz Gspé$né zakonceni obdrzi titul, pficemz tento akademicky status

je nutné ovéfit pies Skolni e-mail,

- musi spliovat dalsi podminky pro uzivani, které jsou dostupné z webovych stranek
MS Azure.

Velkou vyhodou je, Ze student oproti ostatnim sluzbam, pokud vyuZije nabidku MS Azure,

nepotiebuje platebni kartu k zaloZeni G¢tu. [54]

9.3.1 Azure Active Directory

Azure Active Directory je sluzba spravujici pfistupy a identity zalozena na cloudu. Tato
sluzba pomaha uzivatelim pfistupovat k externim zdrojim jako Microsoft 365, Azure Portal
a dalsim SaaS aplikacim. Azure AD také pomaha s ptistupem k internim zdrojim, jako jsou

aplikace na intranetu nebo cloudova feseni mimo Azure. [53]

Azure AD ma vice druhti licencovani. Licence zdarma poskytuje spravu uzivatelt a skupin,
synchronizaci slozek na mistnich pocita¢ich, zékladni reporting, moznost zmény hesla pro
uzivatelé na cloudu a jednotné piihlaSeni na Azure, Microsoft 365 a dalSi popularni SaaS

aplikace. [53]
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II. PRAKTICKA CAST
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10 VYTVORENI ZADANI DO CVICENI

V souladu se zadanim prace byla navrzena a vytvorena dvé zadani do cviceni:

a) Vytvofeni a nahrani Instant Messaging (IM) serveru na cloud, ktery umozni uzivateli

komunikaci s ostatnimi .

rrrrr

b) Naprogramovani mikro pocitate na ovladani jiného systému a jeho nasledné

napojeni na [oT sluzbu.

Tato zadani jsou popsana podrobné v nasledujicich podkapitolach.

10.1 IM server v Javé

Prvné vytvotfime jednoduchy IM server, ktery umozni pieposilat zpravy vSem piipojenym
klientim. Tento server nasledné nahrajeme na virtualni server tak, aby se k nému mohla na

daném portu ptipojit jina aplikace (klient) a umoznila komunikovat s ostatnimi klienty.

Toto zadani lze uvazovat naptiklad v predmétu ,,Programovani sitovych aplikaci‘.

10.2 MPC v loT

Naprogramujeme libovolny mikro pocitac s infraervenym portem, ktery bude schopen
ovladat libovolny pfijimac. Takto bude na§ MPC vysilat signal nahoru nebo dolt a nasledné

jej napojime do sluzby IoT, ptes kterou ho pak budeme pomoci aplikace ovladat.

Bude tedy potteba naprogramovat MPC, piipojit jej do IoT sluzby a vytvoftit jednoduchou

aplikaci, ktera ptes IoT bude ovladat vybrané zatizeni.
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11 VZOROVE IMPLEMENTACE

Vzorova feSeni implementace byla aplikovana u téi nejvétSich cloudovych poskytovateli,
konkrétné AWS, GCP a Azure. U kazdé implementace byl pouzit stejny IM Server
a programovaci deska.

Za IM server byl zvolen server napsany v programu Java z pifedmétu Technologie JAVA.
Jednd se o jednoduchy server, ktery po obdrZzeni zpravy odeslané klientem rozesle vSem
piipojenym klientim pfedvolenou zpravu.

Jako zafizeni pro zadani MPC v loT byla zvolena vyvojova deska s ESP32. Reseni bylo

naprogramovano v PlatformlO. K zafizeni je pfipojen RF 443 MHz transmitter.

11.1 AWS

U AWS byly pouzity pro kazdé zadani jiné sluzby. Pro IM Server byla pouzita instance EC2.
Pro MPC to bylo AWS loT Core a AWS loT MQTT broker.

Nésleduje popis jednotlivych kroki realizace.

11.1.1 IM Server

Nejprve jsme vytvorili instanci virtualniho serveru EC2, nasledné k nému byl ptipojen,

nahran a spustén piipraveny Server.

11.1.1.1 Vytvoreni instance EC2

V prvnim kroku vytvoreni instance EC2 je tfeba provést kontrolu volby regionu, a to tak, ze
se do vyhledavani sluzeb zada ,,EC2* a nasledné je provedena kontrola, zda se nachazime
ve spravné zvoleném regionu. Z hlediska odezvy se jako idealni pro Ceskou republiku jevi
region v Evropé¢, v tomto piipadé byl zvolen eu-central-1 neboli Frankfurt. Nyni vytvotime
EC2 instanci ins nazvem Instant Messaging Server a nasazeni obrazu Amazon Linux 2 AMI
(HVM) — Kernel 5.10, SSD Volume Type s architekturou 64-bit (x86), ktery je vhodny pro

uzivani zdarma, na tuto instanci.

Jako typ instance vybere t2.mi, cro z rodiny t2 s 1 vCPU a 1 GiB paméti, opét vhodny pro
uzivani zdarma.
Je potieba vytvofit ssh kliCovy par (private, public) k bezpeénému piipojeni k instanci. Je

mozné pouzit vlastni ssh kli¢ nebo vytvoftit kli¢ novy. K vytvoreni kli¢e lze pouzit vice
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moznych aplikaci, namatkou OpenSSH, PuTTY a v tomto ptipadé i ptimo AWS. Vytvoiime
kli¢ pomoci AWS sluzby.

Create key pair X

Key pairs allow you to connect to your instance securely.

Enter the name of the key pair below. When prompted, store the private key in a secure
and accessible location on your computer. You will need it later to connect to your

instance. Learn more I’.

Key pair hame

IMServerKey

The name can include upto 255 ASCIl characters. It can't include leading or trailing spaces.

Key pair type

O RSA
RSA encrypted private and public key pair

ED25519
ED25519 encrypted private and public key pair (Not supported for Windows instances)
Private key file format

O .pem
For use with OpenS5H

.ppk
For use with PuTTY

Cancel Create key pair

Obrézek 15 Vytvoteni kli¢ového paru pomoci AWS [vlastni]

Dale nastavime chovani instance na siti. Defaultni nastaveni umoznuje piistup k instanci
odkudkoliv, z tohoto diivodu nastavime povoleni pifistupu pouze z nasi aktualni IP adresy.

Toto nastaveni je mozno upravit pozd¢ji ve skupinach zabezpeceni.
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¥ Network settings

MNetwork

vpc-Occf9a5bd5901edc8

Subnet

No preference (Default subnet in any availability zone)

Auto-assign public IP
Enable

Security groups (Firewall) info

We'll create a new security group called 'launch-wizard-1' with the following rules:

Allow SSH traffic from

Helps you connect to your instance

My IP
83.208.33.206/32

Allow HTTPs traffic from the internet
To set up an endpoint, for example when creating a web server

Allow HTTP traffic from the internet
To set up an endpoint, for example when creating a web server

Obrazek 16 Nastaveni sité pro instanci EC2 [vlastni]

V dalsim kroku musime nastavit Glozisté. Uzivatelé, ktefi dosahnou na Free tier, mohou

uzivat az 30 GB EBS General Purpose (SSD) nebo magnetické tloZiste. Pro potieby tohoto

zadani si vystac¢ime s preddefinovanymi 8 GiB.

¥ Configure storage inio Advanced

1x | 8 GIB | gp2 v | Rootvolume

(@ Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage X

‘ Add new volume

0 x File systems Edit

Obrazek 17 Nastaveni ulozisté [vlastni]

Pted spusténim instance AWS vypiSe shrnuti toho, co se pokousime spustit. Pro naSe potieby

postaci 1 instance Amazon Linuxu s typem t2.mico s novou security group a jednim

svazkem s velikosti 8GiB.
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¥ Summary

Number of instances Info

1

Software Image (AMI)

Amazon Linux 2 Kernel 5.10 AMI 2.0.20220419.0

X86_64 HVM gp2
ami-0006balba3732dd33

Virtual server type (instance type)

t2.micro

Firewall (security group)

New security group

Storage (volumes)
1 volume(s) - 8 GIB

@ Free tier: In your first year includes 750 X
hours of t2.micro (or t3.micro in the
Regions in which t2.micro is unavailable)
instance usage on free tier AMIs per
month, 30 GiB of EBS storage, 2 million
10s, 1 GB of snapshots, and 100 GB of
bandwidth to the internet

Cancel Launch instance

Obrézek 18 Shrnuti instance EC2 pted spusténim [vlastni]

Po spusténi nalezneme instanci v pfehledu instanci, odkud miiZzeme skrze detaily spravovat

jednotliva nastaveni.

Instances (1) nfo

Q

Name v

Instant Messa...

Instance ID

-0c227ec90c4a5¢9d6 ® Running @&, t2.micro

ERTET R 0 R o snces |+ |
1 @

Instance state ¥ Instance type ¥ Status check

Alarm status

(@ 2/2 checks passed Mo alarms

Availability Zor

eu-central-1b

Obrézek 19 Piehled instanci EC2 [vlastni]
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11.1.1.2 Nasazeni IM Serveru na EC2 a p¥ipojeni se k nému

Prvnim krokem je pfipojeni se k instanci EC2. Z ptehledu instanci vybereme tu, ke které se
chceme pripojit. V tomto piipadé se jedna o instanci Instant Messaging Server s Instance ID
i-0c227ec90c4a5¢c9d6.

AWS nabizi 4 moznosti, jak se k dané instanci pfipojit — EC2 Instance Connect, Session
Manager, SSH client a EC2 Serial Console. Pro ucely naseho zadani jsou idealni volbou
EC2 Instance Connect a SSH Client, diky kterym se vyhneme nadbytecnému nastavovani

dalSich parametri nepodstatnych pro nase feseni.

Vybereme-li EC2 Instance Connect, musime zvolit uZivatele, pod kterého se chceme
piipojit. Predvyplnény uzivatel je zpravidla spravny. Potize jsou nejCastéji zplsobeny
zmé&nou uzivatelského jména, kterou zkontrolujeme skrze AMI instrukce pro pouzivani.
Tento problém muiZe nastat v piipadé€, kdy se pfipojujeme k instanci, kterou nevlastnime.
Pokud vSe souhlasi, ptejdeme k piipojeni skrze tla¢itko ,,Connect”. MlzZe se stat, Ze EC2
instance neni nakonfigurovana na EC2 Instance Connect, respektive, Ze na serveru neni tato

sluZzba nainstalovana. V takovém piipadé vyuzijeme druhou a nejspolehlivéjsi metodu

ptipojeni pfes SSH a nastavime Instance Connect na instanci.
Ptipojeni ptes SSH klienta ndm ukdze ndvod, jak se pfes SSH piipojit. Jako prvni je potieba
oteviit SSH klienta, v naSem piipadé to bude standardni terminal s nainstalovanym

OpenSSH klientem. Nalezneme nami pojmenovany Amazonem vygenerovany kli¢. V tomto

ptipad¢ hledame ,,IMServerKey.pem®. Pokud je potfeba miizeme pouzit piikaz:

chmod 400 IMServerKey.pem

0y others.

ssapi-with-mic).

Obrézek 20 Problém pfipojeni kli¢em kvili Spatnym pravam [vlastni]
Tento ptikaz zméni viditelnost kli¢e na nevetejny.
Nakonec se pfipojime k instanci pomoci vefejného DNS, a to konkrétné k této:
ec2-3-73-144-44 . eu-central-1.compute.amazonaws.com

TakZe cely ssh ptikaz bude nasledujici
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ssh —-i "IMServerKey.pem" ec2-user@ec2-3-73-144-44 .eu-central-

1.compute.amazonaws.com

Ptfed pfipojenim na server na n¢j musime nahrat nas$ naprogramovany server. Existuje vice
zpusobt, jak nahrat a kdy zkompilovat server, my jsme pouzili ptikaz ,,scp®, ktery zkopiruje

pomoci ssh kli¢e data na zvoleny server.

Pted spusténim serveru na EC2 instanci je tfeba doinstalovat potfebné zavislosti. V naSem
ptipadé se jedna o Javu. Pouzili jsme na to pfikaz ,,sudo amazon-linux-extras install java-
openjdk11“. Nyni uz musime jen zkompilovat a spustit server pomoci javac a java ptikazi

a mame funkéni server.

[ec2-user@ip-172-31-34-89 ~]$ sudo java Server.java

IM server listening on port 81, maximum nr. of connections=2...

Obrézek 21 Bé&zici Java server v EC2 [vlastni]

Veftejnou adresu serveru najdeme v detailu EC2 instance.

11.1.2 MPC vV loT

Nastavime na AWS IoT Core naprogramované zafizeni tak, aby naslouchalo na MQTT
Brokeru. Nasledné nastavime zafizeni, aby bylo s AWS schopné komunikovat, a nakonec

napiSeme obsluhy zprav v nasem zatizeni.

11.1.2.1 Piipojeni zaiizeni k AWS l0T

K pfipojeni zatizeni do [oT jsou zapotiebi tii kroky. Registrace zafizeni, stahnuti a nastaveni

aplikace connection kit a nastaveni a otestovani zatizeni.

Do vyhledavani sluzeb zadame IoT Core a zvolime nalezenou sluzbu. Pfimo na hlavni

strance sluzby klikneme na tlacitko ,,Connect device®.

Jako prvni potfebujeme vybrat, z jaké platformy budeme zafizeni pfipojovat a jaky
programovaci jazyk budeme pouzivat. Podle toho nam bude nabidnuto odpovidajici SDK
(Software development Kit). V naSem piipadé se jedna o platformu Linux/OSX a

programovaci jazyk Java.

Dalsim krokem je registrace zatizeni. Je potieba vyplnit jméno zatizeni. V naSem ptipadé se

bude jmenovat RemoteController.


mailto:ec2-user@ec2-3-73-144-44.eu-central-1.compute.amazonaws.com
mailto:ec2-user@ec2-3-73-144-44.eu-central-1.compute.amazonaws.com

UTB ve Zliné, Fakulta aplikované informatiky 56

Nyni si musime stahnout connection Kit. Tento kit v tomto piipadé obsahuje certifikat
(RemoteController.cert.pem) a privatni kli¢ zafizeni (RemoteController.private.key), Java

SDK a skript pro odesilani a pfijimani zprav ,,start.sh*.

Potom co jsme stahli connection kit jej musime rozbalit, ptfidat skriptu start.sh prava ke

spusténi (pokud je nemad) a nasledné jej spustit. Zpravy z naSeho zatizeni se zobrazi nize.

11.1.2.2 Naprogramovani zaiizeni

K propojeni zatizeni s AWS IoT Core je potieba v zafizeni napsat funkci na pfipojeni
zatizeni k 10T. V ni pouzijeme certifikaty a kli¢e vygenerovany piimo z AWS z registrace
zatizeni.

// Nastaveni pristupovych certifikatd

// net — WifiClienSecure knihovna

// client — MQTTClient pro posilani a prijimani zprav

net.setCACert (AWS_ROOT_CERT);

net.setCertificate(AWS_DEVICE_CERT);

net.setPrivateKey (AWS_DEVICE_PRIVAT_KEY);

client.onMessage(messageHandler); // Vytvoreni handleru pro posilani zprav
client.begin(AWS_IOT ENDPOINT, 8883, net); // Pripojeni k MQTT brokeru

Obrézek 22 Ptipojeni zatizeni do IoT z kddu [vlastni]
Po nastaveni pfistupovych dat je potfeba piipojit zafizeni k topiku na pub-sub. Na to se
pouzije opet knihovna MQTTClient.

Message handler, ktery je znadzornén v Obrazku 8, je funkce, ktera zastituje chovani naseho

zafizeni pii pfijeti zpravy z 10T. V naSem piipadé mize ovladat vysilani zprav z transmiteru.
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int cil = payload.cil;
const charx smer = payload.smer;

if (
cil !'= CIL_ENUM.mujCil ||
(smer != SMER_ENUM.ven || smer != SMER_ENUM.dovnitr)

)

{
Serial.println("Nevalidni data");
return;

}

switch (smer) {
case SMER_ENUM.ven:
mySwitch.send("011100011010110001010100") ;
break;
case SMER_ENUM.dovnitr:{
mySwitch.send("101000011100010110010100") ;
break;

Obrézek 23 Ovladani zprav ptichozich z AWS IoT [vlastni]

Nasledné miizeme v AWS MQTT test client poslat do topiku, ke kterému jsme se s MPC
zapsali, poslat zpravu a otestovat tak, jestli na§ program funguje a jestli na§ mikro pocita¢

reaguje spravng.

AWS loT MQTT test client

MQTT test client .

You can use the MQTT test client to monitor the MQTT messages being passed in your AWS account. Devices publish MQTT messages that are identified
by topics to communicate their state to AWS loT. AWS loT also publishes MQTT messages to inform devices and apps of changes and events. You can
subscribe to MQTT message topics and publish MQTT messages to topics by using the MQTT test client.

Subscribe to a topic Publish to a topic

Topic name
The topic name identifies the message. The message payload will be published to this topic with a Quality of Service (Qo5) of 0.

Q. $aws/events/subscriptions/+/RemoteController X

Message payload

{
"message”: "Hello from AWS loT console”

}

» Additional configuration

Obrazek 24 Poslani zpravy do topiku MPC [vlastni]
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Pro roz$ifeni lze napsat aplikaci, ktera bude do daného topiku v 10T posilat zpravy sama,
naptiklad ptes AWS Lambda.

11.2 GCP

11.2.1 IM Server

Vytvofime instanci virtualniho serveru e2-micro a nésledné se k nému ptipojime, nahrajeme

a spustime nami napsany server.

11.2.1.1 VytvorFeni instance e2-micro

U Google Cloud je potieba ptedtim, nez zaCneme vytvaret virtualni stroje, vytvofit si vlastni
projekt, pod kterym povedeme vSechny stroje v téchto zadanich. Potiebujeme pouze jméno

projektu. V tomto piipadé¢ jsme jej pojmenovali ,,GCP Assignment®.

Stranka s vytvafenim projektu nam jesté nabizi moZnost zvolit organizaci, pod kterou se
dany projekt vytvaii. Aktudlné neni nijak nezbytné toto vyplinovat, takze projekt klidné

ponechadme bez organizace.

New Project

A You have 23 projects remaining in your quota. Request an increase or
delete projects. Learn more

MANAGE QUOTAS

Project name *
GCP Assignment (2]

Project ID: gcp-assignment-348914. It cannot be changed later. EDIT

—— Location *
B No organisation BROWSE

Parent organisation or folder

CREATE CANCEL

Obrézek 25 Vytvatreni nového projektu v GCP [vlastni]

Jako prvni véc se musi v nové zalozeném projektu zprovoznit Application Programming
Interface (API) a dalsi sluzby. To ud€lame ve sluzbé ,,APIs and services™ tladitkem

»ENABLE APIS AND SERVICES®.
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Google Cloud Platform 8 GCP Assignment v

API APIs and services APIs & Services + ENABLE APIS AND SERVICES

- .
REgEnaeCURISan e REE Thour 6hours 12hours 1day 2days 4days 7days 714days + 30days

i Library
o=  Credentials Traffic :
1.0/s
Ha OAuth consent screen
0.8/s
Domain verification
0.6/s
o Page usage agreements A No data is available for the selected time frame.
0.4/s
0.2/s
0
Apr 03 Apr 10 Apr 17 Apr 24 May 01

Obrazek 26 Aktivace APl v GCP [vlastni]

To nés pfesméruje na stranku se v§emi moznymi sluzbami a API. Zde vyhledame ,,Compute

Engine API“ a tuto sluzbu zprovoznime.

= Google Cloud Platform a @

AL, Compute Engine API

-
: . Google Enterprise API
L1 ] ]
Compute Engine API
TRYTHISAPI & & APIEnabled
OVERVIEW DOCUMENTATION SUPPORT
Overview

Creates and runs virtual machines on Google Cloud
Platform,

Obrézek 27 Compute Engine API po zprovoznéni [vlastni]

Po jejim zprovoznéni piejdeme na stranku Compute Engine do sekce VM Instances. Kde

klikneme na ,,Create instance* a zahajime tak tvorbu virtualniho stroje.
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= Google Cloud Platform & GCP Assignment » Q Search Compute

{;'E Compute Engine VM instances [ CREATE INSTANCE & IMPORT WM CREFRESH H @ OPERATIONS + [E] HELP ASSISTANT HIDE INFO PANEL

Virtual machines - Select an instance
= Filter Enter property name or value ] m
A VM instances PERMISSIONS LABELS MONITORING
D Status Name 4 Zone Recommendations in use by Internal IP Ex Connect

Instance templates
@  Please select at least one resource

D D

Sole-tenant nodes
Machine images .
TPUs

Committed-use discounts L J

P B »m B

Migrate for Compute Engi...

Storage ~
[ Disks

Snapshots
VM instances

[ images Compute Engine lets you use virtual machines that run on Google's
infrastructure. Create micro-WMs or larger instances running Debian, Windows or
other standard images. Create your first VM instance, import it using a migration

Instance groups ~
service or try the quickstart 1o build a sample app.

#h  Instance groups

a Health checks CREATE INSTANCE TAKE THE QUICKSTART

M Manager ~

{3 0Spaich management

Obrazek 28 Stranka s instancemi virtualnich stroju [vlastni]

Na rozdil od AWS nam GCP rovnou neukazuje, které stroje spadaji do Free tieru a které ne.
Musime tedy v€novat pozornost tomu, jaky stroj vytvafime. Voditkem ndm muzZe byt

kalkulator vydaji napravo od voleb VM.
GCP ve free tieru obsahuje:

- Instanci e2-micro a to pouze v regionech us-westl, us-centrall a us-eastl. Je tedy

potieba pocitat s vétsi odezvou, nez kdybychom méli dany stroj v Evropé.
- 30 GB mésiéné standardniho pevného disku.

- 5 GB strankovaci paméti v regionech Oregon: us-westl, lowa: us-centrall, South

Carolina: us-eastl, Taiwan: asia-eastl, Belgium: europe-west1.

- 1 GB sitového toku ze Severni Ameriky do vSech regionalnich destinaci (kromé
Ciny a Australie) mésic¢ng.
Pojmenujeme nas server naptiklad ,,im-server* a vybereme postupn¢ parametry serveru tak,
abychom splnovali pozadavky free tieru. Instanci e2-micro jsme vytvotili v regionu us-
centrall. Disk musime zvolit ,,Standard persistent disk* s kapacitou do 30 GB. Povolime
http traffic u firewallu serveru, abychom se néasledné¢ mohli pfipojit k serveru pies http

request.
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Boot disk X

Select an image or snapshot to create a boot disk, or attach an existing disk. Can't find
what you're looking for? Explore hundreds of VM solutions inMarketplace

PUBLIC IMAGES CUSTOM IMAGES SNAPSHOTS >
Operating system
[ Ubuntu v }
- Version * \
{ Ubuntu 18.04 LTS - J
amd64 bionic image built on 2022-04-19, supports Shielded VM features
Boot disk type * .~ Size (GB) *
{ Standard persistent disk v ‘ ‘ 10 }

Obrézek 29 Vybér bootovaciho disku GCP [vlastni]

Po vytvoreni se k im-serveru miizeme pfipojit, a to pfes SSH piimo z prehledu vytvorenych

instanci.
VM instances K CREATE INSTANCE & IMPORT VM C REFRESH P START/RESUME H @
INSTANCES INSTANCE SCHEDULE

VM instances are highly configurable virtual machines for running workloads on Google

infrastructure. Learn more
= Filter Enter property name or value 7] m
D Status Name 4 Zone Recommendations In use by Internal IP Connect
O e im-server us- 10.128.0.2 SSH ~ :

central1- (nic0)

C

Obrazek 30 Vytvofena instance na GCP [vlastni]

11.2.1.2 Nasazeni IM serveru a piipojeni se k nému

K piipojeni k serveru nam GCP nabizi tyto moznosti: piipojeni v okné, pfipojeni v okné na

specifickém portu, pfipojeni v okné s poskytnutym soukromym klicem, vyuziti gcloud

piikazii nebo pouzitim jiného SSH klienta. Pro nas ptipad bude naprosto dostacujici

ptipojeni v okné, coz nam otevie terminal v okné prohlizece a piipoji jej k bézicimu serveru.
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Po pripojeni na server postupujeme podobné jak u ptikladu z AWS. Jako prvni bude potieba

doinstalovat zavislosti. V nasem piipadé se jedna o Javu 11. Tu nainstalujeme sérii ptikazi
»sudo apt-get update*
,,sudo apt install openjdk-11-jre openjdk-11-jdk.

Miuzeme poté zkontrolovat zda se spravna verze nainstalovala pomoci ,,java —version®.

Dalsim krokem je nahrani souboru serveru do instance. Z kontextové nabidky terminalu
vybereme moznost ,,Upload file“ a vybereme nas serverovy soubor s kddem. Po nahrani jej

po vzoru prikladu z AWS pomoci ptikazili javac a java zkompilujeme a spustime.

:~$ sudo java Server.java

IM server listening on port 81, maximum nr. of connections=2...

Obréazek 31 Java server bézici na GCP instanci [vlastni]

Ptistupovou adresu, kterou lze poté volat, najdeme v sitovych detailech instance. V tomto

konkrétnim ptipadu se jedna o 34.123.114.215.
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[ N t_sukop@im-server: ~

() https://ssh.cloud.google.com/projects/gcp-assiagnment-348914/zones/us-centra

felcome to Ubuntu 18.04.6 LTS (GNU/Linux 5.4.0-1072-gcp x86_64)

Colour Themes
* Documentation: //help.ubuntu.com

* Management: / .canonical.com Text Size >
* Support: ubuntu advantage

Font >
em information as of Fri May 6 19:58:19 UTC
’ Copy Settings >
of 9.52GB in: .
for ensd: 10.128.0.2 Keyboard Settings >
Upload file
Download file
available. Instance Details

pgrade' to upgra
New Connection to im-server
Last login: Fri May 6 19:49:18 2022 from 35.235.240.0 Change Linux Username

:~5 1

How to copy/paste

Send feedback

Obrézek 32 Nahréni souboru na GCP server [vlastni]

11.2.2 MPCv loT

Ke spInéni tohoto zadani pouzijeme Google Cloud IoT API.

11.2.2.1 P¥ipojeni zafizeni

Jako prvni musime aktivovat sluzbu Google Cloud IoT API. To provedeme na strance
sluzby. Veskeré dalsi nastaveni pro pfipojeni zatfizeni provedeme v konzoli GCP. Tu
spustime tlacitkem pro konzole vpravo nahote v GUI GCP. Pokud vSe provedeme spravné,

méla by se nam konzole zobrazit dole s informacemi o relaci a projektu.
Existuji dva pro nas vhodné zplisoby jak vytvofit a pfipojit zafizeni do [oT Core. Prvnim
zpuisobem je vytvofeni a pfipojeni pies piikazovou fadku Cloudshellu. Druhou moznosti je

ptes pruvodce v konzoli GCP. Pro nas pfipad bude vhodné&jsi cestou druha moznost.
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Dalsim krokem je tedy vytvofit novy zadznam (registry). Zahajime jeho tvorbu z ptehledu

IoT tlac¢itkem ,,Create registry*.

Musime zadat identifikator zafizeni a s nim vytvotrime i pub/sub topic a Device state topic.

Zbytek mizeme nechat defaultné tak, jak ndm to nastavilo GCP.

= Google Cloud Platform & GCP Assignment w

g?g loT Core & Create aregistry

Define how devices in this registry will send data to Cloud loT Core. After you create your
registry, you can start adding devices to it. Learn more

Registry properties

- Registry ID *
[ remote-controller }

Permanent identifier for your registry. 3-255 characters. Start with a letter. You can also
include numbers and the following characters: + . % - _ ~

Region
{ us-centrall hd J

Determines where data is stored for devices in this registry. Choice is permanent

Cloud Pub/Sub topics

Cloud loT Core routes device messages to Cloud Pub/Sub for aggregation. You can route
messages to different topics and subfolders in Cloud Pub/Sub based on the type of data
in the messages. Learn more

- Select a Cloud Pub/Sub topic
projects/gcp-assignment-348914/topics/controller -

Device telemetry events will be published to this topic by default.
Additional topics
<+ ADD

Device state topic (optional)

Device state data will be published to your selected topic on a best-effort basis, as well
as to the default MQTT state topic (if your devices use MQTT protocol). Learn more

Select a Cloud Pub/Sub topic
[projects/gcp-assignment-348914{topics.’controller-mq1t - I

Obrézek 33 Vytvoteni registru loT GCP [vlastni]

Po tspésném vytvoreni registru miizeme v piehledu ptidat naSe zatfizeni. Do formuléie
zadame jméno, a aby nase zafizeni mohlo komunikovat s GCP, je potieba ptidat vetejny kli¢

zatizeni. Vetejny kli¢ musi byt ve formatu PEM. Takovy kli¢ 1ze vytvofit ptikazy
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- openssl genpkey -algorithm RSA -out rsa private.pem -
pkeyopt rsa keygen bits:2048
- openssl rsa -in rsa private.pem -pubout -out

rsa public.pem

Pokud se nam vse podafii spravné vygenerovat, vytvotime zafizeni v 10T. Nyni zbyva se
S naprogramovanym zafizenim pfipojit.
&« Device details #" EDIT DEVICE & UPDATE CONFIG # SEND COMMAND W BLOCK COMMUNICATION W DELETE

Device ID: remote-controller

Numeric ID Registry Cloud Logging Communication

2536325252316489 remote-controller Registry default View logs Allowed

DETAILS CONFIGURATION AND STATE AUTHENTICATION

Latest activity

Heartbeat (MQTT only)

Telemetry event received

Device state event received -
Config sent

Zone config. ACK (MQTT only)

Error

Device metadata

You can add or edit metadata in device settings. Edit device

Obrazek 34 Vytvotené zafizeni v IoT Core [vlastni]

11.2.2.2 Naprogramovani zaiizeni

Podobné jako u AWS je potieba nastavit pfistupové body a kli¢e v zafizeni, aby bylo
schopné komunikovat a piipojit se k MQTT brokeru vytvofenym GCP. Dilezité informace,
které je potfeba poskytnout, jsou ukdzany v kodu nize. Jakmile se ndm podafi pfipojit

k zafizeni na IoT Core, naprogramujeme reagovani na zpravy prichozi ze serveru.

Nasledné miizeme k pfipojenému zatizeni v GCP IoT Core poslat ptikaz a otestovat tak,

jestli nas$ program funguje a jestli na§ mikro pocita¢ reaguje spravne.
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Send command

Enter a once-off tive in the field below. te MQTT and
subscribed to the commands topic at the time that your directive is sent.
Format

@® Text

) Basesd

Command data *

Subfolder

The command will be delivered to the commands topic folder if no subfolder is specified

SEND COMMAND

Obrézek 35 Poslani ptikazu do ptipojeného zatizeni GCP [vlastni]
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// Je potreba se podepsat k tématu /devices/{device-id}/commands/# abychom
mohli

// dostévat vsSechny prikazy
client.subscribe(" /devices/${deviceId}/commands/#" , {qos: 0});

client.on('message', (topic, message) => {
if
topic.startsWith(" /devices/${deviceld}/commands’ ) &&
(message.target != CIL_ENUM.mujCil ||
(message.direction != SMER_ENUM.ven || message.direction !=
SMER_ENUM.dovnitr))
)
{
Serial.println("Nevalidni data");
return;

b

switch (message.direction) {
case SMER_ENUM.ven:
mySwitch.send("011100011010110001010100");
break;
case SMER_ENUM.dovnitr:{
mySwitch.send("101000011100010110010100") ;
break;

Obréazek 36 Piihlaseni k odbéru zprav z IoT GCP [vlastni]
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//
//
//
//
//
//
//
//
//

//
//

eld}

const
const
const
const
const
const
const
const
const

deviceld = ‘remote-controller’;

registryId = “remote-controller’;

region = “us-centrall’;

algorithm = “RS256°;

privateKeyFile = cesta k soukromému kli¢i (' ./rsa_private.pem’);
serverCertFile = cesta k certifikatu serveru (' ./roots.pem’);
mqttBridgeHostname = "mqtt.googleapis.com’;

mgttBridgePort = 8883;

messageType = “events';

The mgttClientId je unikatni retézec, ktery identifikuje zarizeni. Pro GCP IoT
Core musi vypadat ndsledovné

const mgttClientId =
“projects/${projectId}/locations/${region}/registries/${registryId}/devices/${devic

N
.
’

// S GCP IoT Core se uzivatelské jméno ignoruje, nicméné nesmi byt prazdné. Pole
// s heslem je pouzivano k odesilani JWT autorizacniho tokenu zazizeni. Protokol
// .mqtts” zaruc¢i, Ze se knihovna pripoji pomoci SSL — to je vyzadovano IoT Core
// With Google Cloud IoT Core, the username field is ignored, however it must be
const connectionArgs = {

host: mgttBridgeHostname,

port: mqttBridgePort,

clientId: mqgttClientId,

username: 'unused',

password: createJwt(projectId, privateKeyFile, algorithm),

protocol: 'mqtts',

secureProtocol: 'TLSvl_2 method',

ca: [readFileSync(serverCertFile)l,

+;

// Vytvorime a pripojime se ke klientovi
const client = mqgtt.connect(connectionArgs);

Obrézek 37 Nastaveni a pfipojeni se ke klientovi GCP IoT [vlastni]

11.3 Azure

11.3.1 IM Server

Vytvoiime instanci VM, na které nésledné spustime server, ke kterému se poté budeme moct

pfipojit.
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11.3.1.1 Vytvoreni instance

K vytvoreni instance pouzijeme sluzbu Virtual Machines u MS Azure. Microsoft nabizi 750
hodin mési¢né instance typu Bl zdarma. Za vyhodu mlizeme povazovat funkei, kterd pti

vytvareni virtudlniho stroje MS Azure ukazuje, které moznosti spadaji do planu zdarma.

Vzhledem k vytizeni serveri MS Azure bylo nutno pfi vytvareni zvolit server az ve vychodni
Australii, z toho miZzeme usoudit, Ze je o tyto servery opravdu velky zajem. Zdarma je pouze

moznost pouzivani instance typu B1.

Home >

Create a virtual machine

Basics  Disks Networking Management Advanced Tags Review + create

Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized
image. Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review each tab
for full customization. Learn more 7

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
your resources.

Subscription * @ | Azure subscription 1 v |
Resource group * ® | (New) bp-thesis v |
Create new

Instance details

Virtual machine name * O | im-server N |

Region * (O I (Asia Pacific) Australia East v I

Availability options © I No infrastructure redundancy required e I

Security type O | Standard v |

Image * © | Ubuntu Server 20.04 LTS - Gen?2 (free services eligible) ~ |
See all images | Configure VM generation

Azure Spot instance O D

Size* I Standard_B1s - 1 vcpu, 1 GiB memory (US$9.64/month) (free services eligible) v
See all sizes

Obrazek 38 Vytvaieni instance MS Azure [vlastni]

Pfi vytvateni Azure vygeneruje klicovy par pro nasledujici ptipojeni k serveru, vybereme

pouze uzivatelské jméno.
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Administrator account

Authentication type © @ SSH public key
O Password

o Azure now automatically generates an SSH key pair for you and allows you to
store it for future use. It is a fast, simple, and secure way to connect to your
virtual machine.

Username * (O [ bp_sukop v l
SSH public key source ‘ Generate new key pair v ‘
Key pair name * ‘ im-server_key v l

Inbound port rules
Select which virtual machine network ports are accessible from the public internet. You can specify more limited or granular

network access on the Networking tab.

Public inbound ports * O O None
@ Allow selected ports

Select inbound ports * ‘ SSH (22) v

A\ This will allow all IP addresses to access your virtual machine. This is only
recommended for testing. Use the Advanced controls in the Networking tab to
create rules to limit inbound traffic to known IP addresses.

Obrézek 39 Nastaveni SSH piipojeni do Azure [vlastni]
Nasledujici nastaveni ponechame v zakladnimu modu. Pfi vytvareni je podstatné stahnout
klicovy par pro ptipojeni.

& Connect ' Restart [ ] Stop & Capture [i] Delete () Refresh [] Openinmobile [ CLI/PS A’ Feedback

- Essentials

Resource group (mave) : bp-thesis Operating system : Linux (ubuntu 20.04)

Status : Running Size : Standard B1s (1 vcpu, 1 GiB memory)
Location ¢ Australia East Public IP address £ 20.211.127.173

Subscription (move) : Azure subscription 1 Virtual network/subnet : bp-thesis-vnet/default

Subscription ID : 205c4697-46¢7-4e8f-96ca-45d549655960 DNS name : Not configured

Tags (edit) : Click here to add tags

Obréazek 40 Vytvorena B1 instance na Azure [vlastni]

11.3.1.2 Nasazeni serveru a pripojeni se k nému

Nasazeni serveru provedeme obdobné jako u AWS stroje. Veifejnou IP adresu najdeme
v piehledu virtualnich strojui a poté pomoci ssh ptikazt scp a ssh nakopirujeme na server nas

naprogramovany im-server.
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Pokud jsme si nechali kli¢ vygenerovat sluzbou Virtual Machine, bude potieba stejné jako

u AWS nastavit prava privatniho klice.

chmod 400 im-server_key_azure.pem
> clear
» ssh —i im-server_key_azure.pem bp_sukop@20.211.127.173
Welcome to Ubuntu 20.04.4 LTS (GNU/Linux 5.13.0-1022-azure x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Sat May 7 13:25:49 UTC 2022

System load: 0.08 Processes: 106
Usage of /: 4.9% of 28.90GB Users logged in: 0

Memory usage: 28% IPv4 address for eth@: 10.0.0.4
Swap usage: 0%

* Super-optimized for small spaces - read how we shrank the memory
footprint of MicroK8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s—-memory—optimisation

1 update can be applied immediately.
To see these additional updates run: apt list —-upgradable

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user "root"), use '"sudo <command>".
See "man sudo_root" for details.

bp_sukop@im-server:~$ I
Obrazek 41 Nastaveni prav kli¢e a pfipojeni na server [vlastni]

Jakmile se ndm podafi pfipojit na server pomoci ssh, musime doinstalovat prerekvizity pro
spusténi serveru. V naSem piipad¢ jde o instalaci javy. Tyto kroky provedeme stejné jako u

GCP.

bp_sukop@im-server:~$ java ——version
openjdk 11.0.15 2022-04-19

Open]DK Runtime Environment (build 11.0.15+10-Ubuntu-@ubuntu@.20.04.1)
OpenJDK 64-Bit Server VM (build 11.0.15+10-Ubuntu-@Qubuntu@.20.04.1, mixed mode, sharing)

Obrazek 42 Nainstalovana Java na Azure VM [vlastni]

Nyni jiz jen sestavime a spustime server ptikazy ,,javac* a ,java“.
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bp_sukop@im-server:~$ javac Server.java
bp_sukop@im-server:~$ sudo java Server.java

IM server listening on port 81, maximum nr. of connections=2...

Obrazek 43 Sestaveni a spusténi java serveru na Azure [vlastni]

11.3.2 MPC v loT

Pro spravu zatizeni disponuje MS Azure sluzbou loT Hub. Jako prvni tedy vytvotime IoT
Hub a poté do n¢j vytvotime zafizeni. [oT Hub nabizi jednu verzi zdarma s limity na velikost

a pocet zprav.

11.3.2.1 Pripojeni zafizeni

Vytvoteni IoT hubu probiha v postupném vyplnéni formuléit. Dilezit¢ je v zalozce
»,Management“ zvolit ,,Scale tier” jako F1 — Free tier. Tato verze zdarma ma omezeni na
8000 zprav denng, které Ize do vSech pripojenych zatizeni posilat. Abychom méli dostate¢na

prava, je potieba zaskrtnou ptidéleni role ,,JoT Hub Data Contributor*.
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Home > loT Hub >

loT hub

Microsoft

o Validation passed.

Basics  Networking Management  Tags  Review + create
Basics

Subscription Azure subscription 1
Resource group bp-thesis

Region West Europe

loT hub name remote-controllers
Disaster recovery enabled Yes

Networking

Connectivity configuration Public access
Private endpoint connections None

Allow public network access Enabled
Management

Pricing and scale tier F1

Number of F1 loT hub units 1

Messages per day 8,000
Device-to-cloud partitions 2

Cost per month 0.00 USD

Defender for loT Disabled

Preview mode off

Tags

Obrézek 44 Vytvoteni IoT hubu v Azure [vlastni]

Nyni ve spravci zatfizeni pfiddme nové zatizeni. Pojmenujeme zafizeni remote controller-1

a nechdme automaticky vygenerovat symetrické klice.
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Home > loT Hub > remote-controllers

loT Hub « m remote-controllers | Devices =

Univerzita Tomase Bati ve Zliné ) loT Hub

+ Create ??313 Manage view v --* ‘ £ Search (Cmd+/) « View, create, delete, and update devices in your loT Hub.
‘ Filter for any field... AL Oveniew Device name

Name * E Activity log \

- Aa Access control (IAM)
;}\ remote-controllers
@ Tags ~+ Add Device () Refresh

Va Diagnose and solve problems

Events

Device ID Status
¢ Pricing and scale
Device management There are no loT devices to display.
Devices
& |oT Edge

& Configurations
¢ Updates

B Queries

Obrézek 45 Spravce IoT zatizeni MS Azure [vlastni]

Home > loT Hub > remote-controllers >

remote _controller-1 =

remote-controllers

7 Message to Device >< Direct Method + Add Module Identity Device twin Q\_, Manage keys v O Refresh

Device ID o remote_controller-1

Primary Key @

Secondary Key @

Primary Connection String @)

Secondary Connection String @

Enable connection to loT Hub @ @
Enable O Disable
Parent device (@ No parent device
&

Obrézek 46 Vytvotené zatizeni v IoT Hub Azure [vlastni]

11.3.2.2 Naprogramovdni zaiizeni
K pfipojeni se k IoT Hub bude opét potieba nastavit potiebné parametry v kddu, kterym se
ovlada jak zatizeni, tak vSechny podfizené systémy. V piipadé MS Azure je potieba

takzvany ,,connection string” nebo fetézec znaki s definici pifipojeni. Ten se sklada
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Z HostName, coz je adresa, na které je naSe zafizeni dostupné, Deviceld, ndzev zafizeni, ke
kterému se chceme pfipojit a SharedAccessKey, coz je kli¢, ktery ndm byl vygenerovan pii

vytvéieni zatizeni v IoT. Cely fetézec se zapisuje takto:

"HostName=<host_name>;Deviceld=<device_id>;SharedAccessKey=<device_key>"

Data pro ptipojovaci fetézec najdeme v detailech zafizeni v 10T Hub v MS Azure. Na
obrazku 32 se jednd o ,,Primary Connection String”. Koéd, ktery zde uvadime, je
minimalizovdn na nejniz§i moznou Uroven tak, aby byl srozumitelny a byl zfejmy jeho tcel.
Pro pfipojeni MQTT klienta a naslednou komunikaci byla pouzita knihovna

Esp32MQTTClient.h a WiFi.h.

static const charx connectionString = " HostName=remote-
controllers.azure-devices.net;Deviceld=remote_controller—
1;SharedAccessKey=Pk1x8tbK9AiSjd1R18xBrbcFQVIxHh46gvgKInom8+M= ";

static void MessageCallback(const charx payLoad, int size) {
int cil = payload.cil;
const charx smer = payload.smer;

if ( cil != CIL_ENUM.mujCil ||
(smer != SMER_ENUM.ven || smer != SMER_ENUM.dovnitr)) {
Serial.println("Nevalidni data");
return;

switch (smer) {
case SMER_ENUM.ven:
mySwitch.send("011100011010110001010100");
break;
case SMER_ENUM.dovnitr:{
mySwitch.send("101000011100010110010100") ;
break;

void setup() {
Esp32MQTTClient_Init((const uint8_tx)connectionString, true))
Esp32MQTTClient_SetMessageCallback(MessageCallback);

b

Obrazek 47 Kéd pro pfipojeni zatizeni do IoT Hub [vlastni]

Nyni lze pfimo z loT Hub poslat zpravu pro pfipojené zafizeni a dal vyvijet a napojovat IoT

Hub na dalsi funkce cloudu, které povedou k automatizaci a $irS§imu vyuziti zatizeni.
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ZAVER
Cilem préce bylo zjistit, jaké bezplatné cloudové sluzby dostupné na trhu by bylo mozné
vyuzit ve vyuce na Fakulté aplikované informatiky Univerzity TomasSe Bati, dale vytvofit

zadéani do cviceni ve vybranych pfedmétech a vypracovat vzorové implementace a nasazeni

na cloudové sluzbe.

Za timto Ucelem byly v teoretické Casti prace na zakladé reSerSe vhodnych na trhu
dostupnych bezplatnych cloudovych sluzeb popsany jejich vlastnosti a mozné relevantni
zpusoby pouziti, pticemz jsou uvedeny i informace k tomu, jak 1ze bezplatné sluzby vyuzivat
i bez nutnosti uvést pii registraci udaje platebni karty. V dalsi ¢asti prace pak jsou rozebrany
vyvojové nastroje, které studenti mohou vyuzit pro usnadnéni vyvoje a ladéni kodu béziciho
v cloudu pfi feSeni zadanych uloh. V praktické ¢asti prace navazuje vytvoienim vzorovych

zadani a uvedenim postupu vypracované vzorové implementace v¢etné nasazeni v cloudu.

V praci je dale ukazano, ze vyvijet kod, ktery bude nasledné nasazen na cloud, neni po
technické strance viibec problém, a programovani cloud nativnich aplikaci je pro stéle vice
programatort velice populéarni a atraktivni. Existuje také tada zdroju, ze kterych Ize Cerpat
informace o tom, jak pfesné cloud vyuzivat. Pro ucely této prace jsem zvolil dva ptiklady
obecnych vyvojovych prostiedi, jedno placené (JetBrains), ovSem s licenci pro studenty, a
druhé poskytované bezplatné (VS Code). V obou téchto prostiedich Ize bez problému ladit
a vystavovat programy na cloud. Na to navazuje pouziti SDK knihoven, pies které lze
vytvafet a pouzivat cloudové sluzby pfimo z kédu. Neopomnél jsem ani zminit a osvétlit

ovladani cloudu ptimo z webovych aplikaci samotnych poskytovateltl.

Pro zadani do cviceni byly vybrany dva typové piiklady. Jeden typ na programovani
programovatelné zakladni desky a jeji nasledné napojeni do 10T, pfi¢emz ve vzorovych
implementacich jsou popsany postupy, jak nastavit kod zakladni desky, aby se zvladla
ptipojit do cloudu a zaroven jak vytvofit zafizeni na cloudu, aby se ptes zpravy mohl cloud
S pocitacem dorozumivat. Druhy typ je jednoduchy server pro piijimani a odesilani zprav.
Zde je opét ukazano, jak dany server nasadit na virtualni instanci v cloudu a jak se na n¢j
piipojit z lokalniho prostfedi. VSechny vzorové implementace jsou vytvofeny a upraveny

pro tii nejveétsi cloudové poskytovatele AWS, GCP a MS Azure.

Konstatuji, Ze dany cil prace byl beze zbytku naplnén tim, Ze byly pfipraveny a otestovany
ulohy IM server v Javé a MPC v IoT v cloudech poskytovatelt AWS, GCP a MS Azure do

pfedmeétil jako jsou ,,Programovani sitovych aplikaci“ nebo ,,Programovani mikropocitaci*.
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Kromé naplnéni stanoveného cile mize byt tato prace ptfinosem i pro studenty oborl
z oblasti aplikované informatiky z jinych vysokych kol — navrzena zadani nastinuji zptsob
prace s cloudovymi sluzbami a mohou tak byt motivaci pro dal$i samostudium a praktické
vyzkouseni cloudovych sluzeb. Povzbuzeni studentt v téchto aktivitach je icelné pro jejich
studium i pro budouci uplatnéni v praxi, nebot’ 1ze predpokladat, ze v blizké budoucnosti se
bude zajem po tomto zptsobu feSeni v oblasti infrastruktury a vypocetniho vykonu zvySovat.
V neposledni fadé je stale aktudlnéj$i realizace eGovernment cloudu, tedy feSeni pro

digitalizaci statni spravy s vyuzitim cloudovych sluzeb.
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Application Programming Interface
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Function as a service
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Micro programable computer
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Microsoft
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online transactional processing
Platform as a service
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Software as a service
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