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ABSTRAKT

Tato diplomova préce teSi névrh a redizaci kompletni elektronické zabezpecovaci
signalizace rodinného domu. Préce popisuje v teoretické ¢asti zakladni komponenty prvkia
elektronické signalizace spolecnosti PARADOX Security Systems, jejich vybér a technické
vlastnosti. V praktické ¢ésti je popsén zpasob navrhu architektury systému, zapojeni a
princip ¢innosti systému, véetné ovladani pies GSM Modul a pripravu na budouci ovladani

pomoci internetu.

Klicova dova: Elektronicka zabezpetovaci signalizace, PARADOX Security Systems, EZS,
detektory,

ABSTRACT

This graduation thesis solves the design and realization of complete electronic security of

family hose.

In the theoretical part this work describes basic components for electronic signdisation
manufactured by PARADOX Security System Company., its selection and technical
features. In the practicd part, there is described a way of system architecture design, wiring
and working principle of the system including remote control using GSM module and the

preparation for future internet control.

Keywords: Electronic security signalisation, PARADOX, Security Systems EZS, detectors
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UvoD

Ekonomicky rast Ceské republiky je v soucasné dobé nejvétsi od roku 1989 a kurz Ceské
koruny vici dolaru a euru je historicky na nejvysSich hodnotach, jakych kdy bylo dosaZeno.
Ceska mena je v sougasnosti negjrychleji posilujici ménou na svété. Ceska republika bohatne,
jeji obyvatelé se ekonomickymi piijmy zadingji priblizovat piijmam obyvatel v rozvinuté
zapadni Evropé. V podlednich letech se tato skutecnost projevila hlavné ve stavebnictvi, ve
vystavbé nemovitosti slouzicich k bydleni. Stavebni spole¢nosti realizuji dodavky bytovych
nebo rodinnych doma na kli¢. Jiz to mazZe byt prvnim, ale zédsadnim krokem, ktery maze
budouci majitele vystavit potencionalnimu nebezpeci, Ze na jejich osobé nebo majetku bude
spachana trestni ¢innost. Ekonomicky a finanéni rast Ceské republiky a jegjich obyvatel tak
nema pouze pozitivni dopad, ae je s nim bohuzel spojen také negativni fenomén rostouci

kriminality a majetkove trestné ¢innosti.

Podle statistik Policie Ceské Republiky bylo v obdobi od 1.1.2007 do 31.12.2007 spachano
54 925 kradezi vioupanim. [1]

Rast majetkové trestné cinnosti s sebou piindSi stdle vysS naroky na ochranu
majetku. Elektronicka zabezpecovaci signalizace (EZS) douzi k tomu, aby vZdy spolehlivé
avcas odhdila pachatele arychle predala zpravu o naruSeni stieZzeného prostoru. Jsou to
elektronicka zarizeni, ktera chréni osoby | majetek, jenZ se nachézi v zabezpecené oblasti.
(1]

Pri naruSeni stieZené oblasti dojde pomoci detektort reagujicich napriklad na rozbiti skla,
pohyb v stieZzeném prostoru nebo otevieni dvefi k vyhl&Seni poplachu. Poplach miZe byt
0zndmen mistni sirénou umisténou na objektu a také pomoci internetu nebo GSM modulu
uréenym osobam. Systém miZe byt také pripojen na pult hlidaci duzby. Ve zéleZi pouze na

zpasobu navrhu ateSeni systému. [1]

Jednim z mnoha zpasobu feSeni takovéto elektronické zabezpecovaci signalizace se zabyva
tato diplomova préce. Jak jiz vyplyva ze samotného nézvu diplomove préce, bude se jednat
neien 0 navrh samotné EZS, ale také o moznost monitoringu, komunikace a ovladani této
EZS pomoci internetu nebo GSM modulu. V teoretické ¢asti préce jsou popsany vlastnosti
jednotlivych prvka a zatizeni kanadské spolecnosti PARADOX Security Systems, na
kterych je cely projekt zaloZen a jgjichZ nekteré prvky budou pii realizaci zabezpeceni

rodinného domu pouzity. Na zacatku teoretické ¢asti je rozpracovan vSeobecny popis
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elektronické zabezpetovaci signalizace, déle jsou uvedeny z&kladni druhy ochrany majetku.
Nasleduji moznosti provedeni propojeni jednotlivych prvka EZS. V dal§i ¢ésti jsou
vSeobecné podrobngji rozebrany zakladni typy prvka EZS, véetné jegich popisu a uvedeni
principu ¢innosti.

V praktické ¢asti této diplomoveé préce je nejprve popsano situacni a dispozicni feSeni
rodinného domu, v némZ bude EZS redizovana. Jsou zde popsany jednotlivé mistnosti a
predpoklad jejich vyuziti, coz mé ptimy duasledek pro navrh systému EZS. Dée jsou
uvedeny systémy, které bude EZS ovladat, a sysémy, které budou paraleliné fungovat bez
propojeni s EZS. Nadeduje vybér a ndvrh systému, ktery teSi poZadavky na zabezpeceni
jednotlivych mistnosti véetné pouZitych prvka EZS. V zavéru této diplomové préce je

popsana prakticka ¢ast realizace EZS ajgji ekonomické rozvaha.
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|. TEORETICKA CAST
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1 ELEKTRONICKA ZABEZPECOVACI SIGNALIAZCE (EZS)

Jak bylo popsano v ivodu, v roce 2007 dodo k 54 925 kradeZi vioupanim. Pokud vezmeme
Statisticky v Gvahu pocet obyvatel Ceské republiky v hodnoté cca 10 mil. obyvatd,
pramérnou rodinu o poctu 3 ¢lent, vychézi ndm, Ze za rok 2007 byla kazda 60. rodina
v Ceské republice ohroZena vioupanim. Z toho plyne, Ze lidé by se meli vazné zamydet nad

zpasobem ostrahy svého majetku.

Existuje mnoho moznosti, jak tesit ochranu majetku. U rodinnych doma napiiklad venkovni
oploceni, za nimZz se bude volné pohybovat vycviéeny pes, v bytech obc¢anské zastavby
bezpec¢nostni dvere, ae v3echny tyto prekézky je mozné mechanicky prekonat. V praxi se
nej¢astei uplatiiuje elektronickd zabezpecoveci signalizace, kterd muzZe byt pouZita jek
v malych objektech, tak v rozséhlych celcich. V pramyslovych objektech je EZS doplnéna o
hlidaci sluZby, to je v&ak pro naprostou vétSinu domacnosti nerealné a finanéné nepiijatelné.
Dée se nabizi otézka, zda je bezpe¢nostni sluzba zvy3Senim Urovné zabezpeceni nebo spise
naopak. Hledisko lidského faktoru a ptipadného pochybeni je mozno eliminovat vhodnym
nastavenim systému kontroly, nicméné stale toto pochybeni hrozi, a to jak nelmysing, tak
zamerng.

EZS ajgi technické prvky, technologie sou¢asné doby, to v&e je ve vyvoji natolik daleko, Zze
elektronické zabezpeceni se pii vhodném a propracovaném projektu stdva nejspolehlivejSim
prvkem ochrany majetku. N&vrh jednotlivych pouZitych prvka EZS by mél vychazet
z my3lenky, co v&e je potieba chranit a jakou to mé& hodnotu. Bylo by naprosto nelogické
pro ochranu rodinného domu pouZit technologie k zabezpeteni bankovnich objekti nebo
prisn¢ stieZzenych vojenskych prostoria. Cena takového zabezpeceni by zcela jisté presdhla

nejen hodnotu rodinného domu, ale i hodnotu majetku v ném uschovanou.

Trh sprvky EZS je v dnedni dob¢ tak rozséhly, Ze pro osobu, ktera se v tomto oboru
nepohybuje, je tém& nemozné se v ném orientovat. Fenomén internetu zasahuje i do té&to
oblasti, je moZné spoustu informaci k této problematice ziskat a nastudovat s je. Z podstaty
veéci v&ak vyplyva, Ze veskeré informace se na internetu nedozvime, coZ nakonec neni ani
Zédouci, bylo by totiz nesmydné o prvcich zabezpedovaci signalizace psét detailni
informace, které by pozdeji mohly douZit kjeich zneuZiti a piipadné piekonani
zabezpecovaciho systému vybudovaného ve sieZzeném objektu. Dde tyto informace

podiéhaji utgjeni dle CSN 50 131-1, proto se nainternetu ani nemohou vyskytnout.
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Z uvedenych davoda vyplyva, Ze neni vhodné feSit EZS, ktera ma douZzit jako opravdu
spolehlivy bezpetnostni prvek domécnosti, bezhlavym nékupem nejlevngjSich komponent
EZS v supermarketu. Je potieba zvaZit pomér ceny a spolehlivosti daného feSeni a dale

jakym zptasobem je potieba ochranu rest.

1.1 Druhy ochrany majetku

EZS musi vZzdy spliovat uréité poZadavky. Nekdy je potreba zgjistit ochranu rozsahlych
progtor, jindy je potteba mit kontrolu nad malou mistnosti uprostied rozsahlého komplexu.
Na z&klade téchto rozdilnych definici byla rozdélena ochrana do nekolika druha, které se

také mohou vzgjemné prolinat.

1.1.1 Plastova ochrana

Pl&Stova ochrana zajig’uje ochranu pl&sté objektu, tj. vSechny pripadné vstupy do objektu,
jako napt. okna, dvefe, vstupy z bakoni apod. — je provadéna pomoci magnetickych
kontaktt umisténych na oknech a dverich, sklenéné plochy se zgjist'uji detektory tristeni
skla. [3]

1.1.2 Prostorova ochrana

Prostorovad ochrana zdistuje ochranu prostoru uvnité objektu, tj. veSkeré prostory
v objektu, jako napi. komunikacni prostory (chodby, schodiste), mistnosti s koncentraci
hmotnych nebo duSevnich hodnot — je provadéna pomoci prostorovych infrasenzort PIR,

mikrovinnych senzort a jinych, které reaguji na pohyb ve streZeném prostoru. [3]

1.1.3 Predmétova ochrana

Predmétové ochrana zgjig’uje ochranu jednotlivych predmeéti, obrazia a uméleckych dél, a
to jak uvnitt, tak i mimo stieZeny objekt - provadi se pomoci specidnich kontakta
umisténych bud’ na stteZzenych predmétech, anebo u nich (dle druhu a naro¢nosti streZzeného

predmétu). [3]
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1.1.4 Osobni ochrana

Osobni ochrana zgjisfuje ochranu obyvatel, zaméstnanct apod. ve stieZzeném objektu -
provadi se pomoci tisnovych hlési¢t, nd8apnych list se skrytou mont&Zi nebo pomoci
bezdrétovych tlacitek. [3]

1.1.5 Mechanicka ochrana

Elektronickou ochranu objektu je vhodné doplnit i mechanickou ochranou objektu, ktera
ma ztizit vniknuti pachatele do objektu se soucasnym vyhléSenim poplachu EZS.
Mechanickd ochrana byva teSena ochranou vstupi do objektu pomoci montéze
bezpecnostnich dvefi nebo jinou Upravou stévajicich dveri. Sklenéné plochy lze zgjistit
pomoci bezpecnostnich folii razné sily a odolnosti, pevnymi nebo pohyblivymi miiZzemi,
predokennimi roletami a podobné. Podle duleZitosti objektu se reSi komplexni zabezpeceni
prisusného objektu. Optiméni ochranu objektu nabizi kombinace mechanického a
elektronického zabezpeceni. Nedilnou soucésti ochrany objektu je stanoveni zpisobu
vyhl&Seni poplachu v pripadé napadeni a volba takového zatizeni, aby byly odstranény
vSechny prvky vzniku planych poplachi. Ochranou systému proti neopravnénym zasahum a
manipulaci se zvy3uje spolehlivost celého systému. DuleZitou soucasti zabezpeceni objektu

jei zamezeni Uniku informaci o stiezeném objektu. [3]

1.2 Druhy instalace a propojeni prvkia EZS

V soucasné dob¢ existuji dva zpasoby moZnosti zabezpeceni ve smyslu propojeni

jednotlivych prvki systému EZS ve stieZzeném objektu.

1.2.1 Kabelové propojeni

Kabely jsou umistény pod omitkou nebo v instalacnich listach a jsou svedeny piimo do
centrdy nebo do propojovacich krabic, kterymi se prendSi napdjeci napéti a veskeré
informace. Datové systémy umoZiuji na jednu datovou "vétev' napojovat postupné
jednotlivou technologii dle momenténich poZadavka. Vyhodou je moZnost ptipojeni dalSich
prvki v budoucnu a v piipadé instalace pod omitkou minimalni naruSeni estetického
vzhledu mistnosti a objektu. Nevyhodou je naopak nutnost pripravit kabelové vedeni ve fazi
hrubé stavby (pti instalaci pod omitkou), coZ je limitujici pro budouci rozmisténi

jednotlivych prvka EZS a pii pripadné zméne dispozice objektu béhem stavby musi byt tato



UTB ve Zling, Fakulta aplikované informatiky, 2008 15

zména ihned teSena a zakomponovana do projektu EZS. Da§ nevyhodou je moZnost
poskozeni kabeldZe behem redlizace hrubé stavby a nadedné pri instalaci zatizeni.
Po3kozeni se maZe projevit aZ pii uvadéni systému do provozu, coZ miZe znatné
zkomplikovat jeho zprovozneni.

Pro rozvody EZS se pouZivaji medené sdélovaci kabely o prarezu minimané 0,22 mm. Pro
napdjeni je mozno pouZivat zesilené vodice o prarezu 0,5 mm, 0,75 mm a1 mm. Je mozné
pouZit lanko nebo dré. U propojeni douZiciho jako datova sbérnice mize byt vyrobcem

uréen presny typ kabelu.

Dulezitou soucésti instalace kabelovych rozvodi je poZadavek na stinéni  proti
elektromagnetickému rueni. Stinéni kabelt musi byt svedeno a spojeno v jednom zemnicim
bodé. Nejcastéji je zemnici bod vyveden na kostru plechového boxu Ustiedny. Pouze kabel
s vy3e uvedenym typem provedeného stinéni je odolny proti rugeni a spliuje poZadavky na
slaboproudé vedeni.

Pri instalaci kabelového vedeni je tieba velmi peclivé zv&Zit umisténi kabelového vedeni
EZS sohledem na soub¢h se silovym vedenim. Miniméalni normovy odstup pii soubéhu
slaboproudého a silového vedeni v déice do 5 m je 30 mm, u delSiho soub¢hu 100 mm.
Snahou by melo byt vytvorit vZdy odstup v takovychto pripadech co nejvétsi. Neni také
pripustné v kabelu EZS vést jiné daboproudé vedeni, jako napiiklad elektromagneticky

zvonek k oteviréni vstupni branky apod.

Propojovéni nebo preruSeni kabelt, pripadné pokud je potieba vytvorit odboceni, je feSeno
pomoci ingtala¢ni krabice. V takovém piipadé je potieba tuto instalacni krabici zabezpecit
tamperem proti sabot&Zi. V soucasné dob¢ jsou jiZz instdacni krabice vyrdbény véetné
tampera, které hlidaji instalacni krabici a v pripadé jgiho otevieni se tato informace dostava
do Ustredny EZS a podle nastaveni systému je vyhléSen poplach nebo se pouze informace

uloZi do paméti.

Je dulezité uvest, Ze kabelové propojeni je nejspolehlivejSim zptisobem propojeni prvka
EZS.

1.2.2 Bezdratové propojeni

Bezdrétové propojeni Ize instalovat v jiZz hotovém byté ¢i domé. Na rozdil od drivéjSich

systému s dnes jednotlivé komponenty standardné hlidaji stav baterii, silu signalu a jsou
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vybaveny sabotéznimi kontakty. Pro uZivatele to znamenad pouze to, Ze nejlépe ve
gednanych intervalech je tieba (pokud to nezaji&uje servisni firma pii pravidelnych
kontroldch) vymenit baterie v detektorech. PouZiti bezdrédtovych systémia je nutno
konzultovat s mont&Zni firmou a na mist¢ zametit silu prenosového signdlu. Ten se objekt
od objektu lisi. Bezdrdtové komponenty nejsou vybavovany z diavodu homologaci vysilaci o
velkych vykonech, a proto je sila signalu limitujici. Samotna instalace je velmi ¢isté (s
minimem vrténi a sekani) a rychla (a tedy levnd). Vydedny vzhled interiéru neni potom ani
naruSen instdacnimi listami. Bezdrétové adarmy jsou velmi rychle rozsititelné a Ize je i
jednoduse odinstalovat (napt. pii stéhovani). Samotestujici funkce v3ech soucésti systému
upozorni na pripadnou poruchu nebo potiebu vymeény baterii. [3]

1.3 Kamerové systémy

V posledni dob¢ se velmi rozSitilo vyuZiti kamerovych systémi. Nejedna se v3ak o aktivni
prvek EZS, ale o uZite¢ného pomocnika pii ochrané objektu. [3]

Pouzivaji se systémy pro digitdni zaznam obrazu i zvuku, které piedstavuji novou etapu v

ovladani a zpracovani zvuki a obrazi z kamer. [3]

Soucasné systémy umoZziuji prenos obrazu i zvuku na dalku, a to i na velké vzdalenosti s
vyuZitim bud'to koaxidnich nebo optickych kabelt a nejnovéji s vyuZitim datovych siti s
protokolem TCP/IP. [3]

1.4 Legislativa

Zabezpeceni objektu se dle legidativy déli do nekolika kategorii podle ptipadného rizika
napadeni. Pokud ma byt objekt zabezpecen podle urcité kategorie, musi byt vSechny prvky

ESZ pouZité v systému schvdlené minimalné pro tuto kategorii.

Tab. 1. Tabulka Kategorii zabezpeceni obj ekt

Tabulka kategorii zabezpeeni obj ekt

Kategoriedle Kategoriedle

Typ narusitele SN 50131 -1 NBU

Predpoklada se, Ze narusitelé maji malou znalost
EZS amaji omezeny sortiment b&éZné dostupnych 1 | Nizkarizika
nastroju
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Predpoklada se, Ze narusitelé maji urcité znalosti o

EZS apouZivaji z&ladni sortiment nastroju a 2 Nl%ke & D | Duaverné
y o i pi - stredni
prenosnych pristroji (multimetr).
Predpoklada se, Ze narusitelé zngji dobie EZS a maji ot s
: o . e , Stiedni az o
k dispozici Gplny sortiment nastroj a prenosnych 3 oké T Tajné
elektrickych zatizeni. VY

PouZiva se tehdy, méli kvalita zabezpeceni prioritu
pred vSemi ostatnimi hledisky. Predpoklada se, Ze
narusitelé jsou schopni, nebo maji zdroje na
vypracovéni podrobného plénu vniknuti a maji
kompletni sortiment zatizeni véetné prostiedka
umoZzaujicich nahradit rozhodujici prvky EZS.

Prisng

4 | Vysokarizika | PT o
tané

Kategorie 4 se v béZné praxi nepouziva,
nej¢astéji se pouZivaji komponenty 2. a 3. kategorie.

Posuzovani a schvalovani jednotlivych prvka EZS pro pouZiti vySe uvedenych kategoriich
provadi nezavida akreditovana zkuSebna, ktera vydavd na komponenty certifikéty.

V certifikétu je uvedeno, do které kategorie je mozné vyrobek pouZzit. [8]

Volba kategorie zabezpeeni objektu se provadi nékolika zpaisoby:

Voli s ji z&aznik — prevédzné s ohledem na finanéni moznosti a s prihlédnutim na
hodnotu zabezpetovaného majetku.

Doporucuje instalaéni firma — technik instalacni firmy vychézi z praktickych
ZkuSenosti a doporucuje to nejvhodnéjsi pro dany typ objektu a hodnotu
zabezpecovaného majetku.

Kategorie je stanovena tieti stranou — muZe se stét, Ze objekt mé strategicke,
finanéni nebo jiné vyuZiti, kde je vysoké pravdépodobnost, Ze by mohl byt napaden.
Vtomto pripadé muZze byt kategorie predepséna dalSi stranou, naptiklad
pojistovnou, vnittni smérnici nebo normou. V takovem piipadé je popis a instalace

upravena piisusnou normou.
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2 ZAKLADNI INFORMACE A PRVKY EZS

EZS je velmi propracovany a sofistikovany systém, ktery se sklada z velkého mnozstvi

prvki, ovlddacich ¢lena, druhd nastaveni a poZadavkt na uZivani. Je do ni moZno

//////

Pokud nebudeme bré v Gvahu jednoduché prvky zabezpeseni, jako je napriklad PIR senzor
se zabudovanym zvukovym vystupem, ktery pii naruSeni upozorni rovnou zvukovym

signalem, miazeme fici, Ze jadrem EZS je zabezpetovaci Ustiedna.

2.1 Zabezpefovaci Ustiredna

Usttedna je mozkem celé EZS, je to plodny spoj s mikroprocesorem, zdrojovou ¢ésti a se
vstupy pro zapojeni zén s detektory. Vyhodnocuje stav jednotlivych pripojenych detektora
a podle nastaveného programu nebo pokyni uzZivatele, negicastéji z klavesnice, reaguje na
tyto stavy. UZivatel pomoci kodu pres kldvesnici Ustrednu zapina do hlidaciho reZzimu, nebo
ji naopak z hlidaciho reZimu vypina DalSi volbou uréitych ¢isenych a znakovych
posloupnosti se pomoci klavesnice mizZe Ustiedna piepinat do programovacich reZzimia a
rezimi slouZicich k nastaveni celého systému. Nastaveni celého sytému nebo programovani
Ustiedny |Ize také provadét pomoci propojeni na PC. V ném se cely systém nastavi a po
dosazeni EZS jako funkéniho programu se prehrgie a cely systém otestuje. Umisténi
Ustiedny je vhodné volit s ohledem na dispozici budovy atak, aby byla co nejlépe chrénéna.

Obr. 1. Z&kladni deska systému DIGIPLEX EVO 192



UTB ve Zling, Fakulta aplikované informatiky, 2008 19

Zabezpecovaci Ustiedna se miZe nachézet v raznych rezimech. V nédedujicich bodech jsou

v

tyto nejcastéjSi rezimy popsany.

211 Rezim-Vypnuto (DISARM)

V tomto reZzimu Ustredna nehlidd, v hlidaném prostoru je moZzno pohybovat se bez omezeni,
narueni detektord je Gstrednou ignorovéno. Ustiedna provédi periodické testovani svého
sytému a kontroluje stav sabot&Znich tampera jednotlivych prvka EZS. V pripadé jejich

narueni upozornuje na tuto skute¢nost.

2.1.2 ReZim—Zapnuto (ARM)

ReZim, kdy je Ustiedna ve stavu hlidani, v hlidaném prostoru se nikdo nesmi pohybovat,
naruSeni detektoru ma za nésledek okamzité vyhl&Seni poplachu. Poplach neni vyvolén
jeding v pripad¢ prichodu pres vstupni zénu, kde jsou detektory, které jsou pii f&dném
vstupu podminéné zpoZzdéné. Obsluha muZe zadavat na klavesnici vstupni kod, nebo
provadét jinou identifikaci, kterd vede k vypnuti reZimu ARM a piechodu do rezimu
DISARM. Tato identifikace je ¢asové omezena, a pokud se obsluha nestihne véas

identifikovat, je vyhlaSen poplach.

2.1.3 ReZim —Zapnutd pléstova ochrana (STAY)

Tento reZim prichazi v Gvahu pouze pokud pii ndvrhu architektury EZS bylo pogitano také
se zabezpecenim hlidaného prostoru pomoci pléstové ochrany. Pokud ano, jsou detektory
softwaroveé rozdéleny do dvou skupin. Jedna skupina je zafazena do hlidani pl&&té prostoru
(napt. magnetické detektory na oknech a dverich, infrazévory, tri&ive sklosenzory atd.) a
druhd do skupiny prostorové ochrany (napr. PIR detektory, otiesové detektory atd.).
V rezimu STAY je zgpnuta skupina detektora plésove ochrany a hlida naruseni vstupu do
hlidaného prostoru. Samotny pohyb v tomto prostoru nemé za nésledek vyvoléni poplachu.
Tento reZim se u rodinnych domt nebo v bytové zastavbé vyuziva hlavné v nocnich

hodinéach.

2.1.4 ReZim — Podsystémii (AREA)

Nekteré zabezpecovaci Ustiedny je mozné rozdélit na podsystémy. Hlidany prostor maze
byt rozdélen napriklad na dva samostatné celky, které Ize ovladat samostatné. Podle
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vstupniho kédu systém identifikuje, pro ktery celek mé osoba prévo vstupu ajeho ovladani.
Napriklad rodinny dam, ktery bude mit v ptizemi obchod a v hornim patie bude bydlet
majitel s rodinou, bude rozdélen nasledovné. Obchod bude podsystém 1, a horni patro bude
podsystém 2. Prodavacka mé prévo ovlédat pouze podsystém 1, ale majitel mé pravo
ovl&dat oba celky. Vy3Se uvedené reZimy zapnuti |ze pouZivat stejnym zpisobem, pokud na
to byla architektura EZS pti ndvrhu pripravena.

Jednotlivé varianty a kombinace reZzimi se pouZivaji v naprosté vétsing EZS. Dokonce je

moZné pro zvySeni bezpecnosti programovat i vlastnosti jednotlivych detektoru.

2.2 Typy Zdn

Kazdy detektor v hlidaném prostoru je v Gstredné prifazen do zény. P nastavovéni
systému se voli vlastnosti zon a druh reakce na naruseni detektoru. NiZe uvedené typy zon

jsou pouzivany u vétSiny EZS.

2.2.1 Okamzta zona

V piipadé vypnutého systému je naruSeni detektoru ignorovano. Pokud je systém zapnut,

ma narueni detektoru za nésledek okamzité vyvolani poplachu.

2.2.2 Zpozdéna zona

V piipadé vypnutého systému je naruSeni detektoru ignorovano. Pokud je systém zapnut,
ma narudeni detektoru za nadedek spusténi ¢asu pro prichod. Béhem tohoto ¢asu musi byt
zadan platny kod, nebo provedena identifikace jingm zpasobem (napt. otiskem prstu nebo

dlan¢). Pokud neni systém vypnut do konce ¢asu pro prichod, je okamZité vyvolan poplach.

2.2.3 Podminegné zpozdénéa zona

V piipadé vypnutého systému je naruSeni detektoru ignorovano. Pokud je systém zapnut,

ma narueni detektoru za nésledek okamzité vyvolani poplachu.

Pokud je tato zona naruSena béhem ¢asu zpozdéni pro prichod, je poplach vyhléSen aZ po
uplynuti tohoto c¢asu, nedojde-li k vypnuti do stanoveného limitu. Tento typ zény se
nejicasteji pouziva u PIR senzort v zadveri, kdy se podminetné zpozdéna zona aktivuje

napiiklad rozepnutim magnetického kontaktu na vstupnich dvetich.
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2.24 24 hodinova zéna

Tento typ zény douZi prevaZzné k ochrané systému EZS, kdy jakékoliv naruSeni ma za

nésledek vyhléSeni okamZitého poplachu v zapnutém i vypnutém stavu.

2.25 Plastova zona (STAY)

V ptipadé vypnutého systému je naruSeni detektoru ignorovéno. Pokud je systém
v normdnim reZimu zapnut, ma narueni detektoru za nésdedek okamZité vyvoléni

poplachu.

Pri zapnuti v reZimu STAY je naruSeni detektoru ignorovéano, ale ostatni zény reaguiji dle

nastaveni.

2.3 Casy Fidici &innost Ustiedny

Pri uzivani systému EZS jsou také velmi dulezité casy, kterymi se tidi ¢innost Gstiedny.

2.3.1 Caspro odchod

Definice tohoto ¢asu umoziuje obsluze zapnout systém a v klidu odejit. VyuZiva se tam,
kde je klavesnice nebo jiné identifika¢ni zatizeni instalovano uvnitt hlidaného prostoru. Po
zadani kodu na kldvesnici se zacne odpocitévat ¢as pro odchod ze stieZzeného prostoru. Lze
také naprogramovat, Ze ¢as odchodu bude ukoncen okamZit¢é po opudténi prostoru

vstupnimi dvermi, kdy dojde k naruSeni magnetického kontaktu.

2.3.2 Caspro p¥ichod

Cas pro prichod slouzi k vypnuti systému, pokud je klévesnice nebo jiné identifikani
zatizeni uvniti hlidaného prostoru. Je potireba nadefinovat ¢as, ktery je nutny pro uZivatele
k zadani kddu nebo identifikaci a tim k vypnuti systému. Tento ¢as nesmi byt ptilis dlouhy,
aby neumoziioval pripadnému naruditeli moznost manipulovat se vstupnimi zatizenimi. Cas

pro prichod se aktivuje pouze v tom pripadé, pokud by byla naruSena zpozdéné zéna.

2.4 Detektory

Dasdim prvkem EZS jsou detektory. Detektor je z&ladnim prvkem EZS, je to zatizeni,
které reaguje na jevy souvisgici s naruSenim hlidaného prostoru nebo predmétu. Pokud je
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detektorem vyhodnoceno, Ze se jednd o naruSeni, dojde na vystupu detektoru k pieklopeni
rddka a tim vyhlaSeni poplachu ¢idla. Tento stav dale vyhodnocuje Ustiedna a podle

aktualniho stavu vyhladuje poplach nebo narudeni ignoruje.

Detektor je pritazen k zoné Ustiedny, ktera ma v Ustredné své ¢ido. VétSinou je k jedné

z6re prirazen jen jeden detektor. Detektory jsou vyrdbény v riznych provedenich a typech.

241 Detektor pohybu IR — (infrared)

Tento typ prostorového detektoru je negjrozSirengjSi. Je zaloZzen na principu pasivniho
sniméni infraterveného pozadi. V piipadé, Ze dojde k pohybu predmétu s jinou teplotou nez
je uloZzeno v pam¢ti detektoru, zmeéni se infrapozadi, je vyhlaSen poplach. Detektor se
sklada z IR senzoru a cocky, kterd déli hlidany prostor do lalokua. V piipadé, Ze osoba
vystoupi z laloku, je na IR senzoru zaznamenan pokles IR signdlu. V piipadé, Ze osoba

vstoupi do ldoku, je na IR senzoru zaznamenan narist IR signalu.

Top View
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Side View
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Obr. 2. Charakteristika lalok:i IR detektoru PARDOX DG 55

Pri pohybu osoby po prostoru dochézi ke stridani ndrastu a poklesu signdlu. Tento prabeh
je dde vyhodnocovan elektronikou sohledem na eliminovani faleSnych poplachi a
v pripadé, Ze pribéh odpovida prichodu osoby, je vyhléSen poplach. U detektoru
PARADOX DG 55 Ize vyménou ¢ocky zcela zmeénit Uhel zabéru a dosah. U uvedeného
detektoru jde zménou ¢ocky dosahnout az 27 metri. VSeobecné lze fici, Ze ¢im delsi je

dosah detektoru, tim se jeho Sitka zabéru zuzuje.
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Obr. 3. IR detektor PARDOX DG 55

PIR detektory se vyrébi v nékolika provedeni a pro rizné pouZiti. Nejcastéjsi je provedeni

supevnénim na zed, ale také se vyrabi v provedeni s upevnénim na strop.

Side View Front View

1|
-d0cm J0cm 45om 113am
-1 () (18R 3T
I'a' L"{iTtm
) FRD]

Obr. 4. Charakteristika lalok:i IR detektor PARDOX DG 466
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Obr. 5. IR detektor PARDOX DG 466
PIR detektory se také vyrabi pro venkovni pouZiti. Jednd se v principu o stejné typy

detektori, ale maji vySSi kryti proti vodé a clonu proti lune¢nimu zéreni. Detektor je také

vybaven zvy3enou odolnosti proti faleSnym poplacham.
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Obr. 6. IR detektor PARDOX DG 85

PIR detektor PARDOX DG 85 je odolny proti faeSnému poplachu, ktery by mohla vyvolat
doméci zvirata. | pres vySe uvedend konstrukéni vylepSeni je treba vénovat zvySenou
pozornost vybéru mista uréeného pro montéz tak, aby bylo co nejlépe zamezeno zbytecnym
fadeSnym poplacham. | pies vySe uvedené skutecnosti je tento detektor pouze informativni.
Tento typ detektoru je uréen do venkovniho prostredi, ale pokud mozno do uzavieného
prostoru, jako je tieba kilna nebo chranény pristieSek. Neni uréen pro vytvoieni obvodové

ochrany nebo hlidani celého pramyslového aredu.

2.4.2 Detektor pohybu MW — (micro wave)

Jedna se 0 aktivni detektor, ktery obsahuje vysila¢ a piijima¢ mikrovinného signdu na
frekvenci okolo 10 GHz. Detekce pohybu je zalozena na principu Dopplerova jevu, kdy se
vyhodnocuje odraZena vina od objektu. Pokud se objekt pohybuje, tak se odrazena vina
meni a detektor vyhlaSuje poplach. Tyto detektory jsou vyuZivany v prostorech, kde nelze
vyuzit IR detektord.

2.4.3 Detektor pohybu kombinovany PIR + MW

Pro zabezpeceni obzvladteé problematickych prostor byly vyvinuty kombinované detektory.
V detektoru je osazen PIR detektor a MW detektor. Tyto na sobé navzgem nezavide
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monitoruji stieZzeny prostor a pouze v piipadé, Ze oba zaznamenaji pohyb, je vyhlaSen

poplach. Pokud byl pohyb zaznamenan pouze jednim detektorem, je tento stav ignorovan.
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Obr. 7. Charakteristika laloki: PIR a MW detektoru PARDOX 525 D
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Obr. 8. Kombinovany PIR a MW detektor PARDOX 525 D

2.4.4 Magneticky kontakt

Mwr

Magneticky kontakt je nejjednodusSi zpusob detektoru bez naroku na napeni. Je tvoren
jazyckovym relé, které se spind pii priloZeni magnetu. Sklada se ze dvou ¢ésti, jedna ¢ast
srelé a vyvodem drétu se pripevni na pevnou nepohyblivou ¢ast, napriklad rdm dveri nebo
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okna a druha ¢ést - magnet se pripevni na pohyblivou ¢ast, dvefe nebo okno. Jsou ve
varianté pro zapusténi a pro povrchovou montéz. Také jsou vyrabény specidlni pro pouZiti

v trezorech, kde by mnoZstvi kovu okolo mohlo ovlivnit jeho funkénost.

dPlPLDD}(
DETECTION

Obr. 9. Magneticky kontakt DGP2-ZC1

Obr. 10. Magneticky kontakt pro zapusteni

Magneticky kontakt se pouZiva viude tam, kde je potieba kontrolovat nebo mit piehled o
pohyblivych ¢astech. Nejéastéji je vyuZivan jako prvni kontakt pro naruSeni vstupni zony
zadveri. V zadveri byva osazen PIR senzor a na dverich magneticky kontakt. Pokud jsou
dvere otevieny, magneticky kontakt je rozepnut a PIR senzor, ktery je nastaven jako
podminecné zpozdény, nevyvola poplach. Pokud by vSak nékdo do zadveti pronikl tak, Zze
by napiiklad prosekal dvere, magneticky kontakt by nebyl naruSen a PIR senzor by
okamzité vyvola poplach.

245 Detektory t¥isténi skla

Detektory tristeni skla slouzi k zaznamenéni pokusu proniknout do objektu pres sklenéné
plochy. Pracuji na principu akustického dledovani streZeného prostoru. Detektory
vyhodnocuji dySitelnou ¢ast zvuku, ktera vznika téisténim skla a tlakovou vinou vznikgjici
pri rozbijeni sklenéné plochy. Pomoci mikrofonu jsou tyto dvé sloZky monitorovany a

pokud je splnén ¢asovy pribeh a intenzita obou sloZek, dojde k vyhlaSeni poplachu.
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Obr. 11. Detektor tristeni skla DG457
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Obr. 12. Analyza trigteni skla DG457

2.4.6 Detektory otiesi

Detektory otiesi slouzi vSude tam, kde by se ke stiezenému majetku bylo mozné dostat
destrukénim zptusobem pies stény, podlahy, dvere, trezory a jiné plochy. Ve vétsing
pripadech je snimacim prvkem piezoelement, na kterém pii chvéni vznika napéti. Hodnota
napéti a jeho prabeh je elektronikou detektoru déle vyhodnoceno a pokud odpovida
zaznamenanym hodnotam, je vyhlaSen poplach. Detektory jsou schopny zaznamenat réazy

kladiva, zbijecky, opakované chvéni vyvolané fezanim a podobng.
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Obr. 13. Otresovy detektor OPTEX VIBRO

VIBRO je inteligentni, mikroprocesorem tizeny otiesovy detektor. V reZzimu kalibrace jg
Ize naucit, na jakou intenzitu otfesu ma reagovat. Dale je vybaven ¢itacem pulzi, ktery
zgjigti, Ze poplach bude vyhlaSen aZ pii uréitém poctu otiesi a o intenzité zadané v reZzimu
uceni. Pri velmi silném otiesu se vSak aktivuje algoritmus, ktery vyradi pocitadlo impulzi, a
poplach bude vyhlaSen okanvité. Tim je zgjisténa maximéne efektivni ochrana stieZenych
ploch a rychla reakce cidla. Pamét’ detektoru, ve které je ulozeno nastaveni, se vypadkem

napdjeciho napéti nemaze. [2]

2.4.7 Infrazavory

Infraz&vory jsou aktivni detektory, které se skladaji ze dvou samostatnych ¢agti. Jedna ¢ast
je vysila¢ IR paprsku a druha ¢ést je prijimac IR paprsku. Poplach je vyhléSen v okamziku,
kdy je paprsek pieruSen. Infrazévory se pouZivaji pro detekci prachoda osob plochou a jako
obvodova ochrana Gzemi nebo objektu. NejednodusSi infrazavory vysilaji nemodulovany
paprsek a nejsou vyhiivané, jejich pouZiti je tedy omezeno. Tyto zavory jsou néchylné na
vyvolani faleSnych poplachi diky ndmraze nebo namrzajicimu snéhu. Pokud je poZzadovéna
vysokd spolehlivost, je nutné instalovat vyhtivané infrazavory. Nejkvalitngs infrazavory
jsou tedy vyhtivané a IR paprsek je modulovany. To znamena, Ze vysila¢ vysila kddovany
IR signd, ktery je urc¢en pouze pro jeden IR prijimag, a paprsky se neovlivni navzdem

v mistech, kde se mohou tyto signdly kiiZit, naptiklad pti instalaci nad sebou.
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Obr. 14. Venkowni infrazavora BSBL2000

2.4.8 PoZarni detektory

PoZéarni detektory slouzi jako dopliikova ochrana k EZS a ngjpouzivanéjsi principy detekce

jsou opticko-kouroveé atepelné.

Detektory zaoZené na opticko-kourovém principu vyhodnocuji svételnou ztratu
paprsku IR, ktery je vysilany ve vyhodnocovaci komirce IR diodou. Pokud se do
vyhodnocovaci komirky dostane kour, je snizena viditelnost IR paprsku a detektor
vyhlasi poplach. Nevyhodou je, Ze jak vyhodnocovaci komirku, tak detekéni prvky
je potieba pravidelné cigtit a v praSném prostiedi je zandSeni detektoru rychlgsi.
Vyhodou je rychla reakce na teprve vznikgjici poZér, kdy staci, aby materid pouze

doutnal atoto doutnani zpasobi poplach, aniZ by propukl poZér.

Detektory zaloZené na tepelném principu vyhodnocuji maximalni teplotu v mistnogti
a také rychlost narustu teploty. Poplach je spustén, pokud je piekrocena maximalni
pripustna teplota, nebo je narist teploty rychlejsi nez je povoleno. Nevyhodou je, Ze
tyto detektory jsou také néchylné na prach a necistoty, a jelikoZ jsou aktivovany

plamenem, ktery pusobi narust teploty, reaguji na poZar s ¢asovym zpozdénim.

Detektory zaloZené na kombinaci opticko akustickém a tepelném principu. Jsou
pouzivany obé piedchozi metody detekce pozZaru a staci, pokud pouze jedna metoda
vyhodnoti vznikajici poZér, detektor okamvité vyhlési poplach.

PoZéarni detektory se umist'uji nejlépe na strop uprosted mistnosti. Pokud to nelze, je dobré
detektor umistit na strop co nejblize stiedu, v krajnim pripadé aespon 20 cm od rohu

mistnosti.
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Obr. 15. Kourovy detektor SD 738

Test opticko kourového detektoru se nejlépe provede pomoci zepadeného papiru, ktery je
hned uhaSen a zbytek kouticiho papiru je piiloZzen pod detektor. Reakce detektoru maze byt
zpozdénd po dobu, neZz kour pronikne do vyhodnocoveci komirky. Do detektoru lze

fouknout i cigaretovy kour.

Test tepelného detektoru lze provést pomoci horkovzdusného fénu, kterym nahieeme
snimaci prvek detektoru. Reakce detektoru miZe mit opét uréité zpozdéni z divodu ohrati

Senzoru.

V soucasné dob¢ povinnost instalovat poZérni detektor zavadi nova vyhléska, kterd zacne
platit 1. cervence 2008. Vztahuje se na v3echny objekty, u nichZ je nutna kolaudace. Napt.
rodinny dam bude muset byt vybaven hlasicem poZéru a také hasicim pristrojem kategorie
34 A . Funkéni detektor zdvojnésobuje Sanci pieZiti pti poZaru a maZe sniZit imrtnost aZ o
90 %. V¢étSina pozaru jiZz pri svém vzniku produkuje velké mnoZstvi koure, tento kour se
shromazd’uje v horni ¢asti mistnosti. V' pripade, Ze je zde instalovan pozarni hlési¢, dokéze
tento rychle reagovat a spustit akusticky poplach, ktery obyvatele v¢as varuje. Tim se zvysi
i pravdépodobnogt toho, Ze se ohroZenym osobam podaii opustit mistnost veas. [3]

------

aespon jeden ¢lovek a smrt ¢lovéka s poZary v domécnostech vyZadaji alespon jednou
tydn¢. PoZéry v soukromych domacnostech maji nejtragictéjsi dadedky. V roce 2007 hasici
zasahovali u celkem 2 513 poZara v domacnostech — zemielo pri nich 53 lidi (42,4 % z
celkového pocétu umrti pti poZérech) a bylo zranéno dalSich 445 lidi (45,6 % z celkového

poctu zranéni pri poZérech). [3]



UTB ve Zliné, Fakulta aplikované informatiky, 2008 31

2.5 Klavesnice

Klavesnice je z&kladni vstupni a vystupni zatizeni douzici k ovlddani EZS. Rozdéluji se do
dvou z&kladnich skupin.

25.1 KlavesniceLCD
Informace douZzici k obsluze systému jsou zobrazovany na LCD display. U tohoto systému
Ize listovat v historii Ustiedny a zji&'ovat, co se v systému délo v urcity ¢as. VétSina LCD

klavesnic jiz komunikuje s obsluhou s ¢eskym popisem.

Obr. 16. LCD Kléavesnice EVO 641 LCD

Pomoci klavesnice 641 LCD lze systém DIGIPLEX nebo DIGIPLEX EVO jednodude a
prehledné programovat, oviddat a kompletné ziskavat informace. Klavesnice LCD je
pripojena do Ustiedny pomoci shérnice. Sbérnici |ze zapojit do tvaru hvézdy nebo do tvaru
stromu. Shérnice digi-bus je 4 Zilovd komunikacni sbérnice umoZziujici obousmérnou

komunikaci mezi Gstrednou a klévesnici. [4]

Obr. 17. LCD Klavesnice GRAFICA
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Klavesnice grafika umoznuje jednoduché a piehledné ovladani systému DIGIPLEX 96NE
nebo DIGIPLEX 848. Na velkoplosném LCD displgji je mozné pomoci ikon ovladat a
programovat systém a lze s jen téZko predstavit intuitivnéjSi a jednodusSi uZivatelsky
pristup v zabezpeteni s osmi nebo ¢tyimi podsystémy. Grafiku Ize uZivatelsky prizpasobit
pomoci programu Winload nebo pomoci NEWare. Pomoci programu lze navic vytvaret
padorys mistnogti i s umisténim ¢idel. Tato revoluéni funkce, kdy klavesnice graficky
zobrazuje objekt i s naruSenymi zénami, umoZziuje maximani piehled o naruSenych zénach
piimo na LCD. Padorys s ¢idly s maZe jednodue vytvorit a nahrét do klavesnice primo

konecny uZivatel pomoci programu NEWare. [4]

Na spodnim panelu grafiky jsou umisténa tii fidici tlacitka pro vybér a potvrzeni a dvé
tlacitka pro listovani v menu. Ve spodni ¢asti displeje je u fidicich tlagitek uveden popis
funkce, pro kterou je tlagitko v daném okné uréeno (Zpét, Enter, Zobraz, Menu atd.).

Tlagitka pro listovani slouZi vZdy pro listovani a vybér ze zvoleného menu. [4]

25.2 Kléavesnice LED

Informace dlouzici k obsluze systému jsou zobrazovany pomoci LED diod. Tento systém je
méné piehledny a pro obyceiného uZivatele naro¢néjsi na ovladani. Komunikace mezi
klavesnici a obsluhou probihé zobrazovanim informaci na LED diodach pomoci tii stavi,

dioda sviti, dioda nesviti, dioda blik&.

)
yify

Obr. 18. LCD Kléavesnice MG32LED
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2.6 Sirény (OAS)
Pro akustickou signalizaci poplachu slouZi sirény. Sirény maji dvé z&kladni funkce:
upozornit na narugeni stiezeného objektu akustickym a optickym zptisobem,

co nejvice zneprijemnit narusiteli pohyb ve stieZeném objektu neprijemnymi tony,

které pasobi destruktivné na psychiku narusitele.

Z uvedeného plyne, Ze sirény délime na vnitini a venkovni.

2.6.1 Vniténi srény
U vnitinich sirén se prevazné jednd o piezomeénice, které po privedeni napdeni vydavaji
akusticky dgnal. Nékteré vnitini sirény jsou navic doplnény i o optickou signalizaci
(stroboskop, Zérovku, vysoce svitivou LED). Vnitini Srény se instaluji do mistnosti, kde mé
byt akusticky signd nejsiingjsi, a zpravidla se ingtauji pod strop nebo do co nehare
pristupného mista.

2.6.2 Venkovni sirény

Venkovni sirény obsahuji vétSinou piezo- nebo magnetodynamicky meni¢, blikac, zAlozni
akumulator a elektroniku. Venkovni sirény jsou trvale napdieny z lOstiedny nebo
pomocného zdroje a elektronika udrzuje zdlozni akumulédor v nabitém stavu. U sirén Ize
provést jejich aktivaci odpojenim dobijeciho napéti, nebo pouZitim aktivacnich vstupa. U
venkovnich sirén ve vétdingé pripada je otevieni krytu sirény, nebo jgi sgimuti ze zdi
hlidano bezpetnostnim kontaktem nazyvanym tamper. NaruSeni tamperu je mozné
vyhodnocovat zabezpecovaci Ustrednou nebo s ho maze hlidat primo siréna, a jeho
naruSeni mé za nadsledek okamZitou aktivaci OAS. Venkovni sirény se instaluji na fasady
domu do dostatecné vyky tak, aby nebyly snadno napadnutelné. Kabelové vedeni k siréné
musi byt skryté, nejlépe feSené primym prarazem prese sténu z vnitiniho prostoru do
sirény. V pripadé vyhléSeni poplachu miaZe mit sréna odbér az 1,5 A. Z toho davodu je

nutno volit napdjeni sirény dle jgiho odbéru a velikosti akumulétoru.
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Obr. 19. OAS PARADOX PS— 128

Siréna PARADOX PS — 128 je vyrdbéna firmou Paradox a obsahuje funkce a vylepSeni,
diky kterym patii mezi Spickové vyrobky. Prvni novinkou je vystup Report, ktery umoZiuje
predavat do Ustiedny informace o stavu baterie, reproduktoru a svétla. Dasi inovaci je
servisni vstup sirény, ktery prepind sirénu do servisniho mddu, ve kterém Ize sirénu
bezpe¢né otevtit a libovolné s ni manipulovat. MAd Uspory energie zabraiuje Ubytku na
zvukové a svételné intenzité a prodluzuje Zivotnost baterie. Pokud je pii prvni montéZi
nizké napéti na baterii, siréna na tuto Stuaci upozorni tichym dlouhym signdlem a neza¢ne
pracovat, dokud baterie nebude poskytovat poZadované napéti. Siréna ohlasuje poplach
pomoci zvukové a svételné sgnalizace. Diky zvukové charakteristice varovného signélu je
tento zvukovy signa daleko sIngj&i nez u sirén s podobnym vykonem, pii¢emz doba znéni
sirény je maximané 3,5 minuty. Pravidelnym monitorovanim stavu baterie systém dokéaze
predchézet jejimu Uplnému vybiti. Pri detekci piiliS nizkého napéti baterie totiz siréna
prechazi do Usporného rezimu. Krome testu baterie je vyhodnocovan i stav reproduktoru a
svétla, pricemz test baterie je provadén v intervalech 6 h nebo 24 h podle nastaveni
jumperu, zatimco svételny a reproduktorovy test probihéa neustdle. Stav vystupu Report je
vSak aktualizovan jen v okamZiku testu baterie. [5]
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3 VZDALENE OVLADANI EZS

V soucasné dobé se stéle vice zvyauji pozadavky na rychly piistup k informacim. Stranou
tohoto trendu nezistava ani EZS, kdy uZivatelé poZaduji, aby méli moznost ziskavat
informace o stavech systému, dedovat tyto stavy, ovladat systém a piipadné reagovat na
vzniklou situaci. Momentélné jsou mozné dva typy vzdaleného ovladani a pristupu. Pomoci
GSM modulu, nebo pomoci internetu, ktery je propojen na doméci PC ato je propojeno se

systémem EZS.

3.1 GSM modul GATE VT-10

Ovladani, ziskavani informaci a nastavovani EZS |ze provadét vzdalenym piistupem. Jednou
z moznosti jei GSM modul GATE VT-10.

VSTUP 2
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-
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= é LED stavu I

N = | Konektor pro

+ 0 pfipojeni EXPANERU
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........
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Konektor pro pripoieni PC
a externiho telefonu
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R

Misto pro vioZeni
SIM karty

Obr. 20. GSM modul. GATE VT-10
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Zarizeni VT-10 je GSM modul s hlasovym kandem, se 2 vstupy a 2 releovymi vystupy
(NO, NC). Vstupy se aktivuji pripojenim na zaporny potencid napgeni GND. Vstupy a

Moy

vystupy je mozZno rozsitit pomoci expandért.
VT-01 - 4 vstupy + 2 releové vystupy
VT-02 - 6 releovych vystupi
VT-03 - 4 vyvéZzené vatupy, test napgjeciho napéti

VT-04 - 6 vyvé&Zzenych vstupt, test napajecino napéti, 2 releové vystupy, vystup
externi LED, 8 hlasovych zprév celkem do max. 60 sekund [6]

Do GSM modulu se vlozZi SIM karta kteréhokoliv mobilniho operétora, ktery ma v dané
lokalité vyhovujici pokryti. Karta miZe byt na kredit nebo na pauSani platbu. Programovat
modul I1ze jak pomoci PC, tak pomoci SMS.

L=
Port Heslo Heslal Expander  Armovani ZpoZdéni Test Citlivost Felé Puls
COMT |+ [1234 45E7 ] 21 | ne | A =10 &4 AR g

Teleforn 1 Telefon 2 Telefon 3 Telefon 4 S5

Wetup 1| _ = o =

Wetup 2| _ = i =

Watup 3| _- X s i

Watup 4| _- = o =

Wetup B | _ = i =

Wetup B | _- X o =

Wetup 7 | _- = o =

Wetup 8| _ = i =

Wetup 9 _- g o =

Aktivni Klid Sepnuto Riozepnuto
Watup 1 | 1-Aktivai 1-0k RELE 1 |1-Z4F 14P
Watup 2 | 2-8ktivhi 20k FRELE 2| 2-Z4P 24P
Yatup 3 | 3-8ktivni 30k RELE 3| 324F 3P
Watup 4 | 4-Aktivai 40k FELE 4 |4Z4F 4P
Yatup 5 | 5-aktivai 50k FELE 5 5-Z4F B4R
Watup B | B-8ktivni B-Ok RELE B | EZ4F B4R
tikrofon Reproduktor RELE 7 7Z4P AP

Uroved | 3 =5 & FELE 8 8-Z4P B4R

Komunikace Jazuk

he £apsat Erecist Program Ulozit Otewrit Cesky -

Werze 25 4

Obr. 21. Programovaci okno modulu GATE VT-10v programu VTGT v2.4
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Zakladem ovlédéani systému je komunikace pomoci SMS. Postup zaslani SM'S zpravy pro
zjisteni vySe kreditu, pokud mame SIM kartu s predplacenym tarifem, maZe vypadat takto:

Hedlo uzivatele je 1234

Zademe SM S ve formétu

HESLOU K v naSem pripads 1234 K
HESLOU - hedo uzivatele

K - ptikaz pro zjisténi kreditu

Po prijeti této zprdvy GSM modul zjisti vya kreditu, ktery zasle zpét ve zpravé SMS na
telefonni ¢ido, z kterého prija vySe uvedenou SMS.

VAS KREDIT JE 526,20 K¢

Text této zprévy se muze lidit podle typu operdtora. Informace, které Ize ziskat pomoci

GSM modulu jsou naptiklad :
stav systému — zda je EZS v klidu nebo v alarmu
stav zapnuti — zda je EZS zapnuta nebo vypnuta
stav akumulétoru - informace o stavu zaloZniho akumuldtoru modulu

stav napéti celé EZS — informace stavu napéti celého systému EZS, pokud napajeci
napéti klesne pod urcenou hranici, je modulem odeddna SMS zprdva dle

naprogramovaného tvaru.
Déeje mozno ovladat vystupy, na z&lad¢ kterych Ize:
vypnout nebo zapnout systém EZS
vypnout nebo zapnout OAS
oteviit nebo zavtit vstupni branu
oteviit nebo zaviit gardZzovavrata.

Podedni dva piiklady ovladani vstupu jsou mozné, pokud je do systému EZS zapojeno

ovl&déni brany a gar&Zovych vrat.
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3.2 NEWARE IPverze4.0

Zabezpecovaci Ustredny EVO patii k ngmoderngjSim sysémiam v oblasti zabezpecovaci
techniky. Ve spojeni s uZivatelskym programem NEWARE umozZiuji jednoduché a
prehledné ovladani celého systému. Velice snadno Ize programovat uZivatelské kody,
nastavovat jejich oprédvnéni oviddat systém, prohlizet historii uddosti a prehledné
monitorovat stav celé instalace ON-line. V rozsdhlych instalacich s vétsim poétem uZivatela

je program NEWARE dokonce nezbytnou pomuckou pro spravovéni a Udrzbu.[7]

Program NEWARE se dodava v nékolika verzich.

3.2.1 NEWARE - Demoverze EZS + ACCESS

Voln¢ dostupné verze programu, kterd je omezena na 5 uZivatelskych kéda v systému
DIGIPLEX, neni moZzné stahovat a prohlizet historii. Pouze prvnich 5 uZivatela
zabezpecovaci Ustiedny je moZné zobrazovat a programovat. Tato demo verze programu
douzi pro vyzkoudeni a otestovéni. Export do jinych forméta je blokovén, je mozné
vytvéret popisy na LCD klévesnicich, vytvaret piadorysy a popisy na klavesnici GRAFICA,
neni moZné monitorovat systém, pritazovat karty jednotlivym uZivatelam, vytvéret casové

skupiny a skupiny dvefi pro pristup. [7]

3.22 NEWARE - security (zabezpedeni)

Placen& verze programu, kterou je potieba registrovat. V této varianté programu je plné
funkéni nastavovani a programovéni viech koédu pro zabezpecoveci ¢ast DIGIPLEXu. V

systému je moZné monitorovat stav ON-line, ovlédat podsystémy a prohliZet historii. [7]

3.2.3 NEWARE —access (pristup)

Placen& verze programu, kterou je potieba registrovat. V této varianté programu je plné

funkéni ¢ést zabezpeceni i ¢ést pro pristup. VSechny viastnosti popsané u verze zabezpeceni

jsou pIn¢ funkeni a navic |ze programovat a nastavovat vlastnosti pristupu. [7]
PIn& verze programu NEWARE security a NEWARE access uZivateli umoziuje:

UZIVATELE - Vytvaeni a konfigurace uZivatelskych kodi, tisk nastaveni
uZivatelskych kodi, export nastaveni uzivatelskych koda ve formétu *.QRP, *.CSV,
* PDF, *. TXT, *.HTM, * XLS, *.RTF. [7]
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POPISY - Vytvaret popisy na LCD klavesnicich, vytvéret padorysy a popisy na
klavesnici GRAFICA. [7]

HISTORIE - Stahovat a ukléddat historii z Ustredny, nastavovat filtr pro tiidéni a

vyhledavani v historii, tisk historie, export historie ve formétu *.QRP, *.CSV,
* PDF, *. TXT, *.HTM, * XLS, *.RTF. [7]

Verze programu NEWARE access mé navic

PRISTUP - Konfigurace uZivateli pro pristup, piitazovani karet jednotlivym
uZivatelum, vytvareni ¢asovych skupin a skupin dveti pro pristup, moznost stahovat,

filtrovat a exportovat historii. [7]
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4 SHRNUTI TEORETICKE CASTI

Tato diplomové préce ma za Ukol fesit elektronickou zabezpecovaci signalizaci rodinného
domu s moznosti vzdaleného pristupu a oviddani. V prakticke ¢asti této prace bude potieba
udélat detailni rozbor dispozice rodinného domu, zjistit predpoklédany pocet zon v objektu,
definovat pocet podsystémi, urcit pocet uZivateli a Zzjigtit poZadavky na automatizaci
Vv objektu.

Dée bude potieba zjistit moznosti pripojeni na internetovou sit’” a pokryti GSM signdlem
mobilnich operétoru, véetné vybéru nejvhodnéjsiho typu SIM karty a platebniho tarifu.

Na z&ladé provedené andyzy a dudia dostupnych materidt je zigmé, Ze jak
z technického, tak z programového hlediska, je mozno Uspédné tohoto cile doséhnout pfi
pouZiti vyrobka spole¢nosti PARADOX Security Systems.
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II. PRAKTICKA CAST
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5 RESENi RODINNEHO DOMU

Pro redlizaci EZS je poZit stavajici rodinny dam. Padorys rodinného domu, pro ktery je

EZS navrZena, matvar pismene L, jak je vidét na obrézku ¢. 22.

Pudorys 1. NP.

G pokof
Huchw Sidaing Lolnica
Koupaina
Clesitug
Cimrad
Fifeing Wi
Shied
et
Ralovac vrata
HIL v

Obr. 22. Pudorys 1.NP 7eSeného rodinného domu

Rodinny dam se nachézi na konci obce, reliéfem krajiny spolu sdaSimi 2 rodinnymi domy
oddélen od hlavni ¢ésti ob¢anské zastavby. Ztoho divodu je potieba realizace EZS

s ohledem na moznost trestné ¢innosti vysoka.
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5.1 Situaéni reSeni rodinného domu

NedelSi sténa rodinného domu je situovéna smérem na sever, obyvaci pokoj se nachazi ve
vychodni ¢ésti domu, hlavni vchod a vjezd do garéZe jsou na zapadni strané domu. Situacni
umisténi domu odpovida normovému poZadavku sohledem na poZadované prosvétleni
obytnych prostor dennim svétlem. Pohyb slunce béhem dne, jeho osvétleni mistnosti a
pasobeni slunecnich paprski maji zasbzeni vyznam pro osazeni PIR senzori. V pripadé
Spatného osazeni PIR senzoru by dopadajici paprsky slunce mohly mit vliv na funkénost a
spolehlivost systému. Pokud by dunecni paprsky dopadaly na PIR senzor, vyvolavaly by
faleSné poplachy, coz by systém ajeho spolehlivost vyrazné degradovalo.

Cely pozemek, na kterém se rodinny diam nachézi, je chranén pletivovym plotem.

5.2 Dispoziéni FeSeni rodinného domu 1.NP

Rodinny dam je nepodsklepeny, vyska podlahy v 1. NP je + 15 cm nad rostlym terénem.
Okenni a vstupni dverni otvory v 1. NP jsou tedy voln¢ pristupné z venkovniho prostoru.
V 1. NP se nachézi Zadveti, ze kterého je mozno projit do mistnosti Skladu a Kotelny. Dde
je mozno pres Zadveti projit do GaréZe, nebo do Chodby se schodidtém do 2. NP domu.
V 1. NP je také WC, Koupelna, Schodist¢ do horniho patra, Kuchyn sjidelnou, LoZnice a
Obyvaci pokoj.

521 Kotena

Kotelna ma samostatny vchod, ktery bude poZivan k obsluze technického zatizeni kotelny.
Dvere do kotelny zvenkovniho prostoru jsou z poloviny prosklené. V Koteln¢ je v
soucasné dobe osazen plynovy kondenzacni kotel se zasobnikem vody znacky Protherm.
Tento koted nevyzaiuje Zadné tepelné zéreni do okolniho prostoru, které by mohlo
vyvolavat faesné poplachy umisténého PIR detektoru. V Kotelné je nachystan prostup
stropem na vybudovéni kominového télesa, které by v budoucnu meélo douZit k vytépeni
pomoci ekologického kotle na dievoplyn. U tohoto typu kotle je predpoklad tepelného
vyzarovani a ztohoto divodu je potieba PIR detektor osadit tak, aby v budoucnu
nevyvolava fadedné poplachy. Stavgici kotel na zemni plyn bude pii realizaci jiného druhu
vytapéni presunut do horniho patra.
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522 Sklad

Sklad v soucasné dobé douzi pouze k uklddani pracovnich véci. V budoucnu by mel slouzit

jako priru¢ni sklad dieva do kotle na dievoplyn. Je pristupny ze Z&dveti az Kotelny.

523 Zadveri

Zadveri douZi jako vstupni mistnost do domu, pres kterou budou vstupovat mgjitelé a
vSechny pripadné ndvatévy. Je zde odklédaci prostor na obuv, a vrchni ¢asti odévi. Vstupni

Dvete jsou ¢astecné prosklené nepruhlednym sklem ajsou dvoukiidlove.

5.24 Garéaz

Garéd?Z je navrZzena pro 2 osobni vozy stiedni tidy. Predpokladd se zde vybudovani
technickénho zézemi pro drobné opravy. GaréZova vrata jsou lamelova vysouvajici se po
vodicich kolgjnicich smérem ke stropu, pohanéna elektrickym motorem. Vrata jsou
zateplena a utésnéna proti volnému pohybu vétru. V jizni sténé Garaze jsou dvé malé okna.

V Gar&’i je takeé radiator Ustiedniho vytapeni.

5.25 Chodba

Chodba je z&kladni komunikacni prostor domu. Pres Chodbu se Ize dostat na WC, do
Koupelny, Kuchyn¢ s Jidelnou a po schodech do 2. NP. Pod schodi&tém je vestavéna skrin
douzici jako ukladaci prostor pro odévy a razné drobné véci. V chodbg je instalovan vetsi

radiétor, ktery je dimenzovén navytapeni celé chodby v 1. NP a prostoru chodby ve 2. NP.

526 WC

WC je ptistupné pouze z Chodby. Na WC je instalovén ventilator slouZici k odsavani pacha
atakeé drobné téleso radidtoru. Mezi sténou WC a Koupelny je instalacni Sachta.

5.2.7 Koupéena

Koupelna je pristupna pouze z Chodby. V severni sténé fasddy je malé ventilacni okénko.
Jsou zde instalovény dvé topna télesa, na severni sténé mensi radiator a na sténé do chodby

radidtor typu Zebiik. V rohu mistnosti sousedici sWC a Chodbou je sprchovy kout.
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V opac¢ném rohu se nachézi rohova vana a mezi vanou a sprchovym koutem je prostor pro

pracku. V podlaze koupelny je elektrické podlahové vytapeni.

5.2.8 Kuchyin + Jidelna

Kuchyn je situovana k severni strané domu, kde se nachézi kuchynska linka ve tvaru
pismene U. Uprostied kuchynské linky, v severni fasddé domu, je jednokiidlové okno, déle
zde bude umisténa mycka nédobi. Na prve strané kuchynske linky se nachézi plynova varna
deska s odsavacem par a elektrickd horkovzdudna trouba. Naleveé stran¢ kuchynské linky je

lednice.

V Jidelng je kuchynsky stil a pod oknem naterasu z vychodni strany je topné téleso.

5.29 Obyvaci pokoj

Do obyvaciho pokoje se vstupuje zjideny velkym vstupnim otvorem, ktery je trvale
otevieny. U stény mezi Obyvacim pokojem a Kuchyni je postaven krb. V severni sténé
pokoje je dvoukiidle okno, pod kterym je topneé téleso. Vychodni sténa je plna, bez otvoru.
Vjizni sténé jsou velké vstupni dvoukiidlové dvere na terasu. Dvefe jsou celoplodné
prosklené ¢irym sklem. V jihovychodnim rohu mistnosti je instdovano audio a video

zatizeni, ngproti nému je umisténa pohovka, konferen¢ni stolek a kieslo.

5.2.10 Loznice

Do loZnice se vstupuje pres jidelnu. Ve vychodni sténé je jednokiidlové okno veetné
balkonovych dveti, celoplodné prosklené cirym sklem. Pod oknem je topné téleso. Do
budoucna je uvazovano s piesunem loZnice do horniho patra atento pokoj bude douZit jako

pracovna.

5.3 Dispoziéni FeSeni rodinného domu 2.NP

Ve 2. NP je rodinny dam stavebné nedokoncen. Predpoklada se, Ze zde budou 4 obytné
mistnosti, chodba, WC, koupelna a pracovni mistnost. Ve vychodni ¢asti se bude nachazet
pokoj s balkénem. V zdpadni ¢ésti je velky vikyt, ktery bude douZit k osvétleni chodby a

géstegné i schodisté.
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6 DALSI POZADAVKY NA EZS

Kromé vybudovéni funkéni EZS a moZnosti jejiho vzdaenéno ovlddani je potieba, aby
pomoci prvka EZS bylo moZno ovi&dat jesté dalSi instalované systémy.

6.1 Systémy primo propojené sEZS

6.1.1 Garéazovavrata

Jak bylo popséno, garéZova vrata jsou lamelova, vysouvajici se po vodicich kolgjnicich
smérem ke stropu a jsou pohanéna elektrickym motorem. V soucasném stavu je mozné
vrata zvedat pomoci elektromotoru nebo rucné. V elektromotoru je mikrospinac, kterym se
motor uvadi do chodu. Na fetézu, ktery vrata otevird a zavirg, jsou plastové koncové
dojezdy, které pomoci mikrospinatt motor vypnou. Ovladani motoru je provédéno
impulsem a ten podle momenténiho stavu uvadi motor do chodu, zastavuje nebo uvédi do
chodu v opatném sméru. Elektronika motoru je pripravena pro dakové ovladdéani a po

pripojeni k EZS nebude problém v komunikaci.

6.1.2 VstupniBrana

K rodinnému domu pro vjezd osobnim automobilem slouZi vstupni bréna. Bréna je posuvnd,
bez vodici kolginice, osazend na pohyblivych pojezdovych vozicich. V souc¢asné dobg je
brana ddkove ovladana pomoci ovladace, ktery byl neoddélitelnym prvkem dodavky brany.
Dakovy ovlada¢ brény je soucasti elektroniky motoru s moznosti nastaveni pouze trvalého
kodu a ovladac neumoZiuje pouZit plovouci kéd, ktery je dnes jiz standardem

zabezpecovaci techniky.

K motoru brany jsou poloZeny v zemi dvé chréni¢ky. V prvni chranicce je priveden silovy
kabel, ktery napgji motor brény. Druha chrani¢ka je nachystana pro propojeni datovym
kabelem sEZS, kter4 bude otevirani brany ovlédat. Po propojeni sEZS bude stévgici
dalkovy ovlada¢ odpojen.
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6.1.3 Bezdratové ovliadani kratkéno dosahu

Z vySe uvedenych kapitol vyplyva poZzadavek na délkové ovladani brény a garéZzovych vrat.
Také je potieba, aby pomoci dédkovéeho ovladate krétkého dosahu bylo mozné systém EZS

vypnout a zapnout, a Vv pripadé ohroZeni spustit okamzité sirénu — panic tlacitko.

Je nelinosnym teSenim ovi&dat razné prvky EZS a pridavnych systéma vice ovladadi, a

proto je vhodné mit pouze jeden ovladag, ze kterého bude moZné v3e ovléadat.

6.1.4 Ovladani vytapéni
Do budoucna je také duleZité pripravit systém na mozné rozsireni o ovladani vytapeni.
Systém bude poskytovat informace o aktudlni teploté v objektu a bude umoZiovat ovlédat
zapnuti a vypnuti topné soustavy. To v3ak bude feSeno pouze pripravou vhodng

dimenzovanym vedenim.

6.1.5 Ovladani venkovnich piedokennich Zaluzii

Pri redlizaci hrubé stavby a v prabe¢hu elektroinstalace, byl objekt nachystan také na
dodatecné provedeni venkovnich predokennich Zauzii. V nadokennich piekladech jsou
nachystény instalacni prostory pro osazeni predokennich Zauzii na elektricky pohon. Do
ingaacnich krabic v interiéru jsou vyvedeny kabely ztéchto prostort a nachystény pro
mont&Z prepina¢t pro ovliadani Zaluzii. VSechny instala¢ni otvory pro Zaluzie jsou mezi
sebou propojeny a bude umoznéno jejich hromadné ovladani. Instalace téchto Zaluzii je
vyhledové¢ predpoklédana do 5 let, a po instalaci by se mély venkovni predokeni Zaluzie stat
aktivnim prvkem EZS, pomoci které je bude mozno ovlédat. Ovladani Zaluzii opét zatim

nebude feSeno, je potieba pouze nachystat dostatecné dimenzovat vedeni.

6.2 Systémy mimo EZS

Soubézné s budovanim EZS je potieba zprovoznit ovlddani vstupni branky a zvonku. Tyto
systémy ngjsou propojeny s EZS a nebudou do ni Zadnym zpusobem zasahovat. Je pouze

potieba vyreSit propojeni interiéru a exteriéru a uvést do provozu tento systém.
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6.2.1 Ovladani branky

Branka je souc¢asti vstupu na pozemek. Je oddélena ocelovym sloupkem od pojezdove
brany. Na soupku je nainstalovan elektromagneticky zamek umoznujici vzdaené otevirani

vstupni branky.

6.2.2 Doméci videotelefon
Rodinny dim je v 1. NP interiérové a uZivatelsky sméiovan do jihovychodni ¢ésti pozemku
smérem k terase sdirazem na maximéni soukromi obyvateli. Z uvedenych divodu
stavebni digpozice rodinného domu a jeho oploceni je vhodné tesit komunikaci s prichozi
név&évou a obyvateli domu pomoci doméaciho videotelefonu. V ocelovém sloupku mezi

branou a brankou je piipraven montaZni otvor pro osazeni venkovni jednotky videotelefonu.
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7 VYBERANAVRH SYSTEMU

Jako prvni krok je duleZité udélat zakladni ndvrh systému EZS pro dany dam. Je tieba s
zvolit zpasob ochrany, pocet podsystémi, pocet uZivateli systému, pocet zon véetnd
névrhu formy a zabezpecenych mistnogti, dale jaké budou pouZity typy detektora a jak a
kde budou detektory rozmistény. Po ndvrhu rozmisténi v3ech detektort a prvkia EZS bude
potieba navrhnout nejvhodnéjsi umisténi zabezpetovaci Ustiedny a zvolit trasy kabelového
vedeni. Béhem tohoto névrhu je potieba se rozhodnout, zda se zvoli klasické zapojeni zén

s odporem nebo bude pouZit shérnicovy systém.

7.1 Zpusob ochrany objektu

Jedn& se o rodinny dam, ve kterém Zije rodina stiedni ptijmove tiidy, a proto neni potreba
zabezpeceni domu realizovat zbytecné doZité¢ a predimenzované za pomoci plé&toveé a
prostorové ochrany. Z davodu co nejefektivnéjSiho vynaloZeni finan¢nich prostiedka bude
EZS realizovana prostoroveé, v ojedinélych pripadech bude pouZito prvka plad’ové ochrany.
Pozadavek majiteli domu je zabezpexit rodinny dim v kategorii bezpecnosti 2 die CSN
50131-1.

7.2 Pocet podsystémia

V soucasné dobg je dim obyvéan pouze v 1. NP. Po jeho dokonceni bude loZnice, détské
pokoje a pokoj pro nadvdévy ve 2. NP, kde bude i socidni zafizeni. Z toho davodu se
nebude potieba béhem noc¢nich hodin pohybovat v 1. NP. V tomto piipadé bude EZS
zapindna do rezimu STAY — plé&tova ochrana Nebude se v3ak jednat o klasickou
pla&’ovou ochranu, ae spiSe o zapnuti spodniho patra. Ve 2. NP bude vyvedena klavesnice
¢. 2, pomoci které se bude systém EZS ovladat z horniho patra. Systém tedy nebude
obsahovat podsystémy.

7.3 Pocet uzivatela systému

V soucasné dobe je rodina tii ¢lennd. Dva dospéli a jedno dité ve veéku ¢ty let. Oba dospéli
potiebuji dalkovy ovlada¢ krétkého dosahu, pomoci kterého bude moZzno kromé jiného
systém vypinat a zapinat. Dal§i poZadavek na moznost ovlédani je ze strany nebliZSich

rodinnych piidudniki, a to v celkovéem poctu 4. VSem bude pridélen osobni kod, diky
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kterému bude moZzno rozlisit jednotlivé uZivatele. U systému EZS se nepredpokléadaji z&dné
specidni funkce, jako naptiklad na zaklad¢ pritazeného kddu umoznit vstup pouze do urcité

¢ésti domu.

7.4 Pocet zon véetné navr hu a for my zabezpeéeni

Zakladnim parametrem pro vybér sysému je pocet zon pro zabezpeteni objektu. Kazda
mistnost a prostor, ktery ma byt hlidan, musi byt osazen detektorem pohybu. Kazdé dvere
nebo okno, u kterého je potieba mit informaci o otevieni, musi byt osazeny magnetickym
kontaktem.

7.4.1 Hlavni vchod

Dvete hlavniho vchodu jsou zabezpeceny proti otevieni pomoci magnetického kontaktu.
NaruSeni tohoto zabezpeceni mé za nasledek vyvolani ¢asové odddeného alarmu, ktery Ize
zastavit pouze vioZenim spravného ¢iselného kodu na klavesnici nebo vypnutim pomoci
dalkového oviadace.

7.4.2 Garéz-vrata

Garézova vrata jsou zabezpeceny proti otevieni pomoci magnetického spinace. NaruSeni
tohoto zabezpeteni ma za nadedek vyvoléni ¢asoveé oddaeného alarmu, ktery lze zastavit
pouze vloZenim spravného ¢iselného kddu na klavesnici nebo vypnutim pomoci dakového

ovladace.

7.43 Zadveri

Tato ¢ast objektu je zabezpecena prostorové pomoci pasivniho PIR detektoru. NaruSeni
tohoto zabezpeceni (pokud se do objektu vstoupi hlavnim vchodem nebo pies gara?) ma za
nésledek vyvolani ¢asové oddaeného darmu, ktery |ze zastavit pouze vioZenim spravného
Ciseného kddu na klavesnici nebo vypnutim pomoci ddkového oviadace. Pokud neni
dodrZena trasa prichodu, narueni tohoto zabezpeteni ma za nadedek vyvolani okamzitého

alarmu.
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744 Garéaz

Tato ¢ast objektu je zabezpecena prostorové pomoci pasivniho PIR detektoru. NaruSeni
tohoto zabezpeceni (pokud se do objektu vstoupi hlavnim vchodem nebo pies gara?) ma za
nésledek vyvolani ¢asové oddaenénho alarmu, ktery |ze zastavit pouze vioZenim spravného
Ciseného kddu na klavesnici nebo vypnutim pomoci ddkového oviadace. Pokud neni
dodrZena trasa prichodu, narueni tohoto zabezpeceni ma za nadedek vyvolani okamzitého

alarmu.

7.45 Chodba

Tato ¢ast objektu je zabezpecena prostorové pomoci pasivniho PIR detektoru. NaruSeni

tohoto zabezpeteni mé za nasledek vyvolani okamZzitého aarmu.

746 Kotena

Tato ¢ast objektu je zabezpecena prostorové pomoci pasivniho PIR detektoru. NaruSeni

tohoto zabezpeteni mé za nasledek vyvolani okamZzitého aarmu.

7.4.7 Koupena

Malé ventila¢ni okno v koupeln¢ je zabezpeceno proti otevieni pomoci magnetického

spinace. NaruSeni tohoto zabezpeteni mé za ndsledek vyvolani okamzitého alarmu.

7.4.8 Loznice

Tato ¢ast objektu je zabezpecena prostorové pomoci pasivniho PIR detektoru. NaruSeni

tohoto zabezpeteni mé za nasledek vyvolani okamZzitého aarmu.

7.49 Kuchyn

Tato ¢ast objektu je zabezpecena prostorové pomoci pasivniho PIR detektoru. NaruSeni

tohoto zabezpeteni mé za nasledek vyvolani okamZzitého aarmu.

7.4.10 Kuchyn skla

Sklenéné vyplné tohoto prostoru jsou zabezpeteny proti rozbiti pomoci tristivého

sklosenzoru. NaruSeni tohoto zabezpeceni ma za nésledek vyvoléni okamzitého alarmu.
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7.4.11 Obyvaci pokoj

Tato ¢ast objektu je zabezpecena prostorové pomoci pasivniho PIR detektoru. NaruSeni

tohoto zabezpeteni mé za nasledek vyvolani okamZzitého aarmu.

7.4.12 Obyvaci pokoj skla

Sklenéné vypIné tohoto prostoru jsou zabezpeteny proti rozbiti pomoci tristivého

sklosenzoru. NaruSeni tohoto zabezpeceni ma za nésledek vyvoléni okamzitého alarmu.

7.4.13 Tabulkarozdéleni zon

Na zékladé vy%e uvedeného rozboru dispozice spodni ¢ésti objektu a zpusobu ochrany
jednotlivych prostor byly navrZeny zony.

Tab. 2. Tabulka rozdéleni z6n

Tabulkarozdéleni zén

Cidozény | Zabezpeteny prostor
Z6na 001 Hlavni vchod

Z6na 002 Garéz vrata

Z6na 003 Zadveri

Z6na 004 Garéz

Z6na 005 Chodba

Z6na 006 Kotelna
Zbna 007 Koupelna
Z6na 008 Loznice

Z6na 009 Kuchyn

Z6na 010 Kuchyn skla
Z6na011 Obyvaci pokoj
Z6na 012 Obyvaci pokoj skla
Z6na 013 Saboté’Z Gstiedna
Z6na 014 Saboté’ siréna
Z6na 015 Vysila¢ — Tisen
Z6na 016 Zap/vypnuto

V navrhu EZS rodinného domu v 1. NP jsou pouze dvé mistnosti, u kterych neni potieba a

tedy nebudou montovény Zadné prvky EZS.
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Sklad —tato mistnost je pristupna pouze pies Kotelnu nebo Zadveri, a tyto mistnogti
jsou dostatecn¢ stieZzené. MoZznost probourani se do Skladu pres sténu je nerealna,

ve Skladu se nepiedpokladé pritomnost maetku vysoké hodnoty.
WC —tato mistnost je uprostied stiezeného prostoru.

Naproti tomu zabezpeceni Kuchyné a Obyvaciho pokoje bude posileno o ochranu
sklenénych ploch tiigtivymi detektory, z diavodu exponovanosti mistnosti a zatizeni v nich
umisténych.

Koupelna je zabezpetena pouze pomoci magnetického kontaktu na okennim ramu, okno je
vétraci a tak maé, Ze by se nedalo v pripadé rozbiti sklenéné vyplné pres n¢j dostat do

mistnosti.

7.5 Typy pouzitych prvkia EZS a jgich parametry

Po provedeném rozboru se jevi jako nejvhodngjsi v systému EZS rodinného domu pouZzit

niZe uvedené technické feSeni a prvky EZS.

751 Kabeldz

Z duvodu instalace EZS do obydleného domu a co ngjmensiho narueni estetického vzhledu
byl zvolen systém kabdéZe pod omitku. Drazky pro vedené kabeli budou do stévgici
omitky zaskrdbany a po nataZeni kabelti budou zapraveny sadrou s ptimeési findini omitky
tak, aby nebylo patrné, kudy kabeldZ vede a nepo3kodil se vzhled vnitiniho prostoru domu.
K uvedenému zpisobu poloZeni a zapraveni kabelovych tras je ngvhodngjsi pouZit prvky
EZS, které umozZauji pfipojeni pies sbérnicovy systém BUS spiimym propojenim na
shérnici DIGIPLEX EVO. To vyrazné usnadni instalaci kabeldZe a tam, kde by pii uZiti
klasického NC zonového propojeni bylo vedeno napiiklad Sest stinénych Sesti Zilovych
kabelti, bude ingdovan pouze jeden. Maximalni délka sbérnice je 900 metd, coZ je pro
ingaaci ve stévajicim rodinném domu dostacujici. Pro kabelaZz bude vyuZito stinéného
kabelu typu VD 04/06/08/10 — 4/6/8/10 x 0,5. Jedna se o kabel o prarezu drétu 0,5 mm’
pro slaboproudé rozvody EZS.
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7.5.2 Ustiedna
Pro zabezpeceni domu bude pouZita Ustiedna DI GI PLEX EVO48.

Zabezpecovaci Ustredna DIGIPLEX EVO48 je urcena pro stredni a velké aplikace. Do
systému je mozné pripojit maximalne 48 zon a rozdélit na 4 podsystémy. Soucésti Usttedny
je nadstavba pristupu ACCESS. Na desce Ustredny je k dispozici 8 vstupti s moznosti
pripojit 16 zon v ATZ zapojeni. Do maximélniho poétu zén v systému je mozné dasi
detektory pripojovat n¢kolika zpisoby. Klasické NC zény do expandert, sbérnicové
detektory pripojené primo na sbérnici BUS, klévesové zony pripojené do ovladacich
klavesnic v systému a bezdrétové detektory MAGELLAN prihléSen do bezdrétového
prijimace MG-RTX3. [9]

Zvoleny typ Ustredny je pro stévajici feSeni idedlni a z&roven je pripraven pro stavebni
dokonceni horniho patra, tim umoZiuje poZadované rozSiteni celého systému. K danému

typu Ustiedny Ize pripojit 127 modula na BUS sbérnici, a umoZnuje spravovat 96 kodu.

Proudovy odbér Ustiedny je 100 mA. [9]

Da&im prvkem pouZitym v ingtalacni boxu Ustiedny bude doplikovy zdroj DGP2-
PS17 BUS.

Je to pridavny spinany zdroj 1,7A pripojeny na BUS shbérnice Ustreden DIGIPLEX EVO.
SlouZi pro posileni napdjeni, obsahuje navic 1 PGM vystup a jeden vstup na temper modulu.
K napgeni pridavného zdroje je potieba pouzit samostatny transformétor. K zalohovani
zdroje je mozné pouzit akumuldtor maximélni kapacity 18 Ah. V sysému DIGIPLEX EVO

je pocet instalovanych zdroji omezen po¢tem modultt na sbérnici BUS Ustiedny. [9]
Dopliikovy zdroj bude pouZit dvakrét, pro napgjeni GSM modulu a dalkového oviadace.

Proudovy odbér zdroje je 100 mA. [9]
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Obr. 23. Doplsikovy zdroj DGP2-PS17 BUS

Dal&im prvkem pouZitym v ingtalaéni boxu Ustiedny bude modul PGM vystupt
APR3-PGM4 BUS.

Modul PGM vystupii pripojeny na BUS sbérnice Ustieden DIGIPLEX EVO. Modul slouZi
k rozSiteni o 4 programovatelné vystupy v provedeni relé. V systému DIGIPLEX EVO je
pocet instalovanych PGM modulti omezen maximanim poctem PGM vystupi (250). [9]

Pomoci tohoto modulu se budou ovladat garaZzova vrata a brana.

Proudovy odbér je max 150 mA. [9]

Obr. 24. Modul PGM wystupii APR3-PGM4 BUS
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DalSim prvkem pouzitym v instalacni boxu Ustiedny bude modul LAN/INTERNET

[ P100.

Je to modul ur¢eny pro komunikaci s Ustiednami SPECTRA SPIMAGELAN EVO pies
LAN/INTERNET. Modul 1P100 obsahuje web server a lze jg vyuzit pro zakladni
uZivatelské ovladani, monitorovéni Ustiedny z libovolného PC v siti LAN/INTERNET nebo
k posilani emailt z Usttedny pii zapnuti/vypnuti, poplachu, poruse. Déle je mozné modul
vyuZit pro plné programovani instalacni firmou délkove pies LAN/INTERNET pomoci SW
WinLoad. V siti LAN/INTERNET je mozné modul vyhledat, a spojit se snim pomoci

vereiné pevne |P adresy. Lze vyuZit i luzbu www.paradoxmyhome.com a pfipojovat se na

modul, u kterého je IP adresa pridélovana dynamicky. [9]

Proudovy odbér je max 110 mA. [9]

Obr. 25. Modul LAN/INTERNET P100

7.5.3 LCD klavesnice
V systému elektronického zabezpedeni domu bude pouZita kldvesnice EVO-641 LCD CZ.

Jedna se 0 LCD klavesnici s dvouiadkovym modrym displejem uréenou pro ovladani a
zobrazovani informaci o stavu Ustiedny DIGIPLEX. Stav z6n a systémi se zobrazuje
rolovanim na displeji. Pomoci bocnich tlagitek Ize na LDC listovat v popisech a stavovych
hléskéach. Pomoci LCD klavesnice Ize prohlizet historii udélosti Ustiedny. [9]

Proudovy odbér je max. 120 mA. [9]


http://www.paradoxmyhome.com
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7.5.4 PIR detektor
Pro zabezpeceni domu bude pouZit detektor DI GIGARD 50 BUS.
Je to Dudni infrapasivni detektor spiné digitaAnim zpracovanim signdu. Detektor se
pripojuje piimo na sbérnici BUS a komunikuje obousmérné s Ustiednou Digiplex EVO. [9]

Dosah detektoru je 12 metra, 110° pii standardni ¢o¢ce WAL. Proudovy odbér max. 24
mA. [9]

7.5.5 Detektor rozbiti skla
Pro zabezpeceni domu bude pouZit detektor GLASSTREK DG457 BUS.

Jedné se 0 moderni digitélni detektor rozbiti skla vyuZivgici pokrocilou technologii detekce
a identifikace tristeni skla. Detekce je zaloZena na analyze tlakové viny vzniklé prolomenim
sklenéné plochy a na analyze nédedného tiisténi skla Vystup detektoru poskytuje 2
mozZnogti zapojeni: NC zdéna srelé pro klasické instalace nebo sbérnicovy vystup BUS pro
primé pripojeni na sbérnici DIGIPLEX EVO. Detektor |ze provozovat ve dvou reZimech
citlivosti s dosahem 4,5 nebo 9 metri. Hlidana sklenéna plocha musi byt vétsi nez 40 x 60

(e

cm, strop musi byt niZsi nez 5 metria a mistnost musi byt vétsi nez 3 x 3 metry. [9]

Uhel zébéru vertikding 90°, horizontélng 70°. Proudovy odbér max. 37 mA. [9]

7.5.6 Magneticky kontakt
Pro zabezpeceni domu bude pouZit magneticky kontakt FM-102.

Jedn& se o dvoudrétovy samolepici povrchovy magneticky kontakt uréeny pro povrchovou

montéz. [9]

7.5.7 Siréna
Pro zabezpeceni domu bude pouZita venkovni zalohovana siréna PS-128 Signal.

Je to venkovni z8ohovana sréna sakustickou a optickou signalizaci. PouZitim
mikroprocesoru v Ustredné 1ze vyhodnocovat nabiti akumulétoru, piitomnost reproduktoru,
vyuzit vstup SERVICE a eliminovat akustickou signalizaci. Sirénu lze aktivovat odpojenim

napgjeciho napéti, nebo privedenim +/- napéti je rovnéZz mozné nastavit samostatnou
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aktivaci blikace. Vnitini plechovy kryt zvySuje odolnost sirény proti mechanickému

poskozeni. [9]

Proudovy odbér je pii poplachu max 2,8A. [9]

7.5.8 Akumulétory
Pro zabezpeceni domu budou pouzity zdohovaci akumuléory Ultracell.

Jedn& se o zalohovaci hermeticky uzaviené olovéné akumulétory. Budou slouZit pro udrZeni

chodu systému EZS v pripadé odpojeni elektrického proudu.

Maximalni dobijeci proud 2,5 A. [9]

7.5.9 Transforméator

Jako pridavny prvek pro dobijeni a chod EZS bude pouZit Transformétor kryty 80VA a
40VA. Transformatory budou pouZity pro napgjeni Ustiedny 80VA a GSM Modulu 40VA.

7.5.10 GSM brana
Pro zabezpeceni domu bude pouZita GSM Brana VT10.

Je to GSM Brana se zabudovanym GSM modulem a smulaci telefonni linky pro
komunikétor zabezpedovaci Ustiedny. GSM brana je tak schopna zgistit pienos
kodovanych datovych forméta Ustredny EZS na PCO v hlasovém pasmu GSM. UZivatdi
navic mazZe predat zprédvu o aktivaci vstupu zadanim SMS, prozvonénim nebo pienosem
hlasové zpravy (pti pouZiti expanderu GSM VT-04 VOICE) a dde muZe douZit
k ddkovému ovladéni vstupu bréany (relé) pomoci SMS zpravy. [9]

Proudovy odbér je pti poplachu max 1,5A. Ovli&déni vystupt pomoci SMS, pulzné nebo
zap./vyp. [9]

Da&im prvkem pouZitym k GSM Bran¢ je GSM expandér VT-01

GSM expandér VT-01 je mozné pripojit k GSM bran¢ VT-10 a rozSitit tak pocet vstupi o
4 avysupi o 2x relé. [9]

Ovl&déani vystupta pomoci SMS, pulzné nebo zap./vyp. [9]
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Obr. 26. GSM expandér VT-01

7.5.11 Bezdratova radiova nadstavba

K ovladani gardzovych vrat, ovladani brany, zapnuti a vypnuti systému a panik tlagitko bude
do systému potieba piipojit i bezdrétovy modul dalkového oviadani, veéetné bezdratovych
tlagitek.

Pro zabezpeteni domu bude pouZita obousmérna bezdrétova nadstavba
Magellan MG-RTX3

Jedna se o modul radiové bezdratové nadstavby pro UGstiedny ESPRIT/SPECTRA
SP/DIGIPLEX vyuZivajici obousmérnou komunikaci smoznosti pripojit cely sortiment
bezdrétovych prvka MAGELLAN. [9]

Proudovy odbér je pii poplachu max. 50 mA., Prenos signdu pomoci technologie

plovouciho kodu. [9]

MAGELL AN
MO-ATRS

Obr. 27. Obousmérna bezdréatova nadstavba Magellan MG-RTX3
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Dal§i prvek ddkového oviadani je osobni ovliadat — vysilat MG-REM 1

Je to bezdrétova 4 tlacitkova klicenka v modré barvé spodsvicenymi klavesami, souZi
k uZivatelskému ovladani Gstreden Paradox.

Prenos signalu: technologie plovouciho kédu, dosah od 30 do 60 metri podie typu. [9]

Obr. 28. Wysilac MG-REM1

7.5.12 Prehled pouzitych prvki

Pro pirehlednost pouZzitych prvku je vytvorena tabulka ze které je patrno, jaké a kolik typa

jednotlivych prvkua zatizeni bude pouZito a jejich proudové odbéry duleZité pro ndvrh poctu

spinanych zdroja.
Tab. 3. Tabulka Pouztych prvkii EZS
. Celkem
Poradové T Pocet Jednotkoyy maximalni
i Typ zarizeni X proudovy .
¢ido kusi N proudovy
odbér mA «

odbér mA

1 Usti'edna DIGIPLEX EVO48 1 100 100

2. Spinany zdroj DGP2-PS17 BUS 2 100 200

3. Modul vystupii APR3-PPGM4 BUS. 1 150 150

4, Modul LAN/INTERNET 1P100 1 110 110

5. Klavesnice EVO-641 LCD CZ 1 120 120

6. PIR Detektor DIGIGARD 50 BUS 7 24 168
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1. Detektor GLASSTREK DG457 BUS 2 37 74
8. Magneticky kontakt FM-102 4 0 0
0. OAS PS-128 Signal 1 2800 2800
10. Akumulétor Ultracell 12V/7 Ah 3 2500 7500
11. Transformator kryty 20VA 1 0 0
12. GSM Brana VT10 1 1500 1500
13. GSM expandér VT-01 1 0 0
14, FBgz;lgétové nadstavba Magellan MG- 1 50 50
15. Osobni oviada¢ — wysila¢ MG-REM 1 2 0 0
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8 PRAKTICKA REALIZACE EZS

Po provedeném detailnim rozboru dispozice rodinného domu, zjidténi predpoklédaného
poctu zén v objektu je nutno definovat poctu podsystémid, uréeni pocet uZivateln, zjisteni
poZadavki na automatizaci v objektu a vybéru jednotlivych prvka pouZitych v EZS bylo
potieba tento systém instalovat.

8.1 Instalace kabelaze
Na zacétku prakticke reslizace systému EZS je potieba nainstalovat do objektu kabel&2.

Po vybéru mist pro osazeni detektort, rozvrzeni planovanych tras a umisténi Ustredny
zapocda redizace. Bylo provedeno métreni a provéreni podle reaiza¢niho projektu, kudy
vedou stavajici elektricka vedeni. Byly vyvrtény prarazy pres stény, kde bylo nutné projit
kabeldZi do druhé mistnosti. Jednotlivé prarazy, mista osazeni detektoru, pripadné vyvedeni
rezervnich kabeli pro rozSireni systému byly propojeny proskrabanim do stévgjici omitky.
Kazdy kabel byl po naméteni na koncich popsdn a oznaten pro snazsi identifikaci pri
zapojeni. NataZené kabely se po cca 50 cm zafixovaly v drazkéch sadrou. Po rozvedeni
kabeléZe bylo provedeno celkoveé zapraveni, kdy se do Stukatérské sadry primichala findlni
omitka, aby nebyl patrny rozdil mezi stavajici omitkou a novou drézkou. Trochu pisku bylo
pridano i do barvy, kterou pak bylo kabelové vedeni zamalovéano.

8.2 Osazeni spodnich ¢asti elektroniky

Po zapraveni kabelového vedeni, byla zapoc¢ata montéZ spodnich ¢ésti detektora a prvka
EZS. Kazdy prvek, ktery mél byt pripevnén na sténu byl rozebran a ¢ast, kterd mela byt
osazena na sténu, byla nachysténa k montaZi. Pokud neobsahovala montéZni otvory, byly
tyto otvory vyvrtany, nej¢astéji u detektort. Po priloZeni na sténu bylo zazna¢eno misto pro
vyvrtani dér a osazeni hmoZzdinek. Spodni dily prvka byly pripevnény a do nich protazeny
kabely a prichystany ke kontrole, kterd provétila, Ze kabely nejsou poruSeny a signdl se po
kabeldZi Siti. KabeldZ byla prométena a oznatena pro zapojeni. Drobné poruseni stévgjici

omitky v misté montaze byly zapraveny.
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8.3 Zapojeni elektroniky

Po promgieni nddledovala montéZ elektroniky a osazeni moduli na plastové distan¢ni
sloupky v boxu Ustredny. Nésledovalo zapojeni kabeléZe do svorkovnic detektord, Ustredny,
klavesnice, GSM modulu a dalkového ovladace. Rezervni vodice byly oznateny a svazény

tak, aby nepiekézely a nezasahovaly do instalovanych modula.

8.4 Zprovoznéni systému

Po zapojeni elektroniky bylo provedeno promeieni vétvi napdeciho napéti, nésledovalo
porméteni uzemnéni a uzemnéni kovovych kryta eektroniky, které mélo odhalit, zda neni
v zapojeni chyba. Byla provedena vizuani kontrola vdech prvka a vizuané provéieno
zapojeni. Po této kontrole byl zapojen jistic elektrické energie a systém zprovozneén.
Provedla se inicidizaci jednotlivych prvku pripojenych na sbérnici BUS. Po inicializaci
nésledovalo propojeni PC a EZS a nahrani firmware do software Winload. Winload vytvoril
architekturu namontovaného systému, a jednotlivym prvkam, zénam a zatizenim byly
pridéleny poZadované informace a hodnoty douZici k ovlddéni celého zatizeni. Pak se

doladily drobné nedostatky a odzkouSela se funkénost systému.

8.5 Pripojeni k GSM operator ovy

Pro zprovoznéni GSM modulu bylo zapotiebi ziskat SIM kartu mobilniho operétora
s dostatecnym pokrytim v dané lokalité. Investor vyuZil moznogt ke stavajicimu telefonnimu
G¢tu u spolecnosti O2 pripojit dal§i kartu, kterd je placena pievodem z Gétu. Vyhodou je, Ze
neni potieba starat se o dal§i platby. Mési¢ni platby budou v t&dech desetikorun za odedlané
informace pies SMS, podle nastaveni systému a poZadavku na mnoZstvi odesilanych

informaci.

8.6 Vyhledové pripojeni na I nternet

Investor nema pevnou telefonni linku, a proto je potieba vyhledové vyuZit pfipojeni na
internet pomoci lokéniho poskytovatele WIFI ptipojeni.

V dané lokalité je moznost ptipojeni pomoci nékolika spolecnosti jako napiiklad Moje WIF,
TC servis, nebo Avonet.
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NejvhodnéjSim piipojeni se jevi piipojeni pomoci spole¢nosti TC servis, s. 1. 0.

Jedna se o rychle se rozvijgjici ¢eskou telekomunikacni spolecnost, ktera poskytuje firmamii
domécim uzZivatelim duzby vysoké kvality s nglepSim pomérem ceny a hodnoty.
Byla zaloZzena v roce 1998 za (celem poskytovani telekomunikacnich duzeb v

pramyslovych arealech v Otrokovicich. V daSich letech rozsitila postupné svoji pasobnost
na cely Zlinsky kraj ai mimo ngj. [10]

Spolecnost TC servis, sr.o. je lokanim poskytovatelem pripojeni na internet jiz fadu let.

Jgich duzby jsou spolehlivé a osvedcené.

Obr. 29. Mapa pokryti WIFI spolechosti TC servi, sr.o.

V dob¢ realizace projektu nebyl investor piipojen na internet a stévajici rodinny PC

neodpovida minimanim poZadavka pro bezchybnou funkci programu NEWARE.

Tab. 4. Tabulka pozadavk:i: na PC pro bezchybnou funkci programu NEWARE

Pozadavky na PC

Minimalni Doporucené

Operatni sytém | 2000 2000, XP, Vista

Procesor Pentium 800 Pentium 1G
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RAM 512MB 512MB avice

Monitor Super VGA 1024 x 768

HD 10GB 40GB

CD-ROM nutny pro instalaci

Com Pro ptipojeni 1306 je potieby port COM nebo USB s redukci na COM.
Poznamka Nedoporucujeme instalovat NEWARE na server. Dochézi k vadné funkci.

Na PC, které nespliiuje alespoii minimani poZadavky uvedené v tabulce, nelze zarucit
funkci programu NEWARE. [7]

Z uvedeného davodu investor zvaZuje moznost vyuZit nize uvedené duzby spolecnosti TC

Servis, S. 1. 0.

Sluzba PC + Internet umoZzni ziskat osobni po¢itac a k tomu vysokorychlostni piipojeni k
internetu zdarma. NejenZe za instalaci PC, mont&Z a konfiguraci internetu zaplatite pouze

1,- K&, dejedts usetiite a7 4 000,- K&. [10]
Co ziskéate:

Osobni pocitac pro pripojeni k internetu, hrani her, poslouchani hudby na CD nebo
dedovéani filma na DVD, trvalé vysokorychlostni (512 kBit/s) pripojeni k internetu pro
brouzdani, stahovani hudby a filmua, e-mail, chat, ICQ, ... [10]

Konfigurace PC:

Cderon 2,53 GHz(256/533), DDR 256MB 400MHZ, HDD SEAGATE 40 GB
BARRACUDA UDMA100 72000t, FDD 3,5, DVD LG 16xDVD 52xCD Bulk, klavesnice
INTERNET+MULTIMEDIA(PS2), opticka myS(PS2), Monitor 17" CRT, MS WINDOWS
XPHOME, antivir, hry,.... [10]

Parametry p#ipojeni:
Rychlost pripojeni 512/128 kbit/s, sdileni 1:10
Pripojeni k internetu bez ¢asového omezeni, neomezeny objem pienesenych dat
Fair User Policy (dedovéni vytéZzovani internetu)

Postovni schrénka 15 MB (jmeno@tcservis.cz), WebHosting 20 MB

(web.tcservis.cz/nazev)


mailto:jmeno@tcservis.cz
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~s 7

Pevna | P adresa (z rozsahu nasi site)
Hot line 24 x 7, On-line gtatistiky pies webové rozhrani [10]
I nstalace zahrnuje:

Instalace a konfigurace PC pro pripojeni k internetu, mont&Z a ukotveni antény, instalace
kabelti aZ k pocitaci, montéZz a konfigurace klientské stanice. V cen¢ neni zahrnuta instalace

anténniho stoZéru a néro¢nych datovych rozvodi. [10]

Rozhodnuti o vyuZiti pfipojeni k siti internet pomoci lokdnich poskytovateltt bude

investorem provedeno ve druhé poloving roku 2008.
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9 EKONOMICKE VYHODNOCEN|I PROJEKTU

Na zavér projetu je provedeno ekonomické vyhodnoceni. Je vypracovéna tabulka s cenami
jednotlivych prvka pouZzitych v systému. Ceny jsou ¢erpany z velkoobchodniho ceniku pro
koncesované montézni spolecnosti, ktery je platny od 25. brezna 2008 a vydala ho
spolesnost VARIANT plus spol. sr. 0., U Obirky 5, 674 01 TREBIC.

Tab. 5. Tabulka cen

Jednotkovéa
Poradové Pocet cenabez | Celkem cena
¢ido Typ zarizeni kusi DPH bez DPH

Ustiedna EVO48/2PGM+BOX

1. SEVOB4L LCD 1 4999 4999

2. Spinany zdroj DGP2-PS17 BUS | 2 1999 3998

3 Modul vystupiz APR3-PGM4 1 1179 1179
BUS.

4. Modul LAN/INTERNET 1P100 |1 2699 2 699

5 Klavesnice EVO-641 LCD CZ(je 1 0 0

’ 1x sou¢asti usticedny)

6. PIR Detektor DIGIGARD 50 7 639 4823
BUS

7 Detektor GLASSTREK DG457 2 799 1508
BUS

8. Magneticky kontakt FM-102 4 49 196

0. OAS PS-128 Signal 1 1299 1299

10. Akumulétor Ultracell 12V/7 Ah |3 359 1077

11. Transformator kryty 20VA 1 239 239

12. GSM Brana VT10 1 6 250 6 250

13. GSM expandér VT-01 1 333 333
Bezdratova nadstavba Magellan

14. MG-RTX3 1 1979 1979
Osobni ovliada¢ — vysila¢ MG-

15. REM1 2 2699 5398

16. NEWARE IP ACCESS IP 1 4999 4999
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17. Instalacni materiél H 1 H 5000 5000
Celkem bez DPH 46 066
Celkem véetné DPH 19 % 54 818,54 K ¢

V tabulce jsou uvedené velkoobchodni ceny a pro koncesované spolecnosti. Neni realné, Ze
by takovéto ceny obdrZel prosty zékaznik ataké neni predpoklad, Ze by s uvedené zarizeni
mohl z&kaznik koupit bez Zivnostenského opravnéni pro danou ¢innost. Resalizace by tedy
musela byt provedena odbornou spole¢nosti, a do ceny je tedy potieba pripocitat cenu za

mont&Z. Tuto cenu odhaduji na cca 30 aZ 50 % ceny materidlu.
VySe uvedena cena je cena konecnd pro tohoto investora a po pripojeni na internet jiz
nebude potieba déle investovat do EZS a systém bude pIné funkéni.

Kone¢né cena celého zarizeni veéetné montéZze od odborné spolecnosti pro fadového ob¢ana
by mohla byt cca 77 000 K ¢.
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ZAVER

Tato diplomova préce je zaméiena na névrh bezpecnostniho feSeni rodinného domu
spojeného s moznosti komunikace pomoci GSM a internetu. Je zde popsana problematika
elektronické zabezpecovaci signdizace jako takové a v teoretické ¢asti jsou uvedeny
veskeré zasadni informace tykajici se této oblagti. Hlavni néplni préce je vytvoreni zcela

funkéniho systému EZS v realném prostiedi béZného rodinného domu.

V préci je prehledné shrnuta teoretickd priprava nutna k ziskani zé&kladnich informaci o
prvcich a systémech EZS, bez kterych by tato préce nemohla byt realizovéna. Jsou zde
popsany nejzékladngjsi typy detektoru, které by se v podobnych projektech mohly pouZit,
veetng jejich vlastnosti a principi funkce. Na zakladé tohoto rozboru a prazkumu trhu byla
vybréna spolecnost PARADOX Security Systems a jgi vyrobky k realizaci praktické ¢asti.
PouZité technologie spolecnosti PARADOX Security Systems jsou zarukou jednéch z
nejkvalitngjSich vyrobka na trhu se zabezpecovacimi technologiemi. Spolecnost byla
zaloZena vroce 1989 a vypracovala se mezi predni vyrobce zabezpetovaci techniky
scelosvétovou distribuci. Diky tomu je mozné vytvorit systém EZS z prvka jediného
dodavatele, coz zgistuje plnou kompatibilitu jednotlivych souc¢ésti a tim i vysokou
spolehlivost celého systému.

Prakticka ¢ast zacina detailnim rozborem rodinného domu véetné popisu jednotlivych
mistnosti a prostor nezbytnych pro funkéni névrh systému EZS. Jsou zde také definovény
dal§i poZadavky na EZS, o které je jeji funkénost rozSirena. Nésleduje navrh feSeni
usporadani zon a typy prvka pouZitych pro praktickou realizaci, véetné uvedeni z&kladnich
popisi a funkci v systému. Soucésti prace je také zakredeny pudorys rodinného domu, ze

kterého je presné patrné rozmisténi viech prvka EZS veetné kabeldze.

Cey navrh EZS je vypracovan pro praktické vyuziti a jeho funkénost je zakladnim
poZadavkem této préace. Navrh byl prakticky zrealizovén a systém spolehlive funguje, kromé
pripojeni na internet. Dal§i rozSiteni EZS do horniho patra a také zajisténi vétsiho komfortu
pro obyvatele s moZnosti ovladani vytapéni a ovladani venkovnich predokennich Zaluzii je
pripravené a povede nejen ke zvy3eni bezpecnosti rodinnych prisusnika a jeich majetku, ale

také ke zptijemnéni pobytu obyvatel domu.
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FINAL

This graduation thesis is intent on the design of family hose security associated with
possibility of communication using GSM and Internet. Problematic of electronic security
signalisation is described and in theoretical part there are presented all underlying
concerning information. The main content of this work is to design of functional system

EZS for real family house.

The text consist a necessary theoretica preparation for obtaining of basic information about
elements a systems EZS, without its this work couldn’t be realized. There are described the
basest type of detectors, suitable for the similar projects including their characteristics and
principles of function. In terms of this study and market analysis was chosen PARADOX
Security Systems Company and its product for realization of practica part. Used
technologies PARADOX Security Systems Company gives the warrantee of most quality
products on the security technologies market. Company was established in 1989 and
becomes one of the leaders on the field of security technologies around the world. Thanks
for it there are possible to design and build up using eements from one supplier, ensuring

full compatibility of particular components and system reliability.

Practical part begins by detailed analyse of family house including description of individual
rooms and necessary places used for functiona design of system EZS. There are dso
defined the other EZS requirements extending its functionality. The design of zone layout
solution and type of used elements follows including basis characterization and functions
of the system. Family house ground plan is the component of this work and displays lay-

out of al elements EZS including wirings.

The entire design EZS is worked up for practical using and their functionality is one of the
basic requirements of this work. This design was practically realized a system except of
connection to the Internet, reliably worked. The expanding EZS to the second floor and
ensuring better comfort for the inhabitants, with possibility of heating control and control of
outdoor roller blind, is prepared and it will make for security enhancement of dependents

and their property as well as dulcification of residence.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EZS

IR

PC

PIR

MW

LCD

LED

OAS

PCO

GSM

Ah

VA

BUS

ATZ

Elektronické zabezpecovaci systémy

Infrared - Infracerveny

Personal computer — osobni pocitad

Pasivni infraterveny detektor

Micro wave — mikrovinny (vétSinou detektor)
Liquid crystal display - Displej z tekutych krystala
Light Emitting Diode - svétlo emitujici dioda
Opticko akustické signalizace

Pult centrdni ochrany

Globéni Systém pro Mobilni komunikaci
Ampér

Miliampér

Ampérhodina

Voltampér

Datova shérnice

Advanced Technology Zoning- zapojeni 2 nezavislych zon pomoci jedné smycky
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