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ABSTRAKT

Cilem této préce, ktera ma nazev Rizeni vybranych bezpenostnich rizik v podnikovych
informacnich systémech, je vytvoreni postupa pii fizeni bezpecnosti IS a zavadéni fizeni

bezpecnosti informacnich systému uvniti organizace.

Teoreticka ¢ast seznami ¢tendre s danou problematikou a definicemi zékladnich pojmu
Z oblasti bezpecnosti a ochrany dat. Prakticka ¢ast definuje jednotlivé problémy a obsahuje
postupy a doporuceni pro fizenou bezpecnost informacniho systému a informacnich tech-
nologii ve firméch a ingtitucich. V zavérecné ¢ésti je vypracovana piipadova studie, prak-

ticky ukazuije teoretické poznatky a navazuje na predchozi ¢éstech préce.

Kli¢ova slova: informacni systémy, IS, bezpe¢nost IS, fizeni bezpe¢nosti, informacni bez-

pe¢nost, podnikova bezpecnost, bezpecnostni rizika

ABSTRACT

The purpose of this work with name Managing of exquisite security risks in business in-
formation systems is to create procedures for IS security management and for implemen-

tation of 1S security management in the organization.

Theoretical part informs the reader with given problems and with definitions of basics
terms from area data security and data protection. Practical part defines several problems
and contains procedures and advices for IS and IT security management in companies and
ingtitutions. In the closing part there is case study practically showing theoretical knowled-

ge and concurring on previous parts of the work.

Keywords: information systems, IS/IT security , security managing, information security,

business security, security risks
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UvoD

V dobg, ktera je v celém svéte charakterizovana jako ,, vék informace”, jsou informace da-
lezitym piedpokladem pro ziskani konkurencni vyhody firmy a tim zgjisténi vysoké pro-
sperity instituce. Proto se do popiedi dostava informacni systém. Jeho kvalita muze byt
posuzovéna z riznych hledisek. Jednim z nejdulezitéjSich je hledisko zabezpeceni infor-
macniho systému a vSech jeho informaci, nebot’ jakakoliv bezpecnosti hrozba se mize ne-
gativné odrazit na celkové provozuschopnosti systému podniku a zpasobit nevycidlitelné
Skody, které mohou vést aZ k bankrotu spolecnosti. Nepretrzity vyvoj informa¢nich techno-
logii, stdle rostouci mnoZstvi informaci zinternich i externich zdroja, které je potiebné
Zpracovéavat, a tim i rostouci sloZitost informacnich systému zpasobily, Ze se vybudovani
kvalitni tizené bezpecnosti informagniho systému stalo pro vedeni firem nelehkym Ukolem.
V &echny tyto technologie vSak mohou piindSet ocekavany efekt pouze tehdy, jsou-li vytvo-
feny podminky pro jejich G¢inné zavedeni a vyuzivéni, ato nejen technologické, ale hlavng

persondni.

Za cil mé préce, kterd ma néazev Rizeni vybranych bezpetnostnich rizik v podnikovych
informacnich systémech, povaZzuji vytvoreni postupi fizeni bezpecnosti podnikovych sys-
tému v organizaci. Déle chci navrhnout postupy pro tizeni bezpecnosti informacnich sys-
téma z pohledu budoucich uZivatelt a ostatnich pracovniki ve firmach a institucich, které
se rozhodly Fidit vnitini bezpec¢nost informacnich systému. Tyto postupy Ize obzvlasté do-
porwéit v podminkéch Ceské republiky, kde je zkuSenost s provozovanim informagnich
technologii v trznim prostiedi relativné krétkodoba a proto neni tento trh zcela obsazen

jako v zahrani¢i.

Préci jsem rozdélil do ¢tyr ¢asti, které na sebe tématicky navazuji a tvori uceleny soubor
kroki, pomoci kterych je mozné efektivné fidit bezpecnost informa¢nich systému uvnitt
organizaci. Je nutné poznamenat, Ze neni mozné jednotlivé oblasti preskogit ¢i preskléadat.
Teoreticka ¢ast je vénovana predevsim vymezeni dané problematiky a definici zakladnich
pojmi z oblasti bezpecnosti a ochrany dat. Dale v této ¢ésti najdeme odpoveédi na otazky a
davody fizeni bezpe¢nosti v podnikovych informacnich systémech. Vzhledem
k navazujicim ¢astem meé diplomové préce v teoreticke déle uvadim i jednotlive kroky pri

implementaci fizeni bezpecnosti informacnich systému v podnicich ¢i institucich.
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Prakticka ¢ast definuje jednotlivé problémy a obsahuje postupy a doporuceni pro tizenou
bezpecnost informacniho systému a informacnich technologii ve firmach ainstitucich. Vét-
Sina prezentovanych problému se tyka zabezpeceni dat a informaci. Postupy jsou Uzce
spojeny s organizaci prace a pracovnimi postupy jak pro vedouci pracovniky podilgici se
natizeni bezpecnosti tak i pro fadové zaméstnance. Zavéretnou ¢ast bychom mohli nazvat
projektem ¢ pripadovou studii, kterd nese nazev Rizeni bezpe¢nostnich rizik
v podnikovém informacnim systému. Prakticky na ni ukazuji teoretické poznatky, které

jsem uvedl v predchozich ¢astech mé prace.
Ve své diplomové préci nechci jen opisovat knihy, ale jde mi o to ukazat problematiku
zabezpecovani dat z pohledu problémi, ke kterym miZe dochazet pri implementaci do

podnikovych struktur organizaci.
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|. TEORETICKA CAST
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1 UVOD DO INFORMACNI BEZPECNOSTI

Dnes je pojem systém uzivan jako oznaceni urcité ¢asti realného svéta s charakteristickymi
vlastnosti. Takto nazirané systémy se déli na systémy prirozené, kdy hlavni ¢ésti systému
nejsou vytvoieny ¢lovékem a existuji nezavisle na ném, a na systémy umélé, vytvorené
¢lovekem. Z tohoto pohledu je informacni systém umélym a ¢lovék mize vyrazné ovlivio-

vat jeho kvalitu.

Existuje cela tada definic IS'. Z obsahové podobnych definic informagniho systému je nej-
vystiznéjsi: , Informacni systém |ze definovat jako soubor lidi, metoda a technickych pro-
stiedkt zgjistujicich sbér, prenos, uchovéani a zpracovani dat scilem tvorby a poskytovani

informaci dle potieb prijemci informaci ¢innych v systémech tizeni“

Zahrnuje ¢lovéka jako soucést informacniho systému a zminuje se 0 mite potieby prijemct
informaci. V souc¢asné dobeé |ze tuto definici doplnit: , Informacni systém |ze definovat jako
soubor lidi, metod a technickych prostredka zgjist'ujicich sbér, prenos, uchovéavani, zpra-
covani a prezentaci dat s cilem tvorby a poskytovani informaci dle potieb prijemci infor-

maci ¢innych v systémech fizeni.”

Dalsi definice popisuje informacni systém z jiného pohledu a zni: , Informagni systém je
obecné podparny systém pro systém fizeni. JestliZze chceme projektovat systém fizeni jako
takovy, musime znét, jaké jsou cile, a informacni systém resit tak, aby tyto cile podporo-
val.”

Jedno maji uvedené definice spolecné — shoduji se v tom, Ze informacni systém je ucelnou

formou vyuziti informagnich technologii v socié né-ekonomickych systémech.
Informacni systém se sklada z nasledujicich komponent:

- technickeé prostiedky — pocitacové systémy razného druhu a velikosti, doplnéné o
potiebné periferni jednotky, které jsou v ptipadé potreby propojeny prostiednictvim

pocitatove sité a napojeny na diskovy subsystém pro praci svelkymi objemy dat,

1 1S— Informani systém
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- programové prostiedky — tvorené systémovymi programy fidici chod pocitace, efek-

tivni préci sdaty a komunikaci pocitacového systému s redlnym svétem a programy

aplikacnimi feSicimi urcité tiidy uloh urcitych téid uZivatelq,

- organiza¢ni prostiedky — tvoirené souborem natizeni a pravidel definujicich provo-

zovani avyuzivani informacniho systému ainforma¢nich technologii,

- lidsk& dozka — ieSeni otézky adaptace a U¢inného fungovani ¢lovékav pocitacovém

prostredi, do kterého je viazen,

- redny svét — kontext informacniho systému napi. informa¢ni zdroje, normy, legisla

tiva

Méali byt informacni systém firmy ¢i instituce efektivni, nesmi byt pii jeho vyvoji zane-

dband Z&dna z jeho slozek a to ani slozka tykajici se bezpecnosti takovéhoto systému. Pri

Gvahach o mite aplikovani zabezpeceni systému je potiebné uvazovat také o velikosti kon-

krétni firmy ¢i instituce, jez muze byt charakterizovana kterykoli z nasledujicich ukazateli:

- pocet zamestnanct,

- objem vyroby, objem prodeje ¢i poskytovani sluzeb,

- velikosti trhu, resp. poctem zakaznika.

Redlny svét

UZivatel

Informacni technologie

Informacni zdroje, legisla-

tiva, normy

Organizacni prostredky a
lidska slozka

Hardware, software

Informaéni systém

Informacni technologie zpracovavaji stale vice a vice informaci s velkou hodnotou. Pokud

hovotime v souvidlosti s informa¢nimi technologiemi o zpracovavani informaci, pak tim

rozumime pouZiti téchto technologii k uchovavani, prenosu, vyhodnocovani a prezentaci

informaci. Mnohdy se jedna o informace s nezanedbatelnou hodnotou (napt. zdravotni z&

znamy, danova priznani, bankovni Gcty, elektronické platebni nastroje, vysledky vyvoje

nebo vyzkumu, obchodni zaméry), musi byt chranény tak, aby byly splnény nésledujici

zakladni body:

- aby k nim mély piistup pouze opréavnéné osoby,
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- aby se zpracovavaly nefalSované informace,
- aby sedalo zjistit, kdo je vytvoril, zménil nebo odstranil,
- aby nebyly nekontrolovanym zptasobem vyzrazeny,

- aby byly dostupné tehdy, kdyZ jsou potiebné.

1.1 Vyklad zékladnich pojmu z oblasti bezpe¢nosti IS

Z&ladni pojmy, vymezujici oblast bezpecnosti IS, je mozné vysvétlit na nasledujicim mo-

delu, ktery je tvoren ze étyi nasledujicich slozek:

- hardware — procesor, pamgéti, terminaly, telekomunikace atd.,

software — aplikacni programy, operacni systém atd.,
- data—datauloZenav databéazi, vysledky, vystupni sestavy, vstupni data atd.,
- lidé—uZzivatelé, persondl, osoby vstupujici do informa¢niho systému atd.

Zpusob dosaZeni bezpecnosti a bezpe¢nostni vlastnosti uréuje bezpecnostni politika. Po-
jmem bezpe¢nostni politika IS oznacujeme souhrn norem, pravidel a praktik, definujici
zpusob spravy, ochrany a distribuce citlivych dat a jinych aktiv v ramci ¢innosti IS. Citliva
data maji pro chod organizace zasadni vyznam, jejich kompromitaci nebo zneuzitim by
vznikla organizaci skoda, pripadné by organizace nemohla iadné plnit svoje posani. Bez
explicitni definice a ohodnoceni aktiv nelze implementovat a udrZzovat Zadny bezpecnostni
program. Je treba si uvédomit, Ze kazdy IS je zranitelny, bezpec¢nostni politika IS pouze
snizuje pravdépodobnost Uspéchu Utoku proti IS nebo nuti Gtoénika vynaklédat vice penéz

nebo ¢asu. Absolutné bezpecny systém vSak neexistuje.

1.2 Zranitelné misto, hrozba, riziko, utok, Gtoénik

1.2.1 Zranitdnémisto

Slabina IS vyuzitelna ke zpusobeni skod nebo ztrét Gtokem na IS se oznacuje jako zrani-
telné misto. Existence zranitelnych mist je dasledek chyb, selhani v analyze, v navrhu nebo
v implementaci IS, dusledek vysokeé hustoty uloZenych informaci, slozitosti softwaru, exis-
tence skrytych kanala pro pienos informace jinou nez zamy3enou cestou apod.Podstata

zranitelného mista muze byt:
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fyzicka - napt. umisténi IS v misté, které je snadno dostupné sabotéZi nebo vanda-

lismu, vypadek napéti,

prirodni - objektivni faktory typu z&plava, pozar, zemétreseni, blesk
hardwarova nebo softwarova,

fyzikalni - vyzarovani, Gtoky pii komunikaci navymeénu zpravy, na spoje

lidsky faktor - negjvétsi zranitelnost ze vSech moznych variant.

Zranitelnd mista vznikaji jako dusledek selhani nebo zanedbani pii nésledyjicich ¢innos-

tech :

122

v ndvrhu informaéniho systému,

ve specifikaci poZadavka - 1S muze plnit vSechny funkce a vykazovat vsechny bez-
pe¢nostni rysy po ném pozadované a piesto stale jesté obsahuje zranitelna mista,

kter& ho ¢ini z hlediska bezpecnosti nevhodnym nebo neGcinnym,
v feSeni (projektu),

v konstrukci - 1S nespliiuje svoje specifikace nebo byla do néj zavlecena zranitelna

mista v dasledku Spatnych konstrukenich standard nebo nespréavnych rozhodnuiti,
pii navrhu ¢i implementaci,
Vv provozu - IS byl sice spravné zkonstruovan podle spréavnych specifikaci, ale zrani-

telnd mista do n¢j byla zavlecena v disledku pouZiti neadekvatnich provoznich fi-

dicich néstroja.

Hrozba

Charakteristikou hrozby je jegi zdroj (napi. vnéjSi nebo vnitini), motivace potencidniho

atocnika (financni zisk, ziskani konkurencni prevahy), frekvence a kriticnost uplatnéni

hrozby. Zranitelnd mista jsou vlastnostmi (souc¢astmi) informacniho systému, jegjichZ exis-

tence zpusobuje, Ze nékteré vlivy prostiedi, ve kterém se informatni systém provozuje,

predstavuji pro néj hrozby. Pojmem hrozba ozna¢uje moznost vyuZitkovat zranitelné misto

IS k Utoku na zpuisobeni Skody na aktivech. Hrozby |ze kategorizovat na objektivni nebo na

subjektivni. Do kategorie objektivnich hrozeb je mozné zaradit nepiedvidatelné udalosti

tykajici se napriklad prirodnich katastrof a snimi souvisejicim fyzickym poskozenim napi.
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pozar, povoden, vypadek napéti, poruchy atd., u kterych je prevence obtizna a u kterych je
tieba fedit spiSe minimalizaci dopadia vhodnym planem obnovy. Subjektivni hrozby jsou
piedevsim hrozby plynouci z lidského faktoru. Z&kladni dalSi déleni miZe byt napiiklad na
kategorii nelmysinych, napi. ptisobeni neskoleného uZivatele/spravce, a na kategorii Umy-
sinych, kam spadaji piedevSim predstavované potencidni existenci vnejSich utocnika (Spi-
oni, teroristi, kriminalni Zivly, konkurenti, hackefi) i vnittnich Gto¢nikia (odhaduje se, Ze 80
% utoku na IS je vedeno zevnitt nebo také Utoc¢nikem, kterym muze byt propustény, roz-

Zlobeny, vydirany nebo chamtivy zaméstnanec).

DalSim typem hrozeb je neautorizované pouziti zdroju (krédeze hardwarovych a softwaro-
vych komponent, véetné pouZivani jejich neopravnénych kopii), neautorizované pouzivani
informacnich systéma a sluzeb jimi poskytovanych, znepiistupnéni sluzeb, tj. akce a ud&
losti, které brani autorizovanym subjektim vyuZivat systém IT? na dohodnuté Grovni
poskytovanych sluzeb, popirani odpovédnosti za akce citlivé z hlediska bezpecnosti, napr.
popirani aktu zaslani nebo prijeti zpravy, popirani autorstvi dané zpravy atd.

1.2.3 Utok

Utokem, ktery nazyvame rovnéz bezpesnostni incident, rozumime bud’to Gmysiné vyuzit-
kovani zranitelného mista, tj. vyuziti zranitelného mista ke zpasobeni Skod/ztrét na akti-
vech IS, nebo nelimysiné uskutecnéni akce, jejimz vysledkem je Skoda na aktivech. i
analyze moznych forem Gtokt na IT je treba typicky eSit problémy typu: jak se projevuje
pocitacova kriminalita, jaké jsou mozné formy atoku, kdo Gtoci, kdo muze pachat pocita
covy zlogin, jaké rizika souvisi s pouzivanim informacnich technologii, jak se chranit pied
utoky apod. Nasledné feSenymi problémy jsou pak rozhodnuti typu: jak detekovat Gtok, jak
Zjistit bezpecnostni incident, jak reagovat na Utok, co délat, kdyZ dojde k bezpe¢nostnimu

incidentu. Utogit |ze;
- preruSenim - aktivni Utok na dostupnost, napt. ztréta, znepristupnéni, poskozeni ak-
tiva, porucha periférie, vymazani programu, vymazani dat, porucha v operatnim

systému,

21T — Informagni technologie
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odposlechem - pasivni Utok na duvérnost, kdy neautorizovany subjekt si neoprév-

néné zpiistupni aktiva, jde napi. 0 okopirovani programu nebo o okopirovani dat,

zmeénou - aktivni Utok na integritu, neautorizovany subjekt zasdhne do aktiva, pro-
vede se napi. zména uloZenych a/nebo pirenadenych dat, piidani funkce do progra-

mu,

piidanim hodnoty - aktivni Utok na integritu nebo Utok na autenticitu, tj. o pfipad,

kdy neautorizovana strana néco vytvori (podvrZeni transakce, dodani faleSnych dat).

Vhodnou formou ochrany pied pasivnimi Gtoky odposiechem je prevence, ponévadZ detek-

ce odposlechu je velmi obtizna. Absolutni prevence Gtoka ovSem zgjistitelnd neni, proto

typicka ochrana (hlavné pied aktivnimi formami Utoka) je zaloZzena na detekci Utoku a na

nasledné obnové cinnosti. Velmi dulezité je vzit si pouceni ze zjisténych skutecnosti a

ziskané zkusenosti uplatnit pii vylepSovani ochran, at’ jiZz preventivnich, nebo detekénich ¢i

aktivnich, heuristickych (zalozenych na urcitych hypotézach). Utok maze byt Gmysiny ne-

bo nelimysiny, resp. nahodny.

1.2.4 Utoénik

DuleZité je si uvédomit, kdo maZe Gtocit. Utodnik maZe byt vngjsi, ale v organizaci se ¢as-

to vyskytujei vnitini Gto¢nik. Podle znal osti a vybavenosti rozezndvame:

ato¢niky slabé sily - amatéri, ndhodni Utocnici, vyuZivajici ndhodné objevena zrani-
telna mista pri bézné préci; jedna se o ndhodné, ¢asto nelimysiné Utoky, Gtoénici
maji omezené znalosti, prilezitosti i prostredky, pro ochranu pred nimi stagi pii-

jmout relativné slabé bezpecnostni opatieni, kterdjsou levna,

ato¢niky stredni sily - hackeri, jgichz ¢astym krédem je dostat se k tomu, k cemu
nejsou autorizovani; jedna se o bézné Utoky, Utocnici maji mnohdy hodné znal osti,
obvykle ale nemaji zjevné prileZitosti k Utokiam a mivaji omezené prostiedky; jako

ochrana proti nim se piijimaji bezpe¢nostni opatieni stiedni sily,

atocniky velké sily - profesiondlni zloc¢inci, ktefi maji pavod obvykle mezi pocita-
covymi profesiondly, je pro né typicka vysoka Uroven znalosti, maji obvykle dosta-
tek prostiedkt (penéz) a mnohdy i dost ¢asu k provedeni Utoku, provadéji atoky
vymykajici se bézné praxi, pro ochranu pied nimi je nutno prijimat silna bezpec-

nostni opatieni.
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125 Riziko

Existence hrozby predstavuje riziko. Rizikem rozumime pravdépodobnost vyuzitkovani
zranitelného mista IS. Rikame, Ze se hrozba uplatni s takovou a takovou pravdépodobnosti.
Rizika |ze charakterizovat vedle pravdépodobnosti vyskytu bezpec¢nostniho incidentu i po-

tenciané zpasobenou Skodou.

1.3 Bezpecnost IT

Pod pojmem bezpecnost IT obvykle rozumime ochranu odpovidgjicich IS ainformaci, kte-
ré jsou v nich uchovavany, zpracovavany a prenaSeny. Soucésti takto obecné chapané bez-
pecnosti IT je i komunikatni bezpecnost, tj. ochrana informace pienaSené mezi pocitadi,
fyzicka bezpecnogt, tj. ochrana pred piirodnimi hrozbami a fyzickymi Gto¢niky a persondl-
ni bezpecnost, tj. ochrana pied vnitinimi Gto¢niky. Pojem bezpecnost IT v sobé tedy zahr-
nuje i takové pojmy, jakymi jsou bezpecnost informacnich systému, ochrana informacnich
systému, bezpecnost informaci, ochranainformaci, ochrana informacnich technologii, poci-
tacova bezpecnost, telekomunikaéni bezpetnost a ochrana informacnich technologii.
V&echny uvedené pojmy maji jisté sviij nezanedbatelny vyznam pii popisu a diskusi bez-
pecnosti a ochrany pocitacovych a telekomunikacnich systému a informaci uloZenych,

zpracovavanych a prenaSenych v takovych systémech.

Pojem bezpecnost IT ale budeme pouzivat jako obecny pojem, ktery miZe reprezentovat
kterykoli z ostatnich uvedenych pojmi. Mezinarodni normalizaéni organizace 1SO ve
svych normach definuje bezpetnost jako zajisténost proti nebezpecim, minimalizaci rizik a
jako komplex administrativnich, logickych, technickych a fyzickych opatieni pro prevenci,
detekci a opravu nespravného pouZiti IS. Bezpecny IS je takovy IS, ktery je zgjisteén fyzic-
Ky, administrativné, logicky i technicky. IS je treba zabezpecovat, protoZze se jedna o
ochranu investic, nebot’ informace je zboZzi, nuti k tomu pravni nebo mordni pravidla, ¢in-

nost konkurence a zakonné Upravy pro ochranu dat.
V soudobém chapani bezpecnosti IT je bezpecnost dana zajistenim:
- davérnosti - k aktivam (k udajim) maji pristup pouze autorizované subjekty,

- integrity a autenticity - aktiva (data, software, hardware) smi modifikovat jen auto-

rizovaneé subjekty a pavod informaci je ovétitelny,
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- dostupnosti - aktiva (data nebo sluzby) jsou autorizovanym subjektim do uréité do-
by dostupnd, nedojde tedy k odmitnuti sluzby, kdy subjekt nedostane to na co ma

pravo.

K témto dnes jiZ klasickym hlediskiim bezpecnosti se v soucasnosti nedélitelné druzi hle-
diska prokazatelnosti odpovédnosti, nepopiratelnosti odpovednosti a spolehlivosti. Pokud
budeme posuzovat Utoky z hlediska takto definované bezpecnosti, rozpoznavame atok na
duvérnost (analyza odpadu, elektromagnetické vyzarovani, odposlech komunikaci, analyza
toku zprav, kopirovani paméti, agregace, dedukce), Utok na integritu a autenticitu (modifi-
kace softwaru na Skodlivy software, viry, trojské kon¢, zadni vrétka, logické bomby, pouZzi-
ti neodsouhlaseného hardwaru, obchazeni bezpecnostnich opatieni, naruseni transakci,
zmeéna uloZenych dat, zména dat pii jejich prenosu, vkladani falesnych zprév, replikace
zprav), utok na dostupnost (napi. znemoznénim poskytnuti sluzby zahlcenim, vypadkem

energie), Utok na nepopiratelnost odpoveédnosti a itok na spolehlivost.

1.3.1 Bezpetnostni funkce a mechanismy

Zabezpecujeme-li 1S, je tieba nejprve stanovit bezpecnostni cile a zpusob jejich dosazeni.
Bezpecnostni cile jsou dil¢i prinosy k bezpecnosti, kterou dosahuje IS z hlediska udrzeni
davérnosti, integrity a dostupnosti. Pro jejich dosazeni se aplikuje pouzivéni funkci
prosazujicich bezpecnost, nazyvanych rovnéz bezpecnostni funkce nebo bezpe¢nostni
opatieni. Bezpecnostni funkce prispiva bud'to ke spInéni jednoho bezpecnostniho cile,
nebo ke splnéni nékolika bezpecnostnich cili. Abychom mohli bezpecnostni cile stanovit,
je potreba znét zranitelnd mista, jak |ze tato zranitelna mista vyuzitkovavat, mozné formy
atokt, kdo muze zranitelna mista vyuZitkovat nebo jejich prostiednictvim zpusobit
neimysinou 3kodu, kdo jsou potencidni Gtocénici, s jakou pravdépodobnosti dochazi k
atoku, jak se lze proti Utokam branit a jaké Skody mohou Gtoky zptisobit. Prostiedkem
pouzZitym pro dosaZeni stanovenych bezpetnostnich cili IS jsou bezpecnostni funkce IS
(bezpecnostni opatteni), které mohou byt administrativniho, fyzického nebo logického
typu, tj. mohou byt implementovény takovymi mechanismy, jakymi jsou administrativni

akce, hardwarova zarizeni, procedury, programy.

Bezpecnostni funkce miZzeme kategorizovat rovnéz podle zpasobu implementace. Imple-

mentujici bezpetnostni mechanismus muze mit charakter fyzického opatieni, administra-
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tivni akce, muze jim byt technické zatizeni nebo logicky néstroj (procedura, algoritmus).

Podl e zpuisobu implementace pak rozezndvame bezpecnostni funkce:

softwarového charakteru (mnohdy oznatované jako logické bezpecnostni funkce)
napi. softwarove fizeni pristupu, funkce zaloZené na pouziti kryptografie, digitalni
podepisovani, antivirove prostiedky, ziizovani Ucti, standardy pro navrh, kddovani,
testovani, udrZzbu programu, ochranné néstroje v operatnich systémech (ochrana
paméti, ochrana souboru fizenim pristupu, pristupové matice, pristupové seznamy,
hesla, autentizace pristupu k terminalu), ochranné néstroje v aplikacnich systémech

pro autentizaci pristupu, pro autentizaci zprav atd.,

administrativniho a spravniho charakteru ochrana proti hrozbam souvisgjicim s ne-
dokonal osti odpovédnosti atizeni systému IT; vybér a Skoleni davéryhodnych osob,
hesla, autorizacni postupy, piijimaci a vypoveédni postupy, pravni normy, zakony,
vyhlésky, predpisy, etické normy, licencni politika, nastroje provozniho fizeni,
zpravodajstvi o udalostech a stavech vyznamnych z hlediska bezpecnosti, sbéru a
analyzy statistik, konfigurace systému apod. hardwarového charakteru (mnohdy
oznacované jako technické bezpecnostni funkce) autentizace na bazi identifikacnich
karet, Sifrovate, autentizacni kalkulatory, firewally, archivni pasky — zadlozni kopie

dat a program,

fyzického charakteru stinéni, trezory, zamky, strézni, jmenovky, protipozarni ochra-

na, zalozni generétory energie.

1.4 Bezpecnostni monitoring informaénich systémia

Vzrastgjici zavidost na informa¢nich systémech a prostiedcich IT nuti organizace zavadét

systémy fizeni informacni bezpecnosti. DuleZitou soucasti takového systému je i poZzada-

vek zgjistit monitorovani pristupu k informacnim systémam ajejich pouZiti.

Implementace optimalizovaného systému bezpe¢nostniho monitoringu 1S napoméha splnit

vyznamné bezpecnostni cile. Zejména pak musi zgjistit:

odpovednost jedince,
rekonstrukci udalosti,

detekci narusenti,
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- podporu pii analyze aieSeni vzniklych problémd.

Vyznamnym piinosem bezpecnostniho monitoringu IS je ziskani urcité kontroly nad aktivi-
tami tzv. privilegovanych uZivatelt informacniho systému (administrétoti a spravci). Bez-
pecnostni monitoring 1S tak vyznamnou mérou piispiva k oddéleni roli "kontrolovany" a
"kontrolujici" ve skuping privilegovanych uZivateli a k zgjisténi prakaznosti jejich
odpoveédnosti.
Systém bezpecnostniho monitoringu IS slouZi rovnéz jako jeden z néstroju pro sledovani a
vyhodnocovani dosazené Urovné informacni bezpecnosti v organizaci. PoZzadovana Uroven
bezpecnosti informaci v organizaci je stanovena bezpecnostni politikou.
Bezpec¢nostni monitoring 1S se bézné déli na nasledujici oblasti:
- rea-time monitoring - zajistuje prabézné sledovani siti a systéma s cilem detekovat
utoky a analyzovat je,
- analyza soubort s auditnimi zéznamy - zgjistuje vyhodnocovéni bezpecnostnich
udalosti,
- diagnostika - zajist'uje pravidelné proverky systémoveé infrastruktury s cilem odhalit

specifické zranitelnosti.

1.4.1 Reevantni standardy

Nekteré aspekty souvisgjici s otdzkou bezpecnostniho monitoringu jsou feSeny i uznava

nymi mezinarodnimi standardy v oblasti bezpecnosti IS. NejdileZitéjsi jsou tyto normy:

- CSN ISO/IEC 17799 Informaéni technologie - Soubor postupi pro fizeni informag-

ni bezpe¢nosti,

- CSN ISO/IEC TR 13355 Informaéni technologie - Smérnice pro fizeni bezpesnosti
IT.

Standard CSN I1SO/IEC 17799 zasazuje bezpenostni monitoring IS do &irdiho kontextu
fizeni bezpecnosti 1S. Monitorovéni pristupu a monitorovani uziti systému umoziuje kont-
rolu udalosti, ktera predstavuje vyznamny vstup do dalSich modult systému, zejména pak

do modult tizeni rizik, fizeni incidentd a modulu detekce praniku.

Aby mohl byt bezpecnostni monitoring IS v organizaci zaveden, je nutné splnit fadu pied-

pokladt, zejména zgjistit zaznamenévéni udalosti do auditnich zaznami, oddélit role kont-
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rolovaného a kontrolujiciho, ukladat auditni zaznamy a zgjistit jejich bezpe¢nost a archivo-
vani. Je samozigime, Ze pro nezpochybnitelné zaznamenavani udaosti je nutnym piedpo-
kladem efektivni systém fizeni pristupu. V neposledni fadé je dalezité zgjistit synchroniza-
ci ¢asu na vSech sledovanych prostiedcich. Systém jednotného ¢asu usnadni pripadné sle-
dovani a vyhodnocovéni udalosti, které maji projevy na riaznych prostiedcich technické

infrastruktury.

1.4.2 Bezpetnostni udélosti a incidenty

Jednou z hlavnich dloh bezpe¢nostniho monitoringu IS je detekce bezpecnostnich udal osti,
a zeiména pak téch udalosti, které maji povahu Gtoku proti informacnimu systému. Bez-
pecnostni udalost 1ze charakterizovat jako urcitou akci proti prostredku informacniho sys-
tému. Formy akci mohou byt rizné a rizné mohou byt i prostiedky, na které je akce nami-
rena

Aby mohla byt akce provedena, je zpravidla nutné pouzit vhodny néstroj, ktery vyuziva
existujici dabiny informacniho systému. Tyto slabiny, nazyvané zranitelnosti, maji svij
pavod v navrhu informacniho systému, ve zpisobu jeho implementace nebo v nevhodné
konfiguraci jeho jednotlivych komponent. Za kazdym Utokem je potiebné vidét konkrétni-

ho Gtocnika, ktery neautorizovanou ¢innosti (vysledkem ¢innosti) sleduje svij urcity cil.

Pochopeni pribéhu incidentu a predevSim pochopeni rozdilnosti v pohledu Uto¢nika a
administrétora-obrance je jednim z predpoklada pro kvalitni ndvrh systému bezpecnostniho
monitoringu a jeho za¢lenéni do systému fizeni bezpecnosti IS. Je potiebné si uvédomit, Ze
obrance zpravidla pozoruje projevy bezpecnostnich uddlosti, aniz by mél konkrétni infor-
mace o Utocnikovi a postupech, které tocnik pouzil. V mnoha ptipadech pri detekci uda
losti neni ani ihned zigjmé, zda jde skutetné o bezpec¢nostni udédost, nebo pouze o pode-
zieni. Situace je také komplikovana faktem, Ze neni jasné zigimy jednoznacny vztah mezi
detekovanou udélosti a pric¢inou, tedy konkrétnim utokem proti IS. V. mnoha piipadech
jeden (tok muiZe generovat celou fadu uddlosti, jez musi obrance sledovat. Uto¢nik k dosa-
Zeni svého cile muZe pouzit, najednou nebo postupné, celou fadu Utoki. Obrance ma velmi

téZkou pozici v Uloze prifadit tyto Utoky ke konkrétnimu incidentu.
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1.4.3 VyuZiti technologii

V zhledem k rostoucimu vyznamu bezpecnostniho monitoringu IS se v poslednich letech na
tuto oblast zaméiili i predni vyrobci technologii. Technologie pro bezpednostni monitoring
|ze rozdélit na senzory (¢idla), které detekuji udalosti vyznamné z hlediska bezpecnosti IS a
infrastrukturu (zézemi), ktera detekované udalosti umoznuje analyzovat, vyhodnotit a zgjis-
tit primérenou reakci.

Senzory se klasicky déli na sitové senzory sledujici datové toky v sitovém prostiedi (ne-
twork-based) a tzv. host-based senzory, které jsou instalovany na jednotlivych hostitel-
skych prostiedcich. D8 e |ze senzory rozdélit na néstroje zgjist'ujici detekci Gtoku a skenery

provéiujici prostiedky IS za t¢elem odhaleni existujicich znamych zranitel nosti.

Pro detekci udalosti existuje Siroka nabidka nastrojiu. Mnohem dloZit&j§i je situace v pripa
dé vhodnych néstroja zajist'ujicich analyzu a vyhodnocovani udalosti a piipadnou adekvat-
ni reakci. Vhodné néstroje musi zgjistit redukci dat (vybér pouze téch dat, které jsou

vyznamneé) a jejich korelaci a automatizované hledani zavislosti.

1.5 Motivace pro zabezpecovani

Charakteristickym rysem soudobych organizaci je, Ze svoje podani plni pomoci propojeni
informacnich a komunikacnich systémi, ato jak uvniti organizace tak i s ostatnimi organi-
zacemi. Tim se ¢innosti organizace stavgi silné zavidé na informacich a sluzbéch IT. Di-
dedkem je, Ze ztrdta duvérnosti, integrity, dostupnosti, prokazatelnosti odpovédnosti, au-
tenticity a spolehlivosti informaci a sluzeb IT ma na chod organizace nepriznivy dopad.
ReSenim je uplatnéni zésad bezpetnosti IT. Pojmem zabezpecovani IT oznaiuje proces
dosaZeni a udrZeni duvérnosti, integrity, dostupnosti, prokazatelnosti odpovédnosti, auten-
ticity a spolehlivosti informaci a sluzeb IT na ptimétené Urovni. Vhodnym metodickym
pravodcem bezpecnosti IT je napi. technickd zpréava ISO/IEC TR 13335 , Information
technology — Guidelines for the Management of IT Technology”. Podle tohoto materidlu se
bezpecnost informacnich systémi a vSech prvka souvisgici stémito systémy pouzitych v
organizaci dosahuje predevsim plnénim manazerskych funkci, souvisgjicich s bezpecnosti
IS jako soucést pInéni celkového planu spravy organizace. Mezi takové manaZzerskeé funkce

typicky patii:

- urceni cilu, strategii a politiky zabezpeceni IS organizace
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- ur¢eni poZadavkt na zabezpeteni IS organizace

- identifikace a analyza hrozeb pro aktivalS v rdmci organizace

- identifikace aanalyzarizik pro organizaci plynoucich z pouzivani IS

- gpecifikace piimeienych bezpecnostnich opatieni eliminujicich nebo snizujicich ri-
zika

- dedovani implementace a provozu bezpecnostnich opatieni pouZzitych pro G¢innou
ochranu informaci asluzeb IS v ramci organizace

- vyvinuti a zavedeni programu zvySovani bezpe¢nostnich znalosti a védomi nutnosti

udrZzovat bezpeci vSech, kdo IS v organizaci pouZivaji detekovani bezpetnostnich

incidentt a adekvatni reakce nang.

Internet a/nebo elektronicka posta 58%

Vlastni uzivatelé 51%

Vn&jsi ttoénici | 32%

Nedostatek financi | 27%

Nevyhovujici bezpecénostni politika

20%
a/nebo bezpe¢nostni standardy | ’

Nedostatek lidskych zdrojt | 17%
Neadekvatni technicka infrastruktura :I 159%
nebo zastaralé technologie
Nedostate¢na podpora ze strany :I 15%
nejvyssiho vedeni
Provozované aplikace 7%

Dodavatelé produktl, sluzeb a feSeni

v oblasti IT :I
]

6%

E-business a/nebo e-commerce 6%

Obr. 1 Ngjvétsi hrozby z hlediska informacni bezpecnosti
Organizace musi své informacni systémy zabezpecovat stginé jako jiné investice do své
¢innosti. Hardwarové komponenty IS Ize znicit (teroristy nebo i zaméstnanci) nebo ukrést
(alevné prodat nebo pouzivat pro viastni potiebu). , Ukrast” |ze i software, ktery mnohdy
predstavuje enormni a piitom Spatné vyciditelné hodnoty. Neopréavnéné uzivani softwaru

zaméstnanci pro osobni potiebu nebo pro jgich druhé zaméstnani je zdrojem jejich nele-
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ganich zisku. Provozovateli kradeného softwaru mohou vzniknout Skody plynouci z trestni

odpovednosti za poruSeni licence.

Informaéni systém |ze pouzivat neautorizovang, a tim zpasobit napt. zni¢eni systému nebo
poruSeni soukromi jinych osob (,kradezi* piistupového hedla, prekonanim mechanismu
fidiciho pristup k IS) nebo Ize vyuZzitkovavat IS i autorizovanymi zaméstnanci k nepracovni
¢innogti, at’ jiZz osobni, nebo vydélecné. Informace jsou v podstaté zboZi, pro organizaci
predstavuji mnohdy cenna aktiva. Data uloZena v bazich dat |ze ukrést neopravnénym oko-
pirovanim, lze ukrast i vystupy generované IS pro potiebu organizace. Data, ktera jsou pro
organizaci citliva, je potieba chranit pred konkurenci. Existuji pravni, mordlni a eticka pra-
vidla pro pouzivani informaci, existuji zakonné Upravy pro ochranu dat, a ty je Zadouci,
resp. nutné, dodrzovat. Organizace se musi branit tomu, aby funkce jgjich IS nebyly &’ jiz

zZlomysing, nebo nelmysing znepiistupnény.

Mezi hlavni divody a motivace pro zabezpeceni informacniho systému organizace patii
n¢kolik nasledujicich bodu, které vyjmenovavaji zpisoby naruseni bezpecnosti zpracova

vani informaci:
- naruSenim soukromi ¢i utgjeni informaci
- vydavanim se zajinou opravnénou osobu a zneuzivanim jejich privilegii

- distancovanim se od odpoveédnosti nebo od zavazkt plynoucich z manipulace s in-

formacemi
- tvrzenim, Ze se n¢jakainformace nékam poslala atoto se nikdy nestalo
- tvrzenim, Ze se informace ziskala od né&jakého podvodnika
- neopravnénym zvySenim svych privilegii ptistupu k informacim
- modifikaci privilegii ostatnich osob
- zatajenim vyskytu divérné informace v jinych informacich
- Zjis’ovanim, kdo akdy s zpristupriuje které informace
- zarazenim se jako skryty mezi¢lanek v konverzaci jinych subjekti
- pokazenim funkcionality softwaru doplnénim skrytych funkci

- naruSenim protokolu c¢innosti jinych subjektd zavedenim nespravnych, nekorekt-

nich informaci
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- podkopanim davéryhodnosti protokolu zptisobenym zjevnym, byt mozna jen zdan-
livymi

- poruchami

- branénim jinym uzivatelim legitimné komunikovat.

Bezpecnost IS nelze feSit izolované. Bezpednostni politika v oblasti IS je nedilnou soucéasti
vSeobecné bezpecnostni politiky organizace, ktera predstavuje souhrn bezpe¢nostnich za-
sad a predpist definujicich zpusob zabezpeteni organizace od fyzické ostrahy, pies ochra-

nu profesnich zamu aZ po ochranu soukromi a lidskych prav.

Bezpecnostni politika organizace se v tomto kontextu zabyvéa vybérem bezpe¢nostnich z&
sad a predpisa spliujicich bezpecnostni politiku organizace a obecné definujicich bezpe¢né
pouzivani informagnich zdroju v ramci organizace nezavisle na konkrétné¢ pouZitych in-
formacnich technologiich (urcuje, ktera data jsou pro organizaci citliva, kdo je za né odpo-
védny, predpisuje infrastrukturu zabyvajici se v ramci organizacni struktury organizace
bezpecnosti, vymezuje zakladni omezeni, ktera se musi respektovat apod.). Urceni detail-
nich konkrétnich norem, pravidel, praktik, predpisa konkrétné definujicich zpasob spravy,
ochrany, distribuce citlivych informaci a jinych konkrétnich informacnich zdroja v ramci
organizace, specifikace bezpecnostnich opatieni a zpusobu jejich implementace, uréeni
zpusobu jgjich pouZiti, ktery zarucuje priméienou bezpecnost odpovidajici poZzadavkim
bezpecnostni politiky organizace, pii respektovani konkrétné pouzitych IT pro realizaci IS

organizace, to v&e je naplni bezpecnostni politiky IS organizace.

Ani vSeobecnou bezpecnostni politiku organizace nelze feSit bez navaznosti na ostatni poli-
tiky vymezujici chod a poslani organizace (finan¢ni, obchodni, socidni atd.). Je dulezité s
uvédomit, Ze zkuSenosti Utocnika v ¢ase rostou, cile jegjich Utokt se postupné upresiuiji,
informacni technologie se vyvijeji a zdokonaluji, méni se piipadné i cile profilu organiza-
ce. Proto seii cile, strategie a politiky bezpetnosti musi periodicky korigovat. Vhodné jsou
periodické oponentury bezpecnostnich politik, které mohou vyvolat poZzadavek opakované-

ho provedeni analyzy rizik, periodicky je potiebné provadét i bezpecnostni audit.

1.6 10 duavodi proc¢ budovat systém Fizeni bezpeénosti | S organizace

1. Zvysi duvéryhodnost ajméno spolecnosti — stejné jako napiiklad certifikéty jakosti

fady 1SO 9000 lze jasnou bezpecnostni politiku prezentovat jako zcela zigjmou
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konkuren¢ni vyhodu. V ocich z&kaznika pak bude firma pasobit daveéryhodngji,
Klienti budou veédét, Ze je zde dobie postarano o ochranu napi. obchodniho tajem-

Stvi...

2. Systém fizeni informacni bezpecnosti piinese optimani pomeér mezi vysi naklada a
arovni zabezpeceni informacnich aktiv organizace. Budou totiZ chranéna jen infor-
macni aktiva, ktera maji pro firmu odpovidajici hodnotu a to takovymi bezpecnost-
nimi mechanismy, jejichz ndklady na realizovani jsou zcela v souladu se stanove-

nym ohodnocenim informacnich aktiv.

3. Chrani stabilitu organizace tim, Ze minimalizuje nebezpeci Uniku dat z IS zpusobe-
ného vnéjSim narusitelem, kterym miZe byt tieti strana, hacker, byvaly zaméstna-

Nec.

4. Definuje jasny systém organizacniho zajisténi bezproblémového chodu informac-
nich a komunikacnich technologii s presné ur¢enymi prvky odpovédnosti, pravo-
moci a soucinnosti.

5. Umoziuje strategické iizeni bezpetnosti ICT* managementem.

6. Chrani investice organizace do vyzkumu a vyvoje pred zneuzitim konkurenci, ktera
muaZe vyuZzit napt. nespokojenych zaméstnanci, zaméstnanci na odchodu, Uklido-

vého personalu, studenti apod.

7. Chrani pied pocitatovymi viry, trojskymi konmi, po¢itacovymi cervy, tedy pred ky-
bernetickymi Utoky, které paralyzuji chod IS organizace.

8. Vytvari strukturu dulezitosti (hierarchie priorit) jednotlivych ¢asti IS. Vite tedy, co
by se mélo chréanit a hlavné jakym zptisobem. To se tykajak informaci, tak aplikaci,
aetiebai HW*.

9. Omezuje ,, absolutni moc* administratoru a spravci nad informac¢nim systémem.

% |CT - Information and Communication Technology

4*HW - Hardware
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10. UmoZznuje analyzovat podezielé situace v systému a odhalit tak nebezpeci diive nez

se zmeéni v havarii nebo bezpe¢nostni incident.

1.7 Bezpe¢nostni trendy pro letodni rok

Z informaci spolecnosti Dimension Data jsem vybral deset ngjvétSich bezpecnostnich tren-

du pro letodni rok. Poroste jak mnoZstvi nejruznéjSich hrozeb, tak moznosti ochrany proti

nim.

1

Ocekavaji se vétsi skody, ale méné epidemii. MnozZstvi infekci v roce 2006 pravde-
podobné vzroste a organizace se uz nebudou moci spoléhat na to Ze, Ze se o pro-
blémech a masovych Utocich dozveédi z médii. Predpoklad, Ze Z&dné zpravy zname-

naji dobré zpravy, povede pouze k faleSnému pocitu bezpeci.

Utoky uz se nebudou zamétovat pouze na operacni systém Microsoft. Teréem Gtoka
se stane vice aplikaci a dalSich prvka infrastruktury, coz povede k vétSim pracov-

nim narokam na opravovani chyb zabezpeceni.

Spyware bude naddle predstavovat velky problém. Z toho davodu bude tieba vice
investovat do dalSich technologii na boj proti spywaru.

Rychlé posilani zprav a sité peer-to-peer budou zptisobovat jesté vétsi potize. Siro-
ké prosazovani a pouzivani rychlého posilani zprav muze vystavit organizace no-

vym hrozbam.

Zabezpeceni zprav se zatne bréat zodpovédné. Ohnisko zgmu se pomalu presouva
smérem k feSenim, kterd kromé ochrany pred viry a spamem zajist’uji také dodrzo-

vani zésad a Sifrovani.

Predstavenstva firem budou bezpecnosti vénovat vétsi pozornost. V souladu
s globanim trendem spravnych fidicich postupt budou predstavenstva firem véno-
vat vétsSi pozornost ochrané informa¢niho majetku organizaci pied rostoucim mnoz-

stvim internich a externich hrozeb.
Zabezpeceni bezdratové komunikace ziska vétsi pozornost. Vzhledem k rostouci
poprévce koncovych uzivatelit po mobilité potiebuji organizace zgjitit, aby jejich

bezdratové pristupové body byly chranény pied neopravnénym piistupem.
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8. Instalace oprav za¢ne byt selektivni. Zagina byt piiliS pracné a ndkladné implemen-
tovat vSechny opravy, a proto organizace zacnou selektivné instalovat opravy na

z&klad¢ hodnoty piislusnych prvka IT ana zékladé konkrétnich hrozeb, jimz celi.

9. Trend smérem k bezpecné infrastrukture bude pokratovat. Zabezpeceni je ¢im dal
Castéji zabudovano piimo ve vrstve infrastruktury, takZe jsme svédky konvergence
spravy site, systému a zabezpeceni. V dusledku toho budou zakaznici ¢im dal ¢asté-
ji hledat jediného poskytovatele, ktery jim doda celou infrastrukturu, bude ji spra-
vovat a zabezpecovat.

10. Bude se klast v¢étsi diraz na zabezpeceni koncovych bodi. Mnohem vétsi pozornost

se bude vénovat tomu, jak se k siti pripojuji nezabezpetené koncové body, napri-

klad notebooky, stolni pocitace a dalsi zarizeni.
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2 IMPLEMENTACE RiZENi BEZPECNOSTNICH RIZIK V IS

VyuZivani informa¢nich systému a siti a celé prostiedi informacnich technologii prochazi
neustdle dramatickymi proménami. Tyto probihajici zmény s sebou piinédSeji vyrazné vy-
hody, ale také s vyZaduji mnohem vétSi daraz na bezpecnost ze strany stétnich sprav, pod-
nika, ostatnich organizaci ajednotlivych uzZivatelt, kteri vyvijgi, vlastni, poskytuji, spravu-
ji, duzbami zgjist'uji a uzivaji informacni systémy a sité. Stéle vykonngjsi osobni pocitace,
shliZujici se technologie a Siroce rozSirené vyuzivéni internetu nahradily diivéjsi skromné,
samostatné systémy v pievazné uzavienych sitich. V soucasnosti jsou Ucastnici stale vice
propojeni a tato vzgemna propojeni jdou napri¢ ndrodnimi hranicemi. Vedle toho se o in-
ternet opira kritick& infrastruktura v odvétvich jako je energetika, doprava a finance a in-
ternet je vyznamnou soucéasti obchodovani mezi podniky, poskytovani sluzeb statni spravy
ob¢aniam a podnikam a komunikace a vymeény informaci mezi jednotlivymi obc¢any. Pova-
ha a typ technologii, z nich. je vybudovana komunikacni a informacni infrastruktura, se
rovné. vyrazné zmenily. Rozsitil se pocet a povaha zarizeni pro piistup k infrastruktuie a
nyni sem patii zatizeni pevnd, bezdrédtova a mobilni a rostouci mnoZzstvi ptistupt je usku-
tecnovano prostrednictvim stale zapnutych. pripojeni. Zasadné se tedy rozSitila povaha,
objem a citlivost informaci, které se vyménuji. Nésledkem zvySené vzgemné propojitel-
nosti seinformacni systémy a sité nyni potykaji s rostoucim poétem a Sirsi paletou hrozeb a
zranitelnych mist. To vyvolava nové otézky v oblasti bezpecnosti. Z téchto davodu se pri
implementaci musi pocitat stim, Ze se tyka vSech G¢astnikt noveé informaéni spolecnosti a
pripomina potiebu vétsiho porozumeni bezpecnostni problematice, informovanosti o ni a

potiebu vytvéaret kulturu bezpecnosti.

2.1 Zasady implementace

Nasledujicich devét zasad se navzgem dopliuje a melo by byt pri implementaci fizeni
bezpecnosti vykladano jako celek. Tykaji se G¢astnikti na vSech Urovnich, veetné trovné
koncepcni a provozni. Podle této struktury se odpoveédnost Gcastniku |iSi podle jgich role.
V&em Gcastnikim pomiZe informovanost, vzdélani, sdileni informaci a .koleni, které maze
vést k lepSimu pochopeni bezpecnosti a piijeti spravnéjsi praxe. Snahy prohloubit bezpec-
nost informa¢nich systémia a siti by mély byt v souladu s hodnotami demokratické spoles-
nosti, zvl&sté s potiebou otevieného a svobodného toku informaci a se zakladnimi ohledy

na ochranu soukromi.
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2.1.1 Informovanost

Ugastnici by méli byt informovani o potiebé bezpetnosti informacnich systémi a siti a o
tom, co mohou udélat, aby bezpe¢nost prohloubili. Informovanost o rizicich a dostupnych
bezpecnostnich zajisténich piredstavuje prvoliniovou obranu bezpe¢nosti informacnich sys-
téma a siti. Informacni systémy a sité mohou ovlivnit jak interni, tak externi rizika. Ugast-
nici by méli chapat, Ze bezpe¢nostni selhani mohou zavazné poskodit systémy a site, které
ovlédaji. Rovné. by si méli byt védomi potencidniho poskozeni ostatnich daného vzéem-
nou propojitelnosti a zavislosti. U¢astnici by méli byt informovéni o konfiguraci svého
systému a dostupnych aktualizacich systému, jeho misté v ramci siti, spravné praxi, kterou

mohou provéadét, aby prohloubili bezpecnost a potieby dalSich Gcastnika.

2.1.2 Odpovédnost

V&chni Géastnici jsou odpovédni za bezpegnost informagnich systéma a siti. Ugastnici jsou
zavidi na vzgemné propojenych lokédnich a globa nich informacnich systémech a sitich a
meéli by rozumét své odpovédnosti za bezpecnost téchto informacnich systému a siti. Méli
by odpovidat zpisobem piimetenym jejich individudni Gloze. Ugastnici by méli pravidelng
piehodnocovat vlastni politiku, praxi, opatieni a postupy a zjistovat, zda jsou, s ohledem
na jejich prostiedi, priméiené. Ti, ktefi vytvaregji, navrhuji a dodavaji produkty a sluzby, by
se m¢li zabyvat bezpecnosti systému a sit¢ a véas Siit prislusné informace veetné aktuali-
zaci, aby uZivatelé |épe chapali bezpecnostni funkce produktt a sluzeb a svou odpoveédnost

v souviglosti s bezpe¢nosti.

2.1.3 Reakce

Ucastnici by méli jednat véas a vzdjemné spolupracovat pii predchézeni bezpetnostnim
incidentam, jejich odhalovani a reagovani na né. S ohledem na vzaemnou propojitel nost
informacnich systému a siti a moznost rychlého a rozsahlého poskozeni by Ucastnici méli
jednat véas a vzgiemné spolupracovat pii feSeni bezpe¢nostnich incidenti. Méli by sdilet
informace o hrozbéch a pripadnych zranitelnych mistech a zavadét postupy pro rychlou a

acinnou spolupréci k zabrénéni bezpecnostnim incidentam, jejich odhaleni areakci nang.
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214 Etika

Ucastnici by méli respektovat legitimni zgmy ostatnich. Vzhledem k pronikavosti
informacnich systémt a siti do na.i spole¢nosti je treba, aby Ucastnici uznali, .e jgich
¢innost ¢i necinnost miZze poskodit ostatni. Etické chovani je proto rozhodujici a G¢astnici
by se méli snaZit vytvorit a piijmout nejlepsi praxi a prosazovat jednani, které uznava

bezpecnostni potieby a respektuje legitimni zamy ostatnich.

2.1.5 Demokracie

Bezpecnost informacnich systému a siti by méla byt slucitelna se zékladnimi hodnotami
demokratické spolecnosti. Bezpecnost by méla byt zavadéna zptisobem, ktery je v souladu
s hodnotami uznavanymi v demokratickych spolecnostech, véetné svobody vymeny mysle-
nek aideji, volného toku informaci, divérnosti informaci a komunikace, prislusné ochrany

osobnich informaci, otevienosti a prihlednosti.

2.1.6 Odhadrizika

Ucastnici by méli provéadét odhady rizik. Odhad rizika poukazuje na hrozby a zranitelna
mista a mél by byt dostatecné Siroky, aby zahrnul interni i externi faktory, jako je technolo-
gie, fyzické alidske faktory, politiky a sluzby tretich stran s bezpecnostnimi implikacemi.
Odhad rizika umo.ni urcit ptijatelnou Uroven rizika a pomuze pii vybéru vhodnych kont-
rolnich mechanismt ke zvladnuti rizika potencianiho poskozeni informacniho systému a
sit¢ s ohledem na povahu a duleZitost informaci, které maji byt chrénény. Vzhledem k ros-
touci vzgemné propojitelnosti informacnich systému by odhad rizika mél obnaset zvazeni
potencianich skod, které mohou byt zptisobeny ostatnimi nebo mohou byt zpisobeny

ostatnim.

2.1.7 NavrZeni arealizace bezpetnosti

Ucastnici by méli bezpednost zahrnout mezi z&kladni prvky informacnich systéma a siti.
Systémy, sit¢ a politiky je tieba radné navrhovat, realizovat a koordinovat, aby bylo mozné
optimalizovat bezpec¢nost. Hlavnim, ae nikoli vylu¢cnym jadrem této ¢innosti, je navrhovat
a prijimat prislusna bezpe¢nostni zgjisténi a eSeni k vyhnuti se potencidnimu poSkozeni
ze zjisténé hrozby nebo zranitelného mista ¢i omezeni takového poskozeni. Je tieba jak

technickych, tak netechnickych bezpecnostnich zgjisténi a feSeni a ta by méla byt umérna
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hodnot¢ informaci v systémech a sitich organizace. Bezpecnost by méla byt z&kladnim
prvkem vsech produktt, sluzeb, systému a siti a integralni soucasti reSeni a architektury
systému. Pro koncové uZivatele navrhovéani a realizace bezpednosti obnéSi prevazné vyber

akonfiguraci produktt a sluzeb pro jejich systém.

2.1.8 Rizeni bezpenosti

Ugastnici by mali k tizeni bezpetnosti zaujmout komplexni piistup. Rizeni bezpetnosti by
mélo byt zaloZeno na odhadu rizik a mélo by byt dynamické, postihovat vSechny Grovné
¢innosti Ucastniki a vsechny aspekty jegjich provozu. Mélo by obsahovat do budoucna na-
mitené reakce na vznikgjici hrozby a zabyvat se prevenci a odhalovanim incidentt a reakci
na né, zotavenim systému, prabéznou udrzbou, revizi a auditem. Politika, praxe, opatieni a
postupy Vv oblasti bezpecnosti informacnich systému a siti by mély byt koordinovény ain-
tegrovany, aby utvarely uceleny systém bezpecnosti. PoZzadavky na fizeni bezpecnosti

zavisgi na Urovni zapojeni, Uloze Ucastnika, souvisgicim riziku a poZzadavcich systému.

2.1.9 Prehodnocovani

Ucastnici by méli revidovat a prehodnocovat bezpednost informagnich systému asiti a pro-
vadét prislusné Upravy bezpecnostni politiky, praxe, opatieni a postupi. Stale jsou odhalo-
vany nové a proméiiujici se hrozby a zranitelna mista. Ug¢astnici by méli pribézné revido-
vat, prehodnocovat a upravovat veskeré aspekty bezpenosti, aby se s témito vyvijgicimi
seriziky vyporédali.

2.2 Zagjisténi kultury bezpe€nosti

Pri implementaci fizeni bezpecnostnich rizik se musi se prosazovat rozvoj kultury bezpeg-
nosti tj. soustiedéni pozornosti na bezpecnost pii vytvareni informacnich systému a siti a
prijeti novych zpasobt my3sleni a chovani pii pouzivéni informacnich systéma a siti a jed-
nani v jgjich ramci. Prohlubuje se zavidlost Ucastnika na informacnich systémech, sitich a
souvisgjicich duzbéach a je tieba, aby vSechny byly spolehlivé a bezpecné. Pouze piistup,
kterym se naleZité zohlednuji zmy vSech Ucastnika a povaha systémi, siti a souvisgjicich
sluzeb, mize vést k efektivnimu zgjisténi bezpecnosti. Kazdy Ucastnik je pii zajistovéani
bezpecnosti dileZitym aktérem. Ugastnici by si v souladu se svou roli méli byt védomi pri-

sludnych bezpecnostnich rizik a preventivnich opatieni, prebirat odpovédnost a piijimat
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kroky k prohloubeni bezpecnosti informacnich systému a siti. Prosazovani kultury bezpec-
nosti si bude vyZadovat jak vedeni, tak Sirokou Ucast, amelo by vést k pritazeni vysSi prio-
rity planovani a fizeni bezpecnosti a také k pochopeni potieby bezpecnosti vsemi Gcastni-
ky. Bezpecnostni otazky by meély byt predmétem zgmu a odpoveédnosti na vSech Urovnich
statni spravy a podnikani a pro viechny Ucastniky. Prvky implementace piedstavuji zéklad
pro praci sméiujici ke kultuie bezpecnosti jakozto zpiasobu premysleni o ¢innosti infor-

ma¢nich systému a siti, jejim vyhodnocovani a zafizovani se podie ni.

Hlavnim cilem pii fizeni bezpecnostnich rizik v podnikovych informagnich systémech mu-
si byt prosazovéani kultury bezpecnosti mezi viemi Ucastniky jako prostredek ochrany in-
formacnich systému a siti. Dale také zvySovani informovanosti o riziku pro informacni
systémy a sité, praxi, opatienich a postupech, které jsou k feSeni téchto rizik k dispozici, a
potrebé jgich prijeti a realizace. DileZité je také vytvaret vétsi duveru Gcastnika v infor-
maéni systémy a sité a zpasob, jakym jsou poskytovany a vyuZivany a vytvareni obecnych
referencnich ramci, pomoci kterych budou schopni Gcastnici 1€pe porozumét bezpednost-
nim otézkam a ctit etické hodnoty pii vytvéareni a realizaci promy3ené politiky, praxe,
opatreni a postupt k bezpecnosti informagnich systémi a siti. DileZitou sloZzkou je takové
schopnost prosazovat spolupréci a sdileni informaci, jak bude vhodné, mezi vemi Gcastni-
ky vytvaieni a realizace bezpecnostnich politik, praxe, opatieni a postupt a nésledné prosa
zovéni zohlednéné bezpecnosti jako duleZity cil vSech Ucastnika zapojenych do vytvéieni a
realizace standardu.

2.3 Bezpefnostni zasady a reakce na udalosti

Duvéra je Ustiednim motivem mnoha raznych stranek vénovanych bezpecnosti a jako ta
kova musi byt naprosto prvorada i pri navrhu konkrétni bezpecnosti systému ¢i zésad za-
bezpeceni. Zasady zabezpeceni by se mohly postavit na myslence, Ze nebude daveéra vibec
k nikomu, a to ani k zaméstnancim vlastni organizace. Takovéto zasady by vSak ve vy-
sledku ale nefungovaly. Je znamé, Ze pokud se uZivatelim n¢jakeé zésady zdaji piiliS svazu-
jici, tim casteji je obchazeji. V zésadéch zabezpeceni je proto tieba nastolit vhodnou rov-
novahu mezi davérnou a bezpecnosti. Kazda organizace ma tento rovnovazny bod nékde
jinde podle riznych faktort, které jsou ovlivnény pravé riznorodosti organizaci, ve kterych
se dany informacni systém nachézi. Ale urcité spolecné prvky zabezpeceni potiebuje kaz-

dy.
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P stanovovéani Urovné duveéry, kterou je ngvhodngjsi vyjadiit v pisemnych zasadach za-
bezpeceni se musi brét v potaz nasledujici otdzky a béhem dalSiho névrhu zasad a fizeni

bezpecnosti na téchto otdzkéach déle stavét:
- ur¢it, kdo smi dostat pravo pristupu do jednotlivych ¢asti sité,
- vymezit, k jakym prostiedkam smi tito uzivatelé piistupovat ajak,
- vyvaZit davéru mezi osoby atechnické prostiedky,
- povolit piistup podle Urovné daveéry uZivatelu a prostiedki,
- pomoci vhodnych prostiedk zajistit, Ze davéra nebude narusena
- definovat odpovidajici pouzivani sité ajejich prostiedka.

Krome tohoto vyc¢tu nékolika nejzakladngjSich prvki pro definovani daveéry je tieba zvazit
také celkovou firemni politiku a zvyklosti uZivatelt spole¢né s jejich reakcemi. Zadné bez-
pecnosti politika nemizZe bohuzel pocitat a oSetiit naprosto vse. Presto je ale dil€eZité si

uveédomit, Ze mezi lidmi vyvolava také néjakou reakci.

Proto zasady pro fizeni bezpecnosti informacnich systémut organizace by mély predevsim
zduraziovat, co je povoleno, nikoli co je zakazéno. Je-li tieba, je mozné podle potieby uva
dét piiklady spravného a nespravného chovani. Tak nevznikaji pochybnosti o vyznamu
zésad. Obecn¢ plati, Ze jakékoliv chovéni, které neni v zésadéch zabezpeceni vyslovng
povoleno, je zakazano. Zasady zabezpeceni by mély popisovat také zpuasoby dosaZeni
stanovych cili. Musi také definovat prostiedky, které bude organizace ¢i firma k ochrané
siti potiebovat, a opatieni pro stanovenou ochranu. Jinymi slovy, spole¢né tvori pisemnou
normu vSech rozhodnuti, z nichZ se skladaji bezpe¢nosti postoje firmy. Takto vytvorené
zasady je nutné zverginit a dorucit vSem zaméstnancim a jinym uZivatelum systému, na
které se tyto zésady a predpisy vztahuji. Vedeni firmy také musi zgjistit, Ze se kazdy se
zasadami seznami, porozumi jim a potvrdi svou roli v jgjich plnéni a dodrZzovani. Spolu se

sezndmenim se zasadami bezpecnosti bude kazdy srozumén s tresty za pripadné poruSeni.

2.3.1 Ngbéznéjsi typy zasad zabezpeteni
Piipustné Sifrovani - stanovuje pravidla, ktera omezuji Sifrovani jen na obecné zname,
provéiené a Gcinné algoritmy. Navic uréuje potiebné postupy, které zajist'uji naplnéni pri-

sludnych z&konu a niZsich piedpish.
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Piripustné uziti - vymezuje osoby, které smi pracovat s pocitacovym zatizenim a sitémi ve
vlastnictvi spolecnosti. Tyka se firemnich pocitaca, umisténych ve firemnich prostorach

nebo i v domécnostech zaméstnanci.

Analogové linky - popisuje zpusob piipustného vyuzivani analogovych telefonnich linek a
linek ISDN a nafizuje prisludné zasady a postupy pro schvalovani. Pro linky, uréené vy-

hradné k faxovani a piijmu hovort, alinky zapojené do pocitaca plati samostatna pravidla.

Standardy poskytovateli - definuje kritéria minimani bezpecnosti, kterou musi aplikac-
nich sluzeb splinovat kazdy poskytovatel aplikacnich sluzeb.

Audit - ¢lenaim oddéleni informacni bezpecnosti pridéluje opréavnéni k vykonu bezpec-
nostniho auditu nad libovolnym systémem, ktery je ve vlastnictvi spolecnosti nebo ktery je

Vv jgjich prostorach nainstalovan.

Automaticka preposilana posta — zakazuje neopravnéné i nelmysiné prozrazovani citlivych

firemnich informaci.

Pristupové informace k databazim — urcuje poZzadavky na bezpecné ukladani a nagitani
uzZivatelskych jmen a hesel k databdzim (neboli pristupovym informacim), kterd budou

pouZivat programy pii pristupu k databazi provozované nafiremni siti.

Extranet — uréuje zésady, podle nichz se do firemni sité smi piipojit cizi organizace za
Gcelem provadéni transakci.
Citlivost informaci — napomaha zaméstnancam urcit, které informace smi sdélovat cizim

osobam (mimo zaméstnanct), a také relativni citlivost informaci, které se bez opravréni

sdélovat nesmi.

Bezpetnost vnitinich laboratori — definuje poZadavky informacni bezpecnosti
v laboratorich, které zabranuji v ohrozZeni divéryhodnych informaci a technologii, a také
ochranuji provozni sluzby a ostatni zgjmy firmy pred pokusnymi laboratornimi aktivitami.
Antivirova ochrana — vymezuje pozadavky, jez musi spliiovat vSechny pocitace piipojené
do podnikové sité s ohledem na U¢innou detekci vira ajejich prevenci.

Heda — zavadi standardy pro vytvareni silnych hesel, ochranu hesel a frekvenci zmén
hesel.
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Vzdaleny pristup — definuje standardy pro pripojeni libovolného hostitele do firemni sité.
Tyto standardy sleduji minimalizaci riznych potencianich hrozeb., jako je ztréta citlivych
informaci nebo davérnych firemnich dat, duSevniho vlastnictvi, poskozeni image firmy na
vergnosti, poskozeni kriticky dilezitych vnitinich systému atd.

Posuzovani rizik — zmocnuje oddéleni informacni bezpecnosti k provédéni pravidelného
posuzovani rizik bezpecnosti informaci, jehoz ucelem je zji&téni zranitelnych mist v siti a

zah§eni ngpravnych opatieni.

Zabezpeteni sméSovaca a prepinacia — popisuje povinnou minimani bezpec¢nostni konfi-
guraci vdech sme¢Sovact a prepinatt, pripojenych do ostré provozni sité, nebo pouzivanych

v jakémkoli ostrém provoznim prostiedi.

Zabezpeteni serveri — vymezuje standardy pro zakladni konfiguraci internich serveri,
které jsou ve vlastnictvi anebo provozu firmy, pripadné které pracuji ve webovém hostova

ném prostorul.

Virtudlni privatni sité (VPN) — stanovuje zasady vzdaeného piistupu pies sit VPN
s 1PSec nebo L2TP do vnitini firemni sité.

Bezdratova komunikace — uréuje pravidla pro pristup do podnikoveé sité prostrednictvim

zabezpecenych mechanismi bezdrétové komunikace.

Kazdy ze zaméstnanci daného oddeélni ¢i firmy musi nejenze znat obsah prisludnych zésad,
ae predevdim by se jimi také mél fidit. Zasady bezpecnosti maji vliv na vSechny skupiny

uzivatelti podnikového systému v organizaci:

Bézny uZivatel — na obyceiného uZivatele, ktery pristupuje k sitovym prostiedkam maji

stanové zasady nejveétsi viiv.

Tymy ve vedeni firmy — tato skupina mé negjvétsi zgem na ochrané podnikovych pro-
stiedki a dat, pricemz je pro ni zaroven dulezité, za jakou cenu budou tato opatieni prova-
déna.

Ugetni a pravni oddéleni, investofi — odpovédnost firmy pii ochrang svych vlastnich ak-
tivit je zavida na popisovanych zésadéch (bezpetnosti politice); kazdy z této skupiny s
musi uvédomit, jaky pozitivni dopad maji piijaté zasady.

Tymy pro vedeni bezpe¢nosti - hlavni roli a ikolem této skupiny je zajistovani platnosti

zasad zabezpeceni.
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2.3.2 Zésady pripustného uzivani

Pri sestavovani zasad pripustného uZivani by se neméla zavadét Zadna omezeni, ktera by
byla v rozporu sfiremni kulturou jakékoliv spolecnosti, na kterou se vztahuje fizeni bez-
pecnostnich rizik ve firemnim informaénim systému. Ukolem ma byt predevdim ochrana
spole¢nosti, zaméstnanci a partnera pied nezakonnymi nebo Skodlivym jednéanim, a to a’

uz védomym nebo i nevédomym.

Veskeré systémy, souvisgici sinternetem, intranetem a extranetem, véetné pocitacového
vybaveni, softwaru, operaénich systému, zaznamovych médii, sitovych Ucta s pristupem
k elektronické podts, prochézeni sitt WWW?® a FTP® jsou musi byt definovény jako firemni
vlastnictvi. Tyto systémy pak slouZi pro samotny chod firmy a slouZi pro zajisténi ¢innosti,

které slouzi zgmu spolecnosti, jgjim klientam a zakaznikam.

Uginné zabezpeteni je prafezova, tymova ginnost, do niz se musi zapojit a podporovat
vaichni zaméstnanci, dodavatel é nebo obchodni partneti, ktefi pracuji s danym podnikovym
informacnim systémem nebo do néj jakykoliv zpasobem vstupuji nebo zasahuji. Kazdy
uZivatel pocitace je proto povinen znét pravidla stanovena témito zésadami zabezpeceni a

pii své praci sejimi primerené fidit.

2.3.2.1 Uc¢el a pisobnost zasad

Ucelem vech zésad je stanovit pravidla pristupného uzivani pocitacového vybaveni, ktera
jsou soucasti vnitropodnikového informacniho systému. Tato pravidla slouZi k ochrang jak
firmy samotné tak i jgich zaméstnanci. Nepripustné uzivani systémi muze vystavovat
spolecnost raznym rizikam, napiiklad virovym atokam, napadeni sitovych systémi a slu-
Zeb i préavnimu postihu. Zasady proto musi platit pro kazdého vstupujiciho do podnikového
informacniho systému, at’ uZ se jedna o zaméstnance, dodavatele, konzultanta, docasného
pracovnika nebo pro ostatni osoby véetné osob spojenych s piislusSnymi cizimi subjekty.
Ddle by tato pravidla méla platit a méla by se také dodrZzovat na kazdém osobnim zarizeni,

které muze prijit do styku s podnikovou strukturou informacniho systému.

S WWW - World Wide Web

® FTP - File transfer protocol
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2.3.2.2 Uiti bezpeénostnich zasad

Snahou fizeni bezpecnostnich rizik je zgjistit pfiméienou Uroven soukromi, uZivatelé si
nicméné musi byt védomi, Ze veskera data, ktera v podnikovych systémech vytvori, zastd
vaji vlastnictvim podniku.

Zamgstnanci jsou odpovédni za primérené osobni uZivani systémi, a to podle svého ngj-
lepSiho svédomi a védomi. Jednotliva oddéleni musi byt zodpovédna za vytvoreni zasad
osobniho uZivani internetovych, intranetovych a extranetovych systémi. Pokud takovéto
zésady negjsou a chybi, musi se zaméstnanec fidit obecnymi zésadami osobniho uzivani
v daném odde¢leni.

Pro ucely zachovani bezpecnosti a udrzby siti smi opravnéni zaméstnanci kdykoli monito-
rovat zarizeni, systémy i sitovy provoz a sohledem na zajisténi platnosti zasad maji mit
prédvo na audit veskeré sité a snimi spojenymi systémy. Tyto posledni kroky jsou velice
duleZité, protoZe organizace takto muze upozoriovat zaméstnance na moznost monitoro-

vani aauditu v siti, ato at’ uz pravidelného nebo namétkového.

2.3.2.3 Bezpecnost a dizvérné informace

UZivatelské rozhrani k informacim obsaZzenym v informacnich podnikovych systémech
vyuZzivgjicich internetové, intranetové nebo extranetové pripojeni je vzdy nutné povaZzovat
jako duveérné nebo neutgjované (bez klasifikace) a to v souladu s podnikovymi zasadami
klasifikace davérnosti. Priklady z&kladnich informaci, které by mély v podnikovém infor-

macnim systému spadat do kategorie duvérnych jsou napriklad tyto:
- Soukromé nebo daverné firemni informace
- Podnikové strategie a zamery
- Informace citlivé vzhledem ke konkurenci a konkurencni analyzy
- Data podléhgjici obchodnimu tajemstvi, patenty, vysledky testa
- Specifikace a provozni parametry
- Seznamy zékazniku a udaje o nich

- Vyzkumné Udaje
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Zameéstnanci musi véemi vhodnymi prostiedky zabranit neopravnénému piistupu k témto a

podobnym informacim.

Dalsim krokem jak zgjistit ochranu pied bezpecnostnimi riziky je uchovévani hesel
v tginosti a bezpei. Zaméstnanci nesmi hesla nebo sviij osobni Ucet pajc¢ovat nikomu ji-
nému, kdy kazdy opréavnény uzivatel je odpoveédny za bezpecnost svého vlastniho G¢tu i
hesla. Systémova hedla je tieba ménit nggmeéné jednou za ctvrtleti, uzZivatelska hesla pak
kazdych Sest mésica.

VeSkeré osobni pocitace, notebooky a pracovni stanice musi byt zabezpeceny pomoci spo-
fi¢e obrazovky sochranou hesla a s automatickou aktivaci nejpozdgji po 10 minutéch ne-
¢innosti, nebo se uzivatel pri vzdaleni od pocitace musi odhlésit. Informace umisténé na
pirenosnych pocitacich jsou obzviastné zranitelng, a proto je nutné s nimi zachazet mimo-
fadné opatrne.

Veskeré pocitacoveé systémy, které zaméstnanec pouziva a které jsou piipojeny k internetu,
intranetu nebo extranetu uvnité podnikového informa¢niho systému, at’ uZ jsou v majetku
zaméstnance nebo firmy, musi byt neustéle kontrolovany schvdenym antivirovym progra-
me s aktudlni databazi virda. Tato zasada se musi tykat i osob, kterd maji ve zvyku cist e-
mail z raznych pocitaci na raznych fyzickych mistech. Jedné se predevsim o zaméstnance,
ktefi ¢tou v préci postu ze svého soukromého, bezplatného Uctu pres webové rozhrani anic
netusic stéhnou zavirovanou piilohu, soubor. Cilem piedchoziho pravidla je zajitit, Ze i
takovyto virus bude zachycen ve vhodném antivirovém programu. Pokud ale zaméstnanec
pristupuje ke stejnému webovému e-mailu z doméciho pocitace, jehoz prostiednictvim se
nasledn¢ pripojuje i do podnikové sité, je nutné dukladné zvazit mozné dusedky a ohroze-

ni firemniho systému.

Pt oteviréni e-mailovych priloh od nezndmych odesilateld, které mohou obsahovat viry, e
mailové bomby nebo trojské kong, s uzZivatelé musegi pocinat maximané opatrné.
V piipadé pochybnosti je uZivatel povinen zkontrolovat dokument ruéné pied otevienim

prilohy.
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2.4 Vytvoreni organizace bezpe¢nosti a bezpeénostni politiky spole¢nos-
ti

Proces vytvoreni a schvéleni Bezpecnostni politiky je spole¢ny pro vSechny typy organizaci
veetné publikovani politiky vici véem zaméstnancam. Také rozsah a obsah dokumentu je
velmi podobny. Bezpecnostni politika definuje zasady a pravidla na Urovni cili a ty jsou
zpravidla shodné pro vSechny organizace. Musi také obsahovat odkaz na dokument popisu-
jici rozsah tizeni bezpecnosti IS, protozZe systém tizeni nemusi byt zaveden pro cely infor-

macni systém (stgin¢ jako systém tizeni kvality podle 1SO fady 9000).

V dokumentu by méla byt popsana mj. organizatni struktura bezpecnosti. Popis bezpec-
nostnich roli a jgjich odpovédnosti musi odpovidat velikosti systému a poétu uZivatela.
Navic je nutné respektovat zavedenou organizacni strukturu a proto je mozné pro stejné
velké spolecnosti pouzit rizné modely organizace bezpecnosti. Nékteré ¢innosti z oblasti
bezpecnostni dokumentace mohou byt v kompetenci vybraného pracovnika, ktery maze mit
na starosti také audit. Kumulace prav a pravomoci souvisgicich s bezpetnosti informaci a

se sprévou systému je pro mensi organizace rizikem, které je nutné piijmout.

Pokud ma systém pouze nékolik desitek uZivateld, je mozné jednotlivé kompetence rozde-
lit mezi n¢kolik stavajicich pracovnik nejen z IT. Nemusi v3ak byt vzdy efektivni pro 150
lidi jmenovat bezpecnostniho reditele na plny Gvazek. Timto se miZe stat napiiklad z&
stupce feditele a ne ziidka spadnou dané kompetence na vedouciho IT oddéleni. Kumulace
pravomoci zejména ve vykonu bezpecnosti je rizikem i pro firmu stiedni velikosti. Organi-
zace bezpecnosti v souvislosti s kumulaci prava a povinnosti v oblasti bezpecnosti neni
vyieSena ani v mnoha velkych organizacich. Témer v kazdé se ngjde jeden nebo nékolik
»heomezenych vl&dcta systému®, najegjichz oddanost firmé vSichni spoléhaji. Pro tyto situ-
ace nelze nalézt univerzalni feSeni a proto jsou prosazovana a uplatiovana rizna pravidla a

technol ogicka opatieni.

Tab. 1 Plan bezpecnosti a bezpecnostni politiky

Mal& organizace Stiedni organizace Velka organizace
Proces do 15 zaméstnancti | do 150 zaméstnanct | nad 150 zaméstnanci
1-2 Urovné vedeni 3-5 Urovni vedeni | 4 avice Urovni vedeni
Pléan/ projekt | Schvaeni strate- Schvéleni celkové Schvaeni celkové
bezpecnosti gie/planu pro bezpec- | koncepce bezpecnosti | koncepce bezpecnosti
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nost

Schvéleni projektu
bezpecnosti

Vymezeni rozsahu
projektu + odhad zdro-
ja a harmonogramu

Schvaeni projektu
bezpecnosti

Analyza stavu bezpec-
nosti

firmy

Bezp. administrator:
administrétor 1S

Bezp. auditor: odpo-
védnost delegovana na
pracovnika (mimo
administrétora |S)

Bezpecnostni | Musi byt napsana a Musi byt napsanaa | Musi byt napsénaa
politika schvé ena vedenim schvéena vedenim schvé ena vedenim
Popisuje zakladni z& | Popisuje z&kladni Popisuje zakladni z&
sady bezpecnosti na | zésady bezpecnosti na | sady bezpecnosti na
arovni cila drovni cili g;g\jglgu% |O Ss.tﬂrzaetneigu
Definui . o o
beif;)rgcﬂnigtrig?nrgégf/léd- Definuje organizaci | veetng zavazku podpo-
nodi ’ bezpecnosti, odpo- | ry a alokace zdroji
veédnosti a strukturu Definui .
a strukturu bezpe¢nos- | bezpecnosti doku- b 'anJe ;r_gar;zac[ q
ti dokumentace mentace €zpecnost, odpoved-
nosti
a strukturu bezpecnosti
dokumentace
Organizace Oddéleni/Odbor bez- | Oddeleni/Odbor bez- | Oddéleni/Odbor bez-
bezpecnosti pecnosti: NE pecnosti: ANO (pod | pecnosti: ANO (v IT
Bezp. teditel: teditel | IT) I mimo)

Bezp. reditel: jmeno-
vén ¢len vedeni
Bezp. manazer: jme-
novani 1-3

Bezp. auditor: pra-
covnik interniho audi-
tu, nebo delegovano
na pracovnika mimo
IS

Bezp. administrétori:
administrétori ¢ésti
systému

Bezp. reditel: jmeno-
véan ¢len vrcholového
managementu
Existuje oddéleni
bezp. s odpoveédnostmi
zafizeni i spravu
v3ech oblasti bezpes-
nosti

Bezp. auditor: zajist'u-
je oddéleni interniho

auditu

2.5 Analyzarizik

Organizace se ¢asto obavaji projektu analyzy rizik, ktery je nutny pii zavadéni Systému

fizeni bezpecnosti informaci (ISMS — Information Security Management System). Jednim
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z duvodi je i rozhodnuti, jakym zptisobem (piistupem) analyzu provést. Norma 1SO 17799
specifikuje dva pristupy k provedeni anayzy rizik: zakladni, detailni, a jegjich kombinaci.
Tyto varianty se rozlisuji podle zpusobu hodnoceni, pouzitych metrik, Urovné detailu vstu-

pu avystupa atd. Podle téchto kritérii 1ze rozdélit piistupy na:

- dodavatelsky pristup — projekt analyzy rizik provéadi dodavatel a nese za n¢j také

odpovédnost,

- vlastni pristup — projekt analyzy provadi pracovnici organizace vlastnimi silami s
pomoci zakoupené nebo vlastni metodiky, odpovédnost za provedeni je na téchto
pracovnicich,

- partnersky pristup — projekt analyzy provadi pracovnici organizace pod metodic-
kym i projektovym vedenim dodavatelské nebo konzulta¢ni spolecnosti, odpoved-

nost je nadodavateli (konzultantovi).

Hranice mezi pristupy, které jsou dany zejména odpovédnosti za provedeni analyzy, mohou
byt u dodavatel ského a partnerského pristupu téZko rozeznatelné.

Z&ladni postup jak provadét analyzu rizik Ize vyjadiit vyctem nésledujicich kroku:
1. identifikace aocenéni aktiv
2. naezeni zranitelnych mist
3. odhad pravdépodobnosti vyuZziti zranitelnych mist
4. vypocet ocekdvanych (rocnich) ztrét
5. prehled pouZitelnych opatieni ajegjich cen
6. odhad ro¢nich Uspor aplikaci zvolenych opatieni.

U dodavatel ského pristupu je spoluprace mezi organizaci a dodavatelem pomeérné intenziv-
ni. Rozhodnuti, zda provést detailni ¢i jen z&kladni analyzu, je na vedeni firmy, nicméné
pouze detailni analyza provedena podle vybrané metodiky miZze poskytnou podklady pro
efektivni vybér aimplementaci bezpecnostnich opatieni. Detailni analyza ve stiedné velké
organizaci trva zpravidla 3-5 mésica a davodem neni ani tak rozsah, ktery je samozigjmé
vétSi neZz u malych firem, ale rychlost odezvy od respondentt ¢i recenzentt(schval ovateli)
vystupt z analyzy. Pro malou firmu jsou zavéry shrnuty v jedné zpravé o analyze rizik, po

které nasleduje navrh implementaéniho plénu. Prezentace takovych zavéra je velmi rychla
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a jednoducha a odezva na ni témét okamzita Ve stiednich firméch se projevuji prvni
znamky nutné byrokracie a pro schvéeni zavéra je nezbytné aby vystupni dokumenty pro-
8li minimén¢ 3 pracovnici. Pokud je analyza provédéna dodavatelskym ¢i partnerskym
piistupem, jsou v tymu dva aZ tii externi pracovnici a stejny pocet internich. Analyza pro-
chézi vzdy napti¢ celou organizaci atomu odpovidai zatizeni dotéenych pracovniku. Pocet
respondentt pro hodnoceni dat se pohybuje mezi 5 az 15 uZivateli a hodnoceni hrozeb a
zranitelnosti véetné zavedenych protiopatieni je Ukolem pro 3-5 administrétort sité ¢i dalSi
respondenty odpoveédné za ruzné oblasti bezpecnosti (napt. pracovnik s odpovédnosti za
fyzickou bezpecnost). Obsah dokumentace, kterd je vystupem z projektu analyzy rizik, je
velmi podobny pro vSechny typy organizaci. LiSi se jen rozsahem podpuarnych reporti, kte-
ré jsou zpravidla vystupem z pouZité metodiky, ale manazersky styl zprév o aktivech a do-
padech ¢i 0 analyze rizik je shodny. Pro malé firmy je mozné vytvotrit jen jednu zpravu, ae

pro stiedni organizace je vhodné zavéry separovat minimalné do dvou dokumentt.

Anayza musi zabrat cely rozsah IS a jgi hloubka zavisi na dostupnych zdrojich a poZado-
vanych vystupech. Hlavni rozdil je v celkovém pohledu na bezpecnost. U partnerského
piistupu se organizace sama uci, jak zabezpecit svoje informace. V druhém piipadé spoléha
ve vyhledu do budoucnosti ve vdem na dodavatele a jim dodané produkty ¢i sluzby. Doda-
vatelské a vlastni pristupy jsou znamé a bézné pouzivané. Jednotliveé piistupy maji své ne-
sporné vyhody — ptinos do budoucna, vy3koleni vlastnich pracovniku, pienos odpovédnosti
na dodavatele, ale i nevyhody — cena, ngjisté vystupy, nesystémové provadéni ad-hoc. V

nasledujicich odstavcich jsou vSechny tii pristupy podrobné popsany.

25.1 Dodavatelsky pristup

Management organizace stale Uzce spojuje bezpecnost informaci s technologiemi a neni
tedy nic jednodussiho, nez zadat odpoveédnému fediteli Ukol, aby vypsal vybéroveé fizeni na
dodavatele takového projektu. Pokud je vSak dostatecné kompetentni dodavatel, je tento
piistup optimalni pro organizaci, kterda nema k dispozici dostatecné know-how mezi viast-
nimi pracovniky nebo je nechce projektem viibec zatéZovat. Ur¢ita spoluprace zaméstnan-
ci s dodavatelem projektu je vSak nezbytnd Zejména Uvodni cinnosti tykajici se popisu
systému a tvorby modelt aktiv se neobejdou bez aktivni spoluprace. Bezpodminecné nutna
je spoluprace pii hodnoceni aktiv, hrozeb a zranitelnosti. Zde analytik klade otézky, na

které znaji odpoveéd’ pouze pracovnici dané spolecnosti. V intenzité spolupréce mohou byt
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dodavatel sky a partnersky piistup téméi adekvétni. Hlavni pointa je ae ve zpracovani vy-
stupt a prezentace vysledka analyzy. Vystupy by mély mit vzdy dvé formy:

- pro management — stru¢né zpravy;

- pro konkrétni pracovniky odpovédné za bezpecnost — podrobné reporty veetné tabu-
lek a dalSich priloh.

Vyhodou dodavatelského pristupu je minimani zatéZz pracovnika spole¢nosti, protoze
kromé rozhovoru poptipadé vypliovani dotazniki déla vse ostatni dodavatel projektu. Spo-
le¢nost tedy nepotiebuje nikoho, kdo vi, jak provadét analyzu rizik. Nemusi kupovat a
studovat metodiky a hlavné nikdo z jegjich pracovniki nema odpovédnost za provedeni
analyzy. Zaroven vSak na konci projektu s poslednim odbornikem od dodavatele odejde i
know-how a vytvorené vystupy, jak jiz bylo zminéno vySe, se mohou stét nesrozumitelné.
Pokud je analyza rizik jednim z prvnich kroka velkého bezpecnostniho projektu, neziidka
se stdvd, Ze cely projekt skon¢i nebo se minimané na p& meésict zastavi pravé z toho
duvodu, Ze v konecné zpravé jsou popsana tisice doporuceni, ktera potiebuji dodatecnou
interpretaci.

2.5.2 Vlastni pristup

Mnoho spole¢nosti, které disponuji vlastnimi odborniky, ¥eSi bezpecnost informaci svymi
silami. Jedna se o optimdni feSeni, pokud je k dispozici potiebné know-how podporované
metodickymi postupy ¢i nastroji. V takovém piipadé provadeji analyzu rizik odbornici z
vlastnich tad, kteti kromé toho, Ze rozumi problematice, také zngji informa¢ni systém or-
ganizace. Navic je ze vSech tii pristupa tento nejvice nékladové efektivni.Bez vlastnich
odbornikii vede volba tohoto pristupu k jasné zkéze. Neexistuje horsi varianta, nez kdyz se
koupi metodika nebo software na provedeni analyzy rizik a vyskoli se jeden z pracovniku
oddéleni IT. Ten dostane kromé svych kazdodennich povinnosti za Ukol provést postupné
detailni analyzu vSech ¢ésti informacniho systému véetné zpracovani vystupt pro ma-

nagement ¢i auditora. Takovy pristup je zcela Spatny.

Béhem provadéni detailni analyzy se (ne)zkusenost analytiki projevi zejmeéna pri rozhovo-
rech s respondenty tykajicich se zji&'ovani hodnoty informacnich aktiv. Pfi takovém roz-
hovoru musi mit analytik nejen znalosti 0 daném systému a bezpecnosti obecné, ale musi
byt také trochu psychologem. Hodnotu informaci 1ze vzdy spolehlivé uréit aZ tehdy, pokud

se s nimi doopravdy néco negativniho stane. Zejména rozhovory tvori zasadni vstupy do
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analyzy, ale stejné tak hodnoceni hrozeb a slabin systému ¢i samotny navrh bezpecnostnich
opatreni. ZkuSenost je pri provadéni téchto cinnosti velmi cenna a nespravna interpretace

vstupt miZe vyznamné znehodnotit zavéry celé analyzy.

Jistou nevyhodou vlastniho pfistupu je moznost ,, zavirani oci* ze strany analytika, kteraje
u ostatnich variant eliminovana externim pohledem dodavatele nebo konzulta¢ni firmy. Na
druhou stranu je zde plno vyhod plynoucich z vyuZiti vlastnich odbornika. A pokud je na-
vic vlastni knot-how kombinované s kvalitni metodikou pro provedeni analyzy, neni pro

organizaci lepsi volba ieseni.

2.5.3 Partnersky pristup

Tento pristup neni vyuzivan piilis ¢asto, i kdyZ pro vétSinu organizaci by byl velkym piino-
sem. JestliZze neni k dispozici viastni knot-how, nezbyva nic jiného nez zvolit dodavatel sky
nebo partnersky pristup. Ten druhy vSak v sob¢ skryva jednu zésadni vyhodu: organizace
postupné prechazi z dodavatelského pristupu k vlastnimu feSeni. Bezpecnost informaci
protina celou organizaci, zasahuje do drtiveé vétSiny ¢innosti a procesi, a proto je vhodngjsi
takové projekty provadét vice interné nez dodavatel sky. Partnersky piistup je pro dotéené
pracovniky prakticky Skoleni o bezpecnosti. Konzultacni firmy, které tento pristup nabizeji,
piendSi na pracovniky organizace své know-how a tomu by také méla odpovidat cena za
projekt. Ta mizZe dosahnout i 75% dodavatelské varianty a je tak vyznamnou nevyhodou a
tim i castym davodem k odmitnuti ze strany managementu. U detailni analyzy je celkové
zatiZzeni pracovnika spolecnosti srovnatelné s vlastnim pristupem. Na provadéni veSkerych
¢innosti se vyznamné podili interni pracovnici pod vedenim externiho konzultanta, ktery
ma odpoveédnost za projektové a metodické vedeni. Spoluprace je velmi intenzivni po cely
pribéh projektu, at’ uz pri rozhovorech o hodnoceni aktiv nebo pii zkoumani hrozeb a zra-
nitelnosti. Nejintenzivnéjsi spoluprace je vsak pii tvorbé vystupi, které jsou ve skutecnosti
tvoreny pod hlavickou dané spolecnosti nikoli jako dodavatelsky materidl. Zpravy veetné
doporuceni tvoii pracovnici sami a rozhoduji o stylu i formeé, aby byly vSechny vystupy
srozumitelné pro vSechny zainteresovane véetné managementu. Prakticky to miaze vypadat
i tak, Ze externi analytik doda Sablonu dokumentu, kterou pracovnici doplni vliastnimi zave-

ry formulovanymi na z&kladé vydedka analyzy.

V&echny tii pristupy jsou spravné a vhodné, ae ne pro kazdého. Maze rozhodovat velikost

organizace, jeji obchodni zamétreni nebo i pocet uzivatelt informacniho systému. V praxi
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se vSak postupné opoudti od striktné dodavatelského reSeni ,na klic* a organizace stdle
vice vyuzivaji svych pracovniki a vlastniho know-how nebo externich konzultanti na jeho
ziskani. Pristupy nemusi byt aplikovény pouze na projekt analyzy rizik, ale i na celkové
feSeni bezpetnosti informaci — zavadéni a podporu ISMS. Pii rozhodovéni o spravném
pristupu je nutné zohlednit zefména ocekdvané piinosy pro organizaci. Pokud jsou ve
vlastnich fadach k dispozici odbornici na informacni bezpecnost, neni nutné volit dodava-
telsky pristup. V opaéném pripadé zavisi na zvolené strategii do budoucna. Prenést odpo-
védnost na dodavatele a nechat si vSe externé zgjistit nemusi byt Spatna volba. Ale organi-
zace by méla zvéZzit, zda neni vhodnéjSi zvolit partnersky pristup a postupné prebirat odpo-

védnost za bezpecnost svych dat avychovavat si tak vlastni odborniky.

Tab. 2 Srovnani pristupt analyzovani rizik

Dodavatel sky piistup

Vyhody Nevyhody

NezatéZuje organizaci — pouze rozhovory a | Nesrozumitelné vystupy

dotazniky Vysoka cena

Neni nutne mit vlastni odborniky S poslednim expertem odejde i know-how

Odpoveédnost je na stran¢ dodavatele
Neni nutné kupovat metodiku ¢i nastroje

Vlastni pristup

Vyhody Nevyhody

V&ichni rozumi vystupim projektu Velmi zatézuje organizaci

Nejlevngjsi (i kdyZ se kupuje metodika nebo | Neni jistota spravného vysledku, pokud
nastroje) nejsou vlastni odbornici

Znalost interniho prostiedi Neefektivni spotieba zdroju (pokud analy-

zu provadi napt. spravce sité vedle svych

V¢tSi ochota vlastnich zaméstnanct pracovat | . ) .
kazdodennich povinnosti)

s kolegy nez s externisty
» Vnitropodnikova sl epota’

Partnersky piistup

Vyhody Nevyhody

V&ichni rozumi vystupim projektu Velmi zatézuje organizaci (ale efektivng)
Neni nutné mit vlastni odborniky Relativné vysoka cena

Odpovédnost je na strané konzultanta Pracovnik se v rdmci projektu vyskoli a

Odborné vedeni adohled ze strany konzul- | 296198
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tanta

Neni nutné kupovat metodiku ¢i nastroje
RozloZeni jednorézovych nékladt do vice

projekta

Tab. 3 Analyzarizik

Malé organizace

Stredni organizace

Velka organizace

rizik

Cas: max. 1 mésic
Clenové projektového
tymu: jeden interni
pracovnik a/nebo kon-
zultant

Respondenti: max. 5

Vystupy: Zprava o ana-
lyzerizik + Implemen-
tacni plén

Proces do 15 zaméstnancua do 150 zaméstnancu nad 150 zaméstnancu
1-2 Urovné vedeni 3-5 Urovni vedeni 4 avice Urovni vedeni
Analyza | Nutné provést: ANO Nutné provést: ANO Nutné provest: ANO

Cas: 3-5mésict
Clenové projektového
tymu: 2-3 interni

pracovnici a/nebo 2-3
konzultanti

Respondenti: 5-20
Vystupy: Zprava o akti-
vech a dopadech +
Zprava o analyzerizik +
Implementacni plan

Cas: 4 - 12 masici
Clenové projektového
tymu: 2-ninternich

pracovniki a/nebo 2-3
konzultanti

Respondenti: desitky
Vystupy: Zprava o akti-
vech a dopadech +
Zprava o analyzerizik +
Implementacni plan

Z&ladni prvkem modernich metod je vybudovani tzv. registru rizik, do kterého budou
ukladany informace o v3ech bezpecnostnich rizicich. Hlavnim zamérem je vybudovéani a
udrZzovani aktudniho piehledu o zndmych bezpecnostnich rizicich. Cilem je vSechna zjis-
ténarizika evidovat, ohodnotit jejich vyznamnost, ur¢it osobu, ktera je odpovédna za zvlé
devdim dovoluji neustdle kontrolovat aktualni situaci okolo bezpecnostnich rizik a rychle
zapracovavat nové zjisténa rizika. Pri zvladani rizik ma bezpecnostni manazer aktual ni
piehled o odpovédnych osobach, o stavu feSeni a v pripadé potieby je schopen zpracovava

na rizika ndlezitym spravnym zpusobem interné komunikovat. VSechny tyto informace
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mohou byt vyuZity pro spravné rozhodovéani v ramci managementu bezpecnosti, coZ vede

ke snadn¢jSimu prosazovani a vyssi efektivité managementu bezpecnosti informaci.

2.6 Plan implementace

Krokem logicky navazujicim na analyzu a posledni ¢innosti v ¢asti planovani je vytvoreni
Planu implementace a nasledné Prohl&Seni o aplikovatelnosti. Bezpe¢nostni protiopatieni
by méla byt vybrana na pokryti zjisténych rizik a zpasob jejich vybéru je nezavidy na veli-

kosti organizace. Velky rozdil v3ak je ve zpusobu a zeiménav rychlosti jejich prosazeni.

Pri vybéru bezpecnostnich opatieni je vZzdy nutné zohlednit jegjich dopad na uZivatele a na
procesy organizace. V malé firmé je mozné jednouSe a rychle zmenit témér jakykoli pro-
ces, aby byl vice bezpegny. Cim je organizace vétsi, tim je sloZitdj$i ménit procesy a zave-
dené postupy. Proto je nutné pii vybéru protiopatieni ve stiedni firmé vice respektovat sou-
casny stav. ProhléSeni o aplikovatelosti (opatieni) je jednim z dokumentd nutnych k certi-
fikaci. Obsahuje informace o implementovanych opatienich normy, piipadné dalSich proti-
opatrenich navrZzenych na pokryti rizik. Hlavnim cilem je dokumentovat rozhodnuti, pro¢
dané protiopatieni bylo ¢i nebylo vybrano k zavedeni. Pokud firma neplanuje byt v bu-
doucnosti certifikovana, neni nutné vytvaret samostatny dokument. Pro malou i stieni fir-
mu je plné dostacujici, pokud se vhodnym zpusobem zaznamend rozhodnuti o vybéru tak,

aby i zanékolik mésict bylo jasné, pro¢ neni nutné urcité protiopatieni implementovat.

Tab. 4 Plan implementace

Malé organizace

Stredni organizace

Velk& organizace

nad 150 zaméstnanch

Prosazuje: reditel firmy

Prosazuje: reditel ave-
douci oddéleni spolecné

Proces do 15 zaméstnanct do 150 zaméstnanct
1-2 Urovné vedeni 3-5 drovni vedeni 4avice u:]ci)vn| ML
Vybér opatieni | Protiopatieni vyplyvaji | Protiopatieni vyplyvaji z | Protiopatieni vyply-
aplanimple- |z anayzyrizik analyzy rizik vaji z analyzy rizik
mentace

Prosazuje: podle
vyznamu protiopat-
feni od vedeni spo-
le¢nosti po vedouci
oddeleni
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2.7 Zpuasob implementace opatfeni a metody prosazeni

Vybér okruhi opatieni ISMS je podobny pro razné velké firmy. Velky rozdil vsak je ve
zpusobu a zejmeéna v rychlosti jejich prosazeni. V malé firmé rozhoduje zpravidla feditel o
tom, kdo bude mit pristup k jakym datam. Ve vétSich spolecnostech je nutné vytvorit pro-
ces pridélovani uZivatelskych opravnéni. V menSich spolecnostech je bézné, Ze bezpec-
nostni reditel (zpravidla feditel firmy) rozhodne rano o zméné délky hesla z 6 na 9 znaka.
Bezpecnostni administrator (zpravidla spravce site) protiopatieni zavede jesté pred obédem
avsichni uzivatelé si radi zmeni heslo. Nasledujici den je protiopatieni v systému jiZ zcela
zavedeno a automaticky pouZivano a akceptovano. Takova rychlost implementace je typic-
ka pouze pro malé firmy. V ostatnich organizacich je nutné vzit v Gvahu akceptovatel nost
protiopatieni ze strany uZivatelti a dalSi souvislosti jgjich realizace. Prosadit napriklad zmg-
nu délky hesla vyZaduje revizi prislusné smérnice, zapojeni n¢kolika administratort do
préce a sezndmeni desitek uZivatelti se zménou, napriklad formou Skoleni. Poté by méla

nasledovat kontrola funk¢énosti opatieni.

Tab. 5 Zpisob implementace

Mala organizace

Stiedni organizace

Velk& organizace

Proces do 15 zaméstnanct do 150 zaméstnanci nad 150 zaméstnanct
1-2 arovn¢ vedeni 3-5 Urovni vedeni 4 avice Grovni vedeni
Zpusob im- | OkamZité, rychle, efek- | Podle vyznamu protio- | Formou projekta
plementace |tivng, bez zbytecné patieni formou
opatieni

administrativy

projekti nebo direktiv-
nim natizenim

Tab. 6 Metody prosazeni bezpecnosti

Mala organizace

Stiedni organizace

Velké organizace

Proces do 15 zaméstnancu do 150 zaméstnanct nad 150 zaméstnanct
1-2 Urovné vedeni 3-5 trrovni vedeni 4 avice Urovni vedeni
Metody pro- | Direktivni —Osobni - | Direktivni — Neosobni - | Direktivni — Neosobni —
sazeni bez- | Neformalni Formalni Dudedné formani
pecnosti

Stru¢né pokyny (email,
Intranet) a verba ni
pusobeni na vsechny
zamestnance

Kombinace verbanich
pokynii vedoucich a
pisemnych organiza¢-
nich.

Pisemné organizacni
pokyny
Zavazné aformani se-
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Zévazné aforméni se- | zndmeni s natizenimi

znameni s narizenimi

2.8 Bezpefnostni dokumentace

V pripadé bezpecnosti dokumentace vznikaji znacné rozdily v zavisosti na velikosti spo-
le¢nosti, pro kterou je bezpecnostni dokumentace vytvéiena a to zejména ve forme¢ a mire
detailnosti dokumentace bezpecnosti. Uvedené normy striktné nevyzaduiji papirovou formu
dokumentace ani jgi pevnou strukturu, ale ponechavaji na preferencich jednotlivych orga-
nizaci, jakou formu a obsah zvoli. Pritom prévé obava z ptilisné formani administrativy
nejcastéji odpuzuje organizace od zavadéni doporuceni téchto norem. Pracovnici menSich
organizaci se osobné zngji a velka ¢ast bezpecnosti je zaloZena na jegjich vzgemné davére.
Neni nutné proto v takovychto organizacich vytvaret slozity systém politik, smérnic a po-
stupt. Postagi strucné pravidlo, Ze bezpecnostni dokumentace je vedena ve sdilené slozZce
elektronické posty, definovat role a pristupy zodpovédnych osob a nezbytné typy bezpec-
nostnich dokumenta realizovat formou elektronickych zdznami, obsahujici stru¢ny popis
realizace daného pravidla, postupu nebo odpoveédnosti. U vétSich organizaci vsak jiz nut-
né zavadét podrobnéjsi administrativni procedury, nebot” existuje vice oddélenych roli a
odpoveédnosti a také vice definovanych pravidel. Tato administrativa je nutng, aby byly
eliminovany cinnosti, které se déji pri praci s daty jen tak, na ,dobré slovo“. Pracovnici
stiedné velkych firem se vétSinou také zngji, ae jista Uroven anonymity muze byt impul-
sem k tomu, Ze se nektefi budou snazit bezpecnostni procedury obejit zejména, kdyz nebu-
dou presngji definovany a kontrolovany. Rozsah a aktualnost bezpe¢nostni dokumentace
byva ¢asto jednim z kli¢ovych kritérii pii posuzovani kvality ISMS a miry dosazené shody

s pozZadavky norem.

Tab. 7 Bezpecnostni dokumentace

Malé organizace

Stredni organizace

Velké organizace

nad 150 zaméstnanch

konkrétni postupy

né smérnic, postupt,
navodu apod.

Proces do 15 zaméstnanct do 150 zaméstnanct
1-2 Urovné vedeni 3-5 drovni vedeni 4avice u:](i)vnl s
Bezpecnostni | Bezpecnostni politika, | Bezpecnostni politikaa | Kompletni fizena
dokumentace | n¢které smeérnice, obcas | dalSi dokumentace veet- | bezpecnostni doku-

mentace ajgji pra-
béZna (planovand)
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revize

2.9 Program zvySovani bezpe¢nostniho povédomi

Dalsi metodou jak zagjistit prosazovani bezpecnosti v organizacich vyuzivajicich podnikovy
informacni systém patii program zvySovani bezpecnostniho povédomi v organizacich. Ten-
to krok je ve skutecnosti pomérné jednoduchd, levna a velice icinna metoda, ktera byva
bohuzel mnohdy ve spole¢nostech opomijena. Ma za cil zvysit u vSech zaméstnanci in-
formovanost jednak o obecnych principech a souvislostech informacni bezpecnosti a o
konkrétnich rizicich, opatrenich, odpovédnostech a pravidlech, vyplyvajicich ze zavadéné-
ho nebo jiZ provozovaného ISMS. V ¢em vlastné spociva,, sila jednoduchosti* tohoto opat-
feni? Program je zaméien na zameéstnance (a na externi spolupracujici osoby apod.), ktefi
jsou ¢asto zdrojem bezpecnostnich incidentt a kteri mohou, pokud jsou spréavné informo-
vani, svym v¢asnym jednanim Sifeni a Skodam incidentt zabranit.

U menSich spolecnosti postaci, pokud zvySovéani bezpecnostniho povédomi opreme o
stru¢né vstupni Skoleni vSech zaméstnanci a obcasné projednani aktudnich bezpecnost-
nich otézek dle potieb organizace a vyvoje novych potenciona nich hrozeb (mtze byt vyu-
Zito outsourcingu). U vétSich spolecnosti se zvy3uji naroky na informovanost zaméstnanci
arozsah jgich znalosti 0 bezpecnostni problematice, realizovanych opatienich, povinnos-
tech a odpovédnostech z nich vyplyvajicich. Zakladni bezpecnostni Skoleni se doporucuje
realizovat pro vSechny nové zaméstnance bez rozdilu. Zde je vhodné zamétit se na zamest-
nance déle a vice také na popis a rozbor typickych hrozeb a bezpe¢nostnich incidentd. Pri
Skoleni je vhodné pouZivat odstradujicich prikladi veéetné supozornénim o pripadnych
sankcich pii nedodrZzovani definovanych pravidel. Tyto piiklady mnohdy zaberou i tam,
kde dobra rada nepresvédci. Samozigimeé i u stredné velkych organizaci by nemélo byt
opomenuto informovat vSechny zaméstnance o aktudlnich hrozbach a opattenich, napi.
formou ztizeni centraniho informa¢niho mista o bezpecnostnich otazkéach na firemnim

intranetu.

Tab. 8 Program zvySovani bezpecnostniho povédomi

Mala organizace Stiedni organizace Velké organizace
Proces

do 15 zaméstnancu do 150 zamgstnancti | nad 150 zaméstnancu
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1-2 Urovné vedeni

3-5 Urovni vedeni

4 avice Urovni vede-

ni
Program zvy- | Jednorézove informace | Nepravidelné pokyny a | Strukturovany konti-
Sovani bezpe- | dle potieby. narizeni nudlni vzdélavaci

nostniho pove-
domi

Bezpecnostni minimum

Bezpecnostni minimum

program.

souc¢asti ivodniho za- | soucéasti Uvodniho za- | Pravidelné speciali-
Skoleni Skoleni. zovana Skoleni v3ech
Specializovana &oleni | Zamestnanc
pro vybrané zamestnan-
ce

2.10 Informovanost zaméstnanca

e

VeSkera sebelepsi hardwarova ¢i softwarova opatieni se ovsem zcela miji Uc¢inkem, pokud
selZe nejdabsi ¢lanek systému. Tim je bezesporu bézny uZivatel. Nelze ale na jeho hlavu
sesilat hromy a blesky, pokud mu organizace nepiipravi jasné podminky a pokud tedy pro-
blematiku pohybu po internetu nefeSi ve svych smérnicich ¢i narizenich. Takovato smérni-
ce ¢i narizeni, kterd ma pirehlednou a snadno zapamatovatelnou formu pro uzivatele, doka-
Ze reSit aZ 99 % mimoiédnych situaci, do kterych se uZivatel maZe dostat a je pro bezpec-

nost organizace rozhodn¢ piinosnéjsi nez néjaka vseobjimajici encyklopedie pravidle.

Nebezpecnost internetu nemusi byt jako holy fakt, se kterym je nejlepsi se smitit. Staci
totiz docela mdlo a no¢ni mira jménem préce sinternetem se miazZze zmeénit v jednu
Z naprosto rutinnich ¢innosti organice. Dulezité proto je provadét Skoleni zaméstnanci ak-
tivni formou. Pokud je dileZité, aby se zaméstnanci naucili dodrzovat pravidla ochrany
soukromi a bezpecnosti, pak je nutné prezentaci zpracovat tak, aby meli chut’ pii ni travit
¢as. Pokud chceme, aby si zaméstnanci zapamatovali informace, které jim piedloZime pri

gkoleni je nutné experimentovat.

Jinymi slovy, neni vhodné spoléhat na typicky pristup spocivajici v tom, Ze na interni web
budou nahrané statické informace a zaméstnanci dostanou pouze natrizeni, aby uvedené
stranky nav&tivili a s uvereginénymi informace se seznamili. Webové stranky naplnéné po-
kyny, co maji a co nemaji pracovnici délat, nikdy zgem zaneprdzdnénych zaméstnanci
neudrzi. Proto je vhodné vyuZivat multimedianich prvka a zahrnout je do oblasti Skoleni a
informovanosti zaméstnanci. Takovymto pristupem je pozornost zaméstnance upouténa,
sezndmi se aktivni formou sinformacemi tykajici

se bezpecnosti jgich prace
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v podnikovém informacnim systému, upozorni je na hrozby a zpusoby jak témto hrozbam

¢elit azaméstnanci by s méli odnést zakladni znalosti a ndvyky pro naslednou préci.

2.10.1 Zpuasoby Skoleni

Samotny akt Skoleni je do znatné miry zavisly na zvolené Skolici technologii. Uvédomme
si, Ze volba metody nemusi vzdy spliiovat o¢ekavani posluchaci ve smyslu kvality preda-
vanych informaci a stylu vyuky, nebot’ naroky na formy skoleni jsou ¢asto individudni. Je
tedy dulezité klést diaraz na vybér skutecné vhodné vzdeélavaci techniky, pripadné i kombi-
nace n¢kolika technik dohromady. V nésledujicim piehledu jsou shrnuty Skolici formy tvo-
fici skupinu nejvice U¢innych zpasobi, jak zaméstnance aktivné seznamit s danym problé-

mem.
Prezenéni kurzy

Jednd se o typicky zpasob vzdélavani, jehoz kladem je piima interakce
s prednéSgjicim, ktera umoznuje diskutovat o probirané problematice primo. Zaporem této

metody jsou vySSi naroky na prostory atechniku i omezena kapacita pro pocet posluchac.
Elektronické kurzy

Predstavuji velice moderni zpusob vzdélavani, ktery je vazany na vypocetni techniku. Tyto
kurzy muzZe nagjednou absolvovat neomezeny pocet studentu, ktefi maji navic moznost vol-
by vlastniho tempa Skoleni. Vyhodou jsou taktéZ integrované testy, pri kterych s mohou

poslucha¢i prabézné ovérovat nabyté znal osti.

Konzultace
Konzultace jsou praktickym vzdélavanim spise individudiniho charakteru. Je zde kladen

duraz nateSeni konkrétni problematiky s odbornikem.

Coaching
Coaching je charakterizovan jako dlouhodobé nabyvani know-how pii préaci pod vedenim
odbornika. Vyhodou je moZnost zauceni se a feSeni sloZitéjsi problematiky. Nevyhodou je

dlouha doba, ktera je pro tento typ Skoleni nutnosti, ale zvy3uje jeho financni naro¢nost.

Bootcamp
Tento typ Skoleni je zaméren na intenzivni Gvodni naterpani znalosti, kdy

je nutné pojmout mnoho informaci v relativné krétkém ¢asovém horizontu.
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2.11 Zpasob zvladdani rizik za provozu

Jednim z hlavnich davoda pro¢ zavadét ISMS, je potieba zgjistit proces zvladani a fizeni
informacnich rizik. Z&kladem pro jegjich Uspesné fizeni je identifikace a analyza v3ech
potenciondnich rizik a nésledné rozhodnuti o zptasobu jeich zvladani a sledovani v case.
Ucelem fizeni rizik neni ve3kera identifikovana rizika bezezbytku pokryt, ale pokryt zvole-
nymi opatienimi pouze takova, u kterych je to efektivni. Ostatni rizika maze organizace
akceptovat a dledovat, néktera miZze prenést na jinou organizaci, pripadng je pojistit. Pouze
pokud organizace zna a sleduje vSechna rizika souvisgjici se zabezpe¢enim informaci a
adekvétné rozhoduje o zptisobu jejich zvladani, potom muzZe prohlésit, Ze tyto rizika fidi a
ma je pod kontrolou. Tyto zasady jsou spole¢né pro vSechny velikosti a typy organizaci.
Otézkou je, jak se s nimi malé nebo velké organizace efektivné vyporadaji. U téchto firem
bude vétSinou velikost negativniho dopadu bezpecnostniho incidentu i pravdépodobnost
jeho vyskytu pramérné nizsi nez u velkych spolecnosti. Vedeni téchto firem by mélo mit
tendence vice rizika akceptovat a piesunout svtij zajem spiSe do oblasti jegjich sledovani a
efektivniho zvl&dani piipadnych bezpecnostnich incidenti. Pro sledovani novych typu rizik
arozpoznani bezpec¢nostnich incidenti je nutné aktivovat generovani zaznama o nejdulezi-
t&jSich bezpecnostnich udélostech (v papirové i elektronické formeé) atyto za&znamy vyhod-
nocovat. Mezi takové zaznamy patii minimalné zaznamy o piistupech do budov a zabezpe-
¢enych mistnosti, prihlaSovani a odhlaSovéni do pocitacovych systému a citlivych aplikaci,
pristupy a manipulace se zvl&&t citlivymi informacemi apod. Rada tdchto zaznami je gene-

rovana automaticky po instalaci jednotlivych systéma.

Na co se v3ak ¢asto zapoming, je jgjich systematické ukladani, zabezpeteni a vyhodnoco-
véni. U menSich organizaci bude proces fizeni a zvladani rizik realizovan neformanim
zpusobem, bez stanoveni speciadnich pravomoci a oddéleni roli. Zde je vhodné a ucelné
dosdhnout shodné Urovn¢ informovanosti a pravomoci u vSech zaméstnancti. Pro veétsi spo-
le¢nosti je vhodné definovat postupy, oddélit pravomoci a provadét namatkoveé revize toho-
to procesu. Pro ziskani piehledu o zptsobu a duslednosti plnéni povinnosti pii zvladani
rizik aincidentd je namisté ziidit evidenci zavaznych hrozeb a zranitelnosti a zptasobi je-

jich pokryti.

s s e s

Proces Mala organizace Stiedni organizace Velké organizace
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do 15 zaméstnancu do 150 zaméstnanct | nad 150 zaméstnanci

1-2 Urovné vedeni 3-5 Urovni vedeni 4 avice Urovni vede-
ni

Zpasob zvladdani | Neformdni proces, | Formdlni processram- | Formane fizeny pro-
rizik zaprovozu |bez specidnich po- |cové stanovenym postu- | ces s predem stano-
stupt apravomoci. | pem a odpovédnostmi. | venymi postupy a

Pokryti akontrola | Revize zvladani rizik | Prévomocem!.

bezprostiedné po nepravidelng, dle potre- | Pravidelné analyzy a
identifikaci. by. kontroly zvl&déani
rizik.

2.12 Naroky na provoz opatieni a zajisténi bezpecnosti

Soucésti planu zvladani rizik je i sledovani naroka na provoz jednotlivych opatieni a cel-
kového zgjisténi bezpecnosti. Zatimco u malych firem neni potieba planovat ani vyhrazo-
vat samostatny rozpocet, nebot’ pripadny nakup a provoz nezbytnych opatieni je operativné
schvéen feditelem a hrazen dle aktudlnich potieb organizace, u strednich a velkych firem
je nezbytné provadét alespon ramcove planovani potiebnych finanénich i lidskych zdroja.
Z hlediska preferenci pri vybéru opatieni hraji celkové néroky na jegich zavedeni a provoz
hlavni roli. Zatimco pro malé organizace neni prekézkou pruzné zavadét administrativni a
personani opatieni i za cenu vySSich poZadavki lidskeé zdroja, Uskalim vSak byvaji financ-
ni néklady na porizeni slozitych technologickych opatieni. U velkych spolecnosti 1ze tyto
preference vysledovat obracené, nebot’ pro né byva snazsi pruzné zavést noveé technologic-
ké opatieni, neZ jg nahradit administrativnimi ¢i organizaénimi zménami. V piipadé prefe-
renci stredné velkych firem je stav logicky nékde uprostied. ZaeZi na pruznosti fizeni,
technologické Urovni a znalostech pracovnika firmy, k jakym typam opatieni se budou

priklanét vice.

Tab. 10 Naroky na provoz opatieni a zajisténi bezpe¢nosti

Velka organizace

Mala organizace Stiedni organizace
Proces do 15 zaméstnanci do 150 zaméstnanct TEE SV S e
1-2 drovné vedeni 3-5 Urovni vedeni 4avice u;?vn' e
Naroky napro- |Krétkodobé planové | Krétkodobé a stiedné- | Dlouhodobé plano-
voz opatienia | ni. dobé planovéani véni
zgji&téni bezpec-

o Neni separétni rozpo- | Rozpocet v ramci IT/IS | Individudni rozpocet
Cet. Prosazuje se outsour- | B&Zné vyuZiti out-
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Externi spolupréce | cing. sourcingu
neni obvykla.

2.13 Zavedeni opatieni Havarijnich plana a Postupi reSeni bezpe¢nost-

nich incidenta

Posledni dulezitou oblasti opatieni pii zavadéni a provozu ISMS je tvorba a udrzba Hava-
rijnich plant a Postupi #eSeni bezpecnostnich incidentt. Stejn¢ jako v pripadé ostatnich
forménich postupt i zde plati, Ze pro malé organizace je neefektivni vypracovévat a udr-
Zovat podrobné formalni havarijni plany. Pro obnovu systému jim piné postaci vytvoreni
stru¢ného univerzalniho havarijniho plédnu pro vechny mozné piipady havérie, ktery bude
obsahovat postup bezpetného vypnuti a restartu technického vybaveni a serveri, jednodu-
chy zéznam vysledné konfigurace technologii a aplikaci, postup obnoveni dat ze zalozZnich
meédii a seznam kontakt na interni a externi osoby, které mohou pomoci pii vyskytu hava
rie nebo zavazného bezpecnostniho incidentu. Tyto havarijni postupy by mély byt alespon
jednorézové otestovany a poté postaci testy opakovat aZ pii zasadni zméné pouZivanych
technologii a sluzeb. U vétSich organizaci je vhodné rozsitit zminény havarijni plan i o
popis kroku instalace jednotlivych ¢asti informacniho systému a obnovy dat a aplikaci ze
za8oznich meédii. U komplikovangjSich informacnich systéma je tieba rozlisit obnovu kli-
¢ovych aktiv od ostatnich a tomu prizpasobit priority v havarijnim planovani. Pro vybér
strategie zptisobu obnovy a nastaveni priorit je nejlépe realizovat analyzu dopadti na ¢in-
nosti organizace. Pokud byla spréavné realizovana analyza rizik, l1ze informace o negativ-
nich dopadech nedostupnosti jednotlivych aktiv nalézt tam. Na z&klad¢ téchto vysledki je
vypracovan strukturovany havarijni plan obnovy, obsahujici varianty postupu dle specifi-
kovanych typa havarijnich stavii. Takovyto plén je nezbytné pravidelné testovat a aktuali-
zovat ana zakladé vysledki testa (v porovnani s cily obnovy) vylepSovat.

Tab. 11 Havarijni plany

Mal& organizace Stiedni organizace Vel TS
Proces do 15 zaméstnancu do 150 zaméstnanct nad 150 zamésinanci
1-2 Urovné vedeni 3-5 Urovni vedeni vanies u:]ci)vn| vede-
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Havarijni plany | Zpravidlatada ne- Formani univerzalni Provedena analyza
formdnich havarij- | havarijni plén dopadi
milh' p?‘;gtpu pro jed- Postupy zvladani bez- | Strukturované hava-
notiiva aktiva pec¢nostnich incidenta | rijni plany

Formani postupy
zvladani bezpecnost-
nich incidenta

2.14 Kontrola provedenych opat¥eni

Zadny proces, opatieni nebo ¢innost sledujici cil a plnici urgitou funkci v systému neni
mozné udrzet, tidit a zlepSovat v ¢ase, pokud se neprovédi periodicka kontrola jejich

funkénosti, efektivity a souladu s poZadovanym stavem.

Systému tizeni bezpec¢nosti informaci (ISMS - Information Security Management System)
dlouzi k vybudovani, provozovani, sledovani, fizeni a zlepSovani bezpecnosti informaci v
organizacich. Jedna se o systematicky a celistvy proces v ¢ase, ktery ma hlavni kroky a
opatreni planovani a provadeni. Jako zpétna vazba, podavajici vedeni organizace a dalSim
odpovédnym osobam informace o tom do jaké miry byly naplnény zasady a cile bezpec-
nostni politiky informaci slouzi dal&i faze, kterou miZzeme oznacit jako Kontrolovani. Tato
¢a&st ngjen podéva informace o naplnéni zasad a cilt bezpecnosti ale také ma za Ukol in-
formovat, zda byla zavedena vSechna bezpecnosti opatieni a zda funguji dostatecné spoleh-
livé a efektivné. Znamé rcéeni ,duveruj ae provéruj” je v oblasti bezpecnosti informaci
nangjvys namisté a s trochou nadsazky |ze dodat, Ze pokud , Opakovani je matkou moud-
rosti“, pak ,, Provérovani je otcem bezpetnosti“ a jejich spolecnym potomkem je pravé tato

etapa ,, Kontrolovani“.

2.15 Monitoring provozu

Monitoring provozu kli¢ovych prvki 1S a ochrannych opatieni je zékladnim zdrojem in-
formaci pro kontrolu jejich funkénosti a spolehlivosti. Pokud organizace zavadgjici ISMS
planuje v budoucnu i jeho certifikaci, musi vytvéret a shromazd’ovat za&znamy o fungovani
alespon téch opatieni, ktera jsou uvedena v Prohl&Seni o aplikovatelnosti (ty budou pied-
métem auditu). Bohuzel ne vSechny typy opatieni samy automaticky generuji zaznamy o
¢innosti atak je nezbytné pristoupit i v prostiedi malych a stiednich firem k nepopularnimu

ru¢nimu generovani zaznamu u takovych opatieni, kterd tuto vlastnost nemaji (predevsim
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organiza¢ni a administrativni). Nemusi se piitom zdaleka jednat 0 inavnou administrativu,
protoZe rozsah a sloZitost opatieni, zvlasteé u malych a sttednich firem, nebyva nijak velky.
Prikladem toho, co postaci pro audit funkénosti opatieni ,, bezpecnostni Skoleni uzivatelt
IS*, jsou seznamy Ucastnikt Skoleni a datum a predmét Skoleni. Pochopitelné pouze za
jedno opatieni - Skoleni pracovniki, nicméng ¢asova naroénost se pohybuje v ramci jedno-
tek minut. Pro monitoring posta¢i u malych organizacich vychozi nastaveni logovani die
standardni instalace vétSiny produkti a jejich rueni namatkova kontrola pracovnikem, po-
vérenym na pul Uvazku zékladnimi bezpetnostnimi povinnostmi. U vétSich organizaci, je
jiz vzhledem ke komplikovanosti IS infrastruktury nedostatecné spolehnout se pouze na
namatkové rucni kontroly log soubori a je tieba vyuzit automatickych nastroju pro jejich
filtrovani a vyhodnocovani nestandardnich udd osti napi. pomoci skripti nebo dodate¢nych
produkti. PodrobngjSi bezpecnostni monitoring se vyplati aktivovat pouze kratkodobg, pii

podezieni na vyskyt bezpecnostniho incidentu.

2.16 Testovani funkénosti opatieni

Abychom pii provozu IS pomysinému riziku prededli, je tieba uvedené pasivni metody
kontroly doplnit i o aktivni a preventivni zptsoby, jakymi jsou napt. aplikacni kontroly
chyb vypoctia a zpracovani dat nebo testovani zranitelnosti, pripadné penetracni testovani
systému. Zatimco komplikovangjsi a ¢asové i financné nérocnéjsi penetracniho testovani
mé& za cil simulaci redlnych Gtoku ze zvoleného prostredi a identifikaci moznych negativ-
nich dopadia na IS, bezesporu jednodussim, rychlgjSim a levnéjSim zptisobem testovani

odolnosti vaci Utokam je vyhledani atestovani zranitelnosti provozovanych produkta.

Oba zpusoby mohou byt provadény z interni sité, nebo ¢astéji z externiho prostiedi — zpra-
vidla Internetu nebo bezdréatovych siti, coz by mély byt v ptipadé malych a stiednich firem

hlavni oblasti prevence proti Gtoktim na IS. ProtoZe se v piipadé penetracniho testovani

jedna o vysoce specializovanou ¢innost, vyzZadujici detailni znalosti o technikéch a nastro-
jich hackingu, stejn¢ jako o bezpecnostnich slabinach jednotlivych produkti a komunikag-
nich protokolt, byva tento Ukol svérovan specializovanym externim firmam, které maji
dostatecné profesni zazemi pro jgjich kvalifikovanou realizaci. Naproti tomu testovani zra-
nitelnosti je proces, ktery s mnohdy mohou pocitacové gramotni uzivatelé udélat sami,
pomoci dostupnych programu nebo vyuZzit specializovanych webovych sluzeb (napi. Qua-
lysGuard®).
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Pro malé organizace |ze testovani zranitelnosti doporucit, pokud vyuZivaji permanentni
piipojeni k externim sitim nebo provozuji bezdratovou LAN v husté zastavbé. Pro stiedni
organizace by testovéani zranitelnosti klicovych servert a sluzeb IS mélo byt samoziejmos-
ti, alespon po implementaci bezpecnostnich opatieni a pied rutinnim provozem komuni-
kacnich spoju. Pokud stredni organizace provozuji citliva data a aplikace na Internetu, mo-
hou zvéZit realizaci penetracniho testovani nebo podrobny technicky bezpecnostni audit
konfigurace kli¢ovych prvki IS a bezpegnostnich opatteni jako napt. Firewallu, DNS' nebo

Internetového aplikasniho nebo databézového serveru ¢i routeru narozhrani LAN3/WAN®.

" DNS — Domain Name Server
8 LAN — Local Area Network

®WAN — Wide Area Network
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Tab. 12 Monitoring IS a testovani funkénosti opatieni

Proces

Malé organizace
do 15 zaméstnancua
1-2 Urovné vedeni

Stredni organizace
do 150 zaméstnancu
3-5 Urovni vedeni

Velké organizace
nad 150 zaméstnanct

4 avice Urovni vede-
ni

Monitoring ISa
testovani funke-
nosti opatieni

Namétkovy monito-
ring provozu IS a
vyhodnocovani loga
a zaznamu udalosti (v
papirovei el. podo-
bg).

Otestovani zranitel-
nosti u systému pri-
pojenych k Internetu.

Pravidelny monitoring a
vyhodnocovani logi a
zédznamu udaosti (v
papirove i elektronické
podobg).

Otestovani zranitelnosti
u systému pripojenym k
externim subjektam
(tFetim stranam).

Centralizovany a
automatizovany mo-
nitoring provozu ICT
avyhodnocovani
logi a zaznama uda-
losti.

Pravidelné testovani
zranitelnosti doplné-
né o penetratni tes-

tovani (simulaci
»hacker* toka).

Bezpecnostni analy-
zaklicovych prvki
systému.

2.17 Audit a kontrola bezpe¢nostnich opatieni

Spolu s monitorovanim provozu, testovanim zranitelnosti a technicky zamérenym auditem
konfigurace ICT, je dalSi metodou kontroly implementace a provozu IS / ISMS realizace
Auditu a kontrol bezpecnosti IS. Obecné |ze fici, Ze audit opatteni musi byt provadén v
kazdém typu a velikosti organizace, ktera provozuje systém fizeni nad opatienimi, jinak by
neexistovala zpétna vazba o stavu reality vici planu a ndvrhu poZzadovaného cilového sta
vu. Kazdy typ auditu by se m¢l ridit pravidly 1SO 19011:2002 a mél by probihat dle schva-
leného roc¢niho i operativniho planu. Je zigimé, Ze takovéto formdni ,harakiri“ maé a
stiedni organizace dobrovolné nepodstoupi a Ze prichazi v Uvahu pouze v piipadé potieby

certifikace systému fizeni.

V pripadé ISMS by mel audit zahrnovat kontrolu funkénich bezpec¢nostnich i fidicich opat-
feni ISMS, ktera jsou deklarovana v Prohl&Seni o aplikovatelnosti a popsana v bezpetnost-
ni dokumentaci. Audit by mél ovéfit jak jsou realizovanav praxi. U malych organizaci neni
tieba vytvaret samostatna oddéleni nebo pracovni funkce interniho auditora, aeje nutnéi v

malé organizaci funkci interniho auditora dedikovat, alespon jako piidruzenou pracovni

napln
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néjakému zaméstnanci. Jednou ro¢né je nezbytné projednani zjisténych vysledka planova
nych auditi i namatkovych kontrol s majitelem / feditelem organizace a nasledné se vsemi

zamgstnanci.

V pripadé stiedné velké organizace se jiZ doporucuje zvaZit existenci samostatné funkce
interniho auditora, kterému pripadne i funkce bezpecnostniho auditora. | v tomto piipadé
ma za Ukol provadéni planovanych i namatkovych kontrol dle ro¢niho i operativniho planu
auditu, ktery je sestavovan s piihlédnutim k nejvétsim rizikim a ndlezam piedchozich au-
ditia. Pro dosaZeni vysSi odborné arovné a komplexnosti vysledki kontroly je doporu¢eno
realizovat alespon jednou ro¢né piehledovy srovnavaci audit stavu ISMS, vzhledem k po-
Zadavkam 1SO 27001, s Ucasti jednoho externiho odborného konzultanta.

Tab. 13 Audit a kontrola bezpetnostnich opatieni

Mala organizace Stiedni organizace Velké organizace
Proces do 15 zaméstnancu do 150 zaméstnanct nad 150 zaméstnanct
1-2 Urovné vedeni 3-5 Urovni vedeni 4 avice Urovni vedeni

Audit akontrola | Audit opatieni véetné | Audit opatieni véetné Pravidelnainterni kont-
bezpecnostnich | ISMSdle dokumen- |ISMS dle dokumentace |rolaaaudit bezpecnost-

opatieni tace aplanu auditu (v |aplanu auditu (v pripa- | nich alSMS opatieni, dle
piipadé certifikace dé certifikace ISMS). internich smérnic a poli-
ISMS). Bezpesnostni technicky tik (vyhrazeny interni
auditor).

Iniciuje feditel, pro- | audit nastaveni klico-
vadi vybrany pracov- |vych ICT systéma. Prabézny bezpe¢nostni
nik jako rozsireni technicky audit konfigu-
standardni pracovni race ICT abezpetnost-
naplne. nich zaplat.

Namétkova interni kont-
rola stavu opatieni.

Naméatkova interni
kontrola stavu

2.18 Revize adekvatnosti a efektivnosti ISM'S

Krom¢ ovéreni funkénosti, spolehlivosti a Uplnosti funkénich i tidicich opatieni je tieba
piiblizné jednou rocné zrevidovat rozsah, adekvatnost a efektivnost celého ISM S ve vztahu
k potiebam, cilaim a prostiedi organizace. Vysledek této celkové revize ISMS by mél byt
stejné jako souhrnné vysedky auditt opatieni projednan s vedenim organizace a porizeny
zéznamy o prijatych zavérech. Jelikoz se jedna o ¢innost vyZadujici Siroky prehled a znac-

né zkusenosti z oblasti bezpecnosti informaci aimplementace ISMS v organizacich, museji
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se malé i stredni organizace spolehnout na pomoc externich specialisti, stejné jako v pii-

padé analyzy informacnich rizik v etapé Planovani.

Tab. 14 Revize adekvétnosti a efektivnosti systému tizeni bezpecnosti

Velk& organizace

Malé organizace Stredni organizace
Proces do 15 zaméstnancu do 150 zaméstnancu nad 150 zamésinanci
1-2 Urovné vedeni 3-5 Urovni vedeni 4 avice trovnf vede-

ni

Revize adekvét- | RGmcovarevize pro- | Rocni podrobnarevize | Srovnavaci audit
nosti aefektiv- | cesuISMSavyhod- |procesuISMSastavu | stavu ISMS s nor-

nosti systému noceni aktualnosti, opatieni svyuZitim ex- | mou.
fizeni bezpec- efe!<t|vngst| ai';\def terniho konzultanta Priib&Zné pehodno-
nosti kvétnosti opatieni. 1

Porovnavani stavajicich | covani miry zbytko-
opatieni s novymi tren- | vych a akceptova-

dy avyvojem hrozeba |nych rizik vaci cilam
zranitelnosti. organizace.

denni workshop s
vyuzitim externiho
konzultanta.

Revize podnéta na
ZlepSeni efektivnosti.

2.19 ZlepSovani a vyhodnoceni

Je bezpecnost informaci problematikou spise technol ogickou nebo manazerskou? Jak zgjis-
tit jgji dlouhodobou stabilitu a konzistentnost v ¢ase, navzdory ménicim se vnitinim i vnéj-
Sim podminkam a prostiedi organizace? Co je hlavnim motorem procesu zavadéni, udrzby
a zlepSovani bezpecnosti informaci, kde zacina a kde vlastné kon¢i? Lze bezpetnost infor-
maci métit ama smysl jgi certifikace? Tyto otédzky se pokusim zodpoveédeét v nasledujicich

odstavcich.

V ptedchozich ¢éstech byly popsany nejobsahlgjsi a zdanliveé i nejdulezitéjsi kroky procesu
zavadéni a vyuzivani systému tizeni bezpec¢nosti informaci (ISMS). V kazdém z dilu byly
postupné nastinény hlavni ¢innosti jednotlivych fazi Planovéani, Provadéni a Kontrolovani,
s prihlédnutim na specifické prostiedi spolecnosti podle riznych velikosti. Po téchto ¢as-
tech logicky navazuje ¢tvrta ¢ast, uzavirgjici tento kruh tizeni bezpecnosti a to faze Jedné
ni, predstavujici nejdalezitéjSi rozhodovaci krok celého procesu. Soucasti procesu Jednani
je i celkové zhodnoceni vyznamu fizeni bezpecnosti informaéniho systému a pripadna n&

sledna certifikace.
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Hlavnim vyznamem c¢tvrté faze Jednani je tedy vyhodnotit vysledky auditu a kontrol
funkénosti bezpecnostnich opatieni i procesu samotného a nastartovat dalsi cyklus, ve kte-
rém budou napldnovény, zavedeny, zkontrolovany a opét vyhodnoceny ndpravna a preven-
tivni opatreni k zagjisténi poZadovaného stavu bezpecnosti v ¢ase. Provedeni kazdé faze

nasledujiciho cyklu je vhodné také naplanovat, zrealizovat, poté zkontrolovat a doplnit.

2.20 Vyhodnoceni faze K ontroluj

Z&ladnim predpokladem pro spréavné rozhodnuti ,,co a jak dd“ by vzdy mély byt co nej-
piesnéjSi a negjuplnéjsi informace o aktualnim stavu a cilech organizace. Informace o aktu-
anim stavu tykajici se monitoringu provozu, evidence chyb a bezpecnostnich incidenti,
vysledku testovani funkénosti a spolehlivosti implementovanych opatieni, vysledki testo-
vani zranitelnosti a vysledky internich i externich auditi poskytuje piedchazejici faze Kon-
troluj. Vyhodnoceni téchto informaci muze provéadét v menSich firméch pracovnik povére-
ny ¢innosti bezpecnostniho managera na ¢éstecny Gvazek, jako pridruZzenou ¢innost ke své
pracovni naplni. Vysledky svého Setieni by mél minimalné jednou rocné predlozit majiteli,
pripadné rediteli organizace a spolecné provést jgjich analyzu a vyhodnoceni. U stiednich a
velkych organizaci se jiZ vyplati pridat do tohoto kroku také revizi navrhi a moznych zlep-
Seni bezpecnosti informaci i procesu fizeni bezpecnosti informacnich systéma, jejichz evi-
denci zgjist'uje forum pro bezpecnost informaci, sloZzené ze zastupct uZivatelt, dodavatelt
a odbornych roli delegovanych pro oblast bezpecnosti informaci v organizaci. V ramci pro-
cesu fizeni rizik musi byt provadéno pravidelné piehodnocovéani arovné zbytkovych a
pienesenych rizik, s ohledem na zmény v organizaci, technologiich, podnikatelskych cilech

avngjSich udalostech a hrozbéach.

Tab. 15 Vyhodnocovani fizeni bezpecnosti

Velké organizace

Malé organizace Stredni organizace

nad 150 zaméstnanch

faze Kontroluj | pe¢nostnich inciden-
ta, chyb a prabéhu
jgjich reSeni (dle po-
tieby).

dentd, chyb a prabéhu
jejich resen.

Revize penetracnich a
dalSich typu testi.

Proces do 15 zaméstnancu do 150 zaméstnanct
, . , , , , 4 avice Urovni vede-
1-2 Urovné vedeni 3-5 Urovni vedeni ni
Vyhodnoceni Revize zejménabez- |Pravidelnarevizeinci- | Proces pribézné re-

vize vysledka moni-
toringu provozu,
incidentd, chyb a
prabéhu jgich feSeni.
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Revize penetracniho | Revize vysledka auditu. | Revize penetracnich

a,zkusebnlho testovar | pavize napadii a podné- testiy ?techru ckych

ni, pokud bylo reali- t& ke Zlepdeni auditi konfigurace

zovano. ' systémul.

o, Revize adekvétnosti a : .

Revize vysledka roc- efektivnosti ISMS Revize napadi a

niho auditu. ' podnéta ke zlepSeni.
Revize adekvétnosti
aefektivnosti ISMS.

2.21 I dentifikace a analyza neshod

| kdyZ byla revize vysledkt auditu zahrnuta jiz do piedchazejiciho kroku, je vhodné tuto
¢innost popsat podrobngji. Identifikace a analyza neshod ma za Ukol rozebrat vysledky in-
terniho i pripadného externiho auditu a posoudit, které z nalezenych neshod jsou skutecné,
které pouze potencidni a vyradit nespravné identifikované neshody. Toto rozhodnuti je
opét vhodné zaevidovat formou tabulky. Nakonec je pro odstranéni skutecné identifikova-
nych neshod tieba navrhnout npravna opatieni a pro zabranéni opakovaného vyskytu sku-
tecnych i potenciondnich neshod v budoucnu je tieba navrhnout preventivni opatieni. U
malych organizaci provede tuto analyzu neshod mgjitel, pripadné feditel organizace, ve
spolupréaci s pracovnikem poveérenym funkci bezpecnostniho managera. S vyslednym roz-
hodnutim je vhodné sezndmit vSechny zaméstnance. Implementace téchto rozhodnuti byvéa
velmi rychla a flexibilni. Pokud mala firma usiluje o certifikaci v fizeni bezpecnosti, je
vhodné obrétit se pro pomoc na externiho konzultanta, piipadné zrealizovat srovnévaci
audit procesu ISMS vzhledem k 1SO 27001 externi specializovanou firmou a sjeji pomoci

navrhnout potiebna napravna opatieni pro dosazeni souladu.

U stiednich a velkych firem bude interpretace vysledka auditt i ndvrh napravnych a pre-
ventivnich opatieni komplikovangjsi a formalni proces, fizeny pracovniky interniho auditu
ve spolupréci s dalSimi zainteresovanymi odbornymi pracovniky organizace. Pri pripravé
na certifikaci ISMS je vhodné sahnou pro pomoc externich odborniki, pokud takovi nejsou
ve vlastnich radéch.
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Tab. 16 Identifikace a analyza neshod

Malé organizace

Stredni organizace

Velké organizace

nad 150 zaméstnanch

vani, realnych neshod
apotencidlnich pro-
blémd.

Interpretace a oka-
mzity névrh opatieni
feditelem / majitelem.

Proces do 15 zaméstnancua do 150 zaméstnanct
1-2 Urovné vedeni 3-5 Urovni vedeni vanies u:]ci)vn| vede-
|dentifikace a |dentifikace a eviden- | Identifikace aevidence |ldentifikace atizena
analyzaneshod |ce moznosti zZlepSo- | moznosti zlepSovani, evidence moznosti

realnych neshod a po-
tencidnich probléma.

Interpretace vysledkt
kontrol internim audi-
tem s vyuZitim externich
odborniki.

Jednoduchy projekt pro
navrh opatieni.

ZlepSovani, neshod a
potencialnich pro-
blémda.
Vicestupnovy proces
analyzy neshod bezp.
auditem ajgjichin-
terpretace bezp. redi-
telem. Kompletni
projekt pro navrh a

testovani opatieni.

2.22 Napravna a preventivni opatreni

Napravna opatieni slouzi k odstranéni skutecné nalezenych nedostatka a chyb, spojenych s
implementaci a provozem ISMS a k zabranéni jegjich dalSimu trvani (opakovani). Jedna se
naptiklad o nelplnou implementaci opatieni zvolenych v Prohl&Seni o aplikovatel nosti
opatreni, o chybgjici dokumentaci téchto opatieni, o nedostatecné proskoleni pracovnika
zainteresovanych v procesu ISM S apod. Preventivni opatieni jsou vybirana s cilem zabranit
vyskytu potencionalnich neshod v budoucnu, tedy za ucelem eliminace pricin, které by
mohly vést ke vzniku redlné nezadouci situace a redné neshody. Prikladem takové poten-
ciondni neshody muze byt napiiklad nedodrZeni oddéleni roli u nékterych ¢innosti a opat-
feni ISMS nebo nedusledné provadéni potiebnych monitorovacich a kontrolnich ¢innosti.
Pro malé organizace je typicka rychla prakticka zména bez byrokratickych prataht a pri-
klon predevSim k organizacnim a personanim opatienim, jejichz , porizeni a zavedeni*
byva pro majitele malych firem nejprijatelnéjsi. Pro stiedni a velké organizace, neni jiz
hledisko nakladii na potizeni a zavedeni opatieni tak pal¢ivé jako pro malé organizace a

bude pii jgjich vybéru vice rozhodovat jeho U¢innost a pokryti nalezenych nedostatkii.
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Tab. 17 Népravna a preventivni opatieni

Velké organizace

Malé organizace Stredni organizace
Proces do 15 zaméstnancu do 150 zaméstnancu nad 150 zamésinanci
1-2 Urovné vedeni 3-5 Urovni vedeni 4 avice trovnf vede-

ni

Népravnaapre- | Prednostni vybér jed- | Vybér organizacnich Vybér aimplementa-
ventivni opatfeni | noduchych organi- opatieni podporenych | ce opatieni formou
za¢nich apersond- | technologiemi a nastroji. | projektu

nich opatieni, bez

. ) Testovani opatieni pied | Primarné vybér ro-
nutnosti investic.

uvedenim do praxe. bustnich a automati-

Rychlé zavedeni do- zovanych opatieni s

Aktualizace bezpec-

stupnych opatieni do nostni dokumentace. podrobnyn) tegtquanl

praxe. asledovanim Ucin-
nosti a prizpasobeni
organizaci.

Rizena aktualizace
bezpecnostni doku-
mentace.

2.23 Zavest systém rizeni bezpecnosti 1S?

Uvedenym prehledem byly popsany vSechny hlavni kroky tvotici pilite procesu fizeni bez-
pecnosti informacnich systému, tak jak jsou definovany normou 1SO 27001, kterd se v roce
2006 stane také soucasti soustavy norem CSN. Existuje jednoznacéna odpovéd’ na otazku
zda zavadét systém tizeni bezpecnosti proces v prostiedi firem? Pokud existence, poslani
nebo strategickeé cile téchto firem zavisegji na zgjisténi neékterého z ,, parametri” bezpetnosti
informaci — tj. na dostupnosti, davérnosti nebo integrité informaci a dat, je odpovéd’ jedno-
znatné Ano. Zavedeni systému fizeni bezpecnosti samo o sobé nezarucuje kvalitativni na-
rast nékterého z parametri bezpecnosti informaci, ale predstavuje odzkouSeny a celosvéto-
vé uznavany postup, jak dosahnout bezpecnosti informaci adekvatni poZzadavkam a cilam
organizace a jak ji udrzovat a efektivné zlepSovat v ¢ase, za pomoci ochrannych opatieni,
odpovédnosti, ¢innosti a fidicich a kontrolnich procesi. Vzhledem ke své formalizaci tak
poskytuje zdokumentovanou inventuru ¢innosti a odpovédnosti, které se ve velké mire
stejné v organizacich provadgji, vétSinou ae nesystematicky a nedisledné, coZ v praxi zpi-

sobuje vaznarizika a bezpecnostni incidenty.
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2.24 Certifikovat systém Fizeni bezpeénosti | S?

Odpovéd’ zda certifikovat systém fizeni bezpecnosti IS prozatim tak jednoznacna neni.
Zavedeni systému fizeni bezpecnosti mé prokazatelné pozitivni efekt. Vzhledem k nartsta-
jici zavidosti firem na informacnich systémech, jegjich propojovani a sdileni informaci v
ramci nejraznéjSich aplikaci a vzhledem k poZadavkam platné narodni a nadnéarodni le-
gidativy na zabezpeceni informaci a dat je spravné zavedeny a provozovany systém tizeni
bezpecnosti chdpan jako vysoky stupen zaruky adekvatni ochrany dat. Lze ale miru zabez-
peceni informaci v IS organizace objektivné metit? Celkova bezpecnost informaci v orga
nizacich je zgistovana kombinaci technologickych opatieni, fyzickych, persondnich a
administrativnich, které by meély byt implementovany v rozsahu a kvalité odpovidajici pro-
stiedi a potirebam kazdé jednotlivé organizace. Jednou z moznosti jak hodnotit miru bez-
pecnosti informaci je posouzeni kvality procesu fizeni bezpec¢nosti informaci, vyhodnoce-
nim miry souladu s poZadavky natento proces dle normy 1SO 27001. Pro firmy predstavuje
proces piipravy a samotné certifikace akreditovanou certifikacni autoritou nemalou investi-
ci, kterou je tieba manaZzersky a ekonomicky zvézit. Pokud firma podnika v sektoru, kde je
duveéryhodnost vysoce cenénym faktorem a podminkou Uspésnych obchodnich vztahi, mi-
Ze byt pro takovou firmu uzitecné realizovat certifikaci bezpecnosti informaci jako dalsi
dukaz kvality fizeni k certifikatu QM S nebo EMS (dle 1SO 9001:2000 a 1SO 14001:1996).
Certifikace tizeni bezpecnosti IS do prostredi firem, kde je jiZ certifikovan jiny systém fi-
certifikdta ISMS dle normy BS 7799:2000, ktera je piedchtudcem ISO/IEC 27001:2005.
VlIna certifikaci ISMS je teprve pred nami a jevi se velice pravdépodobné, Ze se prosadi ve

stejné mite jako dnes certifikace QMS aEMS.

Je treba priznat, Ze zavedeni a provoz systému fizeni bezpecnosti IS prindSi zaméstnancam
i vedeni firem nérist reZijnich kapacit. To ale zeiména proto, Ze donuti odpovédné osoby
vykonavat ¢innosti, které byvaji v bézné praxi opomijeny a nebo v horSich piipadech
nejsou vibec delegovany. Bezpecnost informaci v organizacich je problematikou technolo-
gickou stegjn¢ jako manaZerskou. Jedna ¢ast nemiiZze Ucinné a efektivné fungovat bez druhé.
Sprévna konfigurace bezpecnostnich produkti a bezpetnostnich opatieni poskytuje vétsi-
nou dobrou Uroven ochrany informaci. Bez zaji&téni systému fizeni bezpecnosti IS atidici-
ho procesu jsou v3ak ¢asem znehodnoceny na Urovei zapomenuté zrezlé zavory s utrzenou

ceduli ,,Z&kaz vstupu“, kolem které vede vy3slapana stezka do zakézaného prostoru.
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2.25 Priklady arovni implementace rizeni bezpe¢nosti v or ganizacich

T Certitiavany 5Ms

Typickd aroven
Fizeni 15M

Siav implementace a provozu 15M (die
dosadend trovnd Fizen)

Rozsah Bezpel nodinl dokumentace | dis dosalend
Grow i Fizend I5M]*

a crcldl -f:ertl;h!nﬂ'nl

(bezpsinast informacl | arealizovala kortrelni pre-centifikagni Pl fize ni 2drol 15W15,
e prokazate|ng zavede- | audit, nazaklade jehof vysledhi zavedla | Kompletni provazni dobumentace opatfeni 15M5
naafkena die BS chybéjii opatieni a dopracovala procesy | Kompletni fidicl a kontrelni dokumentace 155,
FT9R-2:2002) a dokurmentaci d ke pofadavid BS 77992, | Zpréva o certifikach 15M5,

Poté plistoupila k certifikac [ShS. Certifikat 1505 dle BS F7949.0 3002,
Implementovany ¥ organizach 2 implementovin a proves | Plsobraost {rozsah ) EY
1545 v souladu Towdn SMS v saulfad 4 nammal ISC/IEC | Plan 2elSddni ririk .
3 normau 17700 2000, Rozsah ISM3, jeha fzeni, Prohlase ni o aplikovatelnast opatient,
{bezpelnost informacl | procesy a odpovédnest sou defincvdry. | Strategie BOR + DRP a IRH dokumenty a postugy,
j& mysternaticky Fizenaa | [sou identifikovine a zvlidana viechna Laklpdni prosroeni a fidicl doku mentace apatfeni BA5
zlepiovana, rizika jsou | roika a zavedena opatieni schvalend Lazrianmy O provodt, vudivani & Zkepiovani [ShS
fizena a Ivlad ana ) k imphementac. Bezpe tnostni dokumens | Evidence bezpednostiich incidentd a naikedigch resk

tace pokryvd vischny oblasti ISMS,
nicmeérd nemus! byt zcela die poadavid
certifikace (revize, aktualzace)

A cpatfend,
Vigsledky auditu a evide nce nalezenych neshod, ndprav-
rich a preve ntvnich apathent,

Ldstedng implemern.
tovany 15M5
{korwepee bezpadnot
A plan 2aweden [SM5 j
nedplni, nebo tepre

e piijata kencepes bezpetnosti manage-
mentem. Byla provede na analjza ricik 2
i i opatieni. Zavedena pouze vybrana
apatteni {pricAta, zdeoje ), 1Sh5 nenl
fadne zdokumentawvin, nejsau realizovd-

Zpréva o aktivech a dopadech,

Zpriva o analjze rizik,

M ih opatieni a unplementalni plan, phpadn Prohl
Lenl o aplikovatalnast apatheni

Castetnd provozni a fidicl dokumenace procesd (S,

Kvalitativai Growvng implementace a provozu Fizeni bezpeénosti informaci (ISM) v organizacich

postupné realizovana) | ny veskere fidicl procesy (zejména kont- | Mekompletni zdznamy o provozu | fungovani Hdidch
rolii a ndpravieé) a Fizeny zdroje ISMS | proces( (33 a evidence bezpetnosinich ingidentd,
Meni provadén audit IS5 Diki projekty/ plany im plementace priortnich opatfent
Planovany 1SM5 Je prijata Eancepce fizeni bezpecnasti | strategie bezpecnoiti
{zawedeni spstém manage mentem na 2aklade cle adddanl | Bezpecnostni politika informac.
fizen| bezpe tnosti a pizik . e vytvolen rimeovy plan)projekt | Progeam vy fowdni bezpednastniho povedom,
aviddn| rzik ve tazi ISMS & phipadnt deleqovin rezpadet na | Visledky prehledovs (phipadng detailn|) anakey ritk,
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Obr. 2 Priklady typickych arovni implementace tizeni bezpec¢nosti v IS
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II. PRAKTICKA CAST
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3 KROKY A POSTUPY RiZENi BEZPECNOSTI
V INFORMACNICH SYSTEMECH

Tato ¢ast je vénovéna bezpecnostnim opatienim, které by mély vést podnik pro zajisténi
vhodného fizeni a ochrany pred bezpecnostnimi riziky. Opatieni zahrnuji jak specidni
ochranna zatizeni a software, tak nutné pracovni postupy a zésady, které musi dodrzovat
vSichni zaméstnanci daného podniku, ktefi se jakymkoliv zpasobem zapojuji do préace
spodnikovym informacnim systémem. Pred samotnym posouzenim preventivnich pro-
stiedki je tieba upiimné fici, Ze neexistuji idealni bezpe¢né komunikacni systémy a nema
také smysl zavadét tolik ochran, aZ se prace s pocita€i stane jednoduSe neefektivni. Prede-
vaim je nutné veédét, Ze hardware a software nejsou hlavnim zdrojem nebezpeti pro sit,
protoZze nejslabSim ¢lankem je vzdy tzv. lidsky faktor, neboli uzZivatelé komunikacniho
systému. Z ruznych prazkumu vyplyva, Ze 75% problémi spojenych s poc¢itacovou bezpec-
nosti ve firmach nebo Gifadech zptisobuji jejich zaméstnanci, pricemz 20% problému je

dusledkem nedostatecné logjality nebo piimo nesolidnosti zaméstnanct.

Vedouci firemni pracovnici jsou tedy povinni provadét dislednou kontrolu svych podiize-
nych a vénovat pozornost praci osob, které jsou odpoveédné za komunikacni systém.
V soucasné dob¢ zarucuji reSeni dodavana renomovanymi dodavateli vyhovujici Uroven
bezpecnosti, problém je spise v tom, Ze lidé, ktefi instaluji programové vybaveni a konfigu-
ruji sit' a jsou zaroven odpovédni za aktualizaci programi, jednoduSe svoje povinnosti
podcenuji. Dalsi véc je presvédcovani vSech pracovniki v podniku, Ze bezpecnost je klico-
vou zaeZitosti jak pro samotnou organizaci, tak pro né osobné. NejucinnéjSim prostied-
kem, ktery umoznuje piesvédcit vSechny zaméstnance o priorité tohoto problému, jsou
Skoleni. Tyto kurzy neni nutné provadét s velkymi finan¢nimi a ¢asovymi néklady, nemusi
se také jednat o n¢kolikadenni kurzy informatiky. Jde spiSe o to, aby zaméstnanci pochopili
moznosti programi, které dany podnik vyuZiva, védéli jaka hesla maji pouZivat a v nepo-
dedni fad¢ je nutné pracovnikim objasnit, které internetové stranky mohou v ramci pra-
covni doby prohliZet. Dulezit4 je také otazka jednoznacného urceni postiha (veetné sluzeb-
nich), pro zaméstnance v pripad¢, Ze tato doporuceni nebudou dodrzovat. VSem musi byt
jasné, Ze ani nejlepsi ochrana proti vnéjSimu Utoku (napi. Utok viru staZzeného z internetu)
bude k ni¢emu, pokud bude dochazet k problémim v ramci organizace. Dédle je nutné pra-
covnikiim objasnit, Ze rozhodujicim faktorem,ktery mizZe zamezit zdarnému Gtoku zvendi,

neni brana- firewall, ale predevsim jgjich chovani. Deset kroku pro vysSi bezpecnost
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Pri popisu jednotlivych kroka budeme vychézet z predpokladu, Ze v rdmci bezpecnostnich
zasad jsou definovany pozadavky, podminky a standardy.

3.1 Za&kladni principy navrhu zabezpeéeni

Bezpecnost sit¢é ma mnoho stranek a raiznych uhla pohledu, zaleZi vzdy na tom, jakym po-
tenciondnim atokam a hrozbam je systém vystaven. Dulezité je budovat zabezpeceni po-
moci vrstvené bezpecnosti. Tim je vytvoreno hned nékolik opérnych bezpecnostnich bodi,

které zagjistuji vrstvenou bezpecnost a ochranu pred moznymi Utoky na cely informacni

systém podniku.
Internet
N
i
-‘-—A.f:_-‘_-_-
= B ’
Smérovaé |

V kaidé z vrslev ,
je implementova- > | : '
no rabezpeceni €|

Firewall |
—— | —
E. e e | &
L ’ : Utivatelé
Prepinat sité LAN | L l

| : _:_-.f

|
._.l‘- iy

I Servery
Obr. 3 Mista vrstveného zabezpeceni sité

3.2 Vyuzivani bréany firewall v internetovém piipojeni

Internet je mimoradné zajimavé a podnétné prostiedi, ktera l1aka k objevovani a zkoumani.
Byvé ¢asto prirovnavan k Divokému Zapadu a dalSim obrovskym meznikam. Diky interne-
tu maji jednotlivy uZivatelé k dispozici takové mnozZstvi informaci, Ze po letech provozu jiz
pripojeni k siti neni pro osoby a firmy jen vyhodou ale nezbytnosti. Pokud ae nékteré in-

formace vystavime do prostiedni internetu, mohou se najednou kriticky dilezité a davérné
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informace ocitnou v ohroZeni a zaltocit na né mize kdokoli a odkudkoli. Cilem instalace
serverové brany firewall je znemoznit osobam zvenci pronikani do sité¢ prostiednictvim
internetu. Nasledné je tieba chranit jednotlive pocitace spustenim funkce , brana - firewall”
systému Windows XP Professional. Serverova brana firewall tvori velmi dulezitou prvni
obrannou linii, ktera chrani lokalni sité pred Utoky zvenci tim, Ze odmit& nevyzédanou ko-
munikaci. Serverovou branu firewall je mozné si predstavit jako telefonistku, ktera spojuje
pouze lidi, které jegji S&f ozntil jako vhodné a ostatnim tik4, Ze ,S&f je mimo*“. Serverova
brana firewall blokuje cely provoz, ktery neni mezi internetem a siti organizace dovolen.
Mohou také maskovat adresy pocitact, které se nachazeji za branou, takze diky tomu jsou
pocitace pripojené do sité pro osoby zvenci neviditelné. Osobni firewall integrovany do
systému Windows XP Professional, funguje podobné jako serverova bréna firewall, ae
chrani pouze jediny pocitac, ve kterém je osobni firewall nainstalovan. Predstavuje vhodny
doplnék serverové brany firewall, ale vzhledem k izolované cinnosti neni vyhovujici

ochranou celé sité.

Hacketi jedngjici v rozporu se zakony mohou vyhledat sit’ organizace a pripadné zaméiit
atok na jednotlivé pocitace, aniz by védeéli, na koho konkrétn¢ toci. Je to stejné jako n&
hodna volba ¢isel z telefonniho seznamu. Pokud ma organizace trvalé (stdlé nebo pevné)
piipojeni k internetu, existuje jista pravdépodobnost, Ze jeho sit’ bude predmétem ndhod-
nych sond nebo Utoka nekolikrét denné. Pokud Utoénici maji k dispozici spréavnou adresu
pocitate, mohou vyuZzit mezer v programovém vybaveni (zvlasté pokud se neprovédi jeho
aktualizace) nebo se mohou pokusit o piekonani hedla tak, aby ziskali pristup. Samotny
firewall nemtiZe zarucit bezpecnost, ae je dobrou zbrani prvni obranné linie. Z toho davo-
du je nezbytné nutné vzit v Gvahu, zda je dany pocitatovy systém organizace vybaveny
firewallem. Jestlize tedy bude mit organizace pevné pripojeni k internetu, ale nebude vy-
tvorend ochrannd bariéra vnitini sité, |ze sice zdanlivé uSettit, aviak odstranéni problémi,
které se brzy v nechranéné siti objevi, bude stét vic nez nejdrazsi firewall. Proto je vhodné
pii vybérovych fizenich na dodavku sité¢ nebo zavedeni piipojeni k internetu uvést, Ze je
nutné instalovat serverovou branu firewall a rovnéz uréit ukoly, které tento firewall musi
plnit. VeSkery provoz mezi siti organizace a internetem prochézi firewallem a diky tomu je
chranéna cela sit’. Firewall kontroluje kazdy piichozi a odchozi paket abud’ jg piijme nebo
odmitne na zaklad¢ predem definovanych zasad. Firewall |ze napt. nastavit tak, aby piiji-

mal dany druh provozu spojeného s elektronickou poStou a komunikaci s webovou siti, a
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na druhé stran¢ odmital jiné typy provozu. V praxi to znameng, Ze diky ptislusnému pro-
gramovému vybaveni firewall 1ze urcit, Ze nadi zaméstnanci nebudou moci prohlizet www
strénky s pornografickym nebo zébavnym obsahem, budou mit v3ak bez probléma pristup

k takovym strankam, které jsou pro jejich préaci nezbytné.

Instal ace serverové brany firewall do sité je v zdsadé velmi jednoduché. Firewall se zapoju-
je mezi kabelovy/DSL modem ¢i jiné piipojeni k internetu a pocitace pattici do mistni sité.
Nastaveni serverové brany firewall je pomérné snadné, obvykle Ize nastaveni provadét po-
moci internetového prohlizece. Firewally jsou obvykle nastaveny tak, aby blokovaly cely
provoz prichézejici z internetu; potom tedy zbyva jen urcit, jaky druh provozu, pokud vi-
bec, bude povolen. Osobni softwarové firewally pracuji na konkrétnim pocitaci a kontroluji
pouze provoz tohoto pocitace, tzn. prichozi i odchozi. Pokud se k internetu ptipojuje jed-
notlivy pocitac, l1ze vyuzit softwarovy firewall. Firewall internetového pripojeni instalova
ny do systému Windows XP Professiona je silny softwarovy nastroj. UZivatelé piedcho-
zich verzi systému Windows by se vSak méli zaméfit na vyuZiti komercnich softwarovych
bran firewall napiiklad od vyrobci Computer Associates, McAfee, Symantec nebo Zone-
labs. Pokud jeden nebo vice pocitati ve spolecnosti vyuziva telefonické piipojeni k inter-

netu, musi byt kazdy z téchto pocitact chranény softwarovou branou firewall.

3.2.1 Cofirewall nemize zajistit

Je tieba si uvédomit, Ze Firewall je pouze prvni obrannou linii. Nezdvisle na své efektiv-
nosti nezajist'uje ochranu pied: Skodlivym provozem, ktery neprochazi pies firewall, Gtoky
vyvolanymi po naruSeni bezpecnosti sitového provozu (napt. pokud se Uto¢nikovi podaii
VyuZit mezeru v programovém vybaveni operacniho systému nebo pokud k ziskani pristu-
pu do pocitace dodlo zevniti spolecnosti), provozem probihajicim legdnimi kandly, mnoha

viry, véetné vira, jgichz snahou je vytvorit mezery v ochranach.

3.2.2 VyuZivani demilitarizované zony

Demilitarizovana zéna (DMZ) je rozhrani, umisténé mezi davéryhodnym segmentem sité
(firemni siti) a nedavéryhodnym segmentem sité (Internetem). Tim obg sité fyzicky oddélu-
je a izoluje, propojuje je pouze pomocni mnoziny jistych pravidel, definovanych ve fi-
rewalu. Toto fyzické oddéleni demilitarizované zény je velice duleZité avSak v mnoha

organizacich opomijené.
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Obr. 4 Umisténi demilitarizované zény ajeji vyznam
Nejvétsi vyhodou této zony je tedy izolace veSkerych nezndmych pozadavku z Internetu do
zvléstnich serveru v zéné. To znamena, Ze tento potencidlné nebezpetny provoz se jiz ne-
dostane do vnitini sité organizace. Provoz firewallu srozhranim demilitarizované zony
(DMZ) ma dalsi vyhody, |épe totiZ je mozné monitorovat, co vSechno se v siti déje, atim

padem ji dostavadme pod bezpecnéjsi kontrol:
- audit provozu v demilitarizované zong,
- umisténi detekéniho systému IDS (Intrusion Detection System) v DMZ,
- omezeni aktualizaci smérovani mezi témito rozhranimi,

- umisténi ndzvového serveru DNSv zéné DMZ.

3.3 Vyuzivani hranovych smérovaci

Zivotné dileZitou soucésti celkového feSeni bezpegnosti je sitovy firewall, ktery sleduje
sitovy provoz pii prachodu obvodem sité a uvaluje na né¢j omezeni podle platnych zasad
zabezpeceni. Firewall ale neni vSemocny néstroj v souvislosti v zavadéni bezpecnosti. Dal-
§i prvek vrstvené bezpecnosti je smérovat. Smérovac, ktery spojuje sit’ s Internetem, se

e

oznacuje jako hranovy smérovat a tvori vnéjSi obvod sité. Obvodové sméSovace by se me-
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ly umistovat na kazdou hranici sité, napriklad také mezi privatni sité, intranety, extranety a
verginym internetem. Firewally pak nej¢astéji slouzi k oddéleni vnitini avngjsi sité.
Hranovy smérovat zgjist'uje vlastni piipojeni firemni sité¢ do internetu a fada lidi na ngj

proto pohliZi jako najakési nezbytné zarizeni, bez néhoz by v siti nemohli byt.

3.3.1 Hranovy smérovac jako hrdlo sité

Hranovy smérovat v roli hrdla sité vede ke zvySeni bezpecnosti, protoZze omezuje datove
toky mezi vnitini siti a internetem. Vyznam hranového sméSovace v roli hrdla sité spociva
v tom, Ze snadno zabraiuje v pristupu ke konkrétnim zatizenim a aplikacim, a to bez ne-
piiznivého vlivu na vykonnost sité. Vykonnost sité zistava za norménich podminek a
okolnosti prakticky nezménénd proto, Ze smérova¢ musi obsah paketi IP ¢ist tak jako tak a
podle hlavi¢ky se rozhoduje, kam ma paket piedat ddle. Diky piistupovym seznamim je
dosti velky stupen kontroly a velké moznosti filtrovani. Na obrézku je uveden priklad ta-

kovychto pravidel avhodné zvolené umisténi sméSovace v roli hrdlasite.

L _-1 ' :
Vnitini il r —— ] 172.16.128.103
Postovni server

T DMz

| el
iT2.16.128.1
| 209.164.3.2

|y e,
Vnitini e i f 2 Internet (WWW)
192.168.2.1 | 3 209.164.3.1

PIX Firewall Hranovy smérovac

S

152.168.2.0/24

Obr. 5 Hranovy smérovat jako hrdlo sité

3.4 Stahovani aktualizaci

Je tieba stahovat a instalovat nejnovéjsi aktualizace programoveého vybaveni tak, abychom
byli vZdy jeden krok napied pied hackery améli jistotu, Ze nasS pocitacovy systém je odolny
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proti Utokam, které vyuzivaji davno identifikované a odstranéné mezery v software. Utoc-
nici vyhledavgji avyuZzivaji chyby a mezery v rozSireném software pro zabavu, zisk a ob¢as
pouze proto, aby zpasobili zmatek. KdyZz firma Microsoft zjisti mezeru v programovém
vybaveni, uvergni aktualizaci ke stazeni z internetu. V prabéhu doby se zakladni architek-
tura pocitacovych systémi stava stdle dokonalgjsi a bezpecnéjsi. Napr. systém Microsoft
Windows XP Professional je bezpecngjsi nez systém Windows 95 a Windows 98, protoze
tvoreni novych verzi software neméa pouze komercni cile, ale jde predevSim o maximalni
zvySeni bezpecnosti uZivatelt. Mnohym virovym infekcim se |ze timto zptasobem Uspésné
vyhnout. V nékterych piipadech zdarenych utoka existovaly aktualizace, které mohly pre-
dgjit vzniklym problémam, ale uZivatelé je neinstalovali. Negjnov¢jsi aktualizace produkta
firmy Microsoft (a mnoha jinych) je velmi snadné ziskat a instalovat. V pripadé systému
Windows je treba pigjit na stranku www.windowsupdate.com, a vyhledat aktualizaci,
webova strénka automaticky stahne a instaluje vSechny prvky nutné k aktualizaci pocitace.
Pokud ma uzivatel k dispozici pevné vysokorychlostni piipojeni, maze vyuzit funkce Au-
tomatické aktualizace, ktera je dostupnd v mnoha novéjSich verzich systému Windows,
véetné Windows XP Professional. Systém Windows miaZe monitorovat dostupnost aktuali-
zaci, stahovat je a instalovat — vSe automaticky na pozadi. Funkce Automaticka aktualizace
je soucasti Centra zabezpeteni, o nespravném stavu Vas bude informovat bublina v ozna-
movaci oblasti. V Centru zabezpeceni klepnéte na odkaz Spravovat nastaveni zabezpeceni
pro: Automatické aktualizace Nasledné je nutné urcit, jakym zpasobem ma byt prohlizeni a

stahovéni aktualizace provedeno.

3.5 Vyuzivani aktualnich antivirovych programu

Stegjn¢ jako je nutné aktualizovat programy vyuZivané pii préci, je treba také predchazet
pronikani vira, a to predevSim prostiednictvim instalace antivirovych programi a jejich
pravidelné aktualizaci. Podezielé soubory se nedoporucuje otevirat. Viry mohou byt také
nasazeny na webovych strankach nebo v e-mailech piipravenych tak, aby vypadaly jako

webove stranky (napt. v e-mailovych zpravach ve forméatu HTML).

Je dulezité dodrzovat nasledujici postupy, které mohou zaésadné omezit riziko napadeni
virem:
- Koupit a instalovat antivirové programy a provadét jejich aktualizaci. Antivirové

programy je nutné instalovat ve vSech pocitacich ptipojenych k siti.
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- ProtoZe se kazdy mésic objevuji stovky novych vird, je nutné vSechny antivirové
programy pravidelné aktualizovat. Antivirové programy bez nenovéjSich nejsou
efektivni, proto je nutné instalovat program, ktery si bude automaticky stahovat de-

finice a svoje aktualizace z internetu.

- Pokud ma organizace pevné vysokorychlostni pripojeni, potom je mozné vétSinu
programu nastavit tak, aby program prochazel a stahova nové definice vira na po-
zadi.

- Pokud se pouziva telefonické pripojeni, je nutné pravidelné kontrolovat, zda pro-

béhla aktualizace antivirového programu.

- Jako doplnkovy preventivni prostiedek je mozné na serveru elektronické posty in-
stalovat program, ktery prochézi kaZzdou ¢ast elektronické posty, ktera prichazi do

spolecnosti.

- Neotevirat podezielé soubory. Zlaté bezpecnostni pravidlo tika, Ze neni vhodné
otevirat jakékoliv soubory pripojené k e-mailové zpravé odeslané z neznameého,
podezielého nebo neduvéryhodného zdroje, a to nezévise na tom, jak lakavé e
mailova zprava vypada. Stejnou opatrnost je tieba zachovavat pri prohliZzeni webo-

vych strének nebo pii stahovani soubora z internetu.

- Soubory je moZzné stahovat pouze z duvéryhodnych stranek. Vétdina antivirovych
programu prochézi soubory uloZené na pevném disku nezévisle na tom, odkud po-
chazeji (napt. z webové stranky, z elektronické posty, z diskety nebo ze sit¢). Je
tieba se vZdy piresvédCit, zdaje v ramci antivirového programu spusténa automatic-

ka ochrana.

- Jenutné si uvédomit, Ze existuji také faleSné poplachy, které se tykaji virt a obje-
vUji se v emailovych zpravach (podobné jako retézové dopisy a jiné dokumenty)
jsou stejné rozsirené jako samotné viry. Nez takovy poplach preddme dalSim oso-
bam, doporucuje se zjistit z duvéryhodného zdroje, jako je napriklad vyrobce pou-
Zivaného antivirového programu, zda je poplach skutecny. Jiné uZivatele je vhodné

vyzyvat k tomu, aby zachovavali podobnou opatrnost.
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3.6 Blokovani spamu

Spam jsou nevyZzadané komercni zpravy, jejichZz pocet stdle roste. Asi polovinu vsech e-
mailovych zprav rozesilanych po celém svété tvori spam. Nékteré z téchto zprév jsou nosi-
teli vira, jiné maji urazlivy obsah. Pramérny zaméstnanec vénuje denné asi jednu hodinu e-
mailové podte, takze je jasné, Ze spam zjevné snizuje produktivitu jeho prace. DalSim
aspektem vySe popsanych rizik je znemoznéni komunikace s vnéjSim svétem. Pokud je
totiz systém infikovany virem a dalSi je dobie chranény, nastane situace, kdy server chré
néné sité¢ odmitne e-mailové zpravy z napadené sit¢, protoze identifikuje ,, nakazenou adre-
su“. Proto je nutné vyuZivat obrannych programi proti spamu jak na strané serveru tak i na
strané uZivatela. VySe uvedené preventivni prostiedky umoziuji minimalizaci danych typa

ohrozZeni.

3.7 Pouzivani silnych hesel

Neexistuje zadny davod, pro¢ bychom meli hackeram ¢i jingm osobam, které chtéji zadto-
¢it na nas systém zvnéjsku, usnadnovat pristup do systému. K tomu ale pravé dochazi, po-
kud si pracovnici vybiraji hesla, kteralze snadno odhadnout nebo prekonat. Zaméstnance je
nutné poucit, aby s vybirali tzv. silnd hesla a pravidelné je obménovali. Hesla jsou nejroz-
Siten¢jSi metodou provérovani uzZivatelt. Hesla se pouZivaji nejcastéji, protoze jejich pou-
Ziti je ngjjednodussi, na druhé strané vSak muze snadno dojit k jgich zneuZziti. | ta nejlepsi
zabezpedeni na svété jsou k ni¢emu, pokud nékdo nepovolany bude znét heslo. PredevSim

je nutné pochopit, pro¢ jsou néktera heslatzv. slaba.
Nej¢astéjSi chyby p¥i pouzivani hesdl:
- Nepouzivani hesel neni dobrou taktikou predevsim z toho davodu, Ze kazdy pra-
covnik mazZe prijit k nezajisténému pocitaci a prihlasit se.
- Hedlatypu: jméno, ndzev uZivatele nebo nazev firmy je snadné odhadnout.

- Hedave formé povSechné pouzivanych slov Ize snadno odhadnout pomoci automa-

tizovanych ,, slovnikovych atoku®.
- Typickahedla, jako napi. ,heslo* nebo ,, 1234 je také snadné odhadnout.

- Hesla napsana na papirku vedle pocitace | ze rychle ngjit.
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- Hedo, které se n¢kolik mésici nemeni, 1ze odhadnout nebo piekonat bez védomi

uZivatele.
- Hedo, které zna jesté nekdo dalSi, je vzdy mezerou v obrang.

- Slab4 hedla také ¢asto obsahuji typické zamény za pismena, napi. nahrazovani pis-
mena ,,i“ znakem ,!“, pismena,s*' znakem ,$* nebo ¢islem ,5 nebo pismena ,, 0"
cidem ,, 0 atp. Moderni metody prekonavani hesel s takovym zaménami pracuji,
takZe jgjich pouZziti samotné heslo ani trochu neposiluje. Jinak fe¢eno: pokud je da-
na substituce smysluplna pro uZivatele, bude pravdépodobné stejné pochopitelna

pro uto¢nika
Silna hesla maji nasledujici charakteristické vlastnosti:
- Musi obsahovat minimané osm znak, ¢im vice tim [épe.

- Musi obsahovat mala a velka pismena, ¢islice asymboly (napt. " ~! @#$% " & *)

_+-={}|[1\";'<>?./ nebo znak mezery).

- Tato hedaje nutné pravidelné menit (90 dni je vyhovujici frekvence, ale doporucu-
jeme 42 dni); nové heslo se musi zasadné lisit od piedchoziho hesla (Hesla s itate-
lem negjsou silng, napt. Heslo001, Hesl0o002, Hesl0003).

Podle téchto zasad by silné heslo vypadalo napi. nasledovné: J* p2leO4>F.

Zasady tykajici se hesel je vhodné predem uréit s ohledem na bezpetnost a pohodli. Prilis
piisna pravidla pro tvorbu hesel pro vSechny zaméstnance mohou zptisobit, Ze si pracovnici
svoje hedla zapiSou na papir. Doporucuje se tedy radgji vytvorit rizna pravidla pro jednot-
livé typy uZivatelt a systému, napt. silngjSi hesla vyZzadovat do sprévca siti nebo zamest-
nanct persondniho oddéleni. Pri zpracovani pravidel je vSak tieba vZdy pocitat se sklonem
lidi podlehnout raznym sociotechnickym trikim a raznymi lidskymi slabostmi. UZivatelim
je proto nutné vysvétlit, Ze s heslem musi nakladat jako s klicem od kancelée, tzn. neni
moZné je nechat lezet vdem na ocich ani predavat jinym osobam. V kazdé organizaci bude
podezielé, pokud fadovy zaméstnanec pozada o kli¢ od pracovny teditele. Zadost o poskyt-
nuti hesla kolegy ¢i kolegyné je proto nutné povaZzovat za stejné podezielé. Ze stejného
duvodu se doporucuje vhodné nastaveni spoiice obrazovky tak, aby pocitac, ktery se iado-
vé nekolik minut nepouzivd, pozadoval opétovné zadani heda pii dalSim zahgjeni préace.

Tento postup znemozni vyuZiti prihlaSeného pocitace, pokud se jeho uZivatel vzdai od
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svého pracovniho stolu. V rédmci firmy je vhodné stanovit zésady pro préci s hedly, ve kte-

rych budou uvedeny z&kladni povinnosti souvisgjici s pouzivanim a praci s hedly.

3.8 Zajisténi fyzické bezpe¢nosti

Ochrana stolnich pocitact a omezeni fyzického pristupu k pracovnim stanicim a dokumen-
tim je podstatnou soucésti cinnosti pri zgjistovani bezpecnosti dat. V téchto pripadech se
vyuzivaji dobie znamé metody: zamky, alarmy, zamykani skiinék na dokumenty, evidence
navatévnikt a oznacovani pristrojového vybaveni. Ne vSechny katastrofy zpasobuji Utocni-
ci zvenci, kteri pasobi prostiednictvim internetu. Ob¢as miZe byt nahodné vlioupani jesté
horSi. Ani ten nejlepsi firewall neni ochranou proti ¢lovéku, ktery pracuje se serverem nebo
lokd@ni pracovni stanici. NiZze uvadime seznam kontrolnich ¢innosti, jgichz provedeni by

mélo byt zarukou fyzické bezpecnosti Uednich informaci a pocitaci. Je tieba:

- Ur¢it bezpecnostni hranice kolem chranéné zény s vyuZzitim (podle potieby) pricek,

dvefi s automatickym zavirani, uzamykatelnych dveti, alarmi a ochrannych bariér.

- Ujidtit se, Ze vstupy zvenci jsou hlidané a piichazejici a odchézejici hosté jsou
evidovani aidentifikovani.

- Pokud je to mozné, maximané omezit moznost pristupu do dalezitych zon
(napt.mistnost serveri nebo mistnost, kde se nachézeji osobni Udaje zaméstnanch).
Pravideln¢ kontrolovat, kdo mé pristup do dilezitych zon. Do téchto prostor by me-
li mit pristup pouze opravnéné osoby. Nav&tévnici se musi pohybovat pouze
v doprovodu zaméstnance. Je také nutné poucit persond, jak ma reagovat v situaci,

kdyZ se cizi ¢lovek bez doprovodu zaméstnance objevi v chranéné zong.

- P¥ vybéru umisténi serverti nebo jinych dalezitych prostor je nutné vzit v Gvahu
rovnéz takovarizika, jako je pozar nebo povoden. V pripadé potieby instalovat pro-

tipozarni pomucky.
- Zagjigtit nepouzivané okna a dvere.
- Pravideln¢ testovat poplasna zatizeni.

- zésadu ,prazdného stolu”, to znamend, Ze zaméstnanci musi zabezpedit dilezité

nebo hodnotné materidy, pokud s nimi pravé nepracuji.

- Oznadit pocitace ajgjich hlavni ¢asti identifika¢nimi Gdaji o umisténi a uZivateli.
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- Evidovat sériova ¢ida pocitact a jegjich komponent, aby byla moZzna jejich identi-
fikace a pripadné vraceni v pripadé kradeZe. Vyryt, pokud je to mozné, sériovacisla
na nepiilis viditelnych ¢éstech krabice pogitate pomoci noze nebo jiného ostrého
nastroje.

- Vysvétlit zamestnanctim, Ze dokumenty z tiskéren ¢i kopirek je nutné ihned odebi-

rat. Vyznatit tiskarny uréené k tisku daveérnych informaci.

- Ujidtit se, Ze pravidla pro chovéni zaméstnanct uréuji, kterd zarizeni mohou opustit
kancelar. Hodnotna zatizeni svéfit konkrétnim lidem, ktefi budou odpovédni za je-
jich vréceni.

- Jetaké vhodné zvaZit porizeni kompletniho hodnoceni rizik spole¢né s pojistovaci
firmou, mistnim bezpe¢nostnim oddélenim a piipadné s nezavislym poradcem nebo

konzultantem, kteri se zabyvaji timto druhem zabezpeceni.

3.9 Rizeni bezpetnosti pii pohybu nainternetu

Bez v¢étSi nadsazky by se dalo fict, Ze kazdy pohyb na internetu je hned od pocatku nebez-
pecny. Z piedeslého tvrzeni by mohlo vyplyvat, Ze nejjednodusSim feSenim celého problé-
mu je K internetu se nepiipojovat. To je na jedné stran¢ pravda ale na druhé je to zaroven
nedcelng, i kdyZ z bezpecnostnich diivodit mnoho firem a ingtituci k tomuto feSeni ob¢as
pristupuje. Proto je nutné z¢asti se s nebezpecnym prostiednim internetu szZit a pro své po-
tieby je akceptovat. To ovSem nesmi znamenat, Ze se na bezpenost rezignuje. Préavé nao-

pak, bezpetnost se musi resit preventivng.

Je nutné zgjistit, aby prohlizeni webové sité probihalo bezpetnym zpisobem. To znamena,
Ze zaméstnanci musi védet, které www stranky mohou prohliZet a jakym zptsobem mohou
minimalizovat rizika s tim spojena. Weboveé stranky mohou obsahovat neSkodné a uzitecné
programy (napi. animace a rozbalovaci menu), které nékdy mohou obsahovat viry. Pokud
S zaméstnanci spolecnosti v pracovni dob¢ prohliZeji stranky s pochybnym obsahem, maze
to zpasobit problémy s ohledem na pravni dusledky takové cinnosti. V neposledni radé je
predevSim pro malé organizace ¢asto dualeZitd i otazka pirenosové kapacity linky, takze
omezeni povolenych internetovych operaci miZe byt ndpomocné pii snizovani zatizeni
linky. Existuje mnoho preventivnich prostiedki, které |ze pouzit za Gcelem zvySeni bez-

pecnosti pii prohliZeni internetovych stranek. Doporucuje se dodrZovat nasledujici zasady:
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- Nenav&tévovat nedavéryhodné internetové stranky. Jednim ze zpisobi zavedeni
tohoto preventivniho opatieni je odrazovat zaméstnance od prohliZzeni interneto-
vych stranek na firemnich pocitacich ve volnych chvilkéach. Pracovniky je tieba

pozadat, aby nav&tévovali pouze stranky, které jsou potiebné k jejich praci.

- Zvazit moznost instalace aplikacniho firewall/proxy serveru za G¢elem filtrovéni
adres z webové sité¢ nebo instalaci programového vybaveni k filtrovani obsahu

weboveé sits.

- Zpracovat metodicky pokyn se zasadami vyuZivani internetové sité¢ arozdat jg pra-

covnikam.

- Ur¢it, zda zaméstnanci mohou prohliZet internetové stranky z osobnich davodi ne-
bo pouze za sluzebnim U¢elem. Pokud maji zaméstnanci povolené prohlizeni inter-
netovych stranek z osobnich davoda napi. v ramci prestavky nebo po pracovni do-

b¢, je to nutné v téchto zésadéach uvést.

- Informovat zaméstnance, zda se vyuzZivani internetove sité monitoruje a uveést, jestli

mohou pocitat se zachovanim soukromi ve vztahu ke zpasobu vyuZiti internetu.

Neni tieba se vyhybat doslovné specifikaci nedovoleného chovéani a konkrétnimu uréeni
nepiipustnych cinnosti, jako napi.: stahovéani dokumentt s urézlivym obsahem, vyhrazky
nebo agresivni chovani, nelegani ¢innosti, rozesilani komeréni inzerce (nesouvisgjici z
vykonavanou praci) atp. Je také nutné kontrolovat, zda zaméstnanci neobchazi pozadované
ochrany a napr. se nepripojuji k internetu pomoci soukromych telefonnich modemi, insta-
lovanych ve sluzebnich pocitacich. Instalaci takového modemu Ize piedejit plombovanim

pracovnich stanic.

3.10 Bezpefné pouzivani elektronicke posty

Elektronicka posta je velmi dilezitym komunikacnim nastrojem a nejcastéji vyuzivana
internetova sluzba, a proto se také velmi ¢asto stava piredmétem Gtokua. Pri vyuzivani jgjich
vyhod je tieba dodrZovat jista bezpecnostni omezeni smétujici k minimalizaci existujicich
rizik. Viry, spam a faledné poplachy mohou zpusobit, Ze se pouZivéni elektronické posty se
stane velice frustryjici. Existuje vSak nékolik jednoduchych preventivnich prostredka, které
mohou znatn¢ zvysit uzZivatelskou bezpecnost. Nékteré z nich jsou spojeny svhodnym

nastavenim ovladaciho programového vybaveni el ektronické posty, nekteré vyZaduji pouZi-
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ti programu jinych firem a dalSi zaleZi spiSe na sebevzdélavani a Skoleni zaméstnanci
v oblasti zjistovani potencianich problémi. Nové programové vybaveni k ovladani elek-
tronické posty se z hlediska bezpecnosti nepietrzité zdokonaluje, protoZze programatofri vza-
li v Gvahu rostouci pocet rizik spojenych s emailovymi zpravami. Stéle je vSak vhodné do-

drzovat nekteré zakladni bezpecnostni zasady:

Aktualizovat programy elektronické posty (ajiné programoveé vybaveni). Aktualizace pro-
grami ¢asto obsahuji zésadni opravy problémt bezpecnostniho typu. V piipadé pouZziti
programu Microsoft Outlook je nutné pravidelné nav&tévovat stranku spolecnosti Micro-
soft.Pomoci nejnovéjsich aktualizaci ochran je nutné také aktualizovat systém Windows.
V piipadé vyuziti jiného programového vybaveni je tieba navstévovat stranku vyrobce to-

hoto programu a kontrolovat, zda jsou aktualizace k dispozici.

Instalovat antivirové programy a provadét jgich aktualizace. Antivirové programy by m¢ly
pochazet od renomovanych firem. Musi také spolupracovat s pouzivanym programovym
vybavenim elektronické posty. Je tieba také pamatovat na pravidelné stahovani definic

novych viri.

- Filtrovani nevyzédanych zprav. Pokud pouZivate program Outlook 2003 je vhodné
spustit funkci filtrovani nevyzédanych zprav. U diivéjSich verzi programu Outlook
(nebo jiného programového vybaveni) je tieba zvaZzit moznost aktualizace na Uro-
ven programu Outlook 2003 nebo pouZiti dopliiku jiné firmy zaméteného na filtro-

vani spamu.

- Neotvirat podezielé piilohy. Neotvirat nevyzadané piilohy e-mailovych zprav bez

potvrzeni obsahu prilohy u odesilatele.

- Nereagovat na spam. V rdmci nevyzZadanych zprév jsou ¢asto umistény odkazy ne-
bo adresy umoZznujici odstranéni z distribu¢niho seznamu rozesilatele spamu. Od-
povéd’ na spam vSak nejcastéji pro jeho odesilatele znamena, Ze ziskal aktivni a

spravnou e-mailovou adresu. Spam je nejlépe ignorovat a odstranit.

- Nikdy neuvédét hesla, cisla kreditnich karet nebo jiné osobni informace v odpové-

dich na e-mailovou zpréavu.

- Pokud bude legalni firma skute¢né potiebovat takové informace, nebude Zadat o je-
jich poskytnuti prostiednictvim e-mailu.Misto toho maze navrhnout uvedeni Udajt

na bezpe¢né webové strance. Pokud si nejste jisti, Ze e-mailova zprava pochézi z
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duveéryhodného zdroje, doporucuje se negjdrive oteviit program Microsoft Internet
Explorer a uvést adresu firmy (nikdy neklikat na odkazy v e-mailové zprave). Po-
kud se zobrazi skutecna stranka firmy nebo organizace, je mozné provétit, zda po-

Zadované informace muzZe skutecné potiebovat.

3.11 Vyuzivani siti VPN a bezpeéné pripojovani vzdalenych uzivatel
pomoci VPN s protokolem | PSec

Pri prihlaSovéani do sité prostiednictvim internetu je vhodné pIn¢ vyuzivat vdechny moznos-
ti Sifrovani a ovérovani. Pripojeni VPN je potiebné pro zaméstnance, ktefi se nachazeji
mimo podnik (napi. osoby pracujici doma nebo v prabéhu sluzebni cesty, tak jako starosta
v prikladu uvedeném na zac¢étku Prirucky, kterému ukradli notebook), za u¢elem pristupu
do podnikové sité. Pripojovani vzddenych uzivatelt do sité prostrednictvim internetu je
metodou velice efektivni, protoZe neni nutné prongimat nekomutované (a drahé) linky.
UZivatelé, kteti vyuzivaji telefonické piipojeni, se mohou spojit s libovolnym mistnim po-
skytovatelem sluzeb, misto vytaceni mezimestského spojeni pomoci sluzby zpétného vola
ni na doméci pracovidté. Existuje neékolik moznosti dadlkovych ptipojeni, ale jednim z
nejbezpecnéjSich je vyuZiti virtualni soukrome sité, také oznacované jako VPN (Virtua
Private Network). Sifrovani dat prenaSenych pomoci internetu znemoziiuje dal$im osobam
jgjich precteni a provérovani uZivateli zarucuje piipojeni pouze pro opravnéné uzivatele.
Dakovy pristup k siti véetné elektronické posty je dulezitou soucasti ¢innosti kazde
organizace. Aktuané jde o reSeni vyuzivané pouze nékterymi z nich, ale s postupem ¢asu
|ze predpoklédat, Ze stdle vice administrativnich pracovnikt bude vyuZivat prenosné
pocitace a feSit pracovni Ukoly mimo pracovisté, aniZz by existoval problém s vyuZivanim
dat, ktera jsou zde uloZena. Vytvoreni sité¢ VPN zahrnuje vytreSeni tii problému. Jednak je v
ramci Giedni sité¢ nutné provést nastaveni serveru VPN (jiZ instalovany stolni pocitac napr.
starosty muze fungovat jako server VPN). Za druhé je nutné nastavit firewall tak, aby
umoznoval provoz VPN. A konecné zatieti je tieba nastavit pocitace vzdaenych uZivatel,

aby se mohly piipojovat prostiednictvim internetu k serveru VPN.

3.11.1 Prehled siti VPN s protokolem I PSec

Standardem pro vytvéreni virtualnich siti VPN se stal protokol 1PSec. Tento protokol nabi-

zi standardni prostiedky pro navazani autentizacnich a Sifrovacich sluzeb mezi komuniku-
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jicimi partnery atak zajistovat dostatecnou bezpecnost pri tomto druhu komunikace. Pro-

tokol IPSec zgjist'uje nasledujici bezpecnosti funkce:
- duavérnost dat — odesilatel |PSec mtize data pred pienosem po siti zaSifrovat,

- integritadat — pfijimajici koncovy bod IPSec autentizuje veSkeré pakety od odesila-
tele akontroluje tak, jestli nebyla data pii prenosu pozménéna,

- autentizace ptivodu dat — prijemce IPSec mizZe dale autentizovat zdroj odesilanych

paketi 1PSec. Tato sluzba je zavidd na sluzbé integrity dat,

- ochrana proti opakovani relace — prijemce |PSec miZze detekovat opakované pakety

azamitnout je.

Protokol 1PSec tak chrani citliva data pii pienosu v nechranénych sitich, pticemz jeho bez-
pe¢nostni sluzby pracuji na sitoveé vrstvé. Jednotlivé pracovni stanice, osobni pocitace a ¢i
aplikace tak neni treba zvl&st’ konfigurovat. Tato veliky vyhoda znamena soucasné i velkou
asporu nékladi. Nemusi se zgjisfovat mnozstvi bezpec¢nostnich sluzeb, které fakticky
nejsou tieba, koordinovat zabezpeteni zvladt pro kazdou aplikaci a pro kazdy pocitace, ae
namisto toho se zmeéni ptimo sitova infrastruktura, ktera bude nové zgjistovat vSechny
potiebné bezpecnosti sluzby. Diky tomu je mozné feSeni 1PSec snadno Skalovat do stied-

nich az velkych siti, ke je ¢asto nutné bezpecné propojit mnoho raiznych zatizeni.

Soucésti 1PSec jsou zdokonalené bezpecnosti funkce, jako napiiklad vylepsené Sifrovaci
algoritmy a obecn¢jSi autentizace. Podnikové sité pripojené kinternetu tak mohou
s protokolem IPSec snadno postavit bezpecny pristup k siti VPN. Technologie IPSec dovo-
luje vybudovat sit' VPN s bezpe¢nym Sifrovanim a ochranou proti odéerpani dat z kabelt,
proti odposlechu a jinym Utokam vedenym vici privatni komunikaci. Protokol |PSec mtize

Sifrovat datamezi dvojicemi nejrazngjSich zatizeni, napiiklad:

- Smérova¢ a smerovac,

firewall asmerovac,
- firewal afirewall,
- uzivatel asmérovas,
- uzivatel afirewall,

- uzivatel akoncentrator VPN,
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- uzivatel aserver.
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Obr. 6 Ugastnici sité VPN
Technologie siti VPN se velice rychle vyviji. | pocet firem, které sit¢ VPN provozuji nesta-

le roste. Proto je duleZité stanovit zésady pro pouzivani VPN. Piipadné chyby mohou mit
velmi vazné ndsledky ato jak v bezpe¢nostni tak i finan¢ni oblasti.

3.12 Bezpefnost bezdratovych siti

V piipadé vyuZiti bezdratovych siti je nutné instalovat alespon zakladni bezpe¢nostni prv-
Ky, aby bezdratové sité¢ nebyly tak snadno pristupné pro Utoky zvenci a dale pro vyuzivani
linky neopravnénymi osobami. Bezdrétove sité, nékdy oznacovaneé jako sit¢ Wi-Fi, vyuzi-
vgji radiové spojeni za Ucelem propojeni pocitact bez nutnosti pouZziti fyzickych kabelu
(podobneg jako linky u bezdratovych telefonu). Tyto sité¢ umoznuji rychlou a pruznou insta-
laci a nastaveni alze je vyuZit k propojeni osobnich pogitact, notebooki a zarizeni PDA s
piistupovym bodem, ktery funguje jako koncentrétor pro vSechny propojené pocitace. Bez-

drétove sité jsou snadn¢jsim cilem pro Utoky nez klasické kabelové sité. Teoreticky kazda

0soba, ktera se nachézi v radiovém dosahu organizace, muze odposlouchavat Udaje ze sité
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nebo je muzZe prostiednictvim této sité prendSet. Problém spociva v tom, Ze Gtocnik nepo-
tiebuje vibec fyzicky pristup k zatizenim, aby mohl takové ¢innosti provadét. Maze jit o
osoby provozujici ,war driving”, které sedi v auté¢ na parkovidti a hledaji cizi tajemstvi
nebo o lidi bydlici v sousedstvi, ktefi se snazi timto zpusobem ziskat bezplatny pristup do
internetove sité. Snadno dostupné nastroje napomahgji Uto¢nikam ,, vycenichat" nezabezpe-
¢eneé sité. VétSina vyrobei bezdratovych produkti s pochopenim pro vngjsi Utoéniky za-
meérné blokuje bezpecnostni funkce, aby bylo nastaveni sité¢ snadngjsi, ae v dusledku toho
nejsou tyto sité viabec chranéné. Proto Ize naopak doporucit maximani ochranu bezdréto-
vych siti. Standard Wi-Fi sice definuje takové funkce jako Sifrovani a kontrolapiistupu, ale
zpusob nastaveni téchto funkci zavisi na vyrobci. K ziskani podrobnych informaci z této
oblasti je nutné dikladné prostudovani dokumentace piipojené k jednotlivym zatizenim,

kde je také mozné zjitit, jak nastavit niZze uvedené ochrany.

- Spustit Sifrovani Wi-Fi Protected Access (WPA) a pouZivat je k zamezeni odpo-
dechu. V bezdratovych sitich existuje n¢kolik technologii Sifrovani. Starsi hard-
ware miaze nabidnout pouze technologii Wired Equivalent Privacy (WEP) — méng
efektivni Sifrovaci technologii. Pokud pouZivané pristrojové vybaveni umoZznuje
pouze Sifrovani WEP, je tieba zvaZit moznost jeho vymeény za hardware nabizejici
moznost Sifrovani WPA nebo, Sifrovani WEP zabezpecit pouZitim technologie

Active Directory a Radius. Pri nastavovéani Sifrovani je nutné pouZivat silna hesa

- VyuZivat pristupovy bod (Acces Point), nikoliv sité typu peer -to -peer. Hardware

Acces Point (AP) zarucuje vySSi kontrolu nad osobami, které maji pristup do sité.

- Omezit bezdratovy pristup. Je vhodné omezit bezdratovy piistup na obvyklou pra-

covni dobu v organizaci nebo na dobu, kdy se predpoklada vyuzivani sité.

- Pouzivat filtrovani Media Access Control (MAC).

- Kazda sitové karta ma prideleny individualni kod oznacovany jako adresa MAC.
AP je moZné nastavit tak, aby pristup ziskaly pouze karty s davéryhodnymi adre-
sami MAC, coz znameng, Ze | ze uréit konkrétni pocitace (nebo jina zarizeni), kterd
mohou mit pristup do sité. Zbéhly uZivatel samoziejmé miZe toto omezeni preko-
nat nebo adresu MAC odhadnout, ale piesto tento jednoduchy postup umoziuje

eliminaci Utoka nahodnych vetiel ci.
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Omezit moznost zakladani bezdrétovych siti pro uzZivatele (a sprévce siti). Bezdr&
tovou sit’ je nutné provozovat svelkou opatrnosti, protoZe jeden zanedbany piistu-
povy bod (AP) miZe znicit celou poctivou praci na zabezpeceni dalSich pristupo-
vych bodu (AP).

Dbét na vyuzivani bezpecnostnich prvki. Je nutné se presvédcit, Ze vSechny bez-
pecnostni prvky (napi. silna hesla) se pouzivaji, protoZe jen tak je mozné vytvorit

dobrou komplexni obranu proti vetielcam.
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4 PRIPADOVA STUDIE: RiZENi BEZPECNOSTNICH RIZIK
V PODNIKOVEM INFORMACNIM SYSTEMU

Situace

Spolecnost XY as. je vyznamnym vyvojovym dodavatelem slévérenskych odlitkt, zefmeé-
na pro automobilovy pramysl. Spolecnost ma nékolik pobocek v celé republice s nékolika

zahrani¢nimi zastoupenimi.

Lokality na tizemi Ceské republiky jsou propojeny pomoci WAN technologie. Pristup do
Internetu je reSen centrané v lokalité sidla spolecnosti kombinaci proxy serveru Microsoft
ISA 2000 Server na Microsoft Windows 2000 Server. Ve spolecnosti je také aplikovan
postovni server Microsoft Exchange Server 2003. Z celkového poctu asi 350 Windows
stanic pievaZné cast vyuziva proxy server. Ten zaroven plni funkci VPN serveru, ovérovani
Klientd je zgjisténo sluzbami Microsoft Windows 2000 Server - IAS (Internet Authenticati-
on Service) a Active Directory. V této situaci spolecnost trapi ¢asté napadeni klientskych
stanic viry, trojskymi koni, spyware a dalSim Skodlivym kodem stazenym z Internetu. Noveé
také vznikla potieba zgjistit VPN spojeni zahrani¢nimi pobockami spolecnosti a celou
podnikovou siti a zgjisténi potireby inovovat systém fizeni bezpecnostnich rizik

V organizaci.
Obchodni cile

Hlavnim cilem projektu implementace bezpecnosti je nahradit neuspokojivé a nevyhovujici
feSeni. Celkové ieSeni musi odpovidat fadé podminek jako je vysok& mira zabezpeceni a

kontroly na jedné stran¢ a prijatelné naklady organizace na dosazeni takového stavu.
Podl e zakladniho popisu tedy mezi prioritni cile celého projektu piedevsim patii:

- Zlepsit zabezpeteni VPN klientl a zgjistit jednotnou a prehlednou spréavu fizeni pii-

stupu do Internetu s ohledem na co negjvySSi ochranu investic,

- pripojit decefiné spolecnosti v zahrani¢i a umoznit jegjim zaméstnancam bezpecny

piistup k vnitropodnikovym aplikacim,
- vyuZit stévgjici hardwarove prostiedky - server IBM xSeries 206 PlI|
Ukol

- zgjigtit jednoduchou, piehlednou a centralizovanou sprévu zabezpeceni,
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- zgjisténi celkového zabezpeceni internich serverta s prijatelnymi néklady na spravu,
- nezatéZovani jednotlivych lokdnich spravci IT na pobockach spolecnosti,
- sniZeni zatiZeni internich komunika¢nich linek mezi pobo¢kami a centralou,

- integrovat do feSeni systém monitoringu a systém pro detekci Utokia a moznost de-

tailniho monitoringu ptipojeni, snadného sledovani a zpracovani detailnich vystupt,
- zgjigtit pokrocilou ochranu sité pired Utoky z internetu,

- pristup do internetu i ze vzdaenych lokalit pies jediny chranény centrdiné spravo-

vany bod,
- zgjistit zjednoduSenou centralizovanou spravu,
- umoznit snadné a zabezpetené poskytovani internich informaci pres internet,
- zabezpeteny pristup partneri k potiebnym informacim v podnikové siti,

- implementace takového ieSeni, které bude splniovat veskeré naroky na funkci, vy-

kon a Uroven zabezpeceni pii akceptovatel nych nakladech,

- zgjigtit fizenou bezpecnost v celé organizaci v ndvaznosti na zaméstnance.

4.1 Cekovabezpec¢nost sité, reSeni navr zené s prihlédnutim na poza-

davky a moznosti spole¢nosti

Zabezpeceni sité organizace s implementaci Microsoft ISA Server 2004 v roli proxy, fi-
rewall a VPN serveru. Dalsi prvky podilgici se na zgjisténi bezpecnosti tvori produkty
GFi. PrevadZna ¢ast poZzadavkt na provoz a Udrzbu celé infrastruktury postavené na plat-
formé Microsoft, tedy i ¢asti firewalld, bude feSena interné v rdmci moznosti centralnich

spravci. Pri poZzadavcich nad ramec bézné dostupnych informaci bude moci vyuzit dodava-
tele IT duzeb.

NavrZeneé feSeni umozni:
- zabezpeteni uzZivatelskych Windows stanic pred Utoky z Internetu, odstranit pro-
blémy s vyskytem Skodlivého programového kodu,
- bezpecné pripojit sit’ dcefiné spolecnosti v zahranici,

- Zjednodusi a zprehlednit spravu pristupu,
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- presné vymezi VPN pristupy pracovnikiam dohledu a spravy tretich firem.
Popis ieSeni po funkéni a technické strance

Po zvéZeni situace vy3lo ngjevo, Ze ieSeni, které splnuje vSechny néaroky zékaznika, je fe-
Seni postavené natechnologiich spole¢nosti Microsoft. PredevSim pouZziti nového firewallu
a proxy serveru Microsoft Internet Security and Acceleration Server 2004 (ISA Server
2004), ktery nabizi veSkeré poZzadované funkce a technologie a navic je vyrazné levnéjsi
investici nez pouhé potizeni firewallu. Evoluci v oblasti zabezpeceni internich zdroju doSlo

také ke zméné usporédani v DMZ.

Soucasti ndvrhu je také pridani Exchange Front-end server, ktery bude zabezpeten pomoci
Form-based autentizace a SSL-Bridgingu produktu ISA Server 2004. Touto technologii
dojde k ovéreni uzZivatele pired tim, nez jeho poZzadavek vibec dorazi na Exchange Front-

end.

Pro VPN server bylo navrzeno ieSeni vychazejici rovnéz z Microsoft ISA Server 2004,
ktery piinasi vyhodu pokrocilé kontroly pomoci technologie Quarantine. Tento produkt
splniuje veskeré pozadavky, snadnym zptisobem zapadne do stavajici infrastruktury a navic
byl certifikovan podle mezinarodnich standardii bezpe¢nosti (Common Criteria, NCSA
Labs).

Presto Ze nasazeni takového feSeni neni jednoduchou zaleZitosti, k jeho nasazeni vyrazné
prispéje a napomize skutecnost, Ze tento produkt umoZznuje pomérné snadné nastaveni
komplikovanych poZadavku. Pfi implementaci je nutné se zabyvat tim, co chceme fesit a
ne jak slozité to nastavit. Do budoucna ieSeni navic pokryje i feSeni pro vzdaeny piistup

(VPN) s pokrocilym ovérenim uzivateli formou ¢ipovych karet a certifikéat.
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Obr. 7 Rozvrzeni a struktura sité

Odhadovany rozsah vyuZitelnosti a poc¢et PC a vyuZiti sluzeb:
Odchozi komunikace: Cca 1000 uzZivatelt.

Vzddeny pristup: (Outlook Web Access, VPN) Cca 10% uzivatel.

Hlavni p¥inosy navr Zeného reSeni
- podstatné zlepSeni ochrany sité pred moznymi Utoky z Internetu,

- vyrazné zlepSeni antivirové kontroly a moznosti zadrZeni nebezpecného programo-
vého kodu,

- jednotny chrénény pristup z vnitini sité do Internetu, prehledné a bezpecné reSeni
piistupu vzdaenych uZivatela do vnitini sité spolecnosti,

- optimalizace systému fizeni a zpristupnéni provoznich aplikaci divizi a jgjich
Zzameéstnancam,

- ZjednoduSend a prehlednd komplexni centralizované sprava zabezpeteni sité,

- soucasti navrhu byla i zména usporadani demilitarizované zény, kterd jednoznacné
prinese zvySeni zabezpeceni internich servera a pristupu k jejich zdrojam: mobilni
a vzdaleni uZivatelé budou schopni mit webovy pristup k elektronické poste

(OWA), bezproblémové a jednoduché pripojeni samotnym programem Outlook k
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firemnimu mailboxu, sdilenym slozkdm, spolecnym kalendartam a podobng
(RPC/HTPP) a konecné velmi bezpecné plnohodnotné vzdaené pripojeni (VPN,

Quarantine),

- po celou dobu ptipojeni existuje moznost pokrocilé kontroly, snadného sledovani a

nakonec zpracovani detailnich vystupi,

- celkové reSeni tedy spliiuje ndroéné poZzadavky zakaznika na funkci, vykon a Uro-

ven zabezpeceni pii akceptovatelnych nékladech.

Interni IT administrétori, majici znalosti s praci na produktech Microsoft, ziskgi informace
a znaosti nutné k implementaci jen z dostupné dokumentace a U¢asti na prehledovém se-
minéii Skoleni. Celou implementaci poté budou schopni provést sami bez nutnosti vyuzit
externi konzultanty. K tomu prispéje dobré znalost prostredi produkti Microsoft a dobra
znalost technologii, které v celém scénéii zabezpeceni hraje hlavni roli a piehledna konfi-
gurace produktu Microsoft ISA Server 2004. Dasi vyhodou je stdld moznost dalSiho roz-
voje a to diky oteviené architekture pouzitych modernich technologii. V pripadé pouZiti
jinych produkti by zé&kaznik musel vyuZivat externi konzultanty ainvestovat do Skoleni IT
administratori, coz by mélo velmi negativni dopad na celkovou navratnost a efektivitu
ieSeni.

Podpora

PrevéZzna cést poZzadavki na provoz a udrzbu celé infrastruktury postavené na platformeé
Microsoft, tedy i ¢asti firewalld, je feSenainterné v ramci moznosti centrdnich spréavci. Pri
poZzadavcich nad rdmec bézn¢ dostupnych informaci na internetu se vyuziva podpora doda-
vatele IT sluzeb.

M oZnosti budouciho vyvoje

V piipadé budouciho nartstu vzdaleného pripojeni se uvazuje o implementaci VPN serveru
s pokrocilou kontrolou uzZivatelti. Jako vhodna varianta se nabizi technologie Qurantine,
kterd je soucasti Microsoft Windows Server 2003 v kombinaci s novymi moznostmi iz
navrzeného firewallu Microsoft ISA Server 2004. Zaroven do budoucna miaze byt reSena
také moznost nového moderniho zpusobu synchronizace elektronické posty z Internetu.
Klienti Microsoft Outlook 2003 tak budou bez nutnosti VPN pripojeni, piistupovat k elek-
tronickeé poste, kalendarim a verginym slozkdm na Microsoft Exchange Server 2003. Toho

dosdhnout, prakticky vZdy jen s piipojenim do Internetu.
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4.2 Bezpednost uzivatelskych stanic, Fizeni bezpednosti v trovni lid-

skych zdroj, Skoleni

421 Hlavnirizikové oblasti

Utognici (viry, wormy, zneuziti prostiedki pogitaét nebo piipojeni k internetu a ndhodné
Skodliveé pouziti). Jedné se o rizika, kterym ¢eli vSichni, jegjichz pocitace jsou pripojeny k
Internetu. Vysokeé riziko, vysoka priorita.

OhrozZeni zvenku (konkurence, nespokojeni byvali zaméstnanci, zlodgji). Tito uZivatelé
pouZivaji pravdépodobné stejné nastroje jako Utocnici, ale pii svém zamérném utoku mo-
hou presvédcit zaméstnance k piredani divérnych informaci nebo dokonce ukradenych ma-
teridl, které pozdéji pouziji k vydirani nebo k poskozeni spolecnosti. Spole¢nost potiebu-
jeme své prostiedky chrénit fyzickou a elektronickou formou zabezpeceni. Vysoke riziko,

vysoka priorita.

Interni ohrozZeni. At imysiné nebo nelimysing, mohou zaméstnanci chybné pouzit svych

opravnéni k vyzrazeni diavérnych informaci. Vysoké riziko, vysoka priorita.
Nehody a katastrofy. PoZér, zaplava, ndhodné odstranéni, porucha hardwaru a havérie podi-
tact. Nizkériziko.
4.2.2 DalSirizikové oblasti:
Krome fyzické vlastnictvi mezi aktiva patfi:
- navrhy produkti a marketingové materialy,
- zaznamy o smlouvéch s dodavateli a objednavky,
- e-mailovadatabéze aarchiv,
- prodejni objednavky a databaze zakaznikii,
- finanéni informace,

- zaznamy oddeéleni lidskych zdroji a pravni zaznamy v riaznych Sanonech.
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4.2.3 Audit zabezpeteni

Antivirova ochrana: na nékolika uzivatelskych PC chybi antivirova ochrana; velka ¢ast
neni aktualizovana; jen ¢ast uZivatelti obecné zné problematiku vird, ale ngjsou si zcela

jisti, co mohou udélat pro ochranu proti nim.

Softwar e pro filtrovani nevyzadané posty: Mnoho uZivatelt je zatéZovano nevyzadanou
postu, piicemZ nemame Zadnou ochranu.

Brana firewall: Chybi v n¢kolika uZivatelskych PC.

Aktualizace: VSechny pocitace se systémem Windows XP Professiona jsou aktualizova-
né, nebot’ automaticky vyhledavaji a instaluji aktualizace. Nékteré instalace aplikaci sady

Office vSak potiebuji aktualizovat a pocitace se systémy Windows 98 nejsou aktualizované

vibec.

Heda: Nektefi uZivatelé hesla viibec nepouZivaji nebo Ze si je zapsali na listek s poznam-
kami. Zadny z prenosnych pogitast neni chranén heslem.

Fyzické zabezpeteni: Zamky dveti, oken a popladna zatizeni jsou v poradku. Zadny podi-
ta¢ vSak nema vyryto vyrobni ¢islo ani neexistuje seznam vyrobnich ¢isel.

Bezdratova sit’: Zde nejsme vibec zabezpeceni. K bezdratové siti maji piistup osoby vy-
bavené piislusnym sitovym adaptérem, které tak mohou prochazet sit’ a vyuZit naSe pfipo-

jeni Kk Internetu.

Pienosné poditace: VSechny prenosné pocitace se prenaSeji v braSnéch s logem vyrobce,
které nemaji Zzadné zamky.

Prochézeni webu: Nejsou dostatecné vytvoieny zasady piijatelného pouZiti a nikdo se

nevénova Zadnym doporucenim zabezpeceni.

4.2.4 Priority Fizeni bezpe¢nosti IS v or ganizaci

Ochrana pied utoky:

zkontrolovat, zdaje firewall nakazdé PC, pripadné doinstalovat,

zgjistit ochranu proti viram,

zesileni zabezpeceni bezdratovych siti,

instalace systému Windows XP Professional na pocitace se systémem Windows 98,
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- zgisteni pravidelné aktualizace v3ech pocitact,

- Skoleni uZivatelti a seznameni uZivatelti se zasadami podnikové bezpecnosti.
Prevence proti kradeZi

- zabezpeteni prenosnych pocitac,

- bezpecnostni zamky pro bézné a prenosné pocitace,

- 0znacovani vSech pocitacu z bezpe¢nostnich divodu a pro inventarizaci.
Ochrana proti havariim

- Cast¢)Si zalohovani a uloZeni médii mimo organizaci,

- z3ohovani mistnich dat uzZivatel,

- uloZeni kritickych papirovych dokumenti mimo organizaci,

- pravidelné testovéani zaloh pomoci obnoveni.
Interni zabezpecteni

- zasady silnych hesel a Skoleni uzivatelt,

- zabezpeteni tiskaren pro jednotliva oddéleni a vedeni spole¢nosti,

- revize zabezpeceni Sanonu a davérnych dokumentu.
Zména zasad

Nutné zhotoveni prirucky pro zaméstnance tak, aby predevsim obsahovala nové zésady

pro:
- prijatelné pouzivani e-mailu ainternetu,
- pouzivani silnych hesdl,
- ochranavlastnictvi spolecnosti.

Skoleni uzivatela

Skoleni uZivatela by m&lo byt provadéno v malych skupinkéch a sou¢asné pomoci elektro-

nické prirucky, kterou obdrzi vSichni zaméstnanci, jgjichz prace obnasi praci na pocitaco-

vém vybaveni spolecnosti.
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Hlavni body Skoleni pro zaméstnance by mély byt tvoreny témito okruhy:
- dalezitost opatieni,
- heda,
- zabezpeteni prenosnych PC,
- ochranaproti viram,
- bezpecné prochazeni internetu,

- predstaveni zésad pro zaméstnance.

4.25 Softwareaduzby
Microsoft Windows Server 2003 Standard Edition
Microsoft Internet Security and Acceleration Server 2004 Standard Edition

GFi Mail Security for Exchange/SMTP, GFi Web Monitor for ISA Server 3, GFl LANgu-
ard Security Event Log Monitor, WebMonitor for ISA Server

4.3 Dokumenty podnikovych zasad zabezpedeni

Dokumenty popisuji zasady pripustného uzivani aklade si za cil nezavadét z&dna omezeni,
kterd by byla v rozporu sfiremni kulturou dané spolecnosti, ktera je postavena na otevie-
nosti, duvére a integrité. Cilem je chrénit zaméstnance, partnery dané organizace i organi-
zaci samotnou ato pred nezdkonnym nebo Skodlivym jednanim jednotlivci, ato védomym

i nevédomym.

Ucelem vyjmenovanych zasad v tomto dokumentu je stanovit pravidla pripustného uzivani
pocitacového vybaveni v dané spolecnosti. Tato pravidla maji slouZit k ochran¢ firmy pred
raznymi riziky, jako napriklad virovymi Utoky, napadenim sitovych systémi a sluzeb. Tyto
zésady musi platit pro kazdého zaméstnance, dodavatele, konzultanta nebo i doc¢asného
pracovnika a pro ostatni osoby ve firme, véetné osob spojenych s piislusnymi cizimi sub-
jekty. Déle plati pro veSkera zatizeni, kterd jsou ve vlastnictvi dané spole¢nosti nebo jsou ji
prongjatd, a také pro kazdé osobni zatizeni, které maze prijit do styku s podnikovou infra

strukturou informacniho systému.
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4.3.1

Bezpetnost a davérnéinformace

UZivatelské rozhrani k informacim obsazenym v informacnich podnikovych systé-
mech vyuZivgjicich internetové, intranetové nebo extranetové pripojeni je vzdy
nutné povazovat jako davérné nebo neutgjované (bez klasifikace) a to v souladu
s podnikovymi zasadami klasifikace divérnosti. Priklady zékladnich informaci, kte-
ré by m¢ly v podnikovém informacnim systému spadat do kategorie duvérnych jsou

napriklad tyto:

soukromeé nebo davérne firemni informace,

podnikové strategie a zaméry,

informace citlivé vzhledem ke konkurenci a konkurencni analyzy,
data podléhgjici obchodnimu tajemstvi, patenty, vysledky testi,
specifikace a provozni parametry,

seznamy zé&kaznika a Udaje o nich,

vyzkumné udaje,

Zaméstnanci musi vdemi vhodnymi prostredky zabranit neoprédvnénému pristupu

k t¢émto a podobnym informacim.

2. Uchovavéni hesel v tajnosti a bezpeci. Zaméstnanci nesmi hesla nebo svij osobni

Gcet pajcovat nikomu jinému, kdy kazdy opravnény uZivatel je odpovédny za bez-
pe¢nost svého vlastniho Uétu i hesla. Systémova hesla je tieba meénit ngimeéng jed-
nou za ¢tvrtleti, uZivatelska hesla pak kazdych Sest mésicu.

Veskeré osobni pocitace, notebooky a pracovni stanice musi byt zabezpeteny po-
moci spori¢e obrazovky sochranou hesla a s automatickou aktivaci nejpozdéji po
10 minutéch necinnosti, nebo se uzivatel pii vzddeni od pocitace musi odhlésit. In-
formace umisténé na pirenosnych pocitacich jsou obzvlastné zranitelné, a proto je

nutné s nimi zachézet mimoradné opatrné.

Veskeré pocitacové systémy, které zaméstnanec pouzZiva a které jsou pripojeny
k internetu, intranetu nebo extranetu uvnitt podnikového informaéniho systému, at’
uzZ jsou v majetku zaméstnance nebo firmy, musi byt neustale kontrolovany schva-

lenym antivirovym programe s aktualni databézi virt. Tato zésada se musi tykat i
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osob, kterd maji ve zvyku ¢ist email z riznych pocitact na raznych fyzickych mis-
tech. Jedna se predevSim o zaméstnance, kteri ¢tou v préaci postu ze svého soukro-
mého, bezplatného Gctu pies webové rozhrani a nic netusic stdhnou zavirovanou
piilohu, soubor. Cilem predchoziho pravidla je zgjistit, Ze i takovyto virus bude za-
chycen ve vhodném antivirovém programu. Pokud ale zaméstnanec piistupuje ke
stejnému webovému e-mailu z domaciho pocitace, jehoz prostrednictvim se n&
dedn¢ pripojuje i do podnikové sité, je nutné dukladné zvazit mozné dusledky a

ohroZeni firemniho systému.

5. Pri oteviréni e-mailovych priloh od nezndmych odesilateli, které mohou obsahovat
viry, e-mailové bomby nebo trojské kong, si uZivatelé musgji pocinat maximalné
opatrné. V pripadé pochybnosti je uzZivatel povinen zkontrolovat dokument ru¢né

pied otevienim piilohy.

4.3.2 Nepiipustné uzivani

Nadedujici aktivity jsou obecn¢ zakézany. Zaméstnanci mohou nicméné byt uvede-

nych zakazu zpro&téni pri plnéni svych pracovnich povinnosti.

Za Zadnych okolnosti nejsou zaméstnanci spolecnosti pii praci s firemnimi prostredky
opravnéni k provadéni jakychkoli aktivit, jeZ jsou v rozporu s platnymi vnitrostatnim i

mezinarodnim pravem a niZSimi zakonnymi normami.

NiZe uvedeny seznam zakazanych aktivit nedokéze obsahnout vechny mozné aktivity
a situace v daném podnikovém systému. Predstavuje vSak jisty zéklad a prehled nepri-
pustného uzivani systému. Bude-li mit kterykoliv zaméstnance pochybnosti a nejasnos-
ti ohledné urcité aktivity, at’ se obréti na odpovédného pracovnika zgjist'ujici fizeni

bezpecnostnich rizik uvniti spolecnosti.

4.3.3 Aktivity v systému a v siti
Tyto aktivity jsou bez jakychkoli vyjimek piisné zakézany:

1. PoruSovani prav libovolné osoby ¢i spolecnosti, chréanénych autorskymi zakony,
obchodnim tajemstvim, patentovym nebo jinym duSevnim vlastnictvim, piipadné
podobnymi zakony a nafizenimi, véetné instalace a distribuce odcizeného ¢&i ,, pirét-

ského" softwaru, jehoz uzivéni neni kryto odpovidajici licenci.
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2. Neopravnéné kopirovani materidu podiéhgjiciho autorskym pravim, jako je mimo
jini i digitalizace a distribuce fotografii z ¢asopisi, knih ajinych zdroju krytych au-
torskym pravem, hudby chrénéné autorskym pravem, take instalace softwaru kryté-
ho autorskym préavem, pro ktery nema spolecnost ani koncovy uzivatel aktivni li-
cenci, je piisné zakézano.

3. Takovy vyvoz softwaru, odbornych informaci, Sifrovaciho softwaru a technologii,
ktery naruSuje mezindrodni ¢i mistni predpisy pro kontrolu exportu, je nelegani.
Pred piipadnym exportem diskutabilniho materidlu s zaméstnance musi vyZadat

souhlas nadtizeného.

4. Zavadeéni Skodlivych nebo zlomysinych programu do siti a servera (napiiklad virg,

cerva, trojskych kond, e-mailovych bomb atd.)

5. Prozrazeni hedla k uZivatelskému Uctu jinym osobam nebo svoleni k vyuZivani Uctu
jinou osobou. Vykonavé-li zaméstnance svou préaci doma, spadaji mezi tyto osoby i

¢lenové rodiny a spolecné domacnosti.

6. Aktivni vyuZivani pocitacovych systémi ve vlastnictvi spolecnosti k ziskavani ne-
bo odesilani materidlu, ktery narusuje platné zakony tykajici se neprételstvi nebo
obtéZovani na pracovi&ti, a to podle zékonnych norem platnych v misté pracovisté

uzivatele.

7. Odesilani falesnych nabidek vyrobku, zbozi nebo sluzeb z jakéhokoli uZivatelského

Uctu ve spolecnosti.

8. Veskeré jednéni, které ma za nasledek prolomeni bezpetnosti nebo naruSeni sitové
komunikace. Mezi prolomeni bezpecnosti patii mimo jiné pristup k datim, ktera
nejsou urc¢ena danému zaméstnanci, nebo pii prihldSeni k serveru ¢i pod Ucet,
k némuz neni zaméstnanec opravnén pristupovat. Vyjimka maze byt udélena pouze
v piipadg, Ze se jedné o Ukoly spojené s plnénim pracovnich povinnosti. Za narue-
ni bezpetnosti se povazuje také odposlech v siti, zaplavy dotazi ping, falSovani

pakett, odepieni sluzeb afalSovani smérovacich informaci za nekalymi umysly.

9. Prohledavéni portu a zkoumani bezpecnosti je vyslovné zakazano.
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10. Jakakoli forma monitorovéni sité, pii némz zaméstnanec zadrzuje ¢i odposlouchava
data, kterd pro n¢j nejsou uréena, ledaze toto monitorovani spada pod normalni pra-

covni povinnosti zaméstnance.

11. Obchédzeni mechanismti autentizace uZivatela ¢i  bezpecnosti libovolného
hostitel ského systému, sité nebo Uctu.

12. NaruSovani nebo odepirani sluzby libovolnému jinému uzivateli.

13. Spoudteni jakychkoli programa, skripta a piikaza, nebo odesilani jakychkoli zprév,
jgjichz cilem je naruSovani nebo zablokovani terminaové relace jiného uZivatele.

Tento z&kaz plati jak lokalng, tak i v internetu, intranetu nebo extranetu.

14. Poskytovani informaci o zaméstnancich spole¢nosti nebo seznamu zameéstnanci

vnejSim subjektam.

4.3.4 Aktivity v elektronické posté a pri komunikaci
Je piisné zakézano:
1. Odesilani nevyzadanych zprav elektronické posty, hromadné posty nebo jiného re-
klamniho materidlu jednotlivcam, kteti je vyslovné nepozadovali.

2. Jakakoli forma obtéZovani, a to elektronickou postou, telefonem, pagerem a jinymi
prostiedky, a to v libovolném jazyce, sjakoukoli frekvenci a pii jakékoli velikosti

Zprav.

3. Neopravneéné pouzivani nebo falSovani informaci v zéhlavi elektronicke posty.

4. VyZadovani e-mailovych zprav, uréenych pro kteréhokoli jiného uzZivatele nebo ad-
resu, se zamérem obtéZovani ¢i shromazd’ovani odpovedi.

5. Vytvéreni a rozesilani retézovych dopisi, pyramidovych her napi. , letadlo* a po-
dobnych.

6. Zasilani nevyzadané elektronické posty ze siti spole¢nosti ¢i jinych poskytovateld
internetovych, intranetovych a extranetovych sluzeb jménem spolecnosti.

7. Podavéani stgjnych ¢i podobnych zprav nepracovniho charakteru do velkého mnoz-
stvi diskusnich skupin.
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Libovolny zaméstnanec , ktery bude pristizen pii poruSovéni zde uvedenych zésad, bude
vystaven disciplindrnimu fizeni a v pripadé zavazného poruseni pracovni kazné maze byt i

propustén ze zaméstnani.

435 Zasady pro préci shedy

Hesla jsou velice dileZitou strankou zabezpeceni pocitaca a tvori prvni ,,obrannou linii*
uzivatelskych Ucta. Nevhodné zvolené heslo miaze nakonec vést i k naruSeni bezpecnosti
celé podnikové sité a nasledné naruSeni funkenosti vnitropodnikového informaéniho sys-
tému. Vzhledem k tomu je kazdy zaméstnanec spolecnosti odpovédny za spravny vybér
hesla a jeho zabezpeceni, jak popisuji nasledujici body dokumentu. Témito pravidly je po-
vinen se fidit také z uZivateli mezi dodavateli a odbérateli firmy, kteti maji do firemnich
systému piistup. Ukolem nésledujicich zésad je stanovit standard pro vytvéaeeni silnych
hesel, mechanismy ochrany hesel a definice zptasoby jejich méreni.

4.3.6 Obecné zasady
1. Veskerasystémova hesla se musi zmenit alespon jednou za ¢tvrtleti.

2. VeSkera provozni systémova hesla musi spadat pod globdni databazi hesel, kterou
spravuje odpovédny pracovnik urceny k zajistovani fizeni bezpecnosti uvniti
organizace.

3. Vedkera uZivatelska hesla musi byt zménéna negméng jednou za Sest mésict; dopo-
rucéeny casovy interval je jednou za ctyti mésice.

4. UZivatelské Gcty sopravnénimi systémoveé Urovné, piidélovanymi pomoci ¢lenstvi
uZivatele ve skupinéch ¢i pomoci jinych programa musi mit jedine¢né heslo, rizné

od hesel vSech ostatnich U¢tia dané osoby.

5. Hedla nesmi byt zapisovana do zprév elektronické posty ani do jiné elektronické

komunikace.

6. Hedo nesmi z&dny uZivatel prozradit nikomu jinému, bez ohledu na pozici
piipadného Zadatele v organizaci. Pozada-li nékdo o sdéleni hesla, musi se uzZivatel
nejdiive spojit s osobou zgjist'ujici fizeni bezpecnosti podnikového systému uvniti

spolecnosti.

7. Skupinova hesla nesmi mit standardni vychozi hodnoty.
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8. V&echnauZivatelskai systémovéa hesla musi odpovidat zdsadam, které jsou popsany

v nasledujici ¢asti dokumentu.

4.3.7 Obecné pravidla pro zadavani hesel

Hedla se v systémech spolecnosti pouZivaji k ngiraznéjSim uc¢elum. Mohou to byt heda
k uZivatelskym Gétam, k webovym dctam, k e-mailovym G¢étam, ke spori¢im obrazovky
nebo i k hlasové posté. Jen maloktery systém podporuje pritom jednordzoveé tokeny, dyna-
mické hesla s jednorazovou platnosti, a proto si kazdy uZivatel musi umét zvolit dostatecné
silné heslo.

Slabé hedlo:
1. Hedo jekratsi nez osm znaka.
2. Hedlo se dapiimo ngjit v jazykovém slovniku (¢eském, anglickém nebo jiném).
3. Hedoje béznym vyrazem, jako napiiklad:
- jméno ¢lena rodinky, doméciho zvitete, pritele, spolupracovnika, filmové postavy
apod.,
- vyrazy anézvy z oblasti pocitact, piikazy, servery, firmy, hardware, software,

- dova souvisgici se spolecnosti, jako je vlastni nazev spolecnosti a obecna pojme-

novani souvisgjici se spolecnosti,
- jménasportovnich klubu a hr&si,

- snadno uhodnutelné skupiny pismen a ¢idlic, jako je napiiklad skupina aaabbb,
gwertz, yxccv, 123321 apod.,

- libovolny z vySe uvedenych vyrazt, zapsanych pozpétku,

- libovolny z vySe uvedenych vyrazi, pred nebo za kterym je jedinacidlice, napr. hes-
lo1 nebo 2heslo apod.,

Silna, spravné vytvorena hesla miazeme definovat takto:
1. Obsahuji mal4avelké pismena.
2. Obsahuji ¢idlice ainterpunkeni znaménka.

3. Mgji délku nggméné osm afanumerickych znaka.
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4. Nejsou tvorena Zadnym slovem z bézného slovniku, slangu, dialektu, odbornych
vyrazu.
5. Negsou odvozena ze Zadnych osobni Udaji, jmen ¢lent rodiny apod.

Takto vytvoiena hesla se nesmi zapisovat na papir ani ukladat v elektronické podobg. Je
tieba vytvéret proto takova heda, kterd je mozné si snadno zapamatovat. Vhodné je napii-
klad vychazet z urcité fraze, nazvu hudebni skladby nebo jiného slovniho spojeni a vhodné
je pretvorit, napr. ,vyjmout” z fraze prvni po¢atecni pismena u jednotlivych slov a dalSimi
Upravami, které jsou definovany v predeslém odstavci o silnych heslech dokon¢it tvorbu
siiného hesla.

4.3.8 Standardy pro ochranu hesel

Pro Uc¢ty v podnikovych systémech je tieba si nevolit stejnéd hesla jako pro jiny, cizi systém
napi. pro osobni U¢et u poskytovatel e internetu, pro vstup do bankovniho G¢tu apod. Pokud
moZno je vhodné nepouzivat takeé stejné heslo u nékolika raznych systémi ve spolecnosti.
V&echna hesla se povazuji za citlivé a diavérné udaje spolecnosti a je treba snimi takto i

zachazet.
Nasledujici véci jsou zakazany:
1. Nikomu netikejte heslo po telefonu.
2. Nezapisujte hesla do e-mailové zpravy.
3. Nerikejte heslo svému nadiizenému.
4. Nemluvte o svych heslech pred druhymi.
5. Nenapovidejte nikomu ani format hesla.
6. Nepiste heslo na dotazniky ¢i bezpecnostni formulare.
7. Nesdélujte heslo ¢lenam rodiny.
8. Nesdélujte heslo spolupracovnikim, ato ani pii odjezdu na dovolenou.
Dalsi pravidla:

1. Pokud vas nékdo o heslo presto pozada, odvolejte se na tento dokument a v piipade
potieby doty¢nou osobu podlete za pracovnikem odpovédnym za fizeni bezpecnosti

v podnikovém systému.
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2.V aplikacich nepouzivejte funkci ,, Zapamatovat si heslo®.

3. Heda neukléadejte do Zadnych souborii, a to na Zadném pocitacovém systému, veet-
né prenosnych pocitaca.

4. Hedo s nggméné jednou za Sest mesica zmeénte (vyjimkou jsou systémova hesla,
ktera se musi menit jednou za tii mésice). Doporuceny interval zmeény je nicmeéné
Ctyfi mésice.

5. Mételi potiZze s napadenim Uctu nebo hesla, oznamte bez prodleni tento problém
pracovnikovi odpovédnému za fizeni bezpecnosti podnikového systému a nepro-

dlené s zméiite vSechna hesla

6. Pracovnik nebo pracovnici urceni k fizeni bezpec¢nosti v podnikovém systému mo-
hou pravidelné ¢i namatkoveé provéadét pokusy o uhodnuti nebo prolomeni hesla.

Pokud takovémuto testu heslo nevyhovi, musi si je uZivatel okamzité zménit.

Libovolny zaméstnanec, ktery bude pristiZen pii poruSovani zde uvedenych zésad, bude
vystaven disciplinarnimu fizeni a v piipadé zavazného poruseni pracovni kazné muze
byt i vystaven disciplinarnimu fizeni a v pripadé zavazného poruSeni pracovni kazné

muzZe byt i propustén ze zaméstnani.

439 Zésady zabezpedeni siti VPN (Virtual Private Network)

Virtudlni privéani sit¢ VPN smi pouzivat schvaleni zaméstnanci spolec¢nosti a opravnéné
cizi osoby (z&kaznici, dodavatelé atd.). Jedna se ptitom o sluzbu fizenou uzivatelem. To
Zznamena, Ze za vybér vhodného poskytovatele internetovych suzeb, instalaci hardwaru i

softwaru a placeni veSkerych je zodpovédny sam uZivatel.
Dalsi pravida:

1. UZivatel sopravnénim pristupu pies VPN ma povinnost zgjistit, Ze do interni sité
spolecnosti nebude mist pristup Zadna neopravnéna osoba.

2. Précev siti VPN bude tizena bud'to pomoci autentizace jednordzovym heslem nebo
systémem verejného a privatniho klic¢e se silnou pristupovou frazi.

3. Béhem aktivniho pripojeni do podnikové sité musi sit' VPN smérovat tunelem VPN
veskery provoz od osobniho pocitace uZivatele a zpét. Ostatni provoz musi byt za-

kézan.
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Dudni neboli oddélené tunelovani neni povoleno. Vzdy smi byt vedeno jen jedno
sitove spojeni.

Na vSech pocitagich, které jsou pies sit VPN ¢i pies jinou technologii piipojeny do
internich siti spolecnosti, musi pracovat aktualni antivirovy software. Tomuto pra-

vidlu podiéhgji i osobni pocitace.

Po triceti minutach necinnosti je uZivatel sit¢ VPN automaticky odpojen ze sité
spolecnosti. Poté se uZivatel musi do sité prihlasit znovu. Dotazy ping ¢i jiné umélé

sitoveé procesy se nepovaZzuji za aktivitu a spojeni se pri nich nezachova.

UZivatel € pocitaci, které nejsou ve vlastnictvi spolecnosti, musi sva zatizeni konfi-

gurovat v souladu se zasadami spolecnosti pro zabezpeceni sité i se zasadami VPN.

UZivatel, ktery se pomoci technologie VPN pripojuje ze svého osobniho pocitace,
s musi byt védom, Ze se jeho pocita¢ stava soucésti rozsirené sité spolecnosti a ze
tedy pro n¢j plati stejna pravidla a stejna omezeni jako pro zatizeni ve vlastnictvi
firmy, konfigurace tohoto pocitate musi tedy byt v souladu se vSemi zésadami za-

bezpeceni.

4.3.10 Zaji&téni fyzické bezpe¢nosti

Ochrana stolnich pocitact a omezeni fyzického pristupu k pracovnim stanicim a dokumen-

tam je podstatnou soucésti ¢innosti pii zgjistovani bezpecnosti dat. V téchto pripadech se

vyuzivaji dobie znamé metody: zamky, alarmy, zamykani skiinék na dokumenty, evidence

navstévnika a oznacovani pristrojového vybaveni. Ne vSechny katastrofy zptisobuji Uto¢ni-

ci zvenci, kteri pusobi prostiednictvim internetu. Ob¢as muze byt ndhodné vlioupani jesté

horsi.

Nize uvadime seznam kontrolnich ¢innosti, jejichZ provedeni by mélo byt zarukou

fyzicke bezpecnosti Giednich informaci a pocitacu. Je tieba:

1

Urcit bezpe¢nostni hranice kolem chranéné zony s vyuzitim (podle potieby) pricek,
dvefi s automatickym zaviréni, uzamykatelnych dveti, alarmi a ochrannych bariér.
Ujistit se, Ze vstupy zvenci jsou hlidané a prichazejici a odchazejici hosté jsou
evidovani aidentifikovani.

Pokud je to moZzné, maximané omezit moznost pristupu do dalezitych zon

(napt.mistnost servert nebo mistnost, kde se nachazeji osobni Udaje zaméstnanct).
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10.

11.

12.

13.

Pravidelné kontrolovat, kdo ma pristup do dulezitych zén. Do téchto prostor by mé-
li mit piistup pouze opravnéné osoby. Nav&tévnici se musi pohybovat pouze
v doprovodu zaméstnance. Je také nutné poucit persondl, jak ma reagovat v situaci,

kdyZ se cizi ¢lovék bez doprovodu zaméstnance objevi v chranéné zéné.

Pri vybéru umisténi servert nebo jinych dualezitych prostor je nutné vzit v Gvahu
rovnéz takovarizika, jako je pozar nebo povoden. V piipadé potieby instalovat pro-
tipozarni pomuicky.

Zgjistit nepouzivana okna a dvere.

Pravidelné testovat poplasna zatizeni.

zésadu , prézdného stolu®, to znamena, Ze zaméstnanci musi zabezpecit dilezité
nebo hodnotné materialy, pokud s nimi prévé nepracuji.

Ozn&cit pocitace a jgich hlavni ¢asti identifikacnimi Gdaji o firmé, umisténi a uzi-
vateli.

Evidovat sériova cidla pocitaca a jejich komponentt, aby byla mozna jgjich identi-
fikace a pripadn¢ vraceni v pripadé kradeze. Vyryt, pokud je to mozné, sériovacida
na neprilis viditelnych ¢astech krabice pocitate pomoci noZe nebo jiného ostrého
nastroje.

Vysvétlit zaméstnancam, Ze dokumenty z tiskéren ¢i kopirek je nutné ihned odebi-

rat. Vyzniit tiskérny urcené k tisku daveérnych informaci.

Ujistit se, Ze pravidla pro chovani zaméstnanci urcuji, ktera zarizeni mohou opustit
kancel&. Hodnotna zatizeni svétit konkrétnim lidem, kteri budou odpovédni za je-
jich vraceni.

Je takeé vhodné zvaZit potizeni kompletniho hodnoceni rizik spolecné s pojistovaci
firmou, mistnim bezpecnostnim oddélenim a piipadné s nezavislym poradcem nebo

konzultantem, ktefi se zabyvaji timto druhem zabezpeceni.
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ZAVER

Dnes uzZ prakticky neexistuje organizace ¢i Urad, v némz by nevyuZivali vypocetni techni-
ky. Stéle castéji se spolecnosti kontaktuji s okolim pomoci internetu a vyuZivaji moznosti
elektronického obéhu informaci. Zajisténi ochrany dat a spravného fungovani informacnich
systémi v se v takové situaci stava klicovou zalezitosti. Proto je dileZité veédet, nacem je
zaloZeno tizeni bezpec¢nosti a jaké nebezpeti miZe hrozit. Bezpetnost informaci je velmi
Siroké téma, aviak v mé préaci se je snaZzim popsat jednoduchym a hlavné piistupnym zpi-

sobem pro co ngjSirsi okruh osob.

Zpracoval jsem diplomovou praci na téma: Rizeni vybranych bezpetnostnich rizik
v podnikovych informacnich systémech a jgji cil povazuji za spinény. Zabyval jsem se na-
vrhem tvorbou postupi fizeni bezpe¢nosti podnikovych systémi v organizaci. Dale n&
vrhem jednotlivych kroka pro tizeni bezpecnosti informacnich systému z pohledu budou-
cich uzivatelu a ostatnich pracovnika ve firméch a institucich, které se rozhodly fidit vniti-
ni bezpecnost informagnich systému a praktickym popisem hlavnich kroka procesu imple-

mentace a vyuzivani systému fizené bezpecnosti IS.

Ma diplomova préce s klade piedevsim za cil poskytnout informace a praktické ukéazky,
¢emu je dobré vénovat pozornost a jaké praktické opatieni podniknout za Gicelem zgjisténi
bezpecnosti IS v organizaci, s prihlédnutim ke kazdodenni praci s pocitacem. Dokonce i
ten nejlepsi systém, software nebo sprévce pocitaca nemohou zgjistit bezpecnost dat, po-
kud v organizaci dochazi k zanedbavani zakladnich organizacnich otazek bezpetnosti.Tato
diplomova préce obsahuje odpovédi na otézky, které je tieba pokladat pii provadeéni analy-

zy skutecného stavu bezpecnosti a zavadéni opatieni sméiujicich k minimalizaci rizik.

Podat vSeobecné platny ndvod pro tvorbu zabezpeceného kvalitniho informacniho systému
samozigimé nelze. Kazda firma ma sva specifika, kterd ji odlisuji od ostatnich, kazda
instituce je svym zpasobem jedinecna je také jeji informacni systém. Préce nabizi fadu
doporuceni pro vSechny pracovniky, ktefi s uvédomuji vyznam kvalitniho tizeni
informacniho zabezpeteni a procesi probihgjicich v jegich firmé a usiluji o vytvoreni

efektivni fizené bezpecnosti informacniho systému.
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IS Informacni Systém
IT Informacni Technologie
ICT Information and Communication Technology

HW Hardware

SW Software

VPN Virtual Private Network
FTP File Transfer Protocol

ww World Wide Web

ISMS  Information Security Management System
LAN Local Area Network

WAN  Wide Area Network

DNS  Domain Name Server

DMZ  Demilitarizovana zéna

IDS Intrusion Detection System

WPA  Wi-Fi Protected Access

WEP  Wired Equivaent Privacy

AP Acces Point

MAC  MediaAccess Control



UTB ve Zlinég, Fakulta aplikované informatiky 114

SEZNAM OBRAZKU

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

1 Ngjvetsi hrozby z hlediskainformagni bezpecnost .........ccovcceveeveececeece e, 24
2 Priklady typickych trovni implementace tizeni bezpecnosti v IS..........cccoeeenene 69
3 Mistavrstveného zabezpeleni SIté.........coveeeieeieiee s e 72
4 Umisténi demilitarizované zOny ajeji VYZNam..........ccceevereererenneneneese e seeeeeens 75
5 Hranovy smérovac jako hrdlO SItE .........cceeeeiieiiie e 76
6 UCASINICH SIE VPN ...eoeeeiceneieeseeeeseiseese sttt sttt 87
7 ROZVIZENi @ StIUKLUFAISITE ..ot 93
8 PHIUCKA PrO UZIVALEIE........oeeeeieeeeeeete e 98

O OSIMISIMIEIKAL. ... oot e e e e e e ettt e e e e e e e e e eeeeeeeeeeeaeeeeeeeeaeeeeaaaannnees 98



UTB ve Zlinég, Fakulta aplikované informatiky 115

SEZNAM TABULEK

Tab. 1 Plan bezpecnosti a bezpecnostni POIItIKY ........ccccveveeieiicie e 41
Tab. 2 Srovnéni pristuptt aNalYZOVANT MZIK .......ccceiuiieinieeeee s 47
Tah. 3ANAIYZATIZIK...c.oeceeeieeeeeeeee ettt e reene e 48
Tab. 4 Plan imPleMENLACE. .......ccoviieeirierieiee ettt ene e 49
Tab. 5 Zpasob iMPIEMENACE...........ccv it 50
Tab. 6 Metody prosazeni DEZPECNOSE .......c.couerueieirereieee e e 50
Tab. 7 Bezpecnostni dOKUMENACE .........cceeiieeieceicie ettt 51
Tab. 8 Program zvySovani bezpecnostnino POVEOMI...........ccvrereireneieneneeese e 52
Tab. 9 Zpisob zvIadani rziK ZaProVOZU............cceevviceieeceece e 55
Tab. 10 Néaroky na provoz opatieni a zajisténi bezpetnost .........cccovvererrieneneincrereens 56
Tab. 11 Havarijni PLANY .....c.oooeeieeeee ettt e e e 57
Tab. 12 Monitoring IS atestovani funkEnosti OPatieni ..........cccoereererererienereseseeeees 61
Tab. 13 Audit akontrola bezpecnostnich Opatieni ..........ccccveceeeevicce v 62
Tab. 14 Revize adekvatnosti a efektivnosti systému tizeni bezpecnosti ..........cccceeeveeeeeenees 63
Tab. 15 Vyhodnocovani fizeni bezpecnosti ...........covevueveeiiecie i 64
Tab. 16 Identifikace aanalyZaneShod...........ccoeurirereinereeee e 66

Tab. 17 Napravna a preventivni OPateNi...........ccveveeieeieereeie et see e 67



